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Capitulo 1

Introduccion

Las sociedades avanzadas de principios de este siglo son denominadas con frecuencia “sociedades
de la informacion”, pues el volumen de datos que es procesado, almacenado y transmitido es incomparable-

mente mayor que en cualquier época pretérita.

Ademads la importancia de esta informacion es imprecindible para el desarrollo econémico y social.
Las organizaciones consideran que la informacién es un bien mas de sus activos y, en muchos casos, prioritario

sobre los restantes.

Asi mismo todo lo que conlleva almacenar, procesar y enviar esa informacién, como son los
medios de comunicacion, las respectivas aplicaciones que se utilizan y los medios fisicos de los que se valen
comunmente las llamadas tecnologias de informacién, adquieren la misma relevancia que la informacién mis-

ma, ya que no existiria una sin las demas.

No hay que dejar de mencionar el inminente crecimiento de Internet, y el impacto social que
estd causando en nuestra vida diaria, estd cambiando la forma de vida de las sociedades, todo es mds practico y
las distancias no parecen existir, haciendo nuestra vida mds sencilla y prictica, quitando la limitante econdmi-
ca que significaba trasladarse a otros lugares. En estos tiempos es muy sencillo desde comprar un articulo
seminuevo a algin desconocido en Argentina, hasta estudiar una carrera profesional a distancia en instituciones
internacionales. Un problema de seguridad real, son los virus, los cuales pueden destruir informacién en los
sistemas basados en Windows, para lo cual existe una diversa cantidad de antivirus en el mercado, sin embargo
en ocasiones, el costo de licencias es elevado impidiendo a los usuarios acceder facilmente a actualizaciones.
Por otro lado la evolucién de virus sobrepasa la efectividad de los antivirus, es decir, diariamente aparecen

variaciones o mutaciones que son indetectables por las versiones mds recientes de antivirus.

Un aspecto en contra a todas las posibilidades que nos oferta Internet, es la seguridad de la infor-
macién, por un lado no existe garantia de que la informacién que es enviada a algun sitio web (informacion
confidencial de los clientes de una institucién Bancaria) viaje por un medio seguro, y por otro lado no podemos
confiar ciegamente en que la informacién que descargamos, provenga de una fuente confiable. En ambos casos
existe el peligro latente de ver comprometida la integridad de la informacion. Es aqui donde la Seguridad In-
formadtica tiene su campo de accion para ayudar a proteger de ataques a la informacion, perpetrados por terceras
personas o sistemas externos. En la actualidad la seguridad de los sistemas de informacion es de vital importan-
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cia. Ya que en muchas ocasiones, la pérdida de informacién motiva a la instalacién de esquemas mads robustos
en la infraestructura de red de cémputo. La Seguridad de los Sistemas de Informacién (SSI) estd relacionada
con la disponibilidad, confidencialidad e integridad de la informacién (vedse la figura 1.1)) manejada por los
computadoras y las redes de comunicacion. Se usan comtinmente otros términos que en esencia tienen el mismo
significado, tales como la seguridad de la informacién, seguridad de las computadoras y seguridad de datos o
proteccion de la informacion, pero se orientan a la Seguridad de los Sistemas de Informacién, como un todo,

hardware, software y usuarios.

Confidencialidad

Configuracion
Confiable

Disponibilidad Integridad

Figura 1.1: Disponibilidad, confidencialidad e integridad de la informacién

Dentro del amplio horizonte que abarca el tema de la seguridad informatica, los firewalls (cortafue-
gos) toman una importancia relevante, ya que son el recurso de seguridad que protege de ataques, por lo tanto
debe ser aplicado en todo tipo de entorno, principalmente en servidores, asi que es fundamental contar con este

tipo de proteccién y saber cémo manejarla.

Existen cortafuegos de basados software libre (0 pesos) que a veces son dificiles de instalar, sin
embargo no existe suficiente documentacién sobre su funcionamiento, lo cual resolver alguna situacion en
particular podria tomar tiempo en resolverla. Por otro lado los firewalls comerciales son costosos ya que se
requiere comprar accesorios especificos de ese fabricante, su instalacion es realizada por personal ajeno, y en

caso de que se requiera soporte técnico es necesario nuevamente realizar el pago de una licencia.

Este proyecto estd organizado de la siguiente manera: En el capitulo 2, se presentan los conceptos
basicos como de la comunicacién en los equipos de una red, los origenes del sistema operativo en el que
estd basado el firewall, caracteristicas y ventajas de tener un firewall instalado, las diferencias entre firewalls
comerciales y de licencia libre. La instalacion y configuracion esta descrita en el capitulo 3, aqui se mencionan
los aspectos generales sobre la instalacion estandar. El capitulo 4 trata de la configuracién de las reglas del
firewall y algunas caracteristicas particulares. Para proporcionar un mayor ancho de banda, redundancia de
conexion hablamos de balanceo de carga en el capitulo 5. Para proporcionar un acceso seguro y acceso a la red
de la organizacion remotamente mediante Open VPN, ademads de otros elementos de autenticacion se mencionan
en el capitulo 6. En el capitulo 7 se describe la tolerancia y redundancia en los servidores de red. Y el caso

de estudio de la problematica de la red de una organizacién (Facultad de Cs. Fisico Matematicas, UMSNH)
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asi como las soluciones propuestas se presentan en el capitulo 8. Finalmente en el capitulo 9 se presentan los

resultados y conclusiones de dicho proyecto.

Los objetivos de este proyecto son comparar en funcionamiento los firewalls comerciales contra los
firewalls basados en software libre de codigo abierto, ademds se incluye documentacion sobre la administracion
y configuracién de un firewall como solucién al problema de seguridad informadtica y administracién en una

organizacion.

Se espera que la conjuncion del andlisis e implantacién de éste proyecto, motive a otros admin-

istradores a utilizar software libre en lugar de su contraparte comercial.



Capitulo 2

Conceptos basicos

2.1. Tecnologia

Actualmente las tecnologias de red se basan en los siguientes estandares:

El cable coaxial es utilizado para transportar sefiales eléctricas de alta frecuencia, que posee dos
conductores concéntricos, uno central, llamado positivo o vivo, encargado de llevar la informacion, y uno exte-

rior (de aspecto tubular), llamado malla o blindaje que sirve como referencia de tierra y retorno de las corrientes.

La fibra 6ptica es un medio de transmision inmune a las interferencias, ampliamente utilizada en
redes locales, transmision de datos y transmisién de video a grandes distancias (superando los 50 kilémetros) a

mayor velocidad que con un cable y por radio. Una posible desventaja es su precio elevado.

El Ethernet se tom6 como base para la redaccién del estandar internacional IEEE 802.3. Usual-
mente se toman Ethernet e IEEE 802.3 como sindnimos, ambas se diferencian en uno de los campos de la trama

de datos (las tramas Ethernet y IEEE 802.3 pueden coexistir en la misma red).

Ethernet Giga bit también conocida como GibE, es una ampliacion del estandar Ethernet (conc-
retamente la version 802.3ab y 802.3z del IEEE2) que consigue una capacidad de transmisién de 1 giga bit
por segundo que en la practica se convierte en unos 100 mega bytes ttiles, funciona sobre cables de cobre
(par trenzado) del tipo UTP y categoria 6, y fibra dptica. La ultima especificacion IEEE para 10 Giga bit Eth-
ernet (8023an), también conocido como el estindar I0GBASE-T3 10GBASE-T3 de par trenzado sin blindaje
de categoria 6 de cableado de cobre. Todas las razones para el uso de iSCSI4 iSCSI especialmente de bajo
costo y simplicidad se ven reforzadas por el nuevo pliego de condiciones, rendimiento a velocidades de hasta
10Gbit/seg.

2.2. Plan para la comunicacion de la informacion

La comunicacién se lleva a cabo por protocolos, y se han desarrollado varias herramientas para
ayudar a los disefiadores de protocolos a entender las partes del problema de comunicacién y planear la familia

de protocolos. Una de las herramientas mds importantes se llama modelo de capas, esta es una manera de
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dividir el problema de la comunicacién en partes llamadas capas. La familia de protocolos puede disefiarse

especificando un protocolo que corresponda a cada capa.

2.2.1. Capasy protocolos TCP/IP

El modelo TCP/IP es un conjunto de protocolos de red que implementa la pila de protocolos en
la que se basa Internet y que permite la transmision de datos entre redes de computadoras. En ocasiones se la
denomina conjunto de protocolos TCP/IP. (vedse la tabla 2.1), en referencia a los dos protocolos mds importantes
que la componen: Protocolo de Control de Transmisién (TCP) y Protocolo de Internet (IP), que fueron los dos

primeros en definirse, y que son los mds utilizados de la familia.

Aplicacién
Transportacion
Internet
Enlace
Fisica

Tabla 2.1: Capas del modelo TCP/IP

Cuatro de las capas del modelo de referencia TCP/IP corresponden a una o més capas del modelo
de referencia ISO. Sin embargo, éste modelo no tiene una capa de Internet. A continuacioén se describen las
capas del modelo TCP/IP.

1. Fisica.La capauno corresponde al hardware bésico de red, igual que la capa uno del modelo de referencia
de siete capas de la ISO.

2. Enlace. Los protocolos de esta capa especifican como son transportados los paquetes sobre la capa fisica
incluyendo los delimitadores (patrones de bits concretos que marcan el comienzo y el fin de cada envio
de datos).

3. Internet. Los protocolos de esta capa indican el formato de los paquetes enviados por una red sencilla,
asi como el mecanismo para reenviar paquetes del transmisor, por medio de los enrutadores, a su destino
final.

4. Transportacion. Los protocolos de ésta como los de la misma capa del modelo ISO, especifican la manera

de asegurar una transferencia confiable.

5. Aplicacién. Esta capa corresponde a las capas 6 y 7 del modelo ISO, los protocolos de esta capa definen

la manera en que las aplicaciones usan el Internet.

Los protocolos TCP/IP se organizan en cinco capas conceptuales, aunque algunas capas del modelo
de referencia TCP/IP corresponden a las capas del modelo de referencia ISO, el esquema de capas ISO no tiene

una capa que corresponda a la capa de Internet de TCP/IP.
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2.2.2. Capasy protocolos ISO

En los albores de la historia de la conectividad, la Organizacién Internacional de Normalizacién

(ISO) defini6 un modelo de referencia de siete capas (vedse la tabla 2.2).

Aplicacién
Presentacion
Sesién
Transportacion
Red
Enlace de datos
Fisica

Tabla 2.2: Modelo de capas de las ISO

Aunque los conceptos sobre el disefio de protocolos han cambiado en los 20 afios transcurridos
desde el desarrollo del modelo ISO, existen muchos protocolos modernos que no encajan en el modelo anterior.

El modelo ISO es conocido porque ofrece una explicacién sencilla de la relacion entre los comple-
jos componentes de hardware y de protocolo de la red. En este modelo la capa inferior corresponde al hardware

y las capas sucesivas al software que usa la red. A continuacién se describen las capas de la ISO:

1. Fisica. Esta capa corresponde al hardware de red basico.

2. Enlace de datos. Especifica la manera de organizar los datos en paquetes y su transmisién por la red.
Por ejemplo, los estudios sobre los formatos de cuadros, relleno de bits o bytes y cdlculo de cifras de

comprobacion.

3. Red. Los protocolos de esta capa especifican la asignacién de las direcciones y el reenvio de paquetes de

un extremo de la red al otro.

4. Transportacion. Los protocolos de esta capa que especifican los detalles de la transferencia confiable, son

de los mas complicados.

5. Sesion. Indican cémo establecer sesiones de comunicacién con un sistema remoto. Por ejemplo, cémo
establecer una sesién con una computadora de tiempo compartido remota. La especificacion de detalles

de seguridad como la validacion de identificacién mediante contrasefias pertenece a esta capa.

6. Presentacion. Los protocolos de la capa 6 especifican la manera de representar los datos. Tales protocolos
son necesarios porque las diferentes marcas de computadoras usan distintas representaciones internas
para los enteros y los caracteres. Por lo tanto los protocolos de esta capa son necesarios para traducir de

la representacion de una computadora a la representacion de la otra.

7. Aplicacion. Cada protocolo de esta capa especifica como usa la red una aplicacién particular. El protocolo
especifica los detalles sobre como hace una solicitud el programa de aplicacion de una maquina, por

ejemplo, como especificar el nombre del archivo deseado, y cémo responde la otra maquina.
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2.3. Firewall

Un firewall es un elemento utilizado en redes de computadoras para controlar las comunicaciones,
permitiéndolas o prohibiéndolas. Puede ser un conjunto de dispositivos (hardware y software) situados entre un
equipo o una red publica, o bien entre dos redes. Para proteger la red de un atacante, todo el trafico desde el inte-
rior hacia el exterior, y viceversa, debe pasar a través del firewall. S6lo el trafico autorizado se le permitird pasar.
A diferencia de un router, un firewall enruta paquetes en base a unas reglas definidas por el administrador.

El trafico no autorizado
es rechazado

A

Figura 2.1: Firewall protegiendo una red local

Existen 2 tipos de firewall, los basados en hardware y los basados en software.

2.3.1. Firewalls basados en hardware

Son aquellos disefiados especificamente para disefiar funciones de enrutado y filtrado de paquetes y
para establecer comunicaciones VPN. Generalmente se usan para unir sedes de grandes infraestructuras, a través
de redes publicas. Suelen tener un rendimiento muy superior, sin embargo requieren licencias de mantenimiento

de un costo elevado.

2.3.2. Firewalls basados en software

Se tienen dos tipos de usuarios (administradores de sistemas y usuarios comunes), los usuarios
comunes al comprar un equipo tienen integrado en su sistema operativo (Linux, Windows, Mac) un firewall,
que tiene capacidades minimas, su funcidn es Unicamente proteger el equipo, en ocasiones llega a ser bastante
tedioso de configurar, que termina siendo inutil. Existen aplicaciones externas enfocadas a mejorar las fun-
cionalidades del firewall. El costo de los firewalls basados en software se reduce significativamente comparado
con los firewalls basados en hardware. Existe una multitud de productos, tanto implementados con software

libre, como propietario.

A continuacion se listan las funciones principales de un firewall.

= Bloquea el trifico no deseado.

= Registra el trifico desde y hacia la red local.
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= Enruta paquetes a una red de entrada y salida.
= Crea un punto centralizado desde en el cual se controlan las decisiones de seguridad.
= Limita su exposicion.

= QOculta la infraestructura, dejando ver sélo los servicios bajo reglas.
Funciones que no puede hacer un firewall:

= Proteger contra aquellos ataques que se efectien fuera de su punto de operacion.
= Proteger de empleados malintencionados.
= Proteger contra los ataques posibles a la red interna por virus informadticos a través de archivos y software.

= Prohibir que se copien datos corporativos en disquetes 0 memorias portatiles.

De esta forma, un firewall centraliza el control de acceso, los usuarios pueden acceder a la red interna de forma

controlada y segura, pasando a través del firewall.

2.4. Algunos firewalls bajo licencia comercial

Los firewalls comerciales son soluciones para cualquier organizacién (empresas, escuelas, casas,
bibliotecas, agencias de publicidad, etc.) su instalaciéon y configuracién, en la mayoria de las ocasiones se

incluye con el precio de venta.

2.4.1. Ejemplos de firewalls basados en hardware de licencia comercial

3Com Embedded Cortafuegos. Funciona con las 3Com 10/100 Secure Network Interface Cards
(familia 3CR990). Esta solucion permite extender la proteccion del firewall perimetral, brindando una seguridad
resistente a sabotajes a todas las computadoras de escritorio y servidores que se encuentran en riesgo, ya que
éstos son los puntos de entrada mas comunes para los atacantes potenciales. E1 3Com Embedded firewall con-
trola el acceso de los usuarios y filtra todo tipo de trafico, sin importar si se origina dentro de la LAN corporativa
o en Internet. Los precios de obtener su licencia son de 500 délares por 10 licencias, 2 mil 250 délares por 50

licencias y 8 mil délares por 200 licencias.

FortiManager. El sistema FortiManager es una herramienta de gestion integrada de monitorizacién
que permite a empresas y proveedores de servicios automatizar el despliegue y la gestién de decenas, cientos
y miles de FortiGate™ Antivirus Cortafuegoss en miltiples instalaciones dispersas por todo el mundo. Las
herramientas de la familia de productos FortiGate emplean el exclusivo chip de procesamiento de contenidos

STM

FortiASIC™ y el potente sistema operativo FortiO creado por Fortinet, para ofrecer una 6ptima relacién

calidad-precio.
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2.4.2. Ejemplos de firewalls basados en software comercial

Sygate Personal Cortafuegos 5.6.2808. Es una herramienta para administrar el sistema de seguri-
dad de su PC, protegiéndola de ataques externos (intrusos y accesos no autorizados). Es un software gratuito
para uso personal. Te ofrece funciones de proteccion de acceso compartido a Internet y efectia un andlisis a
nivel de protocolos; esto le permite perimetrar finamente las reglas de acceso por aplicacion, puerto y direccion
IP.

ZoneAlarm 7.0.483. ZoneAlarm es un poderoso firewall el cual protege la PC de intrusiones.
Existe una version gratis del programa la cual funciona perfectamente. Se puede configurar para que funcione
de la manera que se quiera, incluso podré cerrar el acceso a Internet, puede trabajar con cualquier programa de
descarga, hasta podra decidir cudles son sus aplicaciones de confianza. También protegera su correo, de manera
que todas las posibles entradas de malware queden controladas y pueda hacer uso seguro de Internet. La versién

comercial cuesta alrededor de 200 ddlares, pero no puede ser usada en servidores.

2.5. Firewalls basados en software libre

Al ser software libre, se libera el pago de licencias, sin embargo su instalacion puede llegar a ser
sumamente complicada, y por otro lado no se cuenta con suficiente soporte técnico en caso de dificultades en

su operacion.

2.5.1. IPCop

IPCop es una de las opciones a valorar especialmente por el hecho de que es la distribucién que se
estaba utilizando hasta la realizacion de este proyecto. Se trata de una distribucién basada en RedHat Linux (por

tanto es software libre) con una interfaz gréafica por web. Utiliza iptables como software de enrutado / filtrado

de paquetes (figura2.2).
ane - Main &

rasindE =t EDA: Melncoge =
MMmrrm.ln:ouw»-mwuu C'ia a

Canaectad (0d Ok S Ta)
17 Asddress: 152.16BADLISS.
RCes ashnarin fdopencg. e o4

RIS up 8§ i, § uar, ead svernpes 801, 027, 050

-~
i ___“._:; i % Connected (24 Oh 9m 7s) [P —
30315 up § min, § user, mad avensge: Q.01 8.07, 0.0

Figura 2.2: Consola web de administracién de IPCop
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Como puntos a favor tiene el hecho de que es conocida por ser la utilizada hasta ahora. Ademas,
tiene un sistema de respaldo muy completo que permite desde la propia instalacién una restauracién completa
del sistema. También es destacable la cantidad de desarrolladores que tiene detrds, programando paquetes para
funciones especificas, como un filtro para trafico P2P. No existe mucha documentacién sobre su instalacién /
funcionamiento. Como puntos en contra tiene que el definir las reglas es muy complejo, ya que se debe hacer
editando el fichero de reglas (no desde la interfaz web de administracion) y no tiene ninguna funcionalidad de

Portal Captivo (para la validacion de la red inaldmbrica). [9]

2.5.2. mOnOwall

mOnOwall es un sistema operativo derivado de FreeBSD, dedicado para la implementacién de

firewalls corporativos. Al estar basado en FreeBSD, se trata de software libre.

Se trata de un sistema disefiado para sistemas embebidos. Estos sistemas son equipos que tienen
todos los componentes montados en una placa de tamafio pequefio. Se suelen utilizar para aplicaciones a medida
(controladores de robots, sistemas de adquisicién de datos, etc.) y con la extension de los firewalls, se utilizan
estos equipos adaptados con varias tarjetas de red y de gran ancho de banda. El almacenamiento suele ser en
una tarjeta de memoria y las especificaciones del hardware, no son muy elevadas (para las funciones que estan

disefiados, tampoco se necesitan).

Los sistemas embebidos para redes, se suelen montar en cajas de tamafo estandar de los armarios
de comunicaciones y con los conectores por la parte delantera para que tengan una integracién sencilla con los

equipos de comunicaciones (switches, routers, etc.).

Los puntos a favor de mOnOwall son una interfaz de administracién web muy completa y atractiva
y una gran cantidad de funcionalidades (vedse la figura 2.3), como la creacién de reglas desde la interfaz, Portal
Captivo y servidor de Wake-on-LAN. Ademads la documentacion disponible sobre mOnOwall es excelente y los

foros de soporte son muy activos.

En cuanto a los puntos negativos, basicamente es que estd orientado a una arquitectura de equipos
que no son estdndar. De hecho, actualmente no es sencillo conseguir un equipo compatible totalmente con
el sistema, lo que hace que, en caso de haber hardware se puedan producir problemas importantes. Tampoco
dispone de un sistema de redundancia activa ni la posibilidad de implementar en la misma maquina un sistema

de deteccion de intrusos, debido a las limitaciones de hardware. [11]
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Figura 2.3: Interfaz web de administraciéon de mOnOwall. Reglas del firewall.

2.5.3. SmoothWall

SmoothWall Express es una distribuciéon FreeBSD, con licencia GNU, creada por la impresa Smooth-
Wall Limited. La empresa estd especializada en firewalls y es un derivado del producto comercial de la com-
paiiia. Sus puntos fuertes son que es un sistema muy estandar y es mucho mds completo que otras distribuciones
Linux para firewalls (como IPCop, por ejemplo). Es totalmente administrable desde la interfaz web, que es muy

completa. (figura 2.4). Tiene soporte de hardware bastante amplio.

En cuanto a sus puntos en contra estdn que no tiene Portal Captivo para red inaldmbrica, ni dispone
de un sistema de redundancia activa (la distribuciéon comercial si la tiene). Ademads, el hecho de que sea man-

tenida por una empresa privada, puede provocar que pase a ser un producto de software privativo. [15]

o /177.16,50. 5083 cpi-ton e 0 O rssudnioss

T e
ecosing B Sunging |
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Figura 2.4: Interfaz web de administracién de SmoothWall Express
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2.54. OpenBSD

Las siglas BSD significan ”Berkeley Software Distributions”. Este software de Berkeley fue real-
izado por el grupo de desarrolladores de la Universidad de California de Berkeley, aparte de la colaboracién del
grupo de AT&T y de los laboratorios Bell. OpenBSD es un sistema operativo libre tipo Unix, multiplataforma,
basado en 4.4BSD, su mayor interés estd centrado en la correccién de cddigo asi como la portabilidad, la se-
guridad proactiva y criptografia integrada. OpenBSD nacié en 1995 en razén de expulsién de Theo de Raadt del
grupo de desarrollo de NetBSD, a finales de 1994.

Dejando aparte el hecho de que la seguridad sea la principal razén para que Open BSD exista, el
proyecto también tiene como meta mantener el espiritu del copyright original Berkeley Unix, que permitia una
fuente de distribucion relativamente libre de restricciones, siendo un descendiente de NetBSD, en un sistema

operativo muy portable y el seguro del mercado.

OpenBSD ha hecho importantes avances: de especial interés es el desarrollo de OpenSSH, basado
en el paquete SSH (Secure Shell) original y desarrollado por el equipo OpenBSD. Aparecié por primera vez en
OpenBSD 2.6, actualmente es la implementacion sencilla de SSH mas extendida, disponible como estdndar o

como opcién en muchos sistemas operativos.

Después, un colaborador de OpenBSD , Daniel Hartmeier, comenz6 a elaborar un nuevo filtro de
paquetes que fue incorporado en la versién 3.0. Este nuevo filtro fue nombrado como PF (Packet Filter), el cual
ha impactado a muchos por la rapida incorporacién de cédigo para permitir Balanceo de Carga y la posibilidad

de controlar ancho de banda, a través de las reglas de este software.

La filosoffa de OpenBSD puede ser reducida a 3 palabras Free, Functional and Secure (Libre,
Funcional y Seguro). Libre hace referencia a su licencia, funcional se refiere al estado en el cual se decide
finalizar el versionado de los programas, y seguro por su extrema revision y supervisién del cédigo incluido en
sus versiones. Debido a todas estas caracteristicas, OpenBSD se usa mucho en el sector de seguridad informatica
como sistema operativo para firewalls y sistemas de deteccién de intrusos. El filtro de paquetes de OpenBSD
(pf), es un potente firewall desarrollado a causa de problemas con la licencia de ipf. OpenBSD fue el primer
sistema operativo libre que se distribuy6 con un sistema de filtrado de paquetes incorporado.

2.5.5. Objetivos de OpenBSD

= Proporcionar una buena plataforma de desarrollo. Dar acceso a las fuentes tanto a desarrolladores como a
usuarios, permitiendo observar los cambios directamente del sistema de control de versiones o Concurrent
Versions System (CVS).

= Integrar c6digo de cualquier fuente siempre y cuando sea lo suficientemente bueno y posea un derecho

de autor no muy restringido.
= Se pretende que el codigo fuente esté disponible para cualquiera y para cualquier propdsito.

= Prestar especial atencién en los problemas de seguridad y tratar de solucionarlos antes que ningtn otro,

de esta manera se intenta que sea el sistema operativo mas seguro.

= Gran interaccién de software orientado a criptografia. Tal que como: IPSec o Ipvo6.
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= Motores de claves como Kerberos, free-AFS entre otras.
= Seguir e implementar estdndares ANSI, POSIX, partes de X/Open, entre otros.

= Trabajar en un codigo lo mas independientemente posible de la maquina, de esta manera brindar soporte

a tantos sistemas como hardware disponible exista.
= Tener una politica lo mds libre posible.

= No dejar ningtin problema sin solucionar.

2.5.6. Modelo de seguridad de OpenBSD

Como ya se ha comentado antes, el desarrollo de OpenBSD estd en evolucién y se publica una
nueva version cada 6 meses, ademds del desarrollo en si del proyecto, una parte de los desarrolladores se
encarga Unicamente de auditar el cddigo, como el que se va portando de version en version. Esta auditoria es
llevada por diferentes desarrolladores a lo largo de la vida del proyecto. Todo lo antes mencionado es una de las
grandes razones por las que OpenBSD fue el sistema operativo indicado para incluirlo dentro de este proyecto

de tesis.

2.5.7. Origenes de pfSense

PfSense es una distribucién basada en FreeBSD, derivada de mOnOwall. Su objetivo es tener un
firewall facilmente configurable a través de una interfaz web e instalable en cualquier PC. PfSense es un proyecto
destinado a crear un completo paquete de software, que cuando se utiliza con una PC ofrece todas las carac-
teristicas importantes de las cajas de un firewall comercial (incluyendo la facilidad de uso) a una fraccién del

precio (software libre).

PfSense se basa en una versién bésica de FreeBSD, junto con un servidor web, PHP y algunos
otros servicios publicos. Toda la configuracién del sistema se almacena en un tnico archivo de texto en XML.
mOnOwall es probablemente el primer sistema UNIX que tiene su tiempo de arranque de configuracién real-
izado en PHP, en lugar de los usuales scripts de Shell, y que tiene todo el sistema configurado almacenado en
formato XML.

2.5.8. Caracteristicas de pfSense

PfSense incluye todas las caracteristicas de los firewalls comerciales. Mds adelante se enunciard una
lista de caracteristicas disponibles en la actualidad en el pfSense version 1.2. Todas éstas son posibles en la
interfaz web, sin usar linea de comandos. A continuacién se enuncian algunas caracteristicas de pfSense.

= Filtraje por IP origen y destino, protocolo IP, puerto origen y destino para trafico TCP y UDP.
= Capaz de limitar conexiones simultaneas en base a una por regla.

= Opcidn a registrar o no el trafico dependiendo de cada regla.



2. Conceptos basicos 15

= Opcidén de alias, éstos permiten agrupacion y renombramiento de IPs, redes y puertos, lo cual ayuda a
mantener su reglamento del firewall y facil de entender, especialmente en entornos con multiples IPs

publicas y numerosos servidores.

= Alta flexibilidad en las politicas de ruteo mediante la seleccién de la puerta con base a una per-regla (para

el balance de carga, failover, miltiples WAN, etc.)

= Normalizacién de Paquetes. Descripcion de la documentacion pf scrub ”Scrubbing” es la normalizacion
de paquetes, para que no halla ambigiiedades en interpretacién por medio del destino final del paquete.
La directiva scrub también reensambla paquetes fragmentados, protegiendo algunos sistemas operativos

de algunas formas de ataque e ignora paquetes TCP que tengan combinaciones de flags invalidas.

1. Activado en pfSense por defecto default.

2. Puede desactivarse si es necesario. Esta opcion causa problemas en algunas implementaciones NFS,
pero es seguro y deberia dejarse activado en la mayoria de las instalaciones.

= Sin filtraje opcional. Se puede apagar el filtro del firewall completamente si se desea convertir el pfSense

en un simple ruteador.

La mayoria de los servidores de seguridad carecen de la capacidad de controlar su estado finamente. PfSense
tiene numerosas caracteristicas que permiten el control de su estado, gracias a las capacidades de PF (Packet
Filter). Ademads de las caracteristicas, hay limitaciones del sistema en la que somos conscientes. Desde nuestra
experiencia y la contribucion de miles de experiencias de los usuarios, se entiende muy bien lo que el software
puede o no puede hacer. PfSense tiene la desventaja de que al ser una distribucién muy joven y activa, sin

embargo, el sistema no tiene buena documentacion.



Capitulo 3

Instalacion del firewall

En este capitulo se describen los pasos necesarios y requisitos para la instalacién y administracion
de pfSense, los pasos de instalacion son claros para que su instalacion sea ficil y segura, y asi pueda acceder a

la interfaz de administracion y hacer la configuracién necesaria.

3.1. Requisitos de instalacion de pfSense

Para instalar pfSense se necesita una computadora de propdsito general basada en arquitectura Intel
con al menos unidad de CD-ROM, una unidad de disco duro tipo IDE (en caso de una instalacién permanente),
512 MB de RAM y al menos dos tarjetas de red en su maquina. No instalar ningtin hardware innecesario como
un médem, ya que pfSense no puede usarlo. El hardware compatible por ejemplo DELL, HP, IBM, etc. lo puede

encontrar en la siguiente padgina web del proyecto FreeBSD [7]:

3.2. Guia de instalacion de pfSense 1.2

A continuacion se describen los pasos para instalar pfSense detallando los pasos necesarios para la

configuracion inicial del firewall.

3.2.1. Disco de instalacion

Se debe descargar de la pagina web oficial www.pfsense.org, la dltima version estable, en este
caso la version 1.2. Pfsense es distribuido en una imagen ISO que ocupa aproximadamente 250MB. Una vez

descargado, se graba en un CD ROM con el que hard la instalacion.

Una vez preparado el disco de instalacién se procede a iniciar el sistema arrancando desde el CD
ROM, si todo va bien aparecerd el ment de arranque, en este menu salvo en casos excepcionales como prob-
lemas con una instalacién anterior, 0 en equipos que no sean de las caracteristicas minimas, se selecciona la

primera opcién: arranque normal, como se muestra en la figura 3.1.

16
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Figura 3.1: Menu de arranque

Enseguida empezard a detectar el hardware del equipo y a configurar los controladores de disposi-
tivos, iniciard preguntandole si desea utilizar soporte para VLAN como se muestra en la figura 3.2. Para decidir
activar la opcién de soporte VLAN, es necesario contar con un swifch que sea compatible con 801Q, ver el

apéndice para entender el funcionamiento de las VLAN.

Figura 3.2: Deteccién del hardware del equipo y configuracién de los controladores

3.2.2. Interfases de red

El siguiente paso es la configuracién de los dispositivos de red. PfSense mostrara las interfases de
red disponibles que tienen la posibilidad de soportar VLAN, si cuenta con un conmutador (swifch) que soporta
VLAN debera habilitar esta opcion (para mds informacién sobre VLAN en el apéndice A el manual del switch

Nortel), de esta manera aparecen las interfases de red.

Nota: Al seleccionar la interfaz LAN, los nombres de las interfases en BSD vienen dados segun
el fabricante, por ejemplo para la tarjeta Broadcom Giga bit se llamara bg0, las de chipset Realtek apareceran

como le0, etc.

3.2.3. Seleccionar interfases de red

Si el firewall contara con mas de 2 interfases de red, estas serdn opcionales y deberan ser asignadas

de la misma manera que para el caso de la LAN o WAN y aparecen como OPT. En Ia figura 3.3 se seleccionan
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las tarjetas de red correspondientes a las interfases, de acuerdo como usted lo desee. Ya seleccionado cudl va a

ser la interfaz y si no hay mas interfases por agregar, presiona retorno (enter) para continuar.

Figura 3.3: Seleccion de la interfases LAN y WAN

La figura 3.4 muestra como quedaron seleccionadas las interfases y el programa de instalacion, le

preguntard si desea seguir con la instalacion, da la opcién de y/n, donde la y = si 'y n = no. Se debe contestar y.

Figura 3.4: Proceder con la seleccion

3.2.4. Guardar la configuracion
Aparecerd el menu de la consola de configuracion (vedse la figura 3.5):

pfSense consola setup
0)Logout (SSH only) (Desconectarse (SSH solamente))
1)Assign interfaces (Asignacion de las interfases)
2)Set LAN IP address (Establecer la direccién IP LAN)
3)Reset WebConfigurator (Restablecer WebConfigurator)
4)Reset to factory defaults (Restablecer los valores predeterminados de fa-
brica)
5)Reboot system (Reinicie el sistema)
6)Halt system (Detener sistema)
7)Ping host (Se hace uso de la herramienta ping)
8)Shell
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9)PFtop

10)Filter Logs (Filtro de registros)

11)Restar WebConfigurator

99)Install pfSense to a hard drive/memory drive, etc. (Instalacidn de
pfSense a una unidad de disco duro / unidad de memoria, etc.

Se selecciona la opcidn 99, que le permite instalar pfSense en un disco duro, memoria USB u otro dispositivo
de almacenamiento. Nota: El dispositivo de almacenamiento seleccionado serd borrado permanentemente por

lo cual sea cuidadoso.

Figura 3.5: Consola de configuracién de pfSense

En la figura 3.6 se dan las siguientes opciones:

<Change video font (default)> (Cambio de fuente de video)
<Change ScreenMap (default)> (Cambio)
<Change keymap (default)> (Cambiar mapa de teclado)

<Accept these Settings> (Aceptar esta configuraciodn)

En este caso se elige Cambio de fuente de video, significa cambiar el tamafo de letra, que se mostrard en la
consola de administracién.

FiRRefraih Bizplaj
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Tollowing console xetiings. shiwnm in
paroniboson. Solect amy Thal yos slsh
to chawge.

Figura 3.6: Menu de opciones de teclado

Enseguida le pide que elija una de las siguientes tareas a realizar:
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<Install pfSense> (Instalar pfSense)
<Reboot> (Reiniciar)
<Exit> (Salir)

Para iniciar la instalacién del programa debe eligir instalar pfSense (vedse la figura 3.7).

Fif=Refrash Bz

af ‘the folfoulng tasks to

Figura 3.7: Seleccion de tareas

3.2.5. Particionamiento

Ahora se iniciard un proceso para dar formato al disco duro, particionando y copia de archivos. En

la figura 3.8 le pedira seleccionar un disco para instalar pfsense. Las opciones en esta figura son las siguientes:

<da®: VMware, VMware Virtual S 1.0> Fixed Direct Access SCSI-2 device.
(VMware, VMware Virtual S 1.0. Fija el acceso directo al dispositivo SCSI-2).
<Return to Select Task> (Volver a la Seleccidn de tareas).

Figura 3.8: Seleccion de disco duro

Una vez seleccionado el disco duro se procede al formato de este disco, y se borrard todo el con-
tenido del mismo. Ahora el programa de instalacién le pregunta si desea dar formato a este disco, debe formatear
el disco si es nuevo, o si desea comenzar de nuevo puede borrar su informacion, pero no debe formatear el disco

si contiene informacién que desee conservar. (vedse la figura 3.9). Las opciones son las siguientes:

<Format this Disk> (Formatear este disco)
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<Skip this step> (Omitir este paso)

<Retunr to Select Disk> (Volver a Seleccién de disco)

Figura 3.9: Seleccion formato del disco

En la mayoria de los casos la geometria del disco duro es correcta, para evitar problemas de insta-
lacion, el BIOS debera tener la opcién de acceso DMA, el acceso UDMA no tiene compatibilidad con BSD.
En la figura 3.10 el sistema informa que la geometria en da0 es de 391 cilindros, 255 heands, 63 sectores. Esta
geometria permite que arranque desde este disco, entonces se recomienda usarla para continuar. Las opciones

son las siguientes:

<Use this geometry> (Utilice esta geometria)
<Return to Select Disk> (Volver a Seleccién de disco)

Figura 3.10: Seleccién de la geometria del disco

En la figura 3.11 advierte que todos los datos de todas las particiones estan en el disco, y le pregunta

por ultima vez si desea seguir adelante o si desea cancelar.

<Format da®> (Formato da0)

<Return to Select disk> (Volver a Seleccién de disco)
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ALL partitions on the

Figura 3.11: Formato al disco

Ahora puede particionar el disco si lo desea (vedse la figura 3.12). Si formatea el disco, puede
instalar varios sistemas operativos en el mismo, como también reservar una parte del disco para cada una de
éstos y asf crear varias particiones, una para cada sistema operativo. Si el disco ya tiene sistemas operativos en
lo que se desea mantener, usted debe tener cuidado de no cambiar las particiones que son en el caso de elegir
particionar el disco. El sistema o programa de instalacion en la opcién Partition Disk da opciones para realizar

las siguientes tareas:

<Partition Disk> (Particionar disco)
<Skip this Step> (Omitir este paso)
<Return to Format> (Regresar a formatear disco)

Si se desea particionar el disco, debera seleccionarse la opcion Partition Disk (vease la figura 3.12). Luego le

solicitard particionar el disco, esto es para instalar el sistema operativo FreeBSD.

Figura 3.12: Particionar el disco

3.2.6. Sistema de archivos (File System)

Por defecto el formato utilizado es FreeBSD, pero se pueden seleccionar otros sistemas de archivos
(NetBSD, OpenBSD, BSDOS, etc.). (Vease la figura 3.13). Ahora se debe seleccionar la particion donde se
intalara el sistema operativo (las particiones reciben el nombre de “’slice”) que quiere tener en este disco. Intro-
duzca un tamaiio de sectores (1 GB = 2097152 setores) o un solo '*’ para indicar que use el espacio restante en
el disco.
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<Accept y create> (Aceptar y crear)
<Return a formato Disk> (Volver al formato del disco)

<Revert De particidon en Disk> (Volver a particionar el disco)

* in BSD Aradition) you want to

Figura 3.13: Seleccion del sistema de archivo

Ahora si ya tiene instalado un gestor de arranque puede omitir este paso, pero si no, tiene que
configurar su gestor de arranque por separado. Puede que ahora desea instalar bootblocks en uno o mas de un

disco (vedse la figura 3.14). Enseguida le pregunta si desea instalar Bootblocks, y las opciones de respuesta son:

<Accept and Install Bootblocks> (Aceptar e instalar Bootblocks)
<Skip this Step> (Omitir este paso)

<Return to Partition Disk> (Volver a la particién del disco)

Si la primera opcién fue su respuesta, se va a instalar el sector de inicio en el disco duro.

Figura 3.14: Instalacién del sector de inicio en el disco duro

El la figura 3.15 se selecciona la particién primaria de da0 (también conocida como un "trozo” de

la tradicién BSD) en la cual se va a instalar pfsense.

<1: 1.99G (63-6281415) id = 165>

<Return to install Bootblocks> (Volver a instalar Bootblocks>
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Figura 3.15: Seleccion de la particién a instalar

Ahora debera configurar las particiones, la capacidad que se va a utilizar serd "M” para indicar
megabytes, ‘G’ para indicar gigabytes, o un "*’ para indicar que “utilizar el espacio restante en la particion
primaria”, osea que tomard todo el espacio disponible en el disco. También se indica la capacidad de montaje.
(Vedse la figura 3.16).

<Accept and create> (Aceptar crear AHD)
<Return to Select Partitions> (Volver a Seleccione Particién)
<Switch to Expert Mode> (Cambiar al modo experto)

Figura 3.16: Configuracion de particiones

Finalmente se copian los archivos al disco, tardara algunos minutos. (Vedse la figura 3.17).
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Figura 3.17: Copia de los archivos al disco

Ahora la maquina estd a punto de ser apagada. Después de que la maquina llegue a cerrar su estado,
usted puede retirar el CD de la unidad de CD-ROM. y precione Reboot para iniciar el sistema desde el disco
duro. (Vedse la figura 3.18)

<Reboot> (Reiniciar)
<Return to Select Task> (Volver a seleccionar tarea)

Figura 3.18: Reiniciar la maquina

3.3. Acceso a la interfaz de administracion

Por defecto la interfaz LAN utiliza la direccion IP 192.168.1.1, se debera cambiar la IP de la
madaquina cliente a 192.168.1.x (donde x es cualquier nimero entre 2 y 250), la méscara de red deberd ser
255.255.255.0 para asi acceder a la interfaz de configuracién. Es debido a que el servidor DHCP no est4 habil-
itado. Desde la maquina cliente se accede a través de un navegador web a la direccion de la 192.168.1.1 (LAN
del firewall). La primera pantalla es como la que aparece en la figura 3.19, que hace la solicitud de usuario y

contrasefa, donde el usuario serd admin y la contrasena pfSense.
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Identificacion requerida E

0 http: /1192165, 2. 254 esta solictando un nombre de usuario ¥ una contrasefia. El sitio dice: "."

Mombre de usuario: | admin

Contrasefia; | ssessssl

Figura 3.19: Pantalla de solicitud de usuario y contraseia

El asistente de configuracidn setup wizard, que se encuentra en el menu System permite personalizar
su firewall pfSense, donde se define la ubicacién, zona horaria mundial, direccidn IP del servidor DNS de su
ISP, contraseiia del sistema, IP LAN (Se recomienda dejar establecido como predeterminado). Debe dar click en
next para personalizar su firewall. (Vedse la figura 3.20). Es recomendable planear con anticipacion qué rangos

de direcciones IP va a utilizar.

Figura 3.20: Asistente de configuracién

Una vez personalizado su firewall pfSense, al entrar a su sistema aparecera una pantalla como la

figura 3.21 que muestra un resumen de la configuracion inicial.

Interfaces Frowall

System Overview

Kame phsensal Fismal umich.me
Version 1.2-RELEASE
buskt o Sun Feb 24 1 7:04:58 E5T 2008
Platform piSense
Uptime 4 days, 1048
2261/10000
State tabde size Show stivies
MBUF Usage 1178 1665
CPU usage ey (Undating in 5 saconds)
Memaory usage E— 22%
SR e — O
Disk usage e %

Figura 3.21: Pantalla de resumen de pfSense

Los campos de la pantalla de configuracién general de pardmetros dela figura 3.22 son los sigu-
ientes:

= Nombre de la madquina anfitrién (Hostname): Es un nombre que usted le puede dar a su pfSense, por

ejemplo mi servidor, pfSensel, etc.

= Dominio (Domain): Es el nombre asignado por el servidor de nombres (DNS).
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= Servidor DNS Primario (Primary DNS Server): Aqui se introduce la direccién IP del DNS primario.

= Servidor DNS Secundario (Secondary DNS Server): Aqui se introduce la direccion IP del DNS secun-
dario (en el caso que se cuente con dos proveedores de Internet).

0On this screen you will set the General pfSense parameters.

General Information

pfeensel
EXAMPLE: rnyserver

Hostname:

figmat.umich. ms
EXAMPLE: rmydomain.com

Domain:

Primary DNS
Server:

Secondary DNS
Server:

192,168.2.1

148.216.1.2

MNext

Figura 3.22: Pantalla de configuracién general de pardmetros

Ahora se deben configurar cada una de las interfases de red que se dispongan, los campos de
configuracion para las interfases de red que se muestran en la figura 3.23 son:

= Tipo (Type): En esta opcién debo elegir si va a ser de manera estdtica o dindmica.

= Mac Address: Este campo se puede utilizar para modificar (“falso”) la direccion MAC de la interfaz
WAN (puede ser necesario con algunas conexiones de cable). Se puede introducir una direccion MAC en

el siguiente formato: xx: XX: XX: XX: XX: xx o dejar en blanco.

= MTU: Si introduce un valor en este campo y, a continuacion, los SMS de sujecién de las conexiones TCP
con el valor ingresado, menos 40 (TCP / IP de tamafio cabecera) serd, en efecto. Si deja este campo en
blanco, una MTU de 1492 bytes para el protocolo PPPoE y 1500 bytes para todos los demads tipos de

conexion se asumira.
= Direccién IP (IP Address): Se trata de la direccion IP asignada, segtn su red local.

= Puerta de enlace (Gateway): Es por donde se dara salida a los paquetes, esto es 1til si se quiere utilizar

pfSense solo como direccionador (router), sin filtrado.
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plesensel fismat .:Jm‘i h.n
Syrstem Interfaces Frewall S p Status Diagnostics

Interfaces: WAN

General configuration

Type Static

MAC address Copy my MAC address

This fiekd can be Lsed to modfy ("spoof") the MAC address of the WaN riterface
{may be required with some cable connections)
Enter a MAC addrass in the foliowing format: oo oo o leave biank

If you enter a vaue in this field, then MSS damping for TCP connections to the value entered above minus
40 (TCR/IP haader sza) wil be inaffect. If you leave this field blank, an MTU of 1492 bytes for PPPOE ard
1500 bytes for all other connection types wil be assumed,

Static IP configuration

1P address 148.216.6.38 ETE

Gateway 148.216.6.9

Figura 3.23: Configuracién de la interfaz WAN

3.3.1. Servicios: Servidor DHCP: LAN

Para configurar el servidor DHCP en pfSense debe seleccionar Services: DHCP Server 'y selec-
cionar la pestafia correspondiente a la interfaz de red donde se habilitard el servidor de DHCP. La figura 3.24
muestra una pantalla configuracién del servidor DHCP y los campos de configuracién se describen a detalle en
el capitulo 5.

\

pisensel.fismat .|.Jr1$'(h.m:-'
System Interfaces Firewall Services Status Dlagnostics

Services: DHCP server
i

¥ Enable DHCP server on LAN interface

1 Deny unknoven clients

IF this i checked, only the dhants defined balow will get DHCP leases from this server,
Subnet 192.168.2.0
Subnet mask 265.255.255.0
Available range 192.168.2.0- 192.168.2.255
Range 192,168.2.10 to|192.168.2.245

Figura 3.24: Pantalla de Servicios: Servicio DHCP

De esta manera queda instalado su sistema OpenBSD vy listo para usarse como firewall, por lo que

es necesario reiniciarlo.



Capitulo 4

Reglas del firewall

En este capitulo se describira brevemente la configuracion de reglas del firewall, como las opciones
que incorpora pfSense (Schedules, Traffic Shaper e IP Virtuales) que hacen que sea un firewall completo e
implementado de alta disponibilidad. El mend Firewall de pfSense contiene caracteristicas importantes que nos
ayudan a proteger nuestra red, ademds de ser uno de los servicios mds importantes en pfSense, en esta parte
es donde se configuran y administran las reglas de entrada y salida de paquetes y trafico, que se requiera al

administrador.

4.1. Reglas

La funcién de la reglas es decidir cuales conexiones se permiten y cudles no, ademds de realizar
ruteo de paquetes. Si se cuenta con mas de una interfaz de red, cada una tendra sus reglas, que se ejecutaran
segun el orden de prioridad. Cuando un paquete entra al firewall, éste revisa las reglas de una en una y la que
cumpla con las caracteristicas del paquete, se ejecutard la accién definida en ella. Si se tiene un paquete que
ha pasado por todas las reglas y no cumple las condiciones, el paquete simplemente no pasa, si no hay regla el

paquete sera bloqueado.

Las reglas son una serie de acciones, asignadas a unas condiciones determinadas. Las acciones son

= Aceptar (pass): El paquete cumple las condiciones, asi que se acepta y el firewall lo enruta hacia su

destino.
= Bloquear (block): El paquete se desecha, sin realizar ninguna accion.

= Rechazar (reject): El paquete se desecha, pero se le envia al emisor un paquete comunicando que su

peticion ha sido rechazada.

En la figura 4.1 se puede ver una captura de pantalla de las opciones de creacién de una regla en

pfSense.

29
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Firewall: Rules: Edit

Action [Pass =
Chotre what o o with packets that match the orens Sectnd bk
ik the diference batweon biock snd reject s that wth repct, & padhet (TCP RST or [OMP port unesachatie For LD &
returned 1o the sender, wheress wth blodk the padat & drogoed sleetly, hm:m,wawmsmau

ject ondy rcvalmmmﬁcvﬁ_w‘
Disshled O Disable this e
et this option to deabls this rue vethout semoving & from the kst
Interface LAN -
Choose on whch nterl sce pachets st b rue,
Protocol TP -

e which [P proocel this rule should match,
Hink: in most cases, you should specfy 107 here,

Source I not
\ise this cption to invert the serse of the match.

Type: Ay

sigers, I 177

Advanced | - Show source port range

Source (5 05 Type: |any X
Mote: ths only works foe TOP rules

Destination O not
12 thes opton to nvert th serde of thi rmastch,

Type: ay

risess: [
Destination port fange — froe. | (cter) -
tor | {other) ~ .
Mmmamrm!«mmdmmmawm
by o fiter & ungle port
Log J Log packets that are handled by this rue
it the Frawal has keited bl bog 1pace. Donit tum on kggng fir sverythng. I you wank 1o da a kot of lsgpng,
consder LEng 8 remole Sysiog serves (see th Systom bogs:
Advanced Options Advarced | - Show sdvarced cotens
Suts Typw Advanced | - Show state
Mo KMUAPC Syne o
HENT: This provinits thiy ru fom autormaticaly syreng to othr cap mambaes,
Schedue [noe =

Lesve a5 one” 10 leave the ruke enabisd al the tme.
NOTE: srhedule logic can be a bit different. Chok here for more information.
m‘mlm' ta wie the system routing table, Or choose a gateway to utilise policy based

Tiou iy #riber 4 de: b your

Save || Cancel

Figura 4.1: Pantalla de creacion de una regla de filtrado en pfSense

Generalmente si no desea permitir trafico, se bloquean los paquetes, sin dar mds explicacién al
emisor. En cuanto a las condiciones que se aplican a una regla, son muchas y dependen de los resultados
esperados. En pfSense se pueden desactivar reglas. Las reglas desactivadas se ven “difuminadas” en la lista de

reglas.

Existen reglas basicas de seguridad que son necesarias para apoyar el acceso de la interfaz LAN
a Internet, como también existen las reglas que se necesitan para apoyar el acceso entrante de Internet a las

maquinas de la interfaz LAN, esto incluye la forma de prestar apoyo a las aplicaciones.

4.2. Configuracion de reglas

Los campos de la pagina de configuracién de reglas son los siguientes:

= Accién (Action): Se selecciona si se deja pasar, bloquear o rechazar un determinado paquete.

= Deshabilitada (Disabled): Se selecciona esta opcion para desactivar la regla sin quitarla de la lista.
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= Interfaz (Interface): Interfaz de red sobre la que se aplicard la regla.

= Protocolo (Protocol): Protocolo por el que se verificaran las condiciones. El mas tipico suele ser TCP o
UDT, aunque parecen otros como ICMP ICMP, IGMP, etc.

= Origen (Source): Condicién de origen del campo de direcciones del protocolo. Esto se puede aplicar sobre
una direccién IP, sobre una subred, o sobre un alias definido anteriormente (que pueden ser direcciones

individuales o grupos de direcciones).

= Puerto de origen (Source OS): Corresponde con el puerto origen que genera la transmision. Sélo es
aplicable al protocolo TCPIP y sirve para diferenciar el tipo de trafico, aunque generalmente el puerto
origen no es significativo. Se puede aplicar sobre puertos individuales, rangos o alias (que pueden agrupar

varios puertos).
= Destino (Destination): Igual que el origen pero con direcciones de origen.

= Puerto de destino (Destination port range): Los puertos de destino definen el tipo de trafico (por ejemplo,
TCP puerto 80 suele ser trafico web) con lo que es ideal para filtrar tipos de trafico. Crear alias con grupo
de puertos que identifique servicios es muy comtin y muy ttil (por ejemplo, trifico web, que engloba http,
puerto 80 y http2, puerto 445).

= Opcidn de registrar evento: En el caso de que se cumpla la regla se genera una entrada en el registro de

eventos del sistema (log) con los datos del paquete y la accion realizada.

= Opciones avanzadas (Advanced Options): Limita muchas conexiones, como conexiones simultaneas de
cliente, maximo de entradas por el estado anfitriéon, maximo de nuevas conexiones / por segundo y estado

del tiempo en segundos.

= Tipo de estado (State Type): Aplica la regla en funcién de los estados del paquete. Por ejemplo, no es lo

mismo un paquete de peticién que uno de respuesta a una peticion, etc.
= Sincronizacién con otros firewalls (No XMLRPC Sync): Este es en caso redundancia.
= Horario (Schedule): Es la hora sobre la que se aplica la regla.

= Puerta de enlace (Gateway): Es por donde se dard salida a los paquetes, esto es ttil si se quiere utilizar
pfSense solo como direccionador (router), sin filtrado. Y cuando se tiene balanceo de carga o un provee-
dor de Internet, si no se selecciona ninguna puerta de enlace en particular, entonces saldra por defecto
(default).

= Descripcion de la regla (Description): Texto identificativo.

(TUN WS SYSC BlolecayProfesores  InfindtumBalances Interfases de red

216128 |

* significa todas

Figura 4.2: Pantalla de una regla LAN
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La lista de reglas se ejecuta segtin su creacion, de manera que cuando se cumplan todas las condi-
ciones de una regla se aplica la accion a realizar y se salta al siguiente paquete. Asi pues, el orden en que se
aplican las reglas es muy importante. De hecho, un firewall con las reglas ordenadas de manera dptima serd mu-

cho mas eficiente que uno que no las tenga bien ordenadas.

4.3. Alias

Un concepto que simplifica la administracién, son los grupos. En este caso, pfSense los denomina
como alias. Un alias es un identificador de uno o varios objetos, de tres tipos: direcciones, redes y puertos. Si se
definen alias correctamente, el nimero de reglas serd menor y la administraciéon mds sencilla. Para definirlos, se
accede a través de la consola web en el menu Firewall: Aliases. En esta parte le aparecerd la figura 4.3, que es

la pantalla de configuracién de una alias.

, .y. I'i

e it

plsensel . fisn |.|I_.|_n1§_| 1aNX

Interfaces Firenwall Services N Status Diagnostics

Firewall: Aliases: Edit

Name
The: name of the alas may only consist of the characters a-z, A-Z and 0-9.
Diescription
‘fou may enter & description hese For your reference (not parsed).
Type Hastis) -
Host(s)

should be expressed in thed

w Descrpion
Save Cancel
Figura 4.3: Pantalla de configuracién de un alias
Los campos de la pagina de configuracion de los alias son los siguientes:

= Nombre (Name): Se debe anadir un nombre que contenga los caracteres de la a-z, A-Z y 0-9.
= Descripcién (Description): Una descripcion de referencia si lo desea.

= Tipo (Type): Debe seleccionar si se trata de un host, de una red o de un puerto (s), y afiade una direccion
IP del usuario o maquina que desee afiadirle el alias y una breve descripcién, ademads si se trata de un

grupo se afiaden todos (host, red o puerto).

4.4. NAT

NAT (Network Address Translation) traduccion de direccién de red, es un mecanismo utilizado por
direccionadores (routers) IP para intercambiar paquetes entre dos redes que se asignan mutuamente direcciones
incompatibles. Consiste en convertir en tiempo real las direcciones utilizadas en los paquetes transportados.

También es necesario editar los paquetes para permitir la operacién de protocolos que incluyen informacién de
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direcciones dentro de la conversacioén del protocolo, un uso comun es permitir utilizar direcciones privadas, si
el nimero de direcciones privadas es muy grande puede usarse solo una parte de direcciones publicas para salir

a Internet desde la red privada, para que solo puedan salir a Internet con una séla direccion IP.

Estas traducciones de direccion son almacenada en una tabla, para saber qué direccion y puerto le
corresponde a cada dispositivo cliente y asi saber a donde se deben regresar los paquetes de respuesta. Si un
paquete que intenta ingresar a la red interna no existe en la tabla de traducciones, entonces es eliminado. Con
este comportamiento se puede definir en la tabla que en un determinado puerto y direccién se pueda acceder a

un determinado dispositivo, como por ejemplo un servidor web.

Tenemos dos tipos de NAT estdtico y dindmico, el dindmico es un tipo de NAT en el que una
direccién IP privada se traduce a una publica y siempre es la misma, para que asi un host tenga una direccion
IP de red privada pero visible en Internet como un servidor web. Y el estdtico es un tipo de NAT en que
una direccién IP se mapea a una IP publica basdndose en una tabla de direcciones IP publicas registradas,
el direccionador NAT en una red mantendrd una tabla de direcciones IP registradas, y cuando una IP privada
requiera acceso a Internet, el ruteador elegird una direccién IP de la tabla que no esté siendo usada por otra IP
privada, esto permite aumentar la seguridad de una red dado que se enmascara la configuracién interna de una
red privada, lo que dificulta a los hosts externos de la red el poder ingresar a ésta. Para este método se requiere

que todos los hosts de la red privada que deseen conectarse a la red publica posean al menos una IP publica.

En pfSense, NAT tiene tres secciones que son: Qutbound, 1:1 'y Port Forward.

4.4.1. Firewall: NAT: Outbound

Si estd usando direcciones IP publicas en cualquiera de las interfases en su pfSense (con la excep-
cidén de las interfases de puente) es necesario cambiar el comportamiento del NAT avanzados permitiendo salida
NAT. Ahora en el caso tener una subred privada debera introducir sus propias asignaciones NAT, por ejemplo
si se tiene una red local con la subred 192.168.1.0/24 y con direcciones IP publicas, tendrd que habilitar NAT
avanzados de salida, y anadir un NAT de lared LAN. Y debe agregar una regla para la interfaz WAN, que tenga
de fuente 192.168.1.0/24, que vaya a cualquier destino, y por ultimo escribir una descripcién de su eleccion.
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Firewall: NAT: Outbound

Port Forward 11 Outbound

© hutomatic outbound NAT rule generation {IPsec passthrough)

@ Manual Dutbound NAT rule generation (Advanced Outbound NAT (AON))

Save

Nate:
If advanced outbound NAT is enabled, no outbound NAT rules wil be automatically generated any longer, Instead, only the mappings you specify below wil
be used. With advanced outbound NAT disabled, a mapping is automatically created for each interface's subnet (except WAN), If you use target addresses
cther than the WAN interface's IP address, then depending on the way your WAN connection is setup, you may also need a birtus! IF.

‘fou may enter your own mappings below,

Interface . Source [ otion  Destination  NAT NAT | Static
Port P Address Port | Port

[ | wan 192.168.2.0/124 | * * * 148.216.6.36 | * NO
[ | wan 192.168.4.0/124 | * * * * * MO
O wan 148.216.6.0/124 | * * - * " NO

Figura 4.4: Reglas de NAT salida

4.4.2. Firewall: NAT: 1:1

En esta seccion se mapea una direccidn IP publica a una direccidn IP privada por la especificacion
de un /32 de subred. Esto significa tener dos equipos con direcciones IP 148.216.6.38 y 148.216.6.36, una de
ellas pertenece a pfSense y la otra se asigna a un equipo a través de la LAN, lo que se logra con el NAT: 1:1
que es una peticion es enviada a la direccion de red 148.216.6.36, pfSense no la filtra simplemente reenviara el

trafico a la IP asignada.

4.4.3. Firewall: NAT: Port Forward

El reenvio de puertos se define como el acto de la transmisién de un puerto de red de un nodo de red
a otro. Esta técnica puede permitir a un usuario externo llegar a un puerto de una direccién IP privada (dentro

de una LAN) desde el exterior a través de un router NAT activado. Ademas se permiten reglas de filtrado.

El reenvio de puertos permite qué ordenadores remotos (por ejemplo, maquinas piblicas en Inter-

net) se conecten a un equipo especifico dentro de una LAN privada. Por ejemplo:

= Reenvio el puerto 80 para ejecutar un servidor web HTTP en Internet desde la LAN privada.

= Reenvio del puerto 22 (Secure Shell) permite el acceso privado a un servidor desde Internet.
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Firewall: NAT: Port Forward

L0 %o SHERt portrsoc B NATIE 3=t vort revue S| Do rioton (=]
WAN TP 0 (HTTP) 192.168,2.254 B0 (HTTF) e
(et 148,216.6,38) u@
& INFINITUMBALANCED | TCP 45628 189.168,20,216 45628 u
(et 192, 168.6.10) Lndl.'g
O WaN TP 22 (55H) 192.168.2.51 22 {55H) ]
(et 148.216.6,38) L\§ ]
L

Figura 4.5: Reglas de NAT Reenvio de puertos

4.4.4. Agendas (Schedules)

Las agendas funcionan para activar y desactivar reglas en el firewall, pueden crearse en cada una
de las interfases de red que se tengan. Dicho de otra manera, usted tiene la libertad de activar y desactivar reglas
siempre y cuando exista una agenda para cada una de éstas, usted elige la fecha y hora arbitraria de acuerdo a

las necesidades que se tengan. La configuracion se muestra en la figura 4.6:

Firewall: Schedules: Edit

Schedule Name agenda

The name of the aliss may ol consist of the characters 8-z, A-2 and 0-3

Description
‘¥ou may enter a description here For your reference (not parsed),
Month July 09 -
Mon [Tue [wed [T [Ei [sa [sw
1 2 3 4 5
] 7 g 9 10 11 12
13 14 15 16 17 18 18
20 21 22 23 24 25 26
27 28 29 30 31
Click individual date to select that date only. Click the appropriate weekday Header to select all occurences of that
weskday,
Time
Start Time Stop Time

0 =iHr |00 v Min |23 v Hr |59 = |Min

Select the time range for the day(s) selected on the Manthis) above, A& full day is 0:00-23:59,

Time Range Description

You may enter a description here For your refersncs (not parsed).

Add Time Clear Selection

Configured Ranges

#pril 22 730 15:30 IR

Save Cancel

Figura 4.6: Configuracién de una agenda

Los campos de la pagina de configuracion de las agendas son los siguientes:

= Nombre de la agenda (Schedule Name): Se le afiade un nombre a la agenda que se va a crear, podra utilizar
los caracteres a-z, A-Zy 0-9.

= Descripcion: Puede introducir una descripcion para su consulta (no analizada).
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= Mes (Month): Haga click en cada fecha para seleccionar sélo esa fecha. También seleccione el dia de la

seémana.

= Tiempo (Time): Seleccione el rango de tiempo para el dia (s) seleccionado en el mes (s) anterior. Un dia
completo es 0:00-23:59.

= Rango de Tiempo Descripcion (Time Range Description): Puede introducir una descripcion para su con-

sulta.

= Configured Ranges: En esta parte le aparecerd el o los rangos configurados.

4.4.5. Control de trafico (Traffic Shaper)

En el ment de firewall también se encuentra Traffic Shaper, que es recomendado utilizarse para
ajustar el caudal de trifico y asi crear un conjunto de reglas que den prioridad al trdfico (trdfico de descarga y
trafico VoIP). Traffic Shaper proporciona un asistente que le guiard en el proceso de la creacién de reglas de
control de caudal, el asistente le permite activar opciones para controlar el trafico VoIP, el P2P, juegos en red y

clientes de mensajeria.

Shaper configuration

piSense Tratfic Shaper Wizard

Setup network speeds
Profesores = This & usualy the LAN nterface
TSI e nnetice for shaping your downiosd sseds
1024
Download:  The downioad spead of your WAN Ink in Kbitsfsecond, Note: PPPOE users should
take nto account PPPOE overhead and put a lower speed here.
Outsidk WA = This & usualy the WAN nieface
Outsde nterface for shapng your upload speeds

128

Upload: e upload speed of your WAN ink in Kbits{sacond. Note: PPPOE users should take
Into account PPPOE overhead and put 3 lower speed here.

Figura 4.7: Parametros del ancho de banda de la red

piSense Traffic Shaper Wizard

Enable: L) Priorkize Voice over B traffic
_ This wil rase the prodty of VO traffic above al other traffic.

VOIP specific settings

Provider:

Astersk -
0_‘!00'50 Genaric f your Dr&\_ﬂl‘ﬂ wn't stod.

Address:  (Optional) If this & chosen, the provider field wil be overridden. This slows you to
just provide the IP addvess of the VOIP adaptor to prortize. NOTE: You can ako
use 2 Frewal Alas in this bation.

Bandwidth:  3abasec - Total bandwdth guarantee for VOIP phone(s)

Figura 4.8: Ancho de banda asignado al VoIP
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Remote Service [ Terminal emulation

Microsoft Remote Desktop Protocol
Virtual Network Computing

Apple Remaote Desktop

Syrmantec PC Anywhere

Intemet Relay Chat
- .labber nnznt messanger
- | I
= | ADL Tnstant Messenger
- | MSN Messenger
- | TeamSpeak

Defaut prionty = | Microsoftt Point to Point tunnelng protocol
msm Defast prics = | IPSEC VPN traffic

Multimedia /Streaming

- | Streaming Meda

- Reanlm stmmlm prm

o WmP (oefedipeenty - HTTP and HTTPS aka Web Traffic

Figura 4.9: Ancho de banda asignado a los clientes de mensajeria

Como ejemplo, se tiene la configuracion de tridfico VoIP. Suponiendo que utiliza el asistente,
habra gPenaltyUp y gPenaltyDown (aqui g abrevia queue) ya creado. Cuando inicia una aplicacién VoIP VoIP,
se debe ver el trafico en estas colas. Estas estan disefiados para transportar la mayor parte del trafico VoIP, que
normalmente ralentiza la conexién abajo. Otros tipos de trafico pueden ser, como paginas web HTTP, correo
electronico, IM, VoIP, etc. Los cuales iran en otras colas.

Inicialmente, el asistente establece todas las colas hasta el 1% del ancho de banda. Esto no es
suficiente. En particular, la cola gwanacks (es la cola de acude de recibo ACK) sin duda necesita mas ancho de

banda que si lo hace una pila de descarga. En primer lugar, una breve nota acerca de los paquetes ACK.

Cuando se descarga, el equipo tiene que enviar (subir) los paquetes ACK. Estos son, basicamente,
decir 7S, tengo la parte de la descarga Aceptar”. Si el equipo que estd descargando de un ACK detecta que no
se ha recibido, se supone que los datos no se han recibido y lo reenvia de nuevo. La velocidad a la que se envian
los ACK de regreso también se utiliza para ayudar a determinar la velocidad médxima a la que pueden descargar
los datos, por lo que es importante obtener el ACK enviado tan pronto como sea posible y no se redujo con el fin
de mantener sus descargas esto tiene una velocidad aceptable. Si se reducen puede resultar en ACK conexiones,
pagina web con tiempos de espera, muy altos.

Usted debe asegurarse de que la cola gwanacks tiene suficiente ancho de banda para mantener sus
descargas. Para calcular cudnto ancho de banda se necesita, hay dos opciones. Podria simplemente experimentar,
estando pendiente de la cola mientras que tan rdpido va la descarga si su conexion se lo permite, o podria tratar
de solucionarlo. Como punto de partida, una conexién por cable DSL 1Mb/128Kb necesidades 125-128Kby/sec
acerca de los paquetes ACK para descargar a la mdxima velocidad. La figura 4.10 muestra una pantalla de

Queues creadas con las condiciones mensionadas anteriormente.
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Firewall: Shaper: Queues

[CTUNC £ Shaper wizard

[l |° tia 128 Kb [ v
[l |0 e 1024 Kb [ v}
[l 1 Tes 1% (&[]
B B [ves  |1% (€ IV ]
o oax |7 [ 1 [z% [®)FIv ]
M Acx 7 ha 5% Qua
) ?a 2 Mo 1% uua
&) g Iz o 1% o7 )

Mote:
A guewe can only be delsted if it is not referenced by any rules.
You can check the readts of your queues at Status:Queues.

Figura 4.10: Pantalla de Queues creadas

Tomando el ejemplo anterior, en la figura 4.10, podemos ver que ACK puede consumir el 25 % de
la carga del ancho de banda disponible. Por lo tanto, gwanacks debe tener al menos el 25 % del ancho de banda
disponible. Si establece gwanacks, no debe ver que todo cae en cola. Sin embargo, usted vera mucho, pero que
estd bien. VoIP de carga a granel son los paquetes de trifico, no es realmente importante por lo que no afecta
si se desprende un poco. gPenaltyUp ahora se utiliza lo que queda de la subida de ancho de banda disponible,
después de gwanacks ha utilizado hasta un 25 % de la misma. Usted probablemente querra asignar un ancho de
banda fijo para telefonia ya que no queremos que las llamadas se escuchen con eco o las conversaciones sean
inaudibles. Por lo que asignaremos 25 kb de subida en la cola. Se han creado dos colas, una para la descarga
otra para en el gPenaltyUp y 26 kb para la descarga en la que definimos como gPenaltyDown.

Firewall: Shaper: Queues: Edit

Schoduler Type Herarchical Far Senvice Curve quousng
Bandwadth 1 Y =
Choose the amount of bandwaith for the guewe.

2
P e, th range .0 85 7. The defclt s 1. e

Vams qPenaltylip
Entes the name of 15 characters
Scheduler options 2] pefautt quewe
I] motlow-delay queus, At least one quewe per nterface shoukd have this checked.
[¥] randoen Exrly Detection
[ random Early Dotecton In and Out

¥ Explce Congastion Notfication
L] Thes & a parent queue
‘Sedect aptions for Pes queue
Senvce Curve () =t d md
o ra—— I The manrum aloved bandwidth for the quse
Real v The ssrwmum regueed handwadth for the guese.

Ok
e erierity.

Thi format for senvice curve specfications & (mi, d, m2). m2 controks the bandwilth sssgrod to the
guese. Ml and d ae cotonal and can be used to control the el bandvadth assgrment. For the frt d
milsaconds the quewe gets the bandwidth given 2a mi, afterwards the value gven n m2.

Parent gueue: aearfioct

save || cancel

Figura 4.11: Configuracién de Queues

4.4.6. IP Virtuales

Las IP virtuales sirven para crear sudredes y se definen como una direccién IP que no estd conectada
a un ordenador o tarjeta de interfaz de red en un equipo. Los paquetes se envian a la direccién VIP (IP virtual),

pero todos los paquetes viajan a través de la interfaz de red real. En pfSense una IP virtual se define en el
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ment Firewall, una pantalla de configuracién se muestra en la figura 4.12 y las opciones de configuracién son

las siguientes:

= Tipo (Type): Se trata del tipo IP virtual. Lo estdndar es “ProxyARP” que es una tecnologia mediante la
cual el firewall responde a todas las peticiones ARP de esa direccion, con lo que recibe los paquetes.
“CARP” se utiliza para implementar un sistema con redundancia (bdsicamente son varias maquinas que
comparten una direccién), mientras que la opcién “other” se usa para opciones avanzadas que mezclan

caracterfisticas de “proxyARP” y “CARP”(CARP se vera en el capitulo 7).
= Interfaz (Interface): La interfaz sobre la que se publica la IP.

= Direccién IP (IP Address): Se trata de la direccion o grupo de direcciones que el firewall capturard como

copias.

= Las opciones Virtual IP Password, VHID Group y Advertising Frequency son descritas con detalle en el

capitulo 7.

= Descripcion: texto identificativo de la entrada Virtual IP.

Firewall

Firewall: Virtual IP Address: Edit

Type @ prowy AP O cagp O Other
Interface AN -
= AkRasilen) Typs:  Sinole address =
Address ! iz in a CIDR Block of prowy ARP addresses.
Virtual IP Password
Enter the VHID group password,
VHID Grougp
Enter the WHID group that the machines wil share
Advertising Frequency
The frequency that this machine wil advertise. D = master. Anythirg above 0 designates a backup.
Deseription

Youmay enter a description hare for your reference (not parsed).

Save Cancel

Figura 4.12: Pantalla de configuracién de una direccion IP Virtual

Una vez configurada la IP virtual, el siguiente paso es crear reglas correspondientes del NAT para
las direcciones IP virtuales, seleccione Firewall, después en el subment seleccione NAT y afiada una nueva

regla. (Vedse la figura 4.13).

En el campo seleccione la opcidn la interfaz WAN, después seleccione una de las direcciones IP
virtuales que ha creado anteriormente, el tipo de protocolo NAT que desea (TCP, UDP, TCP/UDP, etc.), el rango
de puerto externo (puede seleccionar otro si desea, como una web personalizada o un puerto del servidor, etc.)
En el campo NAT IP, introduzca la direccién interna del servidor que desea ruta / NAT para el trafico, después en
el puerto local hay que especificar el puerto en la que la aplicacién va a enviar el trafico. Finalmente introduzca
una descripcién para identificar esta regla, asegurese de que estd marcada la opcion de auto-afiadir una regla de

firewall para permitir el trafico y guarde. Recuerde aplicar los cambios para sean activados.
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Firewall: NAT: Port Forward: Edit

Interface VAN -

Chosse which interFace this rule applies to.
Hint: in most cases, you'l want to use WAN here.

External address Interface address i

IF you want this rule to apply to another IP address than the address of the interface chosen above, select it here (you
need to define irtusl TP addresses first). Note if you ars rediecting connections on the LAN, selsck the "any” option.

Protocol TCP -

hoose which IP protocol this rule should match,

Hint: in most cases, you should specify FCP here,
External port range from: | (other) ~ | I

tor | (other} ~ .

Specify the port o port range on the firewall's external address for this mapping.
Hint: you can leave the o Fisld smpty if vou only want to map a single port

NAT IP

Enter the internal IP address of the server on which you want to map the ports.,
., J92.168.1.02

Local port (other) = -

Specify the port on the machine with the IP address entered above. In case of 3 port range, specify the beginning port of
the range (the end port will be calculated automatically).
Hint: this is usually identical to the ‘From’ port sbove

Description

‘ou may enter a description here For your reference (nat parsed),

Mo ¥MLRPC Sync O
HIMT: This prevents the rule from automatically syncing to other CARP mernbers,

™ Auto-add a firewall rule to permit traffic through this NAT rule

Save Cancel

Figura 4.13: Pantalla de creacién de una regla NAT salida



Capitulo 5

Balanceo de carga

En este capitulo describiremos uno de los servicios mas importantes de pfSense, el balanceo de
carga, sin embargo este menu cuenta con algunas otras opciones que no se cubriran en esta documentacion (por
encontrarse en fase de desarrollo y no garantizamos resultados satisfactorios) y su descripcién serd incluida en
versiones futuras de este documento, nos referimos a las opciones: OLSR, PPPoE Server, UPnP y RIP. PfSense

en el menu System en la opcion Packages, lista algunos de los servicios opcionales que pueden ser instalados.

Mais cominmente, el término se refiere al equilibrio de carga mediante la distribucién de las peti-
ciones HTTP a través de los servidores web en un conjunto de servidores, para evitar una sobrecarga en cualquier
servidor. Ya que el equilibrio de carga distribuye las solicitudes sobre la base de carga real en cada servidor, que

es excelente para garantizar la disponibilidad y la defensa contra ataques de denegacién de servicio .

En redes, el balanceo de carga es una técnica para distribuir el trabajo entre dos o mas ordenadores,
conexiones de red, CPU, discos duros, u otros recursos, a fin de obtener una 6ptima utilizacién de los recursos,
maximizar el rendimiento y minimizar el tiempo de respuesta. Utilizando multiples componentes con equilibrio
de carga, en lugar de un tnico componente, se puede aumentar la fiabilidad mediante la redundancia de equipos.
El equilibrio entre el servicio suele ser proporcionado por un programa dedicado o dispositivo de hardware
como un conmutador (swifch). En general, el equilibrio de carga es un método uniforme para la transformacién

o distribucion de las solicitudes de servicio a través de dispositivos en una red.

5.1. Balanceo de carga

Es el equilibrio de carga para distribuir las solicitudes de los servidores en la capa de trasporte,
como TCP, UDP y el protocolo de transporte; el balanceador de carga distribuye las conexiones de red de los
clientes que conocen una dnica direccién IP para un servicio, a un conjunto de servidores que realmente realizan
el trabajo. Dado que la conexion se debe establecer entre el cliente y el servidor en relacion orientada hacia el
transporte, antes de enviar la solicitud del contenido, el balanceador de carga por lo general selecciona un servi-
dor sin tener en cuenta el contenido de la solicitud. El balanceo de carga es también conocido como agregacion
de enlaces, usando dos o mds enlaces en una sola, de mayor ancho de banda. Los enlaces agregados también
proporcionan redundancia y tolerancia a fallos, si cada uno de los enlaces agregados sigue un camino distinto.

41
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La agregacion de enlaces puede utilizarse para mejorar el acceso a las redes publicas y lineas ADSL digitales.
En la actualidad para automentar el ancho de banda en una red DSL, es mucho mds costeable contratar varios
moédems DSL que utilizar uno con mayor ancho de banda. El equilibrio de carga consiste en la distribucion de

una tarea a un conjunto de equipos o periféricos para:

= Nivelar el trafico de la red, es decir, distribuir la carga total en diferentes equipos.

= Asegurar la disponibilidad de equipos enviando datos s6lo a aquellos equipos que puedan manejarlos o a

los que tengan el mejor tiempo de respuesta.

La Capa 4 de equilibrio de carga también se puede usar para equilibrar el trafico de acceso a Internet en multiples
vinculos, a fin de aumentar la velocidad de acceso a Internet. La Capa 7 de balanceo de carga, también conocida
como el nivel de aplicacién de balanceo de carga, es para analizar las solicitudes en la capa de aplicacién y
distribucién de las solicitudes a los servidores basados en diferentes tipos de contenido de la solicitud, a fin de
que pueda proporcionar la calidad de los servicios necesarios para los diferentes tipos de contenidos y mejorar
el rendimiento global de grupo. Analizar la sobrecarga de solicitudes en la capa de aplicacién es alto, por lo

tanto su escalabilidad es limitada, en comparacién con la capa 4 de balanceo de carga.

Ahora se presentaran las instrucciones para configurar el balanceo de carga y los procedimientos
de salida del trifico de Internet. Es conveniente comprobar si hay actualizaciones actuales y aplicarlas antes de
configurar pfSense.

Primero debe ir al ment Services y seleccionar Load Balancer. Cree su Load Balance Pool (grupo

de conexiones) que es una técnica, se abrird la ventana de la figura 5.1.

Load Balancer: Pool: Edit

L Loadgalancing

Dscaigition Load balance on With B WL
Type Gatewnay =

Dehaviour ) Load Esdarong

) Fadoes
L Ralarcrg: bath actia, Falter coder: 100 > down.
NOTE: Fasower tnode oty apple bo outpoing rules imultiwan).

Puit
This & the port your secvers e ktening on

Fonitor
HMaonitor 1P ot

Mote: Some gateways have png capability doabied.
Biitesfate Nt N = A to pool

Saiect tha Interface to be upad for cutbound icad balsncrg,
e AL, Remave from poal

Figura 5.1: Configuracién del balanceo de carga
Los campos de configuracion para la creacion de un balanceador de carga son los siguientes:

= Nombre (Name): Es el nombre identificativo para el balanceador de carga.

= Descripcion (Description): Texto identificativo del balanceador de carga.

Tipo (Type): Se trata de tipo Gateway.

= Comportamiento (Behaviour): Se activa balanceador de carga.
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= Puerto (Port): Este es el puerto de los servidores que estdn escuchando.
= Monitor: Protocolos usados para monitorear.
= Monitor IP: Direccion IP del equipo que serd monitoreado.

= Nombre de la interfaz (Interface Name): Se refiere al nombre de la interfaz que se utilizara para equilibrar

la carga de salida.

= Lista (List): Son las interfases que pertenecen al pool.

Para el caso del tipo Gateway, si se poseen dos proveedores de Internet, deberan aparecer ambos
en la lista, el comportamiento en el balanceo de carga se obtendrd una velocidad de dos descargas equivalentes
a la sumas de las velocidades de ambos proveedores, es decir, si la velocidad del proveedorl = 1024kb y del
proveedor2 = 1024kb, entonces la velocidad de descarga serd 2048kb.

5.1.1. Balanceo de carga basado en DNS

El equilibrio basado en DNS consiste en distribuir las peticiones entre los diferentes servidores,
todos en conjunto tienen una unica direccién IP. Al recibir una peticién el DNS resuelve un servidor, el cual

cambia al recibir la siguiente peticion esto se conoce como round-robin.

El balanceador de carga tiene algunas caracteristicas especiales, de hardware y software.

= Carga asimétrica: Una relacidon puede ser asignada manualmente a causa de algunos servidores, para

obtener una mayor proporcién de la carga de trabajo que otros.

= Prioridad y activacién: Cuando el nimero de servidores disponibles cae por debajo de un cierto nimero,

o la carga es demasiado alta, los servidores de espera puestos en linea.

= Aceleracion y descarga de SSL: Las SSL aplicaciones son una carga pesada sobre los recursos de un
servidor web, especialmente en el CPU y los usuarios pueden ver una lentitud en la respuesta, o por
lo menos los servidores estdn gastando una gran cantidad de ciclos de hacer las cosas que no fueron
disefiados para hacer. Para resolver este tipo de cuestiones, un distribuidor de carga capaz de manejar
SSL especializados en hardware puede ser usado, y asi la carga de los servidores de la web se reduce y el

rendimiento para los usuarios en estdndar.

= HTTP caché: El balanceador de carga puede almacenar contenidos, para que algunas solicitudes se puedan

manejar sin ponerse en contacto con los servidores web.

= Filtrado de contenido: Algunos balanceadores de carga pueden modificar arbitrariamente el trafico en el

camino.

= HTTP seguridad: Algunos balanceadores de carga pueden ocultar las paginas de error HTTP, eliminan la
identificacién de las cabeceras HTTP de respuestas, y encriptar cookies para los usuarios que no puedan
eliminarlo.

Generalmente se encontraran tres tipos de trafico permitidos, y son:
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1. Tréafico que puede ser de carga equilibrada de modo que la velocidad de conexidn, sea el resultado de

sumar las velocidades de diferentes proveedores de Internet.
2. Trafico en el caso de que una conexion falle, se tiene una conexion alterna.

3. Tréfico que tiene que ir a una conexion especifica, es decir, el trafico es enviado a una determinada ruta.

5.2. Conmutacion por error (Failover)

La conmutacioén por error o Failover es un modo de funcionamiento en el que las funciones de un
componente del sistema (como un procesador, un servicio de red o una base de datos) son asumidos por los
componentes del sistema secundario, cuando el componente principal no estd disponible, ya sea por un error o
tiempo previsto, se utiliza para hacer los sistemas tolerantes a fallos. El procedimiento implica automaticamente
descarga de tareas a un componente del sistema de reserva a fin de que el procedimiento sea transparente como
sea posible para el usuario final. La conmutacién por error puede aplicarse a cualquier aspecto de un sistema,
en una PC por ejemplo, en caso de fallo puede ser un mecanismo para proteger contra un fallo del procesador;
dentro de una red, en caso de fallo se puede aplicar a cualquier sistema o componente de red de los componentes,

puede ser un dispositivo de almacenamiento o servidor web.

La conmutacién por error en pfSense funciona de la misma manera que el comportamiento de
equilibrio de carga, creando un pool (grupo de conexiones), pero las interfases son seleccionadas de una lista

ordenada, una a una hasta que el sistema pueda restablecer la conexion.

AN1 WAN2
<

OPT1 OPT2

Figura 5.2: Diagrama de conmutacién por error

En la figura tenemos que si WANT falla entonces la puerta de enlace utilizard a WAN?2, hasta que
WANT vuelva a estar disponible. De la misma manera que con el balanceo de carga el monitoreo se realiza
usando ICMP o algtin protocolo. Si deseamos monitorear mds de una conexion, es necesario agregar un pool
failover para cada conexion. Ejemplo: De la figura 5.3 agregamos un conmutador por error para la interfaz
WANT1 monitoreando a 148.216.6.9.
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Load Balancer: Pool: Edit

Name Failoverl
Description Failover Universidad-Infiniturm
Type Gateway ¥
Behaviour O Load Balancing
@ Failover

Load Balancing: both active. Fallower order: top -> down.
MOTE: Falover mode only applies to outgoing rules (multi-wan).

Port

This is the port your servers are listening on.
Monitor
Monitor [P ather =

Mote: Some gateways have ping capability disabled,
Interface Name A ~| Add to pool

Select the Interface to be used for outbound load balancing.
List wan|143.216.6.3

o3| 192,166 £ 254 Remove from pool

Save

Figura 5.3: Configuracién de conmutacion por errorl

De la misma manera se agrega un failover para WAN2

Load Balancer: Pool: Edit

Name Failover2
Description Failower Infinitum-Universidad
Type Gateway ¥
Behaviour O Load Balencing
@ Failover

Load Balancing: both active, Failower arder: top -» down.
MOTE: Falover mode only applies to outgoing rulkes (multi-wan).

Fort

This is the port your servers are listening on.
Monitor
Monitor [P ather k2

MNaote: Some gateways have ping capability disabled,
Interface Name A ~| Add to pool

Select the Interface to be used for outhound load balancing.
List opt3]192.168.6.254

wan| 148216 6.3 Remove from pool

Save

Figura 5.4: Configuracién de conmutacion por error2

5.3. Servicios adicionales

5.3.1. DNS forwarder

Es una base de datos que permite almacenar informacién de nombres de dominio en redes como
Internet. El uso méds comin que se le da es permitir la asignaciéon de un nombre de domino de Internet a
un ordenador con direccion IP. Esto permite conectarse con la mdquina en cuestion sin necesidad de tener que
rastrear las direcciones IP. La asignacién de nombres a direcciones IP es ciertamente la funcién mas conocida de

los protocolos DNS. Por ejemplo, si la direccion IP del sitio de http:/google.com es 74.125.47.103, la mayoria
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de los usuarios llegan a su equipo especificando http:/google.com y no la direccién IP, ademds de ser mds
facil de recordar, el nombre es mas fiable. La direccién numérica podria cambiar por muchas razones, sin que
tenga que cambiar el nombre. El DNS naci6 de la necesidad de recordar ficilmente los nombres de todos los

servidores conectados a Internet.

El DNS forwarder es un mecanismo para crear un servidor DNS en los clientes DHCP de una red
local, de tal manera que los nombres de los equipos podran ser accesibles de la misma manera que servidores
de Internet. Existe una lista donde se asocian IP y nombres, para ello debera seleccionar DNS forwarder en el

ment Services, donde se mostrard una pantalla como la figura 5.5.

System Interfaces Firewall

Services: DNS forwarder
¥ Enable DNS forwarder

¥ Register DHCP leases in DNS forwarder
If thes option Is set, then machines that specify ther hostname when requesting 2 DHCP lease wil be registered in the DNS forwarder, so
that thesr ramme can b resoheed. Yiou should also set thie domain in Syitem; Generdl stus to the proper vakua.

¥ Register DHCP static mappings in DNS forwarder
If ths option Is set, then DHCP static mappings wil ba regstered in the DNS forwarder, so that thew name can b resolved. You should
a0 sat the doman in System: Genaral setup to the proper vaue,

Save

Figura 5.5: Pantalla de Services, DNS forwarder

También se dice que es un servidor de nombres limitado pero muy rapido, que recurrird a los servi-
dores de nombres especificados en la configuracion basica del firewall cuando no pueda resolver un nombre. Al
emplear el DHCP de pfSense, las maquinas veran el firewall como su servidor de nombres y puerta de enlace.
Ademds, podemos indicar nombres de mdquinas (incluido su dominio) para forzar la resolucién del nombre de
madaquina hacia una determinada IP. Esto nos permite asignar IP locales a nombres de maquina del tipo nom-
bremaquina.dominio.ejemplo, los usuarios podrdn ver un servicio (web, correo) con el mismo nombre tanto
si estan en la red local como si se conectan desde Internet (desde casa, desde una biblioteca, desde un ciber,
etc.) Resulta ideal poner en esta lista de nombres de miquina todas las mdquinas que den servicio a la red
(servidores e impresoras). De esta forma la resolucién de nombres para los servicios serd eficaz. Eventualmente
también se puede emplear esta asignacidn para bloquear o redireccionar el acceso a alguna direccion de Internet
que no interese que esté disponible. No conviene abusar de esta funcionalidad. Si lo que pretendemos es filtrar

contenidos, es mejor pensar en un servidor proxy como, por ejemplo, Squid.

La figura 5.6 muestra la edicién de un host y sus campos de configuracion son los siguientes:

= Host: Nombre del host, sin parte de dominio, por ejemplo, myhost.

Dominio (Domain): Dominio de la acogida, por ejemplo, blah.com.

Direccion IP (IP address): Direccién IP del anfitrién, por ejemplo, 192.168.100.100.

= Descripcion (Description): Puede introducir aqui una descripcion para su consulta (no analizada).
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Services: DNS forwarder: Edit host

Hast Tmaresora

Nare ot the kost, arheut domair part
e . maost

fisnaluriizharg

Damrain ¢f te host
e . AyF

TP address 192.i68.4.231

TP adeens af the Fost
g, 197 IR I i

Desoroton Trarasora lased
Yalumay srber 2 descriphicn nee for your referenns (et parned).

[save  [canca

Figura 5.6: Edicién de un Host

5.3.2. DHCP

Protocolo Dindmico de Configuracién de Anfitrién, es un protocolo de red de tipo cliente/servidor
el cual posee una lista de direcciones IP, que se encarga de asignar direcciones IP a los clientes conforme estos
van estando libres, sabiendo en todo momento quién ha estado en posesion de esa IP, cudnto tiempo la ha tenido

y a quién se la ha asignado después. Algunas de las ventajas de tener configurado el DHCP son:

= Configuracién automadtica de las conexiones de red de cada dispositivo (ordenador, punto de acceso,

impresora, etc.)
= La posibilidad de asignar direcciones IP “estaticas” en funcion de la direccién MAC del dispositivo.
= La posibilidad de “capturar” facilmente las direcciones MAC, sin tener que introducirlas manualmente.

= La posibilidad de “cerrar” la lista de direcciones MAC, impidiendo la conexién de dispositivos “no cono-

cidos”.
= Poder “despertar” dispositivos de la red para tareas de mantenimiento remoto.
= Tener una pantalla donde tienes relacionados todos los equipos de una red.

= Eventual movilidad de equipos entre redes.



Capitulo 6

Autenticacion de clientes

En este capitulo se habla del paquete OpenVPN que incorpora pfSense, el cual permite crear redes
privadas virtuales (VPN). Con OpenVPN se puede extender la red a cualquier lugar del mundo, haciendo que la
identificacién y la comunicacidn sean seguras. Antes de tener instalado en su servidor pfSense, el administrador
de la red se conectaba al escritorio de uno de los servidores de su red por RDP, desde una IP fija. Al usar una IP
fija se podia controlar con las reglas de uno de los routers ADSL el acceso a este servicio. Ahora, con OpenVPN
el administrador entra directamente en la red local, sin necesidad de que ningiin ordenador le haga de puente. Y
lo hace desde una IP dindmica, autentificindose en base a certificados SSL. La figura 6.1 muestra una estructura

de autenticacion de clientes.

TUNEL
PN
ifrado

192.168.x.251
148.216.6.38

192.168.x.35 L
189.148.2.74 L5
S Clisnte

Figura 6.1: Estructura de autenticacién de clientes

6.1. Instalacion de OpenVPN

La instalacion de OpenVPN tiene 3 fases:

48
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= Creacion de los certificados, que se realizard en una estacion de trabajo con Windows XP.
= Configuracién del servidor, a través de la consola web de administracién de pfSense.

= Configuracion de los clientes OpenVPN.

El primer paso se realizard desde una estacion de trabajo convencional, el OpenVPN para Windows
XP es compatible con la mayoria de los firewalls . Descargamos de www.openvpn.se la dltima version de
OpenVPN para Windows (es de codigo libre) con driver TAP de tarjeta de red virtual incluido:
http:/openvpn.se/files/install_ packageavpn-2.0.9-gui-1.0.3-install.exe Desde el panel de control en conexiones
de red, encontrard una nueva tarjeta de red. Se le sugiere cambiar el nombre que tiene por el de TAP, puede
aprovechar también para ponerle a la tarjeta real el nombre de LAN. Esto con el fin de identificar de manera

amigable las interfases de red (vedse la figura 6.2).
LAN o Internet de alta velocidad

Conexion 1394

=1
el
T & Ads

A NYIDIA nForce Nebworking Co...

- LA
Conectadn
C_J

Figura 6.2: Interfases de red

Enseguida se dardn una serie de pasos para la configuracién de OpenVPN.

= Seleccione o vaya a la carpeta: C:\Archivos de programa\OpenVPN\config y cree un archivo de

texto de nombre dominio.ejemplo.ovpn con el siguiente contenido:

float port 1194
dev tun

dev-node TAP
proto tcp-client
remote RRR RRR RRR RRR 1194
ping 10
persist-tun
persist-key
tls-client

ca ca.crt

cert client.crt

key client.key
ns-cert-type server
# comp-1zo

Pull

Verb 4
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Siendo RRR RRR RRR RRR Ia IP piiblica del sitio al que quiera conectarse. La linea comp-1zo

estd comentada (simbolo #) para poder hacer las primeras pruebas sin comprension en las comunicaciones.

6.1.1. Generacion de llaves y certificados (entidad certificadora, servidor y cliente)

Abra una ventana de 6rdenes MS-DOS (cmd.exe) y teclee:
cd \c:\Archivos de programa\OpenVPN\easy-rsa"
init-config

edit vars.bat

Ahora edite vars.bat, poniendo sus datos en las dltimas lineas:

set KEY_COUNTRY = ES

set KEY_PROVINCE = Provincia

set KEY_CITY = Poblacién

set KEY_ORG = El nombre de la organizacién

set KEY_ EMAIL = Administrador @ dominio.ejemplo

= De nuevo en la ventana del intérprete de 6rdenes MS-DOS, haga lo siguiente:

vars
clean-all
build-ca

El tltimo comando (build-ca) generard el certificado CA a través del comando openssl. Se mostraran
los datos por defecto, los cuales sélo tendrd que confirmar. En el nombre del servidor tendra que poner do-
minio.ejemplo ya que este proceso generard ca.key (llave privada de la entidad certificadora, para el servidor) y

ca.crt (certificado-raiz en la entidad certificadora, para el servidor y para todos los clientes).

Build-key-server server

Este proceso genera la llave privada y el certificado (server.key y server.crt) para un servidor OpenVPN.
Aqui tendremos que indicar cortafuegos.dominio.ejemplo como el nombre de la maquina.

Build-key client

Este proceso genera la llave privada y el certificado (client.key y client.crt) para un cliente Open-
VPN. Indica como nombre de maquina cliente.dominio.ejemplo: A las dos preguntas finales de confirmacién
sélo se tiene que contestar y (yes). En caso de conectar mds de un cliente cada uno de ellos tiene que tener su
propia llave y certificado de cliente. Los certificados de cliente pueden ser revocados y de esta manera un cliente
deja de estar autorizado para conectarse.
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Build-dh

Como paso final se tienen que generar los pardmetros Diffie Hellman para el servidor OpenVPN,
lo que requiere un cierto tiempo en la mdquina: Se obtendra con ello un archivo para el servidor llamado
dh1024.pem.

6.1.2. Instalacion de la llave y de los certificados en el cliente Windows XP

Copie los archivos ca.crt, client.key y client.crt que se tiene en:
c:\Archivos de programa\OpenVPN\easy-rsakeys (generados en el apartado anterior) a
c:\Archivos de programa\OpenVPN\config del ordenador cliente.

6.2. Configuracion de OpenVPN en pfSense

Seleccione VPN: OpenVPN: Server: Edit y ailade un servidor VPN. Elija el protocolo TCP, active
Dinamic IP, afiada el puerto 1194, en el campo en Address pool se tiene que poner una red que no coincida
con ninguna de las ya existentes para diferenciarla con las redes internas. Recuerde afadir la mascara de red
correspondiente. Si usted no desea que el servidor le asigne de manera automatica una direccién IP, entonces
active la casilla Use static IPs. De la misma manera debe activar Client-to-client VPN, y se procede a pegar el

contenido del certificado de CA en formato X.509, en el campo CA certificate.

OpenVPN: Server: Edit

ECXCl cClient  Client-specific configuration

Disable this tunnel O
This allowss you ko disable this bunnel without removing it From the list.

Protocol TCP (v
The protacol ko be used For the YN,

Dynamic IP "
Assume dynamic IPs, so that DHCF dlients can connect.

Local port 1194
The port OpentPN wil listen on. You generally want 1194 here.

Address pool 10.0.1.0/24
This is the address poal to be assigned to the dients, Expressed as a CIDR range (eg. 10.0.8.0{24). TF the 'Use static
IPs' field isnit set, clients will be assigned addresses from this pool. Otherwise, this will be used to set the lacal
interface’s IP.

Use static IPs il

F this aption is set, IPs wanit be assigned ko ients. Instead, the server il use static IPs on its side, and the dlients
are expected ta Use this same value in the 'Address poof Field.

e et 192,168.4.0/24
This is the network that wil be accessable fram the remote endpaint, Expressed as a CIDR range, You may leave this
blank if you don't wank o add a route ko the local network thraugh this unnel on the remote machine. This is generally
set ko your LAN network,

Remote netwark

This is & network thak will bs routed thraugh ths bunnel, so that 5 site-to-sits YPN can be established without manually
changing the routing tables. Expressed as a CIDR, range. If this is a site-to-site WP, enter here the remate LAN here.
You may leave this blank if you don't want a sike-to-site VPN,

Figura 6.3: Pantalla de configuracién de OpenVPN

De la misma manera se pegan los contenidos de los archivos: server.crt, server.key en el campo

server key y por ultimo el archivo dh1024.pem en el campo DH parameters. (vedse la figura 6.4).
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Server certificate [_____ BEEGIN CERTIFICATE-———— -
MIIDE=CCAlygAwIBAGIEATANEgkghkiG9u0BAQOF ~
EDAOBUNVEAGTEO1vewVsaTEXEDAOBGNVEACTEO 1w o
©21hdDEYMBYGAIUECK P Zmlzb WFOLnVeaMoLml 4
dillp¥2 gubXgxd 241 BgkghkiG9uOBCOENGGXUZZFy
eDLeFwOwOTAzND IXNIOxMDEaF wOx OTAYI gxliOx
TDEQUA4GLIUECEBMHTWS yZUxp¥TEPHAOGA I UEChHMG
AXNEYEQuAT1pY2 qubXyx 6D AVBGNVEANTDZ Zped 1h v
« [ »

Paste your server certificate in 1,509 format here,

Server key
NITCXgIBARKBYQCIqaugISdosHEviznzUt fHuPeR
ohuxGheuSZuHNND i AGF iTo+Cn/ Ciy2 LNYOOE lmJ 1 3
JVRIENI
rioVIxDMMnCuyZzgqT+eeBsfErar4his IgspPxivVe
A0GBLT/ OugKB
/CWPYVUOW3208PhBYTZIz2 2DC 1s INhwvw I UCuVQus
A3 p4FdOuFQ0iwPYIULOG/ XxpracOEIdiyHlGzJKPO v
1 m »

Paste your server key in RSA format here.

DH parameters

MIGHAOGEBAIUSzJiVIgTO/ DChuiokhySDaGhglK49C)
1h16wGykwPRDELWVONhOHTW4VE HpeNS7kIcvPy70EeD
io/pELCUHALCPogZKk+IEfBEMrOXEPerilzHozkf6z

M mn »

Paste your Diffis Hellman parameters in PEM format here.

Figura 6.4: Pantalla de configuracion de archivos

Ahora se debe activar “LZO compression” para obtener mayor rendimiento y las opciones que le

convengan para la configuracion de la red. Se recomienda que la primera vez se haga sin comprension.

Sat TCPIIP Sinpe. i . o TP
ron I ekt o HeeBhS s
o
CHCP-Ogt: Deatie o
i B s cption = st Nietbuss-crevr- PCR/IP vill b dabhed.
L0 compresson o
Chachng thes i compress the packets ware the L0 skgorthm bafors sending them.
Chsbom epbions push "redirect-geteway desi”
T . separ (- ThayTte
confgeston,
Dscrpten CpeP-LAN

ens mary endas  desrpton heve. Thes s cptionl and i not parsed

Save | Cancel

Figura 6.5: Pantalla de configuracién de OpenVPN

Ya estd todo a punto para la primera conexién. En el cliente en la barra de tarea se tienen 2 iconos,

el de OpenVPN GUI (interfaz grafica) y el de TAP, que nos dice que esta desconectada:

Cpen'PM QLI

W

Figura 6.6: Iconos en la barra de tarea

Si hace doble click sobre el icono de OpenVPN GUI, vera una pantalla como la siguiente figura:

Donde se informan los pasos que hace la conexién. Si todo ha ido bien, esta ventana se cerrard y
verd que el icono TAP cambia:
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. OpenVPN Connection [TIIIETEITS
Cuert Stale: Connecting

Mon Dec 181543 57 2006 us=246957 Opert/PN 2 0.9 Win32MinGW [55L] [LZ0] buit on Oct 12006 A
Mon Dec 1815:43.57 2006 us=247190 WARNING: -ping should nommaly be used with -pingtestat of ~pir
Mon Dec 18154257 2006 w=253508 LZ0 compression indialized

Mon Dec 18 1542 57 2006 us=253779 Contiol Charnel MTU paims [ L1544 D140 EF 40 EB-OET-0ELO
Mon Dec 18154357 2006 us=420956 Data Charned MTLU pasrs [ L1544 D 1450 EF 44 EB13SET0 EL:
Mon Dec 18154357 2006 ws=421068 Local Dptions Sting: V4, dev-type tun fink-miu 1544 tun-mhu 15002
Mon Dec 181543 57 2006 w=421092 Expected Flemote Options Sting: V4 dev-iype tur link-mbu 1544 hs
Mon Dec 18154357 2006 ws=421152 Local Dptions hash VER=Y4} ‘63103417

Mon Dec 181543 57 2006 us=421185 Expected Remote Options hath (VER=V4] c0103a8

Mon Dec 18154357 2006 wu=421242 Attempting to estabish TCP connection with J00CIODCO0C1184
Mon Dec 181543 57 2006 wus=514500 TCP connechion estabished wih JXOCX0LXO0C11584

Mon Dec 18 15:43:57 2006 us=514606 Socket Buiters: Re{3132:8192] S«[64512:64512]

Mon Dec 18154357 2006 ws=518622 TCPv4_CLIENT link local [undsf]

Mon Dec 18 15:43 57 2006 us=513684 TCPv4_CLIENT lirk remote: XXXXXXX00G1184

Mon Dec 18154257 2006 w=505537 TLS: Indial packet from mm.nxam.mchm 07 4Bectis
Mon Dec 18154359 2006 w=440510 VERIFY OK.: depth=1. /JC=ES/ST «Catahupa/l= M=

Mon Dec 18 15:4359 2006 ws=441758 VERIFY DK neCen Type=SERVER

Mon Diec 18154359 2006 w=441792 VERIFY OF: depthe0, AT=ES/ST =Catahaya/l=

i) TAP esta connectat % 3
Welocitat: 10,0 Mbps

Figura 6.8: Conexion de la interfaz TAP

Con esto ahora esta usted en la red gestionada por pfSense como una maquina mas. Pruebe si puede
acceder a recursos que estén en las redes 192.168.2.0, 192.168.4.0. Por ejemplo a la propia administracién web
de pfSense. Recuerde que si ha hecho las primeras pruebas sin comprensiéon LZO hay que activarla, tanto en
el servidor como en el cliente (ya comentado anteriormente). Con estos pasos ya se tiene configurada la VPN,
falta crear una regla en el firewall que abra el puerto 1194 para dar acceso a la conexion desde el exterior. En la
siguiente figura se ve la imagen de la regla, en el conjunto de reglas de entrada de WAN. Se ha establecido el
registro de los eventos de esa regla, para poder monitorear el acceso por VPN.
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Firewall: Rules: Edit

Actuon Pas =
Chuxme bl e
Ak s e arice betvpen lock aned segect i that weth segect, & packet (1CP RS1 ar ICHP part unesachatie bor LD¥)
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Interface W
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Honroe O not

e this option 10 et the sende of the match.
Trpe  [ary =l
wosers. /17|
Advarced - Show source port range

S o8 05 Tyoe: [T 1]

Note: th orly works &y TOP sules:
Destination O not

U this cption 10 rvert Bhe sende of the match.

Tree  any s

sasces | /[
Durstnation port range i Cpen -
wi | Cpani/Pi -
Log 4] Log packets that are handied by ths ruke
Hnt: ¥ M o want o
i gy = Systers ko SeTrgs page).
Advanced Optors [advancand | - show advaced optons
State Troe [ Avanced |- show sate
ewaRCERE 11
MIT: Ths e Fiom #ymeing to other
Schedule e =
Liavt 35 e’ t0 lave e rule enabied o tha time,
scheduls b o it et ck have §
Gateway defain -
Lo a5 “default’ to use the table, O o utilisn pobicy hased
routing.
=
[save ] [-cancel )

Figura 6.9: Pantalla de creacion de una regla de OpenVPN

Una vez que pulse “guardar” debe aplicarse.

S

Figura 6.10: Pantalla de la regla creada de OpenVPN

0 B[ tceuoe e 1*
o

Después debe ir a Firewall: NAT: Outbound, debera estar activada la opcion Manual Outbound

NAT rule generation. Agregue una regla de salida en funcién de la direccién de la red VPN, pulse guardar.

0oL |+ Te - o o r— a
Pl T T T TS

Figura 6.11: Regla NAT de salida

a i-W:ﬂN

6.3. Portal Captivo

En este punto, el firewall estd configurado y deberia ser plenamente operativo. El siguiente paso es
configurar el Portal Captivo (Captive Portal) en la red inaldmbrica, de manera que se pueda regular el acceso.
Hasta ahora, el acceso a la red inalambrica se controlaba mediante una clave configurada en los puntos de acceso
con encriptacion wep. Esta clave estaba compartida en una unidad de red, de manera que se limitaba el acceso al
personal de la facultad. Este sistema de seguridad es muy débil ya que el hecho de compartir la clave no asegura
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el sistema, y al no ser publica evita que todos los usuarios puedan acceder. Mediante el portal captivo, la red es
abierta y cualquiera tiene acceso. En cuanto se conecta un usuario e intenta acceder a través de un navegador a
un servicio de red, se abre una pagina web donde se solicita validacion basdndose en credenciales. En el caso
de tener una autentificacion correcta se le redirige a la pagina solicitada, en caso contrario se le niega el acceso.
PfSense permite validacién de usuarios del portal captivo con una base de datos local o a través de un servidor

RADIUS, (sistema de validacién de aplicaciones de Internet).

6.3.1. Configuracion del sistema de Portal Captivo para la red inalambrica

A continuacién se muestran los pasos necesarios para configurar el sistema de validaciéon mediante
Portal Captivo, que se usara en las redes inaldmbricas. Es requisito tener implementado de manera totalmente
funcional el firewall, con el comportamiento deseado en cudnto a reglas y servicios. Para configurar Portal
Captivo se debe acceder a la pestafia de Services: Captive Portal desde la consola de administracién de pfSense

como se ve en la figura 6.13.

Services:Captive portal
[ S LS M Pass-through MAC  Allowed IP addresses  Users  File Manager

[ enable captive portal

Interface

Chose which interface to run the captive portal on.

Mandmurm concurrent

er client IP address (0 = no limit)
connections P { g

This setting limits the number of concurrent connections to the captive portal HTTP(S) server. This does not set how
many users can be logged in to the captive portal, but rather how many users can load the portal page or
authenticate at the same time! Defaul is 4 cannections per client IP address, with a total maximum of 16 connections.

Tdle timeout minutes

Clients wil be disconnected after this amount of inactivity, They may log in again immediately, though, Leave this field
blank Fiar no idle timeout.

Hard timeout minutes

Clients will be disconnected after this amount of time, regardless of activity. They may log in again immediately,
though, Leave this field blank for no hard timeout (not recommended unless an idle tmeout is set).

Logout popup window Enable logout popup window

If enabled, a popup windaw wil sppear when clisnts are sllowed thrauah the captive portal, This allows clents ta
explicitly discannect themselves before the idle or hard timeout oceurs.

Redirection LRL

IF you provide & URL here, clients wil be redirected ta that URL instead o the one they initially tried ko access after
they've suthenticated.

G ey (e Disable concurrent logins

IF this option is set, only the most recent login per username wil be active, Subsequent lagins will cause machines
previously logged in with the same username to be disconnected.

AL fitering Disable MAC filtering
If this option is set, no attempts will be made ko ensure that the MAC address of dlients stays the same while they're
Iogged in. This s required when the MAC address of the clisnt cannot be determined (Usually because there are
routers between pfsense and the clients). If this is enabled, RADIUS MAC authentication cannot be used.

Figura 6.12: Pantalla de configuracién de Portal Captivo

Los parametros que se pueden configurar son:

= Tiempo de inactividad (Idle Timeout): Indica el tiempo que el sistema tarda en cerrar una sesion sin
actividad. En ese caso vuelve a aparecer la pagina de validacién y el usuario pueda volver a conectarse

introduciendo sus credenciales.

= Tiempo duro (Hard Timeout): Fija el tiempo médximo de conexién. Al cerrarse la conexion aparece la

ventana de validacion otra vez.

= Cerrar sesién ventana (Logout popup window): Se trata que al validarse en el sistema, se abra una ventana

emergente en el navegador, con el botén para salir del sistema. La mayoria de los navegadores modernos
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bloquean las ventanas emergentes, con lo que muchas veces no aparecerd. En este caso, se desconectard la

sesion mediante los sistemas de Timeout.

= Redireccion de URL (Redirection URL): Direccion de la pagina a la que se enviara al navegador después
de una conexién autentificada.

= Inicios de sesi6n de usuario concurrente (Concurrent user logins): Se trata de permitir o0 no mds de una
sesion para un solo usuario. En el caso de ser deshabilitado (disable), se podra conectar desde la dltima
maquina donde se haya validado.

= Filtrado de MAC (MAC filtering): El sistema de Portal Captivo permite crear una lista de direcciones
desde las que se dard acceso sin tener que introducir siempre usuario y contraseia. En el caso de que se
seleccioné esta opcion, esa lista serd ignorada.

La dltima parte de la pagina de configuracidn permite rellenar las opciones de la pagina de conexién
que aparecerd para llenar los datos. De las opciones de la pdgina, es importante comentar que se puede hacer
que la validacién sea por https, protocolo por encriptacion, en vez de http. En este caso se debe dar los datos de
los certificados necesarios, asi como sus claves asociadas. Por dltimo se puede adjuntar un fichero HTML con
el contenido de la pagina que mostrara el sistema para la validacién y en caso de error en las credenciales. Se
puede anadir referencias a imagines u otros documentos que se hayan subido previamente al servidor, utilizando
la pestafia Upload. Respecto al tema de la autentificacion, en el caso de seleccionar Local User Authentication,
se deben crear los usuarios bajo la pestaia Users de la consola web de administracién de pfSense, en el apartado

de Portal Captivo. El sistema nos pedira los datos de usuario, contrasefia y descripcion.

HTTPS lagin Enable HTTPS login

IF enabled, the ussrmame and password will be transmitted over an HTTPS connection ta protect against
eavesdroppers, A server name, certificate and matching private key must also be specified below,

HTTPS server name

This name will be used in the form action For the HTTPS POST and should match the Commen Mame (CH} in your
certificate (otherwise, the client browser will most likely display a security warning), Make sure captive portal clisnts
can resolve this name in DMS and verify on the clisnt that the TP resolves ko the correct interface IP an pfSense.

HTTPS certificate

Paste a signed certificate in %509 PEM format here.

HTTPS private key

Paste an RSA private key in PEM format here.

Portal page contents

Upload an HTML file For the portal page here {leave blank to keep the current one). Make sure ko include a Farm (POST
to "$PORTAL_ACTIONG") with & submit button (name="accept™) and a hidden field with name="redirur!" and
value="$PORTAL_REDIRURLS". Include the "auth_user” and "auth_pass" input fields if authentication is enabled,
otherwise it will always fail. Example code For the form:

vk pass” eype="pasmord’s
<input names"redizarl® types"hidden’ values"{PORTAL_EEDIRUELS">
<input names"accept” types"submit” values*lontinue”>

< tom

Authentication

error page

contents The contents of the HTML Fils that you upload hers are displayed when an authsntication error oceurs. You may
include "$PORTAL_MESSAGES", which will bs replaced by the error or reply messages from the RADIUS server, If any.

Save

Figura 6.13: Pantalla de la tltima parte de la configuracion del Portal Captivo



Capitulo 7

Replicacion del servidor

En esté capitulo se presenta una creacion de servidores de seguridad redundante, es decir, se tiene
un grupo de host usando CARP es un llamado “grupo de redundancia”, dentro de este grupo uno equipo es
designado como maestro, los demds son llamados esclavos. El maestro es el que toma la direccién IP y responde
a todo el trafico o peticién presentada. Cada host puede pertenecer a varios grupos de la redundancia. Cabe
sefialar que cada host debe tener una segunda direccién IP tnica. Toda configuracién de CARP se puede hacer
desde la propia consola web de administracion y el requisito es que se debe tener una interfaz de red en cada

equipo que se quiera redundar. De esta manera se tendrd un servicio de redundancia completo y seguro.

7.1. CARP

CARP es Common Address Redundancy Protocol (protocolo de redundancia de direccién comiin)
es un protocolo que permite que multiples mdquinas de la misma red local puedan compartir un conjunto de
direcciones IP. Su principal propdsito es proporcionar redundancia en caso de fallo. El sistema se basa en varios
equipos que compartan una direccién de red, de manera que cuando el sistema principal (maestro) no responda,

el secundario (esclavo) realice la funcion de éste.

En el IETF a fines de 1990 se comenzo a trabajar sobre una solucién para el problema de la IP
compartida. En 1997, CISCO les informé de que éste ya estaba cubierto por las patentes de CISCO. Este
informé a los desarrolladores de OpenBSD que deberian hacer valer los patentes de HSRP. Una implementacion
libre de VRRP (Virtual Router Redundancy Protocol) no se podia realizar, entonces los desarrolladores de
OpenBSD dieron una alternativa a los patentes de VRRP, segtin los términos de la licencia. Para evitar todo
esto, se garantizd que su idea para el CARP era fundamentalmente diferente, siendo disefiado para seguridad
y usando criptografia, ademas de que esta disponible completamente gratis desde 2003 y se ha integrado a
FreeBSD y NetBSD .
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AAAAA
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Figura 7.1: Protocolo CARP

Entonces se puede resumir que CARP nace como alternativa libre (no-propietaria) de VRRP de
CISCO, el cual hace casi, pero no del todo, lo mismo que hace CARP, solo que su uso es especialmente para
ruteadores y firewalls de CISCO o asociados, a los cuales agregarle soporte de VRRP suele ser muy caro, en
cambio con CARP solo necesitas tener OpenBSD corriendo, y como se mencioné no solo le da redundancia al
acceso a la red, si no a casi cualquier tipo de servicio que esté sobre IP, ya que al ser OpenBSD es un Unix, y al

ser un Unix se le puede ejecutar varios servicios, a los cuales les podria servir esta redundancia de direcciones.

En la figura 7.2 muestra una imagen de una estructura de red de CARP.

SYNC = SYNC

CARP

Figura 7.2: Estructura del protocolo CARP

CARP se ubica en la capa 3 del modelo OSI, y tiene cierta presencia en la capa 2 forma, CARP hace
esto si tienes una maquina con cierta direccion IP, la cual es la direccion a la que los clientes se conecten se le
llamard maestro, que estd expuesto a los usuarios, y dentro del mismo segmento de red estarian otras maquinas,
las cuales serfan los esclavos, que estan esperando que el maestro falle, el maestro en un cierto intervalo de
tiempo manda mensajes a sus esclavos, estos mensajes llamados advertises, o avisos (pueden estar protegidos
por diferentes medios de encriptacion), si el esclavo deja de recibir mensajes en un periodo de tiempo definido,
entonces se considerard que el maestro no estd funcionando, por lo que otro equipo actuando como esclavo
tomard su lugar, claro que quien serd el nuevo maestro dependerd de las prioridades que le hayan establecido.
Tomado el lugar del maestro avisa a los esclavos que €l es el que hara todas las funciones ahora, y estos esclavos
estardn pendientes para cuando éste falle, si el primer maestro se activa, de nuevo tomara su lugar, y debido a
prioridades los esclavos obedecerdn al maestro.
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La ventaja principal es que los clientes sigan conectados sin tener que enterarse quién dara el servi-
cio ahora, ya que seguirdn llamando a la misma direccién IP. Del mismo modo los servicios que se estén dando
también deberadn ser sincronizados entre los esclavos. Como desventaja el hecho de que esta sincronizacién
provoca demasiado trafico en ese segmento de red, lo cual no es deseable. Por ello se debe dejar una interfaz de
red para la sincronizacion.



Capitulo 8

Caso de estudio

La Facultad de Cs. Fisico-Matematicas esta distruida en 3 edificios (B, D y L), las areas que re-

quieren servicios de computo son biblioteca, dreas adminitrivas, aulas, laboratorios y cubiculos de profesores.

Los administradores de los servicios informaticos de la facultad de Fisico-Matematicas (UMSNH),
se ubican en el drea de servidores en el edificio “B” planta baja, y los mismos administradores se encargan de
gestionar los recursos para ofrecer servicios de calidad que den soporte a las tareas propias de la facultad. Estos

servicios se pueden enmarcar en dos grupos (servicio y atencién al usuario).

= Servicios de acceso a la red, monitoreo, administraciéon y actualizacién de la infraestructura de red

(switches, cableado, etc.).

= Servicios de impresion, donde esta la implementacion de sistemas que permiten el trabajo colaborativo

en grupo, asi como el uso de recursos compartidos y los permisos adecuados.

= Atencidn de usuarios, entre las actividades se encuentran configuracién, actualizacién del sistema opera-

tivo, instalacion de software, reciclaje, etc.

8.1. Analisis del problema

8.1.1. Problemas actuales

1. Cableado dafiado.
2. Ancho de banda insuficiente de la red. Su principal causa es la mala arquitectura que se tiene.

3. Duplicidad de direcciones IP. Con el tiempo la cantidad de direcciones IP disponibles es insuficiente, hay

que contar que todos los equipos de computo (servidores, impresoras, etc.) cuentan con una direccién IP.

4. Infraestructura limitada, se cuenta con pocos equipos de conectividad de red (un conmutador (switch) ad-
ministrable, un ruteador inaldmbrico, etc.) por lo tanto el riesgo de que en un dado momento se presentara

un problema en algin equipo, provocaria no tener servicio de red.
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Servid
Servider Principal .:3,1‘,:;

Figura 8.1: Diagrama de la red actual

5. Topologia inadecuada, la figura 8.1 muestra un diagrama de la red actual.
6. Sistema de deteccion de intrusos activo para proteger la red local.

7. Limitaciones del software utilizado, como la imposibilidad de establecer reglas de acceso de salida, es

decir todo el trafico de la red local esta permitido hacia el exterior.

8. Imposibilidad de acceso remoto, a través de redes privadas virtuales VPN.

8.1.2. Solucion

Debido a los problemas mencionados obligé a la necesidad de realizar una implementacion nueva,
que solucione todas estas carencias y que en medida de lo posible aporte nuevas funcionalidades de futuro a la
infraestructura de red.

= Recableado. Se recabled la mayoria de los cables para tener una buena conectividad de red, asi como

también se etiquetaron los cables para facilitar detectar un cable.
= Se incrementd el nimero de puntos de acceso en la red inaldmbrica.

= Disefar una arquitectura adecuada de red que proporcione tolerancia a fallos del firewall, asi como re-
cuperar el acceso de forma sencilla y ampliar la capacidad de conexién de un gran nimero de equipos e
identificacién de las comunicaciones.

= Se dividi6 la red en tres subredes, de manera que los servidores e impresoras esten en una red distinta a
las estaciones de trabajo, para poder filtrar y monitorizar el acceso segin convenga. La segmentacion de
la red se basé en los tipos de usuario segin su necesidad.

En la red LAN o red local, estan conectados los laboratorios de computo (aproximadamente 50 equipos

de computo), se utilizard la subred 192.168.2.0/24 lo que permite 254 equipos.
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En la red biblioteca y profesores, en esta red estdn conectados como se menciona los equipos de la
biblioteca y los cubiculos de los profesores (aproximadamente 33 equipos de computo), y la subred
serd 192.168.4.0/24.

Finalmente la red balanceo se instalaron servidores y servicios comunes (impresoras, inaldmbricos, etc.)
que utilizaran la subred 192.168.6.0/24.

= Administrar el conmutador (switch). Se dividi6 la red en tres segmentos, mediante el uso de las VLAN
o Redes virtuales que se usan para dividir segmentos de red a nivel del mismo conmutador, basicamente
se asigna un identificador de VLAN a cada puerto del conmutador, de manera que todos los puertos que
tiene el mismo identificador, actian como si estuvieran conectados a un mismo conmutador estandar (sin
VLAN), ademas existen puertos que estdn conectados a varias o a todas las VLAN. Estos puertos son

llamados trunk.

= Reeplazar a [Pcop por pfSense para contar un con software que soporte todas las necesidades antes men-

cionadas.

Figura 8.2: Diagrama de la red final

Esta topologia cumple con las especificaciones de tolerancia a fallos del firewall, ya que en caso
de algin problema, como falta de energia, quemado de discos, etc. se puede recuperar el acceso de forma
sencilla, también permite ampliar la capacidad de conexién de un gran nimero de equipos y poder tener una

identificacion de las comunicaciones.

8.2. Configuracion de las interfases de red

Para asignar interfases debe acceder al menu Inferfaces: Assign, en un primer momento el sistema
va denominar a las interfases que usted asigne como OPT1, OPT2, etc. después si lo desea puede cambiar el

nombre para una mejor distincion.
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Los campos para la configuracién de una interfaz, son los siguientes:

= Para habilitar esta interfaz debe activar Enable Optional I Interface.
= Tipo (type): Se selecciona si desea que la interfaz sea estatica Static o DHCP.

= MAC Address: En este campo se puede utilizar para modificar la direccion MAC de la interfaz asignada.
(puede ser necesario con algunas conexiones de cable). Introduzca una conexién MAC en el siguiente

formato: xx: XX: XX: XX: XX: Xx: o dejar en blanco.

= MTU: En este campo se introduce un valor y los SMS de sujecién de las conexiones TCP con el valor
ingresado, menos 40 (TCP/IP de tamafio de cabecera) serd en efecto. Si deja este campo en blanco, una
MTU de 1492 bytes para el protocolo PPPoE y 1500 bytes para todos los demads tipos de conexién se

asumira.

= Bridge with: Este campo es para si se desea que la interfaz haga puente con alguna interfaz ya creada o

configurada.
= [P Address: Aqui se asigna una direccién IP en el caso que fue seleccionada de manera estatica (Static).

= Puerta de enlace (Gateway): Si tiene varias conexiones WAN, introduzca la direccion IP, en caso contrario,

deje esta opcién en blanco.
= FTP Helper: En este campo se deshabilita el usuario de la aplicacién de proxy FTP.

= Hostname: El valor en este campo se envia como el identificador de cliente DHCP y cuando se solicite
un nombre de host DHCP. Algunos proveedores de servicios de Internet pueden requerir éste (para la

identificacion de clientes).

8.3. Configuracion de pfSense

8.3.1. Configuracion de reglas

PfSense permite organizar el trafico para que los diferentes servidores puedan comunicarse entre
si. Si se cuenta con varios proveedores ISP es importante asegurarse que el trafico saliente, lleva la IP corre-
spondiente a la subred. Esto con el fin de evitar que si se tiene un servidor de correo con el ISP1 y las reglas

envian el trafico con la IP de la ISP2 y la comunicacién sea rechazada.

Al crear las reglas del firewall para cada interfaz de red, las reglas que exigen una mayor prioridad
estan en primer lugar. Esto debido a que cada estado en la lista, tendran prioridad por encima de los demas.
Por lo tanto, si usted quiere un protocolo especial para tomar un camino especifico, estos deben estar en una

prioridad mas alta.

Ahora se van a crear reglas para las diferentes interfases de red, las cuales son: LAN, WAN, Bib-

lioteca y profesores y ISP1.

Para la interfaz LAN se crea la regla que se muestra en la figura 8.3 que se permite cualquier acceso
alared LAN, y se permite el acceso del protocolo ICMP, (el protocolo ICMP solamente informa de incidencias
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en la entrega de paquetes o de errores en la red en general, pero no toma decision alguna al respecto. Esto es

tarea de las capas superiores).

(LB WAN SYNC  BlictecayProfesores  InfinitumiBalancen

[ - N N - - - * Diafault LAN -> any

0 o |xme

Figura 8.3: Reglas LAN

En la interfaz WAN se crea la primera regla por defecto como se muestra en la figura 8.4, RFC
1918 networks bloquea el trafico desde WAN hacia la LAN y viene por defecto, esta regla es para que no se
pueda acceder a pfSense desde la interfaz WAN. Ademads de que se evita usar direcciones 192.168.x.x. en la

interfaz WAN. También permite cualquier acceso a la red WAN.

mwm SYNC  BliotecayProfesores InfinitumBalanceo

Figura 8.4: Reglas WAN

Para la interfaz de Biblioteca y profesores que fue creada en la subred 192.168.4.254, las reglas son
las mismas de la interfaz LAN se permite cualquier acceso a la red Biblioteca y Profesores, como también se

permite el acceso del protocolo ICMP. (Vease la figura 8.5).

DT stotecayprofesores (BRI o Eee

Pl

fol.

0o ooe

Figura 8.5: Reglas Biblioteca y Profesores

Esta interfaz ISP fue creada con la finalidad de balancear la carga junto con la interfaz WAN, por
lo que también se crearon las siguientes reglas: que se permita el acceso a la red LAN, permitir el acceso del
protocolo ICMP a la red LAN, permitir el acceso del protocolo TCP que venga de la direccién 192.168.2.201
del puerto 80(HTTP) con destino a la 192.168.1.254 que salga al exterior por defecto (default).

8.3.2. Configuracion del DHCP en pfSense

Para configurar el servidor DHCP en pfSense debe seleccionar Services: DHCP Server y selec-

cionar la pestafia correspondiente a la interfaz de red donde se habilitara el servidor de DHCP.

Los campos de configuracién de la pantalla de servicios DHCP son los siguientes:
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Figura 8.6: Reglas ISP

= Habilitar el servidor DHCP (Enable DHCP server on Biblioteca y Profesores interface): Esta opcion
habilita el DHCP en la interfaz que se este configurando, en este caso es la interfaz Biblioteca y Profesores.

= Denegar clientes desconocidos (Deny unknown clients): Si esta opcidn estd marcada, solo los clientes que

se definen enseguida recibirdn arrendamiento DHCP de este servidor.
= Subred (Subnet): Es el nombre de la subred que se esta configurando.
= Mascara de subred (Subnet mask): Es la mascara de subred de la interfaz Biblioteca y Profesores.

= Rango disponible (Available range): Es el rango disponible de las direcciones IP en la interfaz Biblioteca

y Profesores.

= Rango (Range): Es el rango disponible en el que se esta configurando el DHCP.

A

pfsense L.fismat .unfv.r LI

System Interfaces Firewall Services Status Diagnostics)
Services: DHCP server

[FUM syt BliotecayProfesores  InfinitumBalancen

¥ Enable DHCP server on LAN interface

[ peny unknown dients
IF this is checked, anly the clents defined below wil gat DHCP laases from this server.
Subnet 152.168.2.0
Subnet mask 255.255.255.0
Available range 192.168.2,0 - 192.168.2,.255
Hange 152.168.2.10 to |192.168.2.245

Figura 8.7: Pantalla Services, DHCP server de la interfaz LAN

En la siguiente figura 8.8 se presenta una captura de Mac Address, en la segunda columna se mues-
tran las direcciones IP, en la tecera columna un Hostname y por Gltimo una descripcion que se puede afadir.

Estos datos se capturan automaticamente.
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Figura 8.8: Captura de datos

8.4. Configuracion de CARP

Primero se debe crear una nueva red para utilizarla como sincronizacién. Para acceder al CARP
debe ir al mend Status y seleccionar CARP failover, y en la pantalla deberd habilitar CARP en todos los equipos
que se usard este CARP, la configuracion del CARP con pfSense que se convertird en maestro. Y para sincronizar
el estado del firewall se tiene que permitir el trafico entre los sistemas en la interfase SYNC. Asi que seleccione
Firewall: Rules y la interfase SYNC y afiade una regla presionando el botén afiadir donde se deja pasar todo el

trafico, y guarde la regla, para configurar activo los cambios haga click en aplicar.

m [, 8l BliotecayProfesores InfinitumBalancen

. | . . . _ C[E

Figura 8.9: Regla de la interfaz SYNC

PfSense esclavo debe aceptar el trafico del pfSense maestro, asi que tiene que crear la misma regla.
Ahora se debe ir al Firewall: Rules, seleccioné la pestaia de la interfaz de sincronizacién y pulse el botén
afladir. Es exactamente la misma regla: Interfaz: SYNC, protocolo: cualquiera, puede anadir una descripcion
y guarde de nuevo, después aplique los cambios. Después en el maestro debe ir al Firewall: Virtual IP para
configurar el CARP Settings, debe activar Synchronize Enabled, seleccionar la interfaz SYNC, se activan las
casillas de selecciéon que correspondan a la configuracion (Sincronizar, Aliases, reglas, etc.) y en Synchronize
to IP introduzca la direccion IP del esclavo el cual serd sincronizado y la contrasefa de éste mismo y guarde la
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configuracion (vedse la figura 8.10).

Los campos de configuracién de sincronizacién son los siguientes:

= Sincronizar Activado (Synchronize Enabled): En este campo PFSync transfere el estado de insercion,
actualizacidn, supresion y mensajes entre los servidores de seguridad. Cada servidor de seguridad envia

estos mensajes a través de multicast en una determinada interfaz, usando el protocolo PESYNC (IP 240).

= Sincronizar la interfaz (Synchronize Interface): Se Sincroniza el estado si estd activada, se utilizard esta
interfaz para la comunicacion. Se recomiendan las siguientes notas: Se recomienda un ajuste distinto de
la interfaz LAN! Una interfaz de obras dedicado los mejores, usted debe definir una IP en cada una de
las médquinas que participan en este grupo de conmutacion por error y usted debe tener una direccion IP

asignada a la interfaz en cualquier sincronizacién de nodos participantes.

= PfSync de sincronizacion entre iguales la propiedad intelectual (pfSync sync peer IP): Se ajuste esta
opcidn para sincronizar la fuerza pfSync sus cuadros estables a esta direccion IP. El valor por defecto es

dirigido multicast.

= Sincronizar reglas (Synchronize rules). Cuando se activa esta opcidn, el sistema automaticamente hace la

sincronizacion de las reglas del firewall a los demas CARP.

= Sincronizar las listas de Firewall (Synchronize Firewall Schedules): Cuando se activa esta opcidn, el
sistema automaticamente hace la sincronizacién del servidor de seguridad en los horarios de las demads
CARP.

= Sincronizar alias (Synchronize aliases): Cuando se activa esta opcion, el sistema automdticamente va

sincronizar los alias a los demas CARP.

= Sincronizar NAT (Synchronize NAT): Cuando se activa esta opcion, el sistema automdticamente hace la

sincronizacion NAT reglas a los demas CARP.

= Sincronizar [Psec (Synchronize IPsec): Al ser activada esta opcidn, el sistema automaticamente sincroniza

la configuracién de IPsec a los demas CARP.

= Sincronizar Wake on Lan (Synchronize Wake on Lan): Cuando se activa esta opcion, el sistema au-

tomdticamente hace la sincronizacién WOL ajustes al otro CARP.

= Sincronizar rutas estaticas (Synchronize Static Routes): Cuando esta opcion estd activada, este sistema de

sincronizacién automatica la configuracion de la ruta al otro CARP.

= Sincronizar balanceo de carga (Synchronize Load Balancer): Cuando se activa esta opcidn, el sistema

automadticamente sincroniza el balanceador de carga mds ajustes al otro CARP.

= Sincronizar direcciones IP virtuales (Synchronize Virtual IPs): Cuando se activa esta opcidn, el sistema

automaticamente hace la sincronizacién CARP virtual IP a los demas CARP.

= Sincronizar trdfico shaper (Synchronize traffic shaper): Cuando se activa esta opcion, el sistema au-

tomdaticamente va a sincronizar la configuracién de trafico shaper a los demds CARP.

= Sincronizar DNS reenviador (Synchronize DNS Forwarder): Cuando se activa esta opcion, el sistema

automadticamente va a sincronizar la configuracién de DNS reenviador a los demas CARP.
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= Sincronizar IP (Synchronize to IP): Introduzca la direccion IP del servidor de seguridad que se va a

sincronizar.

= Sistema remoto Contrasefia (Remote System Password): Introduzca la contrasenia webGUI del sistema

que se esta sincronizando.

Services: CARP Settings: Edit

m CARP Settings

Synchronize Enabled ™

PFSync transfers state insertion, update, and deletion messages between firewalls, Each firewall sends these
messages out via multicast on a specified interface, using the PFSYMC protocol (IP Protocol 240, It also listens on that
interface for similar messages From other firewalls, and imports them into the local state table,

MNOTE: Clicking save will Force a configuration sync!

Synchronize Interface S¥NC x
I Synchronize State is enabled, it will utilize this interface For communication,
NOTE: We recommend setting this to a interface other than LAN! A dedicated interface works the best.
NOTE: You must define a IP on each machine participating in this Failaver group.
NOTE: You must hawve an IP assigned ta the interface on any participating sync nodes.
pfSync sync peer IP

Setting this option will force pfaync to synchronize its stable tables ta this IP address. The default is directed multicast.

Synchronize rules ™
wWhen this option is enabled, this system will automatically syne the firewall rules over to the other CARP hast when
changes are made,

Synchronize Firewall F

Schedules wWhen this option is enabled, this system will automatically syne the Firewall schedules over to the other CARP host
when changes are made.

Synchronize aliases ™
wWhen this option is enabled, this system will automatically syne the aliases over to the other CARP hast when changes
are made,

Synchronize nat ™
‘When this option is enabled, this system will automatically sync the NAT rules bo the other CARP host when changes
are made,

Synchronize IPsec O
‘When this option is enabled, this system will automatically sync the IPsec configuration over bo the other CARP host
when changes are made,

Synchronize Wake on Lan Fl
Wwhen this option is enabled, this system will automatically sync the WOL settings over to the other carp host when
changes are made.

Synchronize Static Routes ™
Wwhen this option is enabled, this system will automatically sync the Static Route configuration ko the other CARP host
when changes are made.

Synchronize Load Balancer ™
Wwhen this option is enabled, this system will automatically sync the Load Balancer settings over to the other CARP
host when changes are made.

Synchronize Virkual IPs ™
When this option is enabled, this system will automatically sync the CARP Yirtual IPs ko the other CARP host when
changes are made.

Synchronize traffic shaper Fl
‘When this option is enabled, this syskem will automatically sync the traffic shaper configuration to the other CARP host
when changes are made.

Synchronize DS Forwarder ™

‘When this option is enabled, this system will automatically sync the DNS Forwarder configuration to the other CARP
host when changes are made,

Synchronize to IP 192,168.20,11
Enter the IP address of the firewall you are synchronizing with,

Remote System Passward ..

Enter the webGUI password of the system that wou are synchronizing with,

Save Cancel

Figura 8.10: Pantalla de configuraciéon de CARP maestro

Ahora en el CARP (pfSense esclavo) debera activar Synchronize Enabled, seleccionar la interfaz
SYNC y guarde (vease la figura 8.11).
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Services: CARP Settings: Edit

m CARP Settings

Synchronize Enabled ™

PFSync transfers state insertion, update, and deletion messages between firewalls, Each firewall sends these
messages out via multicast on a specified interface, using the PFSYNC protocol (IP Protocol 2407, It alsa listens on that
interface for similar messages Fram ather Firewalls, and imports them into the lacal state table.

MNOTE: Clicking save will Force a configuration sync!

Synchronize Interface SYNC -
IF Synchronize State is enabled, it will utilize this inkerface For communication.
NOTE: We recommend setting this ko a interface other than LAN! & dedicated interface works the best,
NOTE: You must define a IP on each maching participating in this Failover group.
NOTE: You must have an IP assigned to the interface on any participating sync nodes,

pFSync sync peer IR

Setting this option will Force pFSync to synchronize its stable tables to this IP address, The default is directed multicast,

Synchronize rules O

Figura 8.11: Pantalla de configuracién de CARP esclavo

8.4.1. 1P Virtual CARP

Enseguida se crearan las IP virtuales, se selecciona Firewall: IP Virtual, se requiere de al menos
dos IP Virtuales (LAN y WAN), como se quiere que sean compartidas entre los sistemas, se elige de tipo
CARP, y una direccién de su red WAN en el campo IP Address con su mascara de red/24 y se usara la IP
148.216.6.36/24. Para la comunicacion entre el maestro y el esclavo se selecciona que va a ser compartida con
los esclavos. El ajuste de Advertising Frecuency si el valor es “0” determinard que el sistema se convertird en
maestro y si es mayor, pasard a ser esclavo. Se selecciona un grupo VHID, éste debera ser el mismo en aquellos
servidores que actuardn como esclavos, ademads se selecciona una contrasefia que serd usada en todos los equipos
que pertenecen al dicho grupo. Esta configuracion se replica en el esclavo con un valor 1, puede poner una

descripcidn para esta interfaz y guarde (vedse la figura 8.12).

System Interfaces Firewall Services

Firewall: Virtual IP Address: Edit

Type © prowy 2P @ carp O Other
Interface WAN -
1P Address{es) Topss ;
Address: |148.216.6,36 1124 = | i & the natwork’s subnel mask, T cbes not speciy 8 DR rangs.
Virtual IP Password san
Enter the VHID group password,
VHID Group 1 x

Enter the VHID group that tha machines wil share

Advertising Frequency [
The frequency that this machine wil advertise. 0 = master. Anything dbove O designates a backup

Descrigtion WAN-CARP
You may erber a description here for your reference (ot parsed].

Save Cancel
Figura 8.12: Pantalla de configuracién de IP Virtual WAN

Se repite el proceso ahora para los clientes de LAN, se agrega una IP virtual para los clientes LAN
que serd usada como puerta de enlace. Nuevamente se elige de tipo CARP, la interfase serd LAN, se elige una
contrasefia y un nimero diferente al de la WAN. Se debera mantener el cero para ser el maestro. Utilizando ésta
como puerta de enlace, entonces pulse el botén anadir. Se elige de tipo CARP, en esta IP se activa la interfaz

LAN, después tiene la libertad de poner la IP de su subred LAN, para que los clientes puedan compartir la
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Mascara de red correcta. Este grupo también necesita una contrasefia, se utilizard “lan”. Como es el segundo
CARP le pondra el 2 en VHID (este niimero es unico para cada IP Virtual agregada), en la frecuencia se puede
mantener el 0. Finalmente puede introducir una descripcion para este grupo, guardar y aplicar cambios (vedse
la figura 8.13).

\

sel.fismatomlich.mx

System Interfaces Firewall Services Diagnostics

Firewall: Virtual IP Address: Edit

Type O proxy arP @ capp O Other
Interface LAMN -
1P Address(es) Type: o idrmes |- |
Address: | 152,168.2.252 124 x Thiis the nefwork’s subnet mask. Jt does noé specky a CIDR range,
Virtual IP Password i
Entter the VHID group password,
VHID Group 2 =

Entter the VHID group that tha machings will share

Ad;rllsh'q; Frequency a
The frequency that this machine wil advertse, 0 = master. anything above 0 designates & backup,

Descripton LAM-CARP
Yo may enter a descrption hera foe your referance (rot parsed).

Save Cancel
Figura 8.13: Pantalla de configuracién de IP Virtual LAN

Ha creado las IP’s virtuales que necesita, sélo hay que aplicar la nueva configuracion. Le quedara de

la siguiente manera.

LT BCIR CARP Settings

Yirtual IP address
148,216,6,36/24 {vhid 1)
192.168.2.252/24 (vhid 2)

Figura 8.14: Direcciones IP virtuales creadas

Ahora puede comprobar el estado de CARP el en failover. En CARP tiene dos interfases con IP

virtuales y de estado maestro. Esto lo puede ver selecionando en el menu Status: CARP (failover) como se

muestra en la figura 8.15.

CARP: Status

Dnabie Carp

Figura 8.15: Direcciones IP en estado maestro

De la misma manera debe acceder a la opcion Status: CARP para verificar que debe estar el sistema

en estado esclavo como se muestra en la figura 8.16.
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CARP: Status

Dmable Cap

caepl 192.068.2.250 3 paonse

Figura 8.16: Direcciones IP en estado esclavo

Ahora debe regresar al maestro a hacer algunos ajustes finales, se quiere que la IP virtual sea
utilizada por el NAT mapie, para realizar una conmutacién por error de estado, en caso de que uno de el maestro
falle, para esto debe seleccionar Firewall: NAT: Outbound (salida) y habilitar Advanced Outbound NAT.

Firewall: NAT: Outbound

Port Forward 11 Outbound

© automatic outbound NAT rule generation (IPsec passthrough)

® Manual Outbound NAT rule generation {Advanced Outbound NAT {AONY)

Save

Figura 8.17: Activacién de la forma manual en el NAT salida

Como puede ver, pfSense ha creado la regla por defecto, solo se tiene que modificar para que ésta
funcione con las IP virtuales, puede dejar esto como esta, lo inico que tiene que cambiar es el uso de la WAN
IP-CARP en lugar de la verdadera interfaz IP, puede si desea modificar la descripcion para reflejar los cambios,

guarde y aplique. La figura 8.18 muestra la regla de NAT salida de la interfaz WAN de la IP virtual.

Source Eestlnatlnn NAT NAT Static Description Q

Interface Source Port Destination Address Port Port

O | waN 192.168.2.0024 | * * * 148.216.6.36 | * MO

Figura 8.18: Regla WAN IP-CARP

En este ajuste también se sincroniza el esclavo. Para que el servidor DHCP utilize la Ip-virtual,
seleccione Services: DHCP server, afiada la puerta de enlace y DNS virtual. También puede sincronizar el

servidor DHCP a la maquina esclava para proteger servicio y contra fallas.

Se cambiard el DNS y la puerta de enlace por la IP virtual LAN, y en la opcién Failover Peer IP se

agregara la IP real /LAN del equipo maestro.
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Services: DHCP server

[ Enable DHCP server on BliotecayProfesores interface

[ peny unknown clients
IF this is checked, only the clients defined below will get DHCP leases from this server.

Subnet 192.168.4.0

Subnet mask 255.255.255.0

Available range 192.168.4.0 - 192.165.4.255

Range [192.168.4.100 to [192,168.4.250

WINS servers

DS serwers

MOTE: leawe blank to use the system default DNS servers - this interface's IP if DNS Forwarder is enabled, otherwise
the servers confiqured on the General page.

Gateway 102,168.4.254

The default is ko use the IP on this interface of the firewall as the gateway, Specify an alternate gateway here if this
is not the correct gateway Far your network.

Figura 8.19: Configuracién de DHCP y DNS
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Resultados y Conclusiones

= Se incremento la seguridad y confiabilidad del sistema.

La infraestructura implementada en este proyecto, tiene una configuracion de alta disponibilidad redun-
dante, es decir, cuenta con dos sistemas similares (maestro y esclavo) que permiten evitar la interrupciéon
del servicio. En caso de falla o error en el maestro, el esclavo asume todas las funciones de manera
automatica sin intervencién. Se ha diseilado de manera que tenga una autonomia maxima y un riesgo
minimo para transmision de datos. Tener cubierta esta necesidad es impresindible ya que aumenta la

confiabilidad del sistema y beneficia de manera directa a los usuarios.

= Incremento del ancho de banda.
El trafico de entrada y salida de la interfaz WAN, inicialmente era proporcionado por un ISP con una
velocidad de entrada de aproximadamente 400Kbps (vedse la figura 9.1) y de salida es en el intervalo
de 60 a 128kpbs, utilizando el balanceo de carga se obtuvieron 1.71Mbps en entrada (vedse la figura
9.2), cabe mencionar que el valor de salida se obtuvo partir de los usuarios que solo enviaban datos y su
descarga era casi nula. Para realizar estas pruebas utilizamos el firewall para forzar a utlizar agrupamiento

de conexiones (pool) del balanceador de carga en lugar de la conexion usada normalmente (un ISP).

Status: Traffic Graph

Interface: | WAN -

note: the adobe SVG Viewer, Firefor 1.5 or lster or ofher browser supporting 545 s required tn view the graph.
In 398 Kbps T/1S[2009 12:06:22 WAN
Out 62 Kbps

Figura 9.1: Tréfico de la interfaz WAN antes de utilizar el balanceo de carga
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Status: Traffic Graph

Inteeface: \WAN L
Note: the Adobe SVG Viewer, Frefox 1.5 or later or other browser supporting SVG |s required to view the graph.
In T E Mbps TI5(2008 12:40:28 H WAN
Y
Out 149 Kbps Gragh shows Last 360 seconds

3 Mbps

Figura 9.2: Trafico de la interfaz WAN utilizando balanceo de carga

= Transparencia en el funcionamiento del firewall.

Este proyecto presenta una solucién basada en software libre de c6digo abierto, donde se incluye la doc-
umentacioén de cada paso de la instalacién, configuracién y administracién del firewall. El beneficio de
contar con documentacion ofrece la posibilidad de replicar este sistema en otros departamentos permi-
tiendo que cualquier persona pueda realizarla con éxito. Debido a la flexibilidad es posible instalar este
sistema en computadoras de propdsito especifico, tales como ruteadores inaldmbricos para aumentar la

funcionalidad de los mismos.

= Soporte del crecimiento de la infraestructura gracias a la nueva arquitectura de red, la cual permite un

crecimiento ordenado con facilidad de administracion.

9.1. Trabajo futuro

En el caso de estudio el servidor principal de datos se encuentra fuera del rango de accién del
firewall, una posibilidad serfa colocar el servidor principal detras del firewall para asi tener control de filtrar el

trafico de entrada y salida, esto le proporcionaria alta disponibilidad a los servicios ofrecidos por este servidor.

PfSense ofrece la posibilidad de crear servidores virtuales, los cuales crean pools de conexiones,
lo que incrementa la capacidad de servicio de un equipo o equipos permitiendo atender una gran cantidad de
peticiones, en este proyecto no hubo la manera de utilizar esta posibilidad, dado que no hubo la manera de pro-
barlo. La implementacion, configuracién y uso de un proxy para controlar el acceso a algunos contenidos quedo
fuera de la investigacion de esre proyecto, dada la gran cantidad de archivos de configuracién y complejidad. El
beneficio del proxy impactaria de manera directa el consumo en el ancho de banda. La autenticacién de clientes
inalambricos se realiza usando radius, sin embargo combinando este con LDAP se puede disponer de un control
mads fino y preciso de los usuarios y sus perfiles. PfSense puede ser instalado en una plataforma embebida, es
decir, una computadora de capacidades minimas, con el fin de tener un equipo profesional en un dispositivo

accesible y ademds economiza energia.
Utilizar una plataforma embedida disefiada para manejar a pfsense como un sistema integrada.

Este proyecto ha mostrado las ventajas de contar con documentacién confiable tanto de hardware y

software utilizado en esta organizacién en particular, por lo que se estd elaborando documentacion del resto de
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los servicios de red ofrecidos por el departamento de cémputo de la facultad.



Capitulo 10
Apéndice

10.1. Etiquetado IEEE 802.1Q

Los términos utilizados en el etiquetado 802.1Q son los siguientes:

= Identificador de VLAN (VLAN identifier) (VID): la porcién de 12 bits de la etiqueta VLAN en el mar-
co del encabezado es usado para especificar una VLAN explicita, cuando otros tipos de VLAN estdn

habilitados, este valor puede ser usado por un switch para identificar a qué puerto va dirigido.

= Port VLAN identifier PVID: Es un mecanismo de clasificacién que asocia un puerto de un switch con una
VLAN especifica. Por ejemplo, un puerto con un PVID de tres asigna todos los marcos no etiquetados

recibidos en este puerto a la VLAN 3.

= Marco etiquetado. El campo de 32 bits llamado VLAN tag en el marco encabezado identifica un marco
como perteneciente a una VLAN especifica, los marcos no etiquetados son marcados (tagged) con esta

clasificacion, cuando ellos salen de un switch a través de un puerto por una VLAN especifica.
= Marco no etiquetado. Este es un marco que no posee una VLAN.

= Pertenencia de puertos a una VLAN. Es un conjunto de puertos que forman el domino de broadcast para

una VLAN especifica.

= Permanencia no etiquetada. Un puerto de un switch que ha sido configurado como perteneciente no eti-
quetada de una VLAN especifica. Cuando un marco no etiquetado sale a través del switch y a través de
un puerto miembro no etiquetado, el encabezado del marco permanece sin cambios. Cuando un marco
etiquetado sale a través del switch y de un miembro no etiquetado la etiqueta es eliminada y el marco

etiquetado es cambiado a un marco no etiquetado.

= Miembro etiquetado: un puerto que ha sido configurado como miembro de una VLAN especifica. Cuan-
do un marco no etiquetado sale del switch a través de un puerto miembro etiquetado, el encabezado del
marco es modificado para incluir los 32 bits de la etiqueta de asociacién con el PVID. Cuando un mar-
co etiquetado sale a través de un puerto miembro etiquetado, el encabezado del marco permanece sin

cambios.
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Glosario

10GBASE-T3 Es el estandar Ethernet mas reciente y mas rapido, contiene siete tipos de medios para LAN,

ACK

ADSL

BIOS

MAN y WAN., pag. 5.

Es un mensaje que se envia para confirmar que un mensaje o un conjunto de mensajes han llegado.
Si el terminal de destino tiene capacidad para detectar errores, el significado de ACK es ha

llegado y ademads ha llegado correctamente”.

Asymetric Digital Suscripter Line. ADSL es un tipo de I’'nea DSL. Consiste en una transmision
de datos digitales (la transmision es analdgica) apoyada en el par simétrico de cobre que lleva
la linea telefénica convencional o linea de abonado, siempre y cuando el alcance no supere los
5,5 km. medidos desde la Central Telefonica, o no haya otros servicios por el mismo cable que

puedan interferir.

El Sistema Bésico de Entrada/Salida (Basic Input-Output System ) es un conjunto de instruc-
ciones que localiza y carga el sistema operativo en la RAM. Este software estd instalado en la

placa base.

Boot Blocks Bloques de Arranque. Estan localizados al inicio de la particion, para permitir al SO arrancar el

BSD

CisCco

sistema, cominmente son conocidos como MBR 6 Master Boot Record.

Son las iniciales de Berkeley Software Distribution (en espafiol, Distribucién de Software Berke-
ley) y se utiliza para identificar un sistema operativo derivado del sistema Unix nacido a partir de
los aportes realizados a ese sistema por la Universidad de California en Berkeley.

Es una empresa multinacional, principalmente dedicada a la fabricacion, venta, mantenimiento y

consultoria de equipos de telecomunicaciones., pag. 96.
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D

Deny of Service Es un ataque a un sistema de computadoras o red que causa que un servicio o recurso

sea inaccesible a los usuarios legitimos. Normalmente provoca la perdida de la conectividad de
la red por el consumo del ancho de banda de la red de la victima o sobrecarga de los recursos

computacionales del sistema de la victima.

Diffie-Hellman Algoritmo de encriptacién que permite el intercambio secreto de claves entre dos partes que

no han tenido contacto previo, utilizando un canal inseguro y de manera anénima.

DMA (Direct Access Memory) Permite a cierto tipo de componentes de ordenador acceder a la memoria

F

FreeBSD

HSRP

HTTP

ICMP

IEEE

IETF

Iptables

iSCSI

del sistema para leer o escribir independientemente de la CPU principal.

(www.freebsd.org) Es un sistema operativo, derivado de BSD Unix, con licencia GNU. Es similar

a las distribuciones Linux actuales, pero directamente de BSD.

Es un protocolo de propiedad de CISCO CISCO que permite el despliegue de ruteadores redun-

dantes tolerantes a una falla en una red.

Protocolo de hipertexto, es el protocolo usado en cada transaccién de la web.

Subprotocolo de control y notificacién de errores del Protocolo de Internet (IP). Como tal, se
usa para enviar mensajes de error, indicando por ejemplo que un servicio determinado no esta

disponible o que un ruteador o host no puede ser localizado., pag. 36.

Corresponde a las siglas de The Institute of Electrical and Electronics Engineers, el Instituto de
Ingenieros Eléctricos y Electrénicos, una asociacién técnico-profesional mundial dedicada a la

estandarizacidn entre otras cosas.

(Internet Engineering Task Force), o (Grupo de Trabajo en Ingenieria de Internet) es una organi-
zacion internacional abierta de normalizacidn, que tiene como objetivo contribuir a la ingenieria

de Internet, actuando en diversas areas tales como transporte, seguridad, etc.

Formato de reglas definidas a nivel de kernel para permitir o bloquear paquetes IP. Estas reglas
son utilizadas por las distribuciones Linux basadas en RedHat o en Fedora comunmente en su

mayoria.

Es un estandar oficial ratificado el 11 de Febrero de 2003 por la Internet Engineering Task Force
que permite el uso del protocolo SCSI sobre redes TCP/IP. iSCSI es un protocolo de la capa de
transporte definido en las especificaciones SCSI-3., pag. 5.
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L

Lempel-Ziv—Oberhumer Es un algoritmo de compresion sin perdida de datos que se centra en la velocidad
de descompresion.

M

Malware Es un software que tiene como objetivo infiltrarse en el sistema y da—ar la computadora sin el
conocimiento de su due—o, con finalidades muy diversas, ya que en esta categoria encontramos
desde un troyano a un spyware.

N

NAT Network Address Translation, es un mecanismo que permite realizar un cambio de ip utilizando
encapsulamiento para poder comunicar dos redes con rangos de ips distintas.

NetBSD Es un sistema operativo de la familia Unix (en si no se le puede llamar iin Unix”, ya que esta es
una marca comercial de AT& T, pero se denomina como ’sistema de tipo UNIX.° “derivado de
UNIX”), open sourse y libre, y es disponible para mas de 56 plataformas hardware.

0]

OpenVPN  Es un proyecto Open Source y esta licenciado bajo la GPL. Su principal objetivo es la creacion
de Redes Privadas Virtuales en sistemas basados en Linux, en la actualidad se ofrecen para la

mayoria de los sistemas operativos.

OPT Se llaman asf las interfases opcionales cuando se cuenta con mas de 2 interfases de red, y se les

puede cambiar el nombre para una mejor configuracion.

P2P Se refiere a una red que no tiene clientes ni servidores fijos, sino que una serie de nodos que de
comporta simultaneamente como clientes y servidores respecto a los demas nodos.

Portal-Captivo Es un programa o maquina de una red informatica que vigila el traifico HTTP y fuerza a los
usuarios a pasar por una pagina especial si quieren navegar por Internet de forma normal. Permite

autenticar los usuarios para evitar un uso excesivo de recursos.

RDP Es un protocolo desarrollado por Microsoft que permite la comunicacién en la ejecucion de una
aplicacion entre un terminal (mostrando la informacion procesada que recibe del servidor) y un
servidor Windows (recibiendo la informacién ingresada por el usuario en el terminal mediante el

raton el teclado).



GLOSARIO

81

Red de Area Amplia (Wide Area Network o WAN) Es un tipo de red de computadoras capaz de cubrir

distancias desde unos 100km hasta unos 1000 km, dando el servicio a un pais o un continente.

Red de Area Local (Local Area Network o LAN) Es la interconexién de varios ordenadores y periféricos.

Su extension esta limitada fisicamente a un edificio o a un entorno de 200 metros o con repetidores

podriamos llegar a la distancia de un campo de 1 kilometro.

Round-Robin Esquema de Selecci—n de equipos en una lista, en donde se seleccionan uno a uno hasta que

Squid

SSH

TCP

UDP

Unix

VolP

VPN

VRRP

nuevamente inicia.

Es un popular programa de software libre que implementa un servidor proxy y un demonio para

cache de paginas web, publicado bajo licencia GPL.

Es el nombre de un protocolo y del programa que lo implementa, y sirve para acceder a maquinas

remotas a través de una red.

Network Address Translation, es un mecanismo que permite realizar un cambio de ip utilizando

encapsulamiento para poder comunicar dos redes con rangos de ips distintas.

Network Address Translation, es un mecanismo que permite realizar un cambio de ip utilizando

encapsulamiento para poder comunicar dos redes con rangos de ips distintas.

Es un sistema operativo portable, multitarea y multiusuario.

Es un termino en general para una familia de tecnologias de transmision para la entrega de comu-

nicaciones de voz sobre redes., pag. 44.

VPN red privada virtual (Virtual Private Network) Es una tecnologia de red que permite extender

la red local sobre una red publica como Internet, en donde la comunicacién va cifrada.

Es un protocolo de redundancia diseilado para aumentar la disponibilidad de la puerta de enlace
por defecto dando servicio a maquinas en la misma subred. Sin embargo es de licencia propietaria
implementado por CISCO CISCO.



