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Resumen

Debido a la situacion sociopolitica en la que se encuentra el pais y las diversas
cuestiones colaterales a ésta que afectan al desarrollo de los comicios, en México los
procesos electorales siempre son motivo de controversia. Por esta razoén, se busca
proponer una solucién empleando la estructura de datos Blockchain. El objetivo es
que se logre desarrollar un sistema de votacion electronica que sea inquebrantable y
confidencial respecto a quién emite los votos, y que mantenga también una condicion
de transparencia en cuanto a la cantidad y contenido de las participaciones. Cabe
mencionar que se generaria una base de datos piblica y anénima que sirva de ayuda
para revisar y verificar el conteo de votos, eliminando asf el error humano posible en
la manifestacion analoga de la democracia, asi como abrir la posibilidad de que un
ciudadano pueda comprobar que su voto fue respetado y tomado en cuenta, haciendo
uso de su llave privada. Ademas, con esta solucién sera posible reducir gastos en
materiales fisicos desechables que se usan en las votaciones tradicionales, por supuesto,

ademas se reduciria la contaminacion.

Conceptos clave: criptografia de llave ptblica, voto por internet, funcién hash,

blockchain, criptografia de firma ciega.



Abstract

Due to the socio-political situation of the country, and its collateral issues that
affect the development of the elections, the electoral processes are always controversial.
On that score, we propose a solution of electronic voting employing the data structure
used in criptocurrencies, the Blockchain. The main objetive to achieve, is to develop
an electronic voting system that preserves the properties of security and anonimity
of the users, and also being transparent in respect of the number and content of the
ballots. With that, a public database is generated that can be used by the citizens
to see the votes and verify the vote count, removing the posible human error; also,
one voter can make sure that his vote has been respected using his unique private
key. Also, this solution is meant to reduce the ecological damage caused by the use

of disposable physical materials used by conventional elections.
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Capitulo 1

Introduccion

Para un sistema democratico, el ejercicio de la expresiéon de la opinién puiblica
libre y efectiva es fundamental para emitir no solo las necesidades de aquellos que
lo conforman, sino también sirve como diagnéstico de aquello que acontece en su
interior, sus problemas y sus posibles soluciones de acuerdo a lo que el pueblo deman-
da. De esta manera una democracia saludable es aquella en la que las partes que la
conforman pueden emitir su voz, y la voz de la mayoria es capaz de causar cambios

efectivos en el sistema.

En la mayoria de paises existentes, la forma de gobierno predominante es alguna
forma de democracia en la que los ciudadanos eligen a sus gobernantes por medio de
votaciones. Por la naturaleza de esta misma actividad, su magnitud es a gran escala
y en algunas regiones puede llegar a ser masiva en aquellos lugares donde su densidad
de poblacién es elevada, de modo que en pleno siglo XXI, mientras el planeta afronta
grandes problemas de contaminacion global por productos desechables, el ejercicio
tradicional de la democracia por medio de medios fisicos de papel y lapiz resulta difi-
cil de sostener sin repercusiones de caracter sustentables o econémicas, pues el costo
de una eleccion de este tipo es elevado.

Por otro lado, podemos observar también en la importancia de la democracia que es
un método en el que una persona es elegida para llegar al poder de una naciéon y a

pesar de que existen métodos para hacer efectiva la validez de las elecciones, existen
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también regiones del planeta en la que se busca vulnerar esta efectividad para con-
seguir que alguna persona llegue al liderazgo de la nacién sin pasar por el consenso

popular, mediante algtn tipo de fraude electoral.

Tomando como ejemplo el proceso electoral en México, este consiste en 3 pasos:

1. Escoger a los representantes de las casillas electorales. Las autoridades escogen
ciudadanos al azar para ser parte del personal de las casillas electorales el dia
de la eleccion, éstos seran entrenados para el proceso. Sus funciones principales
seran otorgar las boletas electorales a los ciudadanos que acudan a votar, regis-
trar la asistencia del ciudadano a la casilla, y cuidar que todo fluya de forma

correcta de modo que se cumpla el ejercicio de la democracia

2. Durante el dia de las votaciones, después de que los representantes validan la
existencia del ciudadano en el padron electoral y otorgan la papeleta de los
candidatos a elegir, el ciudadano procede a resguardarse en una cabina donde
marcara la boleta con su eleccion, y posteriormente depositara su participacion

en la casilla destinada a esto.

3. Una vez finalizada la jornada electoral, se procede a realizar el conteo a mano de
los votos por parte de los representantes de casilla, generar un reporte de resul-
tados, y colgar dicho reporte al exterior del lugar donde la votacion fue llevada a
cabo. Los resultados son llevados también a una junta distrital correspondiente

del Instituto encargado de llevar a cabo las votaciones.

Como podemos observar, este proceso es vulnerable en su integridad ya en procesos
electorales se ha reportado robo y destruccion de boletas, cancelaciones y reinstala-
ciones de casillas, compra de votos y errores en el conteo final provocados por factores

humanos.

Mas atn, a finales del ano 2019, una nueva emergencia sanitaria surge en la region

de Wuhan en China originada a causa de una nueva cepa de coronavirus (el virus
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SARS-CoV-2). Este nuevo virus se extendié de manera exponencial debido a su efec-
tividad de contagio y a sus mecanismos de transmision a través de las secreciones
respiratorias de las personas infectadas, sobre todo mediante la expulsion, a través de
la tos o el estornudo, de pequenas gotas y aerosoles que pueden cruzar el aire, ademas
de contacto directo con estas secreciones o por objetos contaminados por las mismas

o fomites (también conocidos como vectores pasivos).

La recomendaciones de prevenciéon y medidas de higiene para combatir la pande-
mia ocasionada por el COVID-19 (nombre con el que se le conocié a la enfermedad
ocasionada por el SARS-CoV-2) incluyeron el aislamiento del publico en general den-
tro de sus hogares, el cierre de negocios considerados “no esenciales”, la implantacion
de controles de ingreso y egreso en lugares “esenciales”, y la cancelacion de eventos
de asistencia masiva. La pandemia y los efectos de las medidas mencionadas se ex-
tendieron en diferentes medidas durante todo el afio 2020 y a lo largo de todo el
mundo, interfiriendo incluso en actividades programadas para ese ano en distintas
regiones del globo. Dado que fueron limitadas las actividades, también se interfirio
con los comicios para la eleccion de méximos 6rganos de gobierno de entidades como
universidades, teniéndose que llevarse éstos a cabo ya sea de manera remota, o bien

no realizandose en absoluto.

Debido a lo descrito en las lineas anteriores, y con la finalidad de evitar diversos
delitos electorales aplicables a sistemas fisicos (como son la coercion mediante la
solicitud de un comprobante fisico, las cadenas de votos, alteraciéon de urnas y boletas,
entre otros.), se han desarrollado y llevado a cabo en diversas partes del mundo
sistemas de votaciones innovadores que busquen resolver problematicas especificas,
que puedan servir a un ejercicio de la democracia mas efectivo, no carentes también
de sus defectos. En el presente trabajo se trabajara una propuesta de un sistema de
votaciones electronicas, por esta misma razon, también se daré revision a los origenes

de dichos sistemas, los antecedentes y al estado del arte en esta materia.
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1.1. Objetivo

La presente tesis tendra como objetivo implementar las bases de un sistema de

votacion electronica que mantenga los siguientes principios:
1. Anonimizacion del votante.
2. Integridad y confiabilidad de cada voto emitido.
3. Transparencia por cada voto emitido.

4. Precision en el conteo de votos.

1.2. Estructura de la tesis

Esta tesis serd desarrollada en los siguientes capitulos:

» Capitulo 1: Este capitulo contiene la introduccion de la tesis, donde se
plantea el problema que se quiere solucionar con el trabajo, y los objetivos que

se piensan cumplir. También describe la estructura del trabajo.

» Capitulo 2: En este capitulo se abordan de manera breve los antecedentes
de los sistemas electronicos, cuéles fueron las primeras aproximaciones a un
sistema que cumpliera con los objetivos enunciados con anterioridad, cuéles son
sus clasificaciones, qué ha fallado, qué ha funcionado, y como se puede usar lo

ya existente en el desarrollo de esta propuesta.

» Capitulo 3: Antes de exponer a detalle la propuesta desarrollada, es ne-
cesario desarrollar la teoria en la que se sustenta, pues es a partir de esta de
donde heredara las propiedades que se desean que el sistema cumpla. Esa seréa

la finalidad de este capitulo.

» Capitulo 4: En este capitulo se da a conocer el sistema desarrollado, se

extenderd la teoria relacionada a los objetivos a cumplir, como se le da uso a
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la teorfa mencionada en el capitulo 3 y cuéles son los pasos a seguir para su

correcto funcionamiento al desglosarlo por etapas y algoritmos.

» Capitulo 5: Este capitulo habla sobre las conclusiones sobre el presente
trabajo, si se cumplen los objetivos y en caso afirmativo, como es que se logran.
También se trata aquello que necesita correcciones para evitar los fallos y como

se plantea corregirlo en el futuro.

» Bibliografia: Al final del documento se encuentran las referencias utilizadas
en el desarrollo capitulos enumerados anteriormente. Estas referencias son lis-
tadas en orden alfabético teniendo en cuenta la primera letra del apellido del

primer autor (o en su defecto del Gnico autor).



Capitulo 2

Estado del arte

Dada la importancia del proceso electoral, para poder discutir la propuesta de
un nuevo sistema es necesario entender lo que se requiere para que un sistema de
votaciones sea considerado tal, y en consecuencia, los riesgos que podria significar
realizar algiin cambio en los procesos existentes, de modo que se pueda garantizar

una transicién segura y eficiente de un sistema analogo a uno electronico.

En un sistema de votaciones son considerados tres aspectos de verificabilidad
[29][21]: individual, universal y elegibilidad. La verificabilidad individual permite al
votante comprobar que su voto es incluido en el resultado electoral. La verificabili-
dad universal permite al votante o a los observadores electorales comprobar que el
resultado electoral corresponde a los votos emitidos. Y la elegibilidad permite a los
votantes y observadores comprobar que cada voto en el resultado electoral fue emitido

por un votante tnico y registrado.

En la literatura es bien conocido el hecho de la desconfianza existente en las per-
sonas, respecto al c6digo que no ha sido totalmente escrito por ellos mismos [31],
no obstante, el concepto de la verificabilidad de las elecciones a través de soluciones
criptograficas ha emergido en la literatura académica para introducir transparencia
y confianza dentro de los sistemas de votacion [6][18]. Estas soluciones permiten a

los votantes y a los observadores electorales generar confianza en los sistemas debido
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a que les permite verificar que los votos han sido registrados y declarados correcta-
mente, de manera independiente al hardware y al software sobre el que se ejecuta la

eleccion.

En este capitulo se buscara explorar el camino recorrido en la busqueda de lograr

ésta transicion en la expresion de la democracia.

2.1. Antecedentes

La intencién de revolucionar la forma de almacenar y procesar informacién otor-
gada mediante consulta popular se remonta al siglo XIX. Tenemos en principio la
patente obtenida en 1889 por el Dr. Herman Hollerith, para su Mdquina tabuladora
eléctrica, la cual fue usada en el censo de 1890. Esta funcionaba mediante la ayuda de
perforaciones en tarjetas de 3,25 x 6,625 pulgadas con 12 filas y 24 columnas de agu-
jeros circulares como la del inciso a) la figura 2.1 [17]. Dichas tarjetas eran procesadas
en el tabulador, que usaba solenoides para incrementar contadores mecéanicos dentro
del artefacto. Al introducir la tarjeta en el lector, un conjunto de cables con resorte
suspendidos dentro de éste hacian presion sobre la primera, que quedaba sumergida
sobre frascos llenos con mercurio, como en el inciso b) de la figura 2.1. Debido a que
el mercurio se situaba debajo de las posibles perforaciones en la carta, éstas permi-
tian que los cables entraran en contacto con el mercurio, creando un enlace eléctrico
[9] que podia usarse para contar, clasificar y hacer sonar una campana para que el
operador sepa que la tarjeta habia sido leida. El tabulador tenia 40 contadores, cada
uno con un cuadrante dividido en 100 divisiones, con dos agujas indicadoras; uno que
avanzaba una unidad con cada pulso de conteo, el otro que avanzaba una unidad cada
vez que el otro dial daba una revolucion completa. Este arreglo permitié un recuento

de hasta 9,999.

Por otro lado, la idea de votar con solo presionar un botén, usando tecnologia

electronica la podemos encontrar en 1898, cuando Frank S. Wood de Boston registro
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Figura 2.1: a)Tarjeta perforada; b)Lector de tarjetas del tabulador

una patente sobre una maquina de voto electronico mediante el registro directo [33].
En anos anteriores, otros hicieron sus respectivos intentos con casillas electorales que
funcionaban mediante palancas. Tal es el caso de Thomas Alva Edison, cuya patente
del 1 de junio de 1869 fue pensada para contabilizar los votos nominales de las cama-

ras legislativas [11].

Como podemos encontrar en la patente de Frank S. Wood (s. XIX) [33], su inven-

cion fue originada con los siguientes objetivos:

1. Acabar con las perplejidades de las boletas impresas, asi como con los errores

originados del conteo subsecuente.

2. Otorgar al votante secrecia absoluta y el medio méas simple para registrar su

eleccion de candidatos con la maxima expedicion.

3. Proporcionar los medios por los cuales el votante no solo puede registrar su
eleccion de candidatos, sino también computar su voto con todos los demés

previamente registrados por medios invisibles automaticos.

4. Tener todas las garantias necesarias, no solo para proteger al votante en su pri-
vilegio legal, sino también para prevenir el fraude, de modo que ningtn votante
pueda votar méas de una vez por el mismo candidato ni por mas de un candidato

para el mismo cargo

5. Proporcionar los medios por los cuales, cuando se cierren las urnas, los oficiales
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Figura 2.2: Imagen de la patente de Frank S. Wood

electorales correspondientes puedan tener acceso al voto total calculado para
todos los candidatos, que, al ser transcrito y certificado, serd el voto oficial

exacto.

Por otro lado, como se puede ver en la figura 2.2 el dispositivo era bastante sim-
ple y funcionaba mediante botones. Un botén en la parte superior permitia cambiar
entre partidos electorales, mientras que en el cuerpo de la casilla se contaba con un
botén para cada candidato. Estos, al ser presionados activaban circuitos eléctricos

que registraban el voto.

Estas invenciones sentaron los precedentes sobre los cuales, con el tiempo, se fue-
ron desarrollando los sistemas electronicos de votacion que tenemos hoy en dia. Sin
embargo, ; Cuales son estos sistemas? ;En qué consisten? ; Cuéales son sus ventajas y

desventajas?
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2.2. Sistemas de Votacion Electronica actuales

El objetivo de esta seccion es mostrar y analizar los sistemas de votaciones electro-
nicas existentes y que han sido aplicados en la vida real; ademés desglosar y diferenciar
las ventajas y desventajas de cada uno. Esto con la finalidad de vislumbrar los fallos
que han hecho que no se hayan implementado con generalidad en todas las demo-
cracias, y asi poder otorgar una propuesta que sea capaz de subsanar estos errores y

desventajas.

2.2.1. Votacion Electronica de Registro Directo (DRE)

Como fue mencionado en la seccién anterior, el primer sistema de votaciones com-
pletamente electronicas en aparecer fue el Sistema de Votacion Electronica de Registro
Directo (o Direct-Recording Electronic por sus siglas en inglés), proveniente de la in-
vencion de Frank S. Wood. En la actualidad, en este sistema el ciudadano emite su
voto en una papeleta generada en una pantalla que es manipulada por botones, cur-
sores, o bien una pantalla tactil, y su opiniéon queda registrada dentro de la misma
méaquina. Los votos quedan registrados ya sea en una memoria local, fisica, o bien ser
transferidos por medio de una red como Internet o de telefonia publica a una oficina

central, a estas tultimas se les conoce como DRE de red ptublica.

Entre sus principales ventajas es el no requerir de impresion de boletas, lo cual
reduce el impacto econémico que conlleva, asi como también el gasto ecologico que
generan una vez que son desechadas, ademés de eliminar el problema del posible des-
fase existente al no coincidir la cantidad de boletas impresas con la de asistentes a las
casillas de votacion. Por otro lado, al no haber necesidad de personas encargadas del
conteo final de los votos, se elimina el error humano que los observadores electorales
que realizan esta tarea puedan cometer. Este sistema esta pensado para ser un siste-
ma amigable con el votante, por lo que su uso es muy sencillo y rapido, permitiendo

que incluso personas con capacidades diferentes ejerzan su derecho.
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Sin embargo, de lado de las desventajas, se tiene que al carecer de un registro
tangible, se elimina la seguridad de haber efectuado una accién indeleble, dado que un
registro electronico puede ser alterado [32], ademas, este sistema puede ser intervenido
facilmente (tanto en hardware como en software) por personas que tengan acceso fisico
a la maquina, afectando a las tarjetas de memoria y los registros contenidos en ellas
[14]. Y hablando especificamente de los DRE de red ptblica, estos son vulnerables a los
ataques Man in the middle, que consiste en que el atacante se sittia secretamente entre
dos partes que intentan comunicarse y adquiere la capacidad de leer y posiblemente
modificar la informacion intercambiada entre las partes mientras que estas confian en
que se comunican directamente entre si. Estos ataques podrian hacer perder los votos

emitidos o bien, que el contenido de los mismos sea modificado.

2.2.2. Votacién Electrénica en Papel

El siguiente sistema existente a evaluar es la Votacion Electronica en Papel, que
viene directamente de la invenciéon de Herman Hollerith. Este sistema es muy pare-
cido al sistema tradicional que conocemos, utiliza boletas impresas en papel que el
ciudadano emite su opiniéon mediante perforaciones, marcas especiales (i.e. rellenar
circulos impresos en boletas), y més recientemente lapices digitales. Después de esto,
las boletas son digitalizadas para ser contadas mediante una maquina, ademas cada
boleta es contada de forma manual. Estos sistemas estan disenados mediante técnicas
de criptografia para que sea preservada la privacidad, la precision y la verificabilidad

de los votos [28].

Al ser tan parecido al sistema de votacién que se usa normalmente, no es necesario
capacitar a la gente para el uso de este otro sistema. En caso de que haya desconfian-
za en el conteo ejercido por la maquina, existen los comprobantes fisicos, los cuales
pueden ser contados manualmente. Al tratarse de méquinas, personas con diferentes
capacidades pueden participar con su sufragio debido a los sistemas de accesibilidad
integrados. Y por ultimo, al ser al mismo tiempo un sistema analogo y electrénico,

independientemente de cuales sean las fallas del software, se pueden usar las papeletas
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de la forma convencional.

Desafortunadamente, también esto tltimo representa una desventaja, pues aunque
la parte electronica esté completamente funcional, su virtud anéloga se convierte en
vicio al ser vulnerable a todos los métodos de fraude convencionales (robo de boletas,
compra de votos, cadenas de votacion, etc.). Ademaés, igual que el DRE, el hardware
es vulnerable a diversas técnicas de manipulacion que llevan a un resultado alejado
de la realidad. Asimismo, los sistemas basados en criptografia son fuertes debido a
principios matemaéticos; no obstante en muchos casos la teoria detras de estos es
superficial, débil, y en otros casos insuficiente para garantizar una votacion efectiva
y segura, ademés del hecho mencionado con anterioridad, en el que la gente puede

desconfiar del codigo que no ha sido programado por ellos [10][31].

2.2.3. Voto por Internet

El mas reciente, y el altimo de los sistemas existentes a analizar es la Votacion por
Internet. Su principal caracteristica es el uso de redes de telecomunicaciones para de-
positar el voto del usuario en urnas con una ubicacion distinta a la del mismo usuario
de manera instantanea, permitiendo asi que un ciudadano lejos del lugar de votacion
pueda ejercer su derecho. A pesar de que puede ser sincronizado con los sistemas
anteriores, su flexibilidad le permite que su implementacion también sea simple y sin

necesidad de hardware costoso y sofisticado.

Entre sus ventajas se encuentran que dada la naturaleza de este sistema, es posible
acceder a las urnas virtuales desde cualquier parte del mundo siempre que el votante
esté conectado a Internet. Por otro lado, debido que no son usados componentes fi-
sicos para este sistema, la relacion coste-voto es eficiente, sin embargo, debido a esto
no existe una muestra de respaldo tangible, lo que genera desconfianzas en el votante.
Ademés, estos sistemas centrados especificamente en el software tienen puntos desta-

cables.
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Respecto a front-end (la parte del lado del usuario en una aplicacion que es la que
interactia con él), la accesibilidad econémica permite los desarrolladores crear una
interfaz de usuario que sea disenada de manera intuitiva y de facil uso para cualquier
votante, que ademés tenga caracteristicas de accesibilidad que darfan inclusion a todo
tipo de usuarios. No obstante, una que fue disenada de manera deficiente generaria
més problemas de los que daria solucion. Por el lado del back-end (la parte de inte-
rior de una aplicacion encargada de procesar la informaciéon del usuario del lado del
servidor), este sistema es vulnerable a hackers y ataques de diversos tipos, como la
version en Internet de Man in the middle, el phishing en el que atacantes se hacen
pasar por alguna entidad oficial con la finalidad de obtener datos confidenciales del
votante, ataques DDoS (Denegacion Distribuida de Servicio por sus siglas en inglés)
que consiste en enviar varias solicitudes al recurso web atacado, con la intencién de
desbordar la capacidad del sitio web para administrar varias solicitudes y de evitar
que este funcione correctamente, entre otros; ademas de existir fallas en la identi-
ficacion, dado que puede llevarse a cabo facilmente una suplantacién de identidad,
ataque en el que una tercer persona (conocida por el votante o no) se hace pasar por

el votante, con lo que no garantiza que vota la persona que dice ser.



Capitulo 3

Marco Teo6rico

Una vez visto el trayecto que se ha recorrido en este tema, es necesario que se
desarrollen ciertos conceptos tedricos en los que se asienta la propuesta que se presen-
ta en este trabajo. El objetivo de este capitulo es presentar dichas bases tedricas, de

modo que sea una explicacion sencilla y completa, sin llegar a ser demasiado extensiva.

En primer lugar se desarrolla la informacion de las funciones criptograficas que
sirven como corazon de la propuesta, estas funciones son las funciones hash cripto-
graficas (concretamente las funciones SHA-1, SHA-256 y HMAC), el Algoritmo de
Firma Digital de Curva Eliptica, un Algoritmo de Firma Digital Ciega, y un Algorit-
mo asimétrico (es decir, un algoritmo de encriptacion de llave publica). Se sigue con
el desarrollo de informacion acerca de los sistemas biométricos (especificamente los
basados en huella digital) cuyas bases serviran para la seguridad en la identificacion
del usuario. Una vez terminado esto, se continua con la teoria de Blockchain, que es
la estructura de datos que sirve como esqueleto de la propuesta a desarrollar, esto
incluye las estructuras y algoritmos que permiten su correcto funcionamiento. Final-
mente, se concluye con las definiciones de términos técnicos de computacién que se

usaran en este trabajo.

14
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3.1. Funciones Hash

Una funciéon hash H es una transformacién que toma una entrada m y regresa
una cadena de caracteres de tamano fijo, que es llamado el valor hash A. Un al-
goritmo hash criptografico (también llamado “de un solo sentido”) debe cumplir 5

requerimientos:

» Resistencia en un solo sentido: para cualquier valor hash h, es computacional-

mente inviable encontrar z tal que H(z) = h

» Determinista: Una funciéon hash se dice que es determinista cuando dada una
cadena de entrada siempre devuelve el mismo valor hash. Es decir, el valor hash

es el resultado de aplicar un algoritmo que opera solo sobre la cadena de entrada.

» Bajo costo: Encontrar el valor hash h necesita ser econémica, ya sea compu-

tacionalmente, espacialmente, temporalmente, etc.
» Resistencia a colisiones, de la cual se destacan dos tipos:

o Resistencia débil: dado cualquier entrada z, es computacionalmente invia-

ble encontrar H(y) = H(x), tal que y # =.

o Resistencia fuerte: es computacionalmente inviable encontrar (x, z’) de mo-

do que H(x) = H(a').

» Efecto avalancha: Se dice que una funcién hash cumple esta propiedad, cuando
un cambio pequeno en una entrada x, como un bit, un ntimero, o un caracter,
crean cambios enormes en el valor hash h. Podemos pensar en esta propiedad
como contraria a la continuidad, en la que cambios pequenos en la entrada

ocasionan cambios pequenos en la salida.

Estas propiedades las hacen adecuadas para su uso como un medio para comprobar
la integridad de un mensaje y como parte de esquemas de firma digital. En este trabajo
desarrollaremos la teoria sobre dos funciones bastante difundidas y usadas tanto en

individual como en conjunto, que seran también las utilizadas en el capitulo 4, el

SHA-1 y el SHA-256.
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3.1.1. SHA-1y SHA-256

La familia Secure Hash Algorith, mejor conocida como las funciones hash SHA, es
una familia de funciones hash criptogréficas desarrolladas por el Instituto Nacional de
Estandares y Tecnologia (NIST en inglés) en asociacién con la Agencia de Seguridad
Nacional (NSA en inglés) del gobierno de los Estados Unidos de América, con motivo
de ser integrada como parte del Digital Signature Standard (DSS), un esquema de

firmas digitales que requeria de una funcién hash para su funcionamiento.|25|

En cada uno de estos algoritmos podemos destacar 2 fases: la primera expansion
del mensaje seguida de una transformacion de actualizacién de estado que es iterada
por un cierto namero de rondas, distinto para cada algoritmo de la familia. En las
siguientes secciones hacemos uso de los siguientes operadores: operador de desplaza-
miento de bits (shift) a la izquierda (<) y desplazamiento a la derecha (>>), ademas
de los operadores de rotacion a la izquierda (<) y a la derecha (>>).

En este apartado se describiran el SHA-1 y el SHA-2, el segundo se refiere al
conjunto de funciones hash de dicha familia, el cual esta conformado por las funcio-
nes SHA-224, SHA-256, SHA-384 y SHA-512. Sus sufijos provienen de la longitud de
bits del mensaje que producen al recibir una entrada con tamaiio maximo de 204 — 1

bits para el SHA-1, SHA-224 y SHA-256 y un maximo de 2!2® —1 bits para los demas.

El SHA-1 produce una salida de tamano 160 bits, la entrada es procesada en
partes (o bloques) de 512 bits cada una y es iterada en 84 rondas. El mensaje se
empaqueta agregando un uno (“1”) al inicio seguido de ceros (“0”) hasta el bit 448,
finalmente la longitud del mensaje es insertada en los 64 bits restantes. El uno inicial
es agregado con la finalidad de evitar colisiones. El algoritmo del SHA-1 esta dado

por el Algoritmo 3.1.1.
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Algoritmo 3.1.1 Algoritmo del SHA-1

1: Funcion SHA-1(M): > Donde M es el mensaje de entrada
2: Para cada b en M hacer: > b es cada bloque de 512 bits de M
3: W= fe:cp(B);

4: a=Hyb=Hy;c= Hy;d = Hs;e = Hy;

5 Para i € {0,...,79} hacer:

6: Si0<i<19 entonces

7: T=a>>5+ fif(be,d) + e+ W; + Ko;

8: si no, Si 20 <7 < 39 entonces:

9: T=a>5+ feor(bc,d) + e+ W, + Kiy;

10: si no, Si 40 <7 < 59 entonces:

11: T=0a>>5+ fneb c,d) +e+W,+ Ky;

12: si no, Si 60 <i < 79 entonces:

13: T=a>5+ foor(b,c,d) + e+ W; + Ks;

14: e=d;d=c;c=b0>30;b=a;a =T,

15: Hy=a+ Hy; H; :b+H1,HQ :C—|—H2,H3 :d+H37H4 :€—|—H4;

16: regresa concatenacion(Hy + Hy + Hs + Hs + Hy;)

Los resultados intermedios de cada bloque son almacenados en cinco bloques de

32 bits denotados hy, ..., hy. Los cuales son inicializados como sigue:

Hy = 0267452301, Hy = Ozefcdab89, Hy = 0298badcfe, Hy = 010325476,
Hy = 0xc3d2el fO

Ademés de 4 constantes auxiliares Ky, ..., Kg3 con los valores:
Ky = 025a827999, K7 = 0z6ed9ebal, Ky = 028 f1bbede, K3 = Oxcab2c1d6

Donde f.;, expande la entrada inicial de 512 bits, consistente de 16 bloques M;
de 32 bits con i € {0,...,15} a 80 palabras W; de 32 bits, con ¢ € {0, ..., 79}:

M, 0<i<15
W, =

Wis@®@Wig®@Wi_iu®@W;_1g>1, 16 <1< 79
Por dltimo, definimos también las siguientes funciones:
fig(w,y,2) =x Ny & -z A 2,
fraj(T,y,2) =2 ANy@rAN2@ YAz
f$0'f’(’x7y’ z) =T @ y® z
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Donde z,y, z son cadenas de 32 bits en digitos hexadecimales.

A partir de aqui se analizara el SHA-256. Al igual que en el SHA-1, la entrada
es procesada en partes (o bloques) de 512 bits cada una y es iterada 84 rondas. El
mensaje es empaquetado de la siguiente manera, para que la longitud del mensaje sea
multiplo de 512: Supdngase que £ es la longitud del mensaje. Primero es anadido un
“1” seguido de £ digitos “0”, donde k es la minima soluciéon no negativa a la ecuacion
(+ 14k =448 mod 512. Y se agrega al final el bloque de 64 bits equivalente al men-
saje. Es agregado el “1” inicial con la finalidad de evitar colisiones. Asi el SHA-256

estd dado por el algoritmo siguiente:

Algoritmo 3.1.2 Algoritmo del SHA-256

1: Funcion SHA256(M): > Donde M es el mensaje de entrada
2: Para cada b en M hacer: > b es cada bloque de 512 bits de M
3: W= fea:p(B);

4: a= Hy;b= Hy;c= Hy;d= H3z;e = Hy; f = Hs; 9 = He; h = Hy;

5 Para i € {0,...,63} hacer:

6: Ty =h+%(e)+ fifle, f,9) + K; + W;;

7. T2 = 20(@) —+ fmaj(a, b, C),

8: h=g,g=f,f=ee=d+T;d=c,c=bb=a;a="T, + Ts;

9: Hy=a+Hy;H =b+ H;Hy, =c+ Hy; Hy = d + Hs;

10: Hi=e+ Hy;Hs=e+ Hs; Hs =e+ Hg; H; = e+ H7;

11 regresa concatenacion(Hy + Hy + Hy + Hs + Hy + Hs + Hg + Hz;)

Los resultados entre rondas son guardados en 8 registros de 512 bits Hy, Hy, Ho,

Hs, Hy, H5, Hg, H;, los cuales son inicializados de la manera siguiente:

Hy = 026a09e667 H; = 0xbb67ae85 Hy = 0x3cbef372 Hs = 0xab4df f53a
Hy = 0x510eb527f Hs = 0x9005688¢ Hg = 0x1f83d9ab H; = 0x5be0cd19

Ademas de 64 constantes auxiliares Ky, ..., Kg3 que pueden revisarse en [24].

Sea:

M, 0<i<15
W, =

O’l(Wi,Q) + Wi,7 + UQ(I/V1;15) + Wi—16, 16 S 1 S 63
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Con M;, el bloque 7 de 512-bits en que se dividi6 el mensaje y donde W; es la variable

temporal donde se almacena el bloque M; o bien su modificacién. Ademas de:

Yo(r) =220 1> 130z > 22,
Yix)=x>6dr>> 11 o> 25,
o) =x>Tdr>> 18G x> 3,
o(z) = 1Tdxr > 190z >> 20,

Por tltimo, definimos también las siguientes funciones:

fip(z,y,2) =z ANy @~z Az,
Jmaj(2,9,2) =2 ANy@r A2 YNz

Donde z,y, z son cadenas de 32 bits en digitos hexadecimales.

3.1.2. HMAC

En ocasiones es necesario poseer una forma de verificar la integridad de la infor-
macion transmitida o almacenada en un medio que no es confiable. Los mecanismos
que proporcionan dicha verificaciéon de integridad basada en una clave secreta son co-
nocidos como “codigos de autenticacion de mensajes” (MAC por sus siglas en inglés).
A los MAC basados en una funcion hash criptogréfica se les conoce como HMAC. A
los datos se les aplica una funcién hash de manera iterativa por una compresion en

bloques de tamafio B. Formalmente [20], es definida como:
HMAC(K,m) = H((k ® opad) + H(K @ ipad +m)) (3.1)

Donde:
» H es una funcion hash criptografica.

» k es una clave secreta rellena de ceros a la derecha para ser de tamano B o bien

el hash de la llave original si supera dicho tamano.

= m es el mensaje a ser autenticado.
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+ denota concatenacion.

@ denota la disyuncion exclusiva.

opad es el byte “0x5C” repetido B veces, el relleno exterior.

1pad es el byte “0x36” repetido B veces, el relleno interior.

3.2. Firma Digital de Curva Eliptica (FDCE)

La criptografia de curva eliptica es un tipo de criptografia de llave publica basada
en el problema del logaritmo discreto (encontrar el valor de b, dada la ecuacion a® = c,
con a, ¢ conocidos) expresado por la suma y multiplicacion de puntos de una curva

eliptica.

Una curva eliptica E es una curva plana definida por una ecuaciéon de la forma:
v =2+ar+0b

Si p > 3 es un nimero primo, la curva eliptica Ez, : y* = 2® + ax + b sobre Z,, es
el conjunto de soluciones (z,y) € ZIQ) a la congruencia y? = 2% + ax + b mod p. Fz,
forma un grupo con el punto al infinito como identidad [19] y la operacion la adicion

definida por:

P+Q=R

(zp,zp) + (2q,yqQ) = (TR, YR),

. —1
si\ =P
rzQ—xp

entonces g = N —zp — 2o & yr = AMxp — xg) — yp

Con la adicién, se define el producto por un escalar k£, como la adiciéon del punto por

si mismo k veces.

Dado un punto predefinido g generador del grupo y un nitimero aleatorio k se

produce un punto en la curva FEz, correspondiente a la llave publica K resultante
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a operar el punto g y el escalar k, el cual es usado como llave privada del usuario.
Las firmas digitales son producidas por el conjunto de algoritmos denotados en el

Algoritmo 3.2.1 que sigue los siguientes pasos:

1. En primer lugar, el algoritmo “general.laveFDCA” un par de llave publica y
privada para un usuario, a partir de G generador del grupo y el primo p corres-

pondiente a la curva.
2. El algoritmo “firmado” sigue los siguientes pasos:

a) Se genera un numero aleatorio k que serd usado como llave privada tem-

poral.

b) A partir de k es generada la llave publica temporal P correspondiente:

P =k x G, G generador del grupo.

c¢) Dado que P es un punto en Z, x Z,, tomamos R la coordenada en el eje

x de P.

d) Entonces la firma S, est4 dada por S = k™' (H(m)+ Pu* R) mod P, donde
H es una funcién hash y Pu es la llave privada del usuario que firma que

es generada en el paso 1, algoritmo “general.laveFDCA”.

3. La verificacion la realiza el algoritmo “Verify” comprobando si P = S~ H(m) *
G + S~ ' % R* PPu donde P es la llave publica temporal del paso 1, y PPu es

la llave publica del usuario que firma.
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Algoritmo 3.2.1 Firma Digital de Curva Eliptica
1: Funciéon GENERALLAVEFDCA(g, p):

2: Pu; > Ntmero aleatorio Pu
3: PPu = Pux* g mod p;

4: regresa (Pu,PPu);

5:

6: Funcion FIRMADO(G, p, Pu, m):

7 k; > Namero aleatorio k, llave privada temporal
8: P =k x G mod p; > Llave publica temporal
9: R = PJ0];

10: S = modinv(k,p)(H(m) + Pu* R) mod p;

11: regresa S;

12:

13: Funcion Verify(P,S, PPu,G, m,p):

14: R = PJ0]
regresa P = modinv(S,p) x H(m) x G + modinv(S,p) * R * PPu

[t
ot

3.3. Esquema de firma digital ciega

En criptografia, un esquema de firma ciega es una tupla de algoritmos de la for-
ma S = (Stp, Bind, Sig, Bind™!, Verify), tales que en Stp se establecen parametros
publicos con los que se generan llaves publicas y privadas para la generacion de una
firma; mientras que el algoritmo Bind sera usado para ocultar o cegar el mensaje a
firmar, de modo en la que su contenido esté oculto a la persona que lo ha firmado.
Usando este mensaje cegado y la funciéon Sig se crea una firma o del mensaje cegado,
mismo que podra ser recuperado con Bind~! manteniendo atn la validez de la firma,
que puede ser comprobado por cualquier persona con Verify usando el mensaje origi-
nal y 0. Esto funciona de manera anéloga a firmar en el exterior de un sobre sellado
en cuyo interior hay un documento con papel pasante y al abrir el sobre, el papel

pasante plasmo sobre el documento la firma.

Un esquema de firma digital ciega puede ser pensado como uno que incluye las
caracteristicas de dos sistemas firma digital auténticos combinados de forma especial

en un sistema de llave publica conmutativo compuesto por tres funciones [7]:
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1. Una funcion s solo conocida por el firmante, y su correspondiente inversa s’
conocida publicamente, de modo tal que s(s'(z)) = x y s no brinda ninguna

pista sobre s’

2. Una funcién conmutativa ¢ y su inversa ¢/, ambas conocidas tnicamente por la
persona que desea obtener la firma, tales que ¢/(s'(c(z))) = §'(z) y ¢(x) con &

. . . . ,
no brindan ninguna pista respecto a x. A las funciones ¢y ¢’ se les conoce como

funciones de cegado y recuperado respectivamente.

3. Un predicado de redundancia r que comprueba la redundancia suficiente para

que la busqueda de firmas validas no sea practica.

Estas funciones otorgan las siguientes propiedades que un esquema de firma digital

ciega debe cumplir:

» Completitud: Si el firmante y el solicitante de la firma siguen el algoritmo de
firma ciega de manera honesta, la verificacion del algoritmo siempre indicaréa

que la firma es verdadera para el mensaje original.

» Cegera: Sea (m, s) la salida del protocolo donde m es el mensaje y s la firma
resultante, V' el conjunto de todos los valores y parédmetros a los que tiene
acceso el firmante o cualquier otra parte observando el proceso de comunicacion
entre el firmante y el solicitante de la firma. En cualquier momento el firmante
no debera poder establecer ninguna conexion entre V' y (m,s), es decir que es
improbable relacionar cualquier par (m,s) a las circunstancias en las que la

firma fue construida.

» Inforjabilidad: Un esquema de firma digital ciega es inforjable si no impor-
tando cuando fue divulgada la firma, el firmante desconoce la identidad del
poseedor de la firma. De la misma manera, para un atacante, la tinica manera
de obtener una firma vélida es seguir el protocolo con un firmante que posea la

llave privada valida.
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Esquema de firma digital ciega RSA-Schnorr

El siguiente es un protocolo de firma digital ciega que combina los respectivos
esquemas de firma ciega RSA y Schnorr [13]. El protocolo se ejecuta de la manera

siguiente:

1. El firmante B escoge un niimero primo P tal que P = 2pg+ 1 donde p, ¢ son dos
numeros primos grandes y diferentes. B publica P y mantiene p, g en secreto. Sea
g un generador del grupo de los enteros con la multiplicaciéon médulo P, y e un
exponente publico que verifique que med(e, (P —1)) = 1 (donde ¢ es la funcion
indicatriz de Euler). Las llave secretas de B son (p, ¢, z) con z € {0,...,P — 1}

1

y d: d = ¢ mod ¢(P — 1). Sus llaves publicas son (P, g,e,y) con y tal que
y =g " mod P.

2. El solicitante de la firma A quiere que le sea firmado un mensaje m sin que este
sea revelado. Entonces B selecciona un namero aleatorio k € {0,...,P — 1} y
calcula r = g* mod P el cual es enviado a A. Consecutivamente, A escoge 2
nameros aleatorios «, 5 € {0, ..., P — 1}. Luego oculta el mensaje a firmar de
modo tal que 1’ = r*y~# mod P y calcula el valor 2/ = H(m,r') mod P —1y

envia el valor z = (2 4+ ) * @~ mod P — 1 al firmante B.
3. B firma z con la ecuacion s = (k + 2)? mod P — 1 y envia el resultado a A.
4. A calcula s’ = as mod P — 1 que es la firma final.

5. Cualquiera puede verificar la validez de la firna (2, s) al comprobar si g° y* =

r" mod P o no.

Siendo los pasos correspondientes a las funciones Stp, Bind, Sig, Bind=!' y Verify

en ese orden. De este modo, los algoritmos quedan como se ven en el algoritmo 3.3.1:
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Algoritmo 3.3.1 Esquema de firma digital ciega RSA-Schnorr
1: Funcioén Stp(P,e,g = None,x = None): > x, g opcionales
Si g es None entonces:
g€{0,..,P—1};
Si z es None entonces:
zed{0,...,P—1}
d = modinv(e, (P — 1)); > Suponiendo que mcd(e, (e, P — 1)) =1
y=g¢g " mod P,
secretas = (z,d);
publicas = (P, g,¢e,y);
regresa (secretas,publicas);

[t
=

=
DN

: Funcién Bind(m, P,e,y,r): > Suponiendo que se hizo la solicitud y se obtuvo r
a,€{0,...,P—1}

14: r' =1y mod P;

15: 2/ = H(m,r") mod P —1;

16: regresa z = (2' + ) xa~¢ mod P — 1

17:

18: Funcion Sig(z):

19:  regresa (k + z)¢ mod P;

—
bl

20:

21: Funcién Bind~'(s):

22: regresa as mod P — 1;
23:

24: Funcion Verify(z',s'):
25:  regresa ¢° y* mod P;

3.4. Algoritmo asimétrico NTRUEncrypt

NTRUEncrypt es un algoritmo de criptografia asimétrica (i.e. criptografia de lla-
ve publica/privada) basado en reticulos, este es un caso especial de NTRU, el cual
es conocido por no ser actualmente vulnerable a ataques de computadoras cuénticas
(siendo finalista en la tercera etapa del proyecto Post-Quantum Cryptography Stan-
dardization|5] efectuado por el National Institute of Standards and Technology (NIST)
del Gobierno de los Estados Unidos).

En NTRU es necesario especificar 3 pardmetros para su uso (N,p,q), sin embargo,
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para NTRUEncrypt son necesarios 4 (N,p,q,d), estos parametros son publicos y deben

cumplir que:
» N es primo y todos los polinomios deben tener grado estrictamente menor a él.
» p,q deben ser coprimos, ¢ > py q > (6d + 1)p.

La informacion sobre los algoritmos siguientes puede se encontrada en [8] y en
[27]. Para la generacion de la llave privada. El creador de la llave B debe especificar 2
polinomios f,g, ademas de los parametros anteriores, estos polinomios deben cumplir

que:

Su grado es estrictamente menor a N.

Sus coeficientes deben estar en {—1,0, 1}.

f es tal que existen inversos f,, f; médulo p y médulo ¢ respectivamente.

» En f, el coeficiente “1” y el coeficiente “-1” deben aparecer d+1 y d veces res-

pectivamente.

En g, los coeficientes “1” y “-1”7 aparecen un namero igual de veces, siendo d este

numero.

Una vez teniendo todos estos parametros en orden, se genera la llave piblica siguiendo

dos pasos:
1. Se encuentran los inversos f,, f, usando el Algoritmo Euclidiano Extendido.

2. Entonces h = [f,g mod(z™ — 1)] mod q es la llave publica. Aqui z¥ — 1 es el
polinomio de grado N con coeficientes “0” y coeficientes “1” en el término de

mayor y menor exponente.

Para encriptar un mensaje con la llave pubica h, se procesa el mensaje para con-

vertirlo en un polinomio m con coeficientes binarios. También se genera un polinomio
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aleatorio r de coeficientes ternarios con la finalidad de agregar ruido al mensaje en-

criptado. El mensaje encriptado estd dado por:
e = [prh +m mod(z" — 1)] mod q (3.2)

Para desencriptar el mensaje e se siguen los pasos siguientes:
1. Se calcula a(x) = [fe mod(z™ —1)] mod q.
2. Se calcula la elevacion centrada en ¢ del resultado anterior a/(x).

» Si a(z) € Zg[z], se define la elevacion centrada en ¢ de a(x) como el
tinico polinomio a'(x) € Z[z| tal que satisface a'(x) = a(z)mod ¢, cuyos

coeficientes se encuentran en el intervalo [—2, 1].

3. Finalmente se calcula [f,a’(x) mod(z™ — 1)] mod p, obteniendo como resultado

es m.

Se representa un polinomio P = apz® + ap_12"' + ... + a1x + ay como el arreglo
p = [ao, ay, ..., ax_1, ag], donde pli] representa el coeficiente a;. A p le llamaremos, la
representaciéon en arreglo del polinomio P. De esta manera, los algoritmos de

este esquema se pueden ver en el algoritmo 3.4.1.
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Algoritmo 3.4.1 Algoritmo de llave publica/privada NTRUEncrypt
1: Funcion NT RUyeygen(f = None, g, (N, p,q,d)): > En caso de tener fy g
precalculados, de lo contrario se pueden generar de manera aleatoria.
fp < modinv(f,p);
fq < modinv(f, q);
regresa [f, x g mod(z™ — 1)] mod g;

: Funcion NT RU,crypt(mensaje, h, (p,q, N)):

m < arreglo(bin(mensaje));

r < randomPoly({—1,0,1}, N); > Polinomio aleatorio con coeficientes
ternarios y grado menor que N

regresa [p x r* h +m mod(z™ — 1)] mod ¢;

I L

@

10:

11: Funcion NT RUgecrypi(e, f, 9, (N, p, q)):
12: a < [f * e mod(x™ — 1)] mod ¢;

13: a' + elevacion(a, q);

14: regresa [f, x a’ mod(x™ — 1)] mod p;

3.5. Sistemas biométricos

Un sistema biométrico es un sistema de reconocimiento en el que la identidad de
un individuo esté determinada a partir de alguna de sus caracteristicas fisioldgicas o
de comportamiento. Estos sistemas presentan una mayor fiabilidad en la identifica-
cion de una persona ya que los rasgos biométricos no se pierden, no se olvidan y no

se pueden compartir.

Un sistema de reconocimiento biométrico se divide en 3 modulos bésicos:

» Un modulo de inscripciéon formado por un sistema de adquisicién encarga-
do de proporcionar la senal biométrica que caracteriza al individuo. De esta
senal se extraen las caracteristicas del rasgo biométrico del individuo. Estas

caracteristicas forman el llamado patrén biométrico.

» Una base de datos encargada de almacenar los patrones biométricos de todos

los usuarios registrados en el modulo de inscripcion
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» Un modulo de reconocimiento que se encarga de establecer la identidad del
individuo que accede al sistema, mediante la adquisicién de un rasgo biométrico,
la extraccion de las caracteristicas y se obtiene nuevamente el patron biométrico
que posteriormente se compara con los patrones almacenados en la base de datos

verificando la identidad del individuo en funcion del grado de similitud obtenido.

Dado que en este trabajo se utilizara como rasgo bio-
métrico la huella dactilar, se desarrollara la teoria sobre
los algoritmos dedicados al reconocimiento de este rasgo.

Estos algoritmos siguen los siguientes pasos:

1. Obtencion de los patrones directamente de la huella

mediante un sensor fisico.

2. La imagen obtenida se somete a filtros y operacio-
nes que permiten obtener un vector de patrones que

depende de la entrada.

Figura 3.1: Huella dacti-

3. Los patrones se analizan y se comparan con los ya lar indicando crestas y va-
conocidos. Ya sea bien usando los patrones de pun- lles

tos (minucias extraidas de la estructura de las cres-

tas), la textura de la imagen de la huella, o bien la

estructura de crestas y valles al completo.

En la propuesta de este trabajo se utilizaran los algoritmos de identificacion de
huella digital propios de algtin dispositivo de reconocimiento de este rasgo biométrico
no solo para la autenticacion del usuario, sino que se dara uso también al vector de

rasgos, obtenido de dicho aparato, como llave privada.

Cresta

Valle
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3.6. Blockchain

Es una estructura de datos que con-
siste de una lista retro ligada y orde-
nada de bloques de transacciones, vigila-
da constantemente por un conjunto de no-
dos especializados que la validan dependien-
do del protocolo de consenso de la Block-

chain.

De una Blockchain podemos resaltar 5
cosas sobre las que desarrollaremos informa-
cion: una serie de bloques que componen la
estructura y guardan la informacién, el ar-
bol Merkle para proteger dicha informacion

y organizarla usando una funcién hash, un

30

Cabecera

e s
=

Contador de Transacciones

Total Bitcoin + Cuotas

Contenido del bloque

Figura 3.2: Bloque de Bitcoin

algoritmo de consenso para que exista un acuerdo de veracidad de la informacion, un

algoritmo de encriptaciéon mediante firmas digitales con el que se daréd mayor protec-

cion a la informacion y se podran descartar falsificaciones en caso de necesitarse, y

un sistema de wallets deterministas para que cada usuario pueda interactuar con la

red protegiendo su anonimato.

» Un bloque es un objeto informatico conformado por datos como el tamano del

bloque, las transacciones guardadas en él, un contador de transacciones y una

cabecera: que contiene informacion tal como el nimero de bloque, el hash del

bloque anterior, la raiz del &rbol Merkle, generado por el contenido del mismo

mediante la funcién hash, una marca de tiempo, y dependiendo del protocolo de

consenso, un nonce y una dificultad objetivo, que seran explicados mas adelan-

te.[2] En la figura 3.2 tenemos de ejemplo un bloque de Bitcoin. Bitcoin usa un

protocolo de consenso Proof of Work(PoW) por lo que en su cabecera incluye

los campos de nonce y dificultad objetivo, ademas de que se toman en cuenta
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aparte las cuotas a pagar por transaccion, que seran la recompensa del minero
que logre minar el bloque. Se dice que se mina un bloque cuando es agregado
un bloque a la cadena siguiendo el protocolo de consenso, dentro del cual se
llenan los apartados del bloque siguiendo unas reglas predefinidas, de modo que
todos los mineros estén de acuerdo que el bloque agregado es vélido y contiene

informacion confiable sobre las transacciones y la actividad en el sistema.

» La raiz del arbol Merkle sirve como un resumen de los valores hoja conte-
nidos en dicho arbol, éste proceso serd explicado a detalle en la seccion 3.6.1.
La finalidad de realizar éste resumen es que, a largo plazo, con miles y mi-
les de transacciones realizadas por los usuarios, el espacio para almacenar una
Blockchain completa podria convertirse en un problema, sin embargo, “una vez
que una transaccion esté encerrada bajo suficientes bloques, las transacciones
gastadas con anterioridad pueden ser descartadas para ahorrar espacio en dis-
co. Bloques viejos pueden ser compactados desprendiendo las ramas del arbol.

Hashes anteriores no necesitan ser almacenados” (Nakamoto, Satoshi, 2008) 23]

» Una estructura Blockchain provee una manera en que los participantes concu-
rran en el estado global de la cadena de una manera peer-to-peer. A esto se
le llama algoritmo de consenso y se profundizara més sobre el tema en la

seccion 3.6.2.

» Se define una criptomoneda como una cadena de firmas digitales. Debido a
esto, es importante que la Blockchain haga uso de un sistema de firma digital
de llave publica y privada, que seran utilizadas para encriptar la informacion

referente a validacion, a fin de evitar falsificaciones.

» Una wallet es una estructura de datos usada para almacenar y administrar
las llaves de un usuario (ver seccion 3.6.3). Existen dos tipos, las aleatorias o
no-deterministas que generan colecciones de llaves privadas aleatoriamente, por
otro lado estan las deterministas que generan llaves privadas que son derivadas

de una semilla comun, y el uso de una funcién hash criptografica de un solo
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sentido.

Las primeras presentan demasiados problemas para los usuarios y un peligro
para el sistema, ya que al ser necesario que ninguna llave sea repetida por los
usuarios, es necesario tener un respaldo y registro de todas las llaves generadas,
lo que las convierten en una carga muy grande para la red. Por esta razon se

utilizaran y desarrollara informaciéon sobre las segundas.

Cada bloque es identificado por un hash, generado a partir de su contenido, con esto
cada bloque esta ligado a su padre al referenciar el hash del bloque anterior creando
asi una cadena. Cada bloque padre puede tener temporalmente multiples hijos (los
cuales hacen referencia al mismo padre), dando a una bifurcacion que sucede cuando
varios nodos generan casi simultaneamente un bloque. Esta bifurcacion se resuelve
mediante la prueba de consenso de la Blockchain, dejando tnicamente a un bloque

padre con un bloque hijo.

De esta manera, podemos definir que una Blockchain en el nodo ¢ de la red es

(B;, P;), un grafo aciclico dirigido con bloques B; y apuntadores P;.

3.6.1. Arbol Merkle

Un arbol de Merkle, también conocido como arbol de Hash se trata de una estruc-
tura de datos en arbol usada para resumir y verificar grandes cantidades de datos.
En un arbol de Merkle cada hoja contiene un hash criptografico, y es construido re-
cursivamente de abajo hacia arriba al aplicar la funcion hash a pares de nodos hijos,

fusionandolos en el nodo padre hasta que queda un tnico hash, llamado la raiz, o

raiz de Merkle.

La construcciéon de un arbol Merkle es bastante sencilla. Como se dijo anterior-
mente, es construido comenzando por las hojas, de este modo, a cada dato (en este
caso una transaccion) le es aplicada la funcién hash dos veces para construir la hoja

en la que se guardara. Por ejemplo, sea A, una transaccion, y H, la hoja en la que
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sera almacenada. H 4 esta dada por:
H 4 = hash(hash(A))

Sucesivamente, pares consecutivos de nodos hoja son fusionados luego en un nodo
padre, al concatenarlos y aplicar la funcion hash a dicho resultado. Por ejemplo,
para construir el nodo padre nodo H,p, los dos cédigos hash de los nodos hijos se
concatenan para crear una cadena de caracteres. A esa cadena se le aplica un hash

doble para producir el hash del nodo principal:
H,p = hash(hash(Hs + Hg))

Este proceso es continuado hasta obtener un tinico nodo en la cima como se puede
observar en la figura 3.3 a), dicho nodo es conocido como la raiz del arbol Merkle.
Debido a que el algoritmo trata con datos emparejandolos, cuando solo se tiene una
cantidad impar de datos, el tiltimo dato es duplicado, como se muestra en la figura

3.3 b), para obtener un arbol balanceado con un nimero par de datos.

Para un arbol con N hojas un algoritmo puede computar caminos de autenticacion
de datos en tiempo 2 * logs(IN) y espacio menor que 3 * loga(N), donde las unidades
de calculo son evaluaciones de funciones hash o calculos de valores de hoja, y las uni-
dades de espacio son el ntiimero de valores de nodo almacenados. De lo cual podemos

observar que esta es una estructura de datos muy eficiente.[30]

Entonces, para encontrar una transaccion especifica en un bloque de la Block-
chain, un nodo solo necesita producir logs(N) codigos hash, constituyendo un camino
de autenticacion o camino de Merkle conectando la transaccion especifica con la raiz,
esto es especialmente importante dado que mientras las transacciones pueden crecer

de una manera muy acelerada, el logaritmo de esta cantidad crece muy lentamente.

El pseudocodigo 3.6.1 muestra con detalle la manera en que funciona y se programa

un arbol de Merkle, a partir de una lista de cdédigos hash “hashList™:
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Merkle Root
HIBCCI:
/Miﬁw\
He=
Hash(H A+HB) Hash(H +HD)
H,= H.=
Hash(Tx A) Hash(Tx B) Hash(Tx C) Hash(Tx D)
a)
Merkle Root
HABCC=
/Has'&iﬂw\
Hash(H A+HB) Hash(H +H )
( =y
I I
Hash(Tx A) Hash(Tx B) Hash(Tx C) L Hash(Tx C) |
_____ /
b)

Figura 3.3: a) Construccion de un arbol Merkle; b) Manejo de datos impares
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Algoritmo 3.6.1 Arbol de Merkle
1: Funcién CREAARBOL(hashList):

2 Si hashList.vacia entonces: > Parar si la lista esta vacia
3 regresa null;

4: si no, Si hashList.tamano = 1 entonces:

5 regresa hashList|0];

6 > Iterar sobre la lista si no es vacia
7 Mientras hashList.tamano>1 hacer > Si es impar se duplica el dltimo

elemento en la cola

8: Si (hashList.tamano mod 2) # 0 entonces:

9: hashList.push(hashList|-1]);

10:

11: nuevalista; > Se crea una nueva lista
12: Para cada 2 hash en hashList hacer

13: Hyuire = Hy + Hy

14: nuevaRaiz = hash(hash(Hpadre))

15: hashList.push(nuevaRaiz)

16:

17: hashList = nuevaLista

18: regresa hashList|0]; > El algoritmo devuelve la raiz del drbol creado

3.6.2. Protocolos de consenso

El consenso es un problema bien conocido de la informéatica distribuida. Consis-
te en lograr un acuerdo entre un nimero distribuido de procesos [4]. A diferencia de
otras estructuras ligadas, Blockchain provee un método de asegurar que existe una
sola version de la cadena. A esta solucion se le conoce como algoritmo (o protocolo)
de consenso. Estos algoritmos combinan criptografia y algtn tipo de incentivo para
hacer cumplir el objetivo de que la cadena sea correcta e inmutable. Ademaés, se ase-
gura que el siguiente bloque de la cadena es la tnica version de la verdad, y previene

que otros adversarios descarrilen el sistema y forjar una cadena impostora.

Entre otros, un esquema de consenso destacado es el llamado Byzantine Fault
Tolerance (BFT) basado en El Problema de los Generales Bizantinos [22]. Los pro-
tocolos de este tipo pueden tolerar nodos subvertidos arbitrariamente que intentan

obstaculizar el logro de un acuerdo consistente. En las primeras soluciones a dicho
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problema el ntimero requerido de nodos subvertidos n con el que existia solucion era
de n < & donde M es el numero total de nodos. No obstante, en las nuevas solucio-
3 )

nes, el nimero requerido para que el problema no tenga solucién esté dado por n > %

Existe una gran cantidad de familias de algoritmos de consenso del tipo BFT, es

decir basadas en dicho problema, no obstante solo se trataran 2.

Delegated Proof-of-Stake y Proof-of-Authority

En determinados sistemas basados en Blockchain, siempre se puede sacrificar un
poco la descentralizacion, con la finalidad de obtener un consenso maés eficaz y con-
fiable, ademés de un mejor rendimiento en el funcionamiento de la red.

Tal es el ejemplo de aquellos sistemas que utilizan como algoritmo de consenso
protocolos de las familias llamadas Delegated Proof of Stake,y Proof of Authority. El
primero es una forma especializada del protocolo de consenso Proof-of-Stake, en el que
el grueso de los participantes de la red no participan en la votacion de la validacion
de los bloques, en su lugar, la intencion es que esta responsabilidad sea delegada a un
grupo severamente limitado de participantes. De este hecho surge su nombre, y los

participantes escogidos son llamados delegados.

Por otro lado, Proof-of-Authority (PoA) es una familia de algoritmos de consenso
que dependen de un conjunto de nodos de confianza denominados autoridades. Cada
autoridad esta identificada por un identificador (id) tnico y la mayoria de ellas se
asume honesta, es decir, al menos § + 1. Las autoridades llegan a un consenso para
ordenar las transacciones emitidas por los clientes. El consenso en los algoritmos de
PoA se basa en el esquema de rotacion de mineria, un enfoque ampliamente utilizado
para distribuir equitativamente la responsabilidad de la creacién de bloques entre las
autoridades. El tiempo se divide en pasos, cada uno de los cuales tiene una autoridad

elegida como lider minero [16].
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En esta secciéon tomaremos como referencia el algoritmo Clique, usado en Block-
chains privadas de Ethereum que pertenece a la familia PoA.
Un bloque en una Blockchain que utiliza un protocolo PoA reemplaza los apartados
de nonce y dificultad objetivo en el header de la figura 3.2 por otros que llevan por
nombre sealer y weight (o bien, sealer y step, u otros dependiendo de la implementa-
cion). Estos guardan el id de la autoridad que firmo el bloque y el “peso” del bloque
(que se definird més adelante) en el que fue agregado el bloque a la cadena. Se uti-
lizara el término padre para representar al hash del bloque anterior, de esta manera

definimos un bloque como:
b = (number, Timestamp, padre, MerkleRoot, sealer, weight) (3.3)

En el algoritmo 3.6.2 se ilustra el algoritmo de Clique, y servird de ejemplo para
describir como funciona un algoritmo de esta familia. En este algoritmo cada nodo
autoridad de la red (p;: i € Nodos) comparte el bloque génesis en el que estéa escrito
el periodo, el lapso de tiempo entre la creacion de bloques consecutivos. Cada nodo ¢
mantiene su propia copia de la Blockchain como un grafo aciclico dirigido (B;, P;) v
mantiene un estado constante en el que corre un bucle infinito (funciéon “proponer()”)
que ejecuta el protocolo y permite al nodo forjar un bloque cuando se cumplen las

condiciones escritas dentro del bucle [12].

La primera de las condiciones para poder firmar (linea 18) es esperar a que los
demas sealers firmen bloques hasta que ninguno de los tltimos A\ = limite bloques

|sealers|

contenga la firma del sealer i. En esta implementacion el limite es | =5 ] +1 que es
la minima mayoria. La siguiente condicion (linea 20) es esperar a que pase el tiempo
necesario entre que se forjo el dltimo bloque para poder forjar el siguiente. Si ambas
condiciones se cumplen concurren, se procede a comprobar si es turno del sealer @
para firmar, de ser asi el bloque se firma con peso = 2, de lo contrario se firma el
bloque con peso = 1 despues de un retraso aleatorio entre 0 y 500X LMJ +1

milisegundos. El ultimo paso en el bucle es “distribuir()” la copia de la cadena del
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nodo 7 a los demés nodos autoridad.

Al recibir un nodo una copia de una cadena, la funcion “actualiza()” es invocada,
usando la funcion “pesoTotal()” para comparar el peso de la copia local de la cadena
en el nodo con el peso de la cadena recibida. Este proceso actualiza la copia local
de la cadena en caso de que la recién recibida sea mas pesada, es decir sus bloques
fueron correctamente firmados por los nodos en sus turnos correctos. De lo contrario

mantiene la copia que poseia.

El consenso respecto a un bloque es alcanzado una vez que un bloque b esta
“decidido()”, esto es si el orden del conjunto de sealers que han firmado y agregado
bloques a la cadena después del bloque b es mayor a la minima mayoria, es decir

L|seaéers|J +1.
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Algoritmo 3.6.2 Pseudocddigo PoA en el nodo p;

o

8:
9:
10:
11:
12:
13:

14:

15:
16:
17:
18:
19:

20:
21:
22:
23:
24:
25:
26:

27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:

38:
39:
40:
41:

: sealers C Nodos; > El conjunto de autoridades

= (B;, P); > La copia de la Blockchain en el nodo i
b; > Un bloque vacio como en la ecuacion 3.3
periodo; > La duraciéon minima en segundos entre timestamps de dos bloques
consecutivos

mayoria <— L7|seale”|j +1;

: limite < mayoria > El nimero maximo de bloques consecutivos en el que un

sealer puede firmar a lo méas 1 bloque

Funcién FIRMADORECIENTE(¢;, n):

A < limite;
ret= false;
Para m=n-\,....n hacer: > [terar sobre los ultimos A bloques
Si b,,.number mod|sealers| = i entonces:
ret=True;

regresa ret;

Funcién PROPONER( ):
Mientras True hacer:
n < tultimoBloque(c;).number; > Indice del tltimo bloque
espera hasta que firmadoReciente(c¢;, n)=False > Espera hasta que
pueda firmar un bloque
T < b,. Timestamp;
espera hasta clock > T + periodo > La espera sea mayor que el periodo

Si (n + 1)mod |sealers| = i entonces: > Turno del nodo p;
b.peso=2;

si no, > Sellado fuera de turno
sleep(rand([0,500 x mayorial)); > Retraso aleatorio en ms
b.peso=1;

b.number = n + 1;
b.padre <+ ultimoBloque(c;);

b.sealer « firma(); > Se firma el bloque b
«— (B; U{b}, P, U{b.padre}); > Se encadena el bloque
distribuir(); > Se distribuye el bloque

Funcién PESOTOTAL((B;, P;)):
regresa Xb.pesos: b€ B

Funciéon ACTUALIZA((B;, P})):
Si pesoTotal((B;, P;))> pesoTotal((B;, I;)) entonces: (B;, ;) < (B;, P;) ©
Se actualiza la cadena por la més pesada

Funcién DECIDIDO(b):
V < {bg.sealer: b, € B; k > i}
regresa |V| > mayoria;
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3.6.3. Wallet determinista

Se define una wallet como una estructura de datos utilizada para almacenar y
administrar las claves de un usuario. [2] Existen principalmente dos tipos de wallets
distinguidas entre si por como se relacionan las claves que contienen o por el contrario

si no lo hacen.

El tipo conocido como wallet no determinista, donde cada llave se genera de forma
independiente a partir de un niimero aleatorio. Las llaves no estan relacionadas entre
si. El otro tipo de wallet es llamado determinista, donde todas las claves se derivan
de una tunica llave maestra, conocida como semilla. Todas las claves de este tipo de
billetera estan relacionadas entre si y se pueden generar de nuevo si se tiene la semilla
original. Hay un ntimero de diferentes métodos de derivacion de claves utilizados en
carteras deterministas. El mas comtnmente utilizado usa una estructura en forma de
arbol y se conoce como wallet jerarquica determinista o HD (hierarchical deter-

ministic).

Las HD wallets contienen llaves derivadas en una estructura de arbol, de modo
que una llave padre puede derivar una secuencia de llaves hijas y asi sucesivamente.
Una de las ventajas méas destacables de las HD wallets es que los usuarios pueden
crear una secuencia de llaves piblicas sin tener acceso a las correspondientes llaves
privadas, lo cual protege al usuario de poder revelar la llave privada por accidente.
Ademés, las llaves publicas no necesitan estar precargadas ni ser derivadas de an-
temano, méas atn ningin servidor tiene registro de las llaves privadas de modo que

pueda hacerse un mal uso de éstas.

El procedimiento usado en bitcoin para hacer una wallet determinista es el si-
guiente, en primer lugar se crea una wallet determinista con un cédigo nemotécnico,
a partir de este codigo se genera la semilla para crear la HD wallet. Los pasos a seguir

son los siguientes [26], y son ilustrados en el algoritmo 3.6.3:
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. Se crea una secuencia aleatoria (entropia) de 128 a 256 bits.

. Se aplica la funciéon hash a la secuencia aleatoria y se toman los primeros

tam(Entropia) .- . . .
W bits y se crea una suma de verificacion usando esos bits tomados,

con la finalidad de detectar cambios en la secuencia de datos para proteger su

integridad y que no haya discrepancias.

. Se agrega la suma de verificacion al final de la secuencia aleatoria.
. Se divide la entropia en secciones de 11 bits.

. Para cada una de estas secciones se toma la palabra correspondiente a su valor

de un diccionario predefinido de tamano 2048 y se agrega al c6digo nemotécnico.

. El cédigo nemotécnico es la cadena de palabras.

. Se toma el cddigo nemotécnico y una salt, la cual es una cadena (o una contra-

sena) cuyo propdsito es que sea mas dificil reproducir una semilla usando solo

el codigo nemotécnico.

. Usando la funcion PKDF2 y el algoritmo hash criptografico HMAC-SHAbH12 se

crea la semilla para crear la HD wallet.

Algoritmo 3.6.3 Generacion de semilla a partir de c6digo nemotécnico

10:
11:
12:

13:

1
2
3
4
5:
6
7
8
9

. entrp < generaEntropia();

: Funcién NEMOTECNICA (entrp):

aux < SHA256(entp);
checksum < auz|0 : (%)],
nuevo < entrp + checksum;
divdd < Split(nuevo, 11);
codigo;
Para cada parte en divdd hacer:
palabra < dict(parte);
codigo += “ 7 + palabra;

regresa c6digo;

14: nemotecnico <— Nemotecnica(entrp);
15: salt < obtenSalt();
16: semilla < PK DF2(nemotecnico, salt, HMAC-SHA512);
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Numero pseudo-aleatorio
criptograficamente seguro

1

Cddigo nemotécnico

1

Semilla raiz
(128, 256 0 512 hits)

Llave privada
padre
(256 bits)

4

Llave puablica
padre
(256 bits)

Codigo cadena
padre
(256 bits)

Numero indice

wn
1

(32 bits, ej. 0)

b)

HMAC-SHA512

(salida 512 hits)

I Funcién hash criptogréfica

HMAC-SHA512
(salida 512 bits)

Funcion hash criptografica

42

Llave maestra
privada

“m

(256 bits)

|

Llave maestra
publica
“M"

(256 bits)

Cdadigo cadena
maestro
(256 bits)

Llave privada
hija (indice “i")
(256 bits)

l

Llave publica
hija
(256 bits)

Cadigo cadena
hijo (indice “i")
(256 bits)

Figura 3.4: a)Generacion de las llaves principales. b)Derivacion de las llaves hijas
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Una vez generada la semilla raiz, se procede a crear las llaves principales de la

wallet, bajo los siguientes pasos y se ilustra en la figura 3.4 a):

1. Usar la funcién hash criptografica HMAC-SHA512 tomando como entrada la

semilla raiz.

2. Dado que la salida de la funcién son 512 bits, se toman los primeros 256 bits y

estos seran la llave maestra privada.

3. Usando el esquema de encriptacion llave publica-privada escogido, se deriva la

llave maestra publica a partir de la llave maestra privada del paso anterior.

4. Los 256 bits restantes no usados en el paso 2 seran llamados c6digo cadena

maestro.

A partir de la llave principal se procede a la creacion de llaves derivadas para
generar la estructura jerarquica, el procedimiento que se sigue para ello es el siguiente

y es ilustrado en el algoritmo 3.6.4 y la figura 3.4 b). :

1. Se concatenan la llave publica padre, el c6digo cadena padre y un nimero que

indique el nimero de llave hija a generar en el nivel.

2. Se utiliza la funcién hash criptografica HMAC-SHAb512 con la combinacion an-

terior de entrada, para producir un hash de 512 bits.

3. Aligual que en el proceso de generar las llaves principales, con el hash generado
se toman los primeros 256 bits para crear una llave privada hija que servira para

generar una llave puiblica hija.

4. Asi mismo, los 256 bits restantes se usan para crear un cédigo cadena hijo que
servira para crear mas llaves hijas utilizando la nueva llave ptblica hija del paso

anterior.

En este proceso es fundamental el codigo cadena para introducir datos aleatorios
en el mismo, de modo que no sea suficiente tener posesion de la llave publica padre y

el indice para derivar las llaves hijas. Asi mismo, tener el conocimiento de una llave



CAPITULO 3. MARCO TEORICO 44

hija no es suficiente para encontrar las llaves hermanas, a menos de que se tenga el

codigo cadena.

Algoritmo 3.6.4 Creacion de la estructura de arbol de llaves en una HD wallet
1: Funciéon LLAVESH1JAS({lavePadre, cédigoCadenaPadre, indice):

input < llavePadre+codigoCadenaPadre+indice;

hash < HMAC-SHA512(input);

nuevaPrivada < hash|0:255];

nuevoCodigoCadena < hash|256:512];

regresa (nuevaPrivada, nuevoCddigoCadena);

3.6.4. Direcciones anénimas

En Bitcoin y otras criptomonedas, una direccion (address o hash de llave publi-
ca) es una cadena de caracteres que puede ser compartida con cualquiera que quiera
enviar alguna cantidad de tokens al propietario de dicha direccién. Son generadas a

partir de alguna llave publica del usuario y generalmente comienzan con algin prefijo.

Si P es la llave publica del usuario y pre es un prefijo predefinido, el proceso que
se sigue para generar una direccion a partir de P es el siguiente y es mostrado en el

algoritmo 3.6.5:
1. Se define la variable hash = RIPEM D160(SH A256(P)).

2. Asi mismo, se define una check = SH A256(SH A256(pre + hash)) (donde “+”

indica concatenacion).

3. Se define checksum como los primeros 4 digitos de check definido en el paso

anterior.

4. El resultado, address = BASE58(pre||lhash||checksum) es la direccion desea-
da.
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Algoritmo 3.6.5 Direcciones anénimas

1: Funciéon ANONDIR(P,pre):
hash = RIPEM PD160(SH A256(P));
check = SHA256(SHA256(pre + hash));
checksum = check|0:3];
regresa BASE58(pre + hash + checksum);

Aqui BASE58 es un formato de codificacion que consiste de las 52 letras del al-
fabeto inglés (26 mayusculas, 26 mintsculas), junto con 10 numerales exceptuando
caracteres que son idénticos en apariencia y puedan generar confusiones al leerse por
el usuario, esto es: el numero cero (0), la letra o mayuscula (O), la letra L mints-

cula (1), y la letra i mayuscula (I). Dando como resultado un alfabeto de 58 caracteres.

En este algoritmo se usan en conjunto el doble hash RIPEMD-160, y SHA-256
para que el resultado final fuera de tamano 160 bits haciéndolo mas corto y manejable,
y que sin embargo que sea seguro. Debido a que se han encontrado vulnerabilidades
para RIPEMD-160, en esta propuesta se sustituira el uso de RIPEMD-160 por SHA-
1, ya que producen salidas del mismo tamano y el ultimo reporta ser mas veloz que

el primero.

3.7. Archivos JSON

Un archivo JSON (acréonimo de JavaScript Object Notation) es un formato de
texto para la serializacion de datos estructurados de estandar abierto disenado para
el intercambio de estos. Definido en la tercera edicion del ECMAScript Programming
Language Standard [1][3]. Un archivo JSON puede representar cuatro tipos de datos
primitivos (cadenas de caracteres, nimeros, booleanos y la palabra reservada “null”)
y dos tipos de datos estructurados (objetos y arreglos). Sus objetivos son ser portéatil,

textual y minimo respecto al tamano.

» Una cadena de caracteres (o simplemente cadena) es una secuencia de ce-
ro o mas caracteres Unicode. Gramaticamente una cadena de caracteres seré

representada entre comillas.
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» Un booleano es un dato logico que puede representar uno de los dos valores

de logica binaria representados por las palabras reservadas “true” o “false”.

» Un arreglo es una secuencia ordenada de cero o mas valores de los listados
anteriormente. Gramaticamente es representado entre corchetes, y cada valor

es separado por una coma, es decir: [valory, valors, ... , valor,|.

» Un objeto es una coleccion desordenada de cero o mas pares (nombre,valor),
donde el nombre es una cadena y el valor puede ser una cadena, un ntmero, un
booleano, un objeto, un arreglo o bien un valor “null”). Graméaticamente cada
par (nombre, valor) es representado sin paréntesis mientras que el nombre y
valor son separados por dos puntos, es decir: “nombre”: valor. Por otro lado,
un objeto es escrito entre llaves y cada par es separado por una coma es decir:

{“nombre,”: valory, “nombrey”: valory, ... , “nombre,”: valor,}.

o Para este trabajo, se define una tabla hash como un objeto en el cual
el nombre de cada par es una cadena generada por una funcién hash que

recibe de entrada caracteristicas relacionadas al valor correspondiente.

Gramaticamente, un texto JSON es un valor serializado de alguno de los men-
cionados en la lista anterior. En el presente trabajo se utilizaran archivos de este
formato para el intercambio de informacion entre nodos de la Blockchain, asi como
entre los usuarios del sistema con los nodos. Dada la naturaleza de la informaciéon
que se intercambia, los textos JSON utilizados en este trabajo seran de la forma de

un objeto.



Capitulo 4

Propuesta

En este trabajo se presenta un sistema de votaciones electronicas que esté pensado
para llevarse a cabo en primer lugar dentro de algtn tipo de institucion (universidades,
asociaciones, etc.) . Sin embargo, se espera que también pueda ser escalado para ser
usado en elecciones federales. A pesar de poder ser implementado para votar de
manera remota, en lo subsiguiente se considerara que las votaciones se llevan a cabo
de manera presencial en algtin recinto indicado por la autoridad.

Las principales propiedades que se esperan cumplir en esta propuesta son aquellas

expuestas en [15]:

» Exactitud: Si todos los participantes de las elecciones (votantes, autoridades,
etc.) son honestos y se comportan como se espera, entonces los resultados finales

son efectivamente el recuento de votos emitidos.

» Privacidad: La identidad de los votantes debe mantenerse desconocida, y nin-

gun voto debe poder ser relacionado con ningin votante.

» Ausencia de recibo: Los votantes no deben poder reconstruir ni obtener un
recibo que acredite el contenido de su voto. De modo que se prevenga la venta

de votos ni la coercién.

» Robustez: El sistema de votacion pueda tolerar un cierto nimero de partici-

pantes tramposos (<50 %) y ataques que atenten contra su funcionamiento.

47
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» Verificabilidad: Los procesos de votacion correctos deben ser verificables para
evitar resultados de votaciéon incorrectos. Existen 2 tipos de verificabilidad a

cumplir:

o Verificabilidad universal (piblica): Cualquier participante u observador pa-
sivo puede convencerse de la validez de los votos individuales y del conteo

final de la eleccidn.

o Verificabilidad individual: Todo votante elegible puede verificar que su voto

fue contado.

» Democracia: Solo los votantes registrados pueden votar y todos los votantes

registrados pueden emitir libremente su voto una sola vez, y no mas.

» Equidad: Ningtun participante puede obtener ningtin conocimiento, a excep-
cion de su voto, sobre el conteo (parcial) antes de la etapa de conteo, pues el
conocimiento del conteo parcial podria afectar las intenciones de los votantes

que ain no han votado.

4.1. Vision General

Este sistema consiste en una aplicaciéon multiplataforma para dispositivos elec-
tronicos, v una Blockchain, en algun servidor o servidores web perteneciente a la
institucion organizadora. La aplicacion debera instalarse en algtn dispositivo que
cuente con un periférico de identificacién biométrica mediante digitalizacion de hue-
llas dactilares. El proceso de esta propuesta esta compuesto por 6 etapas, las cuales

son:
1. Etapa de Registro de los Votantes
2. Etapa de Prevotacion
3. Etapa Autenticacion del Usuario

4. Etapa de Votacion
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5. Etapa de Validacion del Voto y Minado de Bloques
6. Etapa de Conteo.

En primer lugar, en la Etapa de Registro, la institucion se asegura que todos los
votantes estan registrados en el padrén y tienen en su base de datos los registros de
alguna (o algunas) de sus huellas dactilares, una contrasefia que es generada por el
usuario al momento de este registro, y la generaciéon de una identificacion de perte-
nencia al padron, que contenga un codigo QR, o bien un chip NFC, que contengan
en su interior un cédigo nemotécnico que sirva para crear una semilla a partir de la
cual pueda ser producida una HD wallet para el usuario, y se crea su primer direcciéon

publica dentro de la red.

En la Etapa de Pre-votacion (el dia previo al dia de votacion, o bien, el mismo
dia antes de la apertura de las casillas) la institucion realiza la implementacion de la
Blockchain creando el bloque génesis, en el cual se escribe una transacciéon a nombre
de cada una de las direcciones publicas que tiene registrados en su base de datos, co-
rrespondientes a cada uno de los votantes registrados para que estos puedan efectuar

su voto.

En la Etapa de Votacion, el usuario

accede a la aplicaciéon en la que su pan-

talla de inicio, como la mostrada en la fi- *

gura 4.1 muestra un recuadro en la parte

central superior, en el que debera escribir

su contrasena; del lado inferior izquierdo r b
{1~

- H-}
se encuentra un botén en el que al presio- I
LB ]

narlo el usuario puede escanear su (o sus) I - *

huellas digitales; también en la parte in-

ferior pero del lado derecho, se encuentra

un botoén igual, pero que al ser presiona-

Figura 4.1: Autenticacion del usuario
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do permite al usuario escanear el codigo (o bien, el chip NFC) de su identificacion. De
esta manera se logra un control de autenticacion de 3 factores, en el que al usuario se
le concede acceso al demostrar que es quien mediante algo que sabe (su contrasena),

algo que posee (su identificacion), y algo que es (su huella dactilar).

Una vez que la aplicaciéon comprueba la veracidad de la identidad del usuario, la
wallet comprobara si el usuario tiene exactamente 1 token en su posicion, si lo tiene se
mostraré la pantalla de votaciones, en la que apareceran los candidatos posibles a ser
elegidos (tal como en la pantalla de una maquina de votacion DRE), ahi el usuario
podré hacer uso efectivo de su derecho al sufragio y emitir su opiniéon. En caso de
que no tenga exactamente 1 token, la aplicacion indicard un error. En caso de que
ocurra algtin error en los pasos anteriores, se notificaré el error en pantalla para que
el usuario vuelva a intentar en caso de error de identificaciéon, o bien notificando que

ya ejerci6 su voto.

Habiendo emitido el voto, la HD wallet genera un arbol de direcciones publicas
de tamano 3, y escribe la transaccion en la Blockchain que le indicara a la wallet que
el usuario gasto su token, no obstante manteniendo la anonimidad del usuario. Por
otro lado el voto es enviado a través de Internet y es recibido por el servidor web,
que mantiene corriendo el protocolo de consenso de la Blockchain que se encarga de
validarlo y agregarlo a un bloque que sera anexado a la cadena, donde seré almace-
nado. Al final de la jornada electoral, los votos almacenados en la cadena de bloques

son contabilizados para realizar el conteo final que sera liberado al publico.

Este sistema podria clasificarse como wvoto por Internet, no obstante puede ser
adaptado facilmente a un sistema DRE de red ptublica mediante la instalacion autori-
zada de la aplicacion en una tableta electronica o teléfono inteligente que cuente con
sensor de huellas dactilares, o bien en una computadora con dicho sensor de manera
integrada, o que pueda ser conectado a ésta de manera externa. Estos seran instalados

en lugar de las casillas normales de voto en papel.
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4.2. El sistema completo

La primera parte a desarrollar para la implementacion de este sistema es la pro-
gramacion de la Blockchain, que sera parte fundamental en todas las etapas pues sus
propiedades otorgan las bases para que el sistema de votaciéon sea democrético, veri-
ficable, robusto, y mantenga la privacidad de los votantes. El protocolo de consenso
que usara sera Proof of Authority, y los usuarios interactuaran con ella mediante una
HD wallet para mantener su privacidad, junto con el algoritmo de encriptacién basado
en reticulos NTRU, los algoritmos del esquema de firma digital de curvas elipticas
FDCE, el esquema de firma digital ciega RSA-Schnorr, ademas de las funciones hash
criptograficas SHA-1, SHA-256 usandola junto con HMAC.

Para comenzar, definimos un bloque de la manera siguiente:
Bloque = {No, Hash Padre, Tm, Peso, Merkle Root, Autoridad, Votos, Dz} (4.1)

Donde:

= No es el nimero del bloque en la cadena

» HashPadre es el hash del bloque anterior.

s T'm es el timestamp en el que fue minado el bloque
s Peso es el peso correspondiente al bloque

» MerkleRoot es la raiz del arbol Merkle generado tomando el hash del bloque

anterior, el conjunto Votos y el conjunto de transacciones como hojas.

» Autoridad es el nodo autorizado de la Blockchain que verifico, autorizé y agregd

el bloque.

» Votos es el conjunto de los votos emitidos por los usuarios en texto plano, de

modo que puedan ser contabilizados.

» Dz es el conjunto de direcciones anénimas que emitieron su opinién y que fue

guardada en este bloque.
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El bloque usado en esta propuesta 4.1, difiere del definido en la secciéon 3.3 tnica-
mente en que fueron agregados los conjuntos de votos y de direcciones anénimas, con
la finalidad de que fuera ahi donde se guardara la informaciéon importante y relevante
para esta propuesta.

Por otro lado, definimos una transaccién como un archivo JSON, estructurado de

la manera siguiente y cuyo contenido seré explicado a profundidad en la seccion 4.2.4:

{” Remitente” : 77 " Voto” : "" 7 Firma” : 77} (4.2)

Una vez definidos el objeto bloque con sus propiedades y el modelo a seguir por las
transacciones, definimos la Blockchain como una tabla hash de bloques, de este modo
se puede acceder a cada bloque por medio de su MerkleRoot, con una complejidad
promedio de O(1). De manera paralela, se crea el conjunto Nodos que mantendran
la Blockchain activa ademas de ser los que se encargardn de servir como autoridad,
también se crea el conjunto de direcciones anénimas que emitieron su voto, una lis-
ta de transacciones o mempool en la que seran alojadas las transacciones hasta ser
escritas en un bloque y una lista enlazada simple cuyo contenido seran los codigos
hash identificadores de cada bloque que sera una estructura auxiliar que mantenga
la estructura de grafo dirigido, propia de la Blockchain. Estas estructuras serviran de

manera auxiliar al funcionamiento de la cadena.

El pseudocodigo de la clase Blockchain puede verse en el algoritmo 4.2.1. La fun-
cion invocada en las lineas 13 y 25, dentro de la funcion “creaBloque()” y “esValida()”
serd la misma funcién del pseudocoddigo 3.6.1 que asi mismo debe ser incluida en la
clase. Mas atn, las funciones usadas en la linea 7 de la inicializacion de la Blockchain
y la linea 36 seran tratadas en profundidad en la seccion 4.2.2, algoritmo 4.2.4 y en

la seccidon 4.2.5, algoritmo 4.2.8 respectivamente, también seran incluidas en la clase.

En la implementacion de la clase deben ser incluidos los algoritmos mostrados

en el apartado Delegated Proof-of-Stake y Proof-of-Authority de la seccion
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3.6.2 Protocolos de consenso, ademas de que son necesarias funciones que utilicen
los métodos GET y POST de HTML que permitan la interaccién con los nodos
autorizados, asi como la conexién con los usuarios para recibir las transacciones. Por
otro lado, una de estas funciones permitira obtener la cadena y exportarla a un archivo
JSON (explicado a detalle en la seccion 4.2.6), de esta manera al finalizar el proceso,
ésta puede hacerse piblica y el conteo de los votos puede realizarse paralelamente al

conteo oficial por cualquier persona o entidad.

Algoritmo 4.2.1 Clase Blockchain
1: Blockchain (): > Constructor de la clase
2: cadena < tablaHash();
3 mempool < |[;
4: lista < lista();
5: autoridades, direcciones < set();
6
7
8
9

No = bloqueAnterior < 0
nodo < direccionPrincipal();
creaBloqueGénesis(No, bloqueAnterior, nodo); > Se crea el bloque génesis

10: Funciéon CREABLOQUE(No, HashPadre, Autoridad, Peso):

11: (Votos, Dz) < separaVotos(self.mempool);

12: T'm < tiempo.ahora();

13: MerkleRoot < arbolMerkle(No, HashPadre, T'm, Peso, Autoridad, V otos, Dz);
14: bloque(No, HashPadre, Tm, Peso, Merkle Root, Autoridad, V otos, Dx);

15: self.mempool <+ ||;

16: self.cadena|Merkle Root| < bloque;

17: self.bloque Anterior < MerkleRoot; self.lista.append(MerkleRoot);

18:
19: Funcién ESVALIDA (cadena):

20: actual < [ista.inicio;

21: sig <— actual.siguiente;

22: Mientras sig # null hacer:

23: bloque < cadena|sig.contenidol;

24: bloqueAnt < cadenalactuall;

25: Si bloque|'HashPadre’] # arbolMerkle(bloqueAnt) entonces:
26: regresa False;

27: actual < sig;

28: sig +— actual.siguiente;

29: regresa True;

30:
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31: Funcidén AGREGATRANSACCION (remitente, voto, firma)

32: tr < {'Remitente’:remitente,”Voto :voto, 'Firma’:firma }
33: Si Valida(tr) entonces:

34: self.mempool.append(tz);

35: Funcion SEPARAVOTOS(mempool ):

36: Votos, Dz <+ set();

37: Para tr en mempool hacer:

38: Dz.add(tz| Remitente’)

39: direcciones.add(tx|' Remitente’|)

40: Votos.add(tz|'Voto’])

41: regresa ( Votos,Dr)

El algoritmo 4.2.2 serd usado en las secciones 4.2.1 Etapa de Registro, y 4.2.3
Etapa de Autenticacion del Usuario. Esta funcién se basa en los algoritmos 3.6.4, y
3.6.5; recibe una llave, un c6digo cadena, y una tupla de indices sobre la que iterar,

y devuelve una direcciéon anénima.

Dado que la variable llave es un nimero hexadecimal de 256 bits, la funcién poly
de la linea 8, algoritmo 4.2.2 consiste en convertir esta variable a su representacion
binaria B, que tiene una longitud de 256 digitos. Al convertir los digitos en elemen-
tos de un arreglo, se obtiene de resultado la representaciéon en arreglo p, de un

polinomio P, cuyo grado maximo es 255.

Sea U el namero de digitos 1 en B, si U es par no se hace nada, de lo contrario,
se agrega un “1” al final del arreglo, con lo que ahora el grado maximo de P es 256, y
U+1 es par. Dado que 257 es primo, en esta propuesta N (requerido como parametro
del esquema NTRUEncrypt) queda definido como dicho niamero. Ahora, también re-
querido como parametro, sea d = % (o bien % dependiendo de la paridad), entonces
el polinomio ¢ requerido como una de las llaves privadas de la funcion N7T RUjeygen
del algoritmo 3.4.1 es p con los primeros d digitos “1” siendo convertidos a “-1”. Los
parametros f,p,q son predefinidos de antemano dados los requerimientos de la seccién

3.4.
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Algoritmo 4.2.2 Direccién anénima en el arbol de direcciones, dados nivel e indices
1: Funcion ARBOLDIRNIVELI(llave, cCadena, tupla):
2 tam < len(tupla);
3 1+ 0
4: Mientras ¢ < tam hacer
5: (llave, cCadena) <+ llavesHijas(llave, cCadena, tupla(1));
6
7
8
9

[
llavePublica <— NT RUyeygen(poly(llave), (N, d, p, q));
dir < anonDir(llavePublica, pre);
regresa dir;

4.2.1. Etapa de Registro

La Etapa de Registro se seguird en la medida de lo posible como lo indique el
protocolo de la institucion encargada, sin embargo se implementara el uso de una
aplicacion para computadora que permita a la institucion tener una base de datos del
padron de votantes en la que se cuente con informacion de estos, necesaria para esta

propuesta.

Mas especificamente, dado que es fundamental para esta propuesta que se cuente
con un registro sobre alguna (o algunas) de sus huellas dactilares, una contrasena ge-
nerada por el usuario al momento de su registro, (informacion que seré guardada en
forma de hash en la base de datos), esta aplicacion se enfocara en obtener estos datos,
agregarlos a la base de datos de la institucion ademas de generar el c6digo nemotéc-
nico necesario para derivar una semilla que sirva para generar una HD wallet para
uso del usuario al momento de las votaciones. Dicho cédigo (o bien, la semilla) sera
almacenado en la tarjeta de identificacion del usuario que certifique la pertenencia al
padron en forma de codigo de barras, codigo QR, o bien un chip NFC y almacenado

en la base de datos de igual manera en forma de hash.

El pseudocodigo de dicha aplicacion se muestra en el algoritmo 4.2.3, se usa la
funciéon Nemotécnica del algoritmo 3.6.3, y como salt para generar la semilla se uti-

lizara la contrasena en texto plano otorgada por el usuario junto con la informacion
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obtenida al escanear las huellas dactilares. La entropia es generada con una longitud
de 256 bits mediante una combinacién de movimientos aleatorios del ratén, la hora
en la que se hace el registro (Unix time) y la ubicacion (en caso de disponerla), o bien

por entropia generada por el propio equipo fisico.

Una vez realizado este proceso se utiliza el algoritmo 3.6.4 iterado 3 veces para
crear un arbol de llaves profundidad 3, y los indices (0,0,0), es decir, el algoritmo 4.2.2
con la tupla (0,0,0) para generar una llave publica hija que servira para crear una
direccién anonima para el usuario (algoritmo 3.6.5) que sera almacenada en la base de
datos de la institucién. Sea U un usuario cualquiera, a partir de ahora nos referiremos
a la direccion generada como direcciéon piublica de U denotada como PAdy. De
la misma manera, se genera la llave de verificacion del usuario (FDCE, secciéon 3.2),
para almacenarlo junto con la Pady. Estos dos seran los tinicos datos criptogréficos

que se registren y que permitan relacionarse con algin usuario en especifico.

Algoritmo 4.2.3 Programa para el registro de votantes
pss <— esperaContrasena();

fngr < esperaHuella();

entrp < obtenEntropia();

codigo < nemotécnica(entrp);

salt <— pss+fngr ;
semilla < PKFD2(cddigo,salt, HMAC-SHA512);

Pss < SHA256(pss);

Code < SHA256(cddigo);

. Principal < HMAC-SHA512(semilla);

. llave < Principal[0:255];

. cCadena < Principal|256:512];

: PAdy < arbolDirNivell(llavePublica, cCadena, (0,0,0));

: (Pu, PPu) < general.laveFDCA(g, p); > Se generan las llaves del esquema
FDCA con unos g, p predefinidos

. agregarDB(Usuario, Pss, fngr, Code PAdy, Pu, PPu);

e e e e i

[
(=2}
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4.2.2. Etapa de Pre-votacién

Esta etapa es principalmente administrativa y es realizada una vez comenzado el
periodo electoral, puede llevarse a cabo dias antes de la fecha de votaciones, o bien, el
mismo dia antes de iniciar la jornada electoral. Son necesarias tres cosas en esta fase.
En primer lugar es necesario establecer un sistema de etiquetas para las opciones a
elegir, junto con la etiqueta NU LL para el voto nulo, de modo que al ejercer el voto
en la seccion 4.2.4 Etapa de Votacion, sea la etiqueta de la opcion elegida la que es en-
viada. Este sistema de etiquetas sera también distribuido en la secciéon 4.2.6Etapa de
Conteo para quien desee realizar el conteo por su cuenta una vez finalizada la jornada

electoral y asi corroborar los resultados oficiales y el conteo realizado por la autoridad.

Como segunda parte, es necesario establecer un orden de minado entre los nodos
autoridad (esto es, si n es el nimero de nodos autoridad, se asigna i € {0,...n — 1}
a cada nodo, siendo p; el nodo i, y po el nodo principal del sistema), y establecer el
periodo de minado, es decir, el tiempo que debe transcurrir entre la generacion de un
bloque y otro, el periodo sera registrado en el bloque génesis en el apartado reservado
para el peso del bloque. Estas configuraciones son necesarias para la etapa de Minado

de los bloques, seccién 4.2.5.

La dltima parte necesaria es inicializar la implementacion de la clase Blockchain
(algoritmo 4.2.1). Del orden establecido en el parrafo anterior, el nodo principal (pg)
serd el encargado de firmar el bloque génesis. La funciéon hace la peticion de las direc-
ciones a la base de datos de la lista nominal, y agrega una transacciéon a la mempool
por cada direcciéon obtenida, haciendo una transferencia simbolica de un token de

autorizacion, siendo el emisor el nodo principal predefinido (py).

Cada nodo es una instancia de la clase “ Blockchain”. Esta inicializacion manda
llamar la funcion “creaBloqueGénesis()” (algoritmo 4.2.4). Variacion de la funcion

“creaBloque()”, esta funcion se encargara de registrar en la Blockchain, dentro del



CAPITULO 4. PROPUESTA 98

bloque génesis, a los usuarios que estan en la lista nominal de la institucion, es decir
aquellos usuarios que cumplen los todos los requisitos necesarios y suficientes para
poder votar de modo que al momento de hacer publica la Blockchain, dicha lista tam-
bién sera transparente para su verificacion al piblico. Esta lista nominal es creada por
la instituciéon y depende enteramente de protocolos de votacion. Las direcciones de
los usuarios seran obtenidas a partir de la base de datos generada en la etapa anterior

siendo asi la lista un subconjunto de la base de datos.

Unicamente dos cambios son realizados entre ambas funciones, el primero consiste
en solicitar a la base de datos las direcciones que cumplan con los requisitos de la lista
nominal, se agrega una transaccion directamente a la mempool por cada direccidon
obtenida, sin embargo en el apartado de “Remitente” se introduce la direccion de
Destino, de modo que en la lista Dx del bloque génesis quede registrada la lista
que nos interesa. El segundo cambio se encuentra en el apartado de peso, que para
el bloque génesis guardara el dato periodo, este cambio no afecta en ningtin modo
al protocolo de consenso, dado que todos los nodos p; comparten el mismo bloque
génesis, entonces al calcularse la diferencia de peso total entre cadenas, las variaciones

se encontraran en bloques posteriores.

Algoritmo 4.2.4 Generacion del Bloque Génesis
1: Funcién CREABLOQUEGENESIS(No, bloqueAnterior, nodo):

2: Address < requestBD("LISTA NOMINAL");

3: Para cada address en Address hacer:

4: self.mempol.append({address, nodo, NULL});

5:

6: (Votos, Dz) < separaVotos(self.mempool);

7: T'm « tiempo.ahora();

8: periodo; > Se modifica este dato dependiendo de la institucion
9: MerkleRoot < arbolMerkle(No, HashPadre, T'm, periodo, nodo, Votos, Dx);
10: bloque(No, HashPadre, T'm, periodo, M erkle Root, nodo, Votos, Dzx);

11: self.mempool < [ ;

12: self.cadena|Merkle Root| < bloque;

13: self.bloqueAnterior < MerkleRoot;

14: self.lista.append(Merkle Root);




CAPITULO 4. PROPUESTA 99

4.2.3. Etapa de Autenticaciéon del Usuario

A lo largo de la jornada electoral, las personas registradas en la lista nominal
procederan a emitir su voto de acuerdo a los protocolos de la institucién, frente a la
pantalla de la aplicacién disenada para esto. Como primera pantalla se encontraran
con la que se muestra en la figura 4.1, presionando cada uno de los botones procedera
a ingresar su contrasena, escanear su huella digital registrada y el codigo QR (o bien
codigo de barras o chip NFC) de su identificacion, mismos que registré en la Etapa
de Registro (seccion 4.2.1). Esto permite una autenticacion del usuario en 3 pasos,

algo que sabe, algo que es, y algo que posee respectivamente.

Entonces el programa hace la consulta a la base de datos con los datos del hash
de la contrasena, el hash de la huella digital y el hash del contenido de la identifi-
cacion del usuario para verificar la existencia de dicho usuario en el registro de la
institucion. En el caso de ser confirmada la identidad del usuario, la aplicacién recrea
la direccion publica del usuario PAdy (algoritmos 3.6.3, 3.6.4, 3.6.5 unidos en
el algoritmo 4.2.2, como en el algortimo 4.2.3), y busca en el bloque génesis si se
encuentra en la lista nominal y asi pueda proceder a sufragar. El objetivo de recrearla
y no solicitarla a la base de datos es evitar cualquier fuga de informacién que pueda

poner en peligro la identidad de un usuario, o bien, la suplantaciéon de identidad.

Acto seguido, se crea un arbol de firmas de nivel 6 con el algoritmo 4.2.2 usando
como indices los tltimos 6 digitos del hash de la llave ptblica principal, raiz del Arbol
Merkle, para generar una direcciéon anénima AdVy que serd buscada en el conjunto

direcciones de la Blockchain, para verificar si dicha direcciéon ya ejercié su voto.

Si todas estas condiciones se encuentran en regla, se mostrara en la pantalla la
boleta para proceder a la Etapa de Votacion (seccion 4.2.4). En caso contrario, se
mostrara una pantalla notificando al usuario que ya hizo uso de su voto efectivo.

(*) En el algoritmo siguiente se considera que es la semilla el dato almacenado en
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la identificacion, si es almacenado el cédigo nemotécnico, la aplicaciéon cambia para

generar nuevamente la semilla a partir del codigo.

Algoritmo 4.2.5 Autenticaciéon del usuario
1: Funciéon AuTH( ):

2: pass < esperaContrasena();

3:  fngr < esperaHuella();

4: datolD <« esperaCodigo();

5:

6: Si requestDB(hash(pass), hash(fngr), hash(datoID) IN Users) entonces:

7 semilla < datolD:;

8: Si datoID es codigo nemotécnico entonces: > Si pasa como en (*), de lo
contrario se omite este paso

9: salt < pass+fngr;

10: semilla < PK DF2(datolD, salt, HMAC-SHA512);

11: llaveP <+~ HMAC-SHA512(semilla)[0:255];

12: llavePublica <— NT RUjgeygen(poly(llaveP), (N, d, p, q));

13: P Ady <+ arbolDirNivel(llavePiblica,cCadena,(0,0,0));

14:

15: Si PAdy € Blockchain.BloqueGénesis entonces:

16: tupla < llaveP|-6: |;

17: AdVy <+ arbolDirNivell(llavePiblica, cCadena, tupla);

18: Si AdVy; €self. direcciones entonces

19: PantallaVoto(); > Redirige a la pantalla de voto

> Si el usuario ya voto, se redirige a otra pantalla
> Si el usuario ya voto, se redirige a otra pantalla
> Si el usuario no existe, se redirige a otra pantalla

4.2.4. Etapa de Votacion

Una vez que el sistema verifico la identidad del usuario, ademas de que no ha vo-
tado, se mostrara la pantalla de opciones elegibles, como en una papeleta de votacion
tradicional. Las opciones apareceran ordenadas de manera aleatoria de modo que no
se pueda identificar la opcion elegida por la posicion en la que se encontraba, aqui el

usuario emitird su eleccion al seleccionar alguno de los recuadros.

Al haber tomado su decision, la aplicacion toma la etiqueta de la opcion elegida, o
bien la etiqueta NULL en caso de que el usuario haya anulado su voto. Acto seguido

se construye un archivo JSON como sigue:
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{"PAdy” : PAdy,” Firmay” : My,”Voto” : C(H(Fyeto))} (4.3)
Donde:
s Pady es la direccion publica del usuario.

» My es el hash de algin mensaje aleatorio predefinido, solo conocido por la

autoridad y la aplicacion de uso para los usuarios, firmado con el algoritmo de

Firma Digital (ECDSA) del usuario.

» C(H(FEyu)) es el hash de la etiqueta elegida por el usuario (concatenada con
un mensaje generado aleatoriamente), encriptada con la llave ptiblica NTRU de

la autoridad y cegada con el Esquema de Firma Digital Cegada.

Este archivo es enviado a la autoridad para que el voto sea devuelto firmado y asi
validado sin tenerse conocimiento del contenido del mismo. El procedimiento por

parte de la autoridad es como sigue (4.2.7):

1. Recibido el archivo JSON, la autoridad busca en la base de datos la direccién
PAdy y recupera la llave publica necesaria para comprobar la autenticidad de
la firma. Si tiene éxito, busca la direcciéon PAdy en el conjunto direcciones de la
Blockchain, para verificar que el usuario no intente que su voto sea firmado mas
de una vez, impidiendo un posible voto doble. En caso de no estar, se agrega la

direccion a dicho conjunto y luego la desecha.

2. La autoridad verifica la firma con la llave ptublica, la firma Firmay, y el mensaje
que se puede recrear del mismo lado del servidor. Si tiene éxito, los anteriores

elementos son desechados.

3. Si la firma es verificada y el usuario es vélido, la autoridad procede a firmar el

hash del mensaje cegado y encriptado C(H (Eyoto))-

4. La autoridad regresa S(C(H(E,))) la firma del mensaje cegado.
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5. En caso de fracasar en alguno de los puntos anteriores, se regresa un mensaje

de error.

Una vez que el usuario tiene el mensaje firmado por la autoridad S(C(H (Euveto)))s
procede a descegarlo y asi obtener el mensaje firmado por la autoridad y encriptado
con la llave publica de la autoridad S(H (Eyoto)). Acto seguido, junto con la direccion
generada en la seccion 4.2.3 AdVy, se construye el archivo JSON que seré enviado a

validar y ser registrado en la Blockchain, siguiendo la estructura de 4.2:

{” Remitente” : AdVy,”Voto” : Eyeo,” Firma” : S(H(Eyoto))} (4.4)

Si todo ha procedido de manera correcta, se mostrara la pantalla de que el voto ha
sido enviado con éxito y el usuario podra retirarse. Después el voto es validado y se

realiza el minado de los bloques, que se revisa en la siguiente seccion.

Algoritmo 4.2.6 Votacion (Parte del Usuario)
1: Funcién PANTALLAVOTO( ):

2: My « Fy,(SHA(Mensaje), Priv); tag < esperaTag(); Kau: < llaveAut();
3: Eyoto < NTRUencrypt(taga Kaut);

4: C(H(Eyoto)) < cegar(H(Eyoto))

5: JSON = {"PAdy” : PAdy,” Firmay” : My,”Voto” : C(H(Eyeto))}

6: S(C(H(Eyoto))) <enviaAfirma(JSON);

7 > Se envia el archivo y se recibe el voto firmado y cegado
8: S(H(Eyoto)) < decegar(S(CH(Eyoto))

9: tr = {" Remitente” : AdVy,”Voto” : Eyee,” Firma” : S(H(Eyoto))}

10: enviarTransaccion(tz); > Al final, se le redirige a otra pantalla de conclusion.

Algoritmo 4.2.7 Votacion (Autoridad)

Funcién ENVIAAFIRMA(JSON):
Si pub <— BD(JSON|"PAdy”]) && PAdy ¢ direcciones entonces:
Si Verity(JSON|" Firmay”|, SHA(Mensaje), pub) entonces:
self. direcciones.append (P Ady);
regresa firma(JSON|"Voto”])
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4.2.5. Etapa de Validaciéon del Voto y Minado de los Bloques

Esta etapa consiste de dos partes: validar cada archivo JSON recibido para agre-
garlo a la mempool usando la funcion “agregaTransaccion()” de la clase Blockchain
(algoritmo 4.2.1) que manda llamar a la funcion “valida()” (algoritmo 4.2.8). Y el
minado de los bloques que se realizara de la manera como se muestra en la seccion

3.6.2, en el apartado Delegated Proof-of-Stake y Proof-of-Authority.

Para la validacion, se seguiré el procedimiento siguiente:

1. Una vez recibido el archivo JSON 4.4 se utiliza la funcién de verificacion del
Esquema FDC (seccion 3.3), para verificar si el dato contenido en el apartado
” Firma” del archivo coincide con la firma de la autoridad sobre el hash del

dato en contenido en el apartado ”Voto”.

2. Sila firma es auténtica, devuelve True, y se procede a agregar la transaccion a

la mempool, de lo contrario, se rechaza la transacciéon y no es agregada.

Algoritmo 4.2.8 Validacion del voto
1: Funcién VALIDA(tz):

Eyoto  tx["Voto”|;

S(H(Eyoto)) < tz ["Firma”|;

Si verifica(H (Eyoto), S(H (Euvoto))) entonces:
regresa True;

si no,
regresa False;

Para el minado de los bloques, se seguira el algoritmo Clique de la familia Proof-
of-Authority (algortimo 3.6.2). Dado que los nodos autoridad se encuentran en un
estado corriendo un bucle infinito, una vez transcurrido el periodo predefinido en la
etapa de Pre-votacion (seccion 4.2.2), se toman turnos para mandar llamar la funcion
“creaBloque” de la clase Blockchain (algoritmo 4.2.1), esta es la tnica modificacion

significativa que se muestra en el algoritmo 4.2.9.
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Algoritmo 4.2.9 Minado de los bloques (estado en el nodo p;)

el e e
Ll T

= = e

20:
21:
22:
23:
24:
25:
26:

27:
28:

29:

30

31:
32:

33

34:

autoridades; > Kl conjunto de direcciones de los nodos autoridad
B; < Blockchain.cadena; P; <— Blockchain.lista;
¢ — (B;, P); > La copia de la Blockchain en el nodo i

periodo < B;[P;[0]].peso;
mayom'a . |-|autor;dades\J + 17
limite <— mayoria;

Funcién FIRMADORECIENTE(¢;, n):

A <« limite;
ret < False;
Para m=n-A\,...,n hacer: > [terar sobre los ultimos A bloques
Si B;[P;[m]].no mod |autoridades| = i entonces:
ret < True

regresa ret

: Funcién PROPONER( ):

Mientras True hacer:
n < B;[P;[—1]].no; > Indice del wltimo bloque
espera hasta que firmadoReciente(c;,n) = False > Espera hasta que
pueda firmar un bloque
T « B;[P)[n]].T'm;
espera hasta tiempo.ahora() > T + periodo

Si (n + 1)mod |autoridades| = i entonces: > Turno del nodo p;
PeSo — 2;

si no, > Sellado fuera de turno
sleep(rand(|0,500xmayorial)); > Retraso aleatorio en ms
peso < 1;

Blockchain.creaBloque(n+1, B;[F;[0]]. MerkleRoot, p;, peso);

distribuir(); > Se distribuye la copia de la cadena

Funcién PESOTOTAL((B;, P;)):
regresa Yb.pesos: b € Bj;

Funciéon ACTUALIZA((B;, P;)):
Si pesoTotal((B;, P;))> pesoTotal((B;, P;)) entonces: (B;, ;) < (B;, P;)

A pesar de que en esta propuesta no se toma en cuenta, si el periodo es lo suficien-

temente corto, se puede usar la funcion “decidido()” para verificar que el bloque en

el que el voto de un usuario ha sido decidido, y asi notificarlo al mostrar la pantalla

postvotacion junto con el niimero de bloque.
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4.2.6. Etapa de Conteo

Una vez finalizada la jornada electoral, se puede hacer publica la Blockchain como
base de datos en un archivo JSON como se muestra en 4.5, de modo que cualquier
persona pueda realizar el conteo de votos de manera paralela, o incluso tiempo des-
pués para verificar los resultados. Para realizar el conteo se sigue el algoritmo 4.2.10.
El archivo JSON se compone de 3 elementos: la lista enlazada simple que sirve de
indices para recorrer la cadena de bloques, la cadena compuesta por la tabla hash en
la que cada objeto bloque de 4.1 puede ser recuperado a través de su MerkleRoot, y
la lista con los nombres o bien etiquetas correspondientes a las opciones elegibles que

fue establecida en la seccion 4.2.2.

{"Idx” : [MKy,..,MKy|,”Chn” : {MK, : By,...., MKy : By},”Op” : [Opy, ...,Opuml}
(4.5)
Con N el nimero de bloques en la cadena y M el niumero de candidatos elegibles.
Si Op es la lista de etiquetas, y parai € {1,2,...M}, se definen Op; € Op y L; como la
lista de votos sobre la opcién i. Asi, se estructura el diccionario de listas de la manera
siguiente:

{Op1: Ly, ...,Opy : L} (4.6)

En primer lugar, con ayuda de la lista de indices se itera la Blockchain en orden,
ignorando el bloque génesis que no contiene informaciéon relevante para el conteo.
Después, para cada objeto bloque recuperado, se extrae el conjunto de votos contenido
dentro del bloque y se contabilizan mediante la ayuda del diccionario 4.6 al agregar

cada voto a su correspondiente lista. El resultado final sera el tamano de cada lista.
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Algoritmo 4.2.10 Conteo de los votos
1: Funcién CONTEO( ):

2:  json < obtener.JSON();
3: L <+ json|['Idx|;
4: Lista + L|[1:]; > Quitando el elemento correspondiente al bloque génesis
5: Blockchain < json['Chn’[;
6: Op <« json|'Op’l;
7: dict <+ dict(); > Se crea el diccionario
8: Para cada op en Op hacer: > Se inicializan las listas para los candidatos
9: dictlop] « [ |;
10:
11: Para cada nodo en Lista hacer:
12: bloque <— Blockchain|nodol;
13: Votos < bloque.votos;
14: Para cada wvoto en Votos hacer:
15: dict|voto|.append(voto);
16: Resultados «+ dict();
17: Para cada op en Op hacer: > Se toma el tamano de cada lista
18: Resultados|op| < len(dict|op]);
19:
20: regresa Resultados;




Capitulo 5

Conclusiones y trabajo a futuro

Como se plante6 al inicio del Capitulo 4, se esperaba que la propuesta cumpliera
7 propiedades, las cuales son: exactitud, privacidad, ausencia de recibo, robus-

tez, verificabilidad, democracia y equidad.

Podemos ver que el sistema es exacto ya que cada voto emitido es almacenado
en la Blockchain, y que al ser liberada al publico cualquier persona puede contrastar
el conteo de los votos efectuado por si mismo con los resultados oficiales. Incluso,
el protocolo de consenso permite que atin habiendo una cantidad n < w de

autoridades deshonestas el proceso seguira siendo exacto.

Este sistema mantiene la privacidad, ya que la identidad de cada votante es es-
condida detrés de una serie de direcciones publicas generadas por una combinacion
de funciones hash criptograficas y la generacion de llaves de un algoritmo criptogré-
fico perteneciente actualmente a la familia de criptografia postcudntica, 1o que hace
practicamente imposible obtener la direccién principal correspondiente a la identidad
del votante, a partir de alguna de sus direcciones publicas. Ademas, en caso de que el
usuario quiera encontrar una direccion publica concreta que lo identifique, es necesario
que introduzca 3 elementos: una llave piblica, un indice y un codigo cadena. Siendo
los 2 primeros posiblemente publicos y accesibles para el usuario, no obstante el tlti-

mo permanece oculto para este, y es generado de manera local en la computadora que
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realiza el célculo, sin estar conectada a Internet. Con lo cual resulta imposible para

cualquiera volver a generar la direccion publica deseada con la ausencia de dicho dato.

Dadas las razones mencionadas en el parrafo anterior, ademés del hecho de que en
cada bloque de la Blockchain las direcciones y los votos son almacenados en conjuntos
separados, sin que guarden relaciéon alguna entre si, podemos garantizar que el sistema
cumple la propiedad de ausencia de recibo. Quizés el tinico punto en el que pueda
encontrarse una debilidad que incumpla esta propiedad se encuentra en el momento
en que la direccion publica y el voto se encuentran juntos; esto es, los archivos JSON
de las ecuaciones 4.3 y 4.4. No obstante en el primer archivo (ecuacion 4.3), el voto se
encuentra difuminado por la funcion de cegado del Esquema de Firma Digital Ciega
y debajo de la funciéon de cegado se ocultoé bajo un hash y encriptado por el algoritmo
NTRUEncrypt con la llave publica de la autoridad, con lo que ninguna persona que
tenga acceso a dicho archivo tendra conocimiento del contenido del voto, a pesar de

si tener acceso a la direccion (la cual ya vimos que no identifica a ningin usuario).

Ademas, en el caso de que la funcién de cegado sea quebrantada, se tiene que
romper también el hash y el encriptado con el cual esté oculto el voto, siendo de esta
manera imposible de obtener el contenido del voto original, ya que al estar conca-
tenado el voto con un mensaje aleatorio, es imposible recrear el mensaje intentando
encriptar alguna de las etiquetas con la llave publica de la autoridad. El objetivo
del hash es que en caso de que la funciéon de cegado sea quebrantada, ni siquiera la
autoridad pueda conocer el contenido del voto al no poder desencriptar el mensaje.
De manera similar ocurre con el segundo archivo JSON (ecuacion 4.4), que resulta

imposible de recrear el mensaje intentando encriptar las etiquetas de votacion.

Este sistema es robusto principalmente por la robustez de la Blockchain, esta ro-
bustez se obtiene principalmente por dos razones: la primera es la limitada capacidad
de acciéon que tienen los usuarios que no son mineros, ya que las transacciones no

son agregadas si no tienen un certificado que autentifique a un usuario honesto y no
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pueden interactuar de otra manera con la estructura. Y la segunda es la propiedad del
protocolo de consenso de tolerar un cierto ntimero de mineros deshonestos sin afectar
su correcto funcionamiento.

Por parte de ataques externos, dado que cada minero posee su propia copia de la
estructura, para interrumpir su funcionamiento es necesario desconectar a todos los
nodos autoridad, de este modo, mientras més nodos autoridad existan mas dificil sera

que se interrumpa su funcionamiento.

El sistema es democrético porque permite que solo los usuarios registrados accedan
a la pantalla de votacion. En caso de que un atacante intente colar una transaccion a la
Blockchain, se encontrara con que su transacciéon debe estar firmada por la autoridad,
sin embargo el proceso para obtener esta firma vuelve a involucrar la identificacion
del usuario registrado, de modo que un atacante que no se encuentre en el registro
no podra acceder a la firma, con lo cual su transacciéon no sera verificada y no se-
ra agregada a ningun bloque. Por otro lado, la estructura direcciones auxiliar de la
Blockchain, registra a los usuarios que ya votaron y a los usuarios que ya verificaron
su voto, con lo que impide que quieran ejercer su voto més de una vez, no obstante,
es independiente de los votos, con lo que no se puede relacionar ningtn direcciéon ahi

registrada con algin voto.

La equidad es cumplida al mantenerse en secreto la Blockchain, con lo que los

votos y su conteo se mantiene desconocido para cualquier persona.

En cuanto a la verificabilidad se tienen 2 tipos: para la verificabilidad uni-
versal cualquier observador con el conocimiento necesario puede descargar el archivo
JSON final de la Blockchain y realizar el conteo por si mismo con lo cual puede
convencerse del conteo final de la elecciéon. Ademas, conociendo el proceso expuesto
en este trabajo se puede convencer de la validez de los votos, pues como se expuso
anteriormente, el sistema no permite votos que no sean validados correctamente.

Por parte de la verificabilidad individual el sistema tiene la posibilidad de indicar
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al usuario el nimero de bloque en el que serd almacenado su voto, sin embargo no
puede comprobar que verdaderamente es su voto el que estd almacenado ahi, pues
entra en conflicto con otras propiedades mencionadas anteriormente. Dado que las
direcciones que votaron se almacenan en el bloque en el que fue almacenado el voto,
si se da a conocer la direccion final con la que el usuario voto, el usuario puede ve-
rificar que la direcciéon esta en el bloque que se le indic6. No obstante si la cantidad
de votos es reducida cabe la posibilidad de que se asocie una direcciéon con un voto,
lo que acredita el contenido de un voto y se le relaciona con un votante, violando las

condiciones de privacidad y ausencia de recibo.

Trabajo futuro

» Considerar cambiar el uso del SHA-1 por alguna funcién hash criptogréafica mas
segura, ya que al igual que el RIPEMD-160, también presenta vulnerabilidades.
Se contempla la posibilidad de usar funciones hash criptograficas cuyas salidas

sean de un tamano mayor con motivo de mejorar la seguridad.

» Cambiar el algoritmo de consenso por alguno de la familia Delegated Proof-
of-Stake, ya que el algoritmo Clique usado en esta propuesta es vulnerable a
ataques del tipo Attack of the clones, que consiste en que una autoridad clona
su par de llaves en dos instancias distintas que se comunican con distintos grupos

de autoridades.

s Mejorar la aleatoreidad en la etapa de registro complementando el algoritmo
usado con un algoritmo de ntmeros aleatorios mediante ruido atmosférico. Pues
la aleatoreidad forma una parte fundamental en la seguridad de este sistema
y se busca que la posibilidad de que dos personas generen el mismo nimero

aleatorio sea minima.

» Adicionar el uso de smart contracts para una implementacion mas inteligente
del sistema y evitar el voto doble al programar la transaccion inicial del bloque
génesis de modo que al acceder cada usuario, solo pueda realizar una tran-

saccion, mejorando asi la propiedad de democracia. Pues la soluciéon a dicho
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problema implica registrar una gran cantidad de informacién ya que por cada

usuario que vota guarda dos direcciones, ademas puede presentar problemas

» Optimizar el proceso de conteo de modo que sea mas rapido, ya sea mejorando
el algoritmo o bien cambiarlo para que el proceso de conteo de varios bloques

se pueda hacer de forma paralela.

» Mejorar la verificabilidad del sistema. Por parte de la verificabilidad universal,
se trabajara en un mejor convencimiento de la validez de los votos individuales.
Y por parte de la verificabilidad individual, se trabajara en un método en el que
cualquier votante pueda verificar que su voto fue contado, sin entrar en conflicto

con las demés propiedades mencionadas.
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