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RESUMEN

Es importante ver que en las empresas o instituciones actualmente, es un verdadero
problema la administracion incorrecta de sus servicios informaticos y el errbneo manejo de
los mismos, ocasionando pérdida de dinero, tiempo e informacidn, esto producido por una
mala administracion en el equipo de computo. La informacion hoy en dia es un activo muy
importante para cualquier empresa o institucion, motivo por el cual debe estar disponible
para todos los niveles jerarquicos, para que en su momento puedan tomar una decision
correcta en base a la informacion obtenida, de no ser asi esto afecta de forma notable a la

empresa.

La presente tesis propone la creacion de un centro Unico de primer contacto, donde
centralicen todos los incidentes informaticos que se presenten diariamente en la Facultad de
Contaduria y Ciencias Administrativas, con la finalidad de tener un registro, control y
ofrecer una solucién a la brevedad posible del incidente. Con esta nueva disciplina se
optimizan los recursos informaticos y se da fin al enorme despilfarro computacional que

existe actualmente en la mayoria de las instituciones.

El objetivo principal es administrar correctamente todo el equipo de cémputo y sus
recursos, obtener el control en situaciones donde ocurran fallas informaticas (bases de
datos, Internet, redes, software, etc.) de nuestra institucion, para lograr asi la optimizacion
de todo el equipo de computo, productividad en el trabajo por parte de los empleados y

alumnos.




ABSTRACT

It is important to see that in the companies or institutions at the moment, it is a true problem
the incorrect administration of their computer services and the erroneous handling of the
same ones, causing loss of money, time and information, this taken place by a bad
administration in the computation team. The information today in day is a very important
asset for any company or institution, reason for which should be available for all the
hierarchical levels, so that in its moment they can make a correct decision based on the
obtained information, of not being this way this it affects from a remarkable way to the

company.

The present thesis proposes the creation of an unique center of first contact, where all the
computer incidents are centralized that is presented daily in the Ability of Accounting and
Administrative Censes, this with the purpose of having a registration, control and to offer a
solution to the possible brevity of incident. With this new discipline the computer resources
are optimized and end is given to the enormous one | squander computational that exists at

the moment in most of the institutions.

The main objective is to administer the whole computation team and its resources correctly,
to obtain the control in situations where they happen computer flaws (databases, Internet,
nets, software, etc.) of our institution, to achieve this way the optimization of the whole

computation team, productivity in the work on the part of the employees and students.




INTRODUCCION

No hace mucho tiempo atrds todavia se ocupaban maquinas de escribir, calculadoras,
enormes archiveros, carpetas entre un sin fin de herramientas de papeleria para poder tratar
de llevar un control y orden, sobre la operacion administrativa que utilizaban en aquel
tiempo la empresas o instituciones, pero los tiempos cambian y actualmente las
computadoras y la informatica es una necesidad para cualquier empresa, una necesidad que

ayuda a tener informacion ordenada, y disponer de ella de forma réapida y eficaz.

Una computadora es una herramienta muy importante hoy en dia, para cualquier tipo de
empresa, la cual le da una ventaja competitiva para poder ahorrar tiempo en los procesos,

reducir costos y desarrollar soluciones menos robustas para cubrir sus necesidades.

Este cambio radical implica diferentes formas de trabajar, y aunque ayuda a que la
operacion administrativa sea mas rapida y eficiente, también tiene algunos desajustes que
en ocasiones dificultan realizar el trabajo, pero para solucionar este tipo de eventos estan
los técnicos que son las personas indicadas para corregir cualquier anomalia en los equipos

de computo.




En la actualidad las empresas cuentan con equipo de computo actualizado, que ayuda a
aminorando el trabajo, pero ain asi muchas empresas no han logrado administrar los
recursos informaticos y esto ocasiona cierto descontrol, ya que si no administran
correctamente los recursos informaticos esto ocasiona pérdidas en varios aspectos y

entonces se convierte en una desventaja para la empresa.

Contar con computadoras para hacer mas practica la operacion de una empresa, implica
también un costo, en cuanto al mantenimiento de los equipos, éste es un costo tanto
material como humano por tal motivo; es necesario contar con personal capacitado para el

uso de estos, y personal técnico para el mantenimiento de los equipos de computo.

Todo esto, nos recuerda las palabras de Ricardo Hernandez Jiménez en su libro

“Administracion de la Funcion Informatica AFI”, él dijo:

“La informatica en México ha sido invadida por la improvisacion desmesurada, por eso

jamas ha demostrado su verdadera entidad ”. Ricardo Hernandez Jiménez.

1
Ricardo Hernandez Jiménez, Administracion de la Funcion. Informatica, Editorial Trillas 2005
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Generalmente las areas de informatica tienen problemas de operacién en hardware,
software, redes, etc. Esto inquieta y al mismo tiempo hace surgir las siguientes preguntas:
¢Cuales son las razones?, ;Qué es lo que pasa?, ;Hay manera de eliminarlos o lo menos de
abreviarlos? Es necesario hacer algo al respecto, pero antes es importante detectar los

verdaderos problemas del &mbito informatico y exponer las posibles soluciones.

¢Y para qué? En la actualidad la informéatica es una herramienta elemental en cualquier
organizacion, empresa, oficina, trabajo, escuela, etc. Automatizar la informacion para hacer
un trabajo mas practico, no es tarea facil y en la actualidad las fallas informaticas afectan
de manera notable y estas son muy costosas tanto en tiempo como en dinero, ademas
desprestigian la labor del area de informatica, ante sus propios usuarios fomentando

constantes fricciones entre ambos.

“Esta tecnologia ha producido el fenomeno conocido como “despilfarro computacional”
que consiste en la utilizacion erronea de los recursos informaticos, lo cual genera altos
costos a mediano y largo plazo afectando la productividad y competitividad de una

empresa”. Ricardo Hernandez Jiménez.?

2
Ricardo Hernandez Jiménez, Administracion de la Funcion. Informatica, Editorial Trillas 2005



Existen algunas razones que entorpecen la funcion efectiva de la actividad informaética,

tales como:

* La mayoria de los jefes se comprometen a entregar resultados en tiempo record,

sin tomar en cuenta quienes realmente hacen el trabajo.

* No existe una planeacion efectiva, razon por la cual dificilmente realizan labor de

investigacion, necesaria para la mejor explotacién de los recursos de cémputo.

* En gran cantidad de instalaciones el personal informatico aprende sobre la
marcha, de una manera completamente empirica y sin planes de capacitacion plenamente

establecidos.

* Las instalaciones no se encuentran acondicionadas de manera adecuada, esto
origina riesgos el equipo de computo y esto impide que el recurso cubra el tiempo de vida

correspondiente.

* El uso por parte de los usuarios no siempre es el adecuado, esto recorta el tiempo

de vida util de los equipos de computo.

* El acceso a usuarios no siempre esta restringido esto ocasiona que los sistemas

sufran alteraciones lo que afecta la actividad diaria.
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Como se puede apreciar, la problematica real esta a la vista de todos y no en los recursos de
computo como se pretende hacer creer, mas bien se cree que la raiz de todos estos
desajustes es la falta de coordinacién, motivacion y disciplina, factores indispensables en el

ambito informético.

En base a todo lo anterior, se ha pensado en una solucion la cual servira como herramienta
para llevar un registro, control y solucion de todas las interrupciones que se dan
diariamente en el area de informatica que existe en la Facultad de Contaduria y Ciencias
Administrativas, y de esta forma, implantar una nueva disciplina con la cual se logre una
mejor productividad administrativa y un buen aprovechamiento sobre todo el recurso

informatico con el que cuenta la Institucion.

Durante la operacion diaria, los servicios de informacion suelen presentar eventos que

reducen el nivel del servicio, este tipo de eventos los denominaremos incidentes.

Para minimizar el impacto que los incidentes ocasionan en las operaciones de los equipos
de computo, se hace necesario establecer un procedimiento que tenga como objetivo
reestablecer el servicio informatico a la brevedad posible, asi como tener un control
minucioso y exhaustivo de las actividades relevantes diarias, nos referimos al

procedimiento de administracién de incidentes.

Para mantener una comunicacion constante entre la operacion administrativa que realiza
diariamente la Facultad de Contaduria y Ciencias Administrativas, sobre el estado de los
servicios informéticos, es necesario contar con un punto Unico de contacto denominado:

Coordinacion de Incidentes Informaticos.
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En esta Coordinacion se centralizaran diariamente todos los incidentes informaticos, para
de esta forma llevar un control absoluto sobre todos y cada uno de ellos. Cada incidente
sera tratado y resuelto segun la magnitud de este, ayudando asi a que la interrupcion del

servicio informatico tenga un bajo impacto.

Con la creacion de la Coordinacion de Incidentes Informaticos en la F.C.C.A. , se
canalizara cada uno de los incidentes que interrumpan el desarrollo de las operaciones
diarias, con el fin de poder tener un control objetivo, veraz y concreto de los incidentes
informaticos que ocurren constantemente en la administracion de la Facultad de Contaduria

y Ciencias Administrativas, y asi poder resolverlos a la brevedad posible.

Registrar, controlar, solucionar y almacenar los reportes de incidentes, con el propésito de
dar seguimiento a la atencién de los mismos y analizar la informacion historica para tomar
acciones preventivas futuras, serd una disciplina que ayudara a la Facultad de Contaduria

y Ciencias Administrativas, a tener una operacion constante y productiva.

La Coordinacién de Incidentes Informaticos propuesta, tendra al igual que cualquier otro
departamento sus propios objetivos, normas y procedimientos, los cuales seran la razon de
ser de esta. Tener un control de todos los incidentes Informaticos que ocurren en la
Facultad de Contaduria y Ciencias Administrativas, para darles seguimiento buscando una
pronta solucion, para que la operacién administrativa no pare sus labores por incidentes
informéticos como hardware o software, es una de las principales objetivos que persigue la

Coordinacion de Incidentes Informaticos.
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La forma en que funcionaria la Coordinacion de Incidentes Informaticos seria de la
siguiente manera: los usuarios se comunican por via telefénica, correo electronico o
personalmente, para registrar las fallas técnicas informaticas que le impidan realizar sus
actividades laborales cotidianas, de esta manera los analistas registraran el incidente y
posteriormente daran seguimiento, para de esta forma dar una pronta solucién a los
diferentes tipos de incidentes que se registren, los niveles por los que tendran que pasar los

incidentes seran los siguientes.

Primer Nivel

Procedimiento de administracion de incidentes
Segundo Nivel

Procedimiento de administracion de la capacidad.
Tercer Nivel

Procedimiento de administracion de problemas

La Coordinacion de Incidentes Informéticos que se propone, esta orientado al registro,
control y solucién de incidentes informaticos, que ocurren dia a dia en la operacién

cotidiana de la Facultad de Contaduria y Ciencias Administrativas.

Esto con el fin claro de evitar que el personal que opera en dicha Facultad tenga que
detener sus labores por un incidente o un minucioso detalle informatico, llamese: Error de
configuracion, olvido de contrasefia, instalacion de un nuevo software, dafio de alguna

parte del hardware, errores de sistemas oficiales, etc.
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Claro que no se pretenden evitar este tipo de anomalias, por que de cualquier forma son
acciones que ocurren dia a dia por el simple hecho de utilizar algin servicio informatico,
pero lo que si se pretende evitar es, el descontrol de este tipo de situaciones y la pérdida de
tiempo, por parte de los usuarios, por no conseguir una pronta solucién a este tipo de

situaciones.

Uno de los aspectos importantes que también analizaremos en este proyecto es determinar
si serd un gasto o una inversion crear a la Coordinacion de Incidentes Informaticos en la
F.C.C.A.

14



JUSTIFICACION

El equipo de computo en cualquier empresa representa un activo muy valioso, el cual se
debe de cuidar y administrar al igual que cualquier otro recurso de la empresa, esto con el
fin de no tener perdidas excesivas, el equipo de codmputo ayuda a la empresa a reducir
costos, procesos y trabajo, pero si este no se administra correctamente puede que se

convierta en un gasto en vez de una inversion para la empresa.

“El &rea de informética representa una entidad dentro de la organizacion, la cual tiene
como objetivo satisfacer las necesidades de informacion de la empresa de manera veraz y
oportuna. Su funcion primordial es complementar la labor administrativa para hacerla
mas segura, fluida y asi simplificarla. El area de informatica es responsable entre muchas
cosas mas, de centralizar, custodiar y procesar la mayoria de los datos con los que opera
la empresa. La toma de decisiones depende en gran medida de la capacidad de respuesta
del proceso de datos. Por lo anterior, casi no se escatima la inversion para proveerla al
area de informética del equipo técnico necesario (material y humano).” Ricardo Hernandez

Jiménez®

Con el fin de optimizar recursos, tiempos y costos es necesario implementar una
administracion de recursos informaticos, en la Facultad de Contaduria y Ciencias
Administrativas, para apoyar esta determinacion se propone crear la Coordinacién de

Incidentes Informaticos en la F.C.C.A.

8 Ricardo Hernandez Jiménez, Administracion de la Funcion. Informatica, Editorial Trillas 2005

15



La Coordinacion de Incidentes Informaticos, sera la responsable de concentrar toda la
informacién relacionada con anomalias en los equipos de computo de la Facultad de
Contaduria y Ciencias Administrativas, con lo cual se pretende tener un control y registro
de todas las anomalias que sufran los equipos de cémputo, para asi dar una solucién a la

brevedad posible.

Es necesario implementar esta nueva disciplina ya que es una forma de administrar,
controlar y utilizar los recursos informaticos de la manera mas apropiada posible, de tal
forma que a estos se les pueda obtener el mayor provecho posible y asi optimizar todo el

recurso informatico con el que cuenta la Facultad.

La Coordinacion de Incidentes Informéticos, es una necesidad que tiene que ser tomada en
cuenta, ya que implantandose esta nueva administracion sobre los recursos informaticos se
esta hablando de obtener ventajas en cuanto al ahorro de recurso tanto economico como

informatico.

Sin duda alguna la implantacion de la Coordinacién de Incidentes Informaticos, es una
muy buena propuesta para administrar todo el recurso informatico que utiliza diariamente la
Facultad de Contaduria y Ciencias Administrativas, y obtener asi el mejor aprovechamiento

de los recursos.
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OBJETIVO GENERAL

Proponer la Creacion de la Coordinacién de Incidentes Informaticos en la F.C.C.A., la cual
centralizard todas las fallas o anomalias que suceden diariamente con el servicio
informatico de la Facultad de Contaduria y Ciencias Administrativas, con la finalidad de
administrar correctamente todo el equipo de computo y de esta forma optimizar y
maximizar todo el recurso informatico con el que cuenta dicha facultad y eliminar en un

gran porcentaje el despilfarro computacional.

OBJETIVOS PARTICULARES

1. Atender todos los incidentes informaticos y que el usuario cuente con asesoria y
asistencia técnica si es necesario, para que pueda continuar con sus labores, dar soluciones
a los recursos informaticos para que estos sean una herramienta de trabajo y no un

impedimento para concretarlo.

2. Administrar los recursos informaticos de la institucion factor muy importe, para que esta
tenga un control sobre las acciones que suceden cotidianamente, y de esta forma lograr que

la operacion administrativa u operativa, no sea interrumpida por tiempos prolongados.

Todas las instituciones y empresas buscan administrar correctamente todos sus recursos,
actualmente son pocas las que logrado administrar sus recursos computacionales, inclusive
hay quienes creen que no es necesario por tal motivo, esta tesis muestra la importancia de
administrar correctamente los recursos computacionales y por que estos, tienen que estar

disponibles en todo momento.
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MARCO TEORICO

La Administracion es una de las actividades humanas mas importantes. Desde que los seres
humanos comenzaron a formar grupos para alcanzar metas que no podian lograr
individualmente, la Administracion ha sido esencial para asegurar la coordinacion de los
esfuerzos individuales. A medida que la sociedad ha confiado cada vez mas en el esfuerzo
de grupo y que muchos grupos organizados se han vuelto grandes, las tareas de los

administradores han cobrado cada vez mas importancia.

La palabra "Administracion”, se forma del prefijo "ad", hacia, y de "ministrato”. Esta
ultima palabra viene a su vez de "ministre"”, vocablo compuesto de "minus.", Comparativo
de inferioridad, y del sufijo "ter", que sirve como término de comparacion. Si pues
"magister” (magistrado), indica una funcion de preeminencia o autoridad -el que ordena o
dirige a otros en una funcion-, "ministre” expresa precisamente lo contrario: subordinacion
u obediencia; el que realiza una funcién bajo el mando de otro; el que presta un servicio a

otro.
La etimologia nos da pues de la Administracion, la idea de que ésta se refiere a una funcion
que se desarrolla bajo el mando de otro; de un servicio que se presta. Servicio y

subordinacion, son pues los elementos principales obtenidos.

La administracion siempre esta enfocada a lograr fines o resultados.
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DEFINICION DE ADMINISTRACION SEGUN ALGUNOS AUTORES

Dentro de los principales pioneros de la administracion, encontramos a los siguientes

autores, los cuales definen a la administracién como:

“Es la coordinacion de todos los recursos a través del proceso de planeacién, direccién y

control, a fin de lograr los objetivos establecidos”.
Henry Sisk Mario

“Es una ciencia social que persigue la satisfaccion de objetivos institucionales por medio de

una estructura y a traves del esfuerzo coordinado”.

José A. Fernandez Arena

“Consiste en lograr un objetivo predeterminado mediante el esfuerzo ajeno”.

George R. Ferry

“Asi comprendida, la administracion no es ni un privilegio exclusivo ni una carga personal
del jefe o de los dirigentes de la empresa; es una funcidn que se reparte, como las otras

funciones esenciales, entre la cabeza y los miembros del cuerpo social.”
Mary P. Follett

(Considerado por muchos como el verdadero padre de la Administracion moderna), dice

que "administrar es prever, organizar, mandar, coordinar y controlar".

Henry Fayol

"Es un conjunto sistematico de reglas para lograr la maxima eficiencia en las formas de

estructurar y manejar un organismo.

A. Reyes Ponce
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“Administracion es la accién y efecto de administrar, es la aplicacion de una cosa a un fin.
A su vez administrar es gobernar, regir, manejar, cuidar los negocios o intereses, publicos o

privados, propios o ajenos.”

“Proceso de crear, disefiar y mantener un ambiente en el que las personas al laborar o
trabajar en grupos, alcancen con eficiencia metas seleccionadas.
Las personas realizan funciones administrativas de planeacion, organizacion, integracion de

personal, direccion y control.”

Esta se aplica a todo tipo de organizaciones bien sean pequefias 0 grandes empresas

lucrativas y no lucrativas, a las industrias manufactureras y a las de servicio.

Segun el diccionario académico de la lengua espafiola.

IMPORTANCIA DE LA ADMINISTRACION

La administracion es un drgano social especificamente encargado de hacer que los recursos
sean productivos, refleja el espiritu esencial de la era moderna, es indispensable y esto

explica por que una vez creada crecid con tanta rapidez y tan poca oposicion.

La administracion busca el logro de objetivos a través de las personas, mediante técnicas
dentro de una organizacion. Ella es el subsistema clave dentro de un sistema
organizacional. Comprende a toda organizacion y es fuerza vital que enlaza todos los

demas subsistemas.
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Proceso Administrativo
El proceso administrativo se define como el proceso metodoldgico que implica una serie de
actividades que llevara a una mejor consecucion de los objetivos, en un periodo mas corto y

con una mayor productividad.

El proceso administrativo se dice que es tridimensional, porque sus elementos son

aplicables a todas las funciones del organismo en todos sus niveles:

¢ Planeacion.
« Organizacion.

» Direccion y control.

El proceso administrativo se da en varias etapas segun los autores que a continuacion se les
presentan:

Henry Fayol. Etapas: Prevision, organizacion, comando, coordinacion y control.
G. R. Terry. Etapas: Planeacion, organizacion, direccion y control.

Agustin Reyes Ponce. Etapas: Prevision, planeacion, organizacion, integracion, direccion y
control.

G. R. Ferry: Planeacion, Organizacion, Direccion, Control.
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A lo largo de la humanidad, el hombre ha creado ciencias que le permiten conocer y
estudiar fendmenos acontecidos, esta curiosidad lo llevo a crear las computadoras u

ordenadores, y a partir de ellos surge la implementacion de la informatica.

En sus inicios, la informatica facilitd los trabajos repetitivos y monotonos del area
administrativa, gracias a la automatizacion de esos procesos, 1o que a su vez trajo como

ventaja una disminucion de los costes.

A lo largo de la historia de la informética, se ha demostrado su utilidad en el manejo de
informacioén rapida, precisa y fiable. Dentro del concepto de informatica, su principal
funcién es facilitar informacion oportuna y veraz, lo cual facilita la toma de decisiones a

nivel empresarial.

El vocablo Informética proveniente del francés informatique, acufiado por el ingeniero

Philippe Dreyfus en 1962, acronimo de las palabras information y automatique.

Entonces, el concepto de informatica viene dado de la union de dos palabras Informacion y

automatica.

Hoy también se le conoce como manejo de sistemas de informacion, procesamiento de

datos o ciencia de la computacion.
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DEFINICION DE INFORMATICA SEGUN ALGUNOS AUTORES

"Conjunto de conocimientos cientificos y técnicas que hacen posible el tratamiento
automatico de la informacion por medio de ordenadores".

Segun el diccionario académico de la lengua espafiola.

“La informaética es la ciencia que se encarga del tratamiento automatico de la informacion.
Este tratamiento automatico es el que ha propiciado y facilitado la manipulacion de grandes

volimenes de datos y la ejecucion rapida de calculos complejos”.

José Miguel Blazquez

La informética es la disciplina que estudia el tratamiento automatico de la informacion
utilizando dispositivos electronicos y sistemas computacionales. También es definida como
el procesamiento de informacion en forma automatica. Para ello los sistemas informaticos

deben realizar las siguientes tareas basicas:

Entrada: Captacion de informacion.
Procesamiento o tratamiento de dicha informacion.

Salida: Transmisién de resultados.

Podemos entender el concepto de informatica como aquella ciencia encargada de estudiar

los ordenadores y su capacidad para procesar y almacenar informacion y datos.

La informatica es aplicada en diversos sectores de la actividad diaria tales como: La
medicina, ingenieria, industria, en la investigacion cientifica, el arte y a nivel empresarial.
También se utiliza en la elaboracion de documentos, monitorizacion y control de procesos,
robots industriales, telecomunicaciones, desarrollo de juegos, aplicaciones/herramientas

multimedia, etc.
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Las funciones principales de la informatica son las siguientes:
Creacion de nuevas computadoras.

Creacion de nuevas especificaciones de trabajo.

Desarrollo e implementacion de sistemas informaticos.

Optimizacion de los métodos y sistemas informaticos existentes.

En la informatica convergen los fundamentos de las ciencias de la computacion (hardware),
la programacion y las metodologias para el desarrollo de software, la arquitectura de
computadoras, las redes de datos como Internet, la inteligencia artificial, asi como
determinados temas de electronica. Se puede entender por informatica a la unién de todo

este conjunto de disciplinas.
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La Administracion Informatica, utiliza los procedimientos mas eficientes y productivos
utilizando las nuevas tecnologias, estudia los procesos correctos que debe tener la
informacién a través de los medios computacionales, para la toma de decisiones en un

mundo informatico cambiante.

La administracion tiene una relacion muy importante respecto a la informatica, ya que la
informéatica también requiere ser administrada, para que los recursos informaticos

coordinados con la administracion logren obtener los resultados esperados.

La administracion informética es la forma en que se administra todo el recurso informaético,
utilizandolo de manera eficiente y eficaz y de esta manera optimizar este recurso

obteniendo asi el mejor provecho de este.

La informatica dentro de una empresa tiene un papel muy importante ya que tiene una
relacion muy estrecha con todos los departamentos pues en base a la informatica, estos

operan constantemente y por dicha razon estan relacionados.

El &rea de Informética en las organizaciones, tiene contacto con Recursos Humanos,
Presupuestos, Adquisicion de Recursos Computacionales y con los usuarios Finales y sus

necesidades.

Dado que la informatica esta en todos los departamentos y es un recurso muy importante
dentro de la organizaciones este no debe pasar desapercibido, en cuanto a llevar una

correcta y exhaustiva administracion respecto a ella.
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Actualmente toda empresa o institucion, cuenta por lo menos con una computadora para
llevar la administracion de esta, esto es una necesidad que ya no se puede dejar atras
apoyarse de la tecnologia para lograr llevar un control mas optimizado en su administracion
tanto de procesos como de oficina es una necesidad constante que tiene las empresas hoy en
dia, razén por la cual la informética esta muy ligada a la administracion ya que sin esta

seria complicado lograr tener una mas practica y correcta administracion.

La informética y la administracion son ciencias muy importantes actualmente, para
cualquier empresa o rubro social, ya que en base a esta se toman decisiones de cualquier
indole, si todas las empresa automatizan toda su informacion y administrar todos sus

recursos, estas indudablemente lograran obtener el éxito esperado.
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Un Centro de computo, es el conjunto de recursos fisico, l6gicos, y humanos necesarios

para la organizacion, realizacion y control de las actividades informaticas de una empresa o

institucién.

Las principales funciones que se requieren para operar un centro de cémputo son las

siguientes:

Operar el sistema de computacion central y mantener el sistema disponible para los
usuarios.

Ejecutar los procesos asignados conforme a los programas de produccion y
calendarios preestablecidos, dejando el registro correspondiente en las solicitudes de
proceso.

Revisar los resultados de los procesos e incorporar acciones correctivas conforme a
instrucciones de su superior inmediato.

Realizar las copias de respaldo (back-up) de la informacién y procesos de computo
que se realizan en la Direccion, conforme a parametros preestablecidos.

Marcar y/o sefializar los productos de los procesos ejecutados.

Llevar registros de fallas, problemas, soluciones, acciones desarrolladas, respaldos,
recuperaciones y trabajos realizados.

Velar porque el sistema computarizado se mantenga funcionando apropiadamente y
estar vigilante para detectar y corregir fallas en el mismo.

Realizar labores de mantenimiento y limpieza de los equipos del centro de computo.
Aplicar en forma estricta las normas de seguridad y control establecidas.

Mantener informado al jefe inmediato sobre el funcionamiento del centro de
computo.

Cumplir con las normas, reglamentos y procedimientos establecidos por la
Direccion para el desarrollo de las funciones asignadas.
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El principal objetivo de un centro de computo es el de concentrar el procesamiento de datos

e informacion de una manera sistematizada y automatica.

La computadora como herramienta de solucién para problemas de célculo de operaciones,
investigacion de procesos, ensefianza, etc. establece las bases para determinar el objetivo de
un centro de cémputo, como es el de prestar servicios a diferentes areas de una
organizacion ya sea dentro de la misma empresa, o bien fuera de ella, tales como:
produccion, control de operaciones, captura de datos, programacién, dibujo, biblioteca, etc.
Los diversos servicios que puede prestar un centro de cémputo, pueden dividirse en

departamentos a areas especificas de trabajo.

Algunos puestos que operan en un centro de computo son:

Analistas

Gerente de proceso.
Programador de sistemas.
Supervisor de capturistas.
Capturistas.

Dibujante.

Soporte técnico.

A su vez un centro de computo cuenta con division de departamento tales como:

Soporte técnico a usuarios

Gestidn y administracion del propio Centro de Procesamiento de Datos
Departamento o area de Operacion.

Departamento o area de Produccién y Control

Departamento o area de Analisis de Sistemas

Departamento o area de Programacion.

Departamento o area de Implementacion.

Departamento o area de Soporte Técnico.
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1. COORDINACION DE INCIDENTES INFORMATICOS

Area en la cual se centralizan todos los incidentes informaticos de la Facultad de
Contaduria y Ciencias Administrativas, se les da solucion a diferentes niveles segun sea el
caso, esta area cuenta con personal capacitado, para dar el servicio de ayuda a los usuarios

en fases como asesoria o asistencia técnica, siempre que estos lo soliciten.

La Coordinacién de Incidentes Informaticos, es la encargada de registrar, almacenar y
solucionar todos los incidentes informéticos diarios, logrando tener un control absoluto
sobre todos los eventos que interrumpan el servicio informatico dentro de la Facultad de
Contaduria y Ciencias Administrativas, para poder tomar medidas preventivas, y obtener el
mayor rendimiento y aprovechamiento sobre los servicios informéticos, también es la
responsable de administrar correctamente todo el recurso computacional asi como la
proteccion de los laboratorios y de todo el equipo de de computo con el que cuenta dicha

facultad.
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PROPUESTA

La presente tesis propone, crear un centro de primer contacto donde se lleve un registro,
control y solucién de todos los incidentes informaticos de la Facultad de Contaduria
Ciencias Administrativas, para lograr administrar correctamente todo el recurso informético

con el que cuenta esta.

El area donde se centralizaran todos los incidentes informaticos se le denominara:
Coordinacion de Incidentes Informaticos; en este lugar todos los usuarios contaran con
ayuda para resolver sus incidencias cotidianas en lo que corresponde al servicio
informatico, aqui se dispondra de gente capacitada para resolver todas las anomalias tratese

de hardware, software, redes, internet, impresoras, etc.

El presente proyecto fortalecerd el area informatica de toda la facultad, ya que las
interrupciones del servicio informatico se reducirian de manera notable, y se comenzaran a
administrar los recursos informaticos de manera en que estos optimicen su tiempo de vida

atil, y ofrezcan al usuario el servicio correspondiente en el momento que este lo requiera.
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OBJETIVOS GENERALES Y PARTICULARES DE
COORDINACION DE INCIDENTES INFORMATICOS

OBJETIVO GENERAL
Disponer de un punto unico donde se canalicen todos los incidentes informaticos, con la

finalidad de tener un control exhaustivo de este tipo de eventos, evitando el constante

despilfarro computacional y aprovechar los recursos informaticos de forma adecuada.

OBJETIVOS PARTICULARES

Registrar incidentes informaticos, para que ayude a minimizar perdidas de recursos
informaticos.

Solucionar a la brevedad posible para que los equipos de cémputo de verdad
faciliten el trabajo diario.

Disminuir de manera notable la interrupcién de los servicios informaticos.
Disminuir de manera notable las pérdidas, o bien el despilfarro informatico.

Dar el mantenimiento oportuno a todos los equipos de computo de la Facultad de
Contaduria y Ciencias Administrativas para optimizar el tiempo de vida util de
estos.

Controlar y darle seguimiento de manera oportuna a los incidentes informaticos que
ocurren constantemente.

Crear una nueva disciplina para todos los usuarios que operan en los equipos de
computo de la Facultad de Contaduria y Ciencias Administrativas, para optimizar
recursos de manera notable.

Documentar soluciones de primer nivel para que estén al alcance de todos.

Administrar correctamente los recursos informaticos.
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MISION

Nuestra mision es, registrar, controlar y solucionar toda clase de incidentes informaticos,
asi como administrar correctamente los recursos computaciones de la Facultad de
Contaduria y Ciencias Administrativas, minimizar el impacto de incidentes y reestablecer el
servicio a la brevedad posible, brindar a todos los usuarios un servicio de calidad para que
no interrumpan sus actividades laborales o escolares cotidianas, y de esta forma puedan

disponer de los servicios informaticos de una manera adecuada y productiva.

VISION

Lograr tener una administracion correcta de todo el recurso informatico para optimizar el
uso, de los recursos computacionales, eliminando el despilfarro informatico de la Facultad

de Contaduria Ciencias Administrativas.

ALCANCE

La Coordinacién de Incidentes Informaticos, esta dirigida a todos los usuarios de
servicios informaticos de la Facultad de Contaduria y Ciencias Administrativas, pueden ser

alumnos de laboratorios de computo, personal administrativo y docente académico.

En caso de que se presente algun incidente informéatico los usuarios tendran que
comunicarse via telefonica, enviar un correo electronico o bien levantar su reporte

personalmente, a la Coordinacion de Incidentes Informéticos.
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1.1 (QUE ES LA COORDINACION DE INCIDENTES INFORMATICOS EN LAF.C.C.A?

El principal objetivo de un centro de computo es el de concentrar el procesamiento de datos

e informacion de una manera sistematizada y automatica.

La coordinacion es un proceso que consiste en integrar las actividades de departamentos
independientes a efectos de perseguir las metas de la organizacion con eficacia. Sin
coordinacion, la gente perderia de vista sus papeles dentro de la organizacion y enfrentaria
la tentacion de perseguir los intereses de su departamento, a expensas de las metas de la

organizacion.

La Coordinacion de Incidentes Informaticos, es el area responsable de llevar el registro,
control y solucion de incidentes informéaticos, que ocurren dia a dia en la operacion

cotidiana de, la Facultad de Contaduria y Ciencias Administrativas.

Esto con el fin, de evitar que el personal que opera en dicha Institucion no tenga que

detener sus labores por un incidente o un minucioso detalle informatico, por ejemplo:

* Error de configuracion

* Olvido de contrasefia

* Instalacion de un nuevo software
* Dafo de alguna parte del hardware
* Errores de sistemas oficiales.

* Fallas con la red.

* Fallas con el internet.

* Problemas con impresoras.
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La Coordinacién de Incidentes Informéticos, es una nueva forma de trabajar, la cual esta
orientada Unica y exclusivamente a resolver y administrar todos los incidentes informéticos
a la brevedad posible, para evitar un fuerte impacto en la operacion de los servicios
informéticos, que se lleva diariamente en la Facultad de Contaduria Ciencias

Administrativas.

La Coordinacion de Incidentes Informaticos, se consolida como un centro de computo
con las mismas caracteristicas tanto de software, hardware y seguridad que suelen tener,
I6gicamente de acuerdo a las necesidades de este. Es un centro de computo que también
persigue cierta meta, la cual es tener la informacion veraz sobre los incidentes informaticos,
su procedimiento respectivo y tener un control absoluto sobre los recursos informaticos de

la Facultad de Contaduria y Ciencias Administrativas.

No es un departamento solamente, esta considerado como una Coordinacion que en este
caso sera la responsable de coordinar los departamentos de la Facultad de Contaduria y
Ciencias Administrativas, en cuanto a las interrupciones informaticas que sufren estos,

mediante su operacién cotidiana y les apoya a reestablecer el servicio.
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ORGANIGRAMA PROPUESTO PARA LA COORDINACION DE INCIDENTES INFORMATICOS:

ADMINISTRADOR DE JEFES DE
INCIDENTES DEPARTAMENTOS
ANALISTA ANALISTA TECNICOS TECNICOS ESPECIALISTAS
(SERVICIO SOCIAL)| [(SERVICIO SOCIAL) (SERVICIO SOCIAL) | [ (SERVICIO SOCIAL) (DESARROLLO DE SF EDIF. N)
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1.2 ;COMO FUNCIONARIA LA COORDINACION DE INCIDENTES INFORMATICOS
EN LAF.C.CA?

La Coordinacion de Incidentes Informaticos, es un departamento donde el personal se
encarga de recibir llamadas, correos y reportes que levanten personalmente los usuarios
para posteriormente dar de alta el incidente, si esta dentro de las posibilidades del analista
la solucion lleva a cabo la pronta solucion del incidente, si no es asi el incidente es escalado

a un segundo nivel.

Los usuarios una vez que se presenta cualquier tipo de incidente ante ellos, se comunican a
la Coordinacion de Incidentes Informaticos, via telefonica, correo electronico o
personalmente, levantan el reporte sobre el incidente informatico que le impida realizar sus
actividades laborales cotidianas, de esta manera los analistas registraran el incidente y
posteriormente daran seguimiento a este ya sea via telefénica, o bien enviando a un
especialista en determinado aspecto que se halla reportado, para de esta forma dar una

pronta solucion a los diferentes tipos de incidentes que se registren.

Se piensa con este proyecto tener un control automatizado de todas las fallas que existan en
la Facultad de Contaduria y Ciencias Administrativas, con el fin de tener un registro de
todas y cada una de ellas y asi saber cuando ocurrid, en que maquina, quien la opera, si se
dio pronta solucion, si no fue asi por qué fue, y con esto evitar que el personal pare sus

actividades por incidentes informaticos.
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Existen niveles por los que tendran que pasar cada uno de los incidentes segun el caso de cada
uno de ellos.

Primer Nivel

Analistas

Procedimiento de administracion de incidentes

Aqui se identifica al usuario, de donde llama, datos personales de empleado o estudiante,
posteriormente con que elementos esta conectado o tiene relacion vy si los elementos en
uso estan autorizados, una vez analizado esto, se apoyara en la gestion de la manera
correspondiente para que a este nivel se pueda resolver el incidente del usuario de lo

contrario que escale a segundo nivel.

Segundo Nivel

Especialistas

Procedimiento de administracion de la capacidad.

Una vez analizado el incidente que acaba de reportar el usuario, si no fue resuelto en el
primer nivel pasa al segundo nivel donde se canaliza con un especialista en el area el cual
cuenta con la capacidad para resolverlo, tratese de software, hardware o instalacion de los
equipos. Si aun siendo asi existe la posibilidad de que por algun motivo, razon o
circunstancia no se de una solucion, motivo por el cual tendra que ser escalado a tercer

nivel.

Tercer Nivel

Jefes toma de decisiones

Procedimiento de administracion de problemas

Cuando el incidente en primer nivel se analiz6 y no tuvo una pronta respuesta satisfactoria,
pasa con el especialista a segundo nivel y si persiste de igual forma sin ser resuelto, pasa a
convertirse de incidente a problema y alcanza su Gltimo nivel de escalamiento, una vez
atendido por el “Procedimiento de Administracion de Problemas” este regresa ya con una

solucion definitiva.
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Enseguida se muestra un esquema sobre la serie de pasos por la que pasa cada
incidente

INICIO

INTERRUPCION
DEL SERVICIO

TIENE SOLUCION
POR EL USUARIO

NO LLAMA A LA COORDINACION
INCIDENTES INFORMATICOS

)

ANALISTA
PRIMER NIVEL
GENERA REPORTE GENERA REPORTE

| l

ESCALA A SEGUNDO NIVEL
TECNICOS O ESPECIALISTAS

|
<G>

NO

A 4

A

A

ESCALA A TERCER NIVEL
JEFES DE DEPARTAMENTOS
SOLUCION TEMPORAL O
DEFINITIVA

A

CIERRE DEL INCIDENTE

!
NS
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1.3 ANALISIS DE LA DEMANDA DEL SERVICIO

La Facultad de Contaduria y Ciencias Administrativas, cuenta con cuatro edificios el Y, Z,
A-l1l, 'y A-1V, estos ubicados dentro del campus de la Universidad Michoacana de San
Nicolas de Hidalgo.

Edificios en los que actualmente se imparten tres diferentes Licenciaturas;

Lic. En Administracion

Lic. En Contaduria

Lic. En Informatica Administrativa

El siguiente mapa muestra donde se encuentran ubicados los edificios de La Facultad

de Contaduria y Ciencias Administrativas.
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A continuacion se realizara un inventario en cada uno de los edificios, para corroborar la
ubicacion fisica de las computadoras con las que cuenta la Facultad de Contaduria y

Ciencias Administrativas.

FACULTAD DE CONTADURIAY CIENCIAS ADMINISTRATIVAS
EDIFICIOY

PLANTA BAJA

Aulas De La F.C.C.A.

Modulo De Informacién. F.C.C.A
Departamento De Consejo Técnico
Cubiculos De Profesores

Area De Fotocopiado

PLANTA ALTA
Laboratorios De Computo F.C.C.A.
Salas Audiovisuales

Oficina
PLANTA BAJA PLANTA ALTA
AULA| AULA| AULA AULA OFI.
DEPTO| 1 2 3 4 Lab.1 ] Lab. 2| Lab.3 | Lab.4
DE
ICONSEJ AUd.
W.C. 1
M UB DE PROF
we| Y Aud. Y
H MOD.] cus bE PROH 2
INF.
CENTRO
COPI
AULA | AULA | AULA AULA AULA | AULA | Lab.6 | Lab.5
5 6 7 8 10 9
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EL EDIFICIO Y CUENTA CON EL SIGUIENTE EQUIPO DE COMPUTO:

PLANTA BAJA

Aulas De La F.C.C.A.

Coordinacién de Asistencia. F.C.C.A.
Departamento de consejo técnico.
Coord. De Capacitacion.

Area De Fotocopiado.

PLANTA ALTA
Laboratorios De Computo.
Salas Audiovisuales.
Oficina de informatica.

Entonces, se tiene que en el edifico Y se cuenta con 168 computadoras funcionando.

N de deptos. DEPARTAMENTO N. De Pc’s Total
6 Laboratorios de Computo | * | 27 Pc’s = | 162
1 Consejo Técnico *| 1Pc = |1
1 Coord. De Asistencia * 1 3Pc = |3
1 Coord. De Capacitacion | * | 1Pc = |1
1 Oficina de Informatica *1 1Pc = |1
TOTAL 168 Pc’s
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FACULTAD DE CONTADURIAY CIENCIAS ADMINISTRATIVAS
EDIFICIO zZ

PLANTA BAJA

Aulas De La F.C.C.A.

Cubiculos De La Seccion Sindical (Spum).
Coordinacion Del Servicio Social.
Departamento De Vinculacion Y Desarrollo
Modulo De Informacion F.C.C.A.

PLANTA ALTA
Aulas De La F.C.C.A.
Salas Audiovisuales

PLANTA BAJA PLANTA ALTA
OFI.
OFI. |AULA| AULA | AULA AULA AULA | AULA | AULA AULA
SPUM 1 2 3 4 16 15 14 13
W-C- DEPTO.——]
M PE VINCULACION| AUDIOV|
WC Z Y DESARROLLO Z
H AUDIOV]
MOD. | OFlI.
INF. S.S
AULA | AULA | AULA AULA AULA | AULA | AULA AULA
5 6 7 8 12 11 10 9
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EL EDIFICIO Z CUENTA CON EL SIGUIENTE EQUIPO DE COMPUTO

PLANTA BAJA

Aulas De La F.C.C.A.

Cubiculos De La Seccion Sindical.
Coordinacion Del Servicio Social.
Departamento De Vinculaciéon Y Desarrollo.
Modulo De Informacion F.C.C.A.
Coordinacién de Egresados.

PLANTA ALTA
Aulas De La F.C.C.A.

Entonces, se tiene que en el edifico Z se cuenta con 7 computadoras funcionando.

N de deptos. | DEPARTAMENTO N. De Pc’s Total

1 Cubiculo Sindical * | 2Pc =|2

1 Coord. Del Serv. Soc. | * | 2 Pc =12

1 Depto De Vinc Y Des | * | 1 Pc =1

1 Mod De Inf. * 1 1Pc =1

1 Coord de Egresados | * | 1 Pc =1
Total 7Pc’s
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FACULTAD DE CONTADURIA CIENCIAS ADMINISTRATIVAS
EDIFICIO A-Il

PLANTA BAJA

Oficinas De La Direcciéon F.C.C.A.

Oficinas De Control Escolar F.C.C.A..

Salas De Examenes Recepcionales F.C.C.A.

Laboratorios De Computo F.C.C.A.

Sala De Computo Para Profesores F.C.C.A.

Coordinaciones Administracion, Contaduria e Informética F.C.C.A.
Coordinacion del sistema abierto.

Oficina De Relaciones Publicas F.C.C.A.

Coordinacion de laboratorios F.C.C.A.

PLANTA ALTA

Oficina Del Postgrado F.C.C.A.

Aulas Para Maestrias En Administracion F.C.C.A
Aulas Para Seminarios De Titilacion F.C.C.A.
Sala De Juntas.

Oficina De Apoyo Académico

Laboratorios De Computo F.C.C.A

Cubiculos De Profesores F.C.C.A

PLANTA BAJA PLANTA ALTA
LAB. LAB. LAB SALA DE | COORD. OFI.
1 2 3 COMP. PROF| sIST. A APOYO AULA AULA AULA | OFICINA DE
AcADEMICO| SEMTIT| MAEsTRIA| maestria | POSGRADO
SALA | W.C
2 H COOR. cuB
W.C A' I I COOR. ADMPN DE LAB PROK. A' I I
M
COORD. INFOI OFI. CUB.
SALA REL.PUB
1 COORD CONT PROF.
SALA
SERVICIO AULA LAB LAB LAB
SOCIAL DIRECCION DE
SEMINARIO 6 5 4 JUNTAS
TITULACION
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EL EDIFICIO A-11 CUENTA CON EL SIGUIENTE EQUIPO DE COMPUTO.

PLANTA BAJA

Oficinas De La Direccion De La F.C.C.A.
Oficinas De Control Escolar De La F.C.C.A.
Laboratorios De Computo F.C.C.A

Sala De Computo Para Profesores De La F.C.C.A.
Coordinaciones Admén., Cont. e Infor. F.C.C.A.
Coordinacion del sistema abierto.

Salas De Examenes Recepcionales F.C.C.A.
Coordinacion de laboratorios F.C.C.A.

PLANTA ALTA

Oficina Del Postgrado De La F.C.C.A.

Aulas Para Maestrias En Administracion F.C.C.A
Aulas Para Seminarios De Titilacion F.C.C.A.
Sala De Juntas.

Oficina De Apoyo Académico.

Laboratorios De Computo F.C.C.A.

Cubiculos De Profesores F.C.C.A.

Entonces, se tiene que en el edifico A-11, se cuenta con 208 computadoras funcionando.

N de deptos. | DEPARTAMENTO N. De Pc’s Total
1 Direccién F.C.C.A. * 8 Pc’s = 8

1 Control Escolar F.C.C.A. * 7 Pc’s = 7

6 Laboratorios de Computo * 24 PC’s = 145

1 Laboratorio de Computo de Profesores | * 10Pc’s | = 10

5 Coord. Admon., Cont., linfor., Sist abie. | * 1 Pc’s = 5

1 Coordinacion de Informatica * 14 Pc’s = 14

2 Aulas de Maestria * 3 Pc = 6
Cubiculos de Profesores * 13 Pc’s = 13

Total = 208
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FACULTAD DE CONTADURIAY CIENCIAS ADMINISTRATIVAS
EDIFICIO A-IV

PLANTA BAJA
Aulas De La Facultad De Contaduria Y Ciencias Administrativas
Auditorio F.C.C.A.

Centro De Servicios Empresariales

Modulo De Informacion F.C.C.A

PRIMER NIVEL
Aulas De La Facultad De Contaduria Y Ciencias Administrativas

Biblioteca
Internet
PLANTA BAJA PRIMER NIVEL
A AULA |AULA |AULA |AULA AULA |AULA | AULA QAULA  |AULA
U 1 2 3 4 15 16 17 18 19
D
£
Q b
1 B N
o MOD L T
: I | E
A-1V (,B R A-1V
CENTRO E Iﬁl
DE C
SER. EMP AT
AULA | AULA |W.C|W.C| AULA |AULA AULA | AULA |w.Cc|w.C| AULA | AULA
6 7 8 9 14 13 12 11

46




SEGUNDO NIVEL

Aulas De La Facultad De Contaduria Y Ciencias Administrativas
Salas Audiovisuales

Cubiculos De Profesores

Oficina

SEGUNDO NIVEL

SALA SALA SALA SALA
OFI | AUDIO| AUDIO | AUDIO | AUDIO

CUBICULOS A_ IV

DE
PROF.

AULA |AULA |AULA |AULA | AULA
22 21 20 19 18
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EL EDIFICIO A- IV CUENTA CON EL SIGUIENTE EQUIPO DE COMPUTO.

PLANTA BAJA

Aulas De La F.C.C.A.

Auditorio F.C.C.A.

Centro De Servicios Empresariales.
Coordinacion de Asistencia.

PRIMER NIVEL
Aulas De La F.C.C.A.
Biblioteca.

Centro de Internet .

SEGUNDO NIVEL

Aulas De La F.C.C.A
Salas Audiovisuales.
Cubiculos De Profesores.
Coordinacion del deporte.

Entonces, se tiene que en el edifico A- 1V, se cuenta con 23 computadoras funcionando.

N de deptos. | pEPARTAMENTO N. De Pc’s Total
1 Coordinacion de Asistencia * |1 = 1
1 Centro de Servicios Empresariales | * | 3 = 3
1 Biblioteca * |4 = 4
1 Centro de Internet * | 14 = 14
5 Coord. Del Deporte * |1 = 1
Total 23
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En la Faculta de Contaduria y Ciencias Administrativas se cuenta con un promedio de 536
unidades en equipo de computo (anexo 1, inventario detallado de las unidades), tomando en

cuenta los cuatro edificios con los que cuenta dicha facultad.

EDIFICIO | N. DEPC’S
Y 168
4 7
A-ll 208
A-1V 23
Laptos 16
Impresoras 42
Bocinas 40
Cafiones 21
Pantallas 7
Scaner 4
TOTAL 536

Como se puede apreciar es un numero significativo y mas aun, si estamos hablando de
equipo de computo, que esta en constante operacion y que sufre diariamente diferentes
tipos de incidencias, las cuales hasta el dia de hoy no existe un procedimiento concreto, por
medio del cual se les de solucién a cada una de estas computadoras en caso de requerirlo,
motivo por el cual los tiempos de respuesta son prolongados, cuando hay problemas con el
servicio informatico, esto retrasa la operacién diaria que se da en la Facultad de Contaduria

y Ciencias Administrativas.
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Se realizd una investigacion para examinar la situacion actual de la Facultad de Contaduria
y Ciencias Administrativas en cuanto a su equipo de computo existente. Uno de los puntos
importantes que se trataron fue si se contaba con una cifra sobre el numero de incidentes
que ocurren diariamente en dicha Facultad, y se obtuvo la siguiente grafica sobre los
incidentes que ocurren diariamente, en promedio son 50 incidentes diarios, en diferentes

tipos como software, hardware y periféricos.

Y se presentan en los siguientes porcentajes en la siguiente grafica:

Informacion obtenida por M.A. Rigoberto Ldpez Escalera encargado actualmente de departamento

de computo de la Facultad de Contaduria y Ciencias Administrativas.
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Formula:

Improductividad N. de computadoras

N. de Incidentes

536 =10.72%
50

Improductividad

La productividad implica eficacia y eficiencia en el desempefio individual y organizacional.

La formula nos arroja un 10.72% de improductividad diaria, en la Facultad de Contaduria
Ciencias Administrativas, cifra que afecta de manera notable la operacion que tiene dicha
Facultad esto sin tomar en cuenta la acumulacion de esta cifra por los incidentes que no son
atendidos en su momento y que se acumulan a traves del paso del tiempo, motivo por el
cual es necesario administrar y controlar esta serie de situaciones, para que la operacion no
se vea afectada y cuenten tanto alumnos como docentes con el servicio informatico
disponible en todo momento.

Quiza sea un numero que a simple vista no exprese mucho pero si tomamos en cuenta los
recursos economicos, materiales y tiempo de espera, que se pierde con esta cifra no

daremos cuenta que es urgente implementar una pronta solucién a todo esto.

Una vez hecho todo el analisis anterior, se tienen los argumentos necesarios para solventar
la presente tesis que propone la Creacion de una Coordinacion de Incidentes Informaticos,
para que sea la responsable de corregir todos estos incidentes y ofrecer una pronta

solucioén.
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2. LANECESIDAD DE CREAR UNA COORDINACION DE INCIDENTES INFORMATICOS.

Actualmente es importante llevar una administracién exhaustiva en cada proceso que se
realice en cualquier tipo de Institucion o empresa, esto con la finalidad de optimizar y
maximizar recursos materiales, humanos y econdémicos. Esta es una de las razones por la
cual se propone la creacion de la Coordinacion de Incidentes Informaticos, y de esta
manera administrar todo el recurso informatico de la Facultad de Contaduria y Ciencias

Administrativas.

Las necesidades de crear una Coordinacion de Incidentes Informaticos son muchas y estas
surgen a medida en que la demanda informaética crece, esto aumenta al paso del tiempo ya
que dia con dia es mas indispensable una computadora para hacer el trabajo diario mas

practico, rapido y seguro.
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2.1 CUANTIFICACION DE LAS NECESIDADES DEL SERVICIO

Dentro de una empresa, el Centro de computo cumple diversas funciones que justifican los
puestos de trabajo establecidos que existen en él, motivo por el cual es importante
implementar una Coordinacion de Incidentes Informaticos, para que cubra las siguientes

necesidades.

» La Facultad requiere llevar un control sobre todos los incidentes informaticos.

e [ESs necesario que exista un registro sobre todas las anomalias que ocurren
diariamente para en base a esto prever y evitar que continten sucediendo.

o Es necesario poner fin al constante despilfarre informatico que se da en la Facultad
de Contaduria y Ciencias Administrativas.

» Al igual que todas las empresas e instituciones es necesario optimizar recursos en
este caso recursos computacionales.

o Es importante que el usuario no pare sus actividades por incidentes que en
ocasiones pueden ser solucionados en cuestion de algunos minutos.

o Es importante que el usuario cuente con un lugar donde se le brinde apoyo y
asesoria técnica ya sea personal o via telefonica dependiendo el caso.

e Es necesario aplicar esta nueva disciplina dentro de la Facultad de Contaduria y
Ciencias Administrativas, por administracion computacional dentro de la
institucion.

® Es necesario contar con personal especializado en lo que se refiere a la informatica
y dedicada Unicamente a resolver incidentes informaticos.

o Es necesario eliminar incidentes conforme se vallan produciendo para no llegar a
acumular una serie de fallas que juntas afecten a la institucion de manera
considerable.

e [Es necesario optimizar recursos ya que ninguna empresa 0 institucion esta en
condiciones para despilfarrar recursos computacionales.

» Esta disciplina optimiza y maximiza recursos econémicos, materiales y humanos.
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2.2 CUANTIFICACION DE LAS VENTAJAS

Principales ventajas de la Coordinacion de incidentes informaticos:

s EIl tiempo de interrupcion del servicio informatico se reduce, ya que existe ahora
una administracion de incidentes la cual ayuda a registrar y resolverlos.

¢ Es un nuevo procedimiento el cual tiene como objetivo reestablecer el servicio
informatico a la brevedad posible.

¢ EIl impacto de los incidentes indudablemente se reduce en un 50% ya que ahora
solo se concentran en un solo punto estratégico y se toman medidas correctivas en el
momento que ocurre el incidente.

s Existe ahora una comunicacion constante entre los usuarios Yy los técnicos.

¢ Se delegan responsabilidades.

s Existe ahora un control y registro, veraz y objetivo sobre lo que sucede con cada
uno de los equipos de la Facultad de Contaduria y Ciencias Administrativas.

s Se analiza la informacion historica y se toman decisiones preventivas.

s Se optimizan los recursos informaticos, obteniendo asi la maxima utilidad de ellos.

s EIl capital humano da mejores resultados ya que ahora no existe un motivo
informatico, por el cual paren sus actividades por tiempo prolongado.

¢ Sin duda alguna administrar la funcion informéatica solo contraera ventajas
competitivas para la empresa o institucion.

s Los directivos pueden contar con informacion veraz, oportuna en el momento que
lo consideren ya que los procesos estdn controlados para que den los resultados

esperados.
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3. CREACION DE LA COORDINACION DE INCIDENTES INFORMATICOS

La creacion de cualquier centro de computo no es tarea facil ni sencilla, se deben de tomar
ciertas pautas al momento de hacer la eleccion, ya que las necesidades de cada centro de

computo son distintas ya sea en cuanto a software, hardware, personal, mobiliario, etc.

La creacion de la Coordinacion de Incidentes Informaticos, no sera la excepcion sus
funciones seran muy especificas y diferentes a las de cualquier otro centro de computo ya
existente, razon por la cual se debe hacer primero un analisis sobre la operacion que se
realizara en la Coordinacion de Incidentes Informaticos, y en base a esto se tomaran las

decisiones sobre el tipo de hardware, software, mobiliario y personal.

Todo estudio determina una configuracién minima la computadora y los aditamentos o
dispositivos electronicos anexos como unidades externas, impresoras, tarjetas y modems
para comunicaciones, elementos para backups, etc. De acuerdo con las necesidades del

usuario, asi como una evaluacion del costo aproximado de la inversion.
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3.1 ANALISIS SOBRE LAS NECESIDADES DE HARDWARE Y SOTFWARE DE LA CIlI

La Coordinacién de Incidentes Informaticos, es un centro de cédmputo cuya tarea va ser
registrar, controlar y resolver todas las anomalias que se presenten en la Facultad de

Contaduria Ciencias Administrativas.

Para comenzar el anélisis cabe mencionar que no estamos hablando de centro de computo
grande, en realidad para la funcién que va realizar no es necesario consolidarlo de esa
forma, esta crecerd conforme lo demanden las necesidades la Facultad de Contaduria

Ciencias Administrativas.

La Coordinacion de Incidentes Informaticos, estara conformada por cinco computadoras las
cuales solventaran las necesidades del lugar, una red entre ellas, el software que permita
realizar diferentes tipos de tareas necesarias dentro del mismo y el personal suficiente para

operar.

La seleccion del hardware y software requerido para nuestro proyecto, debe ir de acuerdo a
un plan estratégico y sustentado por un estudio elaborado previamente, en el cual se
enfatizan las caracteristicas y volumen de informacion que ameritan sistematizacion y

diferencian los tipos de equipos que se adjudican a las diversas areas usuarias.
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Para realizar cualquier adquisicion de software o hardware, se deberan considerar los

siguientes puntos:

Solicitud de propuesta. Todo sistema se origina en base a una solicitud que hace el
usuario al centro de computo, intentando satisfacer una necesidad especifica.

Los parametros sobre los cuales debe medirse dicha solicitud son los objetivos y las
politicas, los cuales debe fijar el usuario, aunque puede ser que el departamento de
analisis le brinde ayuda en su clarificacion. Ambos parametros deben quedar
establecidos por escrito.

Evaluacién de propuesta. Previamente debe llevarse a cabo una investigacion con el
propdsito de establecer con seguridad el tipo de software y hardware requerido para
su implementacion, posteriormente se integra toda la informacion obtenida de dicha
investigacion y asi poder establecer la operatividad de los sistemas a adquirirse.
Financiamiento. Las fuentes de financiamiento pueden ser principalmente
instituciones bancarias a través de créditos. Para el caso de centros de computo
destinados a la educacion publica no existen fuentes de financiamiento, a menos que
la institucion educativa cuente con un area destinada a la produccion de software
para empresas privadas, entonces la misma empresa puede ser el origen del
financiamiento.

Negociacion de Contrato. La negociacion de contrato debe incluir todos los aspectos
de operacion del software y del hardware a implementarse. Aspectos tales como:
Actualizaciones, innovaciones, capacitacion, asesoria técnica, etc.

Permisos y Licencias.

El uso de software no autorizado o adquirido ilegalmente, se considera como pirata

y una violacion a los derechos de autor.
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3.2 ADOPCION DEL NUEVO HARDWARE

El hardware dentro de la empresa o institucion es un activo muy valioso e importante, razon
por la cual se debe de tener un especial cuidado en el momento de adquirirlo, se deben
tomar en cuenta las necesidades del lugar donde este vaya a funcionar, y en base a esto

hacer una buena eleccién de hardware.

La Coordinacién de Incidentes Informéaticos de la Facultad de Contaduria Ciencias

Administrativas, es un centro de cémputo el cual estara conformado de la siguiente manera.

Cinco computadoras con las siguientes caracteristicas:
Monitor LCD 15”

Memoria Ram 512mb

Disco duro 120Gb

Procesador Intel Pentium 4 3.6ghz

Mouse éptico

Teclado 105 teclas

Combo Dvd 16x

Un interruptor No break ( baterias 0 pilas)

Impresora

Regulador
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ESTRUCTURA DE LA COORDINACION DE INCIDENTES INFORMATICOS

Topologia arbol:
En esta topologia que es una generalizacion del tipo bus, el arbol tiene su primer nodo en la

raiz y se expande hacia fuera utilizando ramas, en donde se conectan las demas terminales.

Esta topologia permite que la red se expanda y al mismo tiempo asegura que nada mas
existe una ruta de datos entre dos terminales cualesquiera.

-
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Como se pude apreciar la Coordinacion de Incidentes Informéticos, es un Centro de
Computo pequefio, lo que refleja como con poca inversion y una buena administracion se
puede optimizar recurso econdmico como computacional, que es lo que pretende el
presente proyecto.
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La distribucién de cada una de estas sera de la siguiente manera:
1 equipo de computo, para el administrador de incidentes informaticos (Servidor)

3 equipo de computo, para los analistas
1 equipo de computo, para las necesidades extras del técnico

Administrador de Incidentes

. L
..

Analista Analista Analista Tecnico/Especialista

(8] > (]
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3.3 ADOPCION DEL NUEVO SOFTWARE

Software: Conjunto de programas o listas de instrucciones codificadas los cuales le

permiten a la computadora realizar una o varias funciones.

El software dentro de cualquier institucion o empresa, es la herramienta que nos permite
realizar diferentes tipos de tareas, existe software general y software especifico, al
momento de adquirir cualquiera de los dos tipos de software, se debe analizar las
necesidades de la empresa y tener especial cuidado en ciertos criterios, como los

siguientes:

¢ Reconocido prestigio mundial y nacional.

s Soporte técnico en instalacion.

s Ayuda en problemas.

s Personal especializado.

s Tiempo de atencion.

¢ Comunicacion rapida.

s Servicios de capacitacion: cursos, material, expositor, costos.
s Cartera de clientes de software iguales al adquirido.

¢ Documentacién: Facilidad de uso.

61



Una vez visto esto se debe hacer la lista de requerimientos segun el lugar para el que se va a

adquirir el software existen ciertos paquetes basicos como son:

¢ Office 2007

s Adobe reader

¢ Nero Express 2007
s Traductor

¢ Antivirus

En nuestro caso sera necesario adquirir un software especifico, con la finalidad de manejar
la informacion de acuerdo a las necesidades de, la Coordinacién de Incidentes

Informéaticos.

Al momento de hablar de un software especifico estamos hablando de una herramienta que
estara disefiada a la medida de las necesidades del lugar, en nuestro caso de la Coordinacion

de Incidentes Informaticos.

Este tipo de software en la actualidad son sistemas muy ligeros que ayudan a realizar el
trabajo de una manera facil, practica y que de igual forma puede manejar nuestra

informacidn de forma segura y confiable.

Este tipo de software lo disefiaremos mas adelante de acuerdo a la manera en que
trabajaremos la informacion, Gnicamente requeriremos de un software especifico y de

software general, los ya mencionados anteriormente.
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3.4 ANALISIS Y DISENO DE UN SISTEMA DE OPERACION.

En el tema 3.3 se describid sobre los tipos de software especificos y generales que ocupa
cualquier empresa o institucion para facilitar las diferentes tareas que deben de realizar
cotidianamente, para cumplir con los objetivos de cada area o departamento, en este tema

hablaremos sobre el analisis y disefio de un software especifico.

Un software especifico sabemos que es aquel que esta disefilado de acuerdo a las
necesidades y caracteristicas de determinado lugar y este funciona para automatizar la
informacion y poder disponer de ella de manera oportuna y concreta en todo momento. Este
tipo de software se crea y disefia, realizando un analisis muy exhaustivo sobre la
informacion que requiere recopilar el usuario, para posteriormente utilizarla a favor lo

objetivos del area o departamento.

La Coordinacion de Incidentes Informéticos, requiere de un sistema de operacion que este
disefiado de acuerdo a las necesidades del servicio que prestara, como es la captura de
Incidentes Informaticos, para esto es necesario realizar un analisis sobre las necesidades y
caracteristicas que debe tener el sistema que utilizara dicho departamento, para automatizar
la informacion y poder concentrarla de manera concreta y correcta, con esto poder disponer
de la informacion de los incidentes que se registren en forma ordenada, veraz y oportuna en

todo momento.

Para solicitar el sistema de operacién, Unicamente se realizara el analisis y disefio de este, la
programacion y la implementacion lo realizara el personal encargado de desarrollo de
software de la Universidad Michoacana de San Nicolas de Hidalgo, ubicados en el edificio
N de la ciudad universitaria, el sistema de operacion serd para gestionar lo que es la

recepcion, transicion y solucion de Incidentes Informaticos.
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Anélisis sobre el sistema de operacion

El sistema debe cubrir las siguientes caracteristicas:

Recepcidn del incidente
Ndmero de incidente: Referente a la secuencia y conteo de los incidentes que se registren,
este numero de incidente se le debe otorgar al usuario como referencia y seguimiento de su

Ilamada y reporte del incidente informatico.

Namero de empleado o matricula: El usuario debe identificarse con su ndmero de
empleado o matricula, para poder disponer de la ayuda de la Coordinacion de Incidentes
Informaticos, solo usuarios activos estan autorizados para el uso de laboratorios de la

Facultad.

Nombre completo del usuario: Es importante obtenerlo, para saber a quien dirigirnos en un

momento determinado.

Area afectada: En este campo determina el analista receptor del incidente, el &rea que ha

sido afectada puede ser software, hardware, redes, impresoras, Internet, etc.

Nivel de asignacion: Una vez que el analista registra el incidente lo ubica en un nivel de
atencion, si en su momento el analista lo soluciono, entonces en este campo debera
seleccionar andlisis de no ser asi pasara a ser atendido por los siguientes niveles como

especialistas o jefes de departamento.

Nombre de la persona responsable del incidente: En este campo se destinara a la persona

responsable de la resolucion del incidente en determinada escala que fuese.
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Descripcion del incidente: En este campo se anotard la descripcién sobre el incidente

informatico que el usuario reporta.

Acciones realizadas: Una vez que se atendié en alguna de los tres niveles, la persona a la
que se le asigno el incidente debera anotar una breve resefia sobre las acciones que realizo

para la resolucion del incidente.

Estado actual del incidente: En este campo se debera sefialar el estado actual del incidente
Informatico, podra estar en tres diferentes tipos de estados como;

Abierto: El analista en el momento que abre un incidente debera seleccionar esta opcion.
Transicion: Una vez que la persona a la que fue asignado determinado incidente toma el
reporte deber cambiar la opcion de abierto a transicion esto denotara que el incidente esta
siendo atendido.

Solucién: Una vez que la persona a quien fue asignado determinado incidente, lo haya
resuelto entonces debera cambiar la opcidn en el reporte de transicion a solucién y con esto

el reporte se tomara como atendido y cerrado.

Tiempo de atencion: Siempre que un usuario se comunique a la Coordinacion de Incidentes
Informaéticos, en el momento en que se abre el incidente comenzara un reloj que tomara el
tiempo de atencidn, esté Unicamente se tomara como referencia para efectos de calidad en

el servicio.

Hora y fecha de registro: Datos muy importantes para cualquier tipo de captura, este dato
nos servira desde luego para tomar referencias en determinado momento que lo requiera

cada situacion.
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Buscar en la base del conocimiento: Este campo es muy importante y de mucha ayuda para
la Coordinacion de Incidentes Informaticos, ya que todas las personas que solucionen algun
incidente, deberan ingresar a la base de datos del conocimiento y realizar un registro sobre
los pasos a seguir para solucionar cierto incidente, esto ayudara a que con el paso del
tiempo los analistas logren solucionar via telefénica los incidentes que sean tedricos y de
esta manera dar una atencion rapida y efectiva a los usuarios de la Facultad de Contaduria

Ciencias Administrativas.

Guardar: Este icono se utilizara para guardar el incidente una vez que haya sido

completamente llenado

Cancelar: Este icono se utilizara una vez que se halla guardado el incidente y el usuario

vuelva a llamar para solicitar su cancelacion.

Limpiar: Este icono ayuda a analista una vez que lleno todo los requisitos para la apertura
de un incidente y el usuario decide no aperturarlo, Unicamente con presionar este icono la
informacidn registrada se borrara y el incidente abierto se podra usar para otro que se

quiera registrar.

Eliminar: Una vez que el incidente ya fue atendido y resuelto Gnicamente el analista y el
administrador de Incidentes, tendran privilegios para eliminarlos de la base de datos de

Incidentes Informaticos.

Todos los puntos anteriores es informacion muy importante para la Coordinaciéon de
Incidentes Informaticos, ya que cada uno de esos datos nos ayudara a tener un registro y

control absoluto sobre los incidentes informaticos que registraran.
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Disefio sobre el sistema de operacion

El disefio del esquema o bien la tabla de captura para el registro de Incidentes Informaticos

seria de la siguiente manera:

COORDINACION DE INCIDENTES INFORMATICOS EN LA F.C.C.A.
CREAR NUEVO INCIDENTE 000210
MARICULA O NUM. EMP. NOMBRE DEL USUARIO AREA AFECTADA
| . . v
NIVEL DE ASIGNACION NOMBRE DEL RESPONSABLE ESTADO DEL INCIDENTE
| J | . v
DESCRIPCION DEL INCIDENTE
Ea
ol
ACCIONES REALIZADAS
e
TIEMPO
JO ]
26/01/2008  10:30 am
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EJEMPLO DE UN REPORTE SOBRE UN INCIDENTE INFORMATICO

COORDINACION DE INCIDENTES INFORMATICOS EN LA F.C.C.A.
CREAR NUEVO INCIDENTE 000210

MARICULA O NUM. EMP. NOMBRE DEL USUARIO AREA AFECTADA
| 9903511K | |KARINA ISABEL TORRES PONCE| |SOFTWARE -
NIVEL DE ASIGNACION NOMBRE DEL RESPONSABLE ESTADO DEL INCIDENTE
ESPECIALISTAS v| |PABLO GONZALEZ CHAVEZ| | ABIERTO J
DESCRIPCION DEL INCIDENTE
Y
El dia de hoy, por la mafiana la maquina numero 12 de laboratorio 4 del
Edificio Y, se encontraba sin algunos programas entre ellos:
Office, photoshop y corel
Programas que requiere forzosamente el usuario para diferentes materias
que cursa actualmente.
W
ACCIONES REALIZADAS
e
TIEMPO

[GUARDAR ] [CANCELAR ] [B. DEL CONOC[MIENTO][ LIMPIAR ][ELlMlNAR ]

26/01/2008 10:30 am
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EJEMPLO DE UN REPORTE SOBRE UN INCIDENTE INFORMATICO

COORDINACION DE INCIDENTES INFORMATICOS EN LA F.C.C.A.
CREAR NUEVO INCIDENTE 000210

MARICULA O NUM. EMP. NOMBRE DEL USUARIO AREA AFECTADA
| 9903511K | |KARINA ISABEL TORRES PONCE| |SOFTWARE N
NIVEL DE ASIGNACION NOMBRE DEL RESPONSABLE ESTADO DEL INCIDENTE
ESPECIALISTAS v| |PABLO GONZALEZ CHAVEZ| | ABIERTO J
DESCRIPCION DEL INCIDENTE
Y
El dia de hoy, por la mafiana la maquina numero 12 de laboratorio 4 del
Edificio Y, se encontraba sin algunos programas entre ellos:
Office, photoshop y corel
Programas que requiere forzosamente el usuario para diferentes materias
que cursa actualmente.
b
ACCIONES REALIZADAS
Se instalaron los programas requeridos y el usuario retomo £
actividades. TIEMPO
04:00
W

[GUARDAR] [CANCELAR ] [B.DEL CONOCIMIENTO][ LIMPIAR ][ELlMlNAR ]

26/01/2008  10:30 am
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3.5 UBICACION FISICA Y MOBILIARIO

La ubicacion fisica e instalacion de un Centro de Cémputo en una empresa depende de
muchos factores, entre los que podemos citar: el tamafio de la empresa, el servicio que se
pretende obtener, las disponibilidades de espacio fisico existente o proyectado, etc.
Generalmente, la instalacion fisica de un Centro de Computo exige tener en cuenta por lo
menos los siguientes puntos:

o Local fisico. Donde se analizara el espacio disponible, el acceso de equipos y
personal, instalaciones de suministro eléctrico, acondicionamiento térmico y
elementos de seguridad disponibles.

o Espacio y movilidad. Caracteristicas de las salas, altura, anchura, posicion de las
columnas, posibilidades de movilidad de los equipos, suelo mévil o falso suelo, etc.

o lluminacion. El sistema de iluminacién debe ser apropiado para evitar reflejos en las
pantallas, falta de luz en determinados puntos, y se evitara la incidencia directa del
sol sobre los equipos.

e Tratamiento acustico. Los equipos ruidosos como las impresoras con impacto,
equipos de aire acondicionado o equipos sujetos a una gran vibracion, deben estar
en zonas donde tanto el ruido como la vibracion se encuentren amortiguados.

o Seguridad fisica del local. Se estudiara el sistema contra incendios, teniendo en
cuenta que los materiales sean incombustibles (pintura de las paredes, suelo, techo,
mesas, estanterias, etc.). También se estudiara la proteccion contra inundaciones y
otros peligros fisicos que puedan afectar a la instalacion.

o Suministro eléctrico. ElI suministro eléctrico a un Centro de Cémputo, y en
particular la alimentacion de los equipos, debe hacerse con unas condiciones
especiales, como la utilizacion de una linea independiente del resto de la instalacion
para evitar interferencias, con elementos de proteccion y seguridad especificos y en

muchos casos con sistemas de alimentacion ininterrumpida instalacion de baterias.
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LOCALIZACION DEL LUGAR PARA LA COORDINACION DE INCIDENTES INFORMATICOS

Se ha pensado en un posible lugar a tomar en cuenta para la instalacion de la Coordinacion

de Incidentes Informaticos, esté es dentro del edificio A-2, en la planta baja, a un costado

del laboratorio 3, de la Facultad de Contaduria y Ciencias Administrativas, el mobiliario

como el hardware que se implementara, ocupara poco espacio, sin embargo se deberan

tomar

algunos criterios importantes sobre la seguridad en el espacio fisico para la

instalacién de dicho Departamento.

Las caracteristicas son las siguientes:

ASANENEENENEN

ANENEN

El 4rea debera medir por lo menos 4*4 m?

No deberd haber muchas ventanas.

El area no debera contar con lamparas u objetos colgantes que puedan dafiar el
hardware en caso de siniestros.

El lugar debera estar no mas de 35 °C o menos de 10°C.

Debera ser fresco y donde pueda circular bien el aire.

Debera existir un area despejada que permita el facil acceso y la rapida evacuacion
en caso de siniestros.

Debera tener cercania a usuarios potenciales.

Sera necesario contar con buenos servicios de comunicacion.

De ser requerido se instalard un detector de humo el cual nos indicara en caso de
haber un corto circuito u otro que se le parezca.

Debera contar con conexion a tierra fisica.

Todo esto sera con la finalidad de que el area sea lo mas segura posible, para evitar dafios al

hardware, software y mobiliario, y que este pueda proporcionar un servicio eficiente y de

calidad en todo momento.
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REQUERIMIENTOS DE MOBILIARIO

El mobiliario asi como la papeleria de oficina es un activo muy importante, para poder
operar en cualquier departamento, los requerimientos de estos tienen que tener una
razon ser, y es importante analizar que realmente es necesario para el departamento, ya
que solo de esta manera no se haran gastos insuficientes en cosas que probablemente no

son necesarias.

El mobiliario necesario para poder operar como Coordinacion de Incidentes Informaticos
sera el siguiente:

REQUERIMIENTO DE MOBILIARIO JUSTIFICASION PRECIO UNI. TOTAL
4 Computadoras Para operar los analistas y 6,999.00 | 27,996.00
técnicos.
1 servidor Para operar el administrador de
incidentes informaticos. 13,899.00 | 13,899.00
Costo total de Software Para desarrollar diferentes
(office, nero, antivirus, tipos de tareas en la Pc.
traductor, adobe reader ) 740000 | 7,400.00
1 Impresora Para la impresion de formatos
o reportes que requiera la C.1.1. 4,499.00 | 4,499.00
7 Reguladores Para regular las descargas de
energfa eléctrica. 89.00 623.00
Sobre cada mesa se colocaran 399.00 | 2,394.00
6 Mesas 1 computadora.
Uso exclusivo del personal de 375.00 | 2,250.00
6 Sillas la Coordinacion.
6 Teléfonos Para recibir llamadas respecto 229.00 | 1,374.00
a incidentes informaticos.
5 Diademas telefénicas Esto para que los operadores 89.00 445.00

tengan las manos libres y
puedan levantar el reporte en la

Pc.

1 Extinguidor Esto por cualquier siniestro 499.00 499.00
que pudiera llegar a ocurrir.

2 Botes de basura Para la basura que sale por la 79..00 158.00
operacion cotidiana.

1 Ventilador En caso de que se caliente el 719.00 719.00
lugar por el numero de Pc’s.

Total $62,256.00
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La papeleria que se requiere para la operacion diaria de la Coordinacion de Incidentes

Informaticos es la siguiente:

COSTO TOTAL
REQUERIMIENTO DE PAPELERIA | RAZON UNI
10 Paquete Hojas Para uso exclusivo de la 50.00 500.00
Coordinacion, impresiones , escritos,
etc.
1 Pintarron Para notas importantes de la | 299.00 299.00
Coordinacion.
2 Paquete Plumones para Para anotar en el pintarron datos 49.00 98.00
pintarron relevantes.
160 Carpetas Para documentos que se requieran 31.00 124.00
archivar.
8 Carpetas blancas Para archivar y ordenar
documentacion historica. 49.00 392.00
4 Paquete Lapiceros y lapices | Para trabajar durante el dia. 18.00 72.00
1 Archivero Para guardar documentos | 2,762.00 | 2,762.00
importantes
total $4,247.00

SE ESTIMA UN MONTO APROXIMADO EN EQUIPO DE COMPUTO, PAPELERIA Y
MOBILIARIO DE $ 66,503.00 *

Estos son requerimientos y costos que implican la adquisicion de los recursos de mobiliario

y papeleria necesarios, para operar la Coordinacién de Incidentes Informaticos.

“(cotizacion realizada en noviembre 2007)
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4. FUNCIONALIDAD DE LA COORDINACION DE
INCIDENTES INFORMATICOS

La funcionalidad de la Coordinacién de Incidentes Informaticos (en adelante C.1.1.) sera dar
apoyo a todos los usuarios que soliciten su ayuda, esta Coordinacion esta consolidada como
un centro de primer impacto a donde todos los usuarios tendran que recurrir en el momento

que sufran algdn tipo de interrupcion del servicio informatico.

La funcionalidad esta disefiada de la siguiente manera:

/’

- El usuario se comunica via telefénica a C.1I.1

INTERRUPCION

< - El usuario acude personalmente a C.1.1.
INFORMATICA

- El usuario envia un correo electronico C.1.1.

N

Posteriormente se llevara a cabo el procedimiento ya establecido en la Coordinacién de

Incidentes Informaticos.
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4.1 DESCRIPCION DE ACTIVIDADES

Las actividades a desarrollar dentro de la Coordinacién de Incidentes Informaticos, seran

los siguientes:

v
v

Atencidn telefonica y registro de incidentes en la base de datos.

Tipificacion de incidentes

Monitoreo constante al sistema de la C.I.I. donde se ingresan todos los incidentes
con el fin de dar seguimiento puntual a cada incidente.

Generacion de estadistica diaria de incidentes.

Mantener informado al Administrador de Incidentes Informéticos cuando existan
dos 0 mas reportes sobre un mismo incidente.

Mantenimiento preventivo y correctivo por parte de los técnicos a todo el equipo de
computo de la Facultad de Contaduria Ciencias Administrativas.

Dar solucion a la brevedad posible sobre los incidentes de primer nivel

Dar solucion por medio de los especialista a los incidentes de segundo nivel

Dar solucion a los incidentes de tercer nivel, tomando una decision con los
directivos.

Resolver todos los incidentes que tengan relacion con hardware, software, redes,
Internet, impresoras, copiadoras, fax.

Realizar auditorias de software y hardware en los diferentes laboratorios y lugares
donde exista equipo de computo de la facultad.

Administrar todo el recurso informético correctamente.

Las actividades anteriores las desarrollaran personal capacitado y preparado para poder dar

un servicio de calidad y que finalmente nos arroje el resultado que estamos buscando, que

es el de administrar correctamente la operacion Informatica de la Facultad de Contaduria

Ciencias Administrativas.
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La operacion se puede apreciar de la siguiente manera:

INTERRUPCION

INFORMATICA - El usuario levanta el reporte personalmente en C.1.1.
N\
USUARIO COORDINACION
DE INCIDENTES
INTERRUPCION INFORMATICOS
DEL SERVICIO
INFORMATICO
SOLUCION
REESTABLECE MEDIANTE
EL SERVICO. ANALISTA
USUARIO ESPECIALISTA
RETOMA 0 JEFES DE
ACTIVIDADES DEPTO.

<

/
- El usuario se comunica via telefénica a C.I.1.

- El usuario envia un electronico C.I.1.
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4.2 ESTRUCTURA DE LA COORDINACION DE INCIDENTES INFORMATICOS

La Coordinacion de Incidentes Informéticos, cuenta con un administrador de incidentes,
persona responsable de todo el departamento, tres analistas personas que se encargaran de
atender todas las Ilamadas solucionar incidentes via telefonica o bien canalizarlos con el
técnico o especialista, dos técnicos responsables de atender todos los incidentes que les
sean asignados, respecto a los especialistas Unicamente se trabajara con ellos en
coordinacion cuando algun sistema sufra alguna falla ya que ellos se encuentran ubicados
en el edificio N y son los responsables de los sistemas con los que trabaja la Universidad

Michoacana de San Nicolas de Hidalgo.

La estructura de la Coordinacion de Incidentes Informaticos se conforma de la
siguiente manera:

Administrador de Incidentes

(f'\\

.

(rlN

Analista Analista Analista Técnico/Especialista

. 2| . 2] o)
e o gl e
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4.3 ESTRUCTURA ORGANIZACIONAL EN LA FACULTAD DE
CONTADURIA'Y CS ADMINISTRATIVAS

La Facultad de Contaduria y Ciencias Administrativas, cuenta con un organigrama vertical
encabezado por el Consejo Técnico de dicha Facultad seguido de el siguen el director, en
lo sucesivo se va desplegando una serie de departamentos necesarios para el buen

funcionamiento de esta Institucion, el organigrama lo podemos apreciar a continuacion.

CONSEJO TECNICO
|

DIRECCION

SUBDIRECCION

SECRETARIO SECRETARIO
ADMINISTRATIVO ACADEMICO
C.LL
ADMINISTRADOR
DE INCIDENTES CONTROL COOR. COOR. COOR.
ESCOLAR ADMON CONT. INFOR.
ANALISTAS ESPECIALISTAS TECNICOS DOCENTES | DOCENTES DOCENTES
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4.4 ACTIVIDADES Y RESPONSABILIDADES

Las actividades y responsabilidades que deberan desempefar cada uno de los integrantes de

la Coordinacion de Incidentes Informaticos, son muy importantes y delimitantes al mismo

tiempo, enseguida describiremos cada una de las actividades que realizaran cada uno de los

puestos que integran la Coordinacion de Incidentes Informaticos.

Administrador de incidentes: Se refiere a la persona responsable de administrar todos los

Incidentes que se registran en la Coordinacion de Incidentes Informaticos, de la Facultad

de Contaduria y Ciencias Administrativas. Asi como organizar al personal y delegar

actividades a desarrollar dentro de la Coordinacién de Incidentes Informaticos, verificar

que estos cumplan con las responsabilidades, normas y politicas correspondientes.

Elaboracién de informes sobre:

Incidentes més frecuentes.

El desempefio de la Coordinacion de Incidentes Informaticos.

Incidentes no resueltos.

Nuevas soluciones identificadas.

Analizar los incidentes correspondientes a los servicios informaticos a su cargo,
documentarlos y registrarlos de manera clara y precisa, para que en lo sucesivo la
informacion pueda ayudar a describir, diagnosticar y encontrar una solucion en
primer nivel a cada incidente.

Tomar acciones necesarias para que el personal a su cargo cumpla con el
procedimiento establecido y resuelvan los incidentes en los tiempos de atencién
establecidos.

El administrador de incidentes informaticos entra en procedimiento en el tercer
nivel cuando una vez escalado los niveles anteriores no obtuvo el incidente una
respuesta satisfactoria, entonces el administrador de incidentes en colaboracion con

los jefes de departamento toman una solucion temporal o definitiva.

79



Analistas: Son las personas encargadas de contestar todas las llamadas, revisar el correo
electronico de la Coordinacion Incidentes Informaticos, y atender a los usuarios que
soliciten el servicio de atencion de la C.LI., por algin incidente que se les presento, el
analista tiene la responsabilidad de recibir la llamada, levantar el reporte, y si en la base de
datos sobre incidentes resueltos, esta ya documentada la solucion de incidente que le esta
presentando el usuario, entonces, el analista orienta al usuario buscando una pronta
solucion, si esta no es satisfactoria el analista entonces lo escala a segundo nivel con un
técnico o especialista segun sea el caso, para que estos le den seguimiento al incidente hasta

resolverlo.

La funcion y procedimiento del analista es el siguiente:

Analista recibe la Illamada del usuario que solicita el servicio de apoyo para resolver un
incidente que se le suscito, el analista apoyandose del software servicio de incidentes,
comienza a levantar el reporte, identifica al usuario ingresando su matricula o numero de
empleado para buscarlo en la base de datos, una vez que es identificado, pregunta en que le
puede ayudar, posteriormente levanta el reporte y lo resuelve si esta la solucion a su
alcance, 0 en su defecto lo escala a segundo nivel, le otorga al usuario un numero de reporte
para dar seguimiento a este, el usuario una vez que el incidente sea resuelto debera
comunicarse a la Coordinacion de Incidentes Informéaticos dar el numero de reporte y
autorizar el cierre del mismo satisfactoriamente.

En caso de que el incidente sea resuelto en primer nivel, el analista debera completar la

informacion necesaria para documentar la solucion del incidente y cerrar el incidente.

Mantener comunicados a los usuarios y a sus colaboradores de los avances, atrasos y
problemas que se presentan rutinariamente y cuando sea necesario a través de medios

establecidos formalmente, como el uso de correo electrénico.

Los analistas tienen la funcion de establecer un flujo de informacion eficiente a través de

toda la facultad.
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El procedimiento se puede apreciar de la siguiente manera en el diagrama de flujo:

|

INTERRUPCION
DEL SERVICIO

TIENE SOLUCION
POR EL USUARIO

NO LLAMA A LA COORDINACION
INCIDENTES INFORMATICOS

)

ANALISTA
PRIMER NIVEL
GENERA REPORTE GENERA REPORTE

"

NO

A 4

A

ESCALA A SEGUNDO NIVEL
TECNICOS O ESPECIALISTAS

CIERRE DEL INCIDENTE

A

FIN
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Técnicos: Son las personas responsables de la gestion del hardware y del software dentro

de las instalaciones de la Facultad de Contaduria Ciencias Administrativas, entendiendo por

gestion: estrategia, planificacion, instalacion y mantenimiento.

La Coordinacion de Incidentes Informaticos, cuenta con técnicos, personal capacitado para

atender todos los incidentes que le sean asignados por la C.L.I. la funcién de los técnicos

sera pasar personalmente a lugar del incidente informatico para resolverlo, tratese de

hardware, software, redes, etc. este personal esta enfocado a atender todos los incidentes

que requieren atencion personalizada.

Algunas funciones principales generales que realizan los técnicos son:

Atender todos los incidentes que le sean asignados Unica y exclusivamente por C.1I.1.
Planificar la modificacion e instalacion de nuevo software y hardware.

Evaluar los nuevos paquetes de software y nuevos productos de hardware.

Dar el soporte técnico necesario para el desarrollo de nuevos proyectos, evaluando
el impacto de los nuevos proyectos en el sistema instalado.

Asegurar la disponibilidad del sistema, y la coordinacion necesaria para la
resolucion de los problemas técnicos en su area.

Realizar la coordinacion con los técnicos del proveedor con el fin de resolver los
problemas técnicos y garantizar la instalacion de los productos.

Proponer las notas técnicas y recomendaciones para el uso 6ptimo de los sistemas
instalados.

Documentar el reporte de incidente, notificando las acciones que hallan realizado

para resolverlo.
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Especialistas: Son considerados en este caso como, las personas encargadas de la
programacion de sistemas, se encargan de elaborar los programas o bien el software
especifico que requiere la Facultad de Contaduria Ciencias Administrativas, modifican los

existentes y vigilan que todos los procesos se ejecuten correctamente.

Los programadores de sistemas deben tener los conocimientos suficientes del hardware
para poder optimizar la utilizacion del equipo. Su funcion es extremadamente técnica y
especializada ya que deben seleccionar, modificar y mantener el complejo software del

sistema operativo.

Los especialistas no estaran directamente en la Coordinacién de Incidentes Informaticos, se
trabajara en coordinacion con ellos, cuando ocurran fallas en los programas ya elaborados
por el personal de implementacion de software especifico, de la Universidad Michoacana

de San Nicolas de Hidalgo ubicados en el edifico N.

Sus funciones son:

s Atender todos los incidentes que le sean asignados por la C.I.I. respecto a software
especifico, ya sea de mantenimiento, actualizacion o fallas en el mismo.

o Coordinar la presentacion de las nuevas aplicaciones a los usuarios.

o Disefar los planes de calidad de las aplicaciones y garantizar su cumplimiento.

o Validar los nuevos procedimientos y politicas a seguir por las implementaciones de
los proyectos liberados.

s Atender todas las fallas técnicas que tengan que ver con la S.I.1LA., educacion a
distancia, etc. Entre otros tipos de software que ha sido disefiado por ellos.

s Implementar nuevo software y hacer llegar los manuales correspondientes para los
usuarios.

¢ Documentar el reporte de incidente, notificando las acciones que hallan realizado

para resolverlo.
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El procedimiento se puede apreciar de la siguiente manera en el diagrama de flujo:

'

INTERRUPCION
DEL SERVICIO

TIENE SOLUCION
POR EL USUARI

NO LLAMA A LA COORDINACION
INCIDENTES INFORMATICOS

)

A 4

S ANALISTA
PRIMER NIVEL
GENERA REPORTE GENERA REPORTE
Sl @
NO

ESCALA A SEGUNDO NIVEL
TECNICOS O ESPECIALISTAS

SI

v
NO
CIERRE DEL INCIDENTE ESCALA A TERCER NIVEL
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Jefes de departamento: Son las personas encargadas de dirigir, coordinar, supervisar y
tomar decisiones en cada departamento de la Facultad de Contaduria Ciencias
Administrativas, la Coordinacion de Incidentes Informaticos, trabajara en conjunto con lo
jefes de departamento, esto con la finalidad de tomar una decisién temporal o definitiva
cuando se le presente algin tipo de incidente informéatico que este deteniendo u

obstaculizando la operacién de algin departamento.

Las funciones de de los jefes de departamento son:

s Levantar el reporte del incidente informatico en la Coordinacion de Incidentes
Informaticos.

s Una vez que fue escalado por primer y segundo nivel y que no se obtuvo ninguna
respuesta satisfactoria, entonces tomaran una decision definitiva o temporal en
conjunto con el administrador de incidentes informaticos.

¢ Una vez que el incidente halla sido resuelto, debera comunicarse a la Coordinacion

de Incidentes Informéticos y autorizar el cierre de incidente satisfactoriamente.
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El procedimiento se puede apreciar de la siguiente manera en el diagrama de flujo:

INTERRUPCION
DEL SERVICIO

TIENE SOLUCION
POR EL USUARIO

NO LLAMA A LA COORDINACION
INCIDENTES INFORMATICOS

}

ANALISTA
PRIMER NIVEL
GENERA REPORTE GENERA REPORTE

| |

ESCALA A SEGUNDO NIVEL
TECNICOS O ESPECIALISTAS

S

NO

A 4

A

A

ESCALA ATERCER NIVEL
JEFES DE DEPARTAMENTOS
SOLUCION TEMPORAL O

\ 4 DEFINITIVA

CIERRE DEL INCIDENTE

A
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5.0 SEGURIDAD

Seguridad: Conjunto de garantias que se da a alguien sobre el cumplimiento de algo. Se
dice también de todos aquellos objetos, dispositivos, medidas, etc., que contribuyen a hacer

mas seguro el funcionamiento o el uso de una cosa.

Asi como las computadoras han proporcionado conveniencia, fortaleciendo nuestras
economias y transformando al mundo, también han desenterrado nuevos peligros y
revelado urgencias. Las estrategias de seguridad se han convertido en un componente
esencial de los sistemas de comunicacion e informacion y debemos tener adecuadas normas
en materia de intromisiones robo de informacion digital, fraudes, hacking y amenazas por

medio de ellas.

Seguridad informatica: Son las técnicas desarrolladas para proteger los equipos
informaticos individuales y conectados en una red frente a dafios accidentales o
intencionados. Estos dafios incluyen el mal funcionamiento del hardware, la pérdida fisica
de datos y el acceso a bases de datos por personas no autorizadas. Diversas técnicas
sencillas pueden dificultar la delincuencia informatica. Por ejemplo, el acceso a
informacion confidencial puede evitarse destruyendo la informacién impresa, impidiendo
que otras personas puedan observar la pantalla del ordenador, manteniendo la informacion
y los ordenadores bajo llave o retirando de las mesas los documentos sensibles. Sin

embargo, impedir los delitos informaticos exige también métodos mas complejos.

La seguridad informatica es un tema muy importante para cualquier institucion o empresa,
este 0 no conectada a una red publica. No solamente es importante, sino que también puede
Ilegar a ser compleja. Los niveles de seguridad que se pueden implementar en un centro de
computo son muchos, y dependera del administrador para que el usuario logre llegar hasta

donde no es necesario que navegue.
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La seguridad informatica debe cuidar varios aspectos que pueden llegar a ser atacados
como:

= Hardware: Este debe ser protegido directamente por los usuarios deben hacer buen uso
de el, para lograr obtener una vida Gtil ganadera, de acuerdo a lo estipulado en los

manuales de compra.

= Software: Este puede ser dafiado y atacado de manera muy sencilla ocasionando el mal
funcionamiento de algun programa, si no es protegido por uno o varios programas
denominados antivirus o antispam, es importante que cuidemos que todos los programas
de la institucion estén protegidos con antivirus actualizados, para poder disponer los

programas eficientemente.

= Bases de datos: Estas deben ser protegidas con especial cuidado ya que las bases de
datos contienen la informacion de la institucion y esta siempre debe ser integra y libre
de cualquier inquilino malicioso, para esto el DBA debera restringir el acceso a ciertos
usuarios. Es importante implementar mecanismos que permitan el control de la
consistencia de los datos evitando que estos se vean perjudicados por cambios no

autorizados o previstos.

= Redes: Las redes son un canal de comunicacion muy importante, el cual debe ser
protegido de manera muy detallada y exhaustiva, para que estas no sean monitoreadas o
invadidas por intrusos, se deben de tomar ciertas medidas de seguridad, respecto al
cableado, debe estar protegido y la estructura de la ubicacion debe ser donde no este al
acceso de manos maliciosas, para esta area se cuenta con la encriptacion y autenticacion
son herramientas muy importantes que ayudan a proteger la informacion, en su envio

para que solo el emisor y receptor los conozcan.

Ninguna de las anteriores puede tomarse el privilegio de estar en riesgo de algun tipo de

vulnerabilidad ya que esto pondria en riesgos a las demas.
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5.1 SEGURIDAD DE ACCESO AL SISTEMA.

La informacion de toda institucion o empresa es importante, aunque algunos datos lo son
mas que otros, por esta razon se debe considerar el control de acceso a los mismos, no
todos los usuarios pueden visualizar alguna informacién, por tal motivo para que un sistema
de bases de datos sea confiable debe mantener un grado de seguridad que garantice la

autenticacion y proteccion de los datos.

La seguridad en un equipo: Uno de los primeros puntos a cubrir son las claves de acceso a
la pantalla de inicio, no se deben usar claves que en su constitucion son muy comunes,
como es el caso de las iniciales del nombre propio y la fecha de nacimiento, apodos o
sobrenombres que todo mundo conoce, o constituirlas de solo letras 0 solo nUmeros; estos
tipos de claves son en las que los intrusos y ladrones buscan de primera mano; hay que
hacer combinaciones de letras mayusculas, minusculas y nimeros alternadamente. No hay
que compartir las claves, es comin que cuando alguien mas necesita usar nuestros equipos,
computadoras y sistemas les damos las claves de uso y muchas veces hasta en voz alta,
enfrente de muchas personas que no son parte de la empresa las damos a conocer. Hay que
cambiar periodicamente las claves de acceso, los equipos 0 computadoras que se

encuentran mas expuestos, tienen que tener un cambio mas recurrente.

Las conexiones de acceso remoto pueden ser intervenidas para obtener acceso no
autorizado hacia las organizaciones y por consiguiente, deben de estar protegidas. Este tipo
de conexiones pueden ser por marcacion telefonica o atreves de Internet.

Puesto que estas conexiones entran a la red de la empresa o a la computadora tiene que
tener un sistema de autentificacion como los médems de retroalimentacion (que contienen
en si mecanismos de autentificacion); también existen programas y dispositivos de
encriptacion para asegurar que la informacién no sea alterada desde su creacion hasta su

lectura por el receptor.
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En las instituciones y empresas siempre manejan programas y sistemas de acuerdo a las
necesidades de estas y para esto deben de contar con métodos de autenticacion actuales y
que de verdad colaboren a proteger la informacion de usuarios no deseados, para esto
siempre se debe de contar con un administrador de cuentas y privilegios que otorgué los

accesos a ciertos usuarios segun las necesidades de cada uno.

El DBA (Data Base Administrator) responsable de proveer técnicas que permitan a ciertos
usuarios tener acceso a porciones selectas de una base de datos sin tener acceso al resto. Por
lo regular un DBA cuenta con un subsistema de seguridad de autorizacion de la base de
datos que se encarga de garantizar la seguridad de porciones de la base de datos contra el

acceso no autorizado.

Entre las obligaciones del DBA esta otorgar privilegios a los usuarios y clasificar los
usuarios y los datos de acuerdo con la politica de la institucion. Las érdenes privilegiadas
del DBA incluyen los siguientes tipos de acciones:

1. Creacion de cuentas

2. Concesion de privilegios.

3. Revocacion de privilegios.

4. Asignacion de niveles de seguridad.
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Si los equipos o servidores tienen niveles de permisos de uso de archivos y de recursos, hay
que configurarlos de acuerdo a los requerimientos de la empresa o usuario, y no usar la
configuraciéon predeterminada que viene de fabrica, asi como nombres y usuarios. Los
intrusos, ladrones y Hackers conocen muy bien las configuraciones predeterminadas y son

las que usan al momento de realizar un ataque.

El objetivo es describir cuales son los métodos mas comunes que se utilizan hoy para
perpetrar ataques a la seguridad informatica (confidencialidad, integridad y disponibilidad
de la informacién) de una institucion o empresa, y que armas podemos implementar para la
defensa, ya que saber como nos pueden atacar y desde donde, es tan importante como saber
con que soluciones contamos para prevenir, detectar y reparar un siniestro de este tipo. Sin
olvidar que éstas ultimas siempre son una combinacion de herramientas que tienen que ver

con tecnologia y recursos humanos politicas, capacitacion.

Aspectos fundamentales sobre la informacion, que la seguridad informatica debe

cuidar:

= Confidencialidad. No desvelar datos a usuarios no autorizados. Comprende también la
privacidad (proteccién de datos personales).

= Disponibilidad. La informacion debe estar disponible apropiadamente para cada usuario
dependiendo del perfil de esté.

= Integridad. Permite asegurar que los datos no han sido falseados.
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Confidencialidad
En un DBA (Data Base Administrator) existen diversos elementos que ayudan a controlar
el acceso a los datos. En primer lugar el sistema debe identificar y autenticar a los usuarios
utilizando alguno de las siguientes formas:

— Codigo y contrasefia

— ldentificacion por hardware

— caracteristicas bioantropométricas (huellas dactilares, voz, retina del 0jo)

— Conocimientos, aptitudes y habitos del usuario

— Informacién predefinida, el administrador debera especificar los privilegios que

un usuario tiene sobre los objetos:
— Consultar ciertos datos

— Actualizar datos.

Para facilitar la administracion los DBA (Data Base Administrator) suelen incorporar el
concepto de perfil, rol o grupo de usuarios que agrupa una serie de privilegios por lo que el
usuario que se asigna a un grupo hereda todos los privilegios del grupo. EI mecanismo de
control de acceso se encarga de denegar o conceder el acceso a los usuarios

Disponibilidad

Los sistemas de bases de datos deben asegurar la disponibilidad de los datos a aquellos
usuario que tienen derecho a ello por lo que proporcionan mecanismos que permiten
recuperar la base de datos contra fallos l6gicos o fisicos que destruyan los datos en todo o
en parte. Aunque sélo nos centraremos en utilidades propias del DBA, seria conveniente
ademas, contar con facilidades ajenas al DBA como, por ejemplo, maquinas tolerantes a
fallos, sistemas de alimentacion ininterrumpida. El principio basico en el que se apoya la

recuperacion de la base de datos ante cualquier fallo es la redundancia fisica.
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Integridad

El objetivo en cuanto a la integridad es proteger la base de datos contra operaciones que
introduzcan inconsistencias en los datos, por eso hablamos de integridad en el sentido de
correccion, validez o precision de los datos de la base. El subsistema de integridad de un
BDA debe, por tanto, detectar y corregir, en la medida de lo posible, las operaciones

incorrectas.

La Coordinacion de Incidentes Informaticos, entrara en operacion con un administrador,
dos analistas, dos técnicos y dos especialistas, estos tendran privilegios de acuerdo al rol de
cada uno y los otorgara el administrador de incidentes informaticos, que sera el responsable

también de otorgar estos privilegios.

El sistema contara con ciertas caracteristicas muy particulares que cuidaran las medidas de
seguridad de la informacién que manejara el departamento, entre ellas contrasefias para
acceder a Windows, contrasefia para acceder al sistema de la C.l.I y contrasefia para
desbloquear por inactividad después de cinco minutos, esto ayudara a tener cierto control

en diferentes plataformas de los equipos y protegera la informacién de intrusos.
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5.2 SEGURIDAD SOBRE LAS INSTALACIONES.

El objetivo es describir cuales son los métodos mas comunes que se utilizan hoy para
perpetrar ataques a la seguridad informatica (confidencialidad, integridad y disponibilidad
de la informacidn) de una institucion o empresa, y que armas podemos implementar para la
defensa, ya que saber como nos pueden atacar y desde donde, es tan importante como saber
con que soluciones contamos para prevenir, detectar y reparar un siniestro de este tipo. Sin
olvidar que éstas ultimas siempre son una combinacion de herramientas que tienen que ver

con tecnologia y recursos humanos politicas, capacitacion, etc.

La seguridad fisica debe ser empleada junto con la seguridad administrativa y técnica para
brindar una proteccion completa. Ninguna cantidad de seguridad técnica puede proteger la
informacién confidencial si no se controla el acceso fisico a los servidores, equipos y
computadoras. Igualmente, las condiciones climéticas y de suministro de energia pueden

afectar la disponibilidad de los sistemas de informacion.

El acceso fisico es importante, todos los equipos delicados deben de estar protegidos del
acceso no autorizado; normalmente esto se consigue concentrando los sistemas en un centro
de datos. Este centro esta controlado de diferentes maneras, se puede limitar el acceso con
dispositivos, o instalar cerraduras de combinacion para restringir los accesos a empleados y

personas ajenas a las instalaciones.

Los sistemas de computo son sensibles a las altas temperaturas. Los equipos de cémputo
también generan cantidades significativas de calor. Las unidades de control de clima para
los centros de computo o de datos deben de ser capaces de mantener una temperatura y

humedad constante.
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Los sistemas de extincion de incendios para los equipos deben ser los apropiados, estos no
tienen que tener base de agua para que no dafien los equipos.

Para evitar pérdidas y dafios fisicos a equipos y computadoras hay gque contar con una
instalacion eléctrica adecuada, no hay que saturar tomas de corriente, se recomienda
utilizar fuentes reguladas como no-breaks y reguladores para la proteccion de equipos. Si
existen instalaciones especificas para los equipos y computadoras se recomienda utilizar

fuentes redundantes y una planta de energia auxiliar.

La seguridad fisica, como la ubicacion de los centros de procesos, las protecciones fisicas,
el control fisico de accesos, los vigilantes, las medidas contra el fuego y el agua, y otras

similares.

Cifrado de datos: Sirve para proteger datos confidenciales que se transmiten por satélite o
algun tipo de red de comunicaciones. Asimismo el cifrado puede proveer proteccion
adicional a secciones confidenciales de una base de datos. Los datos se codifican mediante
algun algoritmo de codificacion. Un usuario no autorizado tendrd problemas para descifrar

los datos codificados, pero un usuario autorizado contaré con algoritmos para descifrarlos.

Seguridad técnica, se ocupan de la implementacion de los controles de seguridad sobre los
sistemas de computo y de red. Estos controles son manifestaciones de las politicas y los

procedimientos de la organizacion.

En las empresas como en las casas ya se cuenta con conexiones permanentes a las redes o a
Internet y estas deben de estar protegidas mediante muros de fuego que actian de manera
gue su homonimo arquitectonico entre dos habitaciones de un edificio. Puede ser fisico

(equipo) 6 ldgico (software).
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Uno de los objetivos de la seguridad informatica es librar la informacion de riesgos,

amenazas o vulnerabilidades.

Amenazas

Evento no deseado que puede afectar los intereses de una organizacion. Las amenazas
ambientales incluyen a los desastres naturales y otras condiciones ambientales. Un desastre
natural puede ocasionar perdida de disponibilidad y al combinarlo con seguridad fisica
pobre obtenemos perdida de confidencialidad.

Estos pueden ser, errores de programacion, errores de configuracion, ausencia de personal
responsable, fallas técnicas, hardware, Falta de corriente, Interferencias eléctricas, Dafios
fisicos, software de aplicacion, Alteracion de programas, Robos de programas, Fallos de los
mecanismos de seguridad, Redes de comunicacion, Ruptura de conexiones, Problemas con

el cableado, etc.

Riesgos

Probabilidad de que una amenaza se vuelva real, proximidad o posibilidad de un dafio,
peligro, etc. Limitandonos a la seguridad propiamente dicha, los riesgos pueden ser
multiples: el primer paso es conocerlos, y el segundo es tomar decisiones al respecto; el
conocerlos y no tomar decisiones no tiene sentido y debiera crearnos una situacion de

desasosiego.

Como las medidas tienen un coste, a veces los directivos se preguntan a los consultares,
cual es el riesgo maximo que podria soportar su entidad, si bien la respuesta no es facil,
porque dependen de la criticidad del sector y de la entidad misma, de su dependencia
respecto a la informacion, y del impacto que su disponibilidad pudiera tener en la entidad.
Si nos basamos en el impacto nunca deberia aceptarse un riesgo que pudiera llegar a poner

en peligro la propia continuidad de la entidad, pero este liston es demasiado alto.
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Por debajo de ello hay dafios de menores consecuencias, siendo los errores y omisiones la
causa méas frecuente, normalmente de poco impacto pero frecuencia muy alta, y otras el
acceso indebido a los datos a veces a través de redes, la sesion no autorizada de soportes
magnéticos con la informacion sensible, los dafios por fuego, por agua del exterior como
puede ser una inundacion, o una tuberia interior, la variacion no autorizada de programas,

persiguiendo el propio beneficio o el causar un dafio, a veces por venganza.

Vulnerabilidades

Vulnerabilidad. Una caracteristica que puede ser utilizada por una amenaza.
Ejemplos de vulnerabilidades para amenazas accidentales:

Falta de capacitacion al personal.

Falta de procedimientos.

Falta de redundancia en equipos.

Falta de respaldo de informacion.

Diagrama de Vulnerabilidad

* Sistemas de
informacion

* Computadoras
¥ equipos

* Redes

* Internet
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Los ataques pueden servir a varios objetivos incluyendo fraude, extorsion, robo de
informacidn, venganza o simplemente el desafio de penetrar un sistema. Esto puede ser
realizado por empleados internos que abusan de sus permisos de acceso, 0 por atacantes

externos que acceden remotamente o interceptan el tréfico de red.

Tipos de ataques

Ataques de intromision: Este tipo de ataque es cuando alguien abre archivos, uno tras otro,
en nuestra computadora hasta encontrar algo que le sea de su interés. Puede ser alguien
externo o inclusive alguien que convive todos los dias con nosotros. Cabe mencionar que
muchos de los ataque registrados a nivel mundial, se dan internamente dentro de la

organizacion y/o empresa.

Ataque de espionaje en lineas: Se da cuando alguien escucha la conversacion y en la cual,
él no es un invitado. Este tipo de ataque, es muy comun en las redes inalambricas y no se
requiere, como ya lo sabemos, de un dispositivo fisico conectado a algun cable que entre o
salga del edificio. Basta con estar en un rango donde la sefial de la red inalambrica llegue, a
bordo de un automdvil o en un edificio cercano, para que alguien esté espiando nuestro

flujo de informacion.

Ataqgue de intercepcion: Este tipo de ataque se dedica a desviar la informacion a otro punto
que no sea la del destinatario, y asi poder revisar archivos, informacion y contenidos de

cualquier flujo en una red.

Ataque de modificacion: Este tipo de ataque se dedica a alterar la informacion que se
encuentra, de alguna forma ya validada, en computadoras y bases de datos. EsS muy comun
este tipo de ataque en bancos y casas de bolsa. Principalmente los intrusos se dedican a
cambiar, insertar, o eliminar informacion y/o archivos, utilizando la vulnerabilidad del los

sistemas operativos y sistemas de seguridad (atributos, claves de accesos, etc.).
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Ataque de denegacion de servicio: Son ataques que se dedican a negarles el uso de los
recursos a los usuarios legitimos del sistema, de la informacion o inclusive de algunas
capacidades del sistema. Cuando se trata de la informacién, esta, se es escondida, destruida
o ilegible. Respecto a las aplicaciones, no se pueden usar los sistemas que llevan el control
de la empresa, deteniendo su administracion o inclusive su produccion, causando demoras y
posiblemente pérdidas millonarias. Cuando es a los sistemas, los dos descritos
anteriormente son inutilizados. Si hablamos de comunicaciones, se puede inutilizar
dispositivos de comunicacion (tan sencillo como cortar un simple cable), como saturar e

inundar con trafico excesivo las redes para que estas colisionen.

Ataque de suplantacion: Este tipo de ataque se dedica a dar informacion falsa, a negar una
transaccion y/o a hacerse pasar por un usuario conocido. Se ha puesto de moda este tipo de
ataques; los "nuevos ladrones” ha hecho portales similares a los bancarios, donde las
personas han descargado sus datos de tarjetas de crédito sin encontrar respuesta;

posteriormente sus tarjetas de crédito son vaciadas.

Es importante mencionar, que asi como se llevan estos tipos de ataques en medios
electrénicos, muchas veces se llevan a cabo en archivos fisicos (expedientes, archiveros con
informacion en papel, y en otro tipo de medios con los que las personas estan familiarizadas
a trabajar todos los dias (como teléfonos convencionales, celulares, cajeros automaticos,
etc.); inclusive los ataques a computadoras, muchas veces, comienzan precisamente con
informacién obtenida de una fuente fisica (papeles, basura, intervencion de correo, cartas,
estados de cuenta que llegan a los domicilios; o simplemente de alguien que vigila lo que

hacemos).

La intrusion, pérdida, alteracion, insercién, blogueo de informacidn en sistemas, bloqueo de
sistemas operativos y de dispositivos, suceden por casualidad o simplemente por que

existen los Hackers.
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Para proteger los posibles ataques que pudiera llegar a sufrir las instalaciones de La
Coordinacion de Incidentes Informaticos, se deben de implantar ciertas medidas que
protejan las redes, la comunicacion, las instalaciones fisicas y el software de operacion y

para esto podemos disponer de las siguientes herramientas:

a) Un firewall o combinacién de ellos.

b) Proxies.

c¢) Un sistema de deteccion de intrusos o IDS.

d) Sistemas de actualizacion automatica de software.

e) Sistemas de control de la integridad de los servidores, paquetes, etc.
f) Un sistema de administracion y control para monitorear la seguridad.

g) Un cableado protegido para evitar vulnerabilidades por medio de la red.

Firewall

Es un sistema o grupo de sistemas que impone una politica de seguridad entre la
organizacion de red privada y el Internet. Es un mecanismo para restringir acceso entre la
Internet y la red corporativa interna. Tipicamente se instala un firewall en un punto
estratégico donde una red (o redes) se conectan a la Internet.

Un buen Firewall para Internet puede ayudarle a impedir que extrafios accedan a su PC
desde Internet. Los Firewalls pueden ser de dos tipos, de software o de hardware, y
proporcionan una frontera de proteccion que ayuda a mantener fuera a los invasores no
deseados de Internet.

La existencia de un firewall en un sitio Internet reduce considerablemente las
probabilidades de ataques externos a los sistemas corporativos y redes internas, ademas
puede servir para evitar que los propios usuarios internos comprometan la seguridad de la
red al enviar informacion peligrosa (como passwords no encriptados o datos sensitivos para
la organizacion) hacia el mundo externo.

Si el Firewall "observa" alguna actividad sospechosa: que alguien de fuera esté intentando
acceder a nuestro Pc o que algin programa espia trate de enviar informacion sin

consentimiento, el Firewall nos advertirad con una alarma en el sistema.
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Un firewall sirve para multiples propositos, entre otros podemos anotar los siguientes:

- Restriccion de entrada de usuarios a puntos cuidadosamente controlados de la red interna.
- Prevencion ante los intrusos que tratan de ganar espacio hacia el interior de la red y los
otros esquemas de defensas establecidos.

- Restriccion de uso de servicios tanto a usuarios internos como externos.

- Determinar cuales de los servicios de red pueden ser accesados dentro de ésta por los que
estan fuera, es decir, quién puede entrar a utilizar los recursos de red pertenecientes a la
organizacion.

Todo el trafico que viene de la Internet o sale de la red corporativa interna pasa por el

firewall de tal forma que él decide si es aceptable o no.

Sistemas de actualizacion automatica de software.

En computadoras que utilicen sistemas operativos de Microsoft, hay que realizar
actualizaciones periodicamente, ya que constantemente los Hacker y creadores de virus
encuentran vulnerabilidades en dichos sistemas operativos.

En cada nodo y servidor hay que usar antivirus, actualizarlo o configurarlo para que
automaticamente integre las nuevas actualizaciones del propio software y de las

definiciones o bases de datos de virus registrados.

Un sistema de administracion y control para monitorear la seguridad.

También, hay que utilizar programas que detecten y remuevan "spywares" (programas o
aplicaciones que recopilan informacion sobre una persona u organizacion sin su
conocimiento), existen diferente software que realizan esta tarea, algunos son gratuitos y
trabajan muy bien; asi la recomendacion es contar con uno de ellos y realizar un escaneo

periddico de el equipo o computadora.

101



5.3 SEGURIDAD SOBRE EL MANEJO Y ADMINISTRACION DE LA INFORMACION.

La seguridad administrativa, esta basada en politicas y normas que se deben de implantar y
sequir. Las politicas que proporcionan las reglas que gobiernan el como deberian ser
configurados los sistemas y como deberian actuar los empleados de una organizacion en
circunstancias normales y como deberian reaccionar si se presentan circunstancias
inusuales. Define lo que deberia de ser la seguridad dentro de la organizacién y pone a

todos en la misma situacion, de modo que todo el mundo entienda lo que se espera de ellos.

El manejo y administracion de la informacién no puede estar en manos de cualquier
persona, esta debe ser cuidada de manera especial, y el administrador de la Coordinacién de
Incidentes Informaticos, debe controlar gradualmente los permisos y accesos a la
informacion. Los sistemas de bases de datos contienen grandes cantidades de informacion,
la manipulacién de los datos, involucra tanto la definicion de estructuras para el
almacenamiento de la informacién como la provisién de mecanismos para la manipulacién
de la informacidn, esto debe anteponer criterios de seguridad, que garanticen la integridad

de la informacion, a pesar de las caidas del sistema o intentos de accesos no autorizados.

Autenticacion, que no es otra cosa mas que el mecanismo necesario para asegurarse de que
el usuario es realmente quien dice ser.

Encriptacion: Consiste en codificar de forma en que solo el remitente y el destinatario
puedan entenderlos. Esta basado en el uso de claves para descifrar mensajes con reglas
previamente establecidas.

Auditorias: Es un método donde el sistema es capaz de notificar al administrador, sobre
cualquier anomalia o evento importante.

La informacion de la Coordinacion de Incidentes Informaticos, serd totalmente
confidencial, Gnicamente hara uso de ella personal autorizado como lo son los analistas,
especialistas y el administrador de la Coordinacion, esto con la finalidad de mantener
seguridad en las posibles debilidades que pudiera llegar a presentar la Facultad de

Contaduria Ciencias Administrativas en cuanto al servicio informatico.
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6.0 NORMAS GENERALES

Las normas, estudian la organizacion y funcionamiento de un lugar, consiste en dirigir el
comportamiento de las personas que realizan diferente tipos de acciones. Las politicas y
reglas estan relacionadas con la administracion que llevan en las instituciones, se relacionan
con la autoridad vy tienen por objeto establecer medidas que controlen a personas para

obtener ciertos resultados sobre determinado lugar.

Las politicas son consideradas como un conjunto de ideas, creencias, usos y practicas
sociales, relacionadas con la administracion y la autoridad, consiste en el buen modo de
comportarse, las politicas establecidas en cualquier institucién, empresa, region o estado,

son un medio que se emplea para conseguir ciertos fines.

Las reglas marcan los margenes a los que estaran sujetas ciertas personas al prescindir de
un servicio o de un lugar, para de esta forma tener un control interno sobre los estandares

de cierto lugar y asi protegerlo de malas actitudes de los usuarios.

En la presente tesis se estableceran ciertas politicas y reglas, con la finalidad de tener cierto
control sobre las acciones que se puedan llegar a desenvolver respecto al uso de los equipos
de computo de la Facultad de Contaduria Ciencias Administrativas, esto para evitar el mal
uso del hardware, software y sistemas, para que los usuarios tengan ciertas limitantes, y
evitar acciones que afecten a la institucion ocasionandole perdidas tanto fisicas,

econdémicas, etc.
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6.1 POLITICAS DE LAF.C.C.A. EN CUANTO SOFTWARE Y HARDWARE

o Toda la Institucion podra utilizar Unicamente el hardware y el software que sea
otorgado por la Coordinacion de Incidentes Informaticos, le haya instalado y

oficializado mediante el "Acta de entrega de equipos y/o software".

o Tanto el hardware y software, como los datos, son propiedad de la Facultad de
Contaduria Ciencias Administrativas, su copia o0 sustraccion o dafio intencional o
utilizacion para fines distintos a las labores propias de la compafiia, sera sancionada
de acuerdo con las normas ya establecidas.

o La Coordinacién de Incidentes Informaticos, llevara el control del hardware y el

software instalado, basandose en el nimero de serie que contiene cada uno.

» Periodicamente, la Coordinacion de Incidentes Informaticos en colaboracién con
sus técnicos, efectuara visitas para verificar el software utilizado en cada
computadora de la Facultad de Contaduria Ciencias Administrativas. Por lo tanto, el
detectar software no instalado por la Coordinacién de Incidentes Informéticos, sera

considerado como una violacion.

« Toda necesidad de hardware y/o software adicional debe ser solicitada por escrito al
la Coordinacion de Incidentes Informaticos, quien justificard o no dicho

requerimiento, mediante un estudio evaluativo.

« La Coordinacién de Incidentes Informaticos, instalara el software en cada
computador y entregara al area usuaria los manuales pertinentes los cuales quedaran

bajo la responsabilidad del Jefe del departamento respectivo.
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Los Cd’s que contienen el software original de cada paquete seran administrados y

almacenados por el La Coordinacion de Incidentes Informaticos.

La Coordinacién de Incidentes Informaticos, proveera al personal docente
académico o estudiantil el software en caso de requerirse la reinstalacion de un

paquete determinado.

Los trdmites para la compra de los equipos aprobados por la Coordinacion de
Incidentes Informaticos, asi como la adecuaciéon fisica de las instalaciones seran

realizadas por medio de una respectiva licitacion.

La prueba, instalacion y puesta en marcha de los equipos y/o dispositivos, seran
realizada por la Coordinacion de Incidentes Informaticos, quien una vez compruebe
el correcto funcionamiento, oficializara su entrega al area respectiva mediante el

"Acta de Entrega de Equipos y/o Software".

Una vez entregados los equipos de computacion y/o el software por la Coordinacion
de Incidentes Informaticos, estos seran cargados a la cuenta de activos fijos del area

respectiva y por lo tanto, quedaran bajo su responsabilidad.

Asi mismo, la Coordinacion de Incidentes Informaticos mantendra actualizada la
relacion de los equipos de computo de la institucion, en cuanto a numero de serie y
ubicacion, con el fin que este mismo departamento verifique, por lo menos una vez

al afio su correcta destinacion y ubicacion.

La Coordinacion de Incidentes Informaticos, actualizara el software comprado cada
vez que una nueva version salga al mercado, a fin de aprovechar las mejoras

realizadas a los programas, siempre y cuando se justifique esta actualizacion.
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6.2 REGLAS DE LA COORDINACION DE INCIDENTES INFORMATICOS

Las reglas en cualquier institucién o empresa marcan la linea que debe perseguir esto con la
finalidad de tener cierto orden y control sobre las actividades que se realizan en
determinado departamento, area u oficina, las reglas son el apoyo de cualquier

departamento ya que en base a esto realizan sus actividades diarias.

Las reglas nos ayudan en la Coordinacion de Incidentes Informaticos a elevar la calidad y
cantidad de los servicios que ofrece dicha Coordinacion, a todos sus usuarios que
demandan simplificacion y eficiencia al maximo para la atencion de sus necesidades, todo
ello en el marco de la cooperacion y la responsabilidad del personal que lo integra, ademas
de continuar sensibilizando a Directivos, Alumnado, Personal Docente y Administrativo,
sobre las ventajas de hacer uso de las nuevas tecnologias como un apoyo de gran valor en
su labor diaria, pero para lograr esto sin duda, deben existir ciertas reglas que rijan a la

Coordinacion de Incidentes Informaticos y a sus usuarios.
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REGLAMENTO PARA USUARIOS DE LA COORDINACION DE INCIDENTES INFORMATICOS

s El horario de atencion a los usuarios es de 8:00 a 20:00 hrs. de lunes a viernes y los
sébados de 9:00 a 14:00 hrs.

s Al levantar un reporte sobre algun incidente el usuario deberd identificarse con
credencial de la Universidad Michoacana de San Nicolas de Hidalgo o bien con su
matricula, en caso de ser docente o personal administrativo debera ser su numero de
empleado cualquiera de estos dos, tendrd que ser vigente, de no ser asi, no estara
autorizado para utilizar el servicio informatico y mucho menos para levantar

reportes.

s EIl servicio de consulta via Internet estara sujeto al acceso a temas con caracter
educativo o de investigacion; otros temas pudieran tener restricciones. (El uso
prolongado de correo electronico, el manejo de chat, mensajeros instantaneos y

otros estan restringidos).

¢ No fumar en las Instalaciones de los laboratorios.

s Cualquier usuario que no acate las disposiciones establecidas en el presente
reglamento o sea sorprendido dafiando o sustrayendo material o equipo propiedad
de los laboratorios, serd suspendido de la prestacion del servicio y turnado a las
autoridades correspondientes. La suspension prevalecera hasta en tanto no sea

resuelta la situacion del usuario.

s No introducir ninguna clase de alimento o bebida a los Laboratorios.
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El usuario es responsable del equipo que se le haya asignado, por lo que se
recomienda verificar las condiciones en que se recibe y reportar cualquier anomalia
al encargado, dado que los gastos de reparacién por dafio causado al equipo y/o

mobiliario seran cubiertos por el usuario responsable.

No esta permitido utilizar el equipo con juegos de video, dadas las caracteristicas de

los laboratorios como area exclusiva de trabajo.

Se prohibe la instalacion de cualquier tipo de programas sin la autorizacion de la
Coordinacion de Incidentes Informaticos, (las enciclopedias y programas educativos

pueden ser instalados en un area especial y se desinstalaran a la brevedad posible).
El usuario podra guardar archivos personales en el disco duro de la maquina que
emplea, pero debe saber que la dicha informacion es borrada en los periodos
vacacionales por cuestiones de mantenimiento.

No esta permitido cambiar la ubicacion del equipo.

El usuario (s) podra ser suspendido en su derecho de utilizar los servicios de los

laboratorios en caso de infraccion grave al presente reglamento.
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REGLAMENTO PARA EL PERSONAL DE LA COORDINACION DE INCIDENTES
INFORMATICOS

¢ Queda estrictamente prohibido la usurpacion de actividades o trabajos de sus
propios comparieros ya que debera cubrir cada quien su puesto en un 100% con la
finalidad de no descuidar sus actividades ya establecidas por realizar las de algun

otro compariero.

¢ No introducir ninguna clase de alimento o bebida a la Coordinacion de Incidentes

Informaticos.

s No fumar en las Instalaciones de la Coordinacion de Incidentes Informaticos.

s EIl usuario es responsable del equipo que se le haya asignado, por lo que se
recomienda verificar las condiciones en que se recibe y reportar cualquier anomalia
al encargado, dado que los gastos de reparaciéon por dafio causado al equipo y/o
mobiliario seran cubiertos por el usuario responsable.

¢ No esta permitido cambiar la ubicacion del equipo.

¢ No esta permitido utilizar el equipo con juegos de video, dadas las caracteristicas de

la Coordinacion de Incidentes Informaticos, es como area exclusiva de trabajo.

¢ Se prohibe la instalacion de cualquier tipo de programas sin la autorizacion del

administrador de incidentes.
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El personal de la Coordinacién de Incidentes Informaticos, debera apagar el equipo
de acuerdo con las indicaciones generales o bien solicitar ayuda al encargado
cuando asi lo requiera, debera ademas dejar en orden el mobiliario y equipo

utilizado.

Cualquier usuario que no acate las disposiciones establecidas en el presente
reglamento o sea sorprendido dafiando o sustrayendo material o equipo propiedad
del centro de Cémputo sera suspendido de la prestacion del servicio y turnado a las
autoridades correspondientes. La suspension prevalecerd hasta en tanto no sea

resuelta la situacién del usuario.

El uso sonido (escuchar discos de mdusica, programas multimedia y otros) sera

permitido siempre y cuando el usuario utilice audifonos.

Cualquier aspecto no considerado dentro de este reglamento sera sujeto de revision
y acuerdo por parte de los responsables del Centro y /o Autoridades

correspondientes

El usuario (s) podra ser suspendido en su derecho de utilizar los servicios de los

laboratorios en caso de infraccion grave al presente reglamento.
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6.3 PROCEDIMIENTOS

Los procedimientos de un area o departamento, son los pasos por los que tiene que pasar
cierta tarea que se realiza en dicho lugar, la Coordinacion de Incidentes Informaticos
cuenta con ciertos procedimientos que ya hemos mencionado anteriormente pero en este

capitulo los sefialaremos con mas detalles.

Como ya hemos mencionado la Coordinacion de Incidentes Informaticos, tiene como
finalidad dar una solucion a corto tiempo a todos los incidentes informaticos, que sucedan
en la Facultad de Contaduria Ciencias Administrativas, y para que esto suceda debe existir
un procedimiento y un tiempo de respuesta en cada uno de los pasos o escalas por las que

pase un incidente.

Los procedimientos que realiza la Coordinacion de Incidentes Informéticos, buscan el
cumplimiento satisfactorio de los servicios informaticos, y mantener tantos el hardware

como software y sistema, disponible para los usuarios.
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El procedimiento que aplica la Coordinacion de Incidentes Informaéticos es el
siguiente:

Primer Nivel

Analistas

Procedimiento de administracion de incidentes

Aqui se identifica al usuario, de donde llama, datos personales de empleado o estudiante,
posteriormente con que elementos esta conectado o tiene relacion vy si los elementos en
uso estan autorizados, una vez analizado esto, se apoyara en la gestion de la manera
correspondiente, para que a este nivel se pueda resolver el incidente del usuario, de no de

ser asi seré escaldo a segundo nivel.

De acuerdo al procedimiento, este nivel debera atender todos los incidentes de solucién en
linea, errores técnicos de bajo nivel o correspondiente a las facultades con las que cuenta el
DBA administrador de la base de datos de usuarios, como son:

s Bloqueos de contrasefias

s Creacion de cuentas de nuevas.

s Privilegios a usuarios.

s Pc’s desconectadas.

¢ Papel atascado en la impresora.

s Reporte de robo u extravié de alguna pieza de computo.

s Asesoria sobre alguna herramienta de determinado programa, etc.
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Segundo Nivel

Especialistas

Procedimiento de administracion de la capacidad.

Una vez que fue analizado el incidente que acaba de reportar el usuario, si no fue resuelto
en el primer nivel pasa al segundo nivel donde se canaliza con un especialista en el area el
cual cuenta con la capacidad para resolverlo, aun siendo asi existe la posibilidad de que por

algun motivo, razén o circunstancia no se de una solucién, motivo por el cual tendra que ser

escalado a tercer nivel.

Este nivel debera resolver todos los incidentes que tengan que ver con:

Instalacion de software.

Dafio y reemplazo de alguna pieza de hardware.

Mantenimiento preventivo y correctivo de software y hardware.
Configuracion de programas.

Mantenimiento a los sistemas oficiales de la FCCA.

Fallas con el Internet.

Fallas en con la corriente eléctrica, etc.
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Tercer Nivel

Jefes toma de decisiones

Procedimiento de administracion de problemas

Cuando el incidente en primer nivel se analizo y no tuvo una pronta respuesta satisfactoria,
pasa con el especialista a segundo nivel y si persiste de igual forma sin ser resuelto, pasa a
convertirse de incidente a problema y alcanza su ultimo nivel de escalamiento, una vez
atendido por el “Procedimiento de Administracion de Problemas” eSte regresa ya con una

solucion definitiva o temporal.

Este nivel debera resolver todos los incidentes que por algin motivo, no fue posible su
pronta solucion, aqui el administrador de incidentes informaticos debera tomar la pauta de
tener una muy estrecha relacion con el jefe de departamento donde ocurre el incidente, para
que entre los dos tomen una decision considerando sea la mas apropiada, para solucionar el

incidente ya sea con una solucion temporal o un cambio definitivo en el departamento.

TABLA DE TIEMPOS DE RESOLUCION DE INCIDENTES

ESCALAS RESPONSABLE TIEMPO DE RESPUESTA
Primer Nivel Analista 5 a10 min.

Segundo Nivel Especialista 10 a 30 min.

Tercer Nivel Jefes de departamento 30 a 60 min.

La tabla anterior muestra un estandar de calidad que debe aplicar la Coordinaciéon de
Incidentes Informaticos, para cubrir con los objetivos que debe cumplir, aplicando estos
tiempos, se obliga a contar con la activa presencia de los servicios informaticos, para que
estos permitan realizar tanto al alumnado como al docente académico y administrativo, de
la Faculta de Contaduria y Ciencias Administrativas sus actividades laborales y

estudiantiles de manera satisfactoria.
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7. GUARDA Y CUSTODIA DE DOCUMENTOS

La informacién es un activo que las instituciones y empresas cuidan con especial cuidado
ya que esta, ayuda constantemente a la toma de dediciones oportunas y adecuadas para
lograr obtener las metas y objetivos que tiene cada departamento, por esta razon la
informacion debe ser protegida y resguardada bajo ciertos criterios de seguridad con la
finalidad de que al momento de sufrir un siniestro la institucion o empresa, y llegara a tener
una perdida total de la informacién que tiene tanto en documentos como en equipo de
computo, la empresa no se vea afectada y logre recuperar la informacion que tiene

protegida y resguardada en otro lugar.
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7.1 RESPONSABLES

La informacion es uno de los activos mas importantes de las entidades, y de modo especial

en algunos sectores de actividad.

Es indudable que cada dia las entidades dependen de mayor medida de la informacién y de
la tecnologia, y que los sistemas de informacion estdn mas soportadas por la tecnologia,

frente a la realidad de hace pocas décadas.

La Coordinacion de Incidentes Informaticos, sera un departamento que concentre mucha
informacién sobre los incidentes, acciones, soluciones y administracion total de recursos
informaticos y equipos de computo, de la Facultad de Contaduria Ciencias Administrativas,
toda esta informacion representa mucha importancia y validez para la facultad y dicho
departamento, ya que esto serd su razon de ser, por tal motivo la informacion debera ser
respaldada y resguardada bajo ciertos niveles de seguridad con la finalidad de salvaguardar

la informacion de cualquier siniestro que se pudiera suscitar en cualquier momento.

Por tal motivo se destinara a un grupo de personas dentro de la Facultad para que realicen
la labor de respaldos y administracion de resguardos de documentacion, y de esta manera

proteger la informacion.

Personas responsables:

¢ Administrador de incidentes informaticos
¢ Analistas

¢ Secretario administrativo
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7.2 ADMINISTRACION DE DOCUMENTOS

La administracion de documentos es una parte muy importante ya que el orden es la base de
de cualquier tipo de tarea, el orden es esencial en cualquier departamento que funcione
eficientemente y sobre todo si nos referimos a la informacion, que en cualquier momento
podemos llegar a necesitar, esta debe de estar siempre en el lugar adecuado y libre de sufrir
algun dafio o desperfecto, para esto es importante contar con un proceso de administracién
de documentos y archivos respaldados, para lograr disponer de ellos en todo momento y

bajo cualquier circunstancia o tiempo determinado.

Obijetivos del resguardo de documentos y archivos de informacion son:

= Proteger la informacion de cualquier persona ajena y pudiera llegar hacer mal uso de
ella.

= Proteger la informacién de cualquier tipo de siniestro provocado por la naturaleza.

= Proteger la informacién de alguna descarga eléctrica que llegara a dafiar los equipos de
computo y se perdiera la informacion.

= Proteger la informacion y llevar cierto control y orden mensualmente de esta.

= Seguir los controles de estandarizacion de seguridad de la informacion para lograr
mantener la Confidencialidad, Integridad y Disponibilidad de esta.

= Librar la informacion de riesgos, amenazas o vulnerabilidades.

= Contar la informacién, en caso de robo o fraude a la institucion.
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El proceso de administracion de informacion tanto de documentos como respaldos en CD o
cualquier otro medio extraible, deberd de resguardarse mensualmente primero por los
analistas y después revisado y autorizado para su resguardo por el administrador de
incidentes informaticos, una vez hecho esto el Administrador deberd hacer llegar la
documentacién y respaldos de informacion en CD o disco duros, al secretario
administrativo de la facultad, para que este lleve estos documentos y respaldos un lugar
externo a la facultad, donde debera estar la informacion a salvo de cualquier siniestro o
deterioro, esta informacion estara disponible Unicamente para el administrador de
incidentes informaticos y directivos de la facultad y en caso de requerir la informacion
resguardada se debera pedir mediante una solicitud hacia el secretario administrativo, que

sera el responsable de la disponibilidad de esta informacion resguardada.

La informacién la debera concentrar el administrador de incidentes informaticos, con la

ayuda y colaboracion de sus subordinados de la siguiente manera:

= Realizar las copias de respaldo (back-up) de la informacion y procesos de computo que
se realizan en La Coordinacion de Incidentes Informéticos, conforme a parametros
preestablecidos.

= Marcar y/o sefalizar los productos de los procesos ejecutados.

= Llevar registros de fallas, problemas, soluciones, acciones desarrolladas, respaldos,
recuperaciones y trabajos realizados.

= Cumplir con las normas, reglamentos y procedimientos establecidos por la Direccion
para el desarrollo de las funciones asignadas.

= También documentan las actividades diarias, los suministros empleados y cualquier

condicion anormal que se presente.

Toda esta informacion explica la operacion de la Coordinacion de Incidentes Informaticos,

y puede llegar a ser solicitada en caso de auditoria u otra situacion necesaria.
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CONCLUSIONES

La presente tesis, es una clara evidencia sobre la importancia de la administracion
informatica, ya que en la actualidad no existe una empresa exitosa que no administre sus
activos de una manera exhaustiva, esto con la finalidad de obtener eficiencia y optimizacion

en Sus Procesos Y recursos, para de esta forma lograr tener mayores utilidades.

El presente proyecto demuestra como la administracion de los servicios informaticos no es
un gusto, si no una necesidad, por que en el momento que se comienza a administrar estos
activos, se esta optimizando recurso computacional que una vez analizado y plasmado en

cifras numéricas se podra apreciar el gran ahorro econémico que se esta obteniendo.

Es importante que en toda institucién o empresa que tenga una operacion constante de sus
servicios informaticos, cuente con un centro de apoyo que asesore al usuario sobre las
particularidades de los servicios informaticos, y de esta forma administrarlos a la vez,

manteniendo asi una comunicacion constante y productiva con el usuario.

Unicamente teniendo una estrecha comunicacion con el usuario y un absoluto control sobre
todo el activo computacional, se podré obtener un buen funcionamiento y aprovechamiento
del recurso computacional y el usuario sentird cierta responsabilidad por los equipos de
computo que utilice ya que el monitoreo computacional sera una actividad constante que

realizara La Coordinacién de Incidentes Informaéticos.

Durante todo este analisis, el presente proyecto intentaba contestar algunas interrogantes
una de ellas era si la Coordinacion de Incidentes Informaticos, seria un gasto o una

inversion, y la respuesta a esta interrogante es la siguiente...
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La Coordinacion de Incidentes Informaticos, es una inversion y no un gasto ya que se
esta invirtiendo a mediano plazo para que la administracion de los servicios informaticos de
la Facultad de Contaduria Ciencias Administrativas logren obtener la maxima eficiencia y

asi ahorrar tiempos, recursos econémicos y materiales.

Otra interrogante era:

¢Para que crear la Coordinacion de Incidentes Informaticos?, para comenzar a administrar
todo el recurso informético de la Facultad de Contaduria Ciencias Administrativas una vez
que el usuario cuente con un centro de apoyo de los servicios informaticos, el usuario no
sentird molestia, enojo o desesperacion y mucho menos se estara desorientado de no saber
que hacer ante la falta del servicio informatico, ya que podar contar con la Coordinacion de
Incidentes Informéticos, que le apoyara a resolver sus incidentes informaticos dentro de la
Facultad, entonces una vez que el usuario cuenta con este centro de atencion a usuarios de
los servicios informaticos, al momento en que se le presente un incidente, unicamente lo
tomara con calma y acudira directamente a comunicarse a la Coordinacion de Incidentes
Informaticos, para que le asesoren, apoyen y resuelvan sus incidente que le interrumpi6 sus

actividades y una vez resuelto este, continuara desarrollando sus labores.

Una vez analizado todo lo anterior, se demuestra la importancia de la administracion
informatica, y el por que ya no se debe seguir ignorando este suceso tan repetitivo en las

instituciones y empresas.

Los costes que originen llevar una administracion en una empresa o Institucion, nunca sera

un gasto, siempre sera una inversion cuando esta se haga correctamente.
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GLOSARIO

Administrador de incidentes: Se refiere a la persona responsable de administrar todo el
procedimiento de La Coordinacion de Incidentes Informaticos, en colaboracion de sus
subordinados.

Administracion: Proceso de crear, disefiar y mantener un ambiente en el que las personas
al laborar o trabajar en grupos, alcancen con eficiencia metas seleccionadas.
Las personas realizan funciones administrativas de planeacion, organizacion, integracion de
personal, direccion y control.

Administracion Informatica: La administracion informatica se refiere a la optimizacion
de recursos informaticos en base a la administracion correcta de estos.

Analista: El analista tiene como cometido analizar un problema y describirlo con el
propdsito de ser solucionado mediante un sistema informatico.

Las cualidades que se esperan de un analista son esencialmente la capacidad de abstraccion
y de analisis.

Controlar: Es vigilar para que todo suceda conforme a las reglas establecidas y a las
oOrdenes dadas.

Coordinar: Es ligar, unir y armonizar todos los actos y todos los esfuerzos.

Coordinacion Administrativa: Es el area de gestion donde se lleva a cabo el enlace con
los departamentos afines, para prever, diagnosticar, planear, programar, ejecutar y evaluar
las funciones esenciales para sustentar la Institucion de los servicios de informacion
correspondientes.

Coordinacion de incidentes informaticos: Responsable de controlar y solucionar todos
los incidentes  informaticos que surgen dentro de la  Institucion.
Departamento: Todas las empresas u organizaciones, estan compuestas por areas o
departamentos, los cuales permiten confortar una estructura organizacional basada en
centros especializados de actividades y una distribucion mejor definida de

responsabilidades.
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Direccion: Comprende la influencia del administrador en la realizacion de los planes,
obteniendo una respuesta positiva de sus empleados mediante la comunicacion, la
supervision y la motivacion.

Especialista: Es la persona que se reconoce por conocer y dominar profundamente cierta
rama, ciencia u profesion.

Impacto: Es un indicador que nos permite conocer los efectos negativos que ocasiona un
incidente en las actividades de la institucion. El impacto sera mayor en la medida que el
incidente afecte negativamente al desempefio de un proceso critico de la institucion, o
afecte a un nimero mayor de usuarios, el impacto de cada incidente esta definido de
acuerdo a su escalamiento.

Incidente informaticos: Cualquier evento que ocasione la reduccion en el nivel de
servicio o la interrupcién del servicio informatico.

Jefe de sitio: Persona autorizada para tomar decisiones y hacerse responsable de ellas.
Maximizar recursos: Se refiere a maximizar el rendimiento de algo.

Optimizar recursos: Desde un punto de vista informatico, la optimizacion es la basqueda
y el hecho de mejorar el rendimiento de un sistema operativo, programa o dispositivo, a
partir de determinados cambios l6gicos (software) o fisicos (hardware). Mejorar el
rendimiento de algo.

Organizar: Es constituir el doble organismo, material y social, de la empresa.

Planeacion: Proceso por el cual se obtiene una vision del futuro, en donde es posible
determinar y lograr los objetivos, mediante la eleccién de un curso de accién.

Prever: Es escrutar el porvenir y confeccionar el programa de accion.

Prioridad: Es un indicador que permite clasificar los incidentes cuya solucion tiene mayor

relevancia para la institucion.
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Usuario: Es la persona que utiliza los servicios informéaticos suministrados por La Faculta
de Contaduria y Ciencias Administrativas, Alumnos, docente académico, empleados
administrativos, publico en general.

Seguridad informatica: Es una disciplina que se relaciona a diversas técnicas, aplicaciones
y dispositivos encargados de asegurar la integridad y privacidad de la informacion y sus
usuarios.

Solucion definitiva en C.1.1.: Es la forma de eliminar de manera permanente la causa raiz
de un problema, no siempre existe una solucién definitiva. Cuando la solucion definitiva es
muy costosa o inviable se pude decidir no aplicarla y utilizar soluciones temporales.
Solucién temporal en C.I.1.: Es una accion que aminora o elimina el efecto de un
incidente, usualmente es la primera solucion para restaurar un servicio.

Urgencia: Indicador que permite conocer el tiempo de solucidn de incidente requerido por

el usuario conforma a las necesidades de la institucion.
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