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INTRODUCION

Introduccioén

La informacion: Bajo el punto de vista de la ingenieria: Estudio de las
caracteristicas y estadisticas del lenguaje que nos permite su analisis desde un
enfoque matematico, cientifico y técnico.

Bajo el punto de vista de la empresa: Conjunto de datos propios que gestionar
y mensajes que se intercambian personas y/o maquinas dentro de una

organizacion.

Informacion externa entre los estudios para clasificar la informacion del entorno
de la empresa destaca, también, la clasificacion de Laudon y Laudon que
sirve, ademas, para estructurar la captura y absorcién de informacion.

La Informacion interna: En todo proceso de toma de decisiones se necesita
informacion externa. Sin embargo para que dicha informacion pueda ser
dirigida por los gestores requiere que sea tratada internamente. Ademas, es
necesario que la informacién pueda fluir por los canales de la empresa para
gue obtenga el maximo provecho por parte de la organizacion. Nos referimos,

también, a la informacion formal y a la informal.

La importancia de la Informacion para las organizaciones, puede ser vista
desde los siguientes puntos de vista basicos: Que cumplan con su funcién
primordial, es decir, la de aumentar el conocimiento del usuario o en reducir
sus incertidumbres. Valor Administrativo, Valor Operacional, Valor Histérico
Generador de nuevos factores de competitividad Integrador de las unidades de
la organizacion.

Tipos de informacion: Operacional: Es aquella que resulta del propio
funcionamiento diario de la organizacion.

De Conocimiento: Las empresas generan conocimientos como resultado de la
asimilacion y analisis de informacion interna y externa y de la explotacion de las
capacidades creativas de sus miembros cuando se disefian nuevos productos,
se mejoran o incorporan nuevos procesos productivos y administrativos.

Los Directivos y la Informacion: Todos los miembros de la Organizacion, en
especial los cargos directivos utilizan la informacion en una mayor o menor

medida, dependiendo de la posicién jerarquica y el tipo de toma de decision.
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Nivel Estratégico. Nivel Tactico, Nivel Técnico u Operativo.

Las organizaciones: Una organizacion es cualquier institucion compuesta de
recursos, cuya combinacion, permite alcanzar una serie de objetivos. El ser
humano vive y se relaciona dentro de organizaciones, lo que ha dado lugar a
gue nuestra sociedad haya sido denominada "burocratica" u "organizacional".
Las organizaciones pueden ser definidas por sus estructuras, formadas por
multiples canales y normas. La organizacion es un complejo de canales a
través de los cuales los productos, servicios, recursos y flujos de informacion
transitan de un punto a otro dentro de la organizacion, y también entre la
organizacion y su entorno.

La informacién es un recurso estratégico mas de la empresa. El personal de la
empresa, los medios materiales y econémicos son considerados recursos de la
misma porque generan unos rendimientos, es decir, son productivos. Pero la
informacion también produce rendimientos ya que tiene la mision de informar,
revelar alternativas, reduce incertidumbres y desvela soluciones entre otras
cosas.

La Informacién como Producto: Para que la informacion sea gestionada como
un producto ha de seguir varios estadios.

Gestion de recursos de Informacién (GRI): La mayoria de las organizaciones
posee gran cantidad de datos pero escasa informacion de gestion. La gestion
consiste en la transformacion de informacién en acciones mediante criterios.
Ante una gran acumulacion de datos y poca informacién de gestion se suele
caer en el error de pedir mas y mas informacion. .

La forma mas inteligente para lograr la seguridad de la informacion es
analizando cada uno de los elementos que nos permiten conocer como es en
realidad la situacion que se presenta en las organizaciones, y que interviene en
ello, saber detalladamente los vinculos entre estos factores que nos llevan a
tener un éxito o fracaso en nuestros objetivos, el desempefio que se esta
dando sobre una seguridad que no significa que no existan errores, si no que

sabemos que los hay y cual seria nuestra respuesta ante esta situacion.

En la actualidad las organizaciones se estdn dando cuenta de que la
informacion es lo de ahora, es vital para el buen desarrollo de nuestros

proyectos se podria decir que todos hemos utilizados la informacion para logra
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algo, pero que tan indispensable sera que esa informacién llegue a cambiar

nuestros planes por una ignorancia en la administracién de ella.

La importancia de la informacion, sus factores, vulnerabilidades que hoy en
muchas empresas 0 organizaciones aun no se toman en cuenta a pesar del
impacto que se esta dando, los beneficios que consigo lleva al saber utilizarla

de manera adecuaday con la seguridad que requiere.

Protocolo

Definicion del problema

El poco conocimiento o nulo sobre la administracion de la informacion asi como
la necesidad de conocer herramientas para su mejor aprovechamiento dentro
de una organizacion, el valor que se otorga a la informacién, saber que tan
importante llega a ser este nuevo recurso como una ventaja competitiva en

cualquier negocio.

Justificacion del problema

Las organizaciones necesitan de seguridad en su informacion para poder
penetrar el mercado, en la actualidad hay empresas que por la falta de una
buena administracion de su informacion dan marcha a que otras vivan de ellas,
de ahi a que se conozca la importancia y el manejo para su mayor utilidad,
comprendiendo lo anterior se puede lograr la fase en que la informacion debe
resguardarse ante cualquier percance por insignificante que este pueda llegar a
ser, la necesidad de tener siempre a la mano dicha informacién y que esta
pueda llegar a ser lo suficientemente integra para poder tomarla a favor de un

bien en la organizacion.
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Preguntas de investigacion

¢, Cudles son algunas metodologias para el manejo de la informacién?
¢, Qué herramientas necesito para la administracion de la informacién?

¢,Cuales puntos son claves para la utilizacion de la informacion?

A 0N PE

¢, Qué aspectos se toman en cuenta para la proteccion de la
informacion?

5. ¢A qué informacion se le otorga proteccion?

6. ¢Métodos para lograr la seguridad de la informaciéon?

7. ¢Qué cambios se lograr con la seguridad de la informacion en las

organizaciones?

Obijetivo general

Proponer elementos de seguridad de informacion al sistema de Kardex del

posgrado de la facultad de contaduria y ciencias administrativas.

Obijetivo Especifico

Determinar el nivel de Seguridad del Sistema kardex del posgrado de la FCCA.



CAPITULO I

Marco Teodrico

Capitulo | La Informacion

Bajo el punto de vista de la ingenieria: Estudio de las caracteristicas y
estadisticas del lenguaje que nos permite su analisis desde un enfoque
matemadtico, cientifico y técnico. [1]

Bajo el punto de vista de la empresa: Conjunto de datos propios que gestionar
y mensajes que se intercambian personas y/o maquinas dentro de una

organizacion. [1]

En una organizacioén la informacién es el conjunto de datos, ficheros, mensajes
intercambiados, historial de clientes y proveedores, asi como la historia de los
productos sin dejar de mencionar que cualquier dato dentro de la empresa
representa la informacion con la que la empresa cuenta por insignificate que
parezca o tan innecesario que se vea.

El éxito de la empresa depende de la calidad de la informacion que genera y
gestiona. La informacién es de calidad si posee: Confidencialidad, Integridad,

Disponibilidad.

Confiabilidad. Sera autorizada solo por aquellos usuarios autorizados
Integridad. La informacién solo sera modificada por los usuarios autorizados
Disponibilidad. El usuario debe de disponer de la informaciéon en el momento y

lugar donde la necesite.

Sea eliminada, sea alterada, sea utilizada en contra de la empresa, sea

conocida por personal no autorizado, sea utilizada con fines de lucro.

Desde el punto de vista de la organizacion la informacion se vera afectada por
Uno de los problemas mas importantes puede ser el que esta relacionado con
el delito o crimen informatico, bien por factores externos o internos. El factor

humano interno.
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1.1 Informacion externa (modelo de laudon y

laudon).

Entre los estudios para clasificar la informacion del entorno de la empresa
destaca, también, la clasificacion de Laudon y Laudon [2] que sirve, ademas,
para estructurar la captura y absorcion de informacién (volveremos sobre estos
conceptos al identificar en un apartado posterior el contexto en el que se
mueve una empresa).

Asi, identifican dos entornos, inmediato y remoto:

El entorno inmediato, lo conforman los activos que una empresa trata a diario,
como clientes, distribuidores, competidores, proveedores, financiadores y
reguladores.

El entorno remoto, esta formado por aquellos elementos que una empresa
debe tener en cuenta para controlar el entorno en el que se encuadra, y que
esta formado por la informacién sobre la situacion politica, la sociedad, los

cambios tecnoldgicos o la evolucion econdmica.
1.1.1La Informacion interna.

En todo proceso de toma de decisiones se necesita informacién externa. Sin
embargo para que dicha informacién pueda ser dirigida por los gestores
requiere que sea tratada internamente. Ademas, es necesario que la
informacion pueda fluir por los canales de la empresa para que obtenga el
méaximo provecho por parte de la organizacion. Nos referimos, también, a la
informacion formal y a la informal.

Diferencia entre dos tipos de informacion interna: los conocimientos y la
informacion operacional. La informacion operacional es la generada por la
organizacion debido al funcionamiento rutinario de la empresa; mientras el
conocimiento es el resultado de la fusion de la informacion interna y externa,

gue genera beneficios para las empresas [3].
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1.2 La importancia de la informacion

Una empresa es mas competitiva cuanto mas se destaca en la explotacion de
la Informacién del entorno.
La importancia de la Informacion para las organizaciones, puede ser vista

desde los siguientes puntos de vista basicos:

1. Que cumplan con su funciéon primordial, es decir, la de aumentar el
conocimiento del usuario o en reducir sus incertidumbres. En este sentido el
valor de la Informacion esta relacionado en la forma en que ayude a los
individuos dentro de la organizacion para que tomen las decisiones que lo

conduzcan a lograr los objetivos y metas propuestas.

Sin embargo se podré clasificar el valor de la Informacion de acuerdo a:

Valor Administrativo: Cuando la informacion permite a la Gerencia tomar
decisiones efectivas.

Valor Operacional: Cuando la informacién apoya o documenta las actividades
de rutina o repetitivas de la Organizacién. Ejem. Los manuales.

Valor Documental: Cuando sirve de prueba o evidencia sobre los hechos
ocurridos en la Empresa. Ejem: La informacién suministrada por la factura de
compray venta.

Valor Histérico: Cuando la informacién nos documenta sobre los hechos
pasados 0 nos provee de elementos para estimar comportamientos futuros.
Ejem.: El comportamiento de las ventas del afio 1997 nos permite realizar las

proyecciones para el afio 1998.

2. Generador de nuevos factores de competitividad: La competitividad no
depende solamente de la capacidad que tenga la Empresa de ofrecer un
producto a mejor precio que sus competidor, sino también de lo que realmente
requiere el Publico consumidor o que es lo que el cliente valora realmente
(calidad, servicio, atencién posventa). Este proceso de identificacion de
valores, requiere de un afinado mecanismo de obtencion de informacién

procedente del entorno de la Empresa.
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Pero no sélo se trata de disponer de informacién sobre el entorno, sino también
de obtenerla antes que los competidores, lo que obliga a la sistematizacion de

la captura y el procesamiento de los datos para su posterior analisis.

3. Integrador de las unidades de la organizacién: La informacion obtenida por
una unidad puede resultar de gran utilidad para otras unidades, incluso para

aquellas que aparentemente parecen menos relacionadas.

4. En la medida que mejora de los procesos productivos y administrativos: Que
se logra con toda aquella informacién que incrementa la tecnologia del
conocimiento del recurso humano de la organizacién. Dicha informacién la
obtenemos por medio de los

Centros Educativos, Cursos y Revistas especializadas, Desarrollo Personal,

entre otros Tipos Informacion del Entorno Organizacional (Ambiental)

Concepto: Entrada de informacién en la empresa procedente del entorno.
Captar informacién sobre el mercado permite responder a sus necesidades.
Captar informacion tecnoldgica asegura explotar las posibilidades tecnoldgicas
existentes en el entorno. El desarrollo de los activos invisibles como la
capacidad de responder a las necesidades del mercado o la adquisicion de
habilidades tecnologicas, depende de la habilidad con que se maneje el flujo de
informacion ambiental entrante en la Empresa.

Las empresas tradicionalmente, por diversas razones han confiado mas en los
procedimientos informales, pero varios factores las estan obligando a cambiar

de actitud:

- La globalizacién de la economia: Cada vez existen menos barreras
fronterizas y todas tienen oportunidad de penetrar en el mercado mundial, las
empresas ya no pueden seguir confiando en sus fuentes tradicionales, por lo
general son de nivel nacional, requieren informacion de los mercados
internacionales para estar al dia de nuevos proveedores y competidores, los
requerimientos y necesidades de los clientes, condiciones impositivas y

calidad de los productos de sus competidores.
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- La velocidad del proceso tecnolégico: Las empresas deben adecuarse a las
nuevas tecnologias, que les permitan mantenerse dentro de un mercado cada
vez mas competitivo. Las empresas deben evitar rezagarse con respecto a sus
competidores. Es decir, comparar una compafiia con aquellos lideres en
mercado ya sea en calidad de sus productos o en la aplicacién de innovadores
procesos administrativos y tecnolégicos.

[16]

1.3 Tipos de informacion

Operacional: Es aquella que resulta del propio funcionamiento diario de la
organizacion: Como ejemplo de ésta tenemos: Listas de productos, clientes y
proveedores, ventas y gastos (presupuesto), entre otros. Esta informacion es
fundamentalmente formal y es almacenada en diferentes dispositivos, ya sean

manuales o electrénicos.

De Conocimiento: Las empresas generan conocimientos como resultado de la
asimilacion y analisis de informacion interna y externa y de la explotacion de las
capacidades creativas de sus miembros cuando se disefian nuevos productos,

Se mejoran o incorporan nuevos procesos productivos y administrativos.

Los Directivos y la Informacion: Todos los miembros de la Organizacion, en
especial los cargos directivos utilizan la informacion en una mayor o menor
medida, dependiendo de la posicion jerarquica y el tipo de toma de decision.
Consideramos los tres niveles basicos que conforman la Piramide

Organizacional.

1. Nivel Estratégico: Esta en manos de los directivos de alto nivel (accionistas,
gerentes generales y en algunos casos gerentes medios). En este nivel se
toman decisiones sobre los objetivos a largo plazo de la empresa, los recursos
necesarios para conseguirlos y sobre los procedimientos generales. Por

ejemplo, decisiones referidas a la expansion de la planta, la diversificacion de
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la produccion, aumentos de capital, incorporacion de nuevos socios, entre
otros. Estas decisiones estratégicas, estan caracterizadas por un alto grado de
incertidumbre, y requieren de una gran cantidad de informacion, tanto interna,
como externa que nutran la capacidad de los tomadores de decisiones.

2. Nivel Tactico: Esta en manos de los directivos del nivel medio (gerentes
sectoriales o jefes de departamento), tienen como funcién primordial dirigir y
supervisar las funciones que se realizan dentro de la organizacion para que de
esta forma se pueda cumplir con los objetivos y metas trazadas. Los directivos
de este nivel requieren de una mezcla equilibrada de informacion interna y
externa. Es decir, se utiliza informacion proveniente de las mismas operaciones
de la Empresa, asi como informacién proveniente de los clientes, proveedores,
y estudio de mercado, que le sirven para controlar los procesos y medir el
grado de cumplimiento de los objetivos trazados por el nivel estratégico.

3. Nivel Técnico u Operativo: En manos de los directivos de primer nivel
conformado por los jefes de secciones y en algunos casos jefes de
departamentos. Tienen como objetivo fundamental, verificar las tareas diarias
de las distintas secciones o departamentos. En este nivel se requiere
informacion sobre el desarrollo diario de las operaciones de la Empresa, por
ejemplo informacién generada por los distintos departamentos y secciones en
forma de monitoreo de trabajo e informes de funcionamiento. Este nivel
requiere de informacidén externa, tal como la necesaria para el manejo de

mantenimiento de los equipos y maquinarias, repuestos y suministros.

1.4 Las organizaciones

Una organizacién es cualquier institucion compuesta de recursos, cuya
combinacion, permite alcanzar una serie de objetivos. El ser humano vive y se
relaciona dentro de organizaciones, lo que ha dado lugar a que nuestra
sociedad haya sido denominada "burocratica" u "organizacional". [4]

Las organizaciones pueden ser definidas por sus estructuras, formadas por
multiples canales y normas. La organizacion es un complejo de canales a

través de los cuales los productos, servicios, recursos y flujos de informacion

10
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transitan de un punto a otro dentro de la organizacion, y también entre la

organizaciéon y su entorno [5].

1.4.1 La Informacion en las organizaciones

Itami, profesor japonés estudioso sobre la importancia de la informacién en la
empresa moderna, considera que la informacion en la empresa tiene tres
caracteristicas: puede ser utilizada simultdneamente, no se gasta con el uso, y
sus trozos pueden ser combinados para generar mas informacién [6].Para
Itami, los recursos que realmente cuentan son los que denomina invisibles,
como por ejemplo, la capacidad para aprender, de asimilar y crear tecnologia.
Estos activos se nutren gracias a los flujos de informacion basicos: el de la
informacion que entra en la empresa procedente de su entorno (la informacion
ambiental), la informacion que fluye por la empresa (informacion interna), y la

informacion que la empresa proyecta hacia el exterior (informacién corporativa).

La informacién externa que le llega al empleado y que le sirve para realizar su
trabajo debe de ser de calidad. Por ello, la calidad de esta informacion tiene
gque asegurarse en el centro donde es recibida y procesada, en el centro de
informacion de la empresa, que debe ser también el centro de operaciones del
sistema de informacion y de aseguramiento de la calidad informativa [7]. No
hay que olvidar que un trabajo elaborado con calidad genera una informacion
de calidad.

La misiébn de un centro de informacion empresarial es la de ofrecer a sus
usuarios una informacién de calidad que les permita tomar decisiones, por lo
gue hay que implantar un programa de gestion de calidad, incluido en el
sistema de gestion de calidad total de la empresa. En este programa, todos los
miembros del centro tienen que cumplir ciertas tareas, es decir, se especializa

a cada empleado en una tarea concreta.

11
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En el momento en que la empresa decide abrir las puertas a la informacion,
ésta debe ser correcta y actual, debe cubrir las necesidades del receptor, tiene
gue estar disponible cuando el receptor lo precise, y no sera para todos, ya que
existe la privacidad.

Lo que caracteriza a la informaciébn en una empresa, es su capacidad de
intercambio [8]. La informacion es un producto perecedero, y almacenarla
Unicamente para archivarla pierde interés. Lo verdaderamente importante es
encontrar la informacién mas reciente rapidamente, acceder a la fuente y crear
la informacion.

No hay duda que la informacion representa el activo mas critico para que una
organizacioén logre el éxito de los objetivos de negocio o estratégicos, es decir,

aquellos que son fundamentales y representan la razén de ser de la empresa.

Las caracteristicas necesarias para la existencia de todo sistema de
informacion [9]:

Disponibilidad de informacién cuando es necesario y por los medios
adecuados. Suministro de informacion de manera selectiva.

Variedad en la forma de presentacion de la informacion.

Grado de inteligencia incorporado al sistema.

Tiempo de respuesta del sistema.

Exactitud.

Generalidad, como las funciones para atender a las diferentes necesidades.
Flexibilidad, capacidad de adaptacion.

Fiabilidad, para que el sistema opere correctamente.

Seguridad, proteccién contra pérdidas.

Reserva, nivel de repeticidon del sistema para evitar pérdidas.

Amigabilidad, para el usuario.

12
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1.5 La Informacion como Recurso

Diebold (1979) introdujo el concepto de que la informacion debia ser manejada
como un recurso fundamental en la empresa. Mas tarde, Synott y Gruber
inauguraron una linea de pensamiento basada en la conviccion de que la
informacion merecia recibir una mayor consideracion por las empresas.

La informacion es un recurso estratégico mas de la empresa. El personal de la
empresa, los medios materiales y economicos son considerados recursos de la
misma porque generan unos rendimientos, es decir, son productivos. Pero la
informacién también produce rendimientos ya que tiene la mision de informar,
revelar alternativas, reduce incertidumbres y desvela soluciones entre otras
cosas [10]. Es un rendimiento mas importante o relevante de lo que parece ya
gue ayuda a la toma de decisiones. La informacion se convierte en un recurso
de toda la empresa no sélo de la direccidon que es la que en principio posee el
poder dentro de la organizacién. Ademas, resulta fundamental ya que los
activos intelectuales a diferencia de los activos fisicos, aumentan su valor con
el uso [11].Como tal, tiene un valor de mercado (es bajo y esté relacionado con
su obtencion, elaboracion, mantenimiento y distribucion), y valor de uso, que es
mucho mayor y depende de para qué se va a usar. El valor de la informacion
se deriva del aumento que debe originar en el rendimiento de la empresa [12].
Hay dos caracteristicas del recurso informacion que le distinguen de otros
recursos de la empresa: su intangibilidad, por lo que se hace muy dificil de
manejar y gestionar (muchos empresarios no le conceden la importancia que
debieran por lo dificil que es demostrar la eficacia de su rendimiento); y su
incombustibilidad, ya que la informacion no se gasta sino que se puede

modificar y actualizar con un bajo coste adicional.

13
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1.6 La Informaciéon como Producto

Wang, Lee, Pipino y Strong (1999) identifican la informacion como producto.
Las conclusiones de su estudio alertan de que la mayoria de las empresas
gestionan la informacién errbneamente ya que se centran en los sistemas, en
el ciclo de vida del hardware y el software que generan la informacion, cuando
deberian hacerlo por sus contenidos.

Para que la informacion sea gestionada como un producto ha de seguir varios
estadios: conocer las necesidades de informacion de los empleados, gestionar
la informacion como un producto de un proceso de produccion que tiene un
ciclo de vida, y por ultimo, designar a un responsable IPM (Information Product
Manager), que gestione los procesos de informacion y el producto resultante. El
IPM es muy diferente del CIO ya que el primero se encarga de la produccion y
entrega de la informacion en un sistema que cuente con la participacion de los
usuarios, suministradores y productores. La tarea del CIO es la de control de
las entradas de datos en las bases de datos.

El enfoque de informacion como producto tiene la finalidad de proporcionar al
usuario una informacion de calidad. Los usuarios califican una informacion de
calidad cuando reune las siguientes caracteristicas: calidad intrinseca
(precision, objetividad, credibilidad, reputacion), calidad de accesibilidad a la
informacion (accesibilidad, facilidad de tratamiento, seguridad), calidad
contextual de la informacién (relevancia, valor afiadido, puntualidad, caracter
completo, cantidad de informacién), y calidad representativa de la informacién
(interpretar, facilidad de comprension, representacion concisa y coherente)[13].
La utilizacion de las tecnologias de la informacion proporciona esa informacion
de calidad. Pero hay que advertir que muchas web de empresa estan
abandonadas por sus creadores, es decir, no tratan las paginas web como un
producto de informacion.

En muchas ocasiones los departamentos de tecnologias de la informacién se
preocupan demasiado por la calidad del sistema de entrega y sus componentes
en vez de optimizar la calidad del producto de informacién. Para ello, se
necesita un conocimiento profundo de las necesidades de informacion y los

criterios de calidad del usuario.
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Centrarse Unicamente en el sistema informatico supone que a la informacién
inicial no se le presta atenciébn en los cambios de vida del producto de
informacion.

Por ultimo, adoptar un enfoque de informacibn como producto mejora la
comunicacion interna, las actividades son mas eficientes y repercute en la
mejora de la rentabilidad, competitividad y la posicién en el mercado. Aceptar la
informacion como un proceso de producto implica que este proceso ha de estar
bien definido y controlado y una buena gestién en el tiempo de produccion y

entrega de la informacion.
1.7 Gestion de recursos de Informacion (GRI)

La mayoria de las organizaciones posee gran cantidad de datos pero escasa
informacion de gestion. La gestion consiste en la transformacion de informacion
en acciones mediante criterios. Ante una gran acumulacién de datos y poca
informacion de gestibn se suele caer en el error de pedir mas y mas
informacién. Nacid un nuevo concepto de gestion empresarial que fue
bautizado como Gestién de Recursos de Informaciéon (GRI).

Gestion de los sistemas de informacion. Aunque exista una complejidad técnica
no hay que descuidarlo por la alta direccion de la empresa. Es decir, debe
haber un dialogo fluido entre la direccion y el departamento técnico.

Objetivo de la funcion de gestion de informacion. Esta funcion es la de proveer
servicios de la mejor calidad para lograr los objetivos de la organizacion.
Integracion en el equipo de direccion. La persona responsable de la gestion de
la informacion debe formar parte del equipo de la alta direccion de la empresa.
Independencia de la funcion de informacién. La persona que ejerza la gestion
de informacion en el organigrama debe garantizar su independencia, es decir,
debe estar en condiciones de servir a toda la organizacién sin recibir presiones.
La comunicacion como una clave de éxito. Debe existir comunicacion entre los
disefiadores de los sistemas de informacién y los usuarios para conocer sus

necesidades.
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La cultura de la empresa. La gestion de la informacién se debe corresponder
con la cultura de la organizacion, de lo contrario el objetivo de la integracién de

los sistemas con la organizacion del usuario es imposible.

La GRI es hoy una disciplina en la que participan profesionales procedentes de
tres areas aparentemente lejanas: administracion de empresas, informética y
ciencias de la informacion. Es el proceso de construir y gestionar la
infraestructura tecnolégica de la empresa, y trata de la conduccion de la
informacion mediante hardware (ordenadores, comunicaciones, redes,
ofimatica). Su finalidad dltima es ofrecer mecanismos que permitan a la
organizacioén adquirir, producir y transmitir al menor coste posible, datos e
informacién con una calidad, exactitud y actualidad suficientes para servir a los
objetivos de la organizacion.

Los fundamentos de la GRI son basicamente tres: la conviccion de que es el
contenido de la informacion y no su forma o soporte lo que realmente importa.
Después, la afirmacion de que el gasto de alternacion de informacion y
tecnologias de la informacion no debe considerarse dentro del capitulo de
gastos generales de funcionamiento, sino como la adquisicion de un recurso
gue puede ser usado para la reduccién de costes de operacion en otras areas
de la empresa. Y por ultimo, la conviccion de que es preciso coordinar los
recursos de informacién y tecnologias de la informacion, actualmente muy
dispersos por las organizaciones.

En cuanto a sus componentes la GRI debe tratar con tres funciones distintas:
las tecnologias de la informacién, que hoy en dia constituyen la columna
vertebral de la gestion de la informacion; los sistemas de informacion,
entendidos como el resultado de transformar la tecnologia en algo de valor
para el usuario; y la gestion de la informaciéon y de los conocimientos de la
organizacion.

No cabe duda que la informacion representa el activo mas critico para que una
organizacion logre el éxito de los objetivos de negocio o estratégicos, es decir,
aquellos que son fundamentales y representan la razén de ser de la empresa.
Los objetivos de negocio pasan por conseguir que la informacién, cualquiera
gue sea su soporte y su ciclo de vida dentro de la organizacion, sea analizada

bajo distintos requerimientos: de calidad, financieros, de seguridad, legales, u
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otros que puntualmente puedan ser necesarios. Dichos requisitos guiaran a los
recursos y procesos empleados en los sistemas de informacién para conseguir

los objetivos estratégicos fijados.

De hecho, nadie pone en duda que la “informacién es poder” por lo que
muchas organizaciones disponen los recursos necesarios para su obtencion y
control, ya que ésta y la tecnologia de informacién ayudan al desarrollo
competitivo de las mismas, diferenciandolas de la competencia, creando

nuevos productos y servicios, nuevas barreras de entrada, etc.

1.8 La Informacidbn como Recurso de las

Organizaciones

Desde hace ya algunos afos las organizaciones han reconocido la importancia
de administrar los principales recursos como la mano de obra y las materias

primas.

La informacion se ha colocado en un buen lugar como uno de los principales
recursos que poseen las empresas actualmente. Los entes que se encargan de
las tomas de decisiones han comenzado a comprender que la informaciéon no
es soOlo un subproducto de la conduccion empresarial, sino que a la vez
alimenta a los negocios y puede ser uno de los tantos factores criticos para la

determinacion del éxito o fracaso de estos.

Si deseamos maximizar la utilidad que posee nuestra informacion, el negocio la
debe manejar de forma correcta y eficiente, tal y como se manejan los demas
recursos existentes. Los administradores deben comprender de manera
general que hay costos asociados con la produccion, distribucién, seguridad,
almacenamiento y recuperacion de toda la informacion que es manejada en la

organizacion. Aunque la informacion se encuentra a nuestro alrededor,
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debemos saber que ésta no es gratis, y su uso es estrictamente estratégico

para posicionar de forma ventajosa la empresa dentro de un negocio.

La facil disponibilidad que poseen las computadoras y las tecnologias de
informacion en general, han creado una revolucion informatica en la sociedad y
de forma particular en los negocios. El manejo de informacién generada por
computadora difiere en forma significativa del manejo de datos producidos

manualmente.

1.9 Sistemas de Informacioén

Un Sistema de Informacién es un conjunto de elementos que interactdan entre
si con el fin de apoyar las actividades de una empresa o negocio. En un sentido
amplio, un sistema de informacibn no necesariamente incluye equipo
electronico (hardware). Sin embargo en la practica se utiliza como sinénimo de

“sistema de informacion computarizado”.

Los elementos que interactian entre si son: el equipo computacional, el
recurso humano, los datos o informacion fuente, programas ejecutados por las
computadoras, las telecomunicaciones y los procedimientos de politicas y

reglas de operacion.

Un sistema de informacion realiza cuatro actividades basicas:

Entrada de informacion: proceso en el cual el sistema toma los datos que
requiere para procesar la informacion, por medio de estaciones de trabajo,
teclado, diskettes, cintas magnéticas, cédigo de barras, etc.

Almacenamiento de informacién: es una de las actividades mas importantes
gue tiene una computadora, ya que a través de esta propiedad el sistema
puede recordar la informacion guardad en la sesion o proceso anterior.
Procesamiento de la informacion: esta caracteristica de los sistemas permite la
transformacion de los datos fuente en informacién que puede ser utilizada para

la toma de decisiones, lo que hace posible, entre otras cosas, que un tomador
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de decisiones genere una proyeccion financiera a partir de los datos que
contiene un estado de resultados o un balance general en un afo base.

Salida de informacién: es la capacidad de un S| para sacar la informacién
procesada o bien datos de entrada al exterior. Las unidades tipicas de salida

son las impresoras, cintas magnéticas, diskettes, la voz, etc.

1.10 Tipos y usos de los Sistemas de

Informacion

Durante los proximos afios, los sistemas de informacion cumpliran los
siguientes obijetivos:

Automatizar los procesos operativos:

Proporcionar informacion de apoyo a la toma de decisiones.

Lograr ventajas competitivas a través de su implantacion y uso.

Con frecuencia, los sistemas de informacion que logran la automatizacién de
procesos operativos dentro de una organizacion son llamados Sistemas
Transaccionales, ya que su funcion consiste en procesar transacciones tales
como pagos, cobros, pdlizas, planillas, entradas, salidas. Por otra parte, los
sistemas de informacion que apoyen los procesos de toma de decisiones son
los sistemas de apoyo a la toma de decisiones (DSS, por sus siglas en inglés
Decision Supporting System). El tercer tipo de sistemas, de acuerdo con su uso
u objetivos que cumplen, es de los Sistemas Estratégicos, los cuales se
desarrollan en las organizaciones con el fin de lograr las ventajas competitivas,

a través del uso de la Tecnologia de Informacion (TI).
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1.11 Importancia de los Sistemas de

Informacion

Muchas veces las organizaciones se han entrado en la etapa de cambio hacia
la era de la informacion sin saber que es un riesgo muy grande de fracaso
debido a las amenazas del mercado y su incapacidad de competir, por ejemplo,
las Tl que se basan en Internet se estan convirtiendo répidamente en un
ingrediente necesario par el éxito empresarial en el entorno global y dinamico

de hoy.

Por lo tanto, la administracién apropiada de los sistemas de informacion es un
desafio importante para los gerentes. Asi la funcién de los Sl representa:
Un area funcional principal dentro de la empresa, que es tan importante para el
éxito empresarial como las funciones de contabilidad, finanzas, administracién
de operaciones, marketing, y administracion de recursos humanos.
Una colaboracion importante para la eficiencia operacional, la productividad y la
mora del empleado, y el servicio y satisfaccion del cliente.

Una fuente importante de informacion y respaldo importante para la toma de de
decisiones efectivas por parte de los gerentes. Un ingrediente importante para
el desarrollo de productos y servicios competitivos que den a las
organizaciones una ventaja estratégica en el mercado global.
Una oportunidad profesional esencial, dinamica y retadora para millones de

hombres y mujeres.

Frecuentemente se ha utilizado el término informatizacion como sinénimo de
sistemas de informacién. Y aunque la mayoria de los autores estan de acuerdo
en asumir que un sistema de informacion requiere un adecuado proceso de
informatizacién, lo que también esta claro es que no en todos los casos la
construccion de un sistema de informacion lleva aparejado el uso de

tecnologias de la informacion [14].
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1.12 Una sociedad de Informacion Global

Estamos viviendo en una sociedad de informacioén global emergente, con una
economia global que depende cada vez mas de la creacion, la administracion y
la distribucién de la informacion a través de redes globales como Internet.
Muchas empresas estan en proceso de globalizacion; es decir, se estan
convirtiendo en empresas globales interconectadas en red. Por ejemplo, las
empresas se estan expandiendo a mercados globales para sus productos y
servicios, utilizando instalaciones de producciones globales para fabricar o
ensamblar productos, reuniendo dinero en mercados de capitales globales,
formando alianzas con socios globales y luchando con competidores globales
pro clientes de todo el mundo. El manejo y la realizacién de estos cambios
estratégicos serian imposibles sin Internet, Intranets y otras redes globales de
computacién y de telecomunicaciones que constituyen un sistema nervioso

central de las empresas globales de hoy.

1.13 Un enfoque global de la Informacion

Frecuentemente, la seguridad de los sistemas de informacién es objeto de
metaforas. A menudo, se le compara con una cadena, afirmandose que el nivel
de seguridad de un sistema es efectivo Unicamente si el nivel de seguridad del
eslabon mas débil también lo es. De la misma forma, una puerta blindada no
sirve para proteger un edificio si se dejan las ventanas completamente abiertas.
Lo que se trata de demostrar es que se debe afrontar el tema de la seguridad a
nivel global y que debe constar de los siguientes elementos:

Concienciar a los usuarios acerca de los problemas de seguridad

Seguridad ldgica, es decir, la seguridad a nivel de los datos, en especial los
datos de la empresa, las aplicaciones e incluso los sistemas operativos de las
compaiiias.

Seguridad en las telecomunicaciones: tecnologias de red, servidores de

compainiias, redes de acceso, etc.
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Seguridad fisica, o la seguridad de infraestructuras materiales: asegurar las
habitaciones, los lugares abiertos al publico, las areas comunes de la

compaifiia, las estaciones de trabajo de los empleados, etc.

1.14 La seguridad

La seguridad fisica: puede asociase a la proteccion del sistema o la informacion
ante las amenazas fisicas, incendios, inundaciones, edificios, cables, control de
acceso apersonas etc.

La seguridad légica: proteccidn de la informacion en su propio medio, mediante
ocultamiento de la misma usando técnicas de criptografia.

La gestion de la seguridad esta en medio de las dos.

1.14.1 La seguridad de la Informacion

Aplicando un proceso sistematico, documentado y conocido por toda la
organizaciéon que permita garantizar, no que la empresa es completamente
segura, sino que conoce los riesgos a los que se enfrenta, los ha evaluado, los
sabe gestionar y los ha minimizado de una forma documentada, sistematica,
estructurada, repetible, eficiente y adaptada a los cambios que se produzcan
en el sistema de informacion.

En la actualidad, cada vez menos las inversiones en seguridad que realizan las
empresas se estan destinando exclusivamente a la compra de productos, sino
gue comienzan a dotar parte de su presupuesto para destinarlo a la gestion de
la seguridad de la informacion. ElI concepto de seguridad ha variado,
recalcandose un nuevo concepto: “seguridad gestionada”, que ha desbancado
al de “seguridad informética”. Las medidas que comienzan a tomar las
empresas giran entorno al nuevo concepto de gestion de la seguridad de la
informacion. Este tiene tres vertientes técnica, legal y organizativa, es decir un
planteamiento coherente de directrices, procedimientos y criterios que permiten
desde la direcciébn de las empresas asegurar la evolucion eficiente de la

seguridad de los sistemas de Informacion, la organizacién afin y sus
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infraestructuras. Para gestionar la seguridad de la informacion de una entidad
se debe partir de una premisa fundamental y es que “la seguridad absoluta no

existe”.

Tomando como referencia esta maxima, una entidad puede adoptar alguna de
las normas existentes en el mercado que establecen determinadas reglas o
estandares que sirven de guia para gestionar la seguridad de la informacion. El
presente articulo se va a centrar en una de ellas, concretamente en la norma
UNE 71502 / ISO 17799.

La norma UNE/ISO/IEC 17999 es un codigo de buenas practicas para
gestionar la seguridad de la informacion de una organizacién, de tal forma que
le permita en todo momento la confidencialidad, integridad y disponibilidad de
la informaciéon que maneja. La creacion de esta norma responde a la necesidad
de proporcionar una base comun, a las organizaciones, de normas Yy
recomendaciones desde la triple Optica técnica, organizativa y juridica, y cuyo
cumplimiento impligue mediante una acreditacion que dicha organizacion
mantiene una infraestructura y un esquema de funcionamiento que garantizan

la seguridad de la informacién que maneja.

Esta norma tiene su origen en el British Standard BS 7799. Esta norma
britanica esta constituida por un cédigo de buenas practicas y un conjunto de
controles o requerimientos que han sido adoptados por numerosas empresas a
nivel mundial con el objeto de conseguir una certificacién en seguridad de la
informacion por parte de BSI (British Standard Institute) a través de la cual
pueden acreditar frente a terceros (clientes, proveedores, etc.) que la empresa
maneja su informacion de forma segura, fijandose de este modo un criterio que
determina la confianza en la entidad. La primera parte del BS 7799 (part. I) fue
propuesta como un estandar ISO en octubre de 1999. Su aprobacién se
produjo en octubre del afio siguiente, de forma tal que en diciembre del afio
2000 fue publicado el ISO/IEC 17799. Esta norma constituye un codigo de
buenas practicas sin que sea posible obtener una certificacion en base a sus
disposiciones, puesto que todavia no ha sido aprobado la segunda parte de

esta norma 1SO.
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En Espafa se tomé la iniciativa de desarrollar una norma a través de la cudl,
las empresas esparfiolas puedan obtener una certificado similar al del BSI. En
este sentido, el organismo encargado de desarrollar una norma equivalente al
ISO/ IEC 17799 en nuestro pais es AENOR a través del Subcomité 27 de
Seguridad de la Informacién, dependiente del Comité Técnico de Normalizacién
(CTN 71). De este modo, en diciembre del 2002 fue publicada la UNE 71501,
esta primera parte es el fiel reflejo de la BS 7799 (Part 1) y de la ISO / IEC
17799 (Parte 1), constituyendo en si misma un codigo de buenas practicas cuyo
objetivo es servir como instrumento a las empresas para gestionar la seguridad

de la informacion.

Para que las empresas puedan ser certificadas sobre la base de estos cédigos
de buenas practicas es preciso el establecimiento de una norma que
establezca los criterios o especificaciones que deben reunir los sistemas de
gestion de la seguridad de la informacion (SGSI). Nuevamente, Gran Bretafia
fue la pionera publicando la BS 7799 (part. 2) que establece los criterios que
debe reunir un SGSI para ser certificable. En Europa, el proceso va mas lento y
se espera que la ISO /IEC 17799 (Parte Il) vea la luz a lo largo del 2007. En lo
gue se refiere a Espafia, el 23 de junio de 2003, en reunion extraordinaria del
Subcomité 27 se aprobo la UNE 71502 “Especificaciones para los sistemas de
gestion de la seguridad de la informacién”, decision que fue ratificada por el
CTN 71. Tras pasar por el correspondiente tramite de informacién publica y
haber resuelto los comentarios el Subcomité 27 fue aprobada definitivamente
por el CTN y editada definitivamente por AENOR, en febrero de 2004.

Por tanto actualmente, Espafia al igual que Gran Bretafia cuenta con una
norma certificable (UNE 71502), de tal forma que cualquier empresa, que lo
desee ya que el sometimiento a los requerimientos que se establecen es
voluntario, podra someterse a los procedimientos fijados para obtener un
certificado en materia de gestion de la seguridad de la informacion, en el que al
igual que ocurre en cuanto a calidad, con la norma ISO 9001 constituira una
garantia frente a terceros de que ésta establece unos controles y medidas

suficientes, tanto legales, como organizativas y técnicas para mantener la
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confidencialidad, integridad y disponibilidad de toda la informacién que es
manejada dentro de la entidad. El objeto de esta norma es establecer las
especificaciones para que una empresa desarrolle un SGSI que pueda ser

certificado por una entidad independiente.

La norma basicamente comprende los siguientes aspectos.
Politica de Seguridad

Organizacion de la Seguridad

Clasificacion y control de activos de informacion

Gestion de la Seguridad de la informacion y el personal
Seguridad fisica y del entorno

Gestion de comunicaciones y operaciones

Control de acceso

Mantenimiento y desarrollo de sistemas

Gestion de la Continuidad del negocio

Conformidad

A la hora de que una empresa decida guiar la gestion de la seguridad de la
informacién sobre los postulados de esta norma en primer lugar deberé llevar a
cabo una labor de consultoria tendente a que la entidad cumpla con los

parametros que fija la norma. Para ello debera en lineas generales:

Definir el alcance del SGSI, es decir sobre qué proceso 0 procesos va a actuar
ya que no es necesario la aplicacién de la norma a toda la entidad.

Identificar los activos de informacion.

Realizar un andlisis de riesgos, el cual determinard las amenazas y
vulnerabilidades de los activos de informacion previamente inventariados.
Seleccion de controles

Determinar, bajo el principio de proporcionalidad, las medidas correctoras a
adoptar para disminuir las deficiencias o anomalias detectadas.

Generar la documentacién: Politica de Seguridad, procedimientos basicos de
gestion de la seguridad de la informacion, protocolos de actuacion, registros
etc.
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Una vez que la empresa ha realizado todas las actuaciones tendentes al
cumplimiento de las recomendaciones establecidas en la norma podra solicitar,
si asi lo estima conveniente, a una entidad certificadora que acredite dicho

cumplimiento.

Con anterioridad a que las entidades independientes (certificadoras) puedan
dictaminar la situacion de una empresa en relacién a la norma, la Entidad
Nacional de Acreditacion (ENAC) debe crear un esquema de certificacion al
qgue las entidades certificadoras deben someterse. Concretamente, en junio de
2004, ENAC publicé una nota informativa en la que establece que “los criterios
de acreditacion para certificadores de sistemas de gestién de la seguridad de la
informacion estan recogidos en la norma UNE-EN 45012 “Requisitos generales
para entidades que realizan la evaluacion y certificacion de sistemas de la
calidad”. (Guia ISO/CEI 62) y en el documento EA-7/03 “Guidelines for the
Accreditation of bodies operating certification/ registration of Information
Security Management Systems”. Este ultimo documento, elaborado por un
grupo de trabajo de European Co-operation for Accreditation (EA), recoge
explicaciones para la aplicacion de la norma EN 45012 en el campo de los
Sistemas de Gestion de la Seguridad de la Informacion (SGSI).” Actualmente,
ninguna certificadora estd acreditada por ENAC, por tanto los certificados que
emiten son propios; no obstante, alguna de las entidad certificadora esta
acreditada ante BSI puede emitir certificados en materia de gestion de

seguridad de la informacion a la Bs.

26



CAPITULO II

Capitulo Il Herramientas para la administracion

de la informacion

La administracion de Informacion en esta era Tecnoldgica esta caracterizada
por una dualidad Por un lado, la tecnologia puede ser aplicada para
automatizar operaciones de acuerdo a una légica que poco ha cambiado de un
sistema del siglo XIX suplantar el cuerpo humano con Tecnologia que habilita
el mismo proceso con mayor continuidad y control. Por otro lado, la misma
Tecnologia genera simultdneamente Informacion sobre el proceso productivo y
administrativo a través de la cual la organizacion logra su trabajo. Ofrece un
mayor nivel de transparencia y profundidad sobre las actividades que habian
sido parcialmente o completamente opacas. De esta forma la administracién de
Informacion con Tecnologia sobrepasa la l6gica tradicional de automatizacion.
[15]

Explotando detalles minimos: Esto forma la base de un "CRM"( Customer
Relationship Management): Mantener informacién detallada sobre las
preferencias de clientes. A través de esta informacion las empresas logran
diferenciarse de la competencia ("Brand Equity"). Las compafiias de aviacion y
hoteleras ya archivan preferencias del cliente como: secciones de "fumar/no
fumar", comida preferida ; los Sistemas de Informacién de hoy en dia lograran
ofrecer a empresas que nunca antes habian mantenido contacto directo con el
consumidor final acceso a este "Brand Equity" , Todo con el valor intrinseco de
la informacion.

Generalizando Ideas: Se dice que la capacidad de crecimiento de una
compafiia es G X G, la habilidad de Generar ideas multiplicado por la habilidad
de Generalizar ideas a lo largo de toda la compafiia. Estas ideas generales
evitan duplicar informacion, facilitan la transferencia de conocimiento, y
reducen el margen de error en simulaciones de toma de decisiones, este es el
tema principal de un "KMS" (Knowledge Management System)

Crear un negocio de Informacion: IBM genera mayores utilidades prestando

servicios de asesoria computacional que a través de ventas de equipo, las
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compafias de transporte no sélo rentan los camiones de mudanza, sino vende
su conocimiento logistico. Inclusive en otras industrias es con Informacién
como se logra reducir el Inventario y en el proceso reducir la cadena de

proveedores, esto es el tema de "SCM" (Supply Chain Management).

Los Modelos més utilizados para Administrar Informacion hoy en dia son los

siguientes:

KMS “knowledge Management System”

El conocimiento es de dos tipos. Conocemos el tema nosotros mismos, o
sabemos dénde podemos encontrar tal conocimiento Samuel Jonson. La
informacién independientemente de los costos a que haya sido creada, puede
ser replicada y compartida a un costo minimo o nulo. Thomas Jefferson. El
problema de clasificacion surge cada vez que se habla de una Arquitectura en
un KMS ("Knowledge Management System"). Tarde o temprano, alguien indica
gue no toda la informacion tiene el mismo valor y se propone una clasificacion.
Una division puede ser la siguiente:

Datos: La temperatura es 90 grados.

Informacion: Los datos son puestos en contexto: Es una temperatura alta para
este tiempo del afo.

Conocimiento: Una conclusion que surge a partir de la informaciéon: Esta
temperatura ambiental presenta un mayor problema del que pensdbamos para
la nueva planta.

Sabiduria: Todos hablan del clima, pero nadie hace nada por é€l, se debe hacer
exceso de Informacion.

El depdsito de informacion puede facilitar la resolucién de un problema pero a
la vez lo puede entorpecer ain mas con informacion trivial y como cualquier
otro recurso: "el exceso no es bueno".

Los Detalles de Implementaciéon en un KMS

Las compafilas de consultoria que viven o mueren compartiendo su
informacion han invertido millones en estas areas: Andersen Consulting (hoy en
dia Accenture): "Knowledge Xchange", Booz Allen & Hamilton "KOL--

Knowledge On-line”, Cap Gemini Ernst & Young "Center for Business
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Knowledge", KPMG "Knowledge Manager", Price Waterhouse "Knowledge
View", y la lista continua.

Capital Estructural: Si observamos los estados financieros de una compafia
como Microsoft, se observa muy poco "Capital”, su valor se encuentra en lo
intangible "Capital Estructural", su Sistema de Informacién " diferencia" e
"informa" al personal dentro de la misma empresa, los estados financieros no
muestran el valor de los programadores de la corporacion, el Jefe de Finanzas
sabe cuanto es la nomina, pero no puede estimar cual es el costo de reposicién
de un empleado, mucho menos si este se esta depreciando o apreciando. El
director de Recursos Humanos sabe cuanto fue la inversion en cursos de
entrenamiento, pero no puede saber cuanto aprendizaje resulto de estas
acciones. Sobre esto capitaliza Microsoft, a pesar de ser intangible la
diferenciacion y el informar es lo que hace que Microsoft sea una empresa

valiosa.

Automatizar: Aunque es lo minimo esperado de un Sistema de Informacion,
esta automatizacion puede ser aplicada para sustituir varias operaciones en las
empresas, (un ejemplo claro antes mencionado) las aerolineas a través de
aplicaciones de servidor que eficiente sus procesos, automatizando a las

agencias de viajes.

SCM "Supply Chain Management"

Uno de los principales problemas que afronta cualquier empresa que desee
entrar al mercado de Internet es trabajar de una forma eficiente con la cadena
de distribucion en su Industria, ya sea en un mercado vertical u horizontal, y un
aspecto fundamental para aplicarlo es saber diferenciar entre el flujo fisico de
bienes del flujo de informacioén.

Reconocer la Informacién: En las industrias clasicas ("Brick and Mortar") estas
dos areas suelen ser integradas en un flujo indivisible, sin embargo, cualquier
empresa que aspire a conquistar un mercado en Internet debe saber dividir
estas dos areas. La informacion empieza a cobrar vida; se convierte,

paraddjicamente, tan tangible como los productos materiales a los que estamos
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acostumbrados, pero para poner esto en contexto seria mejor un ejemplo de la

falta de division entre informacion y el producto fisico.

Inventarios: A través de la Historia de los negocios, el inventario derrotaba la
informacion, en gran parte porque la informacion no podia ser lo
suficientemente precisa. Las compafias ocultaban su ignorancia del mercado
manteniendo inventario adicional. Los japonenses fueron los primeros en tener
eficiencia este proceso en la Industria manufacturera y lo denominaron:
kanban.

El sistema kanban es simplemente un pedazo de papel y tarjetas con un indice
de articulos, cuando la linea de produccién nota una baja de inventario se
anexa éste papel a un red de "hilo" solicitando mas partes, esto es todo lo que
realiza kanban hoy en dia esta metodologia kanban es utilizada en una red
gigantesca de proveedores, del "hilo" utilizado en la linea de produccion hasta
la Red de Telefonia privada o publica (Internet); nadie mantiene mayor
inventario del necesario, informacion en tiempo real suple al inventario.

El Fin del Inventario: Conforme la importancia de la informacion continua,
seguiran surgiendo compafias que su principal recurso sera la informacion, las
compafiias desearan menos el capital fisico y se convertirdn en solo
informacién. La diferencia en la estructura financiera de un compafiia que solo
utiliza Informacion puede ser tan diferente de una Industria con bienes
tangibles, que en ocasiones es incomprensible.

Cadena de Distribucion ("Supply Chain™) en Tiempo Real

Porque esta afinidad hacia la informaciéon Permite tener un conocimiento y
control sin precedente sobre las operaciones de una empresa. A continuacion
se menciona como puede ser logrado este control en diversas areas de una

cadena de distribucion.
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2.1 La informacion como ventaja competitiva

de las organizaciones

La competitividad de una empresa se puede definir como su habilidad o
capacidad para competir con otras firmas, es decir, su capacidad para luchar
favorablemente en un mercado. Esta capacidad se traduce en la obtencion o
desarrollo de ventajas de la empresa respecto a sus competidores y, en altimo
extremo, en el hecho de que los clientes perciban como mas ventajoso adquirir
productos de la empresa en cuestion que adquirir los de sus competidores. [17]
Una empresa puede conseguir ventajas competitivas de tres formas
principales:

1. Consiguiendo un liderazgo de costes: el cual trata de que los costes de
concepcion, desarrollo, manufacturacion o distribucion del producto sean
menores que los correspondientes costes de los competidores, de manera que
el coste final por unidad producida sea inferior y permita establecer un precio
del producto también inferior. Las dos estrategias principales para conseguir
menores costes son la reduccion o eliminacion de todo lo inatil o superfluo del
proceso de produccién y la mejora o incremento de la productividad.

2. Diferenciando sus productos de los de la competencia: La empresa
consigue ventajas competitivas afiadiendo caracteristicas Unicas al producto,
de forma que por un mismo precio se ofrecen mas prestaciones que los
correspondientes productos de la competencia.

3. Consiguiendo (y dominando) un nicho de mercado: El producto se dirige a
un sector del mercado muy concreto, que intenta explotar en régimen de
exclusividad.

Se ha visto entonces que las tecnologias de informacién se han aplicado
tradicionalmente con el objetivo basico de reducir costes y aumentar la
productividad, generalmente a través de la automatizacion de operaciones
internas (es decir, a través de la implantacién de sistemas tacticos). En este
sentido, las Tl han contribuido a aumentar la competitividad de las empresas
porque han incidido directamente sobre una de las estrategias tradicionales de

competitividad (liderazgo de costes).
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2.2 El valor de la informacion

Establecer el valor de la informacion es algo totalmente relativo, pues
constituye un recurso que, en muchos casos, no se valora adecuadamente
debido a su intangibilidad, cosa que no ocurre con los equipos, las aplicaciones

y la documentacion.

Existe Informacién que debe o puede ser publica: puede ser visualizada por
cualquier persona (por ejemplo indice de analfabetismo en un pais); y aquella
que debe ser privada: s6lo puede ser visualizada por un grupo selecto de
personas que trabaja con ella (por ejemplo antecedentes médicos). En esta
Ultima debemos maximizar nuestros esfuerzos para preservarla de ese modo

reconociendo las siguientes caracteristicas en la Informacion:

1. Es Critica: es indispensable para garantizar la continuidad operativa.
2. Es Valiosa: es un activo con valor en si misma.
3. Es Sensitiva: debe ser conocida por las personas que la procesan y soélo por

ellas.

La Integridad de la Informacion es la caracteristica que hace que su contenido
permanezca inalterado a menos que sea modificado por personal autorizado, y
esta modificacion sea registrada para posteriores controles o auditorias. Una
falla de integridad puede estar dada por anomalias en el hardware, software,

virus informaticos y/o modificacién por personas que se infiltran en el sistema.

La Disponibilidad u Operatividad de la Informacion es su capacidad de estar
siempre disponible para ser procesada por las personas autorizadas. Esto
requiere que la misma se mantenga correctamente almacenada con el
hardware y el software funcionando perfectamente y que se respeten los

formatos para su recuperacion en forma satisfactoria.
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La Privacidad o Confidencialidad de la Informacion es la necesidad de que la
misma soOlo sea conocida por personas autorizadas. En casos de falta de
confidencialidad, la Informacién puede provocar severos dafios a su duefio (por
ejemplo conocer antecedentes médicos de una persona) o volverse obsoleta
(por ejemplo: los planes de desarrollo de un producto que se “filtran” a una
empresa competidora, facilitaran a esta Ultima desarrollar un producto de

caracteristicas semejantes).

El Control sobre la informacion permite asegurar que soélo los usuarios

autorizados pueden decidir cuando y como permitir el acceso a la misma.

La Autenticidad permite definir que la informacién requerida es valida y
utilizable en tiempo, forma y distribucién. Esta propiedad también permite
asegurar el origen de la informacion, validando el emisor de la misma, para

evitar suplantacion de identidades.

Adicionalmente pueden considerarse algunos aspectos adicionales,
relacionados con los anteriores, pero que incorporan algunos aspectos

particulares:

. Proteccion a la Réplica: mediante la cual se asegura que una
transaccion sélo puede realizarse una vez, a menos que se especifique lo
contrario. No se debera poder grabar una transaccién para luego reproducirla,
con el propésito de copiar la transaccion para que parezca que se recibieron

multiples peticiones del mismo remitente original.

* No Repudio: mediante la cual se evita que cualquier entidad que envié

o recibié informacién alegue, ante terceros, que no la envié o recibio.

» Consistencia: se debe poder asegurar que el sistema se comporte como

se supone que debe hacerlo ante los usuarios que corresponda.
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. Aislamiento: este aspecto, intimamente relacionado con la
Confidencialidad, permite regular el acceso al sistema, impidiendo que

personas no autorizadas hagan uso del mismo.[18]

2.3 Seguridad de la informacion y gestion de

riesgos

La seguridad de la informacion se ha convertido en una cuestion prioritaria para
las grandes organizaciones con operaciones sofisticadas de seguridad. Las
amenazas contindan surgiendo, los sistemas evolucionan y la gente desea
sacarle mas provecho a las redes.

Los problemas de seguridad pueden dar como resultado menores ingresos,
mayores gastos y sanciones adicionales o la erosién de la confianza y el
control informatico con el tiempo. Las herramientas de supervision de la red
para identificar los puntos o vulnerabilidades de los ataques técnicos ayudan a
identificar los problemas técnicos. Sin embargo, las personas y los procesos
pueden comprometer los controles técnicos por medio de un uso indebido
accidental o intencionado, poniendo en riesgo la informacién y las redes.

Un método exhaustivo de gestion de riesgos para la seguridad de la
informacion requiere la identificacién de las vulnerabilidades y amenazas que
tienen mas probabilidad de producirse, la cuantificacion del dafio potencial a su
negocio y el desarrollo de esfuerzos de mitigacion para lograr un nivel de riesgo
aceptable. No solo es gestionar un dispositivo, introducir un cambio de reglas o
corregir un nivel de colocacion de parches. Requiere determinar que a activos
se deben colocar primero los parches, qué controles se deben implementar, y
si se produce o no la colocacion de parches, qué efecto tendran los esfuerzos
de solucion en la exposicién general al riesgo.

El proceso de gestién de riesgos comienza con el desarrollo de un informe de
gestibn de riesgos que incluya una declaracion de tolerancia de riesgo
aceptable utilizada para determinar las politicas y comunicar las decisiones a

los participantes.
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El proceso de identificacion de riesgos utiliza datos en tiempo real para
identificar las vulnerabilidades y amenazas relacionadas con la tecnologia, las
personas y los procesos de seguridad.

La aplicacion de los marcos de evaluacion de estandar, como 1ISO 17799 y BSI
7799-2, en el informe de gestion de riesgos y la identificacion de riesgos
muestra como las politicas de empresa y la implementacion se adecuan al
cédigo ético de la seguridad internacional.

A través del analisis de riesgos y las amenazas potenciales, se identifican y
cuantifican, segun la probabilidad de ataque, el valor del activo para el negocio,
la ubicacion del activo en la red y cualquier asunto legal o de cumplimiento
normativo relacionado con el riesgo. El analisis de riesgos ayuda a las
empresas a dar prioridad a los riesgos y optimizar los recursos disponibles.

El plan de respuesta y el plan de mitigacion de riesgos dan prioridad a las
acciones que reducen el riesgo con la mayor brevedad y eficacia de costes
posible.

La evaluacién regular y la supervisiobn continua ayudan a asegurar que la
mitigacion ha tenido lugar y a identificar nuevas amenazas, mejora del

rendimiento de seguridad

Al cambiar las condiciones y sistemas, los profesionales de la seguridad
realizan compensaciones para lograr un nivel aceptable de riesgo sin
comprometer la disponibilidad, confidencialidad e integridad de los datos. Un
programa de gestién de riesgos eficaz ofrece a los altos ejecutivos una forma

de gestionar la evolucion de los sistemas de seguridad de la informacion. [19]
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2.5 Proteccion de la informacion

Las amenazas pueden ser analizadas en tres momentos: antes del ataque
durante y después del mismo. Estos mecanismos conformaran politicas que

garantizaran la seguridad de nuestro sistema informatico.

A. La Prevenciéon (antes): mecanismos que aumentan la seguridad (o
fiabilidad) de un sistema durante su funcionamiento normal. Por ejemplo el

cifrado de informacion para su posterior transmision.

B. La Deteccidn (durante): mecanismos orientados a revelar violaciones a

la seguridad. Generalmente son programas de auditoria.

C. La Recuperacion (después): mecanismos que se aplican, cuando la
violacion del sistema ya se ha detectado, para retornar éste a su
funcionamiento normal. Por ejemplo recuperacion desde las copias de
seguridad (backup) realizadas.

Las preguntas que se hace un técnico en sistemas de informacién ante un
problema de seguridad, normalmente, estan relacionadas con medidas

defensivas que no solucionan un problema dado, sélo lo transforma o retrasa.

Ya se trate de actos naturales, errores u omisiones humanas y actos
intencionales, cada riesgo deberia ser atacado de las siguientes maneras:

1. Minimizando la posibilidad de su ocurrencia.

2. Reduciendo al minimo el perjuicio producido, si no ha podido evitarse que
ocurriera.

3. Disefio de métodos para la mas rapida recuperacién de los dafios
experimentados.

4. Correccion de las medidas de seguridad en funcién de la experiencia

recogida.

El Dafo es el resultado de la amenaza; aunque esto es solo la mitad de la

sentencia. El dafio también es el resultado de la no-accion, o acciéon
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defectuosa, del protector. El dafio puede producirse porque el protector no
supo identificar adecuadamente la amenaza vy, si lo hizo, se impusieron criterios
comerciales por encima de los de seguridad. De alli que se deriven
responsabilidades para la amenaza (por supuesto) pero también para la figura

del protector.

El protector sera el encargado de detectar cada una de las Vulnerabilidades
(debilidades) del sistema que pueden ser explotadas y empleadas, por la
amenaza, para comprometerlo. También serad el encargado de aplicar las
Contramedidas (técnicas de proteccion) adecuadas. La Seguridad indicara el
indice en que un Sistema Informatico esta libre de todo peligro, dafio o riesgo.
Esta caracteristica es muy dificil de conseguir (segun los especialistas
imposible) en un 100% por lo que solo se habla de Fiabilidad y se la define
como “la probabilidad de que un sistema se comporte tal y como se espera de

él"6, y se habla de Sistema Fiable en vez de sistema seguro.

Para garantizar que un sistema sea fiable se deberd garantizar las
caracteristicas ya mencionadas de Integridad, Operatividad, Privacidad, Control
y Autenticidad. Se debera conocer “qué es lo que queremos proteger”, “de
quién lo queremos proteger’, “como se puede lograr esto legislativa y
técnicamente”; para luego concluir con la formulacion de estrategias adecuadas

de seguridad tendientes a la disminucion (¢,anulacion?) de los riesgos.

Comprender y conocer de seguridad ayudard a llevar a cabo analisis sobre los
Riesgos, las Vulnerabilidades, Amenazas y Contramedidas; evaluar las
ventajas o desventajas de la situacion; a decidir medidas técnicas y tacticas
metodoldgicas, fisicas, e informaticas, en base de las necesidades de

seguridad.
Es importante remarcar que cada unas de estas técnicas parten de la premisa

de que no existe el 100% de seguridad esperado o deseable en estas

circunstancias. [20]
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Capitulo |l Caso de Aplicacion Metodologia

Magerit

Introducciodn

El CSAE (Consejo Superior de Administracion Electrénica.) ha elaborado y
promueve Magerit (Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion) como respuesta a la percepcion de que la
Administracién (y en general toda la sociedad) depende de forma creciente de
las tecnologias de la informacion para la consecucion de sus objetivos de
servicio. La razén de ser de Magerit esta directamente relacionada con la
generalizacion del uso de los medios electrénicos, informaticos y telematicos,
gue supone unos beneficios evidentes para los ciudadanos pero también da
lugar a ciertos riesgos que deben minimizarse con medidas de seguridad que

generen confianza en el uso de tales medios.

Pese a que se ha puesto en manos de los sistemas de informacién graves
responsabilidades para cumplir los objetivos de las organizaciones, no deja de
ser un tema recurrente la inquietud por su seguridad. Los afectados, que
frecuentemente no son técnicos, se preguntan si estos sistemas merecen su
confianza, confianza que se ve mermada por cada fallo y sobre todo cuando la
inversion en defensa de los medios de trabajo no se traduce en la ausencia de
fallos. Lo ideal es que los sistemas no fallen. Pero lo cierto que se acepta
convivir con sistemas que fallan. El asunto no es tanto la ausencia de
incidentes como la confianza de que estan bajo control: se sabe qué puede
pasar y se sabe qué hacer cuando pasa. El temor a lo desconocido es el
principal origen de la desconfianza y, en consecuencia, aqui se busca conocer

para confiar: conocer los riesgos para poder afrontarlos y controlarlos.
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3.1 Objetivos de Magerit

1. hacer conciencia a los responsables de los sistemas de informacion de la
existencia de riesgos y de la necesidad de detenerlos a tiempo

2. ofrecer un método sistematico para analizar tales riesgos

3. ayudar a descubrir y planificar las medidas oportunas para mantener los
riesgos bajo control

4. preparar a la Organizacion para procesos de evaluacion, auditoria,

certificacion o acreditacion, segun corresponda en cada caso.

Modelo de valor

Caracterizacion del valor que representan los activos para la Organizacién asi
como de las dependencias entre los diferentes activos.

Mapa de riesgos

Relacion de las amenazas a que estan expuestos los activos.

Evaluacion de salvaguardas

Evaluacion de la eficacia de las salvaguardas existentes en relacién al riesgo
que afrontan.

Estado de riesgo

Caracterizacion de los activos por su riesgo residual; es decir, por lo que puede
pasar tomando en consideracion las salvaguardas desplegadas.

Informe de insuficiencias

Ausencia o debilidad de las salvaguardas que aparecen como oportunas para
reducir los riesgos sobre el sistema.

Plan de seguridad

Conjunto de programas de seguridad que permiten materializar las decisiones

de gestidn de riesgos.
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3.2 Realizacion del analisis y de la gestion

Hay dos grandes tareas a realizar:

I. Analisis de riesgos, que permite determinar qué tiene la Organizacion y
estimar lo que podria pasar.

Elementos:

1. activos, que no son sino los elementos del sistema de informacion (o
estrechamente relacionados con este) que aportan valor a la Organizacion

2. amenazas, que no son sino cosas que les pueden pasar a los activos
causando un perjuicio a la Organizacion

3. salvaguardas (o contra medidas), que no son sino elementos de defensa
desplegados para que aquellas amenazas no causen tanto dafo.

Con estos elementos se puede estimar:

1. el impacto: lo que podria pasar

2. el riesgo: lo que probablemente pase

El analisis de riesgos permite analizar estos elementos de forma metodica para
llegar a conclusiones con fundamento.

Il. gestion de riesgos, que permite organizar la defensa cuidadosa y prudente,
defendiendo para que no pase nada malo y al tiempo estando preparados para
atajar las emergencias, sobrevivir a los incidentes y seguir operando en las
mejores condiciones; como nada es perfecto, se dice que el riesgo se reduce a
un nivel residual que la Direccion asume. Informalmente, se puede decir que la
gestién de la seguridad de un sistema de informacion es la gestion de sus

riesgos y que el analisis permite racionalizar dicha gestion.
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3.3 Analisis de Riesgos

El andlisis de riesgos es una aproximacion metodica para determinar el riesgo
siguiendo unos pasos pautados:

1. determinar los activos relevantes para la Organizacion, su interrelacion y su
valor, en el sentido de qué perjuicio (coste) supondria su degradacién

2. determinar a qué amenazas estan expuestos aquellos activos

3. determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al
riesgo

4. estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza

5. estimar el riesgo, definido como el impacto ponderado con la tasa de
ocurrencia (0 expectativa de materializacién) de la amenaza de forma que las

estimaciones de impacto y riesgo sean “potenciales”.

Activos
Se denominan activos los recursos del sistema de informacion o relacionados
con éste, necesarios para que la Organizacion funcione correctamente y
alcance los objetivos propuestos por su direccion.
El activo esencial es la informacién que maneja el sistema; o sea los datos. Y
alrededor de estos datos se pueden identificar otros activos relevantes:
Los servicios que se pueden prestar gracias a aquellos datos, y los servicios
gue se necesitan para poder gestionar dichos datos.
Las aplicaciones informaticas (software) que permiten manejar los datos.
Los equipos informéticos (hardware) y que permiten hospedar datos,
aplicaciones y servicios.
Los soportes de informacién que son dispositivos de almacenamiento de datos.
El equipamiento auxiliar que complementa el material informatico.
Las redes de comunicaciones que permiten intercambiar datos.
Las instalaciones que acogen equipos informaticos y de comunicaciones.
Las personas que explotan u operan todos los elementos anteriormente

citados.
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Tipos de activos
No todos los activos son de la misma especie. Dependiendo del tipo de activo,

las amenazas y las salvaguardas son diferentes

Si el sistema maneja datos de caracter personal, estos suelen ser importantes
por si mismos y requerir una serie de salvaguardas frecuentemente reguladas

por ley. En estos activos interesa

Determinar qué tratamiento hay que imponerles. El hecho de que un dato sea
de caracter personal impacta sobre todos los activos involucrados en su
tratamiento y custodia.

Algo similar ocurre con los datos sometidos a una clasificacion de
confidencialidad. Cuando se dice que un cierto informe esta clasificado como
“reservado”, de forma que las copias estdn numeradas, solo pueden llegar a
ciertas personas, no deben salir del recinto y deben ser destruidas
concienzudamente, etc. se estan imponiendo una serie de salvaguardas
porque lo ordena el reglamento, sectorial o especifico de la Organizacion.
Dependencias.

Los activos mas llamativos suelen ser los datos y los servicios; pero estos
activos dependen de otros activos mas materiales como pueden ser los
equipos, las comunicaciones o las frecuentemente olvidadas personas que
trabajan con aquellos. Por ello aparece como importante el concepto de
“dependencias entre activos” o la medida en que un activo superior se veria
afectado por un incidente de seguridad en un activo inferior.

Se dice que un “activo superior” depende de otro “activo inferior” cuando las
necesidades de seguridad del superior se reflejan en las necesidades de
seguridad del inferior. O, dicho en otras palabras, cuando la materializacion de
una amenaza en el activo inferior tiene como consecuencia un perjuicio sobre
el activo superior. Informalmente puede interpretarse que los activos inferiores
son los pilares en los que se apoya la seguridad de los activos superiores.
Aunque en cada caso hay que adaptarse a la Organizacion objeto del analisis,
con frecuencia se puede estructurar el conjunto de activos en capas, donde las
capas superiores dependen de las inferiores: capa 1: el entorno: activos que se

precisan para garantizar las siguientes capas equipamiento y suministros:
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energia, climatizacién, comunicaciones personal: de direccion, de operacion,
de desarrollo, etc. Otros: edificios, mobiliario, etc. Capa 2: el sistema de
informacion propiamente dicho equipos informéticos (hardware) aplicaciones
(software) comunicaciones soportes de informacion: discos, cintas, etc. la
informacion datos meta-datos: estructuras, indices, claves de cifra, etc. Capa
3 las funciones de la Organizacién, que justifican la existencia del sistema de
informacion y le dan finalidad objetivos y misién bienes y servicios producidos

capa 4: otros activos

Es como si el legislador hubiera realizado el analisis de riesgos por nosotros y
hubiera determinado las salvaguardas pertinentes. En todo caso, leyes y
regulaciones existen y ayudan a que estos datos, ciertamente importantes,
estén protegidos.

Un ejemplo puede ser mejor que mil palabras. Si se quema el local que
hospeda los equipos, lo que no funciona es el servicio percibido por el usuario
a kilébmetros de distancia. Si roban el portatil de un ejecutivo con informacion
estratégica de la empresa, lo que sufre es la confidencialidad de dicha
informacion.

Las instalaciones se reconstruyen; pero puede haberse pasado la oportunidad
de prestar el servicio. El robo se subsana comprando otro portatil; pero el

secreto ya esta perdido.

¢ Por qué interesa un activo? Por lo que vale.

No se esta hablando de lo que cuestan las cosas, sino de lo que valen. Si algo
no vale para nada, prescindase de ello. Si no se puede prescindir impunemente
de un activo, es que algo vale; eso es lo que hay que averiguar pues eso es lo
gue hay que proteger.

El valor puede ser propio, 0o puede ser acumulado. Se dice que los activos
inferiores en un esquema de dependencias, acumulan el valor de los activos
gue se apoyan en ellos.

El valor nuclear suele estar en la informacion (o datos) que el sistema maneja,
guedando los demas activos subordinados a las necesidades de explotaciéon y

proteccion de la informacién. Por otra parte, los sistemas de informacion
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explotan los datos para proporcionar servicios, internos a la Organizacién o
destinados a terceros, apareciendo una serie de datos necesarios para prestar
un servicio. Sin entrar en detalles técnicos de cémo se hacen las cosas, el
conjunto de datos y servicios finales permite caracterizar funcionalmente una
organizacion. Las dependencias entre activos permiten relacionar los demas
activos con datos y servicios.

Dimensiones

De un activo puede interesar calibrar diferentes dimensiones: su autenticidad:
¢qué perjuicio causaria no saber exactamente quien hace o ha hecho cada
cosa?

Esta valoracion es tipica de servicios (autenticidad del usuario) y de los datos
(autenticidad de quien accede a los datos para escribir o, simplemente,
consultar) su confidencialidad: ¢qué dafio causaria que lo conociera quien no
debe?

Esta valoracion es tipica de datos. Su integridad: ¢qué perjuicio causaria que
estuviera dafiado o corrupto?

Esta valoracion es tipica de los datos, que pueden estar manipulados, ser total
o parcial-mente falso o, incluso, faltar datos. Su disponibilidad: ¢qué perjuicio

causaria no tenerlo o no poder utilizarlo?

Esta valoracion es tipica de los servicios

En sistemas dedicados a la administracion electronica o al comercio
electronico, el conocimiento de los actores es fundamental para poder prestar
el servicio correctamente y poder perseguir los fallos (accidentales o
deliberados) que pudieran darse. En estos activos, ademas de la autenticidad,
interesa calibrar la: la trazabilidad del uso del servicio: ¢qué dafio causaria no
saber a quién se le presta tal servicio? O sea, ¢quién hace qué y cuando? La
trazabilidad del acceso a los datos: ¢qué dafio causaria no saber quién accede

a qué datos y qué hace con ellos?

Hay servicios finales que materializan la mision ultima de la Organizacion. Hay

servicios internos de los que la Organizacion se sirve para estructurar su propia
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distribucion de responsabilidades. Por ultimo, hay servicios que se adquieren

de otras organizaciones: suministros externos.

Realizacion del andlisis y gestion se reconocen habitualmente las dimensiones
bésicas: autenticidad, confidencialidad, integridad y disponibilidad. En esta
metodologia se ha refinado la autenticidad para distinguir entre el uso de un
servicio y el acceso a unos datos. Ademas se ha introducido el concepto de
trazabilidad (del inglés, accountability) tomado de las guias ISO/IEC 13335,
igualmente segmentada entra la trazabilidad del servicio y la de los datos. Los
aspectos de autenticidad y trazabilidad de los datos son criticos para satisfacer
medidas reglamentarias sobre ficheros que contengan datos de caracter
personal.

En un arbol de dependencias, donde los activos superiores dependen de los
inferiores, es imprescindible valorar los activos superiores, los que son
importantes por si mismos. Automaticamente este valor se acumula en los
inferiores, lo que no es dificultad para que también puedan merecer,
adicionalmente, su valoracion propia.

¢, Cuanto vale la “salud” de los activos?

Una vez determinadas qué dimensiones (de seguridad) interesan de un activo
hay que proceder a valorarlo. La valoracion es la determinacion del coste que
supondria salir de una incidencia que destrozara el activo. Hay muchos
factores a considerar: coste de reposicién: adquisicion e instalacion coste de
mano de obra (especializada) invertida en recuperar (el valor) del activo lucro
cesante: pérdida de ingresos capacidad de operar: confianza de los usuarios y
proveedores que se traduce en una pérdida de actividad o en peores
condiciones econdémicas sanciones por incumplimiento de la ley u obligaciones
contractuales dafio a otros activos, propios o ajenos dafio a personas dafios
medioambientales

La valoracion puede ser cuantitativa (con una cantidad numérica) o cualitativa
(en alguna escala de niveles). Los criterios mas importantes a respetar son: la
homogeneidad: es importante poder comparar valores aunque sean de
diferentes dimensiones a fin de poder combinar valores propios y valores

acumulados, asi como poder determinar si es mas grave el dafio en una
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dimensién o en otra la relatividad: es importante poder relativizar el valor de un
activo en comparacién con otros activos

Todos estos criterios se satisfacen con valoraciones econdmicas (coste
dinerario requerido para

“curar” el activo) y es frecuente la tentacion de ponerle precio a todo. Si se
consigue, excelente.

Incluso es facil ponerle precio a los aspectos mas tangibles (equipamiento,
horas de trabajo, etc.) pero al entrar en valoraciones mas abstractas
(intangibles como la credibilidad de la Organizacion) la valoracion economica

exacta puede ser escurridiza y motivo de agrias disputas entre expertos.

Valoracion cualitativa

Las escalas cualitativas permiten avanzar con rapidez, posicionando el valor de
cada activo en un orden relativo respecto de los demas. Es frecuente plantear
estas escalas como “Ordenes de magnitud” y, en consecuencia, derivar
estimaciones del orden de magnitud del riesgo.

La limitaciobn de las valoraciones cualitativas es que no permiten comparar

valores mas alla de su orden relativo. No se pueden sumar valores.

Valoracion cuantitativa

Las valoraciones numéricas absolutas cuestan mucho esfuerzo; pero no
adolecen de los problemas de las valoraciones cualitativas. Sumar valores
numeéricos es absolutamente “natural’ y la interpretacion de las sumas no es
nunca motivo de controversia.

Si la valoracion es dineraria, ademas se pueden hacer estudios econdmicos
comparando lo que se arriesga con lo que cuesta la solucién respondiendo a
las preguntas: ¢ Vale la pena invertir tanto dinero en esta salvaguarda? ¢Qué
conjunto de salvaguardas optimizan la inversién? ¢En qué plazo de tiempo se
recupera la inversion? ¢Cuénto es razonable que cueste la prima de un

seguro?

El valor de la interrupcion del servicio
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Casi todas las dimensiones mencionadas anteriormente permiten una
valoracion simple, cualitativa o cuantitativa. Pero hay una excepcion, la
disponibilidad.

No es lo mismo interrumpir un servicio una hora o un dia o un mes. Puede que
una hora de detencién sea irrelevante, mientras que un dia sin servicio causa
un daflo moderado; pero un mes detenido suponga la terminacion de la
actividad. Y lo malo es que no existe proporcionalidad entre el tiempo de
interrupcién y las consecuencias.

En consecuencia, para valorar la [interrupcion de la] disponibilidad de un activo
hay que usar una estructura mas compleja que se puede resumir en algun

grafico como el siguiente: coste de la interrupcion de la disponibilidad

Amenazas

El siguiente paso consiste en determinar las amenazas que pueden afectar a
cada activo. Las amenazas son “cosas que ocurren”. Y, de todo lo que puede
ocurrir, interesa lo que puede pasarle a nuestros activos y causar un dafo.

Hay accidentes naturales (terremotos, inundaciones) y desastres industriales
(contaminacion, fallos eléctricos) ante los cuales el sistema de informacion es
victima pasiva; pero no por ser pasivos hay que permanecer indefensos. Hay
amenazas causadas por las personas, bien errores, bien ataques

intencionados.

No todas las amenazas afectan a todos los activos de activo y lo que le podria
ocurrir.

Valoracion de las amenazas

Cuando un activo es victima de una amenaza, no se ve afectado en todas sus
dimensiones, ni en la misma cuantia.

Una vez determinado que una amenaza puede perjudicar a un activo, hay que
estimar cuan vulnerable es el activo, en dos sentidos: degradacion: cuan
perjudicado resultaria el activo frecuencia: cada cuanto se materializa la
amenaza

La degradacion mide el dafio causado por un incidente en el supuesto de que

ocurriera.
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La degradaciéon se suele caracterizar como una fraccion del valor del activo y
asi aparecen expresiones como que un activo se ha visto “totalmente
degradado”, o “degradado en una pequefia fraccion”. Cuando las amenazas no
son intencionales, probablemente baste conocer la fraccién fisicamente
perjudicada de un activo para calcular la pérdida proporcional de valor que se
pierde.

Pero cuando la amenaza es intencional, no se puede pensar en
proporcionalidad alguna pues el atacante puede causar muchisimo dafio de

forma selectiva.

Pone en perspectiva aquella degradacion, pues una amenaza puede ser de
terribles consecuencias pero de muy improbable materializacién; mientras que
otra amenaza puede ser de muy bajas consecuencias, pero tan frecuente como

para acabar acumulando un dafio considerable.

Las instalaciones pueden incendiarse; pero las aplicaciones, no. Las personas
pueden ser objeto de un ataque bacteriol6gico; pero los servicios, no. Sin
embargo, los virus informaticos afectan a las aplicaciones, no a las personas.
Se mide como el nimero medio de ocurrencias de la amenaza en un intervalo
determinado de tiempo.

Tipicamente estima sobre periodos anuales. Por ejemplo, si en un cierto

sistema se produce una averia.

Determinacién del impacto

Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de los activos (en varias
dimensiones) y la degradacién que causan las amenazas, es directo derivar el
impacto que estas tendrian sobre el sistema. La Unica consideracion que queda
hacer es relativa a las dependencias entre activos. Es frecuente que el valor del
sistema de informacion se centre en los servicios que presta y los datos que

maneja, al tiempo que las amenazas suelen materializarse en los medios.
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Impacto acumulado

Es el calculado sobre un activo teniendo en cuenta su valor acumulado (el
propio mas el acumulado de los activos que dependen de él) las amenazas a
gue esta expuesto

El impacto acumulado se calcula para cada activo, por cada amenaza y en
cada dimension de valoracion, siendo una funcién del valor acumulado y de la
degradacion causada.

El impacto es tanto mayor cuanto mayor es el valor propio o acumulado sobre
un activo.

El impacto es tanto mayor cuanto mayor sea la degradacion del activo atacado.
El impacto acumulado, al calcularse sobre los activos que soportan el peso del
sistema de informacién, permite determinar las salvaguardas de que hay que
dotar a los medios de trabajo: proteccion de los equipos, copias de respaldo,

etc.

Impacto repercutido

Es el calculado sobre un activo teniendo en cuenta su valor propio las
amenazas a que estan expuestos los activos de los que depende

El impacto repercutido se calcula para cada activo, por cada amenaza y en
cada dimensién de valoracion, siendo una funcion del valor propio y de la
degradacion causada.

El impacto es tanto mayor cuanto mayor es el valor propio de un activo.

El impacto es tanto mayor cuanto mayor sea la degradacién del activo atacado.
El impacto es tanto mayor cuanto mayor sea la dependencia del activo
atacado.

El impacto repercutido, al calcularse sobre los activos que tienen valor propio,
permite determinar las consecuencias de las incidencias técnicas sobre la
misién del sistema de informacién. Es pues una presentacion gerencial que
ayuda a tomar una de las decisiones criticas de un analisis de riesgos: aceptar
un cierto nivel de riesgo.

Agregacion de valores de impacto

Los parrafos anteriores determinan el impacto que sobre un activo tendria una

amenaza en una cierta dimension. Estos impactos singulares pueden
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agregarse bajo ciertas condiciones: puede agregarse el impacto repercutido
sobre diferentes activos, puede agregarse el impacto acumulado sobre activos
gue no sean dependientes entre si, ni dependan de ningun activo superior
comun, no debe agregarse el impacto acumulado sobre activos que no sean
independientes, pues ello supondria sobre ponderar el impacto al incluir varias
veces el valor acumulado de activos superiores, puede agregarse el impacto
de diferentes amenazas sobre un mismo activo, aunque conviene considerar
en qué medida las diferentes amenazas son independientes y pueden ser

concurrentes,

Determinacioén del riesgo

Se denomina riesgo a la medida del dafio probable sobre un sistema.
Conociendo el impacto de las amenazas sobre los activos, es directo derivar el
riesgo sin mas que tener en cuenta la frecuencia de ocurrencia.

El riesgo crece con el impacto y con la frecuencia.

Riesgo acumulado

Es el calculado sobre un activo teniendo en cuenta el impacto acumulado
sobre un activo debido a una amenaza y la frecuencia de la amenaza

El riesgo acumulado se calcula para cada activo, por cada amenaza y en cada
dimension de valoracion, siendo una funciébn del valor acumulado, la
degradacion causada y la frecuencia de la amenaza.

El riesgo acumulado, al calcularse sobre los activos que soportan el peso del
sistema de informacién, permite determinar las salvaguardas de que hay que
ofrecer a los medios de trabajo: proteccion de los equipos, copias de respaldo,
etc.

Riesgo repercutido

Es el calculado sobre un activo teniendo en cuenta el impacto repercutido
sobre un activo debido a una amenaza y la frecuencia de la amenaza

El riesgo repercutido se calcula para cada activo, por cada amenaza y en cada
dimension de valoracion, siendo una funcién del valor propio, la degradaciéon
causada y la frecuencia de la amenaza.

El riesgo repercutido, al calcularse sobre los activos que tienen valor propio,

permite determinar las consecuencias de las incidencias técnicas sobre la
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mision del sistema de informacién. Es pues una presentacién gerencial que
ayuda a tomar una de las decisiones criticas de un analisis de riesgos: aceptar
un cierto nivel de riesgo.

Agregacion de riesgos

Los parrafos anteriores determinan el riesgo que sobre un activo tendria una
amenaza en una cierta dimension. Estos riesgos singulares pueden agregarse
bajo ciertas condiciones: Puede agregarse el riesgo repercutido sobre
diferentes activos, puede agregarse el riesgo acumulado sobre activos que no
sean dependientes entre si, ni dependan de ningun activo superior comun, no
debe agregarse el riesgo acumulado sobre activos que no sean
independientes, pues ello supondria sobre ponderar el riesgo al incluir varias
veces el valor acumulado de activos superiores, puede agregarse el riesgo de
diferentes amenazas sobre un mismo activo, aunque conviene considerar en
gué medida las diferentes amenazas son independientes y pueden ser
concurrentes, puede agregarse el riesgo de una amenaza en diferentes

dimensiones.

Salvaguardas

En los pasos anteriores no se han tomado en consideracién las salvaguardas
desplegadas. Se miden, por tanto, los impactos y riesgos a que estarian
expuestos los activos si no se protegieran en absoluto. En la practica no es
frecuente encontrar sistemas desprotegidos: las medidas citadas indican lo que
ocurriria si se retiraran las salvaguardas presentes.

Se definen las salvaguardas o contra medidas como aquellos procedimientos o
mecanismos tecnoldgicos que reducen el riesgo. Hay amenazas que se
conjurar simplemente organizandose adecuadamente, otras requieres
elementos técnicos (programas o equipos), otra seguridad fisica y, por altimo,

esta la politica de personal.

Las salvaguardas entran en el célculo del riesgo de dos formas:

Reduciendo la frecuencia de las amenazas.

Se llaman salvaguardas preventivas. Las ideales llegan a impedir
completamente que la amenaza se materialice.

Limitando el dafio causado.
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Hay salvaguardas que directamente limitan la posible degradacion, mientras
gue otras permiten detectar inmediatamente el ataque para frenar que la
degradacion avance. Incluso algunas salvaguardas se limitan a permitir la

pronta recuperacion del sistema cuando la amenaza lo destruye.

Las salvaguardas se caracterizan, ademas de por su existencia, por su eficacia
frente al riesgo que pretenden conjurar. La salvaguarda ideal es 100% eficaz, lo
gue implica que: es tedricamente idonea esta perfectamente desplegada,
configurada y mantenida se emplea siempre existen procedimientos claros de
uso normal y en caso de incidencias los usuarios estan formados y
concienciados existen controles que avisan de posibles fallos

Entre una eficacia del 0% para aquellas que estan de adorno y el 100% para
aquellas que son perfectas, se estimara un grado de eficacia real en cada caso

concreto.

Revision impacto residual

Si se han hecho todos los deberes a la perfeccion, el impacto residual debe ser
despreciable.

Si hay deberes a medio hacer (normas imprecisas, procedimientos
incompletos, salvaguardas inadecuadas o insuficientes, o controles que no
controlan) entonces se dice que el sistema permanece sometido a un impacto
residual.

El célculo del impacto residual es sencillo. Como no han cambiado los activos,
ni sus dependencias, sino solamente la magnitud de la degradacién, se repiten
los célculos de impacto con este nuevo nivel de degradacion.

La magnitud de la degradacion tomando en cuenta la eficacia de las
salvaguardas, es la proporcion que resta entre la eficacia perfecta y la eficacia
real.

El impacto residual puede calcularse acumulado sobre los activos inferiores, o
repercutido sobre los activos superiores.

Revision del paso 5: riesgo residual

Si se han hecho todos los deberes a la perfeccion, el riesgo residual debe ser

despreciable.
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Si hay deberes a medio hacer (normas imprecisas, procedimientos
incompletos, salvaguardas inadecuadas o insuficientes, o controles que no
controlan) entonces se dice que el sistema permanece sometido a un riesgo
residual.

El célculo del riesgo residual es sencillo. Como no han cambiado los activos, ni
sus dependencias, sino solamente la magnitud de la degradacion y la
frecuencia de las amenazas, se repiten los célculos de riesgo usando el
impacto residual y la nueva tasa de ocurrencia.

La magnitud de la degradacion se toma en consideracion en el célculo del
impacto residual.

La magnitud de la frecuencia tomando en cuenta la eficacia de las
salvaguardas, es la proporcion que resta entre la eficacia perfecta y la eficacia
real.

El riesgo residual puede calcularse acumulado sobre los activos inferiores, o

repercutido sobre los activos superiores.

Gestion de Riesgos

El analisis de riesgos determina impactos y riesgos. Los impactos recogen
dafios absolutos, independientemente de que sea mas o menos probable que
se dé la circunstancia. En cambio el riesgo pondera la probabilidad de que
ocurra. El impacto refleja el dafio posible, mientras que el riesgo refleja el dafio
probable.

Si el impacto y el riesgo residuales son despreciables, se ha terminado. Si no,

hay que hacer algo.

La interpretacién de los valores de impacto y riesgo residuales

Impacto y riesgo residual son una medida del estado presente, entre la
inseguridad potencial (sin salvaguarda alguna) y las medidas adecuadas que
reducen impacto y riesgo a valores despreciables. Son pues una métrica de
carencias.

Los parrafos siguientes se refieren conjuntamente a impacto y riesgo.

Si el valor residual es igual al valor potencial, las salvaguardas existentes no
valen para nada, tipicamente no porque no haya nada hecho, sino porque hay

elementos fundamentales sin hacer.
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Si el valor residual es despreciable, ya esta. Esto no quiere decir descuidar la

guardia; pero si afrontar el dia con cierta confianza

Don Quijote (Capitulo X) llamaba la atencién sobre el “balsamo de Fierabras”
gue “es un balsamo con el cual no hay que tener temor a la muerte, ni hay
pensar morir de ferida alguna. “ No puede el responsable de seguridad caer en

la confianza ciega pues los sistemas evolucionan, los atacantes inventan, los

Mientras el valor residual sea mas que despreciable, hay una cierta exposicion.
Es importante entender que un valor residual es s6lo un numero. Para su
correcta interpretaciéon debe venir acompafado de la relacién de lo que se
deberia hacer y no se ha hecho. Los responsables de la toma de decisiones
deberan prestar cuidadosa atencion a esta relacion de tareas pendientes, que

se denomina Informe de Insuficiencias.

Seleccion de salvaguardas

Las amenazas hay que pedirlas, por principio y mientras no se justifique lo
contrario.

Hay que planificar el conjunto de salvaguardas pertinentes para atajar tanto el
impacto como el riesgo, reduciendo bien la degradacién del activo
(minimizando el dafo), bien reduciendo la frecuencia de la amenaza
(minimizando sus oportunidades).

Toda amenaza debe ser conjurada profesionalmente, lo que quiere decir que
hay que:

1. establecer una politica de la Organizacion al respecto; o sea, unas
directrices generales de quién es responsable de cada cosa

2. establecer una norma; o sea, unos objetivos a satisfacer para poder decir
con propiedad que la amenaza ha sido conjurada

3. establecer unos procedimientos; o sea, instrucciones paso a paso de qué
hay que hacer

4. desplegar salvaguardas técnicas que efectivamente se enfrenten a las

amenazas con capacidad para conjurarlas
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5. desplegar controles que permitan saber que todo lo anterior esta
funcionando segun lo previsto A este conjunto de elementos se le encasilla
habitualmente bajo el nombre de

Sistema de Gestion de la Seguridad de la Informacién (SGSI), aunque se esta
gestionando tanto como actuando.

El parrafo anterior puede llamar a engafio si el lector interpreta que hay que
llevar a cabo todos y cada uno de los puntos para cada amenaza. No. En la
practica lo dicho se traduce en desarrollar una politica, unas normas y unos
procedimientos junto con el despliegue de una serie de salvaguardas y
controles y, ahora si, verificar que todas y cada una de las amenazas tienen
una respuesta adecuada.

De los puntos anteriores, el mas “abierto” es el de determinacion de las
salvaguardas apropiadas.

Es realmente un arte que requiere personal especializado aunque en la
practica las situaciones mas habituales estan perfectamente documentadas en
la literatura y basta elegir de entre un catalogo en funcién de la magnitud del
riesgo.

Tipos de salvaguardas

Un sistema debe considerar prioritariamente las salvaguardas de tipo
preventivo que buscan que la amenaza no ocurra o su dafio sea despreciable.
Es decir, impedir incidentes o ataques.

En la préactica, no todo es previsible, ni todo lo previsible es econdémicamente
razonable atajarlo en sus origenes. Tanto para enfrentar lo desconocido como
para protegerse de aquello a lo que se permanece expuesto, es necesario
disponer de elementos que detecten el inicio de un incidente y permitan
reaccionar con presteza impidiendo que se convierta en un desastre.

Tanto las medidas preventivas como las de emergencia admiten una cierta
degradacion de los activos por lo que habra que disponer por udltimo de

medidas de recuperacion que devuelvan el valor perdido por los activos.

Usuarios son impredecibles en sus errores y en definitiva siempre hay que
estar atento y pronto a reaccionar ante nuevas realidades.
Es de sentido comun intentar actuar de forma preventiva para que las cosas no

puedan ocurrir o no puedan causar mucho dafio; pero no siempre es posible y
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hay que estar preparados para que ocurran. Lo que no debe ser de ninguna
manera es que un ataque pase inadvertido: hay que detectarlo, registrarlo y
reaccionar primero con un plan de emergencia (que pare y limite el incidente) y
después con un plan de continuidad y recuperacion para regresar a donde se
debe estar.

Por ultimo, sin &nimo de saturar al lector, hay que recordar que conviene llegar
a un cierto equilibrio entre salvaguardas técnicas: en aplicaciones, equipos y
comunicaciones salvaguardas fisicas: protegiendo el entorno de trabajo de las
personas y los equipos medidas de organizacion: de prevencion y gestion de
las incidencias politica de personal: que, a fin de cuentas, es el eslabon
imprescindible y mas delicado: poli-tica de contratacion, formacion permanente,
Organizacion de reporte de incidencias, plan de reaccion y medidas

disciplinarias.

Pérdidas y ganancias

Es de sentido comdn que no se puede invertir en salvaguardas mas alla del
valor de los propios activos a proteger.

Aparecen en la practica graficos como el siguiente que ponen uno frente al otro
el coste de la in-seguridad (lo que costaria no estar protegidos) y el coste de

las salvaguardas.

Hay que entender si la Unica consideracion es econémica.

Pero llevar el sentido comdn a la préactica no es evidente, ni por la parte del
calculo del riesgo, ni o la parte del célculo del coste de las salvaguardas. En
otras palabras, la curva anterior es conceptual y no se puede dibujar en un
caso real.

En la préactica, cuando hay que protegerse de un riesgo que se considera
significativo, aparecen varios escenarios hipotéticos:

EO: si no se hace nada

E1l: si se aplica un cierto conjunto de salvaguardas

E2: si se aplica otro conjunto de salvaguardas

Y asi N escenarios con diferentes combinaciones de salvaguardas.
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El analisis econémico tendrd como mision decidir entre estas opciones, siendo
EO (no hacer nada) una opcion posible, que pudiera estar justificada
econOmicamente.

En cada escenario hay que estimar a lo largo del tiempo el coste que va a
suponer. Para poder agregar costes, se contabilizan como valores negativos
las pérdidas de dinero y como valores positivos las entradas de dinero.
Considerando los siguientes componentes: (recurrente) riesgo residual (una
vez) coste de las salvaguardas  (recurrente) coste anual de mantenimiento de
las salvaguardas + (recurrente) mejora en la productividad + (recurrente)
mejoras en la capacidad de la Organizacion para prestar nuevos Sservicios,
conseguir mejores condiciones de los proveedores, entrar en asociacién con
otras organizaciones, etc.

El escenario EO es muy simple: todos los afos se afronta un gasto marcado por

el riesgo, que se acumula afio tras afio.

En EO se sabe lo que cada afio (se estima que) se pierde EI escenario E1
aparece como mala idea, pues supone un gasto afiadido el primer afio; pero
este gasto no se recupera en afos venideros. No asi el escenario E2 que,
suponiendo un mayor desembolso inicial, empieza a ser rentable a partir del
cuarto afio. Mas atractivo aun es el escenario E3 en el que a costa de un
mayor desembolso inicial, se empieza a ahorrar al tercer afio, e incluso se llega
a obtener beneficios operativos a partir del quinto afio. Se puede decir que en
escenario E3 se ha hecho una buena inversion.

La actitud de la Direccion

La direccibn de la Organizacion sometida al analisis de riesgos debe
determinar el nivel de impacto y riesgo aceptable. Mas propiamente dicho,
debe aceptar la responsabilidad de las insuficiencias. Esta decision no es
técnica. Puede ser una decision politica o gerencial o puede venir determinada
por ley o por compromisos contractuales con proveedores o usuarios. Estos
niveles de aceptacién se pueden establecer por activo o por agregacion de
activos (en un determinado departamento, en un determinado servicio, en una
determinada dimension, Cualquier nivel de impacto y/o riesgo es aceptable si lo
conoce y acepta formalmente la Direccion Si el impacto y/o el riesgo estan por

encima de lo aceptable, se puede:
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1. eliminar el activo; suena muy fuerte, pero a veces hay activos que,
simplemente, no vale la pena mantener

2. introducir nuevas salvaguardas o mejorar la eficacia de las presentes

Hablar de Direccion es pecar de simplificar la realidad. Porque al final si se
aceptan riesgos imprudentemente elevados, el perjudicado puede no ser sélo
el que dirige, sino todos los que tienen su confianza puesta en la Organizacién
y cuyo lamentable desempefio oscureceria sus legitimas expectativas. En
dltima instancia puede verse afectada la confianza en un sector o en una
tecnologia por la imprudente puesta en escena de algunos actores.

¢ Necesita realmente mantener este dato de caracter personal y nivel alto? ¢Es

realmente necesaria la red inalambrica en la oficina?

Revision de activos

Algunas salvaguardas, notablemente las de tipo técnico, se traducen en el
despliegue de mas equipamiento que se convierte a su vez en un activo del
sistema. Estos activos soportan parte del valor del sistema y estan a su vez
sujetos a amenazas que pueden perjudicar a los activos de valor. Hay pues
qgue repetir el andlisis de riesgos, ampliandolo con el nuevo despliegue de
medios y, por supuesto, cerciorarse de que el riesgo del sistema ampliado es
menor que el del sistema original; es decir, que las salvaguardas efectivamente

disminuyen el estado de riesgo de la Organizacion.

3.4 Aplicacion de Caso Practico

En el caso practico se mostrara la Metodologia Magerit, para la utilizacion de
una buena administracion de la informacién en una organizacion, se detallara
los fines de dicha metodologia para su aplicacion y paso a paso como se debe
realizar cada actividad en caso de que sea necesario, esta metodologia es muy
extensa por lo que Unicamente se mostrara la fase de la realizacion de andlisis

y la gestion de riesgos.
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PROCESO DEL SISTEMA KARDEX

PROFESORES ADMINISTRADOR ALUMNOS

CAPTURA DE
ALUMNOS

A 4

ACTUALIZACION DE
DATOS

A 4

A 4

CURSOS ABIERTO

y

CIERRE DE
INSCRIPCIONES

A 4

CAPTURA DE <
CALIFICACIONES

»| CONSULTA DE
CALIFICACIONES

A

Captura de alumnos: El administrador realiza la captura de cada alumno con su
respectiva matricula.

Actualizacion de datos: Cada alumno realizara su activacion de cuenta
posteriormente podra tener accesos a los cursos.

Cursos abiertos: En esta seccion el alumno podra seleccionar los cursos que
desea tomar, se establece un control jerarquico para las materias y un cupo.
Cierre de preinscripciones: No se permite el acceso de inscripcion a cursos, se

cambia el estatus, puedes consultar tus materias elegidas para cursar.
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Captura de calificaciones: En esta seccién el profesor procedera a dar de alta
las calificaciones obtenidas durante el curso, se tiene un tiempo para estatus.
Después se procede cerrar.

Consultar calificacion: El alumno podra consultar sus calificaciones y el avance

gue lleva respecto a la maestria.

PROCESO DEL AREA DE POSGRADO

Elaboracion de Solicitud Pago de Inscripcion

Entrega de documentos

Pago de materias
[ Inscripcion en control
Escolar

Inscripcion en el sistema

El tramite de inscripcion oficialmente se realiza en control escolar, sin embargo
en el departamento de posgrado se realizan todos los ajustes tanto para la
convocatoria como la asignacidon de materias que pueden cursar, dudas

aclaraciones sobre la maestria que estén cursando.

Jerarquia Administrativa

Jefe de la DEP FCCA
Coordinador de la Mtra. Coordinador de la Mtra.
Administracion Fiscal
Secretaria Secretario Secretari Secretaria
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Inicio al sistema de kardex, existen dos tipo de sesiones alumnos y profesores

MAESTRIA EN e e
ADMINISTRACION EINCIAR ADMINIBTRATIVAR

Sistema de Kardex

R~
Alumnos g ? Profesores

Kardex (Expediente): | NN EEEENEN usuario: |
A
marricula: | Contrasedia: [
]

Contrasena: Afo-Mes-Dia
(Ejemn: 1975-04-27)

Iniciar

En caso de no saber su Nimere de Expediente,
podra usar la Matricula para iniciar sesion

Consulta de materias cursadas y promedio obtenido

MAEsTniA EN : FACULTAD O cp:;-rn.uunla ¥
DM!N]ETFIAE]QN 1 SHMCIAE ADMINIGT RATIVAR

Bienvenido

1
* Inicio ex Datos Personales Cursos Prelncripciones

’.}é‘ iiPeriodo de Pre—Inscripciones del Periodo Jun2009-5ep200% Abiertol!
PR Para Hacer tu Preinscripcion Haz clic aguil

w! En Resumen
-

Avance

& iar Co efla
Cambiar Contrasefia _ 38.10%

8 Matenas de 21

Promedio

I 7.778

para mas detalles ir al Kardex
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Cursos disponibles para inscripcion.

Mis Cursos Elegidos para

- el Periodo JunZnﬂQ SepZUﬁQ

Ouitar
Mivel Horario
Inscripcion

Taotal de Cursos Elegidas: O (Maximao )

ﬂ% Cursos Disponibles para

el Per lodounzoﬂg 5ep2009

Ls
Mivel Materia it Inscribir]
Disponibles

18:30 a

COMPUTACION JEVES e LLENG
18:20a
s
0 CONTABILIDAD VIERNES: , aoie. D LLENG
oo e - 18:20a : :
0 INGLES MARTES: .coiln. @ &
= 00:00a
0 INGLES i, © o
: 18:30 &
0 MATEMATICAS MIERCOLES ,, o' O LLENG
1 ANALISIS CUANTITATIVOS MaARTEs 18302 0 LLENO
& : 22:30Hrs

Alta de profesores

MAESTRIA EN !
ADMINISTRACION !

w! Tiulaciones

#"Ver Profesares

ID_Profesor

Contrasena| Jesi 3 34 U ants o2 Aot

Nombre: | |

Apellido Paterna: | _|
Apellido Materno ; |

Titulo: | [Ruen DR

Telefono:| |

Celular L :|

Status I-.-= AZT TRALT

| Agregar |

Captura de calificaciones.
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—, MAESTRIA EN |
— _ADMINISTRACION

%Datm‘. del Curso

ID_Curso : 148
Periodo ;Jun2009-5ep2009
Materia ; SEMINARIO DE ESTRATEGIA ADMINISTRATIVA
Detalles

Dia LUNES
Horario de Inicio: 18 30.00
Horario de Fin;22:30:00
Salén

B :
&, Captura de Calificaciones

[ Nombe | Calificacion |
BOLLAIN PARRA LETICIA

CEDENO PAREDES RAFAEL

CRUZ CORTES MANUEL

GOCHI AYALA ROBERTO CARLOS
GUTIERREZ TALAVERA PATRICIA
HERNANDEZ CASTRO RUBI

MARQUEZ PEREZ MONICA

MARTINEZ ALVAREZ FERNANDO ALEJANDRO
NAVARRO FERREYRA ASIS

RAMIREZ HERREJON NORA JANETTE
SANCHEZ DIAZ BARRIGA MILDRETH
SANDOVAL CARRILLO DSVALDO

TINOCO SANTILLAN LILIANA FABIOLA
VALDOVINGOS GONZALEZ NADIA DEYANIRA

Enviar Calificaciones |

111111(!1411?‘?]

MODELO DE VALOR: La informacién que administra el sistema nos permite
seguir un proceso de inscripcibn mas rapido (la facultad depende de esa
informacion para ingresos de alumnos, administracion de datos, proceso de
inscripcion a la maestria, servicio al alumno), que objetivos persigue (rapidez
en el servicio de inscripcion a la maestria, control y eficiencia de informacion),
cuéles son sus objetivos principales dependencia la informacion (la informacion
del alumno nos lleva, asignar cursos, de ahi dependerd su historial para
terminar sus estudios, la perdida de cualquiera de las anteriores nos llevaria a
la pérdida total de la informacién, si tenemos un control de sus material

cursadas, pero si no existen calificaciones su expediente sera incompleto)

v Dentro del modelo de valor el personal y el area administrativa esta

consientes de lo que vale dicha informacion para llevar a cabo su
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proceso, sin embargo es necesario tomar en cuenta el reflejar eso en el
momento de brindar el servicio a los alumnos, el mejorar el sistema para

un tramite mas agil seria muy util para el alumno como para el personal.

MAPA DE RIESGO: Que tipo de amenazas existen:
¢ Robo de informacién (extraer informacion para fines para los cuales no
fue disefiada),
¢ Informacion falsa (modificacion de datos reales)
e Mala administracion (falta de mantenimiento al sistema, descuido en el
proceso, poco interés por parte de los directivos),
e Un servicio incompetente (que el usuario este inconformes por el

proceso que realizan).

EVALUACION DE SALVAGUARDAS: Tiene una eficiencia de un 80%,
permite realizar un proceso, pero carece de efectividad en seleccion de
materias, no cuenta con las normas establecidas para asignacién de dichas
materias, la seguridad establecida para el servidor que administra el sistema de
kardex es buena, la realizacion de respaldos es pobre, ello nos lleva a posible
pérdida de informacion, en relacion al riesgo existen medidas en caso de
cambio de datos, ejemplo: las calificaciones incorrectas se dan de baja por el
administrador y se vuelven a capturar aun después de haber cerrado el status

de captura de calificaciones, esto Unicamente por el administrador.

v Deberian existir salvaguardas mas efectivas y que la aplicaciéon de estas
sea con menos esfuerzos, la realizacion de respaldos podria fijarse
tomando en cuenta las operaciones de trabajo ejemplo, respaldar
cuando se cierra el proceso, asi no seria necesario estar respaldando

semanalmente, esto nos evitaria trabajo y tendriamos seguridad.

ESTADO DE RIESGO:
e Que puede llegar a ocurrir (duplicidad de contrasefas, se realiza

cambio de contrasefa a la semana del administrador)

64




CAPITULO I

e Manipulacion del sistema (existen respaldo que se realizan para
almacenamiento de informacién, pero no se actualizan, ni se tiene un
control para su realizacion).

e Si existe una mala administracion (no existen personal auxiliar para
supervisar el control de la administracion del sistema, no se continuo con

el mantenimiento necesario para continuidad del sistema kardex)

v Tomando en cuenta lo anterior podemos base a resultados mejorar
nuestros estados de riesgos ejemplo, no es tan necesario realizar
cambio de contraseflas semanalmente cuando el sistema estd en
consulta de informacion, ahora cuando se estd en captura de
calificaciones si seria importante por el hecho de que diariamente se

esta subiendo informacion.

INFORME DE INSUFICIENCIAS: No existe seguridad para software malicioso
para la obtencién de contrasefias, no tiene un control de que debilidad tiene la
seguridad que se le establece, no es visible detectar intrusos en el sistema, no
se construyo el sistema con el tiempo necesario debido a la necesidad de

utilizarlo, existen procesos que aun no se terminan de concluir.

PLAN DE SEGURIDAD: No existe solo se cuenta con algunos respaldos y la

informacion esta en archivo.

v' Concluir los procesos a realizar para en buen funcionamiento del
sistema, esto nos garantizara un poco mas de confianza, involucrar a
mas personal para su administracion, aplicacion de seguridad para las

contrasefias, supervision de los procesos.

REALIZACION DEL ANALISIS Y DE LA GESTION
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ANALISIS DE RIESGOS: Se cuenta con informacion de cada alumno, control

de materias cursadas e informacion personal en algunos casos

ACTIVOS: Equipo de computo disponible para el buen funcionamiento del

sistema kardex (informacién, servicios, aplicaciones, personal,)

AMENAZAS: En caso de pérdida de la informacion la afectacion que tendré la
facultad seré& volver al proceso de inicio, mas largo y tardado la inscripcion,
mientras se repara la base de datos.

SALVAGUARDAS: Cuenta con respaldos, existe otro tipo de almacenamiento
de la informacion (boletas de calificaciones)

- IMPACTO: Consecuencias posibles a realizar (pérdida total, parcial )
- EL RIESGO: Que ocurrird cuando pase eso.

Estado del riesgo: Por lo que pueda pasar tomando las salvaguardas, ejemplo.
En caso de conocimiento de claves administrativas, se cambia por otra, esta se

esta cambiando por seguridad.

GESTION DE RIESGOS: Medidas a tomar por la direccion en caso de
afectacién, opciones que se tiene para un mejor control de la situacién.
Mejorara el proceso tomando en cuentas todo lo anterior para brindar un mejor

servicio y mayor seguridad.

v Dentro del analisis y la gestion podemos corroborar lo ya mencionado, la
escases en cuestion de salvaguardas, tener conciencia del impacto que
esto nos provocaria, al involucrar mas al personal con el sistemas
podemos evitar riesgos, se asegura que si existen dafios podemos
facilmente ver la solucién, y saber que ya tenemos la solucion para
cuando acurra, nos da seguridad y confianza para su utilizacion.

PROCESOS DE INVESTIGACION
Analisis del funcionamiento del sistema: En la primera fase se llevo la tarea de
revisar que era realmente lo que el sistema nos brindaba como servicio a los

alumnos.

66




CAPITULO I

Entrevistas: La realizacion de ellas me permiti6 ver la disponibilidad del
personal para cambios en el sistema y la importancia que le dan al sistema
como una herramienta en su trabajo.

Realizacion de cuestionarios: se realizaron para tener mas seguridad sobre el
funcionamiento del proceso de inscripcién y poder hacer una comparacion
sobre lo que hace y lo que podria hacer.

Andlisis de los procesos administrativos para ingreso al posgrado

PROPUESTA DE MEJORA (en cada punto tomar una propuesta de mejora)

- Continuidad con el Mantenimiento del sistema
Es importante que si se brinda un servicio se realice con la mayor
satisfaccion y que garantice la mayor seguridad.

- Asignacion de personal para el buen manejo de kardex
Es mas facil trabajar si se nos especializa en algo, y se trabaja mejor si
se nos responsabiliza de lo que hacemos.

- Ver implantacién de normas del procesos de inscripcion
Tomar en cuenta las normas y procesos que lleva la facultad para no
duplicar trabajo.

- Ver implantacién de normas del procesos de inscripcion

CONCLUSIONES

1.La metodologia utilizada para el maneo de la informacion conocida como
Magerit, nos permite identificar puntos clave para la utilizacibn de nuestra
informacion en el sistema kardex, nos permite métodos sistematicos para el
analisis del riesgo y sus consecuencias posibles, nos lleva a conocer lo que
realmente contiene nuestro sistema.

2. Las herramientas utilizadas para la administracion de la informacioén, son el
valor, el riesgo, la seguridad que le otorgamos a dicho kardex para su buen
uso.

3. Los puntos clave para su buena utilizacion de la informacion como lo

menciona, algunos autores como Diebold es manejada como u recurso
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fundamental, Wang Lee, Pipno y Strong es como un producto, en conclusion
nos permite brindar un mejor servicio, si tomamos en cuenta la importancia que
tiene.

4. Tomando en cuenta la proteccion que le damos a nuestra informacién los
aspectos mas importantes es tener una informacién que sea confiable, integra
y que esté disponible para cuando el alumno lo requiera, y no sea modificada
de forma errénea para la cual es requerida.

5. Nuestra informacién que recibe proteccién es muy amplia ya que todos los
datos que se en cuentan en el sistema kardex son muy importantes
empezando desde el nombre, calificaciones, datos personales y hasta la
informacion que se presenta para la utilizacién del mismo sistema.

6. Nuestros métodos para la seguridad de la informacién se basan en:

-Buena administracion apara el manejo del sistema, tener un proceso del
sistema y hacerlo conocer por el personal para involucrarlos mas.

-Evaluar riesgos posibles, establecer salvaguardas en caso de ocurrir, como
nos explica la metodologia Magerit, es necesario conocer los riesgos para
minimizarlos cuando ocurran, no significa que no ocurriran, pero tenemos una
salvaguarda para cuando ocurra.

7. Los cambios que se logran en referencia a tener seguridad en el sistema
kardex minimizara el trabajo del personal de posgrado, mejorara el servicio al

alumno y sobre todo agilizara el tramite de inscripcion a las maestrias.

Se llevo el analisis de metodologias para la administracion de informacién y sus
diferentes formas de ver a la informacion algunos autores la ven como ventaja ,
lo que si es que en la actualidad las empresas han obtenido algo a cambio de
esta, mas sin embargo también se puede decir que aun no se puede ver como
algo confiable por la falta de seguridad y por el hecho de no ser un bien
tangible.

En el caso préctico se llego a la conclusion que para brindar un buen servicio
debemos nosotros mismos confiar primero en lo que estamos comunicando
antes de que terceras personas lo hagan, en el sistema del kardex puede

observar que ofrece un servicio que permite llevar proceso, sin embargo esta
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incompleto ya que los alumnos no obtiene toda la informacidén que necesitan, lo

cual no satisface el servicio y por consecuencia el trabajo se duplica.
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