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Introduccion

Dentro de una organizacion o empresa, las herramientas informéticas son consideradas
en la actualidad una necesidad fundamental para el funcionamiento correcto de las
mismas, ya que el equipo de computo utilizado dentro de una organizacion, facilita el
resultado de cada objetivo propuesto, utilizando productos con la legalidad
correspondiente para no caer en delitos informaticos que puedan poner en peligro el
patrimonio de la organizacion, evitando utilizar licencias apdcrifas con las cuales no se

obtienen los resultados esperados.

Es por eso que es de vital importancia tener conciencia de lo que puede implicar el no
contar con el respectivo Software legal, ya que esto puede implicar fallas dentro de
nuestros sistemas de informacidn asi como el riesgo de perder informacién valiosa, sin

mencionar las repercusiones legales.

El estar actualizados o estar a la vanguardia es de mucha importancia para la
consecucion del propésito que dia a dia se propone una organizacion, en cuanto a la
competividad con otras organizaciones asi como también la necesidad de satisfacer a
nuestros clientes otorgandoles la seguridad y confiabilidad de poder realizar cualquier

transaccion para su beneficio.

Sin embargo todo esto se logra dando las actualizaciones pertinentes a nuestros sistemas
informaticos tanto de Software como de Hardware con una correcta cultura informatica
al momento de elegir un cambio, no cayendo en el despilfarro de los recursos existentes
asi como los que debemos adquirir en un supuesto cambio de nuestro sistema, dando las

soluciones mas optimas y considerables.

El presente proyecto esté dirigido a la empresa “Morterama Don Vasco, S.A. de C.V.”
de acorde a las necesidades que los cambios constantes dentro de la empresa tienden a
ser continuos y no se cuenta con la infraestructura tecnoldgica necesaria ni correcta, ya
que la existente es obsoleta y ineficaz en sus procesos informaticos, es por eso que se
realizara una auditoria informatica para determinar la situacion actual en que se

encuentra la empresa.
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Justificacion

Morterama Don Vasco, S.A. de C.V. como la mayoria de las pequefias y medianas
empresas se encuentra en constante crecimiento, por lo cual tiene la necesidad de
coordinar sus procesos de manera correcta y eficaz, por lo que sus sistemas de
informacion se convierten en un recurso de vital importancia; es de suma relevancia
aplicar una auditoria informatica a sistemas, de la cual sus resultados nos llevaran a
disefiar un sistema informéatico o corregir las desviaciones que se identifiquen para
robustecer este recurso gque es necesario y adecuado para el logro de los objetivos
empresariales y alcanzar la eficiencia en los sistemas de informacion que le den una
ventaja competitiva respecto a nuestros competidores, todo esto para alcanzar la

consolidacién de la empresa.
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Objetivo General

Aplicar una Auditoria Informatica para el mejoramiento de los sistemas de informacion,
dentro de la empresa “Morterama Don Vasco, S.A. de C.V.” utilizando metodologias de
auditoria para determinar una evaluacion de las condiciones en que se encuentra el
funcionamiento del Equipo de CoOmputo existente, asi como las necesidades de
actualizacién en cuanto a infraestructura tecnoldgica dentro de la organizacion, para su

mejor rendimiento y rentabilidad.

Objetivos Especificos

Conocer conceptos generales sobre Licencias y sus tipos
Identificar la funcionalidad del Software e identificar los tipos existentes.

Establecer las ventajas y desventajas del Software libre y propietario

YV V V V

Identificar las Consecuencias por el uso de Pirateria de Software y Organizaciones
que trabajan contra su proliferacion.

A\

Describir la metodologia de la Auditoria Informatica

» Aplicar un ejercicio de Auditoria Informatica de Sistemas dentro de “Morterama
Don Vasco, S.A. de C.V.”
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Capitulo I: Marco Tedrico

1.1 Licencia

Este concepto puede tener varias definiciones como:
» Es el tener el permiso de hacer algo.

» Licencia (del latin licentia) se le pude nombrar documento o contrato en que consta
una licencia en cuestion de algo o sobre algo.

» Laautorizacion legal otorgada por la Administracion para hacer o utilizar algo.
» Documento en que consta esta autorizacion.

Se usa también como permiso pero licencia tiene un sentido mas oficial.

1.2 Permiso

Consentimiento dado a una persona que tiene la autorizacion para hacer algo.

1.3 Patente

Conjunto de derechos exclusivos garantizados por un gobierno o autoridad, al inventor
de un nuevo producto (material o inmaterial) susceptible de ser explotado
industrialmente para el bien del solicitante por un periodo de tiempo limitado.

1.4 Derechos de autor o copyright

Forma de proteccidn proporcionada por las leyes vigentes en la mayoria de los paises
para los autores de obras originales incluyendo obras literarias, dramaticas, musicales,
artisticas e intelectuales, tanto publicadas como pendientes de publicar.

Ante la popularidad de las obras de arte y los textos difundidos en Internet, muchos
autores se preguntan si existe en este medio alguna para el patrimonio constituido por
sus obras. También desconocen las diferentes entre Copyright y derechos de autor, por
lo que no saben como hacer uso de esos derechos.

Todo esto tiene que ver con el origen de las normas de proteccion de las obras. Por
ejemplo el termino Copyright proviene del derecho anglosajon, y se relaciona con el
area patrimonial de los derechos de autor. El vocablo es generalmente mal traducido
como “derechos de copia” pero implica algunas cosas méas. De esto se desprende que no
es lo mismo “derecho de autor” que “Copyright”, el derecho de autor es un concepto
méas amplio, que incluye el concepto de Copyright ya que se trata de normas
patrimoniales y morales de los autores, concedidos por las leyes de cada pais. Estos
derechos de autor se otorgan por la sola creacion de una obra artistica, cientifica o
literaria, haya sido publicada o no.
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Dados los derechos de Copyright obedecen a los principios del derecho anglosajon, es
decir no se basan en el derecho personal del autor ni en su identificacion con su obra tal
como lo haria el derecho romano, el Copyright se circunscribe concretamente a la obra
y no considera la relacién de esta con su autor excepto por la paternidad de la misma, y
le otorga derechos que le permiten decidir sobro el modo de utilizacion futura de su
obra.

Tan asi es, que en el pasado hasta el siglo XVIII solo las cartas de navegacion, los
mapas Yy libros podian ser protegidos bajo las leyes de Copyright: las obras literarias,
musicales o arquitectonicas no estaban protegidas por esta ley. Solo el autor podia
publicar su obra y se violaba el derecho si se reimprimian esos documentos sin
autorizacion expresa del autor, por eso no incluia las obras derivadas, tafies como las
traducciones o las adaptaciones futuras de esos documentos.

La necesidad llevo a perfeccionar esta ley y a incluir obras derivadas dentro del marco
de proteccion de las leyes de Copyright. El plazo de proteccion de la obra y sus
derivadas ha variado con el tiempo y de pais en pais. Por eso cada autor debe
cerciorarse cual es el lapso en su pais y cuales son las correspondientes regulaciones
locales.

1.5 Software

» Conjunto de programas elaborados por el hombre, que controlan la actuacion del
computador, haciendo que este siga en sus acciones una serie de esquemas légicos
predeterminados.

» Es un conjunto de programas, instrucciones y reglas informéticas que permiten
ejecutar distintas tareas en una computadora.

» Se considera el software que es el equipamiento Idgico e intangible de una
computadora.

» Son todas las aplicaciones informaticas como los procesadores de texto, las
plantillas de célculos y editores de imagenes.

Software es tal caracteristica “logica o inteligente” es lo que hace que se le defina
también como la parte inmaterial de la informatica, ya que aunque los programas que
constituyen el software residan en un soporte fisico, como la memoria principal o los
disquetes (o cualquier dispositivo de almacenamiento), la funcién de los programas en
una computadora es semejante a la del pensamiento de un ser humano.

El software es el nexo de union entre el hardware y el hombre. La computadora por si
sola no puede comunicarse con el hombre y viceversa, ya que lo separa la barrera del
lenguaje. El software trata de acortar esa barrera, estableciendo procedimientos de
comunicacion entre el hombre y la maquina, es decir el software obra como un
intermediario entre el hardware y el hombre.

Tal y como he definido el software, este es un conjunto de programas. La pregunta
ahora es: ¢qué es un programa? Un programa es una secuencia de instrucciones que
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pueden ser interpretadas por un computador, obteniendo como fruto de esa
interpretacion un determinado resultado que ha sido predeterminado establecido por el
ser humano.

Los programas estan divididos en rutinas. Una rutina es un subconjunto del conjunto de
instrucciones que conforman el programa. Cada una de las rutinas de un programa
realiza una determinada funcion dentro del mismo.

1.6 Tipos o clasificacion del software (programas)

La clasificacion basica es: software de sistema, software de aplicacion y software de
programacion.

1.6.1 Software de sistema

Es el software basico o de sistema operativo. Es un conjunto de programas cuyo objeto
es facilitar el uso de la computadora y aislar la complejidad de cada dispositivo y
presenta al exterior un modelo comdn de sistema de manejo para todos los dispositivos
y conseguir que se use eficientemente (ejemplo: realizar una o varias operaciones
mientras se ejecute un programa).

Este nos permite establecer una interaccion con nuestro hardware, es decir el sistema
operativo. Y de esta manera proporciona una interfaz con el usuario. Es el software
esencial para una computadora sin €l no podria funcionar como ejemplo tenemos a
Windows, Linux, Mac OS X

Se clasifica en:

Sistemas operativos

Controladores de dispositivos
Herramientas de diagnosticos
Herramientas de correccion y optimizacion
Servidores

Utilidades

AN N NN

1.6.2 Software de aplicacion

Son los programas que controlan y optimizacién la operacion de la maquina, establecen
una relacion basica y fundamental entre el usuario y el computador, hacen que el
usuario pueda usar en forma cémoda y amigable complejos sistemas de hardware
realizando funciones que para el usuario serian engorrosos o incluso imposibles, y
actian como intermediario entre el usuario y el hardware.

Esto nos facilitara realizar algunas tareas especificas en nuestro sistema, la mayoria de
programas que utilizamos diariamente pertenecen a este tipo de software.

Ejemplos:
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Procesador de textos (Bloc de notas)

Editores (PhotoShop para disefio grafico)

Hojas de célculo (MS Excel)

Sistemas de gestores de base de datos (MySQL)

Programa de comunicacion (MNS Messenger)

Paquetes integrados (Ofimatica: Word, Excel, Power Point....)
Programas de disefio asistido por una computadora (Auto CAD)

AN N N NN SN

Estos se pueden clasificar en:

= Aplicaciones de Sistemas de control y automatizacion industrial
= Aplicacién de Ofimaticas

= Software educativo

= Software medico

= Software de calculo numérico

= Software de disefio (CAD)

1.6.3 Software de programacion

Es un conjunto de aplicaciones que permiten a un programador desarrollar sus propios
programas informaticos haciendo uso de sus conocimientos logicos y lenguaje de
programacion.

Algunos ejemplos:

Editores de texto
Compiladores
Interpretes
Enlazadores
Depuradores

AN NN

En si podemos encontrar una clasificacion basica hasta una avanzada de los distintos
tipos de software.

(http://darkub.wordpress.com/2008/12/20/%C2%BFque-tipos-de-software-hay-y-como-
se-clasifican/, 2008)

1.7 Licencias de software

El software es un producto de creacion, en el mismo sentido que un libro, una cancion o
una pintura. Y como ocurre con otros productos de la creatividad humana.

Asi que podemos definir como licencia de software como el contrato entre el licenciante
(autor/titular de los derechos de explotacion o distribucion), el licenciatario del
programa informatico (usuario o consumidor profesional o empresa) para utilizar el
software cumpliendo con una serie de términos y condiciones establecidas dentro de sus
clausulas.
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La licencia de software también puede definirse como el conjunto de permisos que un
desarrollador da para la distribucién, uso y/o modificacion de la aplicacion que
desarrollo en el cual puede establecer los plazos de duracién y territorio donde se
aplicara, etc.

Las licencias de software pueden establecer entre otra cosas cesiones de derechos del
propietario al usuario final sobre una o varias copias del programa informaético, los
limites de responsabilidad por fallos, plazo de cesiones de los derechos, el ambito
geogréfico de validez del contrato e incluso pueden establecer determinados
compromisos asi como la cesién de derechos a terceros o la no reinstalacion del
programa en equipos distintos al que se instalo originalmente.

La licencia se provee de ciertos permisos como él la instalacion, uso del software (no la
propiedad), modificacion del mismo, redistribucion, entre otros, junto a posibles
condiciones como la prohibicion a la ingenieria inversa o la prohibicién a la
modificaron de la licencia al redistribuir.

1.8 Conceptos basicos de licencias de software

Cuando un desarrollador de software crea un programa de software, lo hace escribiendo
“codigo Fuente” en un lenguaje de programacion. Existen muchos lenguajes de
programacion para escribir software, y al igual que ocurre con los idiomas naturales
cada lenguaje tiene su propia estructura gramatical, vocabulario y otros parametros que
los programadores deben aprender. Por lo tanto, la forma escrita del codigo (codigo
fuente) es legible por un ser humano considerando que conoce dicho lenguaje. El codigo
fuente esta protegido por copyright, de una forma similar a cualquier creacion escrita y
en consecuencia, el desarrollo puede restringirse a los demas la posibilidad de copiarlo.
Modificarlo o distribuirlo. Ademas, el codigo fuente puede incluir secretos industriales
— ideas o conceptos que no son de conocimiento general que el programador mantiene
en secreto evitando compartirlos en el codigo fuente.

1.9 Elementos de una licencia de software
> Licenciante

> Licenciatario

1.9.1 Licenciante

El licenciante o proveedor es aquel que provee el software mas la licencia al
licenciatario, la cual le permitira a este ultimo tener ciertos derechos sobre el software.

El licenciante lo puede ejercer cual quiera de estos:
- Autor: el desarrollador o conjunto de desarrolladores que crea el software, son

por antonomasia (creador) quienes en una primera instancia poseen el rol de
licenciante, al ser los titulares originales del software
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- Titular de los derechos de explotacion: Es la persona natural o juridica que
recibe una cesion de los derechos de explotacion de forma exclusiva del
software desde un tercero, transformandolo en titular derivado y licenciante del
software.

- Distribuidor: Es la persona juridica a la cual se le otorga el derecho de
distribucion y la posibilidad de generar sublicencias del software mediante la
firma de un contrato de distribucion con el titular de los derechos de explotacion

1.9.2 Licenciatario

El licenciatario o usuario-licenciatario es aquella persona fisica o juridica que se le
permite ejercer el derecho de uso mas algin otro derecho de explotacion sobre un
determinado software cumpliendo las condiciones establecidas por la licencia otorgada
por el licenciante.

- Usuario consumidor: Persona natural que recibe una licencia de software
otorgada por el licenciante, la cual, se encuentra en una posicion desventajosa
ante los términos y condiciones establecidas en ella.

- Usuario profesional o empresa: Personal natural o juridica que recibe una
licencia de software otorgada por el licenciante, la cual, se encuentra en igualdad
de condiciones ante el licenciante para ejercer sus derechos y deberes ante los
términos y condiciones establecidos en la licencia.

1.10 Elementos objetivos de una licencia de software

1.10.1 Garantia de titularidad

Es la garantia ofrecida por el licenciante o propietario, en el cual asegura que cuenta con
suficientes derechos de explotacion sobre el software como para permitirle proveer una
licencia al licenciatario.

1.10.2 Plazo

El plazo determina la duracién en el tiempo durante la cual se mantienen vigentes los
términos y condiciones establecidos en la licencia. Las licencias en base a sus plazos e
pueden clasificar en:

= Licencias con plazo especifico
= Licencias de plazo indefinido
= Licencias sin especificacion de plazo

1.10.3 Precio

El precio determina el valor el cual debe ser pagado por licenciatario al licenciante por
concepto de la cesion de derechos establecidos en la licencia.

(http://es.scribd.com/doc/36256294/84/Elementos-de-la-licencia-de-software, 2008)
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1.11 Tipos de licencias de software

1.11.1 Software de dominio publico

Aquel que no esté protegido con copyright

1.11.2 Software con copyleft

Software libre cuyos términos de distribucion no permiten a los redistribuidores agregar
a ninguna restriccion adicional cuando lo redistribuyen o modifican, o sea, la version
modificada debe ser libre.

1.11.3 Software semi libre

Aquel que no es libre pero viene con autorizacion de usar, copiar, distribuir y modificar
para particulares sin fines de lucro.

1.11.4 Freeware

Tipo de licencia de uso totalmente gratuito. El autor, eventualmente puede solicitar una
donacion voluntaria que indica aplicar a desarrolladores futuros, o simplemente
solicitara un comentario a su creacion. A menudo se autoriza su redistribucion también
gratuita. Es cuestion de NO precio

1.11.5 Shareware

El autor de programas con esta clase de licencias, permite el uso del mismo por un
tiempo limitado (por lo general 21 o 30 dias), o en un numero de usos determinando (50
0 100), tiempo o usos otorgados para la evaluacion del producto

Vencido el plazo u ocupados los usos, el programa asi lo indica e invita a pagar el valor
de la correspondiente licencia. En algunos casos el programa dejara de funcionar total o
parcialmente. Muchas aplicaciones continuaran en funcionamiento bajo el entendido de
que su uso es de simple evaluacion personal, una finalidad diferente implicaria
violacion de los derechos de autor.

1.11.6 Comercialware

Software comercial adquirido como tal como shareware que se ha convertido en
comercialware luego del pago de la licencia correspondiente.

El uso de esta clase de licencias por fuera de las condiciones en las que fueron
adquiridas constituye violacién de derecho de autor. Comidnmente se presenta este caso,
en la utilizacion por encima del nimero de licencias adquiridas, copias del programa, no
autorizadas “por regla general, salvo estipulaciones en contrario, la licencia incluye la
posibilidad de hacer una copia de respaldo, mas de una implica violacion de los
derechos de autor”. En idéntico sentido se encuentran protegidos los derechos de autor
sobre la documentacidn que acompafia al programa licenciado.
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1.11.7 Updates

Son actualizaciones a programas de version anterior para usuarios de programas
comerciales y su proteccion es igual a las que acceden. Existen algunos tipos de update
que no constituyen cambio de versién sino mas bien de correccion de errores de
programacion (patches), adiciones extras a un programa, etc., pero igualmente se
encuentran con la misma proteccion de derechos de autor.

1.11.8 Drives

Se trata de un software especial destinado al funcionamiento de un periférico (mouse,
impresoras, scanner, modem, tarjetas de sonido, cd-rom, etc.), o también una adicion a
un sistema operativo (Windows, Unix, DOS, etc.). Se encuentran destinados para
acceder a los programas comerciales que correspondan y por lo tanto la misma
proteccion.

1.11.9 Software Libre (sin derechos reservados) — copyleft

Cuando el software bien sea gratuito (freeware) o pagado (comercialware) brinda al
usuario la posibilidad de:

a) Correr el programa con cualquier proposito, en las maquinas, que se desee, las
Veces que se requiera.

b) Estudiar su funcionamiento y realizar sobre €l la adaptacion propia.
c) Distribuir copias con o sin adaptaciones
d) Mejorar el programa, liberando dichas mejoras sin permiso alguno.

Para la proteccion de esta libertad otorgada por su autor original, existe el Ilamado
“copyleft” que promulga el mantenimiento de la licencia publica general concedida a
dicho software, en el sentido de que no se le quite a dicho programa y las
modificaciones de terceros su estado “natural” de libre y asi pueda continuar.

Todo software libre presupone acceso al “codigo fuente”  pero no todo acceso al
“codigo fuente” presupone la existencia del software libre.

1.12 Categorias generales de licencia de codigo fuente

1.12.1 Permisivas

Las licencias permisivas son las menos restrictivas de todas. Permiten la
modificacion y redistribucion del cddigo fuente licenciado para fines comerciales,
sin que el creador aplique regalias al software. Esta licencia es también la mas
simple de utilizar para los desarrolladores en escenarios donde se combinan
multiples segmentos de codigo protegidos por distintos tipos de licencia. En
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términos generales, las licencias permisivas no colisionan con otras licencias de
codigo fuente, lo que facilite su utilizacion.

1.12.2 Reciprocas

El concepto de licencia reciproca es un invento de la Free Software Foundation y su
ejemplo més conocido es la GLP (General Public License). EI concepto base, aparte
de la ideologia que subyace en esta licencia, es que un desarrollador que quiera
hacer uso de codigo fuente licenciado bajo una licencia reciproca debe asumir
ciertas restricciones y responsabilidades concretas que afectaran al modo en que el
cddigo fuente se puede utilizar y redistribuir. Existen diversas licencias reciprocas,
cada una con un enfoque particular de la idea de “si juegas con mis juguetes, yo
tengo que poder jugar con los tuyos.”

1.12.3 Referencia

El codigo fuente protegido con una licencia de referencia estd disponible para su
examen Y revision, pero no se puede modificar ni distribuir. Para los proveedores de
software comercial, esta licencia puede ser muy Util, ya que permite compartir la
propiedad intelectual mas sensible y crea un potente ecosistema alrededor de una
tecnologia concreta sin tener que renunciar a sus intereses econémicos.

(http://www.angelfire.com/my/ley/paginas/autor/html/licencias.htm, 2007)
1.13 Modelos de licencias

1.13.1 Modelo de desarrollo de software en forma de paquetes

El desarrollador se hace cargo practicamente de los esfuerzos y riesgos que conlleva la
conversion de ideas originales en soluciones préacticas. El desarrollador (o la empresa en
su caso) tiene que hacer inversiones muy elevadas en investigacion y desarrollo con la
idea de obtener beneficios con la venta de los productos de software resultantes y los
servicios de soporte y de todo tipo de asociados a ellos.

El acceso al codigo fuente normalmente estd restringido a menudo a los clientes,
Partners e instituciones educativas, por que el valor para el desarrollador radica en tener
un conocimiento exclusivo del codigo fuente. EI modelo de desarrollo de paquetes de
software ha producido la mayor parte del software de mayor calidad durante muchos
afos, especialmente para la mayoria de empresas y consumidores individuales que no
tiene ningun interés en conocer el cddigo fuente y que pagan importes modestos por
dejar todo estos asuntos técnicos en manos del desarrollador.

1.13.2 Modelos de licencia de software de codigo abierto

Las licencias de codigo abierto (Open Source Software) se generan en torno a un
conjunto comun de premisas y requisitos conocidos como OSD (Open Source
Definition). Basandose en este conjunto de criterios, los desarrolladores licencian el
cddigo fuente de sus productos, garantizando a los receptores un amplio nivel de
derechos para modificarlo y distribuirlo. Actualmente hay aproximadamente 59
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licencias OSS, cada una con sus propios requisitos y restricciones, basadas en los
preceptos del OSD.

Las licencias de tipo codigo abierto no son cerealmente gratuitas o de dominio publico.
Mas bien el autor original del software conserva la propiedad del cddigo fuente, la
licencia protege la propiedad del desarrollador. De este modo, el duefio de la propiedad
(cddigo fuente) conserva la capacidad de hacer uso de su propia creacion aunque la haya
publicado bajo una licencia muy permisiva.

Una interpretacion erronea muy extendida es que el cddigo OSS licenciado puede
utilizarse sin limitaciones. Bajo los requisitos de la OSD vy los conflictos que aparecen a
partir de los distintos términos en las casi sesenta licencias de OSD, todo que aquel que
quiera utilizar software OSS debe tener muy en cuenta las obligaciones que contrae al
aceptar los términos que rige una licencia. En muchas ocasiones existen
incompatibilidades en la licencia que puede prohibir la combinacion de dos bloques de
codigo fuente “abierto”.

1.13.3 Modelos de licencia hibridos

A fin de poder aprovechar la ventajas que ofrece los aspectos mas interesantes de los
modelos de licencia de paquetes de software y de codigo abierto, muchas empresas
estan optando por una estrategia hibrida con el objetivo de cubrir mejor las necesidades
de los clientes y poder cumplir objetivos estratégicos de negocio. Las empresas piensan
que adquieren una ventaja estratégica por disponer de una escala variable de términos
de licencia para los distintos productos que componen su catalogo. Esta ha sido la forma
dominante de las licencias de software en el sector.

Ejemplos de tendencia:

Apple computer ha combinado el software comunitario con el software comercial para
crear el sistema operativo OS/X. aprovechando un derivado de la version Unix BSD de
32 bits gratuita, la empresa ha podido migrar en poco tiempo hacia un sistema operativo
de 32 bits sin tener que reescribir todo su sistema operativo anterior de 16 bits.

Real Networks ha publicado bloques de cddigo fuente de su reproductor multimedia
bajo los auspicios del proyecto Hélix (proyecto que se baso en reproducir audio y video
de los medios de comunicacion en diversos formatos). El software fue originalmente
desarrollado como producto empaquetado tradicional sin publicacion del cédigo fuente.
Al abrirlo a la comunidad de desarrollo, Real Networks consiguié generar mucha mas
actividad de desarrollo alrededor de su tecnologia, y con ello mayor oportunidad de
negocio para la propia empresa.

Microsoft comparte cédigo fuente con clientes, Partners, gobierno y desarrolladores en
todo el mundo a través de su iniciativa codigo compartido. EI 90 por ciento de las méas
de 80 ediciones de cadigo fuente compartido permite a los desarrolladores modificar y
redistribuir el cddigo fuente. Estas ofertas tecnologicas que van desde sistemas
operativos enteros, como Windows XP a herramientas de desarrollo como el Windows
Intaller XML, o aplicaciones como Flex Wiki (proyecto que tenia la tecnologia de poder
colaborar en paginas Web para editarlas a través en formato html). Microsoft seguiré
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ampliando sus ofertas de codigo compartido como una manera de permitir el acceso a
los desarrolladores a la tecnologia que necesitan para crear nuevos Yy potentes productos
de software.

(http://www.microsoft.com/spain/sharedsource/licensingbasics/licensingmodels.mspx,
2008)

1.14 Produccidn de software

El costo de produccion de un paquete de software es insignificante, si se compra con el
alto costo de su desarrollo. Las empresas de software amortizan el desarrollo con la
venta de una gran cantidad de paquetes de software. El fabricante que méas venda
dispondra de mayor dinero para el desarrollo, marketing, distribucion, etc., ademas de
ganar crecientes economias de escala. Es por ello que el mercado del software tiene
tendencia al monopolio. Las compafiias pequefias desaparecen o se fusionan con
empresas grandes, debido a su pequefia base instalada de usuarios, bajo soporte técnico
y presupuesto de desarrollo escasos. En esta industria el proceso de acumulacién de
ganancias puede ser muy rapido. Cuando el producto es exitoso genera importantes
ganancias, a diferencia de uno que no, perdera mercado y sera desplazado por otros que
lo sustituirdn y sus ganancias caeradn abruptamente. Por esta razdén una vez que un
fabricante ha logrado una porcién del mercado lo defiende a toda costa. Las técnicas
habituales para defender su posicion en el mercado son:

» Cambio permanente (nuevas versiones)
» Complejidad innecesaria
» Uso de la propiedad intelectual

Algunas técnicas de marketing con el mismo fin es el vapourware, que es cuando el
software se promociona mucho antes de ser presentado o simplemente nunca llega. Las
compafiias de software se encargan de tener poderosas fuerzas de venta y canales de
distribucion.

Los gastos iniciales en desarrollo, marketing e infraestructura de soporte técnico para
las versiones iniciales son significantes. El desarrollo de nuevas versiones basadas en
una anterior requiere menos gastos para desarrollo porque estan basadas en la misma
técnica de desarrollo. Los margenes gruesos en el negocio del software son a menudo
70 0 80 % ya que se necesitan muy pocos gastos para soportar una compafia de
software. El trabajo del recurso humano es mayo item ya que el desarrollo de software a
menudo involucra el trabajo en equipo de 6, 12 o incluso 100 personas.

En la industria es comun las compras hostiles o agresivas. Hay quienes dicen que la
fusion de dos compafiias es mucho més costosa que desarrollar sus propios productos.

Es usual que las compafias de software tengan programas para reclutar socios de
negocios (Business Partners Program), con la cual amplian su marco de accion.
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Caracteristicas de un buen software

o Correccion.

o Fiabilidad.
o Eficiencia.
e Integridad.

o Facilidad de uso.

o Facilidad de mantenimiento.
o Flexibilidad.

o Facilidad de prueba.

o Portabilidad.

e Facilidad de reusé.

o Interoperabilidad.

Algunas empresas tales como Microsoft implementan algunos puntos de autenticidad en
cada uno de sus productos tales como son:

R0
402
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llustraciéon 1 Certificado de autenticidad (COA)

Este es un adhesivo o etiqueta que se encuentra en el empaquetado de los productos,
esta incluye el nombre del producto impreso sobre la etiqueta y contiene generalmente
3D Voiles (son zonas de forma redonda en las que el grosor del COA varia y que
muestran hilos entrelazados en la superficie)

@ PRODUCTKEY: _ Microsoft- |
=XXXXK=XXXXX = XAXXX |

XXXAX =X XXX X
I

Proof of Licanss. See licensejerms,

. Labejnol to be soid separately i)

llustracidén 2 Etiqueta de clave de producto

La etiqueta de clave de producto es una etiqueta naranja que acompafia al CD/DVD de
instalacién y al Certificado de autenticidad (COA) de un producto y que contiene una
clave de producto de 25 caracteres. En la etiqueta aparecen las palabras "Proof of
License" (prueba de licencia). La etiqueta de prueba licencia no se puede comprar
independientemente.

22 I Ignacio Ramirez Villa



Auditoria Informatica de Sistemas Aplicada a la Empresa 2011
“Morterama Don Vasco, S.A. de C.V.

CD/DVD de instalacion nueva

Muchos productos en CD y DVD incluyen caracteristicas hologréficas de seguridad
para garantizar que el cliente recibe el producto original y protegerle contra
falsificaciones. (llustracion 3)

llustracion 3 CD/DVD de Instalacion

Dentro de los productos mas recientes de se pueden apreciar caracteristicas opticas de
seguridad (ilustracion 4) adicionales en ambos lados del disco, cerca del agujero del
disco y a lo largo del borde exterior. Las caracteristicas se encuentran incrustadas en el
disco, no son un adhesivo. Cada empresa vendedora de software implementa diferentes
tipos de seguridad en sus productos.

llustracién 4 Caracteristicas épticas

1.15 Ventajas y desventajas de uso del software libre y software propietario

1.15.1 Software Propietario Ventajas

= Las compafiias de productoras de software propietario por lo general tiene
departamentos de control de calidad que llevan a cabo muchas pruebas sobro el
software que producen.

= Se destina una parte importante de los recursos a la investigacion sobre la
usabilidad del producto.

= Se tiene contratadas algunos programadores muy capaces y con mucha
experiencia.

= El software propietario de marca conocida ha sido usado por muchas personas y
es relativamente facil de encontrar a alguien que lo sepa usar.
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1.15.2

Existen software propietario disefiado para aplicaciones muy especificas que no
existen en ningun otro lado méas que con la compafiia que lo produce.

Los planes de estudios de la mayoria de las universidades del pais tienen
tradicionalmente un marcado enfoque al uso de herramientas propietarias y las
compafiias fabricantes ofrecen a las universidades planes educativos de
descuentos muy atractivos. De ahi que los recién egresados pueden comenzar su
vida productiva utilizando estos productos de inmediato. No obstante, en los
centros de estudios mas prestigiados se observa un cambio en esta tendencia.
Existen gran cantidad de publicaciones, ampliamente difundidas, que
documentan y facilitan el uso de las tecnologias proveidas por compafiias de
software propietario, aunque el nimero de publicaciones orientadas al software
libe va en aumento.

Al utilizar herramientas como por ejemplo de (Microsoft) son soportadas por
una gran cantidad de compafias de todos tamafios a nivel nacional e
internacional. Ademas existe una red de certificaciones de “credibilidad” a las
soluciones creadas por cada compafiia.

Existen numerosas aplicaciones desarrolladas para sus plataformas que no han
sido portadas a otras plataformas. Aunque existen numerosas herramientas,
libres 0 no, que facilitan la tarea de migracion o reemplazos disponibles en las
demaés plataformas.

Van mejorando muchos de sus productos, para que tengan un mejor desempefio
en ambientes de red. Sin embargo aun mantienen un rezago importante, ya que
estas no han sido probadas lo suficiente por el mercado y la falta de interés por
la seguridad es evidente.

Software Propietario Desventajas

= Es dificil aprender a utilizar eficientemente el software propietario sin haber
asistido a costosos cursos de capacitacion.

= El funcionamiento del software propietario es un secrete que guarda
celosamente la compafiia que lo produce. En muchos casos resulta riesgosa
la utilizaciébn de un componente que es como una caja nhegra, Cuyo
funcionamiento se desconoce y cuyos resultados son impredecibles. En otros
casos es imposible encontrar la causa de un resultado erréneo, producido por
un componente cuyo funcionamiento se desconoce.

= En la mayoria de los casos el soporte técnico es insuficiente o tarda
demasiado tiempo en ofrecer una respuesta satisfactoria.

= Es ilegal extender una pieza de software propietario para adaptarla a las
necesidades particulares de un problema especifico. En caso de que sea
vitalmente necesaria tal modificacion, es necesario pagar una elevada suma
de dinero a la compafiia fabricante, para que sea esta quien lleve a cabo la
modificacion a su propio ritmo de trabajo y sujeto a su calendario de
proyectos.

= La innovacion es derecho exclusivo de la compaiiia fabricante. Si alguien
tiene una idea innovadora con respeto a una aplicacién propietaria, tiene que
elegir entre venderle la idea a la compafiia duefia de la aplicacion o escribir
desde cero su propia version de una aplicacion equivalente, para una vez
logrado esto poder aplicar su idea innovadora.
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1.15.3 Software Libre Ventajas

= Existen aplicaciones para todas las plataformas (Linux, Windows, Mac Os).

= El precio de las aplicaciones es mucho menor, la mayoria de las veces son
gratuitas

= Libertad de copia

» Libertad de modificacion y mejora

= Libertad de uso con cualquier fin

= Libertad de redistribucion.

» Facilidad a la hora de traducir una aplicacion en varios idiomas

= Mayor seguridad y fiabilidad

= El usuario no depende del autor del software

= Tiende a ser muy diverso, la gente que contribuye tiene muchas necesidades
diferentes y esto hace que el software este adaptado a una cantidad méas grande
de problemas.

1.15.4 Software Libre Desventajas

= Algunas aplicaciones (bajo Linux) pueden llegar a ser algo complicadas de
instalar.

» Inexistencia de garantia por parte del autor.

= Interfaces graficas menos amigables.

» Poca estabilidad y flexibilidad en el campo de multimedia y juegos.

= Menor compatibilidad con el hardware

= No existen compafiias Unicas que respalden toda la tecnologia.

= El usuario debe tener nociones de programacion.

En la mayoria de las personas no es muy conocido este tipo de software ya que solo
estan familiarizados con software de propietario como lo es el de Microsoft dado que en
escuelas publicas pocos son los equipos que tienen este tipo de plataformas.

(http://www.slideshare.net/guest0d1505/software-libre-y-software-comercial, 2006)

1.16 Pirateria

Término utilizado para referirse a la copia ilegal de obras literarias, musicales,
audiovisuales o de software, infringiendo los derechos de autor.

También hace referencia a la compra/venta de las obras, quien lo hace es considerado
"pirata".

Suele relacionarse la pirateria a los hackers (a quienes también se los llama "piratas
informaticos™), aunque ambas actividades no necesariamente estén ligadas.

- Pirata informatico es quien adopta por negocio la reproduccion, apropiacion o
acaparacion vy distribucion, con fines lucrativos, y a gran escala, de distintos
medios y contenidos (software, videos, musica) de los que no posee licencia o
permiso de su autor, generalmente haciendo uso de una computadora. Siendo la
de software la practica de pirateria mas conocida.

25 | Ignacio Ramirez Villa


http://www.alegsa.com.ar/Dic/pirata.php
http://www.alegsa.com.ar/Dic/hacker.php

Auditoria Informatica de Sistemas Aplicada a la Empresa 2011
“Morterama Don Vasco, S.A. de C.V.

Pirateria es definido como practica de saqueo organizado o bandolerismo todo lo
contrario a la definicion de hacker que se refiere a una persona creativa, que le apasiona
el conocimiento, descubrir o aprender nuevas cosas y entender su funcionamiento. La
sinonimia con cracker tampoco es adecuada.

Tipos de pirateria:

o Pirateria de software

o Pirateria de musica

o Pirateria de videojuegos
« Pirateria de peliculas

Aunque el término pirateria en términos de copia no autorizada es popularmente
aceptado, algunos abogan (entre ellos Richard Stallman y otros partidarios del software
libre) para que se evite su uso y se use copia no autorizada o copia prohibida entre otros
términos.

1.17 Organizaciones Mundiales contra la pirateria

1.17.1 Business Software Alliance

(BSA) es una organizacién sin animo de lucro creada para promover los objetivos de la
industria del software y sus socios del hardware. Es la organizacion méas importante
dedicada al desarrollo de un mundo digital seguro y legal. Con sede en Washington,
DC, BSA tiene oficinas en mas de 80 paises, con equipos de profesionales en 11 de las
mismas en todo el mundo: Bruselas, Londres, Mdnich, Beijing, Delhi, Yakarta, Kuala
Lumpur, Taipéi, Tokio, Singapur y Sao Paulo.

La mision global de BSA es promover un entorno legislativo y legal a largo plazo en el
que la industria pueda prosperar y brindar una voz unificada para sus miembros en todo
el mundo. Los programas de BSA fomentan la innovacion, el crecimiento y un mercado
competitivo para el software comercial y sus tecnologias relacionadas. Los miembros de
BSA son optimistas acerca del futuro de la industria, pero creen que el futuro no se
desarrolla de manera tan sencilla. Estamos de acuerdo en que para las compafiias es
fundamental el trabajo en equipo para tratar los problemas clave que afectan a la
innovacion.

Iniciativas de politica publica

El programa de politica publica de BSA tiene un objetivo claro: crear un mercado
internacional dinamico, abierto y sin barreras en el que las industrias del software y
hardware puedan continuar creciendo y alcanzando sus metas. Los esfuerzos de BSA de
abrir mercados, y mantenerlos abiertos, tiene un impacto tangible y cuantificable en el
resultado final de las compafiias. Ya sea al eliminar las barreras de los aranceles no
aduaneros para el ingreso al mercado, al evitar la imposicion de impuestos disuasivos a
Internet o al reforzar las leyes de reduccion global de la pirateria del software, los
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esfuerzos de BSA para ofrecer su apoyo son el reflejo de las prioridades de la industria
para garantizar una innovacion y un crecimiento continuos.

Las prioridades de la politica de BSA incluyen:

o La proteccion de la propiedad intelectual (el derecho de autor, las patentes, las
resoluciones tecnoldgicas);

o Laapertura de los mercados a un comercio sin barreras;

o Laseguridad de los datos;

e EIl incremento de las oportunidades en Brasil, China, India, Rusia y otros
mercados emergentes;

o Lainnovacion y la variedad de software;

« El gobierno electrénico

o Lageneracion de empleos y la educacion.

Este organismo representa los intereses de compafiias de desarrollo de software. Cuenta
con poder legal de dichas compafiias, para poder ejercer las acciones necesarias
enfocadas a proteger los programas de computo de la reproduccién ilegal, o "pirateria™
como se le conoce vulgarmente. Se calcula que en México més del 70% de la paqueteria
que se utiliza dia a dia, no cuenta con licencia de uso, dada su reproduccion ilicita.

Vo,

Business Software Alliance

lustracion 5 BSA (Business Software Alliance)

1.17.2 CAAST

Fue establecida en 1990, la Canadian Alliance Against Software Theft (alianza
canadiense contra el robo de software) es una alianza sectorial de fabricantes de
software que comparten el objetivo comun de reducir la pirateria informéatica. CAAST
facilita informacion educativa a las grandes empresas, consumidores, instituciones
académicas y resellers (revendedoras) acerca del robo de software y sus implicaciones.
CAAST colabora con la Business Software Alliance.

1.17.3 FAST

La Federation Against Software Theft (Federacion contra el robo de software) fue
establecida en 1984 por el British Computer Society's Copyright Committee (comité de
derechos de propiedad intelectual de la sociedad britanica de informatica). Fue la
primera organizacion para los derechos de propiedad intelectual del software. La
primera medida que adoptd fue aumentar la sensibilizacién hacia la pirateria informatica
y presionar al Parlamento para que introdujera cambios en la Ley de propiedad
intelectual de 1956 que reflejaran las necesidades de los autores y editores de software.
Esta camparia tuvo éxito y desde entonces ha podido influir en otras leyes que afectan a
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la proteccién adecuada del software. El trabajo de FAST ha influido directamente en la
aplicacion de la ley de derechos de propiedad intelectual del software y la forma en la
que se realizan las investigaciones en muchos otros paises.

1.17.4 SIIA

El trabajo de la Software & Information Industry Association (asociacion del sector del
software y de la informacion) ha reunido a las principales compafiias del sector del
software y la informacion, ampliandose las oportunidades de mercado y abriendo
camino hacia un sector mas fuerte. SIIA es la Unica asociacion de comercio de alcance
mundial que ofrece una voz creible y unificadora para todas las empresas que producen
el software y la informacién que respaldan la economia digital. SIIA protege la
propiedad intelectual de sus miembros y aboga por un entorno legal y normativo que
beneficie a todo el sector. SIIA proporciona un foro empresarial neutro para que
nuestros miembros comprendan los modelos de negocio, los avances tecnolégicos, las
tendencias del sector y las "mejores practicas".

1.18 Riesgos del Software ilegal

1.18.1 Riesgos operacionalesy técnicos

Corrupcion y pérdida de datos

Segun un estudio realizado por consultarias, el 50% de software ilegal, 0 cominmente
Ilamado “pirata”, contiene al mismo tiempo software malicioso, es decir, contiene
troyanos, virus o Spyware. El "cddigo adicional” que contiene este tipo de aplicaciones
puede ser el responsable de la corrupcién de datos y de fallos e interrupciones en el
sistema. Adicionalmente, este tipo de aplicaciones son muy dificiles de detectar y
parchear.

1.18.2 Incompatibilidades

Ademas de los riesgos de sufrir ataques e intrusiones en el sistema, estas aplicaciones
pueden ocasionarte problemas de incompatibilidad. Es decir, estas versiones ilegales no
siempre reciben todas las actualizaciones que proporciona el fabricante, lo que puede
limitar las funcionalidades que ofreceria una copia con licencia. En el peor de los casos,
una copia ilegal podria incluso corromperte los datos o limitar algunas funcionalidades
clave de tu sistema.

1.18.3 Soporte técnico

Del mismo modo, los usuarios de una copia de software ilegal no tienen acceso al
soporte y a la asistencia técnica que proporciona el fabricante. Esto dificulta la tarea del
trabajador y reduce las capacidades de la aplicacion.
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1.18.4 Reputacion

Segun conclusiones extraidas de una sesion de trabajo organizada por la Business
Software Alliance (BSA) y el Ministerio de Industria, Turismo y Comercio sobre el uso
de software ilegal, existe una escasa sensibilidad de los altos cargos respecto a los
riesgos legales de este tipo de infracciones. Estas infracciones van mas alld de lo
econdémico o legal, ya que el uso de software sin licencia pone en peligro la seguridad
de la empresa y su reputacion. ¢Qué ocurria si la prensa revelara que se han filtrado los
datos de sus clientes por un fallo de seguridad? Estudios demuestran que el 40% de
empresarios consideran que sus clientes serian menos propensos a realizar transacciones
con ellos si conocieran que se utiliza software pirata en la organizacion.

1.19 Riesgos financieros y legales

1.19.1 Penas legales

Una aplicacion software estd protegida por la Ley de Derechos de Autor. Cuando
adquirimos una licencia de una aplicacion podemos utilizarla bajo las condiciones de
uso que haya determinado el fabricante. Si infringimos estas condiciones estaremos
atentando contra esta Ley y cometiendo un delito penal.

Como resultado de acciones penales, las compafiias implicadas han tenido que hacer
frente a indemnizaciones por perjuicios, para su regularizacion, compra de software
para sustituir al ilegal intervenido. En estas cifras no se incluyen los costes de los
procesos judiciales.

No debemos olvidar que la creacion de una aplicacion de software implica una
programacion, un disefio y una inversion en los que ha incurrido directamente el
desarrollador y este trabajo debe respetarse por los usuarios.

Asi que cada empresa u organizacion debera asumir una serie de multas provenientes de
diferentes organismos en funcién del sector de actividad en el que opere: Organismos de
aplicacion de la ley de proteccion de datos u organismos financieros, ademas de multas
financieras adicionales.

Es importante resaltar, que para que procediera una accion de cualquier indole (civil o
penal son las mas probables), se necesitaria demandar por la via judicial lo conducente,
o0 bien, solicitar la intervencion del Instituto Nacional del Derecho de Autor, ya que los
organismos privados no cuentan con facultades de ninguna indole para:

» Accesar a sus instalaciones y revisar sus equipos

» Bloguear el uso de sus equipos que detecten con paqueteria sin licencias o
reproducida ilegalmente

» Imponer multas o sanciones de toda indole por la utilizacion de dicha paqueteria
(debemos recordar que la constitucion en su articulo 16 nos sefiala que "nadie puede
ser molestado en su persona, familia, domicilio, papeles o posesion, sino en virtud
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de mandamiento escrito de la autoridad competente, que funde o motive la causa
legal del procedimiento™)

La Ley Federal del Derecho de Autor (LFDA), regula lo referente a ésta materia del
articulo 101 al 114, ademés de que el Cddigo Penal tipifica los delitos en materia de
derechos de autor. Para efectos de la ley, los programas de computo tienen en mismo
tratamiento que las obras literarias (Art. 102 de la Ley), por tanto, en el &mbito penal,
las sanciones aplicables para los que reproducen indebidamente estos materiales, de
acuerdo al articulo 424 del cddigo, van de seis meses a seis afios de prision, y multas de
300 a 3000 dias de salario. Por otro lado, las infracciones en materia de comercio que
enumera la LFDA “Usar, reproducir o explotar una reserva de derechos protegida o
un programa de computo sin el consentimiento del titular” (Art. 231 fr.VII), deben ser
perseguidas por el Instituto Mexicano de la Propiedad Industrial, pudiendo éste ultimo
imponer multas, asegurar bienes o clausurar temporal o definitivamente la negociacién
(Titulos sexto y séptimo de la Ley de Propiedad Industrial).

1.19.2 La Ley en México

La Ley en México prohibe la reproduccién (temporal o permanente), distribucion y
arrendamiento de copias ilicitas, asi como el acceso por medio de la telecomunicacion y
el uso no autorizado de programas de computacion. Esta proteccion tiene origen en la
Ley Federal del Derecho de Autor y el Cddigo Penal, las cuales expresamente protegen
al software (tanto programas operativos como aplicativos, ya sea en codigo fuente u
objeto) como una obra literaria. La Unica excepcion a esta ley, es el derecho que
adquiere el usuario que posee legalmente una licencia a realizar una sola copia con fines
de resguardo o seguridad. Cualquier infraccion a los derechos de los productores de
software puede generar una sancion administrativa o penal, méas dafios civiles, segun sea
el caso.

1.19.3 Sanciones

Toda persona natural o juridica, de derecho publico o privado que utilice software sin la
licencia respectiva enfrenta sanciones administrativas y penales, mas los dafios y
perjuicios civiles. Las sanciones civiles incluyen la destruccion y remocion de las copias
ilicitamente obtenidas y de los aparatos utilizados para la reproduccion, la obligacion de
indemnizar los dafios materiales y morales ocasionados y la imposicion de multas, lo
que se traduce en altas sumas de dinero. En cuanto a las penas, toda persona que sin
autorizacion de los titulares produce, reproduce, introduce al pais, almacena, vende,
arrienda o distribuye en forma dolosa copias no autorizadas de software (completas o
parciales), tiene la posibilidad de ser penado con sanciones penales de 6 meses hasta 6
afios de prision y hasta 3000 dias de salario minimo o sanciones administrativas de 5000
a 10.000 dias de salario minimo (que se puede aumentar hasta 20.000 més dias si
también se encuentra una infraccion marcaria), independiente de cualquier otra sancion
monetaria, como la derivada por evasion tributaria.

Otras Consecuencias de la Pirateria de Software. Ademés de las posibles sanciones
legales, existen otras consecuencias al utilizar software pirata: Virus, discos dafiados o
software defectuoso, documentacion inadecuada, carencia de soporte técnico del que
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disfrutan los usuarios autorizados e imposibilidad de beneficiarse con las ofertas de
actualizacion de software para usuarios legales.

1.19.4 El software instalado en la empresa

Un software no autorizado puede instalarse en la red de tu empresa de diferentes
formas. La mayor parte de estas aplicaciones llegan a tu red a través descargas sin tu
consentimiento por parte de tus empleados o a través de descargas que se ejecutan en
segundo plano al acceder a determinados sitios Web.

Para evitar este tipo de acciones es necesario imponer unas politicas de uso de software
y realizar una correcta gestion de las licencias. Ademas, el departamento de TI debe
concienciar tanto a directivos como a empleados de los riesgos que supone la utilizacion
de software pirata en la red de la empresa.

Internet se ha convertido en una herramienta de trabajo indispensable en una
organizacion, no obstante, si no existen ciertos controles de acceso, cualquier empleado
puede descargar archivos y aplicaciones e incluso transferirlos de una computadora a
otra, hoy en dia, cualquier empleado puede instalar software pirata con un minimo
esfuerzo.

Para prevenir este tipo de acciones es necesario disponer de unos sistemas de restriccion
Web. Recuerda que si un empleado instala software no autorizado en su red, el gerente
de la empresa sera la persona directamente responsable de la infraccion de los Derechos
de Autor y debera hacerse cargo de las repercusiones legales y financieras.
Adicionalmente, el software no autorizado puede contener virus, Spyware o troyanos
que atacaran directamente a la red de la empresa.

El auge de sitios Web de compra / venta y subasta online ha dado lugar a la
proliferacion de vendedores de software y licencias online a precios mucho mas
accesibles. No obstante, en la mayoria de los casos, estas aplicaciones estan pirateadas y
no disponen de una licencia legal del fabricante.

Las empresas hoy en dia tienen la necesidad de disponer de empleados mdviles que
necesitan conectarse de forma continua a los sistemas de las mismas, esto ocasiona un
aumento de riesgo de que los trabajadores mdviles introduzcan software pirata, virus,
Spyware o troyanos a la red. Asi mismo los equipos portatiles o computadoras de
escritorio de los empleados que trabajan desde la casa siguen siendo responsabilidad
directa de la empresa, por lo tanto las politicas de uso de Internet en la empresa deberan
aplicarse también a todos estos activos.

(http://www.totemguard.com/newsletters/informe_bsa.html, 2006)

1.19.5 Evitar el software ilegal en la empresa

Es imprescindible que audites regularmente el software instalado en las computadoras
de la red, definas y comuniques las politicas sobre el uso adecuado que se puede hacer
de la tecnologia (incluyendo portatiles que sean propiedad de la empresa) y que
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implementes los controles adecuados para asegurar que los empleados cumplen con
estas politicas corporativas. Solo asi evitaras que se ponga en riesgo a la empresa.

Es necesario hacer una labor de auditoria, control y gestion de licencias de software
existen aplicaciones de gestion de activos que te permitirdn de forma automatizada y
sencilla realizar esta auditoria como son:

v
v
v

ANERN

AN

Equipos de computo existentes (escritorio y portatiles)

Monitorizar las licencias de software que tienes instaladas

Supervisar y ser notificado de cualquier diferencia con el total de licencias
compradas (ejemplo: si las copias totales instaladas exceden el limite de
licencias de la compaiiia)

Estar pendiente de la fecha de caducidad de los contratos de mantenimiento
Estar notificado en tiempo real de cualquier descarga de software o eliminacion
de una aplicacion

Ser alertado en tiempo real de la instalacion de aplicaciones desde USBs / CDs
Ser avisado en tiempo real de la desactivacion del antivirus

Conocer cualquier intento de acceso a portales no autorizados

Asegurar que el uso de una aplicacion cumple con la politica empresarial

En si una auditoria se realiza en muchos departamentos de la misma empresa con
diferentes procesos dependiendo de la area auditada en este caso la implantaremos en el
area informatica de la empresa.
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Capitulo 11: Marco metodolégico

2.1 Auditoria Informatica

Se entiende que la auditoria informatica comprende las tareas de evaluar, analizar los
procesos informaticos, el papel de auditor debe estar encaminado hacia la busqueda de
problemas existentes dentro de los sistemas utilizados, y a la vez proponer soluciones
para estos problemas.

La auditoria es de vital importancia para el buen desempefio de los sistemas de
informacion, ya que proporciona los controles necesarios para que los sistemas sean
confiables y con un buen nivel de seguridad. Ademas debe evaluar todo (informatica,
organizacion de centros de informacién, hardware y software).

Ademas que auditor Informatico debe estar capacitado en los siguientes aspectos:

- Debera ver cuando se puede conseguir la maxima eficacia y rentabilidad de los
medios informéticos de la empresa auditada, estando obligado a presentar
recomendaciones acerca del reforzamiento del sistema y del estudio de las
soluciones mas idoneas, segun los problemas detectados en el sistema
informatico, siempre y cuando las soluciones que se adopten no violen la ley ni
los principios éticos.

- Una vez estudiado el sistema informético a auditar, el auditor debera establecer
los requisitos minimos, aconsejables y Optimos para su adecuacion con la
finalidad de que cumpla para lo que fue disefiado, determinando en cada clase su
adaptabilidad, su fiabilidad, limitaciones, posibles mejoras, costos.

- El auditor debera logicamente abstenerse de recomendar actuaciones
innecesariamente onerosas, dafiina, 0 que genere riesgo in justificativo para el
auditado e igualmente de proponer modificaciones carentes de bases cientificas
insuficientemente probadas o de imprevisible futuro.

- El auditor al igual que otros profesionales (Ejemplo: Médicos, abogados,
educadores, etc.) pueden incidir en la toma de decisiones en la mayoria de sus
clientes con un elevado grado de autonomia, dado la dificultad practica de los
mismos, de constatar su capacidad profesional y en desequilibrio de
desconocimientos técnicos existente entre al auditor y los auditados.

- El auditor debera prestar sus servicios de acuerdo a las posibilidades de la
ciencia y a los medios a su alcance con absoluta libertad, respecto a la
utilizacion de dichos medios y en unas condiciones técnicas adecuadas para el
idéneo cumplimiento de su labor.

- Cuando durante la ejecucion de la auditoria, el auditor considere conveniente
recabar informe de otros mas calificados, sobre un aspecto o incidencia que
superase su capacidad profesional para analizarlo en idoneas condiciones debera
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remitir el mismo a un especialista en la materia o recabar su dictamen para
reforzar la calidad y viabilidad global de la auditoria.

- El auditor debera facilitar e incrementar la confianza de auditado en base a una
actuacion de transparencia, en su actividad profesional sin alardes cientifico -
técnico, que, por su incomprension, pueden restar credibilidad a los resultados
obtenidos y a las directrices aconsejadas.

Un sistema informatico mal disefiado puede convertirse en una herramienta peligrosa
para la persona, puesto que las maquinas obedecen las oOrdenes recibidas y la
modelizacion de la empresa esta determinada por las computadoras que materializan los
sistemas de informacion, por lo tanto la gestion y la organizacion de la empresa no
pueden depender de un SOFTWARE o un HARDWARE mal disefiado.

Las auditorias deben de establecerse cuando los objetivos de la informética no coinciden
con la compafiia y asi mismo no esperar a un fracaso de la misma por errores que se
pueden corregir a tiempo. (Garcia, 2011)

2.2 Tipos y clases de auditorias

2.2.1 Auditoria Informatica de Explotacion

La explotacion informéatica se ocupa de producir resultados, tales como listados,
archivos soportados magnéticamente, 6rdenes automatizadas, modificacién de procesos,
etc. Para realizar la explotacion informatica se dispone de datos, las cuales sufren una
transformacion y se someten a controles de integridad y calidad, la integridad nos sirve
a nosotros, la calidad es que sirven los datos, pero pueden gue no sirvan estos dos juntos
realizan una informacion buena.

2.2.2 Auditoria Informética de Desarrollo de Proyectos o Aplicaciones

La funcion de desarrollo es una evaluacion del Ilamado Analisis de programacion y
sistemas. Asi por ejemplo una aplicacion podria tener las siguientes fases

Requisito previo del usuario y del entorno

Analisis funcional

Disefio

Analisis organico (pre programacion y programacion)
Pruebas

Explotacion

Software adecuado

AN NENE NN N

Todas estas fases deben estar sometidas a un exigente control interno, de lo contrario,
pueden producirse insatisfaccion del cliente, insatisfaccion del usuario, altos costos, etc.

Por lo tanto la auditoria debera comprobar la seguridad de los programas, en el sentido
de garantizar que el servicio ejecutado por la maquina, los resultados sean exactamente
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los previstos y no otros (El nivel organizativo es medio por los usuarios, se da cuenta el
administrador Ej. La contabilidad debe estar cuadrada)

2.2.3 Auditoria Informatica de Sistemas

Buscar una mejor relacion costo-beneficio de los sistemas automaticos o
computarizados disefiados e implantados, incrementando la satisfaccion de los usuarios
de los sistemas computarizados con una forma de tener mayor integridad,
confidencialidad y confiabilidad de la informacion mediante la recomendacion de
seguridades y controles, asi conociendo la situacion actual del area informatica y las
actividades y esfuerzos necesarios para lograr los objetivos propuestos.

Con la seguridad de personal, datos, hardware, software e instalaciones en apoyo de
funcién informatica a las metas y objetivos de la organizacion no sin omitir la
seguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente informatico y
minimizar existentes riesgos dentro del uso de tecnologia de informacion con decisiones
de inversion y gastos innecesarios es por eso que teniendo una buena capacitacion y
educacion sobre controles en los Sistemas de Informacion.

Dentro de la auditoria informatica de sistemas el desconocimiento a nivel directivo de la
situacion informatica de la empresa es muy comun, y es por eso que existe una falta
total o parcial de seguridades l6gicas Y fisicas que garanticen la integridad del personal,
equipos e informacion. Por eso es recomendable realizar una planificacion informatica
para que la organizacion funcione correctamente con buenas politicas, objetivos,
normas, metodologia, asignacién de tareas y una adecuada administracion del Recurso
Humano

2.2.4 Auditoria Informética de Comunicacion y Redes

Este tipo de auditoria deberd inquirir o actuar sobre los indices de utilizacion de las
lineas contratadas con informacidn sobre tiempos de uso y de no uso, debera conocer la
topologia de la red de comunicaciones, ya sea la actual o la desactualizada. Debera
conocer cuantas lineas existen, como son, donde estan instaladas, y sobre ellas hacer
una suposicion de inoperatividad informatica. Todas estas actividades deben estar
coordinadas y dependientes de una sola organizacion, debemos conocer los tipos de
mapas actuales y anteriores, como son las lineas, el ancho de banda, suponer que todas
las lineas estan mal, la suposicién mala confirmarlo.

2.2.5 Auditoria de la Seguridad Informatica

Se debe tener presente la cantidad de informacién almacenada en la computadora, la
cual en muchos casos puede ser confidencial, ya sea para los individuos, las empresas o
las instituciones, lo que significa que se debe cuidar del mal uso de esta informacion, de
los robos, los fraudes, sabotajes y sobre todo de la destruccion parcial o total. En la
actualidad se debe también cuidar la informacion de los virus informaticos, los cuales
permanecen ocultos y dafian sistematicamente los datos.
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2.3 Base Conceptual

En base al sistema de informacion el auditor informatico realizara su estudio y analisis
siguiendo cualquier metodologia de trabajo, pero sin desviarse de la base conceptual del
sistema de informacion de la empresa auditada

Si por cualquier circunstancia el auditor informatico percibe y por lo menos tiene la idea
de que tomd pardmetros de que no estadn presentes en el sistema de informacion
necesariamente debera volver a empezar (Por ejemplo en el area de redes abarca
muchas otras facetas que un auditor no podria conocerlas por lo que se necesita ayuda
externa para realizar una buena Auditoria)

Conceptualmente los Sistemas de Informacion, tienen su base en algunos aspectos de
importancia dentro de cualquier empresa: Asi por ejemplo:

2.3.1 Aspectos econdémicos

Se deben considerar los recursos de la empresa, las crisis, el control, etc.

2.3.2 Aspectos tecnologicos

Se refiere al equipo fisico dentro de la empresa, se debe considerar el incremento,
los cambios, ya sea de software o hardware.

2.3.3 Aspectos sociales

Se refiere a mejoras orientadas hacia los empleados de la empresa, asi por ejemplo,
cursos, capacitacion, etc.

2.3.4 Aspecto politico legal

Se refiere a las normas y leyes vigentes para las empresas, tanto internas como
externas, se debe cuidar, el aspecto legal, especialmente en el Software.

2.3.5 Aspecto Administrativo

Se refiere a la relacion a nivel de gerencias, mayor confianza en la toma de
posiciones, decisiones o fortunas, siempre a favor de las empresas.

2.4 Planeacion de la Auditoria en Informatica

Para hacer una adecuada planeacion de la auditoria en informatica, hay que seguir una
serie de pasos previos que permitiran dimensionar el tamafio y caracteristicas de area
dentro del organismo a auditar, sus sistemas, organizacion y equipo.

En el caso de la auditoria en informatica, la planeacion es fundamental, pues habra que
hacerla desde el punto de vista de los dos objetivos:

Evaluacion de los sistemas y procedimientos.
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Evaluacién de los equipos de computo.

Para hacer una planeacion eficaz, lo primero que se requiere es obtener informacion
general sobre la organizacion y sobre la funcion de informética a evaluar. Para ello es
preciso hacer una investigacion preliminar y algunas entrevistas previas, con base en
esto planear el programa de trabajo, el cual debera incluir tiempo, costo, personal

necesario y documentos auxiliares a solicitar o formular durante el desarrollo de la
misma.

2.4.1 Investigacion preliminar

Se deberéa observar el estado general del area, su situacién dentro de la organizacion, si
existe la informacion solicitada, si es 0 no necesaria y la fecha de su ultima
actualizacion.

Se debe hacer la investigacion preliminar solicitando y revisando la informacion de cada
una de las areas basandose en los siguientes puntos:

2.4.2 Administracion

Se recopila la informacidn para obtener una vision general del departamento por medio
de observaciones, entrevistas preliminares y solicitud de documentos para poder definir
el objetivo y alcances del departamento. Para analizar y dimensionar la estructura por
auditar se debe solicitar:

2.4.3 A nivel del area de informatica

v" Objetivos a corto y largo plazo.

2.4.4 Recursos materiales y técnicos

v' Solicitar documentos sobre los equipos, ndmero de ellos, localizacién y
caracteristicas.

v" Estudios de viabilidad.

v Numero de equipos, localizacién y las caracteristicas

v’ Contratos vigentes de compra, renta y servicio de mantenimiento.
v' Contratos de seguros.

v Convenios que se tienen con otras instalaciones.

v Configuracion de los equipos y capacidades actuales y maximas.

v Planes de expansion.
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v" Ubicacién general de los equipos.
v" Politicas de operacion.

v" Politicas de uso de los equipos.

Informacién Individual por Computadora

No. serie de la computadora
Modelo
Asignada a
Identificacion del empleado
Extensién de teléfono del empleado
Departamento del empleado

Nombre del Editor | Distribucion | Plataforma | No. Licencia | Uso | Criticidad

Software (1,2,3)

Formato 1 Inventario de Software por Computadora Individual

ID Equipo Descripcion Departamento

Formato 2 Ubicacién del Equipo por departamento

2.4.5 Sistemas

v Descripcidn general de los sistemas instalados y de los que estén por instalarse
gue contengan volimenes de informacion.

v" Manual de formas.

v" Manual de procedimientos de los sistemas.
v' Descripcion genérica.

v Diagramas de entrada, archivos, salida.

v' Salidas.
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v" Fecha de instalacion de los sistemas.

v" Proyecto de instalacion de nuevos sistemas.

Actual Recomendada

Formato 3 Descripcion del software instalado y el recomendado

2.4.6 Evaluacion

En el momento de hacer la planeacidn de la auditoria o bien su realizacion, debemos
evaluar que pueden presentarse las siguientes situaciones.

Se solicita la informacion y se ve que:
v No tiene y se necesita.
v No se tiene y no se necesita.
v" Se tiene la informacién pero:
v No se usa.
v Es incompleta.
v" No esta actualizada.
v" No es la adecuada.
v Se usa, esta actualizada, es la adecuada y estad completa.
En el caso de No se tiene y no se necesita, se debe evaluar la causa por la que no es
necesaria. En el caso de No se tiene pero es necesaria, se debe recomendar que se
elabore de acuerdo con las necesidades y con el uso que se le va a dar. En el caso de
que se tenga la informacion pero no se utilice, se debe analizar por qué no se usa. En

caso de que se tenga la informacidn, se debe analizar si se usa, si esta actualizada, si
es la adecuada y si estd completa.
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ID Descripcion Evaluacion
Equipo

Formato 4 Evaluacion de la funcionalidad del Hardware y Software

2.5 Personal participante

Una de las partes mas importantes dentro de la planeacion de la auditoria en informatica
es el personal que debera participar y sus caracteristicas.

Uno de los esquemas generalmente aceptados para tener un adecuado control es que el
personal que intervengan esté debidamente capacitado, con alto sentido de moralidad, al
cual se le exija la optimizacion de recursos (eficiencia) y se le retribuya o compense
justamente por su trabajo.

Con estas bases se debe considerar las caracteristicas de conocimientos, préctica
profesional y capacitacion que debe tener el personal que intervendra en la auditoria. En
primer lugar se debe pensar que hay personal asignado por la organizacion, con el
suficiente nivel para poder coordinar el desarrollo de la auditoria, proporcionar toda la
informacion que se solicite y programar las reuniones y entrevistas requeridas.

Este es un punto muy importante ya que, de no tener el apoyo de la alta direccion, ni
contar con un grupo multidisciplinario en el cual estén presentes una o varias personas
del area a auditar, seria casi imposible obtener informacién en el momento y con las
caracteristicas deseadas.

También se debe contar con personas asignadas por los usuarios para que en el
momento que se solicite informacion o bien se efectie alguna entrevista de
comprobacion de hipotesis, nos proporcionen aquello que se esta solicitando, y
complementen el grupo multidisciplinario, ya que se debe analizar no sélo el punto de
vista de la direccion de informatica, sino también el del usuario del sistema.

Para completar el grupo, como colaboradores directos en la realizacion de la auditoria se
deben tener personas con las siguientes caracteristicas:

= | jcenciado o Técnico en informatica.
= Experiencia en el &rea de informatica.

= Experiencia en operacion y analisis de sistemas.
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= Conocimientos de los sistemas mas importantes.

» En caso de sistemas complejos se debera contar con personal con conocimientos
y experiencia en areas especificas como base de datos, redes, etc. Lo anterior no
significa que una sola persona tenga los conocimientos y experiencias sefialadas,
pero si deben intervenir una o varias personas con las caracteristicas apuntadas.

e Las entrevistas a los usuarios son también muy importantes ya que directamente
son los méas adecuados directamente estan en contacto con el equipo de trabajo,
los cuales tiene conocimiento de cada una de las fallas que se van generando y lo
que se va haciendo obsoleto en cuanto al software y hardware no actualizado y
sin la eficacia con la que se tiene que contar.
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2.5.1 Entrevista al usuario
La siguiente entrevista se aplicara a uno mas usuarios, Objetivo: Identificar la funcionalidad del sistema informatico
Indicaciones: Tache con una X la respuesta que considere o conteste en su caso.

1. ¢Considera que los Sistemas de Informacion dan los resultados esperados para el
desarrollo de las tareas a realizar?

Si() No()
¢Por qué?

2. (Como considera usted, en general, el servicio proporcionado por el equipo de
cémputo?
Deficiente ( ) Aceptable ( ) Satisfactorio ( ) Excelente ()

¢Por qué?

3. ¢Cubre sus necesidades el sistema de distribucion del equipo de computo que utiliza
dentro de la empresa?
No las cubre ( ) Parcialmente ( ) La mayor parte ( ) Todas ( )

¢Por qué?

4. ¢Hay disponibilidad de la empresa para sus requerimientos en cuanto a la tecnologia
cuando se le solicita?
Generalmente no existe ( ) Hay ocasionalmente () Regularmente () Siempre ()

¢Por qué?

5. ¢Son entregados con puntualidad los trabajos?
Nunca ( ) Rara vez ( ) Ocasionalmente ( ) Generalmente ( ) Siempre ( )

¢Por qué?

6. ¢Se imparte asesoria que se imparte sobre informatica dentro de la empresa para
mejorar los sistemas de informacion?
No existe () Es insuficiente ( ) Satisfactoria ( ) Excelente ( )

¢Por que?

8. ¢Que piensa de la seguridad en el manejo de la informacidn proporcionada por el
sistema que utiliza?
Nula ( ) Riesgosa ( ) Satisfactoria ( ) Excelente ( ) Lo desconoce ( )

¢Por que?

09. ¢Se cuenta con un manual de usuario por Sistema?
SI() NO()

10. Observaciones:

Formato 5 Entrevista del Usuario
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2.6 Informe Final

La funcién de la auditoria se materializa exclusivamente por escrito. Por lo tanto la
elaboracion final es el exponente de su calidad.

Resulta evidente la necesidad de redactar borradores e informes parciales previos al
informe final, los que son elementos de contraste entre opinién entre auditor y auditado
y que pueden descubrir fallos de apreciacion en el auditor.

Estructura del informe final:

1. El informe comienza con la fecha de comienzo de la auditoria y la fecha de
redaccion del mismo. Se incluyen los nombres del equipo auditor y los nombres de
todas las personas entrevistadas, con indicacion de la jefatura, responsabilidad y
puesto de trabajo que ostente.

2. Definicidn de objetivos y alcance de la auditoria.

3. Enumeracion de temas considerados:

4. Antes de tratarlos con profundidad, se enumerardn lo més exhaustivamente posible
todos los temas objeto de la auditoria.

Cuerpo expositivo:

Para cada tema, se seguira el siguiente orden a saber:

a) Situacién actual. Cuando se trate de una revision periddica, en la que se analiza no

solamente una situacién sino ademas su evolucion en el tiempo, se expondra la

situacion prevista y la situacion real

b) Tendencias. Se tratardn de hallar pardmetros que permitan establecer tendencias
futuras.

¢) Puntos débiles y amenazas.

d) Recomendaciones y planes de accion. Constituyen junto con la exposicién de puntos
débiles, el verdadero objetivo de la auditoria informatica.

e) Redaccion posterior de la Carta de Introduccion o Presentacion
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Nombre de la Empresa:

Unidad responsable: Folio:

No. Orden:
Fecha:

Area auditada:

Ubicacion:

Tipo de Auditoria o revision:

Periodo revisado:

Fecha de inicio: Fecha de termino: Fecha del Informe:

Referencias:

Personal que intervino en este trabajo:

Nombre Puesto

Informe entregado (Fecha):

Revisado por:

Fecha de revision:

Formato 6 Informe Final
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Capitulo I11: Caso Préctico

3.1 Antecedentes histoéricos

Con la busqueda de establecer un negocio, que impulse el desarrollo del propio
patrimonio bajo los preceptos de trabajo y dedicacion, en el afio de 2000 se constituye
legalmente la empresa Morterama Don Vasco, S.A. de C.V. que desde entonces se
dedica a comercializar la compra - venta de materiales para la construccion.

Con el paso del tiempo los esfuerzos de empleados, dan como resultado la necesidad de
expansion, por lo que se tiene que ampliar el mercado de comercializacion, puntos de
venta y la infraestructura suficiente.

Continua el desarrollo empresarial y poco a poco se hace evidente que la empresa ha
dejado de ser una empresa pequefia en su operacién, se ha contratado personal para
desarrollar actividades administrativas, y el volumen de trabajo lleva a la necesidad de
desarrollar una nueva estructura organizacional que permita organizar, delegar y operar
conforme a la planeacion de recursos y actividades, asi como estar a la vanguardia y
contar con la tecnologia adecuada.

Misién

Ofrecer una amplia gama de productos y materiales para construccion, al precio mas
accesible y dentro del marco de la calidad total.

Vision

Ser una empresa que cumpla con la satisfaccion inmediata de nuestros clientes a través
de la calidad y prestigio de nuestros productos.

3.2 Organigrama

Gerente General

Depto. Administracion | | Depto. Ventas | | Depto. Contabilidad |

| Empleado de mostrador | | Repartidor

| | Auxiliar Contable |

Figura 1 Organigrama
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3.3 Justificacion del Tema

Una empresa es un sistema, conformados por distintos subsistemas que trabajan para
conseguir un objetivo, la consecucion de cada uno de ellos aporta su esfuerzo para qué
de manera integral y coordinada se logren las metas propuestas por la empresa.

El area de informatica participa activamente en cada una de las fases del proceso
administrativo, aportando sistemas de informacion confiables y que sean funcionales y
eficientes los recursos asignados.

Por lo anterior es de suma relevancia aplicar una auditoria informatica dentro de
“Morterama Don Vasco S.A. de C.V.” para determinar la rentabilidad que esta
ofreciendo sus sistemas informaticos.

La empresa en los Gltimos afios ha presentado situaciones criticas en cuanto recursos
tecnoldgicos se refiere, ya que no se cuenta con los recursos econdémicos suficientes
para adquirir la infra estructura idénea y necesaria para contar con estandares mas altos
en rendimiento y calidad, tal es el caso del equipo de computo obsoleto que no ha sido
posible reemplazar, por lo que no se cubren las necesidades que la empresa ha estado
requiriendo, conforme a su crecimiento; de tal manera que nos ha llevado a una
situacion de descontrol interno de funciones y actividades, ya que no existe una cadena
de mando definida. EI mismo crecimiento desorganizado de la empresa ha generado que
se pierda el control de la misma, por lo que se cree que el modelo informatico propuesto
puede eliminar estos problemas.

3.4 Situacién Actual

La situacién actual de la empresa se encuentra en una crisis en cuanto a tecnologia se
refiere ya que las empleadas son obsoletas y deficientes con que cuenta la entidad
actualmente, sin embargo por lo que respecta a la tecnologia de informatica, es decir,
software, hardware, sistemas de informacion, investigacion tecnoldgica, etc. Se tiene
una desventaja con las herramientas necesarias las cuales no proporcionan la
rentabilidad y ventaja competitiva frente a sus similares en el mercado, en el &mbito de
los sistemas de informacion y tecnologia, existen un alto porcentaje de las empresas las
cuales tienen problemas en el manejo y control de su informacién, por la falta de
tecnologias actuales y eficaces.

La revision de los recursos, es decir, informacion energia, dinero, equipo, personal y
programas de cémputo, son adecuadamente coordinados y vigilados por la gerencia o
por quien ellos designe.

Por consecuencia de la revision se determinara donde y cuando es recomendable
actualizar el equipo de computo utilizados dentro de la empresa y evitar el despilfarro
de los recursos o uso inadecuado de los mismos, con el interés del buen funcionamiento
de lo implementado dara como resultado maximizar la productividad de la empresa.

Para esto se sugerird como elegir la mejor opcion entre las diferentes alternativas para la
adquisicion de Software Original y Hardware adecuado a cada una de las necesidades
de la empresa sin escapar de su presupuesto.
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3.5 Tipo de Auditoria Aplicada

Auditoria Informatica de Sistemas, este tipo de auditoria nos ayudara a tener un analisis
de los sistemas utilizados dentro de la empresa, buscando aprovechar al maximo buen
funcionamiento correcto del equipo de computo actual y asi poder saber la rentabilidad
y eficacia que otorga al usuario, y poder implementar un cambio con las
recomendaciones pertinentes sin llegar a un despilfarro informatico, dentro de esta fase
serd recomendable hacer una analisis de evaluacion por cada uno de los equipos. De tal
manera de garantizar el servicio ejecutado por la computadora y que los resultados sean
exactamente los previstos y no otros no deseados.

3.6 Evaluacion del equipo de Cémputo

3.6.1 Se dara a conocer la distribucion de las computadoras en cada departamento.

ID Equipo Descripcion Departamento
001 Hp pavilion 514m Contabilidad
002 Hp COMPAQ 220m Ventas
003 Hp COMPAQ 220m Administracion
3.6.2 Evaluar la funcionalidad del Equipo de Computo existentes de manera

individual, para determinar su productividad.

ID Descripcion Evaluacion
Equipo
El equipo estd situado dentro del departamento de
contabilidad, este equipo tiene instalado un
- programa integral de contabilidad en el cual se
Hp pavilion 514m, ) X
DD 80 Gbs registra tanto los ingresos como. Ios_ egresos y
g ' movimientos contables para determinar impuestos a
001 memoria RAM de 2 X
pagar o a favor, se lleva un registro de cada banco
Gbs y procesador ) ,
dentro de wuna hoja de calculo (Excel) para
1.60 GHz. .
compararlo con los resultados que nos proporciona
el programa de contabilidad (COl MS-DQOS) el cual
no es compatible con Excel.
Hp COMPAQ Este equipo se encuentra en el departamento de
220m DD 120 Gbs, | ventas, donde se realiza el registro de cada una de
002 memoria RAM de 1 | las ventas realizadas a los clientes, por medio del
Gbs y procesador | programa de inventarios (ASPEL-SAE) el cual
1.09 GHz. registra cada uno de los productos vendidos.
Este equipo se encuentra dentro del departamento de
Hp COMPAQ administraciéon y tiene la funcion de realizar la
220m DD 80 Gbs, | facturacion, en un formato disefiado en una hoja de
003 memoria RAM de 1 | célculo (Excel) y dentro de la misma se lleva un

Gbs y procesador
1.09 GHz

registro de cada cliente (base de datos), en el cual se
integran los datos propios del mismo para su
facturacion.
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3.6.3

Inventario de Activos y Software

Identificar si el software instalado dispone de una licencia correcta.

Informacion Individual por Computadora

No. serie de la computadora MX30201510
Modelo Hp pavilion 514
Asignada a Auxiliar Contable
Identificacion del empleado Ninguna
Extension de teléfono del Ninguna
empleado
Departamento del empleado Contabilidad
Nombre del Editor Distribucion | Plataforma No. Uso | Criticidad
Software Licencia (1,2,3)
COIl6.0 ASPEL ISr:iéegrrr;T . MS-DOS f(:'glcl)c?: Diario 3
contabilidad
SAE 3.0 ASPEL Sistema Windows | SDCAR- | Diario 2
Integral de 219261
Inventarios
Windows | Microsoft | Sistema Windows | Apdcrifa | Diario 3
XP Operativo
Office Microsoft | Suite de | Windows | Apdcrifa | Diario 3
2003 Oficina
Informacion de la Computadora
No. serie de la computadora MX0348073V
Modelo Hp COMPAQ 220m
Asignada a Empleado de mostrador
Identificacion del empleado Ninguna
Extension de teléfono del Ninguna
empleado
Departamento del empleado Ventas
Nombre del Editor Distribucién Plataforma No. Uso | Criticida
Software Licencia d
(1,2,3)
Windows XP | Microso | Sistema Windows Apdcrif | Diari 3
ft Operativo a 0
Office 2003 | Microso | Suite de | Windows Apocrif | Diari 3
ft Oficina a 0
SAE 3.0 ASPEL | Sistema Windows SDCAR | Diari 2
Integral de -219261 | o
Inventarios
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Informacién de la Computadora
No. serie de la computadora MX30121015
Modelo Hp COMPAQ 220m
Asignada a Personal Administrativo
Identificacion del empleado Ninguna
Extension de teléfono del Ninguna
empleado
Departamento del empleado Administracion
Nombre del Editor Distribucion | Plataform No. Uso | Criticida
Software a Licenci d
a (1,2,3)
Windows XP Microso | Sistema Windows | Apdcrif | Diari 3
ft Operativo a 0
Office 2003 Microso | Suite de | Windows | Apdcrif | Diari 3
ft Oficina a 0

3.6.4 Establecer las recomendaciones acerca del reforzamiento y el estudio de
las soluciones més idoneas de cada una de las licencias instaladas segun
el problema detectado, de cada uno de los equipos.

Actual Recomendada

Aspel-COl 6.0 para Windows procesa, integra y mantiene
actualizada la informacion contable y fiscal de la empresa en
forma segura y confiable. Proporciona diversos reportes,
documentos de trabajo y graficas que permiten soportar y
evaluar el estado financiero de la organizacion, asi como
COI6.0 MS-DOS generar oportunamente las diferentes declaraciones fiscales e
informativas como las correspondientes a IETU, IVA, ISR y
DIOT. Calcula la depreciacion de los activos fijos. Mantiene
interfaces con los sistemas de la linea Aspel e interactia con
hojas de calculo, lo que contribuye a lograr una eficiente
administracion de la empresa.

Aspel-SAE 4.6 es el Sistema Administrativo Empresarial que
controla el ciclo de todas las operaciones de compra-venta de
la empresa en forma segura, confiable y de acuerdo con la
legislacién vigente; proporciona herramientas de vanguardia
tecnologica que permiten una  administracion y
comercializacion eficientes. La integracion de sus modulos
(clientes, facturacion, vendedores, cuentas por cobrar,
compras, proveedores, cuentas por pagar Yy estadisticas)
asegura que la informacion se encuentre actualizada en todo
momento. Genera reportes, estadisticas y graficas de alto
nivel e interactda con los demas sistemas de la linea Aspel
para lograr una completa integracion de procesos.

ASPEL-SAE 3.0
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Actual Recomendada

Windows 7 Profesional

Instalar un Sistema Operativo con una licencia legitima ya
que podremos obtener las actualizaciones correspondientes de
tal manera que garantice la seguridad en nuestros procesos
con la estabilidad y seguridad que se tiene al tener acceso a
las actualizaciones y con eso evitar a la empresa cualquier
contratiempo.

Windows XP

Microsoft Office 2010 Home and Business

Instalar una Suite de Oficina funcional de vanguardia con una
licencia legitima y asi poder realizar cada uno de nuestros
trabajos correctamente y sin contratiempos, optimizando el
rendimiento de nuestro recurso humano e informatico.

Microsoft Office 2003

Programa de Facturacion Electronica
Adflex (CFDI) Certificado Fiscal Digital por Internet

* Es la herramienta para generar, administrar y enviar tus
CFDI’s de una manera facil, econdmica y amigable.

* Es una aplicacion cliente- servidor, en donde puedes
generar, administrar y enviar tus comprobantes fiscales
digitales de una manera facil y econdmica, desde cualquier
Hoja de célculo para equipo de tu red, que cuente con el sistema adflex.

facturacion » Cumple al 100% con los lineamientos establecidos por el
SAT gracias a nuestra alianza estratégica con un PAC.

* Puedes personalizar tus comprobantes fiscales con tu
imagen y logotipo.

e Cuenta con moddulos integrales de administracion de
facturacion y cobranza.

* Encuentra la informacion de facturas de meses anteriores en
solo segundos sin necesidad de buscar en archivos fisicos y
sin el riesgo de perder informacion historica.

Kaspersky Internet Security 2011 (3 Usuarios)

Kaspersky Internet Security 2011 brinda una proteccion
superior contra virus, troyanos, spam, hackers y otros. Su
foco en la seguridad digital, que incluye sistemas hibridos de
Antivirus Avira ultima generacién, combina innovadoras tecnologias con una
Antivir Free avanzada proteccion antivirus para garantizar una respuesta
mas rapida y efectiva contra las amenazas modernas que
siempre estan en constante desarrollo. Ta, al igual que tus
datos privados y tu PC, estdn bajo completa proteccion
cuando trabajas, realizas transacciones bancarias, compras
online o juegas en Internet
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Es muy aconsejable migrar a versiones mas actuales y contar en su caso con la licencia
legitima, para poder obtener las actualizaciones correspondientes de cada una las
licencias adquiridas, para el buen funcionamiento y tener una maxima rentabilidad asi
como la eficacia en cada uno de los trabajos elaborados.

Dentro de los requerimientos se solicitara una unidad externa de respaldo y un stock de
DVD’s para que de manera mensual se haga un respaldo el cual se entregara al
administrador. La unidad y el DVD seran resguardados fuera de las instalaciones para
su seguridad contra cualquier contingencia ocurrida y con esto garantizar que se cuente
con un respaldo de nuestra informacion lo mas actual posible y con esto en caso de
algun desastre tener la posibilidad de restaurar nuestros sistemas en el menor tiempo
posible.

Se recomienda establecer de manera inmediata un manual de seguridad asi como
politicas para el uso adecuado y correcto del equipo de computo dentro de la empresa.

3.6.5 Establecer requisitos minimos necesarios del Equipo de Computo, con
la finalidad de que cumplan con las necesidades de la empresa
estimando costos.

Cotizaciones recomendadas para el cambio del Software existente al mas actual.
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Aspel - Cotizador Sistemas http://www.aspel. commx/my/CotizadorSistemasy?2.exe/Walnicial ?idsa=

Martes, 8 de Noviembre da 2011
)Aw | M Escritoric de Servicios | Registrato | Buscar >

Cotizador en Lin

Say Distribuié

Formas Preimpresas [

Selecclona y cotiza en linea el sistema Aspel de tu int

o
zwmr en D pesos Masicanos  © Délares

'
iQué sistema descas coll‘ur'ln
v

Aspel-COI 6.0
Sistema de
Contabilidad

Integral

o SAE » COI o NOJ
o BANCO o PROD o CAJA

| S
<Cuentas con aiguna versién del sistema ya registrada?
® No, desec adquiric un sistema nuevo O Si, Aspel-COI 6.0

© 5, Aspel-CO] 5.7 o anterioe © Cuento con sistema Aspe-COI DOS

1 Sistema Base Aspel-COI 6.0 (Inciuye 1 Usuario) P. Unit.: § 4,489.00 $4,489.00

éCudntos usuarios adicionales nuevos deseas nqr-glr?ﬂ

v
oNmgmo of off oftt ottt ottitd [ Acuaars

% Y Subtotal : $4,489.00
E | IVA : $718.24
Nueva Cotizacion
Total : $5,207.24
k Esta informacin €s o como relerencia y puede cambiar sin previo aviso, por 1o que b expresado en esta piging no geners un compromisa facmal de
comprajventa,

< Pigina Principal Enviar Sugerencia/Comentario -~
Copyright & Todos ks Derechos Reservados Aspel de México, S.A, de C.V, México 2004 Foro de Ussanos/Soporte Técnico -
ldel 08/11/2011 10:40 p.m.
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udntes csuard

Ningunc

t

tt

o $1E. o 1hfY o thRfE

ttp: //www.aspel.commy/ney/CotizadorSistemasy 2. exe/Walnicial 2idsa

| M| Eseritorio de Servicios | Registrate | Buscar 7

Cotizador en Lin

Say Dmtribud

NOJ Aspel-SAE 4.6

Sistema

Administrativo

Empresarial
5

>
|
v

s
MJ&‘ va Cottracion
P Total $ 10,760.16
v
08/1172011 10046 p m
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MI PC COMUNICACIONES Passon

“wWwWw.miptcom.com

TEL. 4493242232
8id. GatiadeLaca #33-2 COL. CHAPULTEPEC SUR
MORELIA, MICHOACGAN DE CCAMPO

LY g
D> il reen sty A o
Oclubre del 2011

320886  MORTERAMA DON VASCO SADE CV

MADRIGAL DE LAS ALTAS TORRES 347 COLONIA VASCD
DE QDIROGA C.P. 58230 MORELIA MICHOACAN DE

MO
@onmoooo

o

3 5L O 2 . o AN LA . a
3 LICENCIA MICROSOFT OFFICE 2010 MOME AND BUSINESS FPP {CAJA) 2,.200.73
ESPAROL
3 LICENCIA MICROSOFT WINDOWS 7 PROFESSIONAL OEM 22 BITS - 1.954.46
ESPANOL
1 KASPERSKY INTERNET SECURITY 2011 {1 ARO) 3 USUARIOS 761.00 761.00

13,226.53

2,116.25
15,242.78

PRECIOS SUJETOS A CAMBIO SIN PREVID AVISO
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adflex &

& Adflex con
e facturacion .
" < digital "
tenemos Ia solucion
O\ e C 7
i, adflex a7

Morelia, Mich 12 de Octubre de 2011

A quien corresponda:
Morterama Don Vasco S.A. de C.V.

PRESENTE
adﬂex CFDI (facturacion digital nor Internet)

Aplicacion Comprobante Fiscal Digital por Internet (CFDI)

VENTAJAS DE UTILIZAR LA NUEVA VERSION ADFLEX CON
FACTURACION DIGITAL

Creacion de un PDF por cada factura emitida.

Creacion del archivo XML.

Administracion del Certificado de Sello Digital para firmar los CFDIs.

Envio de la factura electrénica al Cliente via email.

Reporteador que permite disefiar la factura electrénica a tu medida.

Elimina las fugas al controlar los inventarios.

Se mejora el servicio al cliente, ya que el cobro de la mercancia se hace de una manera
correcta y rapida.

»  Se tiene un mayor control de la operacion puesto que se simplifica el trabajo administrativo
y contable.

PRECIOS DE VERSION ADFLEX CDFI FACTURACION DIGITAL
COSTO DE PAQUETES DE TIMBRES

Precio x Precio x
No Facturas Timbre No Facturas Timbre
100 $1.99 1,800 $1.22
300 A 0
20t 51.50 9,999 $0.80
900 $1.44

*Los precios sefialados son mas I.V.A.
*El licenciamiento es por equipo por medio de llave fisica.
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COTIZACION
adflex A7

$ $

1 Licencia Facturador CFDI 4,900.00 4,900.00
Horas de Implementacion, capacitacion,

5 instalacion y parametrizacion. Estas $ $
pueden variar dependiendo el avance 400.00 2,000.00
del proyecto.

600 Folios (pueden ser mas o0 menos, $ $
dependiendo los que requieran) 1.22 732.00
$
7,632.00
1.16
$
8,853.12

El Licenciamiento del producto es por maquina requiriendo cada equipo una
llave fisica para el funcionamiento del mismo, la cual sera entregada e instalada en los
equipos destinados al proyecto.

CONDICIONES Y OBSERVACIONES:

*Contemplar el costo de timbres que se requieren por empresa.

*Los Precios son MAS IVA y estan sujetos a cambio sin previo aviso.

*Se requiere del pago para programar la instalacion y capacitacion.

*De requerir alguna infraestructura adicional (Redes, equipo computo, periféricos) para
el funcionamiento del sistema, se facturara por separado.

*Es necesario designar un lider de proyecto por parte del cliente para la correcta
ejecucion de este, que cuente con la disposicion en cuanto a tiempo y forma.

* Las horas de servicio en cuanto a capacitacion e Implementacion se facturaran
semanalmente conformen se utilicen.

Sin mas por el momento me despido quedando a sus respetables érdenes para
cualquier aclaracion o duda respecto a la presente cotizacion.

Datos de cuenta bancaria para su deposito:

RODRIGO RUIZ TENORIO
Cta. Bancomer: 2787162979
Clabe Interbancaria: 012470027871629790
ATENTAMENTE
Lic. Rodrigo Ruiz Tenorio
ADFLEX
Tel. (443)340-12-14
Cel: (443)128-33-89
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3.6.6 Entrevista al usuario.

Instrucciones: Tache con una X la respuesta que considere correcta o conteste la
pregunta en su caso.

1. ;Considera que los Sistemas de Informacion dan los resultados esperados?

Si() No(X)

¢Por qué?

R= Los resultados no son satisfactorios dentro de los sistemas de informacion, puesto
que se contratan los servicios de personal externo, los programas instalados no
funcionan adecuadamente por las continuas fallas presentadas debido a la obsoleto de
las versiones que se manejan y a que el sistema operativo no es original, por lo que no
recibe actualizaciones y el Office continuamente se cierra por la misma razén y por no
ser una version actual.

2. (Como considera usted, en general, el servicio proporcionado por el equipo de
computo?

Deficiente ( X ) Aceptable ( ) Satisfactorio ( ) Excelente ( )
¢Por qué?

R= En cuanto a tecnologia la empresa se encuentra en una situacion critica, ya que
nuestros equipos de trabajo son demasiado obsoletos y el software no actualizado.

3. ¢Cubre sus necesidades el sistema de distribucion del equipo de computo que utiliza
dentro de la empresa?

No las cubre ( ) Parcialmente ( X ) La mayor parte ( ) Todas ( )

¢Por qué?

R= La distribucion de los espacios no es la idonea, puesto que no son eficientes para
lograr la correcta funcionalidad dentro de la empresa, ademas de que el mobiliario no es
el mas adecuado para este uso y en muchas ocasiones es improvisado, con el riesgo de
ocasionar accidentes que pongan en riesgo la integridad fisica de los usuarios y del
mismo equipo de computo.

4. ;Hay disponibilidad de la empresa para sus requerimientos en cuanto a la tecnologia?

Generalmente no existe ( X ) Hay ocasionalmente () Regularmente () Siempre ()

¢Por qué?
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R= Hasta el momento no hay una disponibilidad plena ya que no hay personal
designado a este, todo se lleva a cabo mediante el administrador de la empresa, el cual
desconoce todo lo referente a un departamento de computo bien establecido y equipado.
5. ¢Son entregados con puntualidad los trabajos?

Nunca ( X ) Rara vez ( ) Ocasionalmente ( ) Generalmente ( ) Siempre ( )

¢Por qué?

R= La falta de coordinacion entre los departamentos entre si no permite tener los
trabajos en tiempo y forma, en muchas de las veces el desfase es producto de la mala
funcionalidad del equipo de computo y el software instalado.

6. ¢Que piensa de la asesoria que se imparte sobre informética?

No existe ( X ) Es insuficiente ( ) Satisfactoria ( ) Excelente ( )

¢Por que?

R= No hay ninguna asesoria de manera formal, la asesoria se brinda entre la experiencia
de cada usuario, ya que tampoco se cuenta con un cronograma de capacitacion

independientemente del area que se trate (Informatica, Contable o Administrativa).

8. ¢Que piensa de la seguridad en el manejo de la informacion proporcionada por el
sistema que utiliza?

Nula ( X ) Riesgosa ( ) Satisfactoria ( ) Excelente ( ) Lo desconoce ( )
¢Por que?

R= No hay politicas de seguridad ni légica ni fisica, mucho menos se cuenta con un
plan de contingencia, lo cual es muy riesgoso para la informacion de la empresa, ya que
en caso de cualquier catastrofe (dafio fisico del equipo de computo, desastre natural,
robo o falla del software), derivaria en la perdida de todos sus datos pues no se cuenta ni
siquiera con un plan de respaldos.

09. ¢Se cuenta con un manual de usuario por Sistema?

SI() NO(X)

10. Observaciones:

Sin lugar a duda el remplazo de software y hardware es una necesidad inmediata de
implementar dentro de la organizacion, ya que con esta propuesta nos dard mas
rendimiento y obtendremos las utilidades correspondientes en cada uno de nuestros

procesos tanto contable, administrativo e informatico, sin olvidar la sustitucién del
hardware el cual no es el idoneo para trabajar.

58 I Ignacio Ramirez Villa



Auditoria Informatica de Sistemas Aplicada a la Empresa 2011

“Morterama Don Vasco, S.A. de C.V.

3.7 Informe Final

Mereraima Den Vasee, S:b, al@ G\

Unidad responsable: Departamento de Informaética Folio: 001

No. Orden: 01
Fecha: 01 Octubre 2011

Area auditada: Departamento de Contabilidad, VVentas y Administracién

Ubicaciéon: Empresa Morterama donde Vasco, S.A. de C.V.

Tipo de Auditoria o revision: Auditoria Informética de desarrollo de Proyectos o
Aplicaciones

Periodo revisado:  2° Semestres del 2011

Fecha de inicio: 01 de Octubre 2011 Fecha de termino: 29 Octubre 2011
Fecha del informe: 31 Octubre 2011

Referencias: Auditoria en Informética Autor José Antonio Echenigue Garcia Segunda
Edicion

Personal que intervino en este trabajo:

Nombre Puesto
Ignacio Ramirez Villa Auxiliar Contable
Héctor Ismael P4&ramo Herndndez Administrativo
Alejandro Pifion Méndez Ventas

Informe entregado (Fecha): 31 de Octubre 2011

Revisado por: Octavio Aguilar Mediola

Fecha de revision: 31 de octubre 2011

59 I Ignacio Ramirez Villa


http://www.monografias.com/trabajos12/pmbok/pmbok.shtml

Auditoria Informatica de Sistemas Aplicada a la Empresa 2011
“Morterama Don Vasco, S.A. de C.V.

Conclusiones del Informe Final

Los resultados esperados con la migracion a nuevas versiones por implementar,
deben de ser muy favorables para la empresa ya que en el momento las versiones
actuales son demasiado obsoletas e ineficientes, ya que no cuentan con
actualizaciones reciente, algunos por funcionar con una plataforma de MS-DOS los
cuales no son compatibles con el sistema operativo actual, ya que este es en
ambiente Windows, por lo tanto se recomienda un programa compatible, en cuanto
al control de inventarios solo basta con la actualizacién del actual programa, otros
por no contar con las respectivas licencias legales ya que estas son apocrifas, esto
puede ser parte de un delito informético en que puede la empresa ser sancionada de
tal manera que esto implica fallas constantes dentro de las tareas a realizar, asi
como los formatos improvisados para la realizacion de facturas las cuales ahora en
dia deben llevar requisitos de seguridad como lo son nameros de certificado digital
y cadenas original, los cuales se debe contratar un servicio para la obtencién de
dichos requisitos en cada una de las facturas a elaborar esto nos evitara tener
problemas legales y fiscales. Para ello se espera contar con el apoyo de la
administracién, a la cual se le dara conocer el presupuesto obtenido para llevar a

cabo el cambio que se determino durante esta Auditoria Informatica de Sistemas.
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Presupuesto estimado

Cantidad Software

1 Aspel - COI 6.0
1 Aspel — SAE 4.6
Windows 7 Home and

3 Business

3 Microsoft Office 2010

1 Facturacion Electrénica
3 Kaspersky Internet Security
Total

Precio
Unitario

5,207.24

10,760.16

1,954.73

2,200.73

4,900.00

761.00

Importe

5,207.24

10,760.16

5,864.19

6,602.19

4,900.00

2,283.00

35,616.78
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Conclusiones

El avance tecnoldgico que ha surgido en los Gltimos afios es impresionante, esto se ha
reflejado en los sistemas de informatica considerablemente, ya que es una herramienta
que puede facilitar los procesos de informacidén, mas es por eso que el aplicar una
Auditoria Informatica dentro una organizacion puede ser muy til con la finalidad de
mejorar las tareas a realizar en cada una de las situaciones que a diario se nos presentan

y hacerlos cada més susceptibles y facil de manejar.

El hecho de aplicar una Auditoria Informatica de Sistemas dentro de la empresa
“Morterama Don Vasco S.A. de C.V.” con la finalidad de analizar la infraestructura
tecnoldgica con la que se cuenta actualmente, para eficientar cada uno de los procesos
informéticos y facilitar el desarrollo de las actividades mediante el ofrecimiento de
propuesta que una auditoria aplica a la organizacion, es de vital importancia el
desempefio de los sistemas de informacidn ya que proporcionan los controles necesarios
para tener un sistema confiable y obtener el propdsito de tener bienes informaticos con
un esquema de seguridad dentro de los mismos, lo cual reduce mecanismos a los que

son vulnerables en menor a mayor en actos ilicitos recurrentes.

El lograr un mayor rendimiento de nuestros sistemas sin tener complicaciones y contar
con el Equipo de Cémputo asi como su Software correspondiente, nos permitird no

tener interrupciones en cada una de las metas propuestas.
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