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Introduccion

Actualmente, para muchas empresas resulta fundamental disponer de comunicaciones a
través de las redes de informacion. Las telecomunicaciones como parte de las Tl, constituyen una
herramienta fundamental en el desarrollo de cualquier actividad empresarial, facilitando el
intercambio de informacién entre los miembros de la entidad y entre estos y el entorno con el que
se relacionan, asi como estdn presentes en muchos aspectos de nuestra vida cotidiana (Moya,
2005). Por sus bajos costos y escalabilidad se opta muchas veces por la instalacion de enlaces
privados. El uso de redes privadas supone la implantacién de un nuevo enlace cada vez que se quiera
conectar un nuevo miembro a la red de una organizacion, con los consiguientes elevados costos. La
solucion en estos casos es hacer llegar este trafico de red atravesando redes publicas (como
Internet) todo esto susceptible a ataques de usuarios malintencionados por la vulnerabilidad que
presenta. Para evitar esto, es imprescindible proteger el trifico que circulara por las redes publicas.

La solucion mas optima son las Redes Privadas Virtuales (VPN en su acréonimo en inglés de
“Virtual Private Network”), que permiten crear conexiones seguras a través de la infraestructura de
redes publicas mediante una herramienta de comunicacion segura, bajo costo y alta privacidad. Una
VPN permite crear enlaces punto a punto, conectar distintas redes locales entre si, o permitir por
ejemplo a un empleado remoto conectarse a la sede de su empresa desde cualquier acceso a Internet
(caso conocido como roadwarrior).

La implementacion de una VPN estd basada en “tineles”, donde la informacion que atraviesa
las redes publicas viaja encapsulada en paquetes de forma que el contenido resulta invisible hasta
llegar a su destino. Una vez el paquete llega a su destino, este se des encapsula y la informacion
vuelve a ser visible.

El presente proyecto de investigacion obedece a la necesidad de que Caja Popular Lagunillas
S. C. de A. P. de R. L. de C. V. cuente con los medios necesarios para lograr una continuidad del
negocio ademas de la atencion sin interrupciones a sus socios (clientes externos), ya que como se
sabe por experiencia, todas las herramientas tecnoldgicas nos proporcionan avances y mejoras pero
no estan susceptibles de fallas, es una de esas fallas (perdida de conexion) la que atafe a este
proyecto, ya que en muchas ocasiones por cuestiones ambientales, de energia eléctrica, de falta de
mantenimiento, etc., se puede y ha producido una pérdida de conexion con el servidor de datos, lo
que ocasiona primeramente que no se pueda brindar el servicio a los socios y también perdidas
econdmicas a la cooperativa.

El proyecto tiende hacia el uso de software libre, ya que este cuenta con diversas
caracteristicas que pueden beneficiar no solo a la cooperativa en la que se implementd, sino que
también a otras cooperativas o empresas del sector en las que pudieran aplicarse las situaciones de
Caja Popular Lagunillas.

Es importante mencionar que este proyecto tiene la finalidad de cubrir también una parte del
Plan de Continuidad de Negocios y del Plan de Contingencias, ya que lo que se pretende finalmente
es que la cooperativa continle laborando en caso de presentarse algin imprevisto con la tecnologia
existente que proporciona la conexion a los servidores centralizados de datos.
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Planteamiento del Problema

Desde que Caja Popular Lagunillas apertura sus nuevas sucursales, ha sido imperiosa la
necesidad de que se tenga conexién constante con estas con la finalidad de brindar nuevos servicios,
contar con informacion actualizada en tiempo real, evitar duplicidad de informacién y procesos.

Especificamente, se cuenta con tecnologia (antenas de radio y microondas) que permite
realizar dicha conexion constante y “permanente”, pero como todo, es falible, y muestra de ello es
que durante la temporada de lluvias surge una problematica de todos los dias practicamente, donde si
llueve se pierde la transmision de datos a la Oficina Matriz y con las demas sucursales.

En cuanto a su solucién, se cuenta con un plan de contingencias, pero dicho plan no se ha
actualizado desde hace varios afios y ademds no cuenta con la autorizacion correspondiente. El
Centro de Computo tiene hasta cierto punto la posibilidad de implementar mecanismos que
permitan solucionar la problematica existente, pero no hay apertura a trabajar de esta manera, por lo
que se pretende cambiar este esquema presentando y aplicando una solucion efectiva.

Ademas, para que la cooperativa refleje un buen funcionamiento y brinde confianza a sus
socios y buena calidad de sus servicios, es necesario que se trabaje de manera conjunta con las areas
gerenciales y se desarrolle una estrategia (llamese proceso, tecnologia, mecanismo, sistema), que
permita cumplir con su funcién de manera adecuada. De esta manera, si se desea otorgar satisfaccion
total a los socios (clientes externos), es necesario se empiece a tomar conciencia sobre el uso de
tecnologias que permitan lograr dicho objetivo.

El proposito del presente proyecto se dirigira a las siguientes sucursales de la cooperativa:

e  Oficina Matriz
e Sucursal Morelia Centro
e Sucursal Morelia Siervo de la Nacién

Esto con el propdsito de solucionar la problematica que se tiene en esas sucursales,
mediante las variables antes mencionadas.

Objetivo General

Implementar una solucidn efectiva y permanente mediante Software Libre a través de una
VPN que permita desarrollar las actividades inherentes a Caja Popular Lagunillas en atencion a sus
socios.

Objetivos Especificos

e Analizar las ventajas de la tecnologia existente dentro de la cooperativa y su
desempeno como base para establecer una nueva herramienta.

e Analizar y seleccionar un sistema, mecanismo, herramienta, estrategia que permita
solucionar problemas de conexion con el servidor de datos.

e Brindar atencion continua y en tiempo real a los socios de la cooperativa.
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e Contar con un medio de comunicacién/conexion adicional que brinde soluciones en
caso de presentarse alguna contingencia.

Hipotesis

“La implementacién de una VPN con software libre Software Libre proveera a Caja
Popular Lagunillas de una medida alterna para mantener un enlace dedicado con la
Oficina Matriz”.

Justificacion

El ;porque realizar la presente investigacion!? se responde presentando los siguientes
argumentos:

e Las tecnologias que emplea actualmente la cooperativa son susceptibles de fallas
debido al medio ambiente (Vientos, lluvias, cielo nublado, etc.).

e Toda tecnologia presenta fallos en alguna ocasion y partimos de que nada es 100%
efectivo o seguro.

e La atencion al publico debe permanecer en el horario fijado, siempre y cuando no se
presenten desastres naturales, contingencias que afecten la integridad del personal
empleado o por indicacidn de las areas gerenciales y directivas.

e Se debe garantizar un alto nivel de fiabilidad y disponibilidad del sistema informatico
para la transmisién de datos.

El objetivo que se pretende lograr, es que en el momento de presentarse alguna falla de la
tecnologia actual empleada en la transmision de datos, se tenga una alternativa que permita de
manera rapida, eficiente y transparente, reanudar las labores en el menor tiempo posible.

Debido a la gran cantidad de Socios (Clientes externos) que tiene la cooperativa, es
necesario que se tengan bien asegurados los métodos y procesos que se efectuaran a fin de brindar
los servicios correspondientes, lo cual permitira disminuir los aspectos que pueden causar conflictos
en la atencién al publico.

El estudio que se realizara ayudara a la cooperativa para mejorar sus actividades y procesos
de atencion al socio tanto por sucursal asi como de los que se realizan en conjunto. Las ventajas con
que cuenta este proyecto son:

e Una conexion constante a los servidores de datos.

e Recuperacion de la conexion en caso de falla ya sea por conexion mediante las
antenas de microondas o por VPN.

e Atencion al publico sin necesidad de realizar llamadas al centro de soporte.

e Cambio transparente entre un medio de comunicacion y otro.

e Seguridad en la transmision de datos.
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Preguntas de Investigacion

{Es posible implementar una aplicacion de Software Libre que permita mediante una
VPN mantener un enlace dedicado y seguro con el servidor de datos?

2. ;Disminuiran con esto las incidencias de conexion que se presenten en las sucursales
de la cooperativa?
3. ;Cuales seran los beneficios que se obtendran al realizar la implementacion de una
VPN de esta manera?
Alcances
e El proyecto se realizara solamente en 2 de las sucursales de Morelia y Lagunillas,
Michoacan, pudiendo extender su alcance en un futuro en caso de obtener
resultados satisfactorios.
e Se trabajara Unicamente con las herramientas: Internet, Software Libre y equipo
disponible en cada sucursal (switches, routers, firewalls, PC’s, Servidores).
e Se analizaran maximo 3 aplicaciones de software libre para su posible
implementacion dentro de la cooperativa.
Limitaciones

Esta investigacion se llevara a cabo en las instalaciones de Caja Popular Lagunillas S.
C. de A. P. de R. L. de C. V., Oficina Matriz, sucursales Morelia Centro y Morelia
Siervo de la Nacion.

Incluira solamente equipo de computo existente.

Unicamente se tomaran en cuenta los aspectos relacionados con la conexién (enlace
dedicado) a los servidores de datos ubicados en la Oficina Matriz y lo relacionado
para establecer dicho enlace.
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Generalidades

El uso de las tecnologias de informacion en las empresas ha abierto un amplio espectro de
servicios y productos de los cuales se puede beneficiar, ya sea directamente en sus ingresos,
posicionandose en el mercado, incrementando la membresia de clientes, etc., todo esto con el uso
de tecnologias como el internet, las redes sociales, ventas online entre otros.

Aunado a esto, muchas empresas se encuentran en un dilema, en el que si no se incursiona
en este mercado, poco a poco se iran quedando obsoletas.

Internet brinda un sinfin de posibilidades como ya se menciond, pero debemos recordar que
la importancia de la poblacién de internet no radica en su caracter cuantitativo (cuantas personas
estan conectadas a la red), sino en su caracter cualitativo (posicion social, status, poder econémico,
capacidad de decision, etc.), por lo que las empresas deben voltear mas bien a quienes y no a cuantas
personas son las que navegan en internet (Cafassi, 1998).

En los dultimos anos, muchos cambios fundamentales han ocurrido también en Ila
comunicacion de datos y redes que daran forma al futuro de las proximas décadas. La creacion de
aplicaciones de red tales como Internet ha disparado el mundo de los negocios. Médems de alta
velocidad proporcionan velocidades de datos en megabits (millones de bits por segundo) a lo largo
de lineas regulares de teléfono y TV por cable. Las nuevas redes de area local (LAN) y las tecnologias
de red troncal proporcionan velocidades Gigabit (mil millones de bits por segundo). También estan
disponibles las tecnologias de red de area metropolitana (MAN) y redes de area amplia (WAN) que
ofrecen velocidades Terabit (trillones de bits por segundo) a Petabit (trillones de bits por segundo).
La integracion de voz y comunicacion de datos se esta moviendo rapidamente.

Quizas el cambio mas importante ha sido el reconocimiento de la importancia estratégica de
las comunicaciones y redes, tanto en el sector publico y privado. Hoy en dia, casi todas las
computadoras estan conectadas en red. Al mirar hacia atras en los anos 1990, nos damos cuenta de
que la importancia del equipo fue superado por la importancia de la red. (Jerry FitzGerald, 2008)

Redes de Datos

Tecnologias de Red

Las comunicaciones de datos es el movimiento de informacion de una computadora de un
punto a otro por medio de sistemas de transmision eléctrica u optica. Estos sistemas a menudo se
llaman redes de comunicaciones de datos. Esto esta en contraste con el término mas amplio de las
telecomunicaciones, que incluye la transmision de voz y video (imagenes y graficos), asi como de
datos y por lo general implica largas distancias. En general, las redes de comunicaciones de datos
recopilan datos de micro computadoras y otros dispositivos y transmiten esos datos a un servidor
que cuenta con un microprocesador mas potente, minicomputadora o computadora central, o
realiza el proceso inverso, o alguna combinacion de los dos. Las redes de comunicaciones de datos
facilitan un uso mas eficiente de las computadoras y mejoran el control del dia a dia
de un negocio, proporcionando un flujo de informacién mas rapido. También proporcionan servicios
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de transferencia de mensajes para permitir a los usuarios de las computadoras comunicarse entre si a
través de correo electrénico, chat, y streaming de video (videoconferencias).

Componentes de una red

Existen tres componentes basicos de hardware para una red de comunicaciones de datos: un
servidor o el equipo host (por ejemplo, una microcomputadora, mainframe), un cliente (por ejemplo,
una microcomputadora, terminal), y un circuito (por ejemplo, cable, mdédem) sobre el cual pasan los
mensajes. El servidor y el cliente también necesitan de un software de propésito especial de red que
les permite comunicarse.

El servidor (o host) almacena los datos o software para que sea accesado por los clientes. En
la arquitectura cliente-servidor, varios servidores pueden trabajar juntos en la red con un equipo
cliente para apoyar la aplicacion empresarial.

El cliente es el dispositivo hardware de entrada y salida que permite al usuario el mantener
un circuito de comunicaciones. Por lo general proporciona a los usuarios el acceso a la red, los datos
y el software en el servidor.

El circuito es el camino a través del cual viajan los mensajes. Estd comUnmente basado en
cables de cobre, aunque también se puede trabajar sobre fibra optica o transmision inalambrica que
cada vez se hace mas comun.

Existen muchos aparatos en el circuito que realizan funciones especiales, tales como switches
y los routers.

En sentido estricto, una red no necesita un servidor. Algunas redes utilizan un nuevo diseho
para conectar un conjunto de equipos similares que comparten sus datos y software entre otros. A
tales redes se les llama peer-to-peer ya que los equipos funcionan como iguales, en lugar de confiar
en un servidor central o una computadora host para almacenar los datos necesarios.
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La ilustracion | Muestra una pequena red que cuenta con varias computadoras (clientes)
conectados por un switch y cables (circuito). En esta red, los mensajes se mueven a través del switch
y de las computadoras. Todos los equipos comparten el mismo circuito y deben turnarse para enviar
mensajes. El router es un dispositivo especial que conectan dos o mas redes. El router permite que
los equipos de esta red (Corporativo) se puedan comunicar con equipos de otras redes (Por
ejemplo, Internet o alguna sucursal).

La red en la llustracion | tiene un servidor de base de datos. Aunque un servidor puede
realizar muchas funciones, las redes suelen estar disefiados para que un equipo independiente
proporcione los diferentes servicios. El servidor almacena los datos que pueden ser utilizados por los
equipos en la red.

Los servidores suelen ser micro computadoras (a menudo mas poderosas que otras de las
computadoras en la red), pero también pueden ser mainframes.

Comunicacion de redes

Una red se compone de dos partes principales, los nodos y los enlaces. Un nodo es cualquier
tipo de dispositivo de red como una computadora personal. Los nodos pueden comunicar entre ellos
a través de enlaces, como son los cables. Hay basicamente dos técnicas de redes diferentes para
establecer comunicacion entre dos nodos de una red: las técnicas de redes de conmutacién de
circuitos y las de redes de conmutacion de paquetes. La primera es la mas antigua y es la que se usa
en la red telefénica y la segunda es la que se usa en las redes basadas en IP.

Una red de conmutacion de circuitos crea un circuito cerrado entre dos nodos de la red
para establecer una conexion. La conexion establecida estd dedicada a la comunicacion entre los dos
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nodos. Uno de los problemas inmediatos de los circuitos dedicados es la pérdida de capacidad, dado
que casi ninguna transmision usa el 100% del circuito todo el tiempo.

Ademas, si un circuito falla en el medio de una transmision, la conexién entera se pierde y
debe establecerse una nueva.

Conmutacion de circuitos

e Circuitos conmutados dedicados =
7 8 ﬁ ‘0.‘ I i3] i
|
Voz o J'\ Voz o
datos / \ datos
A Oficina central LAS} |

Todos los datos o la voz viajan desde el origen hacia el destino en la misma ruta fisica

Por otra parte las redes basadas en IP utilizan la tecnologia de conmutacion de paquetes, que
usa la capacidad disponible de una forma mucho mas eficiente y que minimiza el riesgo de posibles
problemas como la desconexién. Los mensajes enviados a través de una red de conmutacién de
paquetes se dividen primero en paquetes que contienen la direccion de destino. Entonces, cada
paquete se envia a través de la red y cada nodo intermedio o router de la red determina a donde va
el paquete. Un paquete no necesita ser enrutado sobre los mismos nodos que los otros paquetes
relacionados. De esta forma, los paquetes enviados entre dos dispositivos de red pueden ser
transmitidos por diferentes rutas en el caso de que se caiga un nodo o no funcione adecuadamente.

Ha sido tan importante el auge de las redes que es posible afirmar y constatar que desde su
aparicion a la fecha, se han producido nuevos espacios publicos basados en la interaccion de redes
tanto sociales (Facebook) como de comunicacion (Intranets en las Universidades); desarrollos de
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redes basadas en el software libre para la creacion de espacios de trabajo cooperativo, etc. (Halcén,
2006).

Infraestructura de la Red de Area Local (LAN)

Las Redes de Area Local (Local Area Networks, LAN) se utilizan para conectar dispositivos
de red relativamente proximos. Tipicamente una LAN opera en un espacio limitado, como puede ser
en un edificio de oficinas, en una escuela o en un domicilio. Las LANs sueles pertenecer y ser
gestionadas por una Unica persona u organizacion. Utilizan también ciertas tecnologias de
conectividad y a menudo algunos tipos de medios compartidos.

Una caracteristica importante de las LANs es su topologia, donde el término topologia
refiere al nivel al que estan conectados los dispositivos a la red (Martinez, 2002). Podemos pensar
en las topologias como las formas que puede tener la red. Las topologias de red pueden ser
categorizadas en los siguientes tipos basicos:

. La topologia de bus utiliza un medio de comunicacion compartido,
a menudo denominado “bus comuln”, para conectar todos los dispositivos de la red.
Un dispositivo que quiera comunicar con otro enviara paquetes a través del bus.
Todos los dispositivos conectados al bus recibiran el paquete enviado pero soélo el
que es el receptor aceptara y procesara estos paquetes.

Servidor [
de p—

ficheros ' \

R

(=
Estaciones |
de trabhajo
o La topologia de anillo esta estructurada de la misma forma en la

que cada dispositivo de la red tiene exactamente dos vecinos para los propositos de
comunicacion. Todos los paquetes viajan en la misma direccion dentro del anillo.
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Estaciones
de trabajo

. La topologia de estrella establece un centro logico de
comunicaciones al que estan directamente conectados todos los dispositivos de la
red. Cada dispositivo necesita un cable separado al punto central Yy
consecuentemente todos los paquetes viajaran a través de centro de comunicacion.

Estaciones
de trabajo

. La topologia de arbol combina caracteristicas de la topologia de
estrella con la de bus. Consiste en un conjunto de subredes estrella conectadas a un
bus.
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Existen diferentes protocolos que pueden utilizarse conjuntamente a cualquier topologia de
red. Ademas de identificar los estindares de comunicacion entre los dispositivos de la red, el
protocolo establece las especificaciones técnicas necesarias para la transmisién de datos en una red.
Para transmitir un mensaje a otro dispositivo de la red, el mensaje se divide en paquetes de datos.
Estos paquetes después seran transmitidos a través del medio de comunicacion y se re-ensamblaran
de nuevo cuando termine la recepcion.

El protocolo Internet (IP)

Internet es un concepto inseparable de los términos TCP/IP e IP. Se trata del protocolo de
transmisién de internet que regula el intercambio de datos entre computadoras (Lackerbauer,
2001).

El protocolo Internet (IP) es el protocolo de red mas popular del mundo. IP permite que se
transmitan los datos a través y entre redes de area local, de ahi su nombre, inter-net protocol
(protocolo entre redes). Los datos viajan sobre una red basada en IP en forma de paquetes IP (unidad
de datos). Cada paquete IP incorpora una cabecera y los datos del propio mensaje, y en la cabecera
se especifican el origen, el destino y otra informacion acerca de los datos.

IP es un protocolo sin conexion de manera que cada paquete se trata como una entidad
separada, como un servicio postal. Todos los mecanismos para asegurar que los datos enviados llegan
de forma correcta e intactos los proporciona los protocolos de mas alto nivel dentro de la suite.

Cada dispositivo de red tiene al menos una direccion IP que lo identifica de forma Unica del
resto de dispositivos de la red. De esta manera, los nodos intermedios pueden guiar correctamente
un paquete enviado desde el origen a su destino.
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El protocolo de Transporte

El Protocolo de Control del Transporte (Transport Control Protocol, TCP) es el protocolo
mas comun para asegurar que un paquete IP llega de forma correcta e intacto. TCP ofrece la
transmision fiable de datos para los niveles superiores de aplicaciones y servicios en un entorno IP.
TCP proporciona fiabilidad en la forma de un envio de paquetes de extremo a extremo orientado a
conexion a través de una red interconectada.

El protocolo Internet proporciona una adaptacion a los protocolos de nivel de transmisién y
ofrece una arquitectura estandarizada para las comunicaciones a través de una coleccion de LAN
interconectadas. Esto representa un avance tremendo, principalmente por ser capaces de conectar y
comunicar a través de diferentes conexiones fisicas de una forma estandarizada. Con IP como base,
el Protocolo Internet ofrece el tercer bloque de construccién para unas comunicaciones digitales
idoneas, el Nivel IP.

Internet

Internet se ha convertido en el factor mas potente que guia el proceso de convergencia. Se
ha convertido en parte inherente de nuestra vida actual (John R. Levine, 2010). Esto es debido
principalmente al hecho de que la suite del protocolo Internet se ha erigido como un estandar
utilizado en casi cualquier servicio. La suite del protocolo Internet esta compuesto principalmente
por el protocolo Internet (IP), y el protocolo de control del transporte (TCP); consecuentemente el
término TCP/IP refiere a la familia del protocolo al completo.

Las redes basadas en IP tienen una gran importancia en la sociedad de la informacién actual.
A primera vista esta tecnologia puede parecer un poco confusa y abrumadora pero empezaremos
por presentar los componentes de red subyacentes sobre los que esta construida esta tecnologia.

Internet, también llamado Autopista de la informacién, Net, Ciberespacio..., designa un
conjunto de redes informaticas relacionadas entre si, cuya finalidad es permitir que los usuarios de
todo el mundo puedan comunicarse entre si. Se trata del conjunto de redes interconectadas mas
vasto del mundo. Internet, al contrario de la mayoria de redes, es una red abierta: todo el mundo
puede conectarse a ella para disfrutar de sus servicios.

La red internet no se concibié teniendo en mente la posibilidad de que se convirtiera en lo
que ha llegado a ser. Inicialmente se pretendia ser una infraestructura que permitiera conectar entre
si agencias dispersas del gobierno estadounidense en el caso de un fallo catastréfico de los sistemas
de comunicacion tradicionales, primando por tanto la conectividad frente a otros parametros como
la seguridad, la capacidad o la eficiencia (Anibal R. Figueiras Vidal, 2002).

Internet no pertenece a nadie. Esta regido por organismos que definen sus normas técnicas.

Cada porcién de esta red corresponde a un organismo, publico o privado, que financia su
funcionamiento.
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Historia

En 1969, el departamento estadounidense de defensa decide desarrollar una red
experimental que permita el intercambio de informacién entre centros de investigacion y desarrollo
alejados entre si y que funcione sin interrupciones, incluso aunque la red sufra una destruccion
parcial. Esta nueva red se llamé ARPANET.

La descentralizacion de las transmisiones debia ser la base de dicha red: cada vez que una
linea de comunicacién no pueda utilizarse, los equipos buscan una nueva ruta para transferir los
datos.

En 1972, como resultado de una conferencia sobre la posibilidad de intercomunicar todos las
computadoras y todas las redes entre si, nace el protocolo TCP/IP.

A principios de los ochenta, al intercomunicar varias redes entre si, ARPANET se convierte
en INTERNET (International Network).

Un cierto nimero de empresas de tamano medio y de particulares con pasiéon por la
comunicacion, decidieron unirse para crear unos servicios privados, lo que dio lugar a los
proveedores privados de acceso a Internet, llamados «Providery.

Con la aparicién, en 1992, de la Web y otras herramientas de sencillo manejo, la red ha
crecido a una velocidad vertiginosa.

Los principales servicios de Internet

Servicios web es el nombre dado a un conjunto de tecnologias que permite que algunas
aplicaciones se comuniquen con otros servicios web y puedan crear conexiones capaces de mantener
la funcionalidad y acceso a los datos (Bidgoli, 2004).

v' Correo electrénico: este servicio, también llamado e-mail, se utiliza para enviar y
recibir mensajes o archivos en una red. Para ello, es necesario utilizar un programa
de correo electronico (Mozilla Thunderbird).

v' Busqueda de documentacion: Internet permite descubrir el mundo a través de
textos, imagenes, video, sonido... que podemos encontrar navegando por la Web.

v' Transferencia de archivos: Internet permite recibir (descargar) y enviar archivos
que contengan texto, imagenes, video, sonido, programas. Esta transferencia de
informacion es posible gracias al protocolo FTP (File Transfer Protocol).

v" Grupos de noticias o foros de discusion: permiten entablar conversaciones
libres o tematicas sobre asuntos muy diversos. La transferencia de informacién se
realiza por medio de Usenet, una red estrechamente vinculada con Internet.

v" Mensajeria en directo: gracias al protocolo de comunicacién IRC, Internet
permite conversar en tiempo real y por escrito con uno o varios usuarios de
cualquier parte del mundo.

v Actualmente, gracias al desarrollo de nuevas tecnologias, estan apareciendo nuevos
servicios: blogs, wikis, podcastings, fuentes RSS, posibilidad de utilizar una hoja de
calculo o un programa de tratamiento de textos en linea... Estos son los principales
servicios que ofrece la Web 2.0.
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Ademas de estos existen muchos otros servicios que tienen la misma base, el internet y que
son de mucha utilidad.

¢Que son las VPN?

Las Redes Privadas Virtuales (VPN — Virtual Private Networks) plantean una solucion que
permite conectar diferentes y variados dispositivos con la red local (LAN — Local Area Network) de
una empresa creando un camino fisico que proporciona mecanismos de autenticacion, encriptacion y
el uso de tuneles para las conexiones.

Actualmente las VPN son muy usadas utilizando protocolos que operan sobre medios
cableados como Frame Relay, RDSI, ADSL, el sistema telefénico convencional, pares aislados de
cobre, entre otros, aunque pocas son las implementaciones que usan tecnologias inalambricas.

Una de las necesidades mas importantes de toda organizacién, es la de poder compartir
informacién, y mas aln, si se trata de organizaciones que poseen sucursales en diferentes zonas y/o
secciones que no se encuentran en el mismo entorno fisico.

Inicialmente, las companias con diferentes sucursales, tenian redes LAN independientes en
cada una de ellas, pero con el paso del tiempo, la informacion crece cada vez mas y por consiguiente,
la administracion de esta, se hace cada vez mas dispendiosa; debido a esto, las empresas se han visto
en la necesidad de que sus redes LAN trasciendan mas alld del ambito de la oficina, de que su
informacion este centralizada y sea mas facil de mantener, dada esta necesidad, las grandes
organizaciones empezaron a implementar sistemas de acceso remoto entre sus sucursales a través de
lineas dedicadas, a muy altos costos, privilegio del que se veian privadas las organizaciones de menor
tamano y con recursos técnicos y econémicos mas escasos.

Las Ultimas alternativas de comunicacion, como ADSL, han hecho que la desventaja operativa
desaparezca, permitiendo ya a pequenas y medianas empresas disponer de su propia red de
comunicacion privada. Ahora, las matrices y sucursales disponen de su propia red de comunicacién
privada. Ahora, pueden intercomunicarse y compartir informacion de forma sencilla y segura, con
inversiones muy inferiores a las de hace muy poco tiempo.

Las LAN tradicionales son redes esencialmente restringidas, por lo cual se puede
intercambiar informacién entre las computadoras sin pensar en la seguridad de la informacion; pero
internet no es seguro, por lo tanto las VPN usan protocolos especiales que permiten encriptar
informacion y permitir Unicamente a la persona autorizada desencriptar esa informacion con un
identificador que comprueba que la transmision se ha hecho desde una fuente confiable.

Una Red Privada Virtual (VPN — Virtual Private Network) es un sistema para simular una red
privada sobre una red publica, por ejemplo, internet. La idea es que la red publica sea “vista” desde
dentro de la red privada como un cable légico que une las dos o mas redes que pertenecen a la red
privada.
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Las VPN también permiten la conexion de usuarios moviles a la red privada, tal como si
estuvieran en la LAN dentro de una oficina de la empresa donde se implementa la VPN, a este tipo
de implementacién se le conoce como VPN movil (MVPN). Esto resulta muy conveniente para
personal que no tiene lugar fijo de trabajo dentro de la empresa, como podrian ser vendedores,
ejecutivos que viajan, personal que realiza trabajo desde el hogar, cobradores, etc.

La forma de comunicacion entre las partes de la red privada a través de la red publica se hace
estableciendo tuneles virtuales entre dos puntos para los cuales se negocian esquemas de
encriptacion y autenticacion que aseguran la confidencialidad e integridad de los datos transmitidos
utilizando la red publica.

El principio de funcionamiento para el proceso de tunel es el siguiente: para enviar un
paquete IP a una Pc2, una Pcl construye el paquete que contiene la direccion IP de la Pc2, lo inserta
en un marco Ethernet dirigido al enrutador multiprotocolo que enlaza la sucursall y lo pone en el
Ethernet. Cuando el enrutador multiprotocolo recibe el marco, retira el paquete IP, lo inserta en el
campo de carga Util del paquete de capa de red de la WAN, y dirige este ultimo a la direccion de la
WAN del enrutador multiprotocolo que enlaza con la Oficina Central. Al llegar ahi, el enrutador
retira el paquete IP y lo envia a la Pc2 en un marco Ethernet.

La WAN puede visualizarse como un gran tinel que se extiende de un enrutador
multiprotocolo a otro. El paquete IP simplemente viaja de un extremo del tinel al otro. Solo el
enrutador multiprotocolo tiene que entender los paquetes IP y WAN.

Las redes privadas virtuales crean un tunel o conducto dedicado de un sitio a otro. La
tecnologia de tuneles (Tunneling) es un modo de transferir datos entre dos redes similares sobre una
red intermedia. También se llama “encapsulacion”, a la tecnologia de tineles que encierra un tipo de
paquete de datos dentro del paquete de otro protocolo, que en este caso seria TCP/IP. La tecnologia
de tuneles VPN, afade otra dimension al proceso de tuneles antes nombrado (encapsulacion), ya que
los paquetes estan encriptados de forma que los datos son ilegibles para los extrafios. Los paquetes
encapsulados viajan a través de internet hasta que alcanzan su destino, entonces, los paquetes se
separan y vuelven a su formato original. La tecnologia de autenticacion se emplea para asegurar que
el cliente tiene autorizacién para contactar con el servidor.

Universidad Michoacan de San Nicolas de Hidalgo Pagina 19



Universidad Michoacan de San Nicolas de Hidalgo

El uso de la encriptacion en la conexion VPN puede ser necesario en aquellos casos en los
que la informacion que se vaya a pasar por el tunel sea sensible y requiera privacidad. La conexion
encriptada VPN requiere de bastantes recursos tanto en el servidor del tunel como en la
computadora cliente de VPN a parte de requerir la instalacion de software especial en el cliente.

Existen muchas aplicaciones y programas que ya hacen dicha encriptacion y el encriptar el
tunel VPN no nos aporta seguridad adicional. Aplicaciones tales como el correo seguro leido por
medio de una interfaz web seguro o una conexién SSH a una maquina multiusuario son
suficientemente seguros para no requerir la encriptacion adicional, a parte que al encriptar entre el
servidor de la aplicacion y el cliente de la misma conexién es absolutamente segura en todo su
recorrido, mientras que en una conexion VPN segura la encriptacion solo tiene lugar entre el
servidor del tunel y el cliente VPN y la conexién entre el servidor de tineles, y el servidor de la
aplicacion se realiza sin encriptacion.

En términos generales, las VPN ayudan a conectarse de forma segura a las oficinas a los
usuarios remotos y socios comerciales. Las VPN se han convertido en la principal solucion para la
conectividad remota para empresas de cualquier tamafo, utilizando el acceso de terceros a Internet
y de manera economica.

Las soluciones basadas en VPN proporcionan seguridad excepcional a través de tecnologias
de cifrado y autenticacion que protegen los datos en transito del acceso no autorizado y los ataques.

Una VPN ayuda a los negocios a:

e El uso de comunicaciones de alta seguridad, con los derechos de acceso adaptadas a
los usuarios individuales.

e Agregar rapidamente nuevos sitios o usuarios, sin aumentar significativamente la
expansion de la infraestructura existente.

e Mejorar la productividad mediante la ampliacion de las redes corporativas,
aplicaciones y herramientas de colaboracién.

e Reducir los costos de las comunicaciones y aumentar la flexibilidad.

Una VPN se puede crear mediante hardware o software.

Las creadas por hardware pueden conseguir un mayor rendimiento y a su vez son faciles de
configurar, pero sin embargo tienen mas limitaciones que las creadas por software, ya que disponen
de menos parametros configurables.

Existe una gran variedad de productos que permiten la creacion de VPN por hardware,
como pueden ser los productos de Cisco, Linksys, Symantec, U.S. Robotics, D-link, etc.

Existen dos formas de crear una VPN por software. La primera es mediante las opciones que
vienen en los propios S.O. como pueden ser Windows XP, Windows 2003 server, Windows Vista,
GNU/Linux y Unix, aunque estas redes suelen ser algo limitadas. Y la otra opcion, y mas
recomendable debido a sus caracteristicas, es mediante aplicaciones de codigo abierto, como por
ejemplo OpenVPN, OpenSSH, Vtun, Hamachi, FreeS/Wan, etc.

Dos de las tecnologias de VPN que estan actualmente en uso son: VPN de sitio a sitio y
VPN de acceso remoto.
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VPN de Sitio a Sitio

Las VPN de sitio a sitio proporcionan una infraestructura VWAN basada en Internet para
ampliar los recursos de la red de sucursales, oficinas en casa, y los sitios de socios de negocios. Todo
el trafico entre sitios se cifra mediante el protocolo IPsec e integra las funciones de red tales como
enrutamiento, calidad de servicio y soporte multicast.

VPN de Acceso Remoto

Las VPN de acceso remoto se extienden a los datos, voz, o aplicaciones de video para el
escritorio remoto, emulando el escritorio de la oficina principal. Con este tipo de VPN, se puede
proporcionar alta seguridad, acceso remoto personalizable a cualquier persona, en cualquier
momento y en cualquier lugar, con casi cualquier dispositivo.

Se crea una experiencia de usuario remoto que emula el trabajar en el escritorio de la oficina
principal.

Seguridad

Esta es la caracteristica mas importante de una VPN. Para garantizar la seguridad son
necesarios los siguientes puntos:

e La integridad de los datos, es decir que los datos que llegan hasta el receptor no
hayan sido alterados. Para ello se utilizan funciones de Hash. Las mas usadas son
Message Digest (MD2 y MD5) y el Secure Hash Algorithm (SHA), siendo SHA mas
seguro, debido a que la longitud de la funcion de hash es mayor.

e La encriptacion se consigue mediante el cifrado que permite que los datos puedan
ser descifrados por el receptor y entenderlos correctamente. Esto es necesario ya
que como los datos viajan por Internet, cualquier usuario malintencionado podria
interceptarlos. Se utilizan algoritmos de cifrado como Data Encryption Standard
(DES) que es un algoritmo que toma un texto en claro de una longitud fija de bits y
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lo transforma mediante una serie de complicadas operaciones en otro texto cifrado
de la misma longitud, Triple DES (3DES) y Advanced Encryption Standard (AES), que
consisten en variaciones de DES. AES es el mas seguro y utilizado hoy en dia. No se
entrara en detalle fondo este tipo de cifrados porque es muy complejo y se
extenderia demasiado.

e La autenticacion, de forma que solo el destinatario sea el que recibe los datos. Se ha
implantado mediante usuarios de los distintos S.O (sistemas operativos) y limitando
el acceso de los programas utilizados solo para nuestra red privada.

Los puntos anteriores son necesarios para la creacion de una VPN, pero ain es posible
aumentar la seguridad. Para ello:

e Utilizar una firma digital, de forma que el emisor no puede negar que él haya sido el
emisor de la informacion (no repudio).

e Usar certificados de autenticacién (claves de seguridad) para realizar la conexion.

e Revocar las claves de seguridad. Las claves deben ser generadas y renovadas cada
cierto tiempo, de forma que al cambiar las claves se aumenta la seguridad de la red.
Ya que en caso de que algiin usuario malintencionado se apropie de una clave, al
revocarla nuevamente, la clave anteriormente conseguida por ese usuario ya no le
sera valida. El administrador del Centro de Cémputo sera el encargado de definir
cada cuanto tiempo se deberan revocar las claves.

Los datos viajan encapsulados por el tunel, con una cabecera que contiene informacién sobre
su destino y la ruta que debe tomar hasta llegar a él.

En una VPN cada cliente tiene una direccion IP de forma que esta direccion soélo podra ser
vista por los componentes de la VPN, y no podra ser accesible desde fuera.

OpenVPN

Con la llegada de Internet y la baja de costos en conectividad se desarrollaron nuevas
tecnologias. Surgid entonces la idea de utilizar a Internet como medio de comunicaciéon entre los
diferentes sitios de la organizacion. Surge asi la idea de las VPN's que son “Virtuales” y “Privadas”.
Virtuales porque no son redes directas reales entre partes, sino solo conexiones virtuales provistas
mediante software sobre la red Internet. Ademas son privadas porque solo la gente debidamente
autorizada puede leer los datos transferidos por este tipo de red logrando la seguridad mediante la
utilizacion de modernos mecanismos de criptografia. Retomando el ejemplo anterior de una
organizacién con cuatro sitios, ahora solo necesitamos cuatro conexiones a Internet en lugar de las
seis dedicadas de antes. Ademas los que se conectan temporalmente, también lo hacen mediante una
conexion a Internet, mucho mas barata y accesible desde muchos lugares, como por ejemplo de
cyber cafés (Feilner, 2006).

OpenVPN Technologies es una compania privada con sede en Pleasanton, California, integra
un conjunto de redes de vanguardia y tecnologias de software. OpenVPN Technologies ha disefiado
e implementado un software de red virtual que proporciona servicios de comunicacion segura,
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confiable y escalable, no sélo cumple con los requisitos de la tradicional red privada virtual (VPN) del
mercado, sino también frente a las exigencias de la nueva ola de servicios VPN web. OpenVPN, su
galardonado producto de codigo abierto VPN, se ha establecido como un estandar de facto en el
espacio de origen de red abierta, con mas de 3 millones de descargas desde su creacion. OpenVPN
Technologies es el proveedor de servicios de proxima generacion de comunicaciones seguras y
escalables, la aplicacion de su plan de negocio a través de alianzas estratégicas con proveedores de
aplicaciones de software y la comercializacién de su producto para mercado SMB a través de su sitio
web OpenVPN que esta experimentando mas de 250.000 nuevos usuarios de las PYMES,
perspectivas y de clientes al mes.

La creacion con éxito del proyecto OpenVPN en 2002, se debe a Francis Dinha y James
Yonan co-fundadores de OpenVPN Technologies, Inc. (OpenVPN Technologies |., 2002).

OpenVPN es una excelente nueva solucion para VPN que implementa conexiones de capa 2
o 3, usa los estandares de la industria SSL/TLS para encriptar y combina todos las caracteristicas
mencionadas anteriormente en las otras soluciones VPN. Su principal desventaja por el momento es
que hay muy pocos fabricantes de hardware que lo integren en sus soluciones. De todos modos no
hay que preocuparse siempre que contemos con un Linux en el cual podremos implementarlo sin
ningun problema mediante software.

Datos sobre OpenVPN

e La comunidad OpenVPN ha llegado a 5 millones de usuarios.

e Experiencia del Sitio web de OpenVPN de mas de 500.000 visitas y 150.000
descargas al mes.

e Segun www.alexa.com, el trafico del sitio OpenVPN esta un puesto mas alto de
Checkpoint y F5.

e OpenVPN se anuncié como ganador de "Best SSL VPN" en 2007 uno de los mejores
Premios de Software Abierto por InfoWorld (InfoWorld, 2007).

o lifehacker.com lista OpenVPN como la mejor herramienta VPN 2010 (Fitzpatrick,
2010).

Seguridad en VPN

Para encriptar datos se usan Passwords o claves de encriptacion.

OpenVPN tiene dos modos considerados seguros, uno basado en claves estiticas pre-
compartidas y otro en SSL/TLS usando certificados y claves RSA.

Cuando ambos lados usan la misma clave para encriptar y desencriptar los datos, estamos
usando el mecanismo conocido como “clave simétrica” y dicha clave debe ser instalada en todas las
maquinas que tomaran parte en la conexion VPN.

Si bien SSL/TLS + claves RSA es por lejos la opcion mas segura, las claves estaticas cuentan
con la ventaja de la simplicidad.
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Encriptacion simétrica y claves pre-compartidas

Cualquiera que posea la clave podra desencriptar el trafico, por lo que si un atacante la
obtuviese comprometeria el trafico completo de la organizacion ya que tomaria parte como un
integrante mas de la VPN.

Encriptacion / Desencriptacion
con claves pre-compartidas

1t

Transporte a través del

tunel
| - ES
A > 4

Mensaje Encriptado

Es por ello que mecanismos como IPsec cambian las claves cada cierto periodo de tiempo
asociando a las mismas ciertos periodos de tiempo de validez llamados “tiempo de vida” o “lifetime”.
Una buena combinacion de tiempo de vida y largo de la clave aseguraran que un atacante no pueda
desencriptar la clave a tiempo, haciendo que cuando finalmente la obtenga (porque lo hard), ya no le
sirva por estar fuera de vigencia. IPSec utiliza su propio protocolo para intercambiar claves llamado
IKE9 que ha sido desarrollado desde mediados de los noventa y alin no ha sido terminado.

Encriptacion asimétrica con SSL/TLS

SSL/TLS usa una de las mejores tecnologias de encriptacion para asegurar la identidad de los
integrantes de la VPN.

Cada integrante tiene dos claves, una publica y otra privada.

La publica es distribuida y usada por cualquiera para encriptar los datos que seran enviados a
la contraparte quien conoce la clave privada que es la Unica que sirve para desencriptar los datos. El
par de clave publica/privada es generado a partir de algoritmos matematicos que aseguran que solo
con la clave privada es posible leer los datos originales. El dia que alguien encuentre algiun defecto a
esos algoritmos, todos aquellos conectados a Internet estaran comprometidos en forma instantanea.
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Encriptacion con la
clave puablica de B

Desencriptacion con la

clave privada de B
I s A |

Transporte a través del

tunel
- HEE
W > 4

Mensaje Encriptado

Es de destacar que la clave privada debe permanecer secreta mientras que la clave publica
debe ser intercambiada para que nos puedan enviar mensajes.

Seguridad SSL/TLS

Las bibliotecas SSL/TLS son parte del software Open SSL que vienen instaladas en cualquier
sistema moderno e implementan mecanismos de encriptacion y autenticacion basadas en certificados.
Los certificados generalmente son emitidos por entidades de reconocida confiabilidad aunque
también podemos emitirlos nosotros mismos y usarlos en nuestra propia VPN. Con un certificado
firmado, el dueno del mismo es capaz de probar su identidad a todos aquellos que confien en la
autoridad certificadora que lo emitio.

Ventajas y Desventajas de OpenVPN

Ventajas: OpenVPN provee seguridad, estabilidad y comprobados mecanismos de
encriptacion sin sufrir la complejidad de otras soluciones VPN como las de IPsec.

Ademas ofrece ventajas que van mas alla que cualquier otra solucion como ser:

v" Posibilidad de implementar dos modos bésicos en capa 2 o capa 3 con lo que se
logran tUneles capaces de enviar informacion en otros protocolos no-IP como IPX
o broadcast (NETBIOS).

v Proteccién de los usuarios remotos. Una vez que OpenVPN ha establecido un
tunel el firewall de la organizacion protegera la PC remota aun cuando no es un
equipo de la red local. Por otra parte, solo un puerto de red podra ser abierto
hacia la red local por el remoto asegurando proteccién en ambos sentidos.

v Conexiones OpenVPN pueden ser realizadas a través de casi cualquier firewall. Si
se posee acceso a Internet y se puede acceder a sitios HTTPS, entonces un tunel
OpenVPN deberia funcionar sin ningiin problema.
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v' Soporte para proxy. Funciona a través de proxy y puede ser configurado para
ejecutar como un servicio TCP o UDP y ademas como servidor (simplemente
esperando conexiones entrantes) o como cliente (iniciando conexiones).

v Solo un puerto en el firewall debe ser abierto para permitir conexiones, dado que
desde OpenVPN 2.0 se permiten multiples conexiones en el mismo puerto TCP o
UDP.

V' Las interfaces virtuales (tun0, tunl, etc.) permiten la implementacion de reglas de
firewall muy especificas.

v Todos los conceptos de reglas, restricciones, reenvio y NAT 0 pueden ser usados
en tineles OpenVPN.

v Alta flexibilidad y posibilidades de extensién mediante scripting. OpenVPN ofrece
numerosos puntos para ejecutar scripts individuales durante su arranque.

v' Soporte transparente para IPs dindmicas. Se elimina la necesidad de usar
direcciones IP estaticas en ambos lados del tunel.

v Ningun problema con NAT. Tanto los clientes como el servidor pueden estar en
la red usando solamente IPs privadas.

v" Instalacién sencilla en cualquier plataforma. Tanto la instalacion como su uso son
increiblemente simples.

v Disefio modular. Se basa en un excelente disefio modular con un alto grado de
simplicidad tanto en seguridad como red.

Desventajas: No es IPsec-compatible siendo que justamente IPsec es el estandar actual para
soluciones VPN. Falta de masa critica. Todavia existe poca gente que conoce cémo usar OpenVPN.
Aln no posee interfaz grafica. Aunque esto para algunos pueda significar en realidad una “ventaja”. Al
dia de hoy solo se puede conectar a otras computadoras. Pero esto esta cambiando, dado que ya
existen companias desarrollando dispositivos con clientes OpenVPN integrados.

Logmein Hamachi

LogMeln Hamachi permite establecer una conexion segura y fiable entre dos o mas
computadoras, ademas de poder utilizar archivos compartidos o enviar archivos de una PC a otra
como si estuvieran conectados fisicamente en la misma red local.

La conexion que establece LogMeln Hamachi no se ve afectada por firewalls, routers u otros
elementos presentes en la red, de hecho crea una "nueva" conexién.

LogMeln Hamachi es un servicio VPN hospedado que conecta dispositivos y redes de forma
segura, y amplia la conectividad de red de tipo LAN a usuarios moviles, equipos distribuidos y
aplicaciones empresariales. Puede crear facilmente redes virtuales seguras mediante solicitud a través
de redes publicas y privadas. Hamachi se gestiona y mantiene de forma segura desde cualquier sitio a
través de la web.

Hamachi es un sistema VPN de administracion centralizada que consiste en un cluster
servidor administrado por el vendedor del sistema y el software cliente, el cual es instalado en las
computadoras de los usuarios.
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El software cliente agrega una interfaz de red virtual a la computadora que es utilizada tanto

para interceptar el trafico VPN saliente como para inyectar el trafico VPN entrante. El trafico saliente

enviado por el sistema operativo a esta interfaz es entregado al software cliente, que lo cifra y lo

autentifica y luego lo envia al nodo VPN de destino a través de una conexion UDP iniciada a tal
efecto. Hamachi se encarga del tunelamiento del trafico IP, incluido el broadcast (difusion) y el
multicast (multidifusion). La version Windows reconoce y tunela, ademas, el trafico IPX.

Gestion basada en web

Redes mediante solicitud. Permite crear y gestionar redes virtuales mediante
solicitud segun las necesidades de la empresa.

Instalacion centralizada de software. Es posible proporcionar software cliente
de red virtual de manera rapida y sencilla a nuevas computadoras sin necesidad de
desplazarse. Simplemente se envia a los usuarios finales un vinculo para que
descarguen e instalen el cliente para participar en una red virtual especifica.

Gestion y restauracion de redes. Posibilidad de gestionar y restaurar redes
virtuales para usuarios finales con un solo clic, desde cualquier sitio a través de la
web.

Opciones multiples para redes gestionadas e instantaneas

Redes virtuales de puerta de enlace. Permite proporcionar a los usuarios
remotos acceso seguro a la red privada/LAN, incluidos los recursos que se
encuentran en ella, desde una puerta de enlace centralizada de LogMeln Hamachi sin
modificar cortafuegos ni routers de red.

Redes virtuales de concentrador y radio. Permite proporcionar a los usuarios
remotos acceso seguro a computadoras especificas de la red, desde cualquier
ubicacion, sin modificar cortafuegos ni routers de red.

Redes de malla. Brinda la posibilidad de conectar a todos los clientes de la red
entre si. Facilidad para crear de forma rapida y sencilla una simple red de malla virtual
que permite que los equipos remotos se conecten directamente entre si y poder
ofrecer a los usuarios acceso de red basico a todos los recursos de red que
necesiten.

Seguridad incorporada

Comunicaciones cifradas. Comunicaciones seguras mediante el cifrado AES de
256 bits a través de redes publicas y privadas.

Controles de acceso centralizados. Posibilidad de controlar el acceso y la
utilizacion de la red, incluyendo la gestion de contrasenas, la autenticacion y el
bloqueo de red y la suscripcion de red continuada.

Gestion de configuracion de red /cliente. Facilidad para configurar los ajustes
predeterminados para redes individuales y clientes, con soporte para modos de
interfaz de cliente minimos, limitados o completos.
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Como parte del compromiso de Logmein Hamachi en cuanto a la seguridad, empresas
acreditadas e independientes de auditoria externa revisan continuamente sus centros de datos y
codigos fuente para garantizar que se mantenga la confidencialidad de la informacion.

Todas las comunicaciones de los productos de LogMeln utilizan algoritmos y protocolos
estandar del sector para el cifrado y la autenticacion. Nadie podra ver ni tener acceso a los datos que
se transmiten entre las computadoras, ni siquiera Logmein.

Arquitectura

La seguridad de LogMeln Hamachi es de extremo a extremo: dos nodos de Hamachi
intercambian informacién entre si tras una autenticacion mutua y un acuerdo de claves de sesién.
Mientras que el trafico de nodo a nodo (es decir, flujo VPN regular) suele evitar a los servidores de
LogMeln y se envia directamente de un punto a otro, incluso el trafico que debe retransmitirse a
través de un servidor se asegura y cifra en los terminales.

Autenticacion

La autenticacion, en resumen, es el proceso de verificacion de identidades de terminales,
usuarios y servidores. Este paso, al comienzo de una conexion, garantiza que los datos solo se
intercambien entre las partes correctas.

La autenticacion sirve para garantizar que se verifican las identidades de todos los integrantes
de las redes Hamachi, desde los servidores de LogMeln Hamachi hasta los nodos Hamachi.

Los servidores LogMeln autentican los nodos de Hamachi con un par de claves RSA. Para
iniciar sesion, el nodo envia un identificador de Hamachi y utiliza una clave privada para firmar el
desafio del servidor. El servidor verifica la firma y autentica al cliente.

Los nodos de Hamachi autentican los servidores LogMeln con un par de claves RSA. Cuando
el nodo se conecta con el servidor, anuncia la clave que espera que tenga el servidor. Si el servidor
posee la clave solicitada, comienza la secuencia de inicio de sesion.

Cifrado

El cifrado es un método que codifica y descodifica varios fragmentos de informacion para
poder enviarlos de forma segura de un punto a otro.

Cuando cualquiera de las dos entidades intercambia datos entre si, se produce un protocolo
de intercambio de claves junto con la fase de autenticaciéon obligatoria que se describe
anteriormente. El protocolo de intercambio de claves es Diffie-Hellman con el grupo MODP de 2048
bits como se define en RFC 3526.

Una vez que se ha establecido una clave de sesion, se utiliza el cifrado AES-256-CBC para el
cifrado y descifrado de datos, con el relleno estilo ESP como se define en RFC 2406.

Los paquetes se autentican con la variante HMAC-SHA-1-96 (RFC 2404) de HMAC-SHAI
(RFC 2104).
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Los paquetes se enumeran para evitar ataques de retransmision.

Administracion

Todos los nodos de LogMeln Hamachi tienen opciones de administracion para ayudar a
mantener la seguridad de las redes Hamachi. Las siguientes funciones estan disponibles para las redes
basadas en clientes:

e Proteccion de contrasefia: solo los usuarios que conozcan la contrasena de red
pueden unirse a la red.

¢ Bloqueo de red: evita que los usuarios se unan a una red en particular.

e Aprobaciéon de miembros: los nuevos nodos envian una solicitud de admision que
debe aprobarse manualmente en el nodo del propietario de la red. Es posible
verificar la huella dactilar de la clave RSA del nuevo nodo antes de la aprobacion.

e Expulsion / prohibicion de miembros: Expulsar o prohibir permanentemente un
nodo de la red.

Administracion centralizada

Con Hamachi, la forma recomendada de gestionar redes virtuales es con LogMeln.com. Una
cuenta (como una empresa) puede poseer varios nodos y varias redes. Los controles de red
estandar, descritos anteriormente, también estan disponibles a través de la interfaz Web. Con
LogMeln Central, es posible definir varios usuarios que pueden iniciar la sesién para administrar la(s)
red(es).

Ventajas y Desventajas de Hamachi

Ventajas:

e Sin necesidad de configuracion.- No es necesario abrir puertos, ni configurar
routers ni desactivar Firewalls para poder conectarte con la VPN.

e Portabilidad. Funciona en varios sistemas operativos

e Facilidad de uso. Es realmente muy sencillo utilizar hamachi, ya que no requiere de
mucho conocimiento para instalarlo, configurarlo y usarlo.

Desventajas:

e Esta limitado a un cierto nimero de equipos conectados a la VPN en su version
gratuita.
e Es gratuito pero No es OpenSource.
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Tabla comparativa de las dos opciones presentadas

Caracteristicas OpenVPN LogMein Hamachi
: : OpenSource bajo la licencia
Licencia Freeware
GPL
Gratuito Si Si
Comunicaciones cifradas
" mediante cifrado AES de 256
Uno basado en claves estaticas bits
. pre- compartidas y otro en )
Seguridad SIS werie corfiedls 5 Contrqles de acceso
centralizados.
claves RSA ., .,
Gestion de configuracion de
red /cliente.
Portabilidad Multiplataforma Multiplataforma

Si' Hamachi es gratis para uso
no comercial y limitado a 16
computadoras por red. La
version comercial ofrece una

No retransmision  rapida, le
permite conectar en red hasta
256 computadoras y esta
Sujeta al pago de una cuota de
suscripcién anual.

Limite en la cantidad de
equipos conectados

Utiliza solo un puerto del

Configuracion de Firewall i No
irewall

Soporte para proxy Si Si

Plataforma usada Software Software

Interfaz grafica Si2 Si

No es necesario abrir
puertos, ni configurar routers
ni desactivar Firewalls para
poder conectarte con la VPN.
Trabaja con servidores de Sin problemas ya que Ia

Facilidad, buena estructuracion,
Usabilidad tecnologia modular y facilidad
de configuracion

. C nombres  dindmicos  como instalacion  del  software
Conexiones con IP dinamica . : . .
DynDNS con reconexiones proporciona conexiones sin
rapidas y transparentes problemas.
Control de trafico Permitido No permitido

Servidores internos o externos.

En el caso de usar un servidor Para que el producto funcione
interno se tiene la ventaja de es necesaria la "mediacion del
acceder y  modificar la servidor", el cual es operado
configuracion del mismo sin por el vendedor.

problemas.

Administracion web No Si

Uso de Servidores

' En la version gratuita se presenta la limitante de permitir la conexién a un nimero reducido de equipos.
? Existe una interfaz grafica para Windows, aunque carece de mucha funcionalidad. Dicha interfaz se incluye en
la descarga del software de OpenVPN o a través de la direccion http://openvpn.se/
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Giro

Caja Popular Lagunillas es una Sociedad de Ahorro y Préstamo que brinda a sus asociados

servicios financieros a tasas competitivas.

Ubicacion

Las instalaciones de Caja Popular Lagunillas se encuentran ubicadas en:

Calle: Nicolas Bravo
Numero: 335

Colonia: Centro
Ciudad: Lagunillas
Estado: Michoacan
Teléfono: 434 342-4585
C.P.: 58450

e-mail:

Pagina web:

Ademas cuenta con sucursales en los siguientes municipios:

Historia

>

>

>

Erongaricuaro.- Salazar # 28, Centro, Erongaricuaro, Mich., C. P. 61630, Tel: 434
344-0086, e-mail:

Huiramba.- Melchor Ocampo, esq. Privada de Allende, Centro Huiramba, Mich., C.
P. 61640, Tel: 434 343-5123, e-mail:

Morelia (3 Sucursales)

O

Morelia Centro.- Miguel de Cervantes Saavedra # 103, Centro, Morelia,
Mich., C. P. 58000, Tel/Fax: 443 317-8672, e-mail:

Morelia Pedregal.- Avenida Pedregal # 175, Colonia Emiliano Zapata,
Morelia, Mich., C. P. 58148, Tel: 443 298-1993, e-mail:

Morelia Siervo de la Nacion.- Avenida Siervo de la Nacion # 1106,
Colonia Libertad, Morelia, Mich.,, C. P. 58178, Tel: 443 299-7399, e-mail:

Tzintzuntzan.- Avenida Lazaro Cardenas # 2, Colonia Centro, Tzintzuntzan, Mich.,
C. P. 58440, Tel: 434 344-3433, e-mail:

Opopeo.- Galeana # 37, Opopeo, Salvador Escalante, Mich.,, C P. 61820, Tel: 434
343-8438, e-mail:

El Sistema Cooperativo surge en Inglaterra en el ano de 1844 bajo un esquema de

Cooperativas de produccién rural.
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En Alemania se retoma el esquema de la Cooperacion rural, pero lo convierten en
sistema Cooperativo de Ahorro y Préstamo.

Este sistema fue implantado en el Continente Americano en 1854, siendo Canada el
pais mas representativo de éxito de nuestro Continente.

En el ano de 1920 se crean en México las primeras Cajas Populares al cobijo de la
Iglesia Catolica, adoptando el sistema de las Cajas de Ahorro Alemanas, sin embargo
las mismas perecieron debido a la persecucion religiosa.

Tiempo después, en 1951, se retomo en México el presente movimiento de Cajas
Populares, por gestion de dos sacerdotes mexicanos que estudiaron las Cajas
Populares de Canada y de Estados Unidos y en especial el Movimiento de Educacién
Popular de Canada. Al final del mismo ano, quedaron constituidas las tres primeras
Cajas Populares en la Ciudad de México.

Nace en 1965, cuando el Padre Jesus Molina formo un grupo de |5 personas y un
cuerpo Directivo el 19 de septiembre del mismo ano.

Al inicio no se contaba con personalidad juridica.

El Consejo de Administracion era el encargado de dar el servicio, el cual Unicamente
era los dias domingos ya que aln no se contaba con empleados. La prestacion del
servicio fue encomendado al Sr. Miguel Castejon Pineda.

En el ano de 1970 el Consejo de Administracion contrato a la Sra. Laura Cerna
Dominguez como secretaria para que el servicio se otorgara diariamente.

Después se contrataron a las Sras. Maria Guadalupe Ponce Rodriguez y Martha
Morales Chavez como secretarias.

En el aho de 1977 se nombré como Gerente al Sr. Miguel Castejon Pineda, quien se
encargaba de llevar la contabilidad con anterioridad por ser el Tesorero del Consejo
de Administracion.

De los primero 100 socios iniciales, aun contamos con la afiliacion del Sr. Onésimo
Pinon Chavez quien es el socio numero 000000007 1.

En sus inicios la cooperativa solamente admitia socios del Municipio de Lagunillas.

En sus inicios la cooperativa estaba unida a la Federacion GUAMICH que contaba
con afiliacion de cajas en los estados de Guanajuato y Michoacan,

Posteriormente la Federacion cambio el nombre a Alianza y en la actualidad cuenta
con una membrecia de 22 cajas.
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FCCA

Mision

Vision

ISION

Cajas Populares

“Proporcionar servicios especializados
de ahorro y préstamo con calidad y a precios
competitivos, que posibiliten una mayor
calidad de vida de los socios y sus familias,
asi como el desarrolloe de la comunidad
e n I a qu e operamos.
De igual forma, difundir y concentrar
en nuestras actividades diarias
los principios y valores del cooperativismo
universal, como medio eficaz para establecer
en todo el pais estructuras econdomicas
y culturales que deriven en condiciones reales
de justicia social, democracia y solidaridad.”

@ Auanza

CAJA POPULAR

Ser un modelo econémico humanista, democratico
y con conciencia comunitaria que mantenga vigente
un estado de derecho que mejore la calidad de vida.
Asi mismo abatir practicas usurarias mediante
la capacitacién y movilizacién del ahorro popular
por medio de cooperativas confiables

que mantengan un liderazgo financiero.

Universidad Michoacan de San Nicolas de Hidalgo
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Valor Descripcion

El desarrollo social solo se puede lograr en unidon con otras
personas trabajando juntas para un mismo fin.

Los miembros tienen a su cargo la promocién de su cooperativa asi
como garantizarle su funcionamiento e independencia publica o
privada.

Los cooperativistas participan democraticamente tomando
decisiones y trabajando en conjunto.

Los miembros de una cooperativa tienen Derecho a participar, a
ser informados, a ser escuchados, a tomar decisiones en forma
igualitaria sin distinciones entre ellos.

Se refiere a la forma en que se trata a los miembros dentro de la
cooperativa, a la forma como se distribuyen las ganancias o
riquezas con base a la participacion, es decir, recibe mas quien
trabaja mas y se compromete mas.

= - : Los cooperativistas y las cooperativas se mantienen juntos
ﬁ F Solidaridad . S . ’
i - luchando por conseguir una mejor calidad de vida.

Filosofia (Principios)

IMembrecia abierta y voluntaria

Las cooperativas son organizaciones voluntarias abiertas para todas
aquellas per@onas dispuestas a utilizar sus servicios y dispuestas a
aceptar las responsabilidades que conlleva la membrecia sin
discriminacion de género, raza, clase social, posicién politica o
religiosa.
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I Control democratico de los miembros

Las cooperativas son organizaciones democraticas controladas por
sus miembros quienes participan activamente en la definicion de las
politicas y en la toma de decisiones. Los hombres y mujeres
elegidos para representar a su cooperativa responden ante los
miembros. En las cooperativas de base los miembros tienen igual
derecho de voto (un miembro, un voto), mientras en las
cooperativas de otros niveles también se organizan con
procedimientos democraticos.

IParticipaCién economica de los miembros

Los miembros contribuyen de manera equitativa y controlan
de manera democritica el capital de la cooperativa. Por lo
menos una parte de ese capital es propiedad comln de la
cooperativa. Usualmente reciben una compensacion limitada,
si es que la hay, sobre el capital suscrito como condicion de
membrecia.

Los miembros asignan excedentes para cualquiera de los
siguientes propositos: el desarrollo de la cooperativa
mediante la posible creacion de reservas, de la cual al menos
una parte debe ser indivisible; los beneficios para los
miembros en proporcion con sus transacciones con la

cooperativa; y el apoyo a otras actividades segun lo apruebe
la membrecia.

Las cooperativas son organizaciones auténomas de ayuda mutua,
controladas por sus miembros. Si entran en acuerdos con otras
organizaciones (incluyendo gobiernos) o tienen capital de fuentes
externas, lo realizan en términos que aseguren el control democratico
por parte de sus miembros y mantengan la autonomia de la cooperativa.
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IEducaci()n, entrenamiento e informacion

Las cooperativas brindan educacion y entrenamiento a sus
miembros, a sus dirigentes electos, gerentes y empleados, de
tal forma que contribuyan eficazmente al desarrollo de sus
cooperativas. Las cooperativas informan al publico en general
-particularmente a jovenes y creadores de opinion- acerca de
la naturaleza y beneficios del cooperativismo.

Las cooperativas sirven a sus miembros mas eficazmente
y fortalecen el movimiento cooperativo, trabajando de
manera conjunta por medio de estructuras locales,
nacionales, regionales e internacionales.

La cooperativa trabaja para el desarrollo sostenible de su
comunidad por medio de politicas aceptadas por sus
miembros.
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Organigrama general de la empresa
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Datos Técnicos

Para la planeacion, desarrollo e implementacion del proyecto, se realiza un andlisis de la
infraestructura actual de la cooperativa, de manera que se detalle como se trabaja antes de la
implementacion del proyecto aqui senalado.

Caja Popular Lagunillas cuenta con la siguiente infraestructura3 en las sucursales enlistadas en
el proyecto:

e Sucursal Morelia Siervo de la Nacion.
o 4 computadoras cliente con sistemas operativos Windows (DD 80 GB, PIV o
superior a 3Ghz, 2 GB o superior de RAM, S.0. Windows XP o Superior)+.
o | PC de escritorio con instalacion de SO Windows Server 2003 o superior
como servidor de base de datos SQL Server.

3 Todas las computadoras, switches y servidores son marca Dell
* Estas son las caracteristicas generales de todos los equipos.
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o | Switch gigabit (10/100/1000) de 8 puertos.
o Internet de banda ancha infinitum de 2 MB contratado al proveedor Telmex.
e Sucursal Morelia Centro.
o 4 computadoras cliente con sistemas operativos Windows (DD 80 GB, PIV o
superior a 3Ghz, 2 GB o superior de RAM, S.0. Windows XP o Superior).
o | PC de escritorio con instalacion de SO Windows Server 2003 o superior
como servidor de base de datos SQL Server.
o | Switch gigabit (10/100/1000) de 8 puertos.
o Internet de banda ancha infinitum de 2 MB contratado al proveedor Telmex.
e Oficina Matriz.
o 2| computadoras cliente con sistemas operativos Windows (DD 80 GB, PIV
o superior a 3Ghz, 2 GB o superior de RAM, S.O. Windows XP o
Superior)s.
o 3 Servidores con instalacion de SO Windows Server 2003 o superior como
servidor de base de datos SQL Server.
o | Switch gigabit (10/100/1000) de 24 puertos.
| Switch Ethernet 3com (10/100) de 24 puertos.
Internet de banda ancha infinitum de 4 MB (4 Mb en descarga y 684 en
subida) contratado al proveedor Telmex.

También se describe de manera general como esta estructurada o definida la red de la
cooperativa.

Actualmente cada sucursal asi como la Oficina Matriz cuenta con instalaciones fisicas en los
edificios en donde se presta el servicio localizados en los domicilios detallados en este mismo
documento.

En cada uno de los edificios, existen en sus sétanos habitaciones destinadas a albergar el
hardware relacionado con la electronica de red, aunque no se cuenta con espacio suficiente,
solamente en la Oficina Matriz se cuenta con un “Site”. En este Site hay instalados racks de
comunicaciones y de servidores en los que se encuentra el patch panel que contiene los puntos de
red de todos las computadoras del edificio en cuestion. Este patch panel va conectado a los switches
(dispositivos electronicos de interconexion de red). En las sucursales de Morelia, se tiene un area
especifica para los equipos de telecomunicaciones y red, aunque no se cuenta a la fecha con racks ni
patch panel. Se esta considerando la adecuacién de un Site en cada sucursal para la instalacion de
racks. Como los edificios son de dos plantas, no es necesario poner en ninguna de ellas un nuevo
armario con switches para evitar que la senal de red se atenue, ya que los edificios no son muy altos
y las distancias hasta el sétano no superan los tedricos 100 metros permitidos en este tipo de
cableado de red UTP.

El cableado en los edificios es UTP categoria 5 y 6, aunque no es cableado estructurado.
A continuacion se explican los rangos de IP’s de cada sucursal:

v" Oficina Matriz.-

> Realmente no es necesario detallar estos equipos ya que no interfieren con el desempefio de la VPN al estar
conectados de manera local a través de la LAN, solamente se ponen como referencia, lo relevante de la
infraestructura de la Oficina Matriz son los servidores y las telecomunicaciones.
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v Sucursal Morelia Centro.-
v Sucursal Morelia Siervo.-

En cuanto a seguridad, no hay implantado ningln firewall a nivel de hardware, solamente se
manejan firewalls incluidos en los ruteadores/médems que proporciona el proveedor del servicio de
internet (Telmex) y un router Linksys que ademas filtra el acceso a paginas web.

La IP de los routers/médems es la puerta de enlace que usan las computadoras de cada
sucursal para poder conectar a Internet y al resto de equipos.

Metodologia existente de transmision de la informacion

Caja Popular Lagunillas utiliza un Sistema de desarrollo propio o interno para el control y
administracion de los socios y sus diferentes cuentas, el cual esta desarrollado en Visual Studio.

Dicho Sistema mantiene registros historicos de todos los movimientos (transacciones)
realizados, asi como el registro de los intereses de las cuentas tanto de captacion como de crédito
en una base de datos almacenada en un servidor para tal fin.

La base de datos es administrada mediante Microsoft SQL Server 2008.

Cada computadora cliente esta conectada a un servidor que funge como Controlador de
Dominio con active directory debiendo primeramente autenticarse en él para posteriormente poder
acceder a los servicios de red.

El Sistema Institucional realiza el enlace a la base de datos mediante parametros establecidos
y una correcta configuracion de los parametros de la red, asi como utilizando credenciales validas
para autenticacién en SQL Server.

En la configuracion del equipo cliente se debe establecer el nombre del servidor y la base de
datos, asi como también las direcciones IP dentro del segmento de red y el DNS para la resolucion
de los nombres de los equipos.

A grandes rasgos, el procedimiento de atencién a socios es como el comin de las
instituciones de este tipo, el cual se describe de manera general a continuacion:

I. El socio se presenta a en la entidad y consulta sus saldos con un ejecutivo.

2. Posteriormente se presenta en el drea de cajas a realizar sus transacciones
dependiendo de la cuenta en la que quiera realizarlas.

3. Sirequiere de algun crédito, requiere de asistencia de un ejecutivo.

4. Realiza transacciones correspondientes o tramite de créditos.

5. Se le imprime, y entrega un comprobante.

Todo esto queda registrado en el Sistema antes descrito, pero al no contar con un enlace
permanente con las sucursales sujetas del presente proyecto, la informacion de las ultimas
transacciones que han realizado los socios pudiera decirse que “no se realizan en tiempo real”, en
estas sucursales, ya que cada sucursal cuenta con una base de datos independiente de la base de
datos de la Oficina Matriz, empero debiendo actualizarse la base de datos de esta con la informacion
de las ultimas transacciones realizadas en las sucursales diariamente.
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Para realizar esta actualizacion, el Sistema cuenta con un modulo que llamaremos

importacién/exportacion, el cual permite generar al término del dia un archivo (cifrado claro estd)

que contiene todas las transacciones, movimientos, tramites, registros o como quiera llamarsele que

han realizado los socios en cada una de las sucursales, para lo cual se sigue el procedimiento

siguiente:

Al término de las actividades diarias, un encargado genera un archivo de exportacion
con la informacion de las transacciones del dia.

El encargado envia via correo electronico institucional al Administrador del Centro
de Computo el archivo cifrado.

El Administrador del Centro de Computo importa el archivo en cuestion, el cual
actualiza la base de datos de la Oficina Matriz agregando todos los registros de las
transacciones realizadas en la sucursal.

Se realiza comparacion de los Saldos en ambos sitios para corroborar que no existan
diferencias por incoherencias al momento de la actualizacion de la base de datos.

Aunque a la fecha el procedimiento es totalmente efectivo al 100%, esto no evita que se

pudieran presentar algunos inconvenientes como los que se detallan a continuacion:

Errores en la generacion o en el cifrado del archivo de exportaciéon/importacién.
Aplicacion de movimientos en la sucursal posteriores a la generacién del archivo de
importacién.

Olvido por parte del encargado de la sucursal de enviar a tiempo el archivo de
exportacion/importacion a la Oficina Matriz.

Socios malintencionados podrian presentarse tanto en la sucursal como en la Oficina
Matriz para tratar de realizar retiros de las cuentas con la intension de duplicar el
monto del retiro al no actualizarse en tiempo real la informacion.

Estos y algunos otros podrian ser los posibles problemas a presentarse y de hecho algunos ya

se han llegado a presentar en la cooperativa.

Ademas de esto, se tienen otros inconvenientes al no contar con un enlace dedicado con las

sucursales como son:

La base de datos de las sucursales no esta actualizada con la informacion de los
socios de otras sucursales o la misma Oficina Matriz, ya que esta base de datos se
actualiza solamente cada mes.

Creacion de una copia de la base de datos para restaurar en la sucursal cada mes.

No es posible realizar transacciones a los socios en tiempo real.

Deficiencias en la atencion a los socios.

Realizacion de procedimientos adicionales por ejemplo como para la autorizacion de
algin crédito, ya que si se requiere autorizar alguno, se tiene que realizar una
conexion externa a la base de datos de la sucursal.
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A grandes rasgos esta es la situacion actual de la cooperativaé, la cual se presenta como
fundamento para la implementacion del presente proyecto de manera que demuestre la necesidad de
crear y mantener una conexion permanente de las Sucursales con la Oficina Matriz.

Politicas de Planeacion de la Cooperativa

Dentro del marco de regulacion y operacion de Caja Popular Lagunillas, se elaboran (en
coordinacion con la Federacion de Cajas Populares Alianza) ano con ano las “Politicas de Planeacion”
para cada ejercicio con la finalidad de establecer los lineamientos a seguir para la mejora continua en
el desempenio de las operaciones propias del giro de la empresa.

En dichas politicas se establece para cada area o departamento que conforma a la
cooperativa, los procesos de mejora a ejercer durante el ejercicio con la intension de lograr poco a
poco la excelencia buscada por muchas empresas, para lo cual se realizan analisis FODA a nivel de la
red Alianza y se determinan los aspectos en donde hace falta trabajar un poco mas.

Desde hace algunos anos, dentro de las “Politicas de Planeacion” se establece que para lograr
la mejora en los servicios, se debera de contar con algin método de conectividad que permita
mantener la informacién actualizada en tiempo real, dichos métodos pueden ser mediante VPN's,
Antenas de radio o microondas, Frame Relay, etc., ademas de que independientemente del método,
se debe establecer también un método alternativo o de redundancia que supla al método principal en
caso de contingencia.

Debido a lo anterior, queda justificado que la cooperativa requiere la propuesta que se
plantea en el presente proyecto.

Casos de Exito

Se desea hacer mencién de una metodologia implementada en la cooperativa desde hace
algun tiempo como medida para mantener un enlace permanente de las sucursales con la base de
datos de la Oficina Matriz, el cual se manejé a través de una infraestructura nueva basada en Atenas
de Radio o Microondas y que en un principio funciono y atendio las necesidades de la cooperativa.

Dicho proyecto surgié también como respuesta a la necesidad de la cooperativa de un enlace
permanente que proveyera a las sucursales con una conexion a la base de datos actualizada en
tiempo real.

El proyecto estuvo primeramente a cargo de un proveedor de la ciudad de Ledn,
Guanajuato, quien instalo 4 antenas de microondas entre las sucursales que llamaremos Morelia
Centro, Morelia Siervo y Morelia Pedregal, esta Ultima conectada a la Oficina Matriz mediante un
enlace dedicado mediante MPLS contratado al proveedor Telmex.

El método a grandes rasgos fue el siguiente de acuerdo a la memoria técnica presentada por
el proveedor:

® No se presenta toda la informacién tal cual es por cuestiones de privacidad, seguridad y ética, pero se
presenta la informacion relevante para la documentacion del presente proyecto.
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Las antenas de Morelia Siervo y Morelia Centro conectan respectivamente con la
sucursal de Morelia Pedregal a través de dos antenas colocadas en esta Ultima
sucursal con linea de vista enfocada a cada una de las primeras dos.

La infraestructura empleada maneja antenas de Capa 3 con capacidad de ruteo,
switch gigabit y torres de hasta 18 metros de altura colocadas en el techo de cada
sucursal en cuestion.

La sucursal de Morelia Pedregal cuenta con un ruteador marca Teldat que se encarga
de realizar la conexién a la Oficina Matriz con otro ruteador marca Cisco, mismo
que conecta a la LAN y por consiguiente a la base de datos de socios.

Una vez conectadas todas las antenas, se establece “ruteo” usando como
intermediario el ruteador Teldat de la sucursal Morelia Pedregal, para que este
encamine todos los datos hacia el servidor de la base de datos de la Oficina Matriz.

Durante alrededor de dos anos, este método satisfizo las necesidades de la cooperativa

aunque con sus consiguientes fallas mismas que se detallan a continuacién:

Lentitud en la conexion a la base de datos al pasar por varios medios de
comunicacion (antenas, ruteadores, switches).

La mas fuerte de todas, cada temporada de lluvias, se tenian bastantes problemas
debido a que este tipo de equipos (antenas) dependen en gran medida de que exista
un clima despejado y cuando se presentaban algunos vientos, lluvias o simplemente
estaba nublado, se reducia considerablemente la calidad de la transmision e incluso se
llegaba a perder la conexion volviendo a establecerse esta una vez que terminaba de
llover.

Cuando se requeria de soporte por parte del proveedor, tenian que pasar en
ocasiones varios dias para que se pudiera presentar, ya que el traslado desde la
ciudad de Leon, Gto., hacia dificil la solucion rapida de los problemas que llegasen a
presentarse.

También con motivo de las distancias, el costo se hacia mas elevado ya que habia que
pagar viaticos al proveedor que en ocasiones tenia que quedarse mas de un dia
solucionando el problema.

Varios de estos inconvenientes obligaron a la cooperativa a buscar algin proveedor local que

diera soporte en caso de problemas y hasta en una ocasion fue necesario el reemplazo de las antenas

debido a la falla total que sufrieron, pero el escenario fue practicamente el mismo.

Otro caso de éxito fue la contratacion del servicio basado en MPLS ofrecido por el

proveedor Uninet filial de Telmex, mediante el cual se mantiene un enlace dedicado con un ancho de

banda fijo y estable los 365 dias del ano, mismo que se contraté para otras dos sucursales diferentes

a las del presente proyecto.

Dichos enlaces han estado funcionando de manera continua y eficiente, proveyendo a la

cooperativa del tipo de conexion que satisfaga sus necesidades. El Unico inconveniente es el alto

costo de dicho servicio, ya que mensualmente se esta pagando alrededor de $ 25,000.00 lo que hace

por demas dificil el mantener este tipo de enlaces en todas las sucursales.
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Planeacion para la implementacion

El proyecto aqui descrito contiene varios elementos que requieren de un analisis anterior a
su implementacién, es por ello que a continuacion se detalla la manera en que se estructurara el
trabajo:

I. Analizar la infraestructura y su utilidad para el presente proyecto. Se verificara si la
implementacion de la VPN funcionara con la infraestructura actual.

2. Andlisis de software gratuito y OpenSource con las funcionalidades requeridas. Se
analizaran maximo 3 sistemas diferentes que permitan realizar la VPN sin costos elevados
o inexistentes de ser posible.

3. Anidlisis de la seguridad de dichos sistemas frente a ataques externos. Se estudiaran los
puntos débiles, y la forma de mejorarlos.

4. Instalacion de la VPN, en la que se tendran que analizar los pros y contras de las distintas
opciones disponibles. Se debera decidir el programa a usar.

5. Potenciar y optimizar los recursos de cada computadora con la VPN. Al finalizar el
trabajo, se debera establecer una red privada virtual segura que permita maximizar los
recursos de cada computadora.

Planeacion del proyecto

Namero | Actividad

| i 2011
Fin Duracién en

dias

|Analizar la infraestructura y su

' ' ' :
4 |utilidad para el proyecto | '25/3/2011 31/8/2011 ' 3 a -
|Andlisis de software gratuito y |
2 OpenSource con las funcionalidades 1/9/2011 [10/9/2011 7 ]
_requeridas ; _ il I !
Analisis de la seguridad de dichos |
3 sistemas frente a ataques externos | 11/9/2011|17/9/2011 l 5 | =
Instalacién de la VPN, en donde se
tendran que analizar los pros y
4 lcontras de las distintas opciones 18/9/2011 |24/8/2011 | 5 =
Potenciar y optimizar los recursos de . |
= \cada computadora con la VPN | _25"’9/2011 | 30/9/2011 | 5 | .5

Instalacion del Sistema Seleccionado

Como objetivo principal se pretende realizar en enlace dedicado estable y econémico
mediante VPN que permita realizar transmision de datos entre la Oficina Matriz de Caja Popular
Lagunillas y sus sucursales.

Este enlace debera permitir que el Sistema/Software institucional realice conexion a la base
de datos SQL Server de la cooperativa y acceda a la informacion, ademas de realizar las funciones
principales de Insertar, actualizar y eliminar datos a través del Sistema antes mencionado.

Debido a la comparativa realizada con anterioridad, el sistema seleccionado para la
implementacion del presente proyecto es OpenVPN, ya que presenta caracteristicas que satisfacen
las necesidades de la cooperativa en cuanto al establecimiento de una VPN, tanto por la
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infraestructura, los requisitos necesarios de instalacion, el tipo de software (OpenSource) y por
Ultimo aunque no porque sea lo correcto, el costo de la solucion.

Es de software libre, es decir, puede ser usado, copiado, cambiado/mejorado y redistribuido
libremente. No hay que confundirlo con software gratuito ya que no es obligatorio que todo
software libre sea gratuito. Sin embargo OpenVPN también es gratuito. Todo esto hace que esté en
continua mejora, ya que millones de personas lo utilizan diariamente en el mundo, por lo que se
podra disponer de futuras actualizaciones de una herramienta a la que se tendra acceso de manera
facil y gratuita. Es de facil uso y configuracion para usuarios inexpertos, respecto a otras opciones,
como puede ser el uso del protocolo IPSEC, que aunque es uno de los mas conocidos (el estandar
para crear una VPN), es mas complejo y requiere mayor experiencia para su uso.

OpenVPN es un software basado en SSL/TLS que permite crear VPN LAN to LAN, VPN de
acceso remoto y VPN interna (para redes inalambricas). TLS esta desarrollado a partir de SSL, que
en un principio solo se usaba para aplicaciones Web. Esto hizo que se estudiaran profundamente los
problemas que tenian, y hoy en dia su uso ya no estd limitado exclusivamente a aplicaciones Web.
Ademas esto ha permitido que se utilice para la autenticacién e intercambio de claves.

Es un software para crear redes seguras en la capa 2 o 3 del modelo OSI (segln se use:
Tunel o Bridge). Por tanto un cliente no podra realizar una conexién al servidor VPN mediante un
navegador Web, ya que OpenVPN no opera en la capa 7 (Aplicacién) de la pila OSI.

Por cuestiones de seguridad, administracion y costos, se opta por manejar un servidor
interno, ya que se cuenta con el equipo adecuado.

Requisitos de Instalacion de OpenVPN

OpenVPN utiliza los controladores virtuales TUN/TAP para establecer el tunel entre los dos
extremos. Con una interfaz de red virtual se pueden obtener varias direcciones IP’s con una sola
tarjeta de red fisica.

OpenVPN para implementar una VPN utiliza el espacio de usuario y enlaza una interfaz de
red virtual punto a punto llamada “tun”, con otra interfaz de red virtual punto a punto (“tun”)
remota, como si fuera una linea dedicada entre los dos puntos. A una interfaz virtual se le puede
aplicar reglas, firewall, rutas, etc., como si fuera una tarjeta de red fisica Ethernet instalada en la
maquina. El funcionamiento del interfaz virtual “tun” es que si desde una maquina se quieren enviar
datos a otra, primero se copian los datos desde el interfaz virtual hasta el socket de red del S.O., se
envian los datos, se reciben en el socket de red del S.O. de la otra maquina, y se pasan los datos a la
interfaz virtual.

Se le llama “tap” cuando trabaja en modo bridge o puente, emulando a un adaptador de red
Ethernet en lugar de una interfaz punto a punto, como si hubiera una red Ethernet entre los dos
extremos.

Se hara una explicacion de la instalacion realizada tanto en el servidor, como en los clientes
con Windows, junto a imagenes de apoyo. Se modificaran los archivos de configuracion que vienen
por default, ya que sera necesario modificarlos a nuestras necesidades.
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Como ya se ha comentado anteriormente, OpenVPN es un software libre, y por tanto se
puede descargar directamente desde su pagina Web: . Existe también un manual de
OpenVPN y también hay disponible una seccion de FAQ (Frequently Asked Question — preguntas
mas frecuentes), y un foro para resolver dudas, etc.

Los requisitos son:

V" Soporta las versiones 2000, XP y Vista de Windows.

v" Soportar los drivers TUN/TAP. Casi todas las versiones de Linux con un kernel
superior o igual a 2.4, soporta estos drivers. El problema es si se tiene alguna version
de Linux con Kernel inferior a 2.4, o un kernel que se haya modificado y no se le
haya dado soporte para estos drivers. Para solucionar esto, se puede instalar la
aplicacion VTUN disponible en .

v Sera necesario tener instaladas las librerias Open SSL, en caso de querer usar algiin
tipo de cifrado, ya sea simétrico o asimétrico. Es muy recomendable tener instalada
esta libreria y usar algun tipo de cifrado (mucho mas seguro el asimétrico). En caso
de no tener instaladas dichas librerias, se pueden encontrar en:

. Implementacién de una red privada virtual para 32 el control
remoto de equipos de laboratorio.

v" En caso de querer usar la compresion de datos en tiempo real, se necesita tener
instaladas las librerias LZO. En caso de necesitarla se puede encontrar en la Web:

Instalacion de OpenVPN

La instalacién de OpenVPN se realizé primeramente en un servidor que sera el servidor de
la VPN y en él se crearon los certificados y las claves de acceso.

Posterior a la instalacién del servidor, cada computadora que se conecto al servidor de VPN
también fue provista con el software de OpenVPN.

La instalacion del software es idéntica tanto en el servidor como en los clientes, la Unica
variacién es la configuracion que se realice en cada uno.

El proceso de instalacién de OpenVPN es realmente sencillo, primeramente de descargo el
programa desde la pagina del producto en la siguiente direccion:

Una vez en el sitio, se debe descargar el programa de instalacion para Windows como se
muestra en la llustracion 3.
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Firetox o | B Jees w W = [E=EEE)
(3) Downloads =5 > S _— *
€ ) || | l m www.openvpn.net/index.php/open-source/do '{'T A Y BXQ e C] {9:" Google p] A B = -

o & (%] Search ~ | B Save Video- 1 Screenshot -~ 5% Translate & Similar [E Facebook

Downloads
OpenVPN 2.2.1 --released on 2011.07.06 (Change Log)

Changes include: =
Source Code
= Fixed several build issues ]
Documentation = Updated easy-rsa for OpenSSL 1.0.0 (fixes Trac ticket #125) |
HOWTO For a more comprehensive list of consult the Changelog.
Security Overview If you find a bug in this release, please file a bug report to our Trac bug tracker. In uncertain cases pleas
first, either using the openvon-devel mailinglist or the developer IRC channel (openvpn-devel at irc.freen:
Examples
Graphical User Interface For generic help take a look at our official documentation, wiki, forums, openvpn-users mailing list and v
(#openvpn at irc_freenode.net).
Manuals
Change Log Source Tarball openvpn-2,2.4.tar.gz GnuPG Signature
Installation Notes . : .
Release Notes Source Zip openvpn-2.2.4.zip nuPG Signatur
Miscellaneous
; Windows Installer openvpn-2.2.1-install.exe GnuPG Signature
Non-English | ) -
http://swupdate.openvpn.org/commu...leases/openvpn-2.2.1-install.exe T\ i
x 2011201543 & o€ |

Se recomienda guardar el archivo de instalacion para tenerlo a la mano y poder realizar la
instalacion en todas las computadoras en donde se requiera. Lo cual se hizo.

Abriendo openvpn-2.2.1-install.exe - @

Seleccioné abrir

[=7] openvpn-2.2.1-install.exe

el cual es un: Binary File
de: http://swupdate.openvpn.org

{Qué deberia hacer Firefox con este archivo?
©) DownThemAll!

© dTaOneClick § | C\Downloads\ v |

[7] Repetir esta desicion de ahora en adelante para este tipo de archivos.

[Guardar archivo] [ Cancelar

La version actual o mas reciente mostrada en la pagina del producto es la 2.2.1 con fecha de
liberacion del 06 de Julio de este ano.
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Organizar ¥ Nueva carpeta = - (7]
| 4% Favoritos “  Nombre Tamario Tipd
I 8 Descargas . chessRev Carg
Bl Escritorio |, Imagenes Tecnologia Cary
%% Sitios recientes ). mjBookMaker 4.7.0.246 Carj
L. Popups Carg
4 Bibliotecas
b @ Documentos
b =) Imagenes "
> &) Misica |
> B Videos SRl —— |
Negmbre: openvpn-2.2.1-install.exe v
Tipo: | Binary File v
(& Ocultar carpetas [ Guardar | | Cancelar |

llustracion 15: Carpeta de descargas

Se ubico una carpeta en donde se almacenar el archivo.

' Descargas

openvpn-2.2.1-install.exe

Analizando en busca de virus...

llustracion 16: Archivo descargado

Una vez descargado el archivo, se procedi6 a ejecutarlo dando doble clic sobre el para iniciar
el proceso de instalacion.

Universidad Michoacan de San Nicolas de Hidalgo Pagina 47



Universidad Michoacdn de San Nicolas de Hidalgo

Abrir archivo - Advertencia de seguridad @

¢Desea ejecutar este archivo?

|7 Nombre: openvpn-2.2.1-install.exe

‘ Fabricante: VPN T jes, Inc.
Tipo: Aplicacion
De: C:\Respaldos

[ Eecuar | [ Cancelar |

Preguntar siempre antes de abrir este archivo

- Los archivos procedentes de Intemet pueden ser Utiles, pero este
g tipo de archivo puede dafiar potencialmente su equipo. Sélo
ejecute software de los fabricantes en los que confia. ;/Cudles el
fiesgo?

Al iniciar el proceso de instalacion, se recibié una advertencia de seguridad del Sistema
Operativo preguntando si se desea ejecutar el archivo, a lo cual se procedié dando clic en el boton
ejecutar.

Se inicié el Asistente de Instalacion, mediante el cual y siguiendo unos pocos y sencillos
pasos, se configuro la instalacion, asi como los componentes necesarios para su correcto
funcionamiento.

{3) OpenVPN 2.2.1 Setup Q: Z

Welcome to the OpenVPN 2.2.1
Setup Wizard

This wizard will guide you through the installation of
OpenVPN, an Open Source VPN package by James Yonan.

Note that the Windows version of OpenVPN only runs on XP,
or higher.

{ Next> | [ cancel |

Para proceder basta con dar clic en el boton de siguiente para pasar al préximo paso, en
donde se muestra el contrato de licencia.
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1) OpenVPN 2.2.1 Setup c]

®PEN s

Please review the license terms before instafling OpenVPN 2.2.1.

Press Page Down to see the rest of the agreement.

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1891 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

_The'licenseg for most ;oftware are designed to take away your

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPN 2.2.1.

[ <Back ][_I;Ag’ee][Cancel]

Es importante leer el contrato de licencia, ya que ahi se detallan los términos de uso del

software. Una vez leido el contrato se debe procedio al paso siguiente dando clic en el boton |
Agree.

1) OpenVPN 2.2.1 Setup

(PEN g

Choose which features of OpenVPN 2.2.1 you want to install,

Select the components to installfupgrade, Stop any OpenVPN processes or the OpenVPN
service if itis running. All DLLs are installed locally.

Select components to install:

OpenVPN GUI
OpenVPN RSA Certificate Management Scripts
OpenVPN Service

OpenVPN File Associations

OpenSsL DLLs

o~ o

£

Description

Space required: 3.3MB

I < Back " Next > ] [ Cancel ]

En la llustracion 20 se muestran todos los componentes que se instalaron en el sistema.
Cabe senalar que es importante seleccionarlos todos para una funcionalidad completa en Windows.
Una vez seleccionados los componentes se procedi6 a dar clic en el botén Next.
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(1) OpenVPN 2.2.1 Setup

(MPEN

Choose Install Location
Choose the folder in which to install OpenVPN 2.2 1.

Setup will install OpenVPN 2.2.1 in the following folder. To install in a different folder, dick
Browse and select another folder. Click Install to start the installation.

Destination Folder

f :\Archivos de programa\OpenVPN

‘ Browse...

Space required: 3.3MB
Space available: 3.8GB

[ < Back " Install J [ Cancel ]

Uno de los pasos importantes durante la instalacion de cualquier programa es la ruta de

instalacion del mismo, en donde se debe especificar la ruta donde se guardaran todos los archivos y

componentes que daran funcionalidad al programa. En el caso de OpenVPN, esto es ain mas

importante, ya que en la ruta de instalacion deberemos también crear los archivos de configuracion

tanto del servidor como de los clientes de la VPN.

{1) OpenVPN 2.2.1 Setup

(MPEN

Installing

Extract: tapinstall.exe... 100%

Please wait while OpenVPN 2.2.1 is being installed.

['llll"'h'h"lllﬂ'llﬂﬂ

Qutput folder: C:\Archivos de programa\OpenVPNbin
Extract: openssl.exe... 100%

Output folder: C:\Archivos de programa\OpenVPN\bin
Extract: libpkcs11-helper-1.dll... 100%

Qutput folder: C:\Archivos de programa\OpenVPN'bin
Extract: lzo2.dll... 100%

Output folder: C:\Archivos de programa\OpenVPN'bin
Extract: msvcr90.dll... 100%

Extract: Microsoft.VC30.CRT.manifest... 100%

We are running on a 32-bit system.

Output folder: C:\Archivos de programa\OpenVPN'bin
Extract: tapinstall.exe... 100%

|2

Al término de la configuracion del asistente, este inicio el proceso de instalacion. Algo que se

debe tener en cuenta es que al instalar OpenVPN se crea una nueva interface de red virtual con los

controladores TAP descritos anteriormente misma que deberemos considerar para la configuracion

de la VPN, ya que es mediante esta que se establecera el tunel.
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() OpenVPN 2.2.1 Setup A=

Completing the OpenVPN 2.2.1
é@ Setup Wizard
OpenVPN 2.2.1 has been installed on your computer.

Click Finish to close this wizard.

Terminado el proceso de instalacion se procedié a cerrar el asistente dando clic en el botén
Finish.

¢Claves y Certificados?

Para construir una VPN con OpenVPN 2.2.1 es necesario crear una PKI (Infraestructura de
Clave Publica - Public Key Infrastructure). Esta PKI esta formada por:

e Un certificado (conocido como clave publica) y una clave privada para el servidor y
para cada cliente.

e Un Certificado para la CA y su clave, que se usara para firmar los certificados del
servidor y los clientes.

A partir de ahora todo el proceso de generacion de claves, certificados, y firma digital, se
realizara desde el servidor u otra maquina designada para ello, que no sea un cliente. Esto es por
seguridad, ya que no es conveniente que un cliente contenga todas las claves y certificados. En el
presente proyecto, se ha hecho desde el servidor de la VPN. Por tanto sera servidor de la VPN y
Unidad Certificadora.

Configuracion Inicial

Una vez terminada la instalacion se realizaron algunas configuraciones iniciales para asegurar
el funcionamiento y mantener un control mas avanzado sobre la VPN.
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& Conexiones de red

EIB!

Archivo Edidén Ver Favoritos Herramientas Opciones avanzadas Ayuda lc,
z 0 Yan (T
@ Atrds v | \) i? 7~ Blsqueda lLf‘ Carpetas v
Direccion [t}, Conexiones de red v BYr
Carpet X Nombre Tipo Estado MNombre del dispositivol
@ Escril i) | LAN o Internet de alta velocidad
a @
= ’i - % i LAN o Internet de alta velocidad Conectado Adaptador Ethernet PQ
E “ <L, Conexion de drea local 2 LAN o Internet de alta velocidad Cable de red desconectado  TAP-Win32 Adapter VY
B4
=
[
®
LRI NES < >
2 objetos

Lo primero es verificar que se cred la nueva interface de red, lo cual se hizo accediendo al
panel de control — Conexiones de red e internet — Conexiones de red. Para reconocer la nueva
interface, podremos apreciar que en la etiqueta “Nombre del dispositivo” se muestra TAP-Win32
Adapter y en el nombre de la interface “Conexion de area local 2” la cual se renombro a OpenVPN.

&% Conexiones de red E]@

Archivo Edicién Ver FEavoritos Herramientas Opciones avanzadas Ayuda ."?f
@ Atrds v | \_) I? @) Busqueda l{_ Carpetas '
| &
Direccion ]* Conexiones de red | Ir
Carpet X Nombre Tipo Estado Nombre del dispositiva
@ Escri A LAN o Internet de alta velocidad

& KD M . .

g ﬂ 5 <A, Conexion de drealocal  LAN o Internet de alta velocidad Conectado Adaptador Ethernet P
@ < o= 748 L AN o Internet de alta velocidad Cable de red desconectado  TAP-Win32 Adapter VY
£ | Desactvar
H o
= ‘

[ ‘ Conexiones de puente
|  Crear acceso directo
| Eliminz
§ " Conbirrombre
® Propiedades
& |
Sl ) < >
'¢ Dar otro nombre a la conexién.
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@ Conexiones de red

Archivo Edicion Ver Favoritos Herramientas Opciones avanzadas Ayuda
s v Y o5 ag 3, a
@ Atrds =) | ? P Busqueda ~; Carpetas
Direccion ‘e', Conexiones de red 2 [ X
Carpet X Nombre Tipo Estado Nombre del dispositivo
@ Escric A‘_ LAN o Internet de alta velocidad
@& -
= EJ b <. Conexion de drealocal  LAN o Internet de alta velocidad  Conectado Adaptador Ethernet PQ
5 e | <3aOpenVPN LAN o Internet de alta velocidad ~ Cable de red desconectado  TAP-Win32 Adapter VY
=E
N >
2 objetos

Algunas consideraciones se deben de tener hasta aqui:

I. El cambio del nombre del nombre de la interface de red no es necesario, pero es
mejor ya que facilita el realizar la configuracion de OpenVPN.

2. El cambio del nombre de la interface se debera ejecutar tanto en el servidor como
en los clientes de la VPN.

3. Se debe tener especial cuidado en el nombre que se asigne, ya que OpenVPN vy su
configuracion son case sensitive, por lo que si se utilizan como en este caso
mayusculas y minudsculas, se debe hacer también en la configuracion de OpenVPN.

Continuando con la configuracion inicial, en la misma PC que tiene el rol de servidor de la
VPN, se revis6 la ruta C:\Program Files\OpenVPN\sample-config o la ruta en donde se instal6 el
software, misma que se vio en la parte de instalacién.
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®% C:\Archivos de programa\OpenYPN\sample-config

Archivo Edicidn Ver Favoritos Herramientas Ayuda a‘?ﬁ'
@ Atrds v | \9) !’ /‘_3 Busqueda h:‘ Carpetas b
Direcdon ’lffj C:\Archivos de programa'\OpenVPN\sample-config v ] Ir
Carpetas X Nombre = Tamafio  Tipo Fi
|¢5 Online Services & | (“Ydient.ovpn 4KB OpenVPN ConfigFile 01
= 3 OpenvPN i7 sample.ovpn 3KB OpenVPN ConfigFile 01
) bi : S — 444en—o-anVPN Config File 03
9 bin Abri g
53 co_nﬁg Start OpenVPN on this config file
u;) driver 7-7p 5
fl_j £asy¥5a @k Examinar con Microsoft Security Essentials...
2 log 3 Abrir con...
I sample-con -
# () Orade L3 Enviar a »
IQ Qutlook Expres Corta
[# {7) Reference Ass¢ .
IZ) Servicios en line
(£33 Uninstall Inform Crear acceso directo
# [2) Windows Deskt v Eliminar
¢ | ¥ X Cambiar nombre , s
Copia los elementos selecdonados en el Ports  Propiedades hueva.

En esa carpeta (simple-config) se proporcionan archivos de ejemplo de configuracion de
OpenVPN, los cuales se usaron para la configuracion de las computadoras.

% C:\Archivos de programa\OpenYPN\config

Archivo Edidén Ver FEavoritos Herramientas Ayuda ;1';'

@ Atrds v \) L? /‘j\/ Blsqueda

Direccion ‘Eﬁ C:\Archivos de programa\OpenVPN\config
X

'

HEL Carpetas

Jar
Tamafio  Tipo

1KB Documento de texto
11KB OpenVPN Config File

F
13
03

Carpetas Nombre

[ Online Servicesi4| £} README. txt
= ) OpenVPN {Iserver.ovpn
[ bin
(£ driver
[2) easyrsa
(3 log
(£ sample-con =
® ) Oracle
[Z3) outlook Expres
# () Reference Asst
[ Servicios en line
[ Uninstall Inforr
# [2) Windows Deskt 4|
< | >
2 objeto. Espacio disponible en disco: 3.71GB

< |
10.2KB ¢ Mi equipo

Se copid el archivo server.ovpn en la ruta C:\Program Files\OpenVPN\config. Dicho archivo
contiene la configuracion basica para el servidor, la cual se editd considerando lo siguiente:
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port 1194 Es el puerto a usar, el cual se abrid en los firewalls correspondientes
apuntando a la IP del servidor.

proto tcp es para especificar el tipo de puerto entre TCP y UDP. En este caso se
manejo el tipo tcp.

dev tun se usa para especificar el tipo de dispositivo de la interface de red virtual,
pudiendo usar TUN o TAP dependiendo de las necesidades. Para este caso lo
dejamos tal cual.

dev-node MyTap. Se debe especificar el nombre que tendra la interface de red, la
cual nombramos a OpenVPN

cert NombreCertificado.crt y key NombreLlave.key deben de renombrarse
de acuerdo a los nombres que se ponen al crear los certificados y llaves
correspondientes.

server 10.8.1.0 255.255.255.0 Es el segmento de IPs que se asignaran
automaticamente a los clientes, tomando la | para el servidor.

max-clients 50 Es el maximo de clientes que estaran conectados al mismo tiempo
al server.

Crear Certificado de autoridad, Claves y Certificados de Servidor y Clientes

Al terminar de realizar la configuracion inicial, se procedio a crear los certificados y llaves de

seguridad para garantizar la confiabilidad de la conexién.

Lo primero fue crear la entidad certificadora y el certificado de autoridad, lo cual se realiza

con algunos scripts que ya incluye la instalacion de OpenVPN en la misma ruta donde se instalo

(C:\Archivos de programa\OpenVPN\easy-rsa) en donde se ejecutaron mediante linea de comandos

de la manera siguiente:

cv C:\WINDOWS\system32\cmd.exe

:\fArchivos de programa\OpenUPN\easy—rsa>init—config

:\Archivos de programa\OpenUPN\easy—rsa>copy vars.bhat.sample vars.bhat

:\Archivos de programa\OpenUPN\easy—-rsa>_

Init-config .

archivos copiados.

Y posteriormente.
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2. notepad vars.bat -

et C:\WINDOWS\system32\cmd.exe

:\fArchivos de programa\OpenUPN\easy—rsa>notepad vars.bat

:\fArchivos de programa\OpenUPN\easy—-rsa’>_

Este Ultimo comando abre el block de notas con el archivo vars.bat para editarlo, donde se
editan las ultimas lineas en lo referente a la ubicacion, pais, estado, ciudad, etc. y una vez terminado
se guardan los cambios.

B *C:\Archivos de programa\OpenVPN\easy-rsa\vars.bat - Notepad++

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Macro Ejecutar Plugins
Ventana 2?2 X

cHEHBIGE sHD € % 2% BE = 7

|
%]
¢
ot
5
%

_ COUNTRY=MX
_PROVINCE=MICH

~T
(o 8

-

Y=Morelia

=y
v
2

R
M

T
34 set G

Caja Popular Lagunillias

|

set & I;=cplag:nillas_aLia:za@p:odigy.net.mx
ket REY CN=changeme

set XKEY NAaME=changeme

%]
®
(33
CARC RN
SO RO
[

3
&)
s

38 set KEY OU=changeme
set PKC511 MODULE PATH=changeme
40 set PKC511 PIN=1234

lengi Ln:36 Col:1 Sel: 19 UNIX ANSI INS
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Es importante ingresar los datos de la Organizacion reales (para ser prolijos) y teniendo
especial atencion en el parametro Common Name el cual para el caso de la
CA, Servidor y los Clientes.

Después para crear la entidad certificadora y siguiendo el mismo procedimiento referido en
el How to de OpenVPN, se ejecutaron los comandos siguientes:

3. vars-

4. clean-all -
5. build-ca -

tem32\cmd.exe - build-ca

:\fArchivos de programa\OpenUPN\easy—-rsa’vars

IC:\Archivos de programa\OpenUPN\easy—rsa>clean—all
E1l sistema no puede hallar el archivo especificado.
1 archivos copiadoes.
1 archivos copiados.

:\Archivos de programa\OpenUPN\easy—rsa>build-ca
JARNING: can’t open config file: c:N\openssl/ssl/openssl.cnf
Loading ’screen’ into random state — done
enerating a 1824 bit RSA private key
++++++

You are about to be asked to enter information that will be incorporated
into your certificate reguest.

What you are about to enter is what is called a Distinguished Name orxr a DN.
There are guite a few fields but you can leave some blank

For some fields there will be a default value.

If you enter ’.’,. the field will be left hlank.

Country Name (2 letter code> [MX1]1:

El comando build-ca pide datos como el pais, estado, ciudad, organizacion, depto., nombre
del Servidor y correo electronico, todos estos valores hay que repetirlos durante todo el proceso de
creacion de certificados y llaves o cuando lo pide, a excepcion del nombre del host (hostname) que
cambia en la parte de configuraciéon de las llaves del cliente. (Estos datos se capturaron al editar el
archivo vars.bat, pero no todos, asi es que al crear los certificados y llaves de los clientes se deben de
cambiar los que falten como el hostname).
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:\Archivos de programa\OpenUPN\easy—rsa>build-ca
: can’t open config file: c:\openssl/ssl/openssl.cnf
’screen’ into random state — done

enerating a 1824 bit RSA private key

++++++

Wou are about to be asked to enter information that will be incorporated
into your certificate reguest.
ithat you are about to enter is wvhat is called a Distinguished Name or» a DN.

There are guite a few fields but you can leave some blank
For some fields there will be a default value.
If you enter ’.’,. the field will be left hlank.

ountry Name (2 letter code) [MX]1:
Province Name <(full name)> [MICHI]:
Locality Name (eg. city> [Morelial:
Organization Name (eg. company) [Caja Popular Lagunillas]l:
Organizational Unit Name (eg. section) [changeme]l:Centro de Computo
ommon Name (eg, your name or your server’s hostname) [changemel:cpalianza
ame [changeme ]l:AlejandroPM
Email Address [cplagunillas_alianzaPprodigy.net.mx]:

:\Archivos de

Lo que se hizo fue crear el Certificado de Autoridad, el cual se creé en la ruta C:\Archivos
de Programa\OpenVPN\easy-rsa\keys

El siguiente paso realizado fue crear la llave privada y certificado del servidor, para hacer esto
se ejecutaron los siguientes comandos:

6. vars -

7. build-key-server NombreDelServidor -

:\Archivos de programa\OpenUPN\easy—rsa>build—key—server serverOpenUPN
WARNING: can’t open config file: c:\openssl/ssl/openssl.cnf
Loading ’screen’ into random state — done
iGenerating a 1824 bit RSA private key

writing new private key to ’keys\serverOpenUPN.key’
Wou are about to be asked to enter information that will be incorporated
into your certificate request.

that you are about to enter is what is called a Distinguished Name orx a DN.
There are guite a few fields but you can leave some bhlank

For some fields there will be a default value.

If you enter ’.’,. the field will be left bhlank.

ountry Name (2 letter code) [MX]1:

State or Province Name (full name) [MICHI]:

Locality Name (eg. city)> [Morelial:

Organization Name (eg, company) [ a Popular Lagunillasl:

Organizational Unit Name (eg. section? [changemel:0Operaciones

ommon Name <{eg. your name or your server’s hostname) [changemel:serverOpenUPN
ame [changeme l:Servidor UPN

Email Address [cplagunillas_alianzaPprodigy.net.mx]:

jPlease enter the following ’extra’ attributes
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to be sent with your cer icate reguest
challenge password [J1:17" 7 22
in optional company name [l:Centro de Computo
WARNING: can’t open config file: c:\openssl/ssl/openssl.cnf
lsing configuration from openssl-1.8.8.cnf
Loading ’screen’ into random state — done
heck that the request matches the signature
Signature ok
iThe Subject’s Distinguished Name is as follous
countryName :PRINTABLE:’ MX’
stateOrProvinceName :PRINTABLE:’MICH’
localityName :PRINTABLE:’Morelia’
organizationName :PRINTABLE:’Caja Popular Lagunillas’
organizationalUnitNam RINTABLE:’ Operaciones’
commonName :PRINTABLE:’ serverOpenUPN’
ame :PRINTABLE:’ Servidor UPN’
emailfAddress :IASSTRING:’cplagunillas_alianza@prodigy.net.mx’
ertificate is to be certified until Oct 18 21:22:44 2821 GMT (3658 days>
Sign the certificate? [y/nl:y

1 out of 1 certificate requests certified. commit? [y/nly
Write out database with 1 new entries
Data Base Updated

Al ejecutar el Ultimo comando, una vez capturados los datos, pregunta si se desea firmar el
certificado a lo que se responde que si, y también a la pregunta siguiente.

Posteriormente se generaron los parametros Diffie Helman para el servidor ejecutando el
siguiente comando:

8. build-dh -

WARNING: can’t open config file: c:\openssl/ssl/openssl.cnf
Loading ’screen’ into random state — done
enerating DH parameters, 1824 bhit long safe prime,. generator 2
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En este punto ya han sido creadas todas las llaves para el servidor, por lo que se procedera a
crear las llaves y certificados para los clientes mediante los comandos siguientes:

9. vars-

10. build-key NombreDelCliente -

cv CAWINDO ystem32\cmd.exe - build-key pc14601

:\Archivos de programa\OpenUPN\easy—-rsadvars

:\Archivos de programa\OpenUPN\easy—-rsa>build-key pci4681i
WARNING: can’t open config file: c:\openssl/ssl/openssl.cnf
Loading ’screen’ into random state — done

enerating a 1824 bit RSA private key
writing new private key to ’‘keys\pci4681.key’

ou are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
here are quite a few fields bhut you can leave some hlank

For some fields there will be a default value.

If you enter ’.’,. the field will be left bhlank.

ountry Name (2 letter code) [ME]1:

En la creacion de los certificados y llaves de los clientes se siguieron los mismos parametros
para todos los clientes, tomando como nombre de los certificados el nombre del equipo.

Se capturan los datos solicitados y se firma el certificado.
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city> [Morelial:
Organization Name {(eg. company) [Caja Popular Lagunillas]:
Organizational Unit Name (eg. section) [changemel:Sucursal Morelia Siervo
ommon Name {eg. your name or your server’s hostname) [changemel:pcl14661
ame [changeme l:Ueronica Aguilar
Email Address [cplagunillas_alianza@prodigy.net.mx]l:cpsiervoB@7@prodigy.net.mx

Please enter the following ’extra’ attributes

to be sent with your certificate request
challenge password [1:7

An optional company name [1: Opera010neq

WARNING: can’t open config file: c:\openssl/ssl/openssl.cnf
sing configuration from openssl-1.8.8.cnf

Loading ’screen’ into random state — done

heck that the request matches the signature

s Distinguished Name is as follous
countryName :PRINTABLE:’ M’
istateOrProvinceName :PRINTABLE:’MICH’

i :PRINTABLE:’Morelia’
organizationName :PRINTABLE:’Caja Popular Lagunillas’
organizationalUnitName :PRINTABLE:’Sucursal Morelia Siervo’

:PRINTABLE:’ pc14661’
:PRINTABLE:’Ueronica Aguilar’

n optional company name [l:Operaciones
ARNING: can’t open config file: c:\openssl/ssl/openssl.cnf
sing configuration from openssl-1.8.8.cnf
Loading ’screen’ into random state — done
heck that the request matches the signature
Signature ok
he Subject’s Distinguished Name is as follows
countryName :PRINTABLE:’M¥’
stateOrProvinceName :PRINTABLE:*MICH’
localityName :PRINTABLE:’Morelia’
organizationName :PRINTABLE:’Caja Popular Lagunillas’
organizationalUnitName :PRINTABLE:’Sucursal Morelia Siervo’
:PRINTABLE:’ pc14661’
ame :PRINTABLE:’Ueronica Aguilar’
emailAddress :IASSTRING:’cpsiervoB@?Bprodigy.net.mx’
ertificate is to be certified until Oct 18 21:59:54 2021 GMT (3658 days)>
Sign the certificate? [y/nl:y

i out of 1 certificate requests certified. commit? [y/nly
Jrite out databhase with 1 new entries
Data Base Updated

C:\Archivos de programa\OpenUPN\easy—-rsa>

Una vez terminada la creacion de los certificados de todos los clientes a conectar se verifico
su existencia en la carpeta correspondiente de la ruta de instalacion C:\Archivos de
programa\OpenVPN\easy-rsa\keys.

De todos los archivos generados, los mas importantes son los siguientes:

e NombreDelServidor.crt
e NombreDelServidor.key
e cacrt

e dhl024.pem

e NombreDelCliente.crt
e NombreDelCliente.key
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Esto es importante, porque todos estos archivos son los que garantizan la seguridad de la
VPN. Estos archivos se copiaron en la ruta C:\Archivos de programa\OpenVPN\config junto con los
parametros de configuracion del servidor

Ademas en cada equipo cliente también se copiaron en la misma ruta antes mencionada los
archivos siguientes:

e cacrt
e NombreDelCliente.crt
e NombreDelCliente.key

Configuracion de OpenVPN en el servidor

Como ya se comento anteriormente, el servidor debe contener un archivo con extension
.ovpn en la ruta C:\Archivos de programa\OpenVPN\config, al cual se le asignd6 el nombre de
server.ovpn.

Los parametros de configuracién del servidor estan contenidos en el archivo mencionado el
parrafo anterior y es lo que permite que se pueda establecer la conexion VPN con los clientes.

Para realizar la configuracion se revisé el manual de configuracion de OpenVPN que fue lo
que sirvio de apoyo para el proyecto, pudiendo crear la red privada virtual de manera satisfactoria.

B *C:\Archivos de programa\OpenVPN\config\server.ovpn - Notepad++ E]@
Archivo Editar Buscar Vista Codificacion Lenguaje Configuracidon Macro Ejecutar Plugins
Ventana 2 X

cBHB I GE shDh o2 iy &% |0

[= serverovpn ]

port 1194

proto tcp

dev tun

dewv-node CpenVPN

ca ca.crt

cert serverCpenVPN.crt

key serverOpenVPN.key # This file should be kept secret
dh dhil024.pem

server 10.8.1.0 255.255.255.0
ifconfig-pool-persist ipp.txt
push "dhcp-option DNS 10.8.1.1"
push "dhcp-option WINS 10.8.1.1"
client-to-client

14 keepalive 10 120

15 comp-1zc

[Y S T S T

o

=] ™

A g
(on YO o o V)

k
w N

=

i6 max-clients 8

17 persist-key

persist-tun

i status openvpn-status.log
20 verb §

lengiln:20 Col:7 Sel:0 Dos\Windows ANSI INS
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Como parte de la configuracion del servidor, aunque realmente no funge como tal, esta el
abrir el puerto | 194 necesario para poder realizar la conexién de OpenVPN, el cual se especifico en
el firewall.

W
m
HG530 : [
“ ® Estado Firewall - Permitir aplicacién(es) individual(es) ‘
Basico 1 = \
& Avanzado L3 e ) . 5
« RIP indice de la regla | 2 !E
« Firewall Aplicacion OpenVPN = 28 ‘
- Filtro Protocolo | Todos v ‘ |
* QoS Numero de puerto de inicio | 1194 ‘
| » Mapeo de puertos + | Ndmero de puerto de fmallzacién' 1194
<1 m | ¥ Direccién 1P local . exovemm T -

— = - — —~ I Puerto de inicio (local) 1194
| Reiniciar DSL | [ Reiniciar PPPOE | B o= "
a Puerto de finalizacidn (local) 1194

[Aywoa ) ] Pusro de|
(INBIZIA00! (local) |
B3k B .

2 | openven Todos |1194 | 1194 | mem— | 1195 | 1194 1
2 | o Tadae - — | EeE—— Cw— B N ‘
< " J
—— — —— = |

IConfiguracién de OpenVPN en el cliente

Para la configuracion de los clientes es bastante sencillo. El procedimiento realizado fue de la
manera siguiente:

I. Se instalé6 OpenVPN tal como en el proceso de instalacion del servidor.

2. Se renombrar la interface de red TAP a OpenVPN.

3. Se copiaron los archivos ca.crt, NombreDelCliente.crt, NombreDelCliente.key y
cliente.ovpn en la ruta C:\Archivos de programa\OpenVPN\config.

El archivo cliente.ovpn es similar al de server.ovpn y también se encuentra en los archivos de
ejemplo mencionados con anterioridad, al cual se le realizaron modificaciones en los parametros de
configuracion para establecer la conexion al servidor de la VPN a través de internet estableciendo el
tunel.
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Ejecutar Plugins Ventana ?

[=] ClienteSvrSocios.ovpn 1

) e = AR -
u C.\Temp\C!lenteSvrSQQggs_.qvpa ‘qutepqdd;; -

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Macro

sHHB v He| 4DD| et 23| B2

»

client

dev tun

dev-node OpenVPN
proto tcp-client

[VVRN N P

o

keepalive 10 €0

o T Ve BN W

nobind
persist-key
persist-tun
tls-client

N
Jr

[
nN

ca ca.crt
cert pcS540l.crt
key pc5401.key

S [ U Y S )

o

comp-1zo0
verb 4

VORI W W R W S VoS W S W

w

ifconfig 10.8.1.10 10.8.1.1
route 10.8.1.0 255.255.255.0

remote SORALIEEEe 1104

resolv-retry infinite

ns-cert-type server

~

] | b

Ln:19 Col:7 Sel:0

Dos\Windows ANSI INS

El archivo de configuracion cliente.ovpn se renombro a VPNOficinaMatriz.ovpn para ubicarlo

con facilidad.

Para establecer la conexion con el servidor de la VPN se ejecuta el acceso directo que se

encuentra en el escritorio OpenVPN GUI.
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Mis
documentos

. 8
«™

Mi PG

Cuando se ejecuta la interfaz grafica de OpenVPN, se posiciona sobre la bandeja del sistema
un icono idéntico al del acceso directo en el que se debe dar clic derecho y hacer la conexion al
servidor requerido. Esto se realizo tanto el servidor como en los clientes.

H «BE e C®QE 05:5p.n

La manera de establecer la conexién es dar clic con el botén derecho encima del icono de la
bandeja y clic en la opcion connect.
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Connect (—

View Log
Edit Config
Change Password

Proxy Settings

About
Exit

S 2CE R 0618 p.m.

#% Open¥PN Connection (YPNOficinaMatriz)

Current State: Connected

Thu Oct 13 18:20:52 2011 us=906000 TAPWIN32 device [DpenVPN] opened: Y\ \Global\{SBE7E COE-92t :]

Thu Oct 13 18:20:52 2011 us=906000 TAPWin32 Driver Version 9.8

Thu Oct 13 18:20:52 2011 us=906000 TAP-Win32 MTU=1500

Thu Oct 13 18:20:52 2011 us=906000 Notified TAP-Win32 driver to set a DHCP IP/netmask of Sl

Thu Oct 13 18:20:52 2011 us=306000 DHCP option string: 0604733 0a012c04 ¢7330a01

Thu Oct 13 18:20:52 2011 us=906000 Successful ARP Flush on interface [3] {8B67ECOE-92BC-4158-B1C2

Thu Oct 13 18:20:59 2011 us=62000 TEST ROUTES: 5/5 succeeded len=5 ret=1 a=0 u/d=up

Thu Oct 13 18:21:00 2011 us=31000 C:YwWINDDWS \system32hroute. exe ADD TINGNNGIE hMASK 255 258

Thu Oct 13 18:21:01 2011 us=375000 Route addition via IPAPI succeeded [adaptive]

Thu Oct 13 18:21:03 2011 us=781000 C:\WINDOWS\system32\route. exe ADD WSHSNNGEE MASK 255 28

Thu Oct 13 18:21:05 2011 us=250000 Route addition via IPAPI succeeded [adaptive]

Thu Oct 13 18:21:06 2011 us=703000 C:\WINDOWShsystem32\route. exe ADD SSENNGNER0 MASK 255 28

Thu Oct 13 18:21:07 2011 us=603000 Route addition via IPAPI succeeded [adaptive]

Thu Oct 13 18:21:08 2011 us=265000 C:\WINDOWS \system324route.exe ADD W0 MASK 255.25¢

Thu Oct 13 18:21:08 2011 us=312000 Route addition via IPAPI succeeded [adaptive]

Thu Oct 13 18:21:08 2011 us=390000 C:\WINDOWS\system32\route.exe ADD W 125K 255,28

Thu Oct 13 18:21:08 2011 us=421000 Route addition via IPAPI succeeded [adaptive] —_|
o |

Thu Oct 13 18:21:08 2011 us=421000 Initialization Sequence Completed

| | 2
Disconnect Recannect J Hide

Una vez que se realizd la conexion se procedio a realizar la prueba correspondiente para
constatar que efectivamente se establecio el tinel VPN de manera exitosa y también se realizaron los
ajustes en los parametros de configuracion del Sistema Institucional para realizar la conexion a la
base de datos SQL Server mediante la VPN.

Comandos para iniciar la conexion automaticamente

Como mejora adicional, se configuraron los clientes para que al inicio de la sesion se
establezca de manera automatica la conexion al servidor de VPN y base de datos.

Para ello se adicionaron parametros al icono del acceso directo para que al ejecutarse este,
automaticamente se realizara la conexion, los parametros adicionales son:

cd\
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cd "Archivos de programa\OpenVPN\bin"
openvpn-gui-1.0.3 --connect ClienteServerlLagu.ovpn --silent_connection |

Lo cual ya visto graficamente, quedaria de la manera siguiente:

# ' Propiedades: OpenVPN GUI =5
 Segurdad I Detalles I Versiones anterores
Genersl | Peceso directo |  Compatibiidad

]
’il—| OpenVPN GUI

Tipo de destino;  Aplicacion

Ubicacién de bi

destino: i

Destino:

Iniciar en: "(-Z:\Al"chi\ros de progmma\bpen‘u.’.PN';

Tecla de método 7

abreviado: Neame

Eiscutar: I\u"entana nomal vJ

Comentario;

Abrir ubicacion | [Cambiar icono. .. | | Opciones avanzadas. .. ]

]
]
i [ Aceptar J I Cancelar | [ Aplicar ]

* En el campo Destino: "C:\Program Files\OpenVPN\bin\openvpn-gui-1.0.3.exe" --connect
VPNOficinaMatriz.ovpn --silent_connection |

** En el caso del servidor seria "C:\Program Files\OpenVPN\bin\openvpn-gui-1.0.3.exe" --
connect server.ovpn --silent_connection |

Este icono a su vez se copea a la carpeta Inicio que esta en Inicio - Todos los programas -
inicio, con lo cual al encender la PC, se ejecutara OpenVPN y automaticamente realizara la conexion
al servidor de la Oficina Matriz.
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=
_| archivo  Edicién  Yer

| Eavoritos
“! : e P
|| a2 atres ~ €3 - T | 2 sdsqueda

ocuments and Settings) Administrador'Menu Inicio\Programas) Inicio
Herramientas  Ayuda
"y Carpetas | [ L X ) | -

|

=] B3

L/
l"

J J' Diraccion l"_j C:\Documents and SettingsiAdministradoriMens Inicio\Programas!Inicic

123 Mend Inicio
(= ) Programas
1 ) Accesorios
# IfT) Accessorios
IFT) cCleaner
177 Herramlentas ac
23 Inkcio
# [ Mis documentos
I PrivaclE
I3 SendTo
[ Templates
) UserData
* ) Aleiandro

[=

ST

v
| 4

j«f |

Carpetas % NowETa l —
# () Escritorio A Opent!PN GUI 1K
# ¥ Favoritos desktop.ini w0
[ IECompatCache
[ IETIdCache
I Imprescras
1) jittemp

12 objeto, Espacia disponible en disco: 48,0 GB

(;011 bytes | ]‘-_g Mi equipo

hNE

Otra manera de que la conexion se realice de manera automadtica, es configurar OpenVPN
como un servicio, para ello, hay que dar clic en inicio, ejecutar, services.msc y aceptar.

Una vez abierta la consola de servicios, se puede establecer el servicio OpenVPN Service

para que inicie de manera automatica al iniciar sesion en el equipo.

Servicios
Archivo  Accidn  Yer  Ayuda
= @EEBE@E| > s 0=

@ Servicios (locales)

Servicios (locales)

mmon Services

e

Sacika Drwk Saruar

4

%Registros v alertas de rendi...
Remote Access Controller 4 ..,

Recapila informacid...
Remote Access Co...,

T ..... Drwk Saruar

OpenVPN Service Nombre  / | Descripcién | Estad & |
@Microsoft MET Framewatk M., Microsaft \MET Fra...
Iniciar el servicio 8 Microsoft Software Shadow ... Administra instanta...
mrzksery Monitors plugnplay...  Inidia
%Net.Tcp Port Sharing Service  Provides ability ko s...
%NLA {Metwork Location Awar... Recopila v almacen...  Inicia
%Notwficacién de sucesos del 5., Supervisa sucesos .., Inicia
%OM OM Cammon Services  Inicia

%Plug and Flay Habilita un equipo p...  Inicia
%Pnrtahla Media Serial Mumbe. .. Retrieves the serial...
%Portafolins Habilica el Wisor del ...
%Programador de tareas Habilita un usuatio .., Iniciar
%Protocolo de transferencia ... Transporka las noki,.. Inicia
%Prutuculu simple de transfer... Transporta el corre...  Inicia
%Proveednr de compatiblidad... Ofrece seguridad a...  Inicia
%Registrn de licencias Supervisa y adminis. ..
%Registro de sucesos Habilita mensajes d...  Inicia
Registra remata Habilita usuatios re...  Inicia

-
_>l_I

Extendido 4 Esténdar /7

Una vez hecho esto, la conexiéon VPN se establecera automaticamente sin necesidad de

interaccion del usuario.
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Open¥PN Service Propiedades (Equipo local)

General I Imiciar mfu'rl Haﬂ..pulaciéﬂ] Diependencias I
MNaombre de serdicio. OpeivPHS ervice

Hombre para mostar: |a'5a-'.‘l'w' N Service

Descrpsion: | =

Futa de acceso & sjpcutabls:
|' 'CivArchivos de programatOpant PHAbn\opanvpnesn. exe™

Lipa de inicic: T S - |

Eztado del servicior  Detenido

Iniciar ! 5 etanar I Fatsar I Heamdas I

Puede ezpecificar lot parémetos de inicio que e aplican cuando e inicia el
servicio desde agqui

Farametros da inicio: I

Aceptar I Cancelar Aplicar ]
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Durante el desarrollo del proyecto se presentaron algunos problemas como fue el caso de la
disminucion del rendimiento de la VPN (bajo la velocidad considerablemente por las tardes).

Esto se debié a que se contaba con poco ancho de banda (I MB) pero se atendid en
coordinacion con el proveedor del servicio de Internet (Telmex) quien realizo algunos ajustes,
ademas se realizd un incremento del ancho de banda para evitar problemas de saturacion y
disminucion del rendimiento en el futuro.

Los resultados han sido favorables, ya que se cumplié el objetivo deseado obteniendo
ademas algunas otras mejoras y ventajas con el ahorro en la cuestion monetaria y la posibilidad de
manejar este sistema de conexién VPN de manera redundante con otros métodos para cumplir
tanto con las politicas de planeacion como con el Plan de Continuidad del Negocio que se pretende
implementar en el futuro.

Estadisticas
Sucursal Antena* Frame Relay** VPN
Oficina Matriz 0 1 3
Morelia Centro 12 0 5
Morelia Siervo 18 0 8

* Se presentaron fallas practicamente todos los dias por la mafiana y por las tardes, ademds de los dias lluviosos.
* Se presentaron fallas practicamente todos los dias por la mafiana y por las tardes, ademas de los dias lluviosos.

20
18
16
14
12
10

o N O

Oficina Matriz Morelia Centro Morelia Siervo

B Antena* © Frame Relay®™* 1 VPN
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Tabla 5: Estadistica de costo beneficio

Sucursal Antena* Frame Relay** VPN

Oficina Matriz S = S 7,000.00 S 1,800.00
Morelia Centro $ 1,900.00 S 4,000.00 S 600.00
Morelia Siervo $ 1,900.00 S 4,000.00 S 600.00

* Se maneja un costo mensual de la antena, ya que es la depreciacién que se realizaria mensualmente debido a que las
antenas se adquieren y son propiedad de la cooperativa.

** E| frame relay no estd contratado en Morelia Centro ni en Morelia Siervo, pero se establece el costo de renta mensual
como parametro de comparacion.

Tabla 6: Estadistica de Costos

$8,000.00

$7,000.00
$6,000.00
$5,000.00
$4,000.00
$3,000.00
$2,000.00

$1,000.00 -
$-

Oficina Matriz Morelia Centro Morelia Siervo

B Antena* © Frame Relay** © VPN

Universidad Michoacan de San Nicolas de Hidalgo Pagina 71




Universidad Michoacan de San Nicolas de Hidalgo

Conclusiones

De acuerdo a los objetivos planteados al inicio del proyecto, concluyo con lo siguiente:

v Se implement6 una solucidon de VPN, efectiva y permanente basada en software
libre, lo cual ha permitido desde entonces el mantener un enlace con la Oficina
Matriz y la base de datos en la cual se registran las transacciones de los
movimientos realizados a los socios, con lo cual se logré desarrollar las
actividades inherentes a la cooperativa.

v Aunado a lo anterior y antes de la implementacion final, se analizaron las ventajas
de la tecnologia existente dentro de la cooperativa, con lo cual se logré
determinar la base tecnologica para establecer la herramienta mas adecuada que
satisficiera las necesidades en cuanto a conectividad se requeria.

v Con base al anilisis de la tecnologia existente en la cooperativa y también
analizando las herramientas de software libre que se pudieran haber utilizado
para este proyecto, se selecciondé un sistema/aplicacion, que de manera
satisfactoria soluciono los problemas de conexion con el servidor de base de
datos que se tenian.

v" Como consecuencia de lo anterior, se logré brindar un mejor servicio y atencién
continua en tiempo real a los socios de la cooperativa dentro de las sucursales
que participaron de este proyecto.

v" De acuerdo a las politicas de planeacion y al plan de continuidad del negocio?, se
cuenta a partir de la conclusion de este proyecto, con un medio de
comunicacion/conexion adicional que brinda solucién en caso de presentarse
alguna contingencia dentro de la cooperativa.

Al inicio del caso practico analice varias opciones, entre las cuales figuraban el montar
una plataforma para imparticion de cursos a manera de capacitacion al personal, el desarrollo de
una aplicacién para la gestion de cobranza, entre algunas otras, pero al final me decidi a
desarrollar el presente tema, primero porque me llama la atencién sobremanera el estudio y
diseno de redes de datos, el cdmo es posible trasmitir informacion desde lugares distantes y
llegar a colaborar con otras personas en tiempo real, aunque mas me llama la atencion los
mecanismos de seguridad que se emplean para proteger los datos que se transmiten por medio
de una red.

Con el presente proyecto se pretendia dar solucion a una necesidad real y actual de Caja
Popular Lagunillas que data de hace varios anos y que al paso del tiempo se ha hecho mas grande
pero por los altos costos no se habia podido implementar algin servicio que satisfara tal
necesidad, lo cual se logroé al realizar este proyecto.

Al inicio del documento, se explico en que consiste una VPN, asi como un estudio de la
situacion actual de la cooperativa, para asi valorar las posibles soluciones al crear la VPN.

7 Se habfa comentado en apartados anteriores sobre el plan de continuidad del negocio sobre que este aun esta
en proceso de elaboracion. Se cuenta con un avance en este aspecto, pero aun no esta autorizado.
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Debido a que la parte mas dificil se presentaba en los costos, se optd por enfocarse en el
software Open Source y ademads gratuito (que no es lo mismo), decidiéndose finalmente por
implementar OpenVPN por las caracteristicas y ventajas que presenta respecto de otras
aplicaciones, ademas de que se tenia la limitante también de que deberia de implementarse la
VPN con la infraestructura existente.

Considero que existen muchas alternativas en el mundo del Open Source que pueden
ayudar a las empresas a reducir sus costos y rellenar todas esas lagunas tecnoldgicas que se
presentan y que de alguna manera limitan su crecimiento.

En cuanto a las VPN existe mucha informacion que muestran sus ventajas y desventajas
pero son una herramienta tecnologica que abre muchos campos de accién como el establecer
conexiones seguras al lugar de trabajo para los empleados, pudiendo dar lugar al trabajo a
distancia que aun no estd muy difundido en nuestro pais. Tal vez pudiera decirse que las VPN no
son muy seguras, pero nos hemos dado cuenta a través de los anos, que nada es 100% seguro y
que aunque vean la luz nuevas tecnologias que permitan establecer mecanismos de proteccion
mas avanzados, siempre existiran otros mecanismos que permitan burlarlos.

Aunado a lo anterior esta el desconocimiento de la gente, ya que se difunde el
comentario de que las VPN no son seguras y se extiende el temor, pero no se investiga y me he
dado cuenta de que una VPN bien configurada y en conjunto con otros dispositivos y/o
aplicaciones, puede ser bastante segura.

Realizar este proyecto me ha permitido por un lado poner en practica los conocimientos
adquiridos durante la carrera, gracias al personal docente, el impulso que me ha dado la gente
que me rodeo y un poco mis ganas de aprender y superarme, y por otro una nueva gama de
conocimientos nuevos relacionados con el area de mi interés, la Informatica y las TI.

Gracias a este proyecto tengo la capacidad y los conocimientos de implantar una VPN,
ademas de haberlo podido constatar y probar tanto su funcionamiento como utilidad al aplicarlo
en una empresa real como es Caja Popular Lagunillas.

Desde la instalacion de la VPN a la fecha, se ha trabajado de manera eficiente y el servicio
de la VPN ha dado frutos, ya que en un inicio se conecté solamente una sucursal (Morelia Siervo)
como prueba, pero al ver su desempeno y ventajas, se implemento también en mas sucursales
(Morelia centro, Tzintzuntzan y Erongaricuaro), ademas de que hablando en términos
econdmicos, a la fecha se han eliminado gastos a la cooperativa de un aproximado de $
30,000.00, considerando que practicamente son dos meses desde la implementacion, y que la
renta de un enlace dedicado con Uninet (Telmex) es de $ 7,500 mensuales por cada nodo, y si se
considera esto, en el transcurso de dos afos el ahorro ascenderia a aproximadamente $
360,000.00.

Por ultimo me gustaria comentar que me es grato el poder comprobar que los
conocimientos adquiridos a través de mi paso por la UMSNH ya han dado sus primeros frutos al
aplicarse en algo util y me siento ahora con mayor capacidad que me motiva a buscar algo mas
alla de lo que ahora tengo y hago en mis actividades diarias.
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Recomendaciones y Consideraciones Finales

v

Primeramente y analizando las causas principales del desarrollo de este proyecto, seria muy
recomendable aunque tal vez a largo plazo, el que se contrate un servicio adicional de
conectividad, un enlace dedicado que brinde redundancia a las conexiones, ya que al
depender la VPN del servicio de internet, si este falla, se pierde la conexion, lo que
ocasionaria problemas en la atencion a los socios.

Considerar proteger mas aun la VPN restringiendo el acceso mediante autenticacion con
usuario y contrasena.

Seria recomendable la contratacion de un servicio adicional de internet para separar lo que
es la conexion normal al internet para los usuarios y lo que es la conexién de la VPN, esto
aumentaria el rendimiento de la misma y se tendra mayor control sobre ella.

Otro factor que considero importante, es el que se trabaje sobre servidores Linux, ya que
aparte de contar con distribuciones bastante robustas, también son opensource y cuentan
con herramientas de administracion y control de las conexiones mediante firewalls y proxies.
El proyecto aqui presentado va encaminado solamente a la realizacion del caso practico
establecido en un principio, que es la conexion VPN sitio a sitio con lo cual se permita
realizar la transmisiéon de datos al servidor SQL, cosa que se consiguio. Es por esta
delimitacion del caso, que no se entra en detalles mas alla de lo ya establecido.
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Actualizar

Sustituir el software o firmware existente con una versién mas moderna.
Adaptador

Dispositivo que afiada funcionalidad de red a su equipo.

Ad-hoc

Grupo de dispositivos inalambricos que se comunican directamente entre ellos (punto a punto) sin la
utilizacion de un punto de acceso.

AES (Estandar avanzado de cifrado)

Técnica de cifrado de datos simétrica de bloque de 256 bits.
Ancho de banda

Capacidad de transmision de un dispositivo o red determinado.
Banda ancha

Conexion a Internet de alta velocidad y siempre activa.

Banda ISM

Banda de radio utilizada en las transmisiones de redes inalambricas.
Base de datos

Recopilacion de datos que puede organizarse de forma que pueda sus contenidos puedan accederse,
gestionarse y actualizarse facilmente.

Bit (digito binario)

La unidad mas pequena de informacién de una maquina.
Byte

Una unidad de datos que suele ser de ocho bits.
Cargar

Transmitir un archivo a través de una red.

Cifrado

Cifrado es la manipulacion de datos para evitar que cualquiera de los usuarios a quienes no estan
dirigidos los datos, puedan realizar una interpretacion precisa.

Conectividad
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Estado que permite la transferencia de datos entre dos computadoras.
Conmutador (Switch)

I. Dispositivo que es el punto central de conexion de equipos y otros dispositivos de una red,
de forma que los datos puedan transmitirse a velocidad de transmisiéon completa.
2. Dispositivo para realizar, interrumpir o modificar las conexiones de un circuito eléctrico.

DDNS (Sistema dinamico de nombres de dominio)

Permite albergar un sitio Web, servidor FTP o servidor de correo electrénico con un nombre de
dominio fijo (por ejemplo, www.xyz.com) y una direccién IP dinamica.

Descargar
Recibir un archivo transmitido a través de una red.
DHCP (Protocolo de configuracion dinamica de host)

Protocolo que permite a un dispositivo de una red, conocido como servidor DHCP, asignar
direcciones IP temporales a otros dispositivos de red, normalmente equipos.

Direccion IP

Direccion que se utiliza para identificar un equipo o dispositivo en una red.
Direccién IP dinamica

Direccion IP temporal que asigna un servidor DHCP.

Direccion IP estatica

Direccion fija asignada a un equipo o dispositivo conectado a una red.
Dispersion de secuencia

Técnica de frecuencia de radio de banda ancha que se utiliza para la transmision mas fiable y segura
de datos.

DNS (Servidor de nombres de dominio)
La direccion IP de su servidor ISP, que traduce los nombres de los sitios Web a direcciones IP.
Dominio

Grupo de computadoras de la red que esta administrada y controlada por el mismo servidor de red.
Puede tener varios servidores pero una administracion dnica para el control de permisos, recursos y
seguridad.

DSL (Linea de suscriptor digital)

Conexion de banda ancha permanente a través de las lineas de teléfono tradicionales.
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Duplex competo
La disponibilidad de un dispositivo de red para recibir y transmitir datos de forma simultanea.
Duplex medio

Transmision de datos que puede producirse en dos direcciones a través de una Unica linea, pero sélo
en una direccion cada vez.

EAP (Protocolo de autenticaciéon extensible)

Protocolo general de autenticacion que se utiliza para controlar el acceso a redes. Muchos métodos
de autenticacion especificos trabajan dentro de este marco.

EAP-PEAP (Protocolo de autenticacion extensible-Protocolo de autenticacion
extensible protegido)

Método de autenticaciéon mutua que utiliza una combinacion de certificados digitales y otros sistemas,
como contrasenas.

EAP-TLS (Protocolo de autenticaciéon extensible-Seguridad de la capa de transporte)
Método de autenticacién mutua que utiliza certificados digitales.

Enrutador (Ruteador)

Dispositivo de red que conecta redes muiltiples, tales como una red local e Internet.
Enrutamiento estatico

Reenvio de datos de una red a través de una ruta fija.

Ethernet

Protocolo de red estandar de |IEEE que especifica la forma en que se colocan los datos y se
recuperan de un medio de transmision comun.

Firewall

Sinénimo de dispositivo de software o hardware encargado de proteger cualquier sistema de la
entrada de personas no autorizadas. Regula, segin las necesidades, los niveles internos de restriccion
a la informacion y autoriza el acceso a cierto tipo de datos.

Fragmentacién

Dividir un paquete en unidades menores al transmitirlas a través de un medio de red que no puede
admitir el tamano original del paquete.

Frame Relay

Paquetes retrasados. Protocolo de comunicacion asincrono con dispositivo especial que atrasa el
envio de grupos de informacién para mandarlos en paquetes de tamano fijo.
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Frase secreta

se utiliza con mucha frecuencia como una contrasefia, ya que una frase secreta simplifica el proceso
de cifrado WEP generando de forma automatica las claves del cifrado WEP para los productos
Linksys.

FTP (Protocolo de transferencia de archivos)

Protocolo estandar de envio de archivos entre equipos a través de redes TCP/IP e Internet.
GUI

Medio de desplegar las salidas para presentar al usuario un formato grafico.

Hardware

El aspecto fisico de equipos, telecomunicaciones y otros dispositivos de tecnologias de la
informacion.

HTTP (Protocolo de transferencia de hipertexto)

Protocolo de comunicaciones utilizado para conectarse a servidores de la World Wide Web.
IEEE (Instituto de ingenieros eléctricos y electrénicos)

Instituto independiente que desarrolla estandares de redes.

Infraestructura

Equipo de red e informatico actualmente instalado.

Inicio

Iniciar un dispositivo y provocar que comience a ejecutar instrucciones.

Interface

Circuitos fisicos (hardware) o légicos (software) que manejan, traducen y acoplan la informacion de
forma tal que sea entendible para dos sistemas diferentes.

Internet

Red de redes con base en TCP/IP y acceso publico mundial.
IP (Protocolo Internet)

Protocolo utilizado para enviar datos a través de una red.
IPCONFIG

Utilidad de Windows 2000 y XP que muestra la direccion IP de un dispositivo de red concreto.
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IPSec (Seguridad del protocolo Internet)

Protocolo VPN utilizado para implementar el intercambio seguro de paquetes en la capa IP.
ISP (Proveedor de servicios de Internet)

Compania que proporciona acceso a Internet.

LAN (Red de area local)

Los equipos y productos de red que componen la red doméstica o de oficina.

LEAP (Protocolo de autenticaciéon extensible ligero)

Método de autenticacién mutua que utiliza un sistema de usuario y contrasena.

MAC (Direcciéon de control de acceso al medio)

Una direccion MAC es la direccion de hardware de un dispositivo conectado a un medio de red
compartido.

Mascara de subred

Codigo de direccidon que determina el tamano de la red.

Mbps (Megabits por segundo)

Un millon de bits por segundo, unidad de medida de transmision de datos.
Médem

Modulador-Demodulador. Dispositivo que convierte senales binarias a tonos transmisibles por via
telefénica.

Modo infraestructura

Configuracion en la que se realiza un puente entre una red inalambrica y una red con cable a través
de un punto de acceso.

Multidifusion
Envio de datos a un grupo de destinos a la vez.
NAT

Corresponde a Network Address Translation - Traduccion de Direccion de Red. Se trata de un
mecanismo utilizado por routers IP para intercambiar paquetes entre dos redes que se asignan
mutuamente direcciones incompatibles. Consiste en convertir en tiempo real las direcciones
utilizadas en los paquetes transportados. También es necesario editar los paquetes para permitir la
operacion de protocolos, que incluyen informacion de direcciones dentro de la conversacion del
protocolo.
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Navegador

Programa de aplicacién que proporciona una forma de consultar e interactuar con la informacion de
la World Wide Web.

Nodo

Union de red o punto de conexién, habitualmente un equipo o estacion de trabajo.

Paquete

Un paquete es un pequeno bloque de datos transmitido en una red de conmutacion de paquetes.
Patch Panel

Centro de empalme. Lugar donde llegan todos los cableados para conexion a la infraestructura de
red.

Peer-to-peer (p2p)

Igual a igual. Forma de comunicacion de red donde cada uno tiene las mismas tareas en el proceso.
Ping (Buscador de paquetes de Internet)

Utilidad de Internet que se utiliza para determinar si una direccion IP determinada esta en linea.
Pirata informatico

Un término de jerga para un entusiasta informatico. También hace referencia a los individuos que
obtienen acceso no autorizado a sistemas informaticos con el fin de robar y corromper datos.

POP3 (Protocolo de oficina de correo 3)

Protocolo estandar utilizado para recuperar correo electrénico almacenado en un servidor de
correo.

PPPoE (Protocolo a través de Ethernet punto a punto)

Tipo de conexion de banda ancha que proporciona autenticacion (usuario y contraseia) ademas de
transporte de datos.

PPTP (Protocolo de tinel punto a punto)

Protocolo VPN que permite tunelar el protocolo Punto a punto (PPP) a través de una red IP. Este
protocolo se utiliza también como tipo de conexién de banda ancha en Europa.

Propietario

Término utilizado en computacion para decir que la tecnologia utilizada es desarrollada por la marca
propia y no es similar a los estandares.
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Protocolo
Conjunto de reglas establecidas para fijar la forma en que se realizan las transacciones.
Puente

Dispositivo que conecta dos tipos diferentes de redes locales, como por ejemplo una red inalambrica
a una red Ethernet con cable.

Puerta de enlace

Un dispositivo que interconecta redes con protocolos de comunicaciones diferentes e incompatibles.
Puerta de enlace predeterminada

Dispositivo que redirecciona trafico de Internet desde su red de area local.

Puerto

Punto de conexion en un equipo o dispositivo de red utilizado para conectar un cable o adaptador-.
Punto de acceso

Dispositivo que permite a los equipos y a otros dispositivos equipados con funcion inalambrica
comunicarse con una red con cable. También se utiliza para ampliar el alcance de una red inalambrica.

RADIUS (Servicio de usuario de marcado con autenticacion remota)
Protocolo que utiliza un servidor de autenticacién para controlar acceso a redes.
Red

Serie de equipos o dispositivos conectados con el fin de compartir datos, almacenamiento y la
transmision entre usuarios.

Rendimiento

Cantidad de datos que se han movido correctamente de un nodo a otro en un periodo de tiempo
determinado.

RJ-45 (Toma registrada 45)
Conector Ethernet que alberga hasta ocho hilos.
RTP (Protocolo de tiempo real)

Un protocolo que permite especializar aplicaciones tales como llamadas telefonicas, video y audio a
través de Internet que estan teniendo lugar a tiempo real.

Servidor

Cualquier equipo cuya funcion en una red sea proporcionar acceso al usuario a archivos, impresion,
comunicaciones y otros servicios.
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Servidor de seguridad

Un servidor de seguridad es cualquiera de los esquemas de seguridad que evitan a los usuarios no
autorizados obtener acceso a una red de equipos o que supervisa la transferencia de informacion
hacia y desde la red.

SMTP (Protocolo simple de transferencia de correo)
Protocolo de correo electrénico estandar de Internet.

SNMP (Protocolo simple de administracion de redes)
Protocolo de control y supervision de redes ampliamente extendido.
Software

Instrucciones para el equipo. Se denomina “programa” al conjunto de instrucciones que realizan una
tarea determinada.

SQL

El lenguaje de consulta a la base de datos cliente/servidor mas conocido.
Tasa TX

Tasa de transferencia.

TCP (Protocolo de control de transporte)

Un protocolo de red para la transmision de datos que requiere la confirmacion del destinatario de
los datos enviados.

TCP/IP (Protocolo de control de transporte/Protocolo Internet)

Protocolo de red para la transmisién de datos que requiere la confirmacion del destinatario de los
datos enviados.

Telnet
Comando de usuario y protocolo TCP/IP que se utiliza para acceder a equipos remotos.
Tiempo Real

Dominacién de aquellos procesos que suceden simultineamente o con una diferencia imperceptible
de tiempo. Internet ofrece tiempo real dentro de muchos servicios donde a la ejecucion de una
accién existe una respuesta inmediata (llegada de correo electrénico).

TLS (Seguridad de capa de transporte)

Protocolo que garantiza la privacidad y la integridad de los datos entre aplicaciones cliente/servidor
que se comunican a través de Internet.
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Topologia
Distribucion fisica de una red.
UDP (Protocolo de datagramas de usuario)

Protocolo de red para la transmision de datos que no requieren la confirmacion del destinatario de
los datos enviados.

URL (Localizador uniforme de recursos)
Direccién de un archivo situado en Internet.
VPN (Red privada virtual)

Medida de seguridad para proteger los datos a medida que abandona una red y pasa otra a través de
Internet.

WAN (Red de area extensa)

Grupo de equipos conectados en red en un area geografica extensa. El mejor ejemplo de WAN es
Internet.
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