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Resumen

Las redes inalambricas de area local (WLAN) juegan en la actualidad un papel muy importante
en el desarrollo de empresas, escuelas e industrias, este tipo de redes facilita la comunicacion

proporcionando un acceso movil a los servicios y aplicaciones de la red desde cualquier parte.

Las escuelas al no contar con una red inaldmbrica sufren problemas como la falta de informacién
oportuna, pérdida de tiempo e ineficiencia de sus alumnos, docente y el personal administrativo

que se ven reflejados en los conocimientos académicos.

Dada la problematica, es indispensable el uso de una alternativa tecnoldgica econémica y
eficiente a fin de asegurar que los alumnos, docente y el personal administrativo tengan la
informacion oportuna, no pierdan tiempo y sean mas eficientes, incrementando la productividad y

permitiendo el desarrollo de sus conocimientos.

El objetivo principal de la presente tesis es disefiar una infraestructura de red inalambrica para el
Colegio de Bachilleres de Chiapas, Plantel 87 El Sibal. La tesis tiene 3 capitulos: el primero se
plantea la problematica del Colegio. En el segundo capitulo se describen las principales
tecnologias de disefio y seguridad de redes inalambricas usadas en un entorno empresarial que se
pueden implementar, en el tercer capitulo se presenta el desarrollo del proyecto y las propuestas
para el disefio de una infraestructura red inalambrica y finalmente las conclusiones en el

desarrollo del presente proyecto
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Introduccion

El presente proyecto plantea el analisis y disefio de una infraestructura de red inalambrica
en el Colegio de Bachilleres de Chiapas, (COBACH) plantel 87 EIl Sibal, tendra la capacidad de
brindar un mejor servicio de calidad en los centros de computo y la unidad de internet, con el
proposito de mejorar el nivel de ensefianza y aprendizaje a los alumnos, docentes y personal
administrativo, no solo para mejorar o establecer una imagen, si no para generar valor agregado a

sus alumnos en vias de mejorar su educacion en el COBACH plantel 87 El Sibal.

El proyecto presentado consiste en el proceso de andlisis y disefio de una Infraestructura

de red de comunicaciones basada en tecnologia inalambrica con enlaces a distancia.

Las redes inaldmbricas han tenido una gran importancia en el mundo ya que gracias a ella
se ha facilitado la forma de comunicarse e informarse por el motivo de que las redes estan al
alcance de cualquier persona y ha facilitado la vida diaria de la sociedad gracias a que se ha

vuelto indispensable para la gran mayoria de personas.

Las redes inaldmbricas reducen al minimo la necesidad de redes alambricas. Facilita la
operacion en lugares en donde las computadoras no pueden permanecer en un lugar fijo y utilizan
radio frecuencias para transmitir y recibir datos por el aire. Permiten a los usuarios acceder a

informacion y recursos, en tiempo real, sin necesidad de estar fisicamente en un solo lugar.

Con las redes inalambricas, la red por si misma es mdévil y elimina la necesidad de usar
cables, y establece nuevas aplicaciones afiadiendo flexibilidad a la red, y lo mas importante,
incrementa la productividad y eficiencia en las actividades diarias de las empresas o instituciones
educativas. Un usuario dentro de una red inalambrica, puede transmitir y recibir voz, datos y
video dentro de edificios, entre edificios o campus universitarios, e inclusive sobre areas

metropolitanas.



CAPITULO I

PLANTEAMIENTO DEL PROBLEMA

"Yo creo que todo puede ser mejorado... Creo, que al transcurrir el tiempo, tienes que explotar tus
limites y los limites de la maquina"

Ayrton Senna da Silva.

Multicampedn de Formula 1.



El Colegio de Bachilleres de Chiapas, plantel 87 El Sibal, se ha caracterizado por tener
una proyeccion en el area educativa, contar tecnologia de punta y proyectar una mejor imagen, su
vision adopta las caracteristicas propias y sus deseos de formar profesionales basados en
conocimientos. La adquisicién de los conocimientos se ofrece con personal altamente capacitado
y recursos tecnologicos, no solo para mejorar o establecer una imagen, si no para generar valor

agregado a sus alumnos en vias de mejorar su educacion.

El trabajo de los docentes, a partir de un enfoque en competencias, permitird que los
estudiantes adquieran las competencias genéricas que expresan el perfil del egreso de la
Educacion Media Superior, con lo cual se alcanzara los objetivos fundamentales de la reforma.

El perfil del docente del Sistema Nacional de Bachillerato esta constituido por un
conjunto de competencias que integran conocimientos, habilidades y actitudes que el docente
pone en juego para generar ambientes de aprendizaje para que los estudiantes desplieguen las
competencias genéricas. Dicho de otra manera, estas competencias formulan las cualidades

individuales, de caracter ético, académico, profesional y social que debe reunir el docente.

Actualmente el Colegio de Bachilleres de Chiapas plantel 87 El Sibal, cuenta con tres
carreras las cuales son: Informatica Administrativa, Salud Publica y Docencia, esta constituida
por: personal administrativo, docentes (tiempo completo) y estudiantes (ver tabla 1), dos centros
de computo, en el Centro de Computo 1, se encuentran las Conexiones de la Antena Parabdlica,
un Modem, Receptor-Transmisor de Datos y 17 computadoras con servicio de internet. EI Centro
de Computo I, corresponde a una nueva construccién del afio 2009 y este tiene 22

computadoras que actualmente no tienen servicio de internet.

Personal Cantidad

Administrativo 3
Docentes 13

Alumnos 450
|
Tabla 1:
Personal administrativo, docentes y alumnos del COBACH Plantel 87 El Sibal.
Fuente: Elaboracion propia
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Caracteristicas de las computadoras del centro de computo 1y |1

Centro de computo |
Cantidad Caracteristicas
Hardware
Procesador Pentium 4
Velocidad de 1.6 Hz
1 GB de memoria RAM
160 GB de disco Duro
Software
Sistema operativo de Windows 7 Ultimate
Microsoft Office 2007
Norton AntiVirus 2011®

Centro de computo |1

Cantidad Caracteristicas
Hardware
Procesador Pentium 4
Velocidad de 1.6 Hz
1 GB de memoria RAM
160 GB de disco Duro
Software
Sistema operativo de Windows 7 Ultimate
Microsoft Office 2007

Norton AntiVirus 2011®
N
Tabla 2:

Caracteristicas de las computadoras del centro de computo | y II.
Fuente: Elaboracion propia.

ANANENEN

17

ANANRN

DN NN

22

ANANRN

En la actualidad el Colegio de Bachilleres de Chiapas plantel 87 EIl Sibal, los recursos
tecnoldgicos no son suficiente para proporcionar servicios necesarios a los alumnos, docentes y
personal administrativo para realizar las investigaciones y sus labores ya que el centro de
computo | tiene 17 computadoras con acceso a internet, esto hace que no puedan adquirir
informacion necesaria para la realizacion de sus actividades, por esa razon debe considerar
ampliar los servicios, disefiando una interconexion de las redes inalambricas haciendo una
conexion entre el centro de computo | con el centro de computo Il para lograr una comunicacién
con acceso a internet més efectivo sin necesidad de tender cables, beneficiando a los alumnos,

docentes y personal administrativo.

11



PREGUNTAS DE INVESTIGACION

De todas la topologias de las redes existentes, ¢cudl es la topologia mas adecuada de
acuerdo a las necesidades del Colegio de Bachilleres de Chiapas plantel 87 El Sibal?

OBJETIVOS DE LA INVESTIGACION

Objetivo general

Desarrollar el analisis y disefio de una infraestructura de Red Inaldmbrica comprobando
metodologias existentes para la interconexion de los Centros de Computo | y 1l del COBACH

Plantel 87 “El Sibal”, que coadyuve a las actividades académicas, docentes y administrativas.

Obijetivos especificos

1. Conocer las diferentes metodologias, funcionamiento, caracteristicas y estandares para el

funcionamiento y desarrollo de redes inaldmbricas.
2. Analizar y determinar la mejor solucion de las distintas soluciones que existen en el
mercado para implementar redes inalambricas y, adoptar la metodologia para el desarrollo

de una red inaldambrica acorde a las necesidades del COBACH Plantel 87 “El Sibal”.

3. Estimar los recursos técnicos, econémicos y de personal para la implementacion de

implementacion de una red inaldmbrica en el COBACH Plantel 87 “El Sibal”

4. Hacer un diagndstico de los recursos técnicos, economicos y de recursos humanos del
COBACH Plantel 87 “El Sibal”

12



HIPOTESIS
Hipotesis general

El analisis y disefio de una infraestructura de Red Inalambrica utilizando metodologias
existentes para la interconexion de los Centros de Computo 1y IT del COBACH Plantel 87 “El

Sibal”, facilita las actividades académicas, docentes y administrativas.

Hipdtesis especifico

La obtencién de la informacién de las diferentes metodologias, funcionamiento,
caracteristicas y estandares para el funcionamiento y desarrollo de redes inalambricas,

contribuyen hacer mas eficiente la red inalambrica en el COBACH Plantel 87 “El Sibal”.

El analisis y la determinacion de la mejor solucion que existen en el mercado para
implementar redes inaldmbricas y, adoptar la metodologia para el desarrollo de una red
inalambrica acorde a las necesidades, contribuyen hacer mas efectiva la conexion de la red
inalambrica en el COBACH Plantel 87 “El Sibal”.

La estimacion de los recursos de implementacion contribuye hacer el andlisis financiero

en la implementacion de una red inaldmbrica en el COBACH Plantel 87 “El Sibal”.

El diagnostico de los recursos y necesidades, contribuye para determinar la necesidad de
implementar una red inalambrica del COBACH Plantel 87 “El Sibal”.
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JUSTIFICACION

La justificacion para el desarrollo de este proyecto se sustenta en la premisa de la falta de
una interconexion del centro de computo | con el centro de computo Il para tener acceso al

servicio de internet en ambos centros de computo.

Al llevar a cabo el andlisis y disefio de una infraestructura de red inalambrica para la
interconexion del centro de computo | con el centro de computo Il, se estard brindando a los
alumnos, docentes y personal administrativo un servicio donde podran realizar sus
investigaciones, ademas de una herramienta innovadora que les permita el desarrollo de
conocimientos.

Con la realizacion de esta investigacion se pretende beneficiar:

Al Colegio de Bachilleres de Chiapas plantel 87 EI Sibal:

Los centros de computo | y Il estaran interconectados a través de una red inalambrica.

Alumnado:
Contaran con un servicio adecuado e innovador para el desarrollo de sus actividades con

acceso a internet de manera mas independiente.

Docente:
Tendrén a su disposicion una tecnologia innovadora para desarrollar sus catedras con

mayor facilidad con acceso a internet y recursos de la red.
Personal administrativo:

Tendran a su disposicion en forma dinamica dentro del Colegio de Bachilleres de Chiapas

Plantel 87 EIl Sibal, el acceso a la informacion necesaria para desarrollar sus actividades.
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CAPITULO 1

MARCO CONCEPTUAL

“Hoy, el Internet es el centro de atencion para negocios, gobiernos e individuos alrededor del mundo.
Ha generado nuevas industrias, transformado las existentes y se ha vuelto un fenémeno cultural, se ha

vuelto un lugar maravilloso; aun asi, hay mucho mas por venir: apenas estamos en los umbrales de la
Era del Internet.”

Bill Gates.

Microsoft Chairman and Chief Software Architect.
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Red alambrica.

Una red alambrica de computadoras es un conjunto de equipos conectados por medio de
cables, los cuales sirven para el transporte de datos, compartiendo informacion (archivos),
recursos (impresora, scanner, etc.), servicios (acceso a internet, juegos, chat, etc.) incrementando

la eficiencia y productividad de la organizacion.

Cuando se pretende unir un gran nimero de usuarios, resulta dificil por cuestiones
fundamentalmente econdmicas; por tanto para conseguir la union de muchos usuarios que
comparten un fin comun, se establece una red de comunicacion que permita compartir los
diversos recursos, de esta manera se estara logrando la reduccion del costo en el cual se incurre
cuando no cuenta con la implementacién de una red, también se logra optimizar los procesos que

se realizan dentro de la organizacion, contribuyendo enormemente al largo de objetivos y metas.

Las redes alambricas proporcionan a los usuarios una buena seguridad y la capacidad de
transportar gran cantidad de datos de manera répida y efectiva. En nuestros dias se esta viviendo
la evolucion de las redes de comunicaciones hacia redes de alta velocidad. Los protocolos de la
arquitectura TCP/IP fueron disefiados para ser utilizados en redes compuestas Unicamente por
ordenadores fijos, y en las que el principal problema era la limitacion en el ancho de banda
disponible y la tasa de error de bit. Tanto las tecnologias de red como las necesidades de los
usuarios han ido evolucionando, debiendo hacer un esfuerzo importante en la adecuacion de los

protocolos para su comportamiento ptimo en nuevos entornos.

Cableado

El RJ45 (Registered Jack) es una interfaz fisica usada para conectar redes de cableado
estructurado. Tiene ocho pines, usados generalmente como extremos de cables de par trenzado.
Se utiliza comdnmente en cables de redes Ethernet (8 pines), terminaciones de teléfonos (4
pines).

El cable UTP (Unshielded Twisted Pair), propiamente dicho, que se usa en distintas
clases de conexiones locales. Su fabricacion no es costosa y son de simple utilizacion, aunque
una de sus desventajas es la mayor aparicion de fallos que en las otras clases de cables, asi como

su pobre desempefio cuando la distancia es considerable y no se regenera la sefial.
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Cable UTP

Figura 1:
Cable UTP

Hubs o concentradores

Un Hub o concentrador (Figura 2) es un dispositivo que se utiliza como punto de
conexion entre los componentes de una red de area local. De esta manera mediante la accién de

un Hub se logra que los diversos quipos puedan estar conectador en la misma red.

Para lograrlo, estd compuesto por varios puertos a partir de los que se distribuye la
informacién. Asi, cuando un paquete de datos ingresa por uno de los puertos, es transmitido por
el resto de los puertos a los otros componentes que integran la red, de forma tal que todas esas

terminales puedan compartir archivos, impresoras, etc. y estén comunicadas continuamente.

FIYYYyYvywwy

Figura 2:
Hubs o concentradores

Puentes (Bridge)

Un puente de red o bridge es un dispositivo de interconexion de redes de ordenadores que
opera en la capa 2 (nivel de enlace de datos) del modelo OSI. Este interconecta segmentos de red
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(o divide una red en segmentos) haciendo la transferencia de datos de una red hacia otra con base

en la direccion fisica de destino de cada paquete.

El término bridge, formalmente, responde a un dispositivo que se comporta de acuerdo al
estandar IEEE 802.1D. En definitiva, un bridge conecta segmentos de red formando una sola
subred (permite conexidn entre equipos sin necesidad de routers). Funciona a través de una tabla

de direcciones MAC detectadas en cada segmento al que esta conectado.

Cuando detecta que un nodo de uno de los segmentos estéa intentando transmitir datos a un
nodo del otro, el bridge copia la trama para la otra subred, teniendo la capacidad de desechar

la trama (filtrado) en caso de no tener dicha subred como destino.

Ruteadores (Router)

Dispositivo hardware o software para interconexion de redes de computadoras que opera
en la capa tres (nivel de red) del modelo OSI. El Router interconecta segmentos de red o redes
enteras. Hace pasar paquetes de datos entre redes tomando como base la informacién de la capa
de red.

El Router toma decisiones (basado en diversos pardmetros) con respecto a la mejor ruta
para el envio de datos a través de una red interconectada y luego redirige los paquetes hacia el

segmento y el puerto de salida adecuados.

Compuertas (Gateway)

Un Gateway en un nodo de la red equipado para hacer de interfaz con otra red que usa un

protocolo diferente:

v' Hardware, un Gateway puede contener dispositivos como traductores de protocolo,

dispositivos de adaptacion, conversores de ratio. Aisladores de errores o traductores de
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sefiales, necesarios para proveer de interoperabilidad al sistema. También es requerido un

establecimiento de aceptacién mutua entre ambas redes.

v Software, un protocolo de Gateway de traduccion/mapeo que interconecte redes con

diferentes protocolos de la red, realizando las conversiones de protocolo requerido.

TOPOLOGIA DE REDES
Concepto de topologia

Se llama topologia de una Red al patron de conexion entre sus nodos, es decir, a la forma en que
estan interconectados los distintos nodos que la forman. Los Criterios a la hora de elegir una
topologia, en general, buscan que eviten el coste del encaminamiento (necesidad de elegir los
caminos mas simples entre el nodo y los demas), dejando en segundo plano factores como la
renta minima, el coste minimo, etc. Otro criterio determinante es la tolerancia a fallos o facilidad
de localizacion de éstos. También tenemos que tener en cuenta la facilidad de instalacion y
reconfiguraciéon de la Red. Atendiendo a los criterios expuestos anteriormente hay dos clases
generales de topologia utilizadas en Redes de Area Local: Topologia tipo Bus y Topologia tipo
Anillo.

A partir de ellas derivan otras que reciben nombres distintos dependiendo de las técnicas
que se utilicen para acceder a la Red o para aumentar su tamafio. Algunos autores consideran
también la topologia Estrella, en la que todos los nodos se conectan a uno central. Aunque en
algunos casos se utilice, una configuracion de este tipo no se adapta a la filosofia LAN, donde
uno de los factores mas caracteristicos es la distribucion de la capacidad de proceso por toda la
Red.

En una Red Estrella gran parte de la capacidad de proceso y funcionamiento de la Red

estaran concentradas en el nodo central, el cual deberd de ser muy complejo y muy rapido para

dar un servicio satisfactorio a todos los nodos.
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Topologia en bus

Una Red en forma de Bus o Canal de difusion (Figura 3) es un camino de comunicacion
bidireccional con puntos de terminacion bien definidos. Cuando una estacion trasmite, la sefial se
propaga a ambos lados del emisor hacia todas las estaciones conectadas al Bus hasta llegar a las
terminaciones del mismo. Asi, cuando una estacion trasmite su mensaje alcanza a todas las
estaciones, por esto el Bus recibe el nombre de canal de difusion.

Otra propiedad interesante es que el Bus actia como medio pasivo y por lo tanto, en caso
de extender la longitud de la red, el mensaje no debe ser regenerado por repetidores (los cuales
deben ser muy fiables para mantener el funcionamiento de la red). En este tipo de topologia
cualquier ruptura en el cable impide la operacion normal y es muy dificil de detectar. Por el
contrario, el fallo de cualquier nodo no impide que la red siga funcionando normalmente, lo que

permite afiadir o quitar nodos a la red sin interrumpir su funcionamiento.

Una variacion de la topologia en Bus es la de arbol, en la cual el Bus se extiende en mas
de una direcciéon facilitando el cableado central al que se le afiaden varios cables
complementarios. La técnica que se emplea para hacer llegar la sefial a todos los nodos es utilizar
dos frecuencias distintas para recibir y transmitir. Las caracteristicas descritas para el Bus siguen

siendo validas para el arbol.

Figura 3:
Topologia en bus
Fuente: http://culturacion.com/2009/10/topologias-de-red/
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Topologia en anillo

La topologia en anillo (Figura 4) se caracteriza por un camino unidireccional cerrado que
conecta todos los nodos. Dependiendo del control de acceso al medio, se dan nombres distintos a
esta topologia: Bucle; se utiliza para designar aquellos anillos en los que el control de acceso esta

centralizado (una de las estaciones se encarga de controlar el acceso a la red).

Anillo se utiliza cuando el control de acceso esta distribuido por toda la red. Como las
caracteristicas de uno y otro tipo de la red son practicamente las mismas, utilizamos el término
anillo para las dos. En cuanto a fiabilidad, presenta caracteristicas similares al Bus: la averia de
una estacion puede aislarse facilmente, pero una averia en el cable inutiliza la red. Sin embargo,
un problema de este tipo es mas facil de localizar, ya que el cable se encuentra fisicamente

dividido por las estaciones.

Las redes de éste tipo, a menudo, se conectan formando topologias fisicas distintas al
anillo, pero conservando la estructura légica (camino Iégico unidireccional) de éste. Un ejemplo
de esto es la topologia en anillo/estrella. En esta topologia los nodos estan unidos fisicamente a
un conector central (llamado concentrador de cables o centro de cableado) en forma de estrella,

aungue se sigue conservando la légica del anillo (los mensajes pasan por todos los nodos).

Cuando uno de los nodos falla, el concentrador aisla el nodo dafiado del resto del anillo y
permite que continle el funcionamiento normal de la red. Un concentrador admite del orden de
10 nodos. Para expandir el anillo, se pueden conectar varios concentradores entre si formando

otro anillo, de forma que los procedimientos de acceso siguen siendo los mismos.

Para prevenir fallos en esta configuracion se puede utilizar un anillo de proteccion o
respaldo. De esta forma se ve como un anillo, en realidad, proporciona un enlace de
comunicaciones muy fiable ya que no solo se minimiza la posibilidad de fallo, sino que éste

queda aislado y localizado (facil mantenimiento de la red).

El protocolo de acceso al medio debe incluir mecanismos para retirar el paquete de datos

de la red una vez llegado a su destino. Resumiendo, una topologia en anillo no es excesivamente
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dificil de instalar, aunque gaste mas cable que un Bus, pero el coste de mantenimiento sin puntos
centralizadores puede ser intolerable. La combinacion estrella/anillo puede proporcionar una

topologia muy fiable sin el coste exagerado de cable como estrella pura.

Figura 4:
Topologia en anillo
Fuente: http://redesgrupo5.galeon.com/redes.htm

Topologia estrella

La topologia en estrella (Figura 5) se caracteriza por tener todos sus nodos conectados a
un controlador central. Todas las transacciones pasan a través del nodo central, siendo éste el
encargado de gestionar y controlar todas las comunicaciones. Por este motivo, el fallo de un nodo
en particular es facil de detectar y no dafia el resto de la red, pero un fallo en el nodo central
desactiva la red completa. Una forma de evitar un solo controlador central y ademas aumentar el
limite de conexion de nodos, asi como una mejor adaptacion al entorno, seria utilizar una
topologia en estrella distribuida. Este tipo de topologia esta basada en la topologia en estrella
pero distribuyendo los nodos en varios controladores centrales. El inconveniente de este tipo de

topologia es que aumenta el nimero de puntos de mantenimiento.
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Figura 5:
Topologia estrella
Fuente: http://redesgrupo5.galeon.com/redes.htm

CARACTERISTICAS DE REDES ALAMBRICAS

Los ordenadores conectados a una red local pueden ser grandes ordenadores u
ordenadores personales, con sus distintos tipos de periféricos. Aunque hay muchos tipos de redes

locales entre ellas hay unas caracteristicas comunes:

1. UN MEDIO DE COMUNICACION, comin a través del cual todos los dispositivos
pueden compartir informacion, programas y equipo, independientemente del lugar fisico donde se
encuentre el usuario o el dispositivo. Todos los dispositivos pueden comunicarse con el resto y

algunos de ellos pueden funcionar independientemente.

2. VELOCIDAD, de transmision muy elevada para que pueda adaptarse a las necesidades
de los usuarios y del equipo.

3. DISTANCIA, entre estaciones relativamente corta, entre unos metros y varios
kilémetros.
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4. UN SISTEMA FIABLE, con un indice de errores muy bajo. Las redes locales disponen

normalmente de su propio sistema de deteccion y correccion de errores de transmision.

5. FLEXIBILIDAD, el usuario administra y controla su propio sistema. Los dos tipos
bésicos de dispositivos que pueden conectarse a una red local son las estaciones de trabajo y los

servidores.

REDES COMPUTACIONALES

Una red de computadoras, no son mas que la posibilidad de compartir con caracter
universal la informacion entre grupos de computadoras y sus usuarios; un componente vital de la
era de la informacion; también Ilamada red de ordenadores o red informatica, es un conjunto de
equipos (computadoras y/o dispositivos) conectados por medio de cables, sefiales, ondas o
cualquier otro método de transporte de datos, que comparten informacién (archivos), recursos

(CD-ROM, impresoras, etc.) y servicios (acceso a Internet, e-mail, chats, juegos), etc.

Una red de comunicaciones es un conjunto de medios técnicos que permiten la
comunicacion a distancia entre equipos autbnomos (no jerarquica -master/slave-). Normalmente
se trata de transmitir datos, audio y video por ondas electromagnéticas a través de diversos
medios (aire, vacio, cable de cobre, fibra dptica, etc.)

Para simplificar la comunicacién entre programas (aplicaciones) de distintos equipos, se
definié el Modelo OSI por la ISO, el cual especifica 7 distintas capas de abstraccién Con ello,
cada capa desarrolla una funcion especifica con un alcance definido. El disefio e implantacién de
una red mundial de ordenadores es uno de los grandes ‘milagros tecnoldgicos’ de las ultimas

décadas.

EL MODELO DE REFERENCIA OSI

El modelo OSI (por sus siglas en ingles Open Systems Interconection, Interconexion de
sistemas abiertos). Es usado para describir el uso de datos entre la conexion fisica de la red y la

aplicacion del usuario final. Este modelo es el mejor conocido y el mas usado para describir los

24



entornos de red. En el modelo OSI el propésito de cada capa es proveer los servicios para la
siguiente capa superior, resguardando la capa de los detalles de cdémo los servicios son

implementados realmente.

Las capas son abstraidas de tal manera que cada capa cree que se estd comunicando con la
capa asociada en la otra computadora, cuando realmente cada capa se comunica sélo con las
capas adyacentes de la misma computadora. La informacién que envia una computadora debe de
pasar por todas las capas inferiores. La informacion entonces se mueve a través del cable de red
hacia la computadora que recibe y hacia arriba a través de las capas de esta misma computadora
hasta que Ilega al mismo nivel de la capa que envio la informacion. La serie de las reglas que se

usan para la comunicacién entre las capas se llama protocolo.

El modelo OSI define 7 capas:
v' La capa fisica
La capa de enlace (data link)
La capa de red
La capa de transporte
La capa de sesion

La capa de presentacion

NN N N N RN

La capa de aplicacion

Las primeras tres capas son conocidas como Capas de Medios y estas Controlan la entrega
fisica de mensajes a través de la red. El resto son conocidas como Capas de Host y proporcionan

una entrega precisa de los datos entre los computadores.

La capa fisica

Este nivel dirige la transmision de flujos de bits sobre un medio de conexion. Se encuentra
relacionado con condiciones eléctricas-Opticas, mecanicas y funcionales del interfaz al medio de
transmision. A su vez esta encargado de aportar la sefial empleada para la transmision de los

datos generados por los niveles superiores.
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La capa de enlace (data link)

Este nivel se encarga, en el computador de origen, de alojar en una estructura logica de
agrupacion de bits, llamada Trama (Frame), los datos provenientes de los niveles superiores. En
el computador de destino, se encarga de agrupar los bits provenientes del nivel fisico en tramas
de datos (Frames) que seran entregadas al nivel de red. Este nivel es el responsable de garantizar

la transferencia de tramas libres de errores de un computador a otro a traves del nivel fisico.

La capa de red

Es responsable del direccionamiento de mensajes y de la conversién de las direcciones
l6gicas y nombres, en direcciones fisicas. Esta encargado también de determinar la ruta adecuada
para el trayecto de los datos, basandose en condiciones de la red, prioridad del servicio, etc. El

nivel de red agrupa pequefios fragmentos de mensajes para ser enviados juntos a través de la red.

La capa de transporte

Se encarga de la recuperacion y deteccion de errores. Garantiza también, la entrega de los
mensajes del computador originados en el nivel de aplicacion. Es el nivel encargado de informar

a los niveles superiores del estatus de la red.

La capa de sesion

Permite que dos aplicaciones residentes en computadoras diferentes establezcan, usen y
terminen una conexion llamada sesion. Este nivel realiza reconocimientos de nombres y las
funciones necesarias para que dos aplicaciones se comuniquen a traves de la red, como en el caso

de funciones de seguridad.
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La capa de presentacion

Determina el formato a usar para el intercambio de datos en la red. Puede ser llamado el
traductor de la red. Este nivel también maneja la seguridad de emision pues, provee a la red

servicios como el de encriptacion de datos.

La capa de aplicacion

Sirve como ventana para los procesos que requieren acceder a los servicios de red. La
capa de aplicacion comprende los servicios que el usuario final esta acostumbrado a utilizar en

una red.

TRANSMISION DE DATOS EN EL MODELO OSI

La transmision de datos en el modelo OSI se realiza de forma analoga a lo ya descrito
para el modelo de capas. La capa de aplicacion recibe los datos del usuario y les afiade una
cabecera (que denominamos cabecera de aplicacion), constituyendo asi la PDU (Protocol Data
Unit) de la capa de aplicacion.

La cabecera contiene informacién de control propia del protocolo en cuestion. La PDU es
transferida a la capa de aplicacion en el nodo de destino, la cual recibe la PDU y elimina la
cabecera entregando los datos al usuario. En realidad la PDU no es entregada directamente a la
capa de aplicacion en el nodo de destino, sino que es transferida a la capa de presentacion en el
nodo local a través de la interfaz; esto es una cuestion secundaria para la capa de aplicacion, que
ve a la capa de presentacion como el instrumento que le permite hablar con su homologa en el

otro lado.

A su vez la capa de presentacion recibe la PDU de la capa de aplicacion y le afiade una
cabecera propia, (cabecera de presentacion) creando la PDU de la capa de presentacion, esta PDU
es transferida a la capa de presentacion en el nodo remoto usando a la capa de sesion como

instrumento para la comunicacion, de manera analoga a lo ya descrito para la capa de aplicacion.
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En el caso mas general cada capa afiade una cabecera propia a los datos recibidos de la
capa superior, y construye asi su PDU. La capa homdloga del nodo de destino se ocupara de

extraer dicha cabecera, interpretarla, y entregar la PDU correspondiente a la capa superior.

En algunos casos la cabecera puede no existir. En el caso particular de la capa de enlace
ademas de la cabecera afiade una cola al construir la PDU (trama) que entrega a la capa fisica.

MODELO TCP/IP

ElI TCP/IP es un protocolo de comunicaciones que se basa en software utilizado en redes. Aunque
el nombre TCP/IP implica que el &mbito total del producto es la combinacion de dos protocolos —
protocolo de control de transmision — (transmission control protocol) y protocolo Internet
(Internet protocol), el término TCP/IP no es una entidad Unica que combina dos protocolos, sino
un conjunto de programas de software mas grande que proporciona servicios de red, como
registro de entrada remoto, transferencia de archivos remota y correo electrénico. TCP/IP ofrece
un método de transferir informacion de una maquina a otra. Un protocolo de comunicaciones
debe manejar los errores en la transmision, administrar el encaminamiento y entrega de los datos,
asi como controlar la transmision real mediante el uso de sefiales de estado predeterminadas.
TCP/IP se ocupa de todo lo anterior. TCP/IP es una de las redes mas comunes utilizadas para
conectar computadoras con sistema UNIX. Las utilidades de red TCP/IP forman parte de la
version 4, muchas facilidades de red como un sistema UUCP, el sistema de correo, RFS y NFS,
pueden utilizar una red TCP/CP para comunicarse con otras maquinas. Para que la red TCP/IP

esté activa y funcionado sera necesario:

Obtener una direccion Internet.

Instalar las utilidades Internet en el sistema
Configurar la red para TCP/IP

Configurar los guiones de arranque TCP/IP

Identificar otras maquinas ante el sistema

AN N N N RN

Comenzar a ejecutar TCP/IP.
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CAPAS DEL TCP/IP

TCP/IP tiene cuatro capas de abstraccion segun se define en el RFC 1122. Esta arquitectura de
capas a menudo es comparada con el Modelo OSI de siete capas.

Las capas estan jerarquizadas. Cada capa se construye sobre su predecesora. EI nUmero de capas
y, en cada una de ellas, sus servicios y funciones son variables con cada tipo de red. Sin embargo,
en cualquier red, la mision de cada capa es proveer servicios a las capas superiores haciéndoles

transparentes el modo en que esos servicios se llevan a cabo.

De esta manera, cada capa debe ocuparse exclusivamente de su nivel inmediatamente inferior, a

quien solicita servicios, y del nivel inmediatamente superior, a quien devuelve resultados.

v’ Capa 4 o capa de aplicacion: Aplicacion, asimilable a las capas 5 (sesion), 6
(presentacion) y 7 (aplicacion) del modelo OSI. La capa de aplicacion debia incluir los
detalles de las capas de sesion y presentacion OSI. Crearon una capa de aplicacion que

maneja aspectos de representacion, codificacion y control de dialogo.

FTP (Protocolo de Transferencia de archivos)
Se utiliza mas cominmente en conjuncién con servidores Web, en los que cargamos los

archivos HTML que constituyen un sitio Web a traves de FTP.

SMTP, POPy IMAP

Estos tres protocolos se utilizan para enviar y recibir correo electronico. El correo que
enviamos utiliza SMTP (Protocolo simple de transferencia de correo), mientras que recibimos el
correo electronico entrante a través POP (Protocolo de oficina de correo) o IMAP (Protocolo de
acceso de mensajes de Internet).

HTTP (Protocolo de Transferencia de Hipertexto)
Es el protocolo de aplicaciones mas comun que se utiliza en Internet.
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DNS (Sistema de nombres de dominio)

Es utilizado para convertir los nombres legibles para los humanos, como las direcciones

IP, por ejemplo 216.168.61.154 no resulta facil de recordar o escribir.

v Capa 3 o capa de transporte: Transporte, asimilable a la capa 4 (transporte) del modelo
Osl.

TCP (Protocolo de Control de Transporte/Protocolo de Interfaz de Internet)
Es un conjunto de dos protocolos distintos que funcionan en colaboracién: TCP

(Protocolo de control de transporte) e IP (Protocolo de Internet). TCP relne los paquetes y los
separa; IP se ocupa de las direcciones. Juntos, forman la base de la mayor parte de las

comunicaciones de Internet.
v' Capa 2 o capa de red: Internet, asimilable a la capa 3 (red) del modelo OSI

IP (Internet Protocol)

Es un protocolo de comunicacién de datos digitales clasificado funcionalmente en la Capa de Red
segun el modelo internacional OSI. Su funcién principal es el uso bidireccional en origen o
destino de comunicacién para transmitir datos mediante un protocolo no orientado a conexion
que transfiere paquetes conmutados a través de distintas redes fisicas previamente enlazadas

segun la norma OSI de enlace de datos.

v' Capa 1 o capa de enlace: Acceso al Medio, asimilable a la capa 1 (fisica) y 2 (enlace de
datos) del modelo OSI.

PPP (Protocolo Punto a Punto)
Es el protocolo que efectlia la negociacion de conexiones de acceso telefonico y banda

ancha. PPP es una forma simple para que dos dispositivos, despues de establecer un enlace de red
de algun tipo, negocien un inicio de sesion y despues proporcionen detalles de la red para la

maquina que establece la conexion.
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RED INALAMBRICA

Introduccion

Tener una red conectada a través de cables exige un gasto en infraestructura o modificaciones que
no siempre se pueden afrontar desde el punto de vista econdmico, asi también una cantidad y
calidad de beneficios menor, limitada por cuestiones fisicas y mas aun si las distancias que hay

que cubrir son muy grandes.

Por eso es que en los ultimos afos han comenzado a hacerse mas conocidas las redes
inalambricas o wireless (es decir, sin cables). Este tipo de solucion permite, en forma casi
instantanea, interconectar una red sin tener que estar atado al cableado, porque la interaccion

entre los equipos se logra por medio de microondas (Somarriba; Bates, 2003).

No se espera que las redes inalambricas lleguen a remplazar a las redes cableadas, pues estas
ofrecen velocidades de hasta 75 Mbps, mientras que las cableadas ofrecen velocidades de hasta
decenas de Gbps. Sin embargo se pueden mezclar redes cableadas e inaldmbricas, y de esta
manera generar una sola red que aproveche las funcionalidades y ventajas que cada una de éstas

pueden ofrecer (Somarriba, 2003).

Historia Redes Inalambricas

El origen de las LAN Inalambricas (WLAN) se remonta a la publicacion en 1979 de los
resultados de un experimento realizado en una fabrica suiza donde se obtuvieron los primeros
resultados satisfactorios de comunicacion Inalambrica dentro de una red local, consistia en
utilizar enlaces infrarrojos para crear una red local en una fabrica. Estos resultados, publicados en
el volumen 67 de los Proceeding del IEEE, puede considerarse como el punto de partida en la
linea evolutiva de esta tecnologia, desde entonces, las actividades hacia investigacion y desarrollo

de dispositivos que hacen posible las redes de esta naturaleza se han intensificado.

En los ultimos afios las redes de area local Inalambricas (WLAN, Wireless Local Area

Network) estan ganando mucha popularidad, que se ve acrecentada conforme sus prestaciones
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aumentan y se descubren nuevas aplicaciones para ellas; hizo que las Redes Inalambricas WLAN
empezara a dejar ya el laboratorio para iniciar el camino hacia el mercado. Desde 1985 hasta

1990 se siguio trabajando ya mas en la fase de desarrollo.

La fuerza que a la fecha ha cobrado esta tecnologia se debe, en gran medida, a las ventajas
de movilidad para los usuarios y al precio competitivo que tienen en relacion con las redes

alambricas convencionales, entre otras cuestiones.

Redes Inalambricas de Datos

Una de las tecnologias méas prometedoras y discutidas en esta década es la de poder
comunicar computadoras mediante tecnologia inalambrica. Las Redes Inalambricas facilitan la
operacion en lugares donde la computadora no puede permanecer en un solo lugar, como en

almacenes o en oficinas que se encuentren en varios pisos.

Redes inalambricas

Las redes inalambricas (en inglés wireless network) son aquellas que se comunican por un
medio de transmisién no guiado (sin cables) mediante ondas electromagnéticas. La transmision y

la recepcion se realizan a través de antenas.

Una red inalambrica es una red de computadoras enlazadas por medio de ondas de radio o
de luz. Las Redes Inalambricas facilitan la operacion en lugares donde la computadora no puede

permanecer en un solo lugar, como en almacenes o en oficinas que se encuentren en varios pisos.

La implantacion de redes cableadas en edificios ya construidos puede presentar grandes
problemas. Las leyes urbanisticas y las ordenanzas municipales destinadas a la proteccion de
edificios histéricos pueden multiplicar los costes y causar problemas técnicos al encargado de

implantar las redes cableadas.

En los enlaces a distancia y en exteriores, las soluciones inalambricas permiten reducir los

costos y agrandar las configuraciones posibles.
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TIPOS DE REDES INALAMBRICAS

Las redes inalambricas se dividen segln su cobertura, como muestra la Figura

WBAN (Wireless Body Area Network)

WPAN (Wireless Personal Area Network)
WLAN (Wireless Local Area Network)
WMAN (Wireless Metropolitan Area Network)
WWAN (Wireless Wide Area Network)

AR NEE NI NERN

Figura 6:
Modelo general de redes inalambricas segln su cobertura

A continuacion se muestran las velocidades alcanzadas por algunos sistemas inalambricos de

comunicacion:

Estandar | Uso Capacidad de Alcance Frecuencia
proceso
Irda WPAN | 4 Mbps Menora 10 m | 850 nm
UWB 802.15.3 | WPAN | De 110 a 480 Mbps | Hasta 10 m 7,5 GHz
Bluetooth 802.15.1 | WPAN | Hasta 720 Kpbs Hasta 10 m 2,4 GHz
. 250 kbps , 40 kbps y 2.4 GHz, 915 MHz,
ZigBee 802.15.4 | WPAN 20 Kops Hasta 10 m 868 MHz
Wi-Fi 802.11g | WLAN | Hasta 54 Mbps Hasta 100 m 2,4 GHz
WIMAX 802.16d | WMAN | Hasta 75 Mbps fprox.deda 11 Ghz
Aprox. de 1800, 1900, 2100
WCDMA/UMTS | 3G WWAN | Hasta 2 Mbps 15a8Km MHz
- - |
Tabla 3:

Estandares relevantes en comunicaciones inalambricas
Fuente: http://www.ieee.com/portal/site/iportals/
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Redes de Area Corporal Inalambrica (WBAN)

La cuestion basica de estas redes es salvar la barrera entre la persona y el entorno
informatico mediante interfaces eficientes “hombre electronica”. Conseguir mayores grados de
integraciéon entre los usuarios y los servicios implica la existencia de conexiones entre los
dispositivos electronicos y de comunicaciones que el usuario lleva en su propia ropa o se
encuentra en el entorno circundante. Este tipo de redes constituye lo que se ha denominado Redes

de Area Corporal y que se conoce con el acronimo BAN (Body Area Network).

Es conveniente que las BAN soporten la interoperabilidad entre diferentes dispositivos
disefiados por diferentes fabricantes por lo que se trabaja en la normalizacion de protocolos de

comunicacion comunes.

Los dispositivos que pueden trabajar con esta tecnologia pueden ser equipos complejos
como un teléfono celular o un componente simple como un auricular o un visor adaptado a unas
gafas y se comunican normalmente a distancias de 1 o 2 metros. El uso mas extendido que se le
estd dando a esta tecnologia es en el ambito de la salud y sanidad, estos dispositivos seran
diferentes dependiendo si es para pacientes que para profesionales, o si su utilizacién es para un
area quirurgica que para enfermeria en planta o logistica en una farmacia. En el caso de pacientes
no es igual cuando se encuentra en un escenario de monitorizacion en hospital que para pacientes

cronicos en su vida cotidiana.

Redes de Area Personal Inalambrica (WPAN)

Las tecnologias de redes inalambricas personales requieren un extenso trabajo de
investigacion dado que son tecnologias en desarrollo y en constante cambio. En proximos afios,
este tipo de redes tendran repercusiones tecnologicas y econémicas muy importantes debido a su
alta eficiencia y a los objetos hacia los que esta orientada. Muchas de sus aplicaciones ya se han
vislumbrado y un buen estudio es fundamental para el desarrollo de nuevas tecnologias que los
abarquen. En 1999 el IEEE (Institute of Electrical and Electronic Engineers) cred el grupo de

trabajo IEEE 802.15, dedicado especificamente al estudio de redes de area personal.
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Las redes inalambricas de area personal son conocidas en la literatura internacional como
WPANSs (Wireless Personal Area Network), y constituyen en la actualidad el desafio tecnoldgico
en el escenario inaldmbrico; la concepcion de estas redes surge como una consecuencia natural
del proceso evolutivo en términos de acercar la red al usuario y de integrar todos los servicios en
base a conseguir una automatizacion total del entorno de forma que se obtenga un esquema de
comunicaciones y de monitorizacion completo en base a la misma infraestructura, aqui aparece el
concepto de convergencia real entre informatica, comunicaciones y control, que extiende el
concepto de computacion distribuida al usuario y modifica drasticamente el concepto tradicional

de interface entre usuario y equipo comunicador/computador.

Un nuevo esquema WPAN conlleva que, equipos de comunicacién como teléfonos
moviles o PDAs, de computacion como ordenadores portatiles, de vigilancia o deteccién como

sensores o cualquier otro tipo de equipo digital, se comuniquen entre si en distancias cortas.

Es decir, en un area de 10 metros que envuelve al usuario incluso en movimiento; de esta
forma, se hace posible que el teléfono se comunique con un ordenador que, a Su vez, se comunica
con un PDA o con una camara digital, y que, ademas existan funciones de control sobre los
diferentes equipos digitales que conforman el area que cubre la red (aparecen aqui la robotica,
dom@tica, juguetes interactivos, identificacion personal biométrica); que el teléfono pueda hablar
a un laptop significa aqui que, por ejemplo, el correo electronico que se recibe en un teléfono
movil se transfiere al ordenador portatil, estando situados uno en el bolsillo del usuario y otro en

el maletin.

A todo esto aparece la posibilidad de acceso al omnipresente Internet de forma que se
produce una nueva actuacién en el entorno de IP movil que se inscribe en lo que ya se conoce
como generacion 4G y que es de esperar que sobre pase rapidamente a 3G.

Este nuevo enfoque constituye, desde un punto de vista conceptual el esquema por excelencia de
tecnologia inalambrica por su caracter integrador, pluridisciplinar y por el desafio que presenta en
términos de interoperabilidad (obviamente debido a que involucra una gran cantidad de equipos

tradicionalmente diferentes).
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La bien conocida tecnologia Bluetooth presenta un fuerte impacto en términos de
expectativas de mercado potencial ain cuando esas expectativas se han desplazado en el tiempo
debido a la necesidad de resolver problemas tecnologicos, fundamentalmente en el que se refiere
a interoperabilidad, disefio y costes, algo que era facilmente predecible dado el estado de la
tecnologia y el modo de funcionamiento del tejido industrial; ain asi circulan cifras que se

refieren a mil millones de ventas en unidades/equipos Bluetooth (Vega, 2003).

Otra tecnologia que aparece en el horizonte con importantes perspectivas en términos de
excelencia tecnoldgica es Ultra Wide Band, misma que engloba aplicaciones de comunicaciones
como el radar y de visualizacion (imaging); esta tecnologia, utiliza material semiconductor SiGe
en sus chips, se basa en la utilizacion de pulsos muy rapidos y de muy baja potencia para la

transmision de informacion.

Otra tecnologia que se estd abriendo campo es el estdndar ZigBee el cual debido a sus
caracteristicas de bajo consumo de energia se le estd dando un uso extenso en lo referente a

dom@tica y automatizacion.

Las expectativas en términos de mercado a un medio/largo plazo siguen siendo realmente
importantes fundamentalmente debido a la excelencia de la tecnologia en términos de impacto
socio-econdmico y a una involucracién que se puede considerar masiva y realmente excepcional

de la industria tanto de comunicaciones como de informatica.

La concepcion de este esquema de networking presenta un nivel de excelencia suficiente
como para predecir que representa el futuro de la informacién aiun cuando ese futuro aparezca
algo mas lejano que las iniciales predicciones; este nivel de excelencia se debe a su potencial en
términos de automatizar de manera global, de forma que el usuario pueda acceder a cualquier
servicio que conforma ese entorno de una manera transparente; es decir, sin la necesidad de
conmutar de red/operador e incluso de equipo, se tiene asi un concepto tecnoldgico universal que

es lo que confiere ese enorme potencial.
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De una forma resumida y no por orden de importancia, los retos del IEEE 802.15

aparecen en términos de:

1. Conseguir equipos con potencia extremadamente baja para evitar tener que recargar
frecuentemente la bateria.

2. De poco peso debido a que los equipos son portatiles y deben poder llevarse sin ningln
esfuerzo para que la WPAN sea fiel a su concepcion.

3. Conseguir bajos costos por temas de mercado.

4. Resolver el problema de las interferencias: la banda ISM (Industrial Scientific Medical) de 2,4
MHz donde funcionan las redes de area personal, es la banda utilizada por gran cantidad de

equipos debido a que no se necesita licencia para trabajar en esa banda.
Aplicaciones de las WPANSs

IEEE 802.15 abarca una amplia gama de aplicaciones, incluyendo el control y monitoreo
industrial; seguridad publica, como la deteccion y determinacion de la localizacion de personas
en lugares de desastres; medicion en automdviles, como el monitoreo de la presion neumatica en
las llantas; tarjetas o placas inteligentes; en la agricultura de precision, como medicién del nivel

de humedad en el suelo, pesticida, herbicida, niveles de pH.

Sin embargo, las mayores oportunidades de desarrollo estdn orientadas a la
automatizacion del hogar, como calefaccidn, ventilacion, aire acondicionado, iluminacion,
seguridad y el control de objetos como ventanas, cortinas, puertas, y cerraduras; monitoreo de
salud, incluyendo sensores, monitores y diagndsticos; asi como juguetes y juegos, juegos

interactivos entre personas o grupos.

Ademas se pueden considerar otras posibilidades de mercado: periféricos de la PC, tales
como ratones inaldmbricos, teclados, joysticks, agendas electronicas (PDAS) y juegos; aparatos
electronicos, como radios, televisiones, VCRs, CDs, DVDs, controles remotos, un control

universal para controlar todos los anteriores.
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Se espera que los requerimientos maximos de transmision de datos para aplicaciones con
periféricos de PC estén en el rango de los 115.2 kbps, de 10kbps para automatizacion de tareas en
el hogar y para algunos dispositivos electronicos. De la misma manera se espera que los
periféricos de PC acepte un rango de distancia de 15 m y de mas de 100 m para aplicaciones de

automatizacion del hogar.

Redes de Area Local Inalambrica (WLAN)

Las redes de area local inaldmbricas (WLANS) constituyen en la actualidad una solucién
tecnoldgica de gran interés en el sector de las comunicaciones inalambricas de banda ancha.
Estos sistemas se caracterizan por trabajar en bandas de frecuencia exentas de licencia de
operacion, lo cual dota a la tecnologia de un gran potencial de mercado. *

Originalmente, las WLAN fueron disefiadas para el ambito empresarial. Sin embargo, en
la actualidad han encontrado una gran variedad de escenarios de aplicacién, tanto pablicos como
privados: entorno de grandes redes corporativas, zonas industriales, campus universitarios,
entornos hospitalarios, ciber cafés, hoteles, aeropuertos, medios publicos de transporte, entornos
rurales, Incluso son ya varias las ciudades en donde se han instalado redes inalambricas libres

para acceso a Internet.

Basicamente, una red WLAN permite reemplazar por conexiones inalambricas los cables
que conectan a la red los PCs, portatiles u otro tipo de dispositivos, dotando a los usuarios de
movilidad en las zonas de cobertura alrededor de cada uno de los puntos de acceso, los cuales se
encuentran interconectados entre si y con otros dispositivos o servidores de la red cableada.

Con las WLAN:S la red, por si misma, es movil y elimina la necesidad de usar cables, se
establecen nuevas aplicaciones afiadiendo flexibilidad a la red, y lo mas importante incrementa la

productividad y eficiencia en las empresas donde esté instalada.

! www.conocimientosweb.net/portal/article246.html (10-03-2013)
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Un usuario dentro de una red WLAN puede transmitir y recibir voz, datos, video dentro
de edificios, entre edificios o campus universitarios e inclusive sobre areas metropolitanas a

velocidades de hasta 54 Mbps como lo indica la Tabla 4.

Estandar 802.11b 802.11a |802.11g | HiperLAN/2

Organismo IEEE IEEE IEEE ETSI
Finalizacién | 1999 2002 2003 2003
Banda de

; 2,4 GHz 5GHz 24GHz | 5GHz
frecuencias

Tasa maxima | 11 Mbit/s 54 Mbit/s | 54 Mbit/s | 54 Mbit/s

Interfaz aire | DSSS/FHSS | OFDM OFDM OFDM
N

Tabla 4:
Diferentes estandares WLAN
Fuente: http://www.ieee.com/portal/site/iportals/

La WLAN puede actuar como una extension de una red cableada pudiendo ser ésta una

red Ethernet o Token Ring.
Redes de Area Metropolitana Inalambrica (WMAN)

Son redes que su cobertura abarca cientos de Km, a menudo se las trata como redes LAN
extensas o redes WAN de menor tamafio; su uso se ha extendido para la interconexion de

edificios.

El estdndar mas significativo que tienen las WMAN es WIiMAX (Worldwide
Interoperability for Microwave Access), quien presenta una velocidad de transmisién de mas de
75 Mbps y usa bandas de frecuencias entre los 2 GHz y 66 GHz, permitiendo una arquitectura
punto a multipunto. WiIMAX es considerada como una alternativa de bajo costo para el
reemplazo de cable MODEM y como una red de acceso inaldmbrico operando en un centro de
negocios en una ciudad principal. WiMAX pretende asegurar la interoperabilidad y asi conseguir
el éxito de la asociacion WiFi, donde por fin se ha dispuesto de un Unico estandar internacional

valido en todo el mundo.

? http://www.arturosoria.com/eprofecias/art/wireless.asp (10-03-2013)
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Redes de Area Extendida Inalambrica (WWAN)

Las WWAN proveen cobertura a miles de Km, y permiten la interconexiéon de varios

sistemas de comunicaciones ayudando a que la comunicacion sea cada vez més globalizada.

Aunque originalmente la telefonia celular fue utilizada para la transferencia de voz, muy
pronto se desarrollaron protocolos para poder transferir datos a través de esta tecnologia
inalambrica siendo CDPD (Celullar Digital Packet Data) el que provee la transmision
inaldmbrica de datos digitales como Internet a través de telefonia celular.

CDPD provee transferencias hasta 14.4 Kbps si se emplea la técnica de acceso multiple
CDMA (Code Division Multiple Access), mientras que en TDMA (Time Division Multiple
Access) estad limitada a 9.6 Kbps. CDPD se utiliza para transmitir mensajes breves a PDAs y

correo electronico a teléfonos celulares.

Un protocolo que ofrece acceso a Internet es WAP (Wireless Access Protocol). Con WAP
son posibles las comunicaciones de datos entre redes inalambricas a celulares y otros dispositivos

portatiles independientemente de sistemas operativos y protocolos.

Las comunicaciones inalambricas también se pueden dar via satélite aprovechando la
ventaja que pueden penetrar areas remotas donde otros medios de transmision serian imposibles
de llegar. Siendo capaz de dar acceso a informacion hasta en una isla a miles de kilébmetros de
distancia. Quiza este sea el medio inalambrico mas caro al principio debido a que hay que
comprar infraestructura costosa como las estaciones terrenas y pagar las altas mensualidades de

ancho de banda a un proveedor satelital.

EL DESARROLLO DE LAS REDES INALAMBRICAS

La aparicion en el mercado de equipos como las agendas electrénicas o PDASs, los
ordenadores portatiles, junto con la creciente necesidad de conectarse a Internet a través de una
red de banda ancha, hace que se hable cada vez mas de las virtudes de las redes inalambricas. No

obstante se debe destacar que no se esta hablando de nuevas redes.
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Las redes inalambricas llevan afios ofreciendo la posibilidad de unir puntos de dificil

acceso, y ademas le permiten moverse dentro de un entorno manteniendo su conectividad.

Estos servicios estaban restringidos a las grandes empresas, pero actualmente, gracias a
los ultimos desarrollos que mejoran en velocidad, la consolidacion y madurez de los estandares
que definen estas redes y la ampliacién de terminales econdmicos, hace que se abra cada vez mas
el marco de usuarios finales a pequefios negocios e incluso a usuarios residenciales que ven en las

tecnologias inalambricas nuevas maneras de comunicarse.

HARDWARE DE REDES INALAMBRICAS
Switch

Es un dispositivo analogico de logica de interconexion de redes de computadoras que
opera en la capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems Interconnection). Un
conmutador interconecta dos o mas segmentos de red, funcionando de manera similar a los
puentes (bridges), pasando datos de un segmento a otro, de acuerdo con la direccion MAC de
destino de los datagramas en la red.

Los conmutadores se utilizan cuando se desea conectar multiples redes, fusionandolas en
una sola. Al igual que los puentes, dado que funcionan como un filtro en la red, mejoran el

rendimiento y la seguridad de las LANs (Local Area Network- Red de Area Local).

Figura 7:
Switch Linksyns de 16 Puertos
Fuente: http://www.uazuay.edu.ec/estudios/sistemas/teleproceso/apuntes_1/switch.htm
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Puntos De Acceso °

Los puntos de acceso, también llamados APs o wireless access point, son equipos
hardware configurados en redes Wifi y que hacen de intermediario entre el ordenador y la red
externa (local o Internet). EI Access point o punto de acceso, hace de transmisor central y

receptor de las sefiales de radio en una red Wireless.

Los puntos de acceso utilizados en casa o en oficinas, son generalmente de tamario
pequefio, componiéndose de un adaptador de red, una antena y un transmisor de radio. Los
puntos de acceso normalmente van conectados fisicamente por medio de un cable de pares a otro
elemento de red, en caso de una oficina o directamente a la linea telefonica si es una conexion
domestica. En este dltimo caso, el AP estara haciendo también el papel de Router. Son los
Ilamados Wireless Routers los cuales soportan los estandar 802.11a, 802.11b y 802.11g. Cuando
se crea una red de puntos de acceso, el alcance de este equipo para usuarios que se quieren
conectar a él se llama “celda”. Usualmente se hace un estudio para que dichas celdas estén lo mas
cerca posible, incluso solapandose un poco. De este modo, un usuario con un portétil, podria

moverse de un AP a otro sin perder su conexion de red.

Los puntos de acceso antiguos, solian soportar solo a 15 a 20 usuarios. Hoy en dia los
modernos APs pueden tener hasta 255 usuarios con sus respectivos ordenadores conectandose a
ellos. Si conectamos muchos Access Point juntos, podemos llegar a crear una enorme red con
miles de usuarios conectados, sin apenas cableado y moviéndose libremente de un lugar a otro

con total comodidad.

A nivel casero y como se ha dicho, los puntos de acceso inalambricos nos permitiran
conectar varias conexiones Ethernet o Fast Ethernet, y a su vez conectar varios clientes sin cable.
Sin embargo debemos ser cautos. Cualquier persona con una tarjeta de red inalambrica y un
portatil puede conectarse a nuestra red Wifi y aprovecharse gratuitamente de nuestro ancho de

banda.

® http://www.ordenadores-y-portatiles.com/punto-de-acceso.html (20-03-2013)
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Para evitar esto, el AP puede hacer filtrados por MAC o direccién fisica no permitiendo la
conexion de clientes desconocidos. Muchos de estos dispositivos llevan ya instalado su propio
Firewall con el que proteger la red. Para que la integridad de nuestros datos no se vea vulnerada,

tenemos la opcidn de utilizar métodos de encriptacion como WEP o la mas moderna WPA.

Figura 8:
Access Point Dlink
Fuente: http://www.ordenadores-y-portatiles.com/punto-de-acceso.html

TARJETAS ADAPTADORAS INALAMBRICAS

En los Gltimos afios las redes de area local inalambricas (WLAN, Wireless Local Area
Network) estan ganando mucha popularidad, que se ve acrecentada conforme sus prestaciones
aumentan y se descubren nuevas aplicaciones para ellas. Las WLAN permiten a sus usuarios
acceder a informacion y recursos en tiempo real sin necesidad de estar fisicamente conectados a

un determinado lugar.

Con las WLANSs la red, por si misma, es mdvil y elimina la necesidad de usar
cables y establece nuevas aplicaciones afiadiendo flexibilidad a la red, y lo mas importante
incrementa la productividad y eficiencia en las empresas donde esté instalada. Un usuario dentro
de una red WLAN puede transmitir y recibir voz, datos y video dentro de edificios, entre
edificios o campus universitarios e inclusive sobre areas metropolitanas a velocidades de 11

Mbit/s, o superiores.
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Las redes inalambricas tienen su base en las tarjetas de red sin cables es decir tarjetas
inalambricas, estas tarjetas se conectan mediante sefiales de frecuencia especificas a otro
dispositivo que sirva como concentrador de estas conexiones, en general puede ser un Access
Point, estas tarjetas tienen la ventaja de poder reconocer sin necesidad de previa configuracién a
muchas redes siempre y cuando estén en el rango especificado, la tecnologia y las redes
inalambricas estdn en auge pero aun no llegan a superar la velocidad de las redes cableadas y la
seguridad, en particular es una buena tecnologia si es que no le importa sacrificar un poco de

velocidad por mas comodidad en el trabajo.

Figura 9:
Tarjeta de Red Inaldmbrica
Fuente: http://www.monografias.com/trabajos37/tarjetas-red/tarjetas-red2.shtml

Tarjeta PCI interna (equipos de escritorio)

Cuando la conexion a la computadora se realiza a través de su slot interno PCI. Suele

utilizarse estos adaptadores cuando se desea que la instalacion dentro del PC.

=

Figura 10:
Tarjeta Pci Interna
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Tarjeta de Red Inalambrica USB*

Cuando la conexién a la computadora se realiza a través del puerto USB de la misma.
Suele utilizarse estos adaptadores cuando se desea una conexion externa facilmente

desconectable o portable

Figura 11:
Tarjeta de Red Inalambrica USB
Fuente: http://www-s.linksys.com/serviet

Tarjeta Mini-PCI interna (equipos portatiles)

Figura 12:
Tarjeta Mini Pci Interna

MiniCard interna (equipos portatiles)

4 http://www.34t.com/box-docs.asp?doc=634
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Figura 13:
Tarjeta Mini Card Interna

ANTENAS

Las Antenas son las partes de los sistemas de telecomunicacion especificamente disefiadas
para radiar o recibir ondas electromagnéticas. También se pueden definir como los dispositivos
que adaptan las ondas guiadas, que se transmiten por conductores o guias, a las ondas que se

propagan en el espacio libre.

Los sistemas de Comunicaciones utilizan antenas para realizar enlaces punto a punto,

difundir sefiales de television o radio, o bien transmitir o recibir sefiales en equipos portatiles.
Tipos de antenas inalambricas °

Las antenas de redes inalambricas se pueden dividir en tres tipos:

Antenas direccionales (o directivas)

Orientan la sefial en una direccion muy determinada con un haz estrecho pero de largo
alcance. Una antena direccional actia de forma parecida a un foco que emite un haz concreto y

estrecho pero de forma intensa (mas alcance).

Las antenas Direccionales "envian" la informacion a una cierta zona de cobertura, a un
angulo determinado, por lo cual su alcance es mayor, sin embargo fuera de la zona de cobertura

no se "escucha" nada, no se puede establecer comunicacién entre los interlocutores.

El alcance de una antena direccional viene determinado por una combinacion de los dBi
de ganancia de la antena, la potencia de emision del punto de acceso emisor y la sensibilidad de

recepcion del punto de acceso receptor.

® http://www.34t.com/unigue/WiFiAntenas.asp
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Figura 14:
Antenas Direccionales
Fuente: http://www.34t.com/unique/WiFiAntenas.asp

Antena Omnidireccional

Orientan la sefial en todas direcciones con un haz amplio pero de corto alcance. Si una
antena direccional seria como un foco, una antena omnidireccional seria como una bombilla
emitiendo luz en todas direcciones pero con una intensidad menor que la de un foco, es decir, con

menor alcance.

Las antenas Omnidireccionales "envian" la informacion teéricamente a los 360 grados por
lo que es posible establecer comunicacion independientemente del punto en el que se esté. En
contrapartida el alcance de estas antenas es menor que el de las antenas direccionales.

El alcance de una antena omnidireccional viene determinado por una combinacion de los dBi de
ganancia de la antena, la potencia de emision del punto de acceso emisor y la sensibilidad de
recepcion del punto de acceso receptor. A mismos dBi, una antena sectorial o direccional dara

mejor cobertura que una omnidireccional.

\

-

¥

Figura 15:
Antenas Omnidirecionales
Fuente: http://www.34t.com/unique/WiFiAntenas.asp
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Antenas Sectoriales

Son la mezcla de las antenas direccionales y las omnidireccionales. Las antenas
sectoriales emiten un haz mas amplio que una direccional pero no tan amplio como una
omnidireccional. La intensidad (alcance) de la antena sectorial es mayor que la omnidireccional
pero algo menor que la direccional. Siguiendo con el ejemplo de la luz, una antena sectorial seria

como un foco de gran apertura, es decir, con un haz de luz mas ancho de lo normal.

Para tener una cobertura de 360° (como una antena omnidireccional) y un largo alcance
(como una antena direccional) deberemos instalar o tres antenas sectoriales de 120° 6 4 antenas
sectoriales de 80°. Las antenas sectoriales suelen ser mas costosas que las antenas direccionales u

omnidireccionales.

Figura 16:
Antenas Sectoriales
Fuente: http://www.34t.com/unique/WiFiAntenas.asp

Apertura vertical y apertura horizontal ®

La apertura es cuanto se "abre" el haz de la antena. El haz emitido o recibido por
una antena tiene una abertura determinada verticalmente y otra apertura determinada

horizontalmente.

6 http://www.34t.com/unique/WiFiAntenas.asp
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En lo que respecta a la apertura horizontal, una antena omnidireccional trabajara
horizontalmente en todas direcciones, es decir, su apertura serd de 360°. Una antena
direccional oscilara entre los 4° y los 40° y una antena sectorial oscilara entre los 90° y
los 180°.

La apertura vertical debe ser tenida en cuenta si existe mucho desnivel entre los
puntos a unir inalambricamente. Si el desnivel es importante, la antena debera tener
mucha apertura vertical. Por lo general las antenas, a mas ganancia (potencia por
decirlo de algin modo) menos apertura vertical. En las antenas direccionales, por lo

general, suelen tener las mismas aperturas verticales y horizontales.

Opciones de antenas para instalar

Figura 17:
Tipos de Antenas
Fuente: http://www.34t.com/unique/WiFiAntenas.asp

Las antenas direccionales se suelen utilizar para unir dos puntos a largas distancias
mientras que las antenas omnidireccionales se suelen utilizar para dar sefial extensa en los
alrededores. Las antenas sectoriales se suelen utilizan cuando se necesita un balance de las dos

cosas, es decir, llegar a largas distancias y a la vez, a un area extensa.
Si necesita dar cobertura de red inalambrica en toda un area proxima (una planta de un

edificio o un parque por ejemplo) lo mas probable es que utilice una antena omnidireccional. Si

tiene que dar cobertura de red inaldmbrica en un punto muy concreto (por ejemplo un PC que esta
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bastante lejos) utilizara una antena direccional, finalmente, si necesita dar cobertura amplia y a la

vez a larga distancia, utilizar antenas sectoriales.

SOFTWARE INALAMBRICO

Sistema operativo para red.

Es un conjunto de programas que sirve de enlace entre el ordenador y el usuario. Es el
responsable de gestionar los recursos del ordenador, discos duros, memorias, control de

periféricos como pantallas, teclados, etc.

Cliente inalambrico

Es la solucion susceptible de integrarse en una red Wireless como PDAs, portétil, cAmaras

inalambricas, impresoras, etc.
Ancho de Banda.

Este término define la cantidad de datos que puede ser enviada en un periodo de tiempo

determinado a través de un circuito de comunicacién dado.

VENTAJAS DE LAS REDES INALAMBRICAS

Las principales ventajas que ofrecen las redes inalambricas frente a las redes cableadas

son las siguientes:

Movilidad. La libertad de movimientos es uno de los beneficios mas evidentes las redes
inalambricas. Un ordenador o cualquier otro dispositivo (por ejemplo, Laptop, Notebook o una
PDA) pueden situarse en cualquier punto dentro del area de cobertura de la red sin tener que

perder de que si es posibles o no hacer llegar un cable hasta este sitio.

Ya no es necesario estar atado a un cable para navegar en Internet, imprimir un

documento o acceder a los recursos compartidos desde cualquier lugar de la red, hacer

50



presentaciones en la sala de reuniones, a acceder en archivos, sin tener que tener cables por mitad

de la sala o depender de si el cable de red es o no suficientemente largo.

Portabilidad. Con una computadora portatil PDA no solo se puede acceder a Internet o a
cualquier otro recurso de la red local desde cualquier parte de la oficina o de la casa, si no que
podemos desplazar sin perder la comunicacion.

Esto no solo da cierta comodidad, sino que facilita el trabajo en determinadas tareas,

como por ejemplo, la de aquellos empleados cuyo trabajo les lleva a moverse por todo el edificio.

Flexibilidad. Las redes inalambricas no solo nos permiten estar conectados mientras nos
desplazamos por una computadora portatil, sino que también nos permite colocar una
computadora de sobremesa en cualquier lugar sin tener que hacer el mas minimo cambio de

configuracion de la red. A veces extender una red cableada no es una tarea facil ni barata.

En muchas ocasiones acabamos colocando peligrosos cables por el suelo para evitar tener
que hacer la obra de poner enchufes de red mas cercanos. Las redes inalambricas evitan todos
estos problemas. Resulta también especialmente indicado para aquellos lugares en los que se
necesitan accesos esporadicos. Si en un momento dado existe la necesidad de varias personas se

conecten en la red en la sala de reuniones, la conexién inaldmbrica evita llenar el suelo de cables.

En sitios que pueda haber invitados que necesiten conexion a internet (centros de
formacion, hoteles, cafés, entorno de negocio o empresariales) las redes inalambricas supone una

alternativa mucho mas viable que las redes cableadas.

Ahorro de costos. Disefiar o instalar una red cableada puede llegar a alcanzar un alto
costo, no solamente economico, sin no en tiempo y molestias. En entornos domésticos y en
determinados entornos empresariales donde no se dispone de una red cableada porque su
instalacién y distancia entre oficinas o edificios presenta problemas, la instalacién de una red

inalambrica permite ahorrar costos al momento de la instalacion e implementacion.
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Escalabilidad. Se llama escalabilidad a la facilidad de expandir la red después de su
instalacion inicial. Conectar una nueva computadora cuando se dispone de una red inaldmbrica es
algo tan sencillo cono instalarle una tarjeta y listo. Con las redes cableadas esto mismo requiere
instalar un nuevo cableado a o lo que es peor, esperar hasta que el nuevo cableado quede

instalado.

DESVENTAJAS DE LAS REDES INALAMBRICAS

Evidentemente, como en la vida, no todo son ventajas, las redes inalambricas también
tiene unos puntos negativos en su comparativa con las redes de cable. Los principales
inconvenientes de las redes inaldmbricas son los siguientes:

Menor velocidad. Las redes de cable actuales trabajan de 100 Mbps a 10,000 Mbps,
mientras que las redes inalambricas Wi-Fi trabajan de 11 a 108Mbps. Es cierto que existen
estandares y soluciones propietarias que llegan a mejores velocidades pero estos estandares estan
en los comienzos de su comercializacién y tiene un precio superior al de los actuales equipos de
Wi-Fi.

Mayor inversion inicial. Para la mayoria de las configuraciones de la red local, el costo

de los equipos de red inalambrico es superior al de los equipos de red cableada.

Seguridad. Las redes inaldmbricas tiene la particularidad de no necesitar un medio fisico
para funcionar. Esto fundamentalmente es una ventaja, pero se convierte en una desventaja
cuando se piensa que cualquier persona con una computadora portatil solo necesita estar dentro

del &rea de cobertura de la red para poder intentar acceder a ella.

Como el éarea de cobertura no esta definida por paredes o por ninguin otro medio fisico, los
posibles intrusos no les hace falta estar dentro de un edificio o estar conectado a un cable.
Ademas, el sistema de seguridad que incorporan las redes Wi-Fi no es lo de mas fiable. A pesar
de esto tambien es cierto que ofrece una seguridad valida para la inmensa mayoria de las
aplicaciones y que ya hay disponible un nuevo sistema de seguridad (WAP) que hace a Wi-Fi

mucho maés confiable.
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Interferencias. Las redes inalambricas funcionan utilizando el medio radio electrénico en

la banda de 2.4 GHz Esta banda de frecuencia no requiere de licencia administrativa para ser

utilizada por lo que muchos equipos del mercado, como teléfonos inalambricos, microondas, etc.,

utilizan esta misma banda de frecuencia. Ademas, todas las redes Wi-Fi funcionan en la misma

banda de frecuencia incluida la de los vecinos.

Este hecho hace que no se tenga la garantia de nuestro entorno radioelectronico este

completamente limpio para que nuestra red inaldmbrica funcione a su mas alto rendimiento.

Cuando mayores sean las interferencias producidas por los equipos, menor seré el rendimiento de

nuestra red.

No obstante, el hecho de tener probabilidades de sufrir interferencias no quiere decir que

se tengan. La mayoria de las redes inalambricas funcionan perfectamente sin mayores problemas

en este sentido.

Alcance. EIl alcance de una red inalambrica estd determinada por el potencia de los

equipos y la ganancias de las antenas, por lo tanto si esta no son suficientes habra zonas del

ambiente de trabajo donde no haya cobertura.

Redes aldmbricas vs redes inalambricas.

Redes inalambricas Redes alambricas
Ventajas Desventajas Ventajas Desventajas
Las principales | Como todo en la vida, | Permite ~ compartir | EI acceso fisico es
ventajas que | no todo son ventajas, | grandes cantidades de | uno de los problemas
presentan las redes de | las redes inaldmbricas | informacién de | mas comunes dentro
este tipo son su |también tiene unos | distintos programas, | de las redes
libertad de | puntos negativos en su | bases de datos, y |alambricas, ya que
movimientos, comparativa con las | hacer mas facil su | para llegar a ciertos
sencillez en la | redes de cable. Los | usoy actualizacion. lugares dentro de
reubicacién de | principales una empresa, es muy
terminales y  la | inconvenientes de las | Mejora la seguridad y | complicado el paso
rapidez consecuente | redes inalambricas son | control de la | de los cables a través
de instalacion. los siguientes: informacion que se | de las paredes de
utiliza permitiendo la | concreto u  otros
Economia: Menor ancho  de | entrada de | obstaculos.
El costo de | banda: determinados
despliegue de una|Las redes de cable | usuarios, accediendo | Dificultad y
WLAN puede parecer | actuales trabajan a 100 | Gnicamente a cierta | expectativas de
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elevado, dependiendo
notablemente de los
requerimientos

(seguridad, calidad) y
de las caracteristicas

del lugar de
implantacion.
Rapidez de
implantacion:

Por lo general la tarea
que suele consumir
mayor tiempo en la
instalacion de una red
inalambrica es
paradojicamente  la
parte cableada que se
emplea para enlazar
los puntos de acceso
con la red local de la
empresa. Aln asi se
mide en dias la
duracion de un
proyecto, siempre
dependiendo de su
extension.

Movilidad:

Es patente que este es
el punto fuerte de las
WLANSs, inalcanzable
para las cableadas.

Estética:

Las instalaciones de
redes locales se
caracterizan por la
existencia de
infinidad

de rosetas (cajas de
conexiones) préximas
a cada puesto de
trabajo,
canalizaciones
generalmente visibles
y cables desde los

Mbps, mientras que las
redes inalambricas Wi-
Fi lo hacen a 11 Mbps.
Es cierto que existen
estandares que alcanzan
los 54 Mbps vy
soluciones propietarias
que llegan a 100 Mbps,
pero estos estandares
estan en los comienzos
de su comercializacion
y tiene un precio
superior al de los
actuales equipos Wi-Fi.

Seguridad:

Las redes inalambricas
tienen la particularidad
de no necesitar un
medio  fisico  para
funcionar. Esto
fundamentalmente  es
una ventaja, pero se
convierte en una
desventaja cuando se
piensa que cualquier
persona  con una
computadora  portatil
solo  necesita  estar
dentro del é&rea de
cobertura de la red para
poder intentar acceder a
ella.

Interferencias.

Las redes inalambricas
funcionan utilizando el
medio radio electrénico
en la banda de 24 y 5
GHZ. Esta banda de
frecuencias no requiere
de licencia
administrativa para ser
utilizada por lo que
muchos equipos del
mercado, como

informacion no
impidiendo la
modificacion de
diversos datos.

Brindan mayor
velocidad debido a
que se utilizan cables
de Ethernet estandar
hasta 100 Mbps

expansion es otro de
los problemas mas
comunes, ya que se
define un numero de
nodos en la red, asi
cuando se desea
anexar un nodo mas
ya no hay espacio en
el switch instalado,
esto cuando  se
adquiere un switch
con el numero de
puertos exacto para
la red.
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PCs hasta el punto de | telefonos inalambricos,
conexion mas | microondas, etc.,
proximo, en una | utilizan esta misma
instalacion  wireless | banda de frecuencias.
desaparecen los
cables de los

PCs vy las rosetas, asi
como se reducen al
minimo las
canalizaciones
visibles.

Robustez:

Las redes basadas en
cableado
estructurados son por
lo  general mas
robustas frente a
interferencias y
condiciones adversas

que las inalambricas.
_______________________________________________________________________________________________________________________|

Tabla 5:
Redes alambricas vs redes inalambricas.
Fuente: Elaboracion propia.

NORMALIZACION IEEE PARA REDES INALAMBRICAS.

La norma 802 fue desarrollada por el Instituto de Ingenieros Eléctricos y Electronicos

(IEEE), y versa sobre la arquitectura de redes de datos LAN (Local Area Network).

Esta norma establece un estandar de tecnologia en el mercado mundial, garantizando que

los productos compatibles con la norma 802 sean también compatibles entre si.

La norma posee muchos apartados, que describen y especifican las distintas funciones que
se implementan en una comunicacion de datos de red. Ejemplos de estos apartados se detallan en
la Tabla 6.

Apartado Descripcion
802.1 Describe las funciones de Bridging.
802.2 Controla el enlace logico.
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802.4 Método de control de trafico Token-Passing.
802.5 Método de control de trafico Token-Ring.

802.10 Seguridad en comunicaciones de datos, etc.

802,11 Describe y especifica una interface inaldmbrica para comunicaciones de
' datos compatibles con la Norma IEEE 802.
______________________________________________________________________________________________________________________|
Tabla 6:
Norma IEEE 802.
Fuente: http://www.ieee802.0rg/11

Actualmente son cuatro los estandares reconocidos dentro de esta familia; en concreto, la
especificacion 802.11 original; 802.11a (evolucion a 802.11 e/h), que define una conexion de alta
velocidad basada en ATM; 802.11b, el que goza de una mas amplia aceptacion y que aumenta la
tasa de transmision de datos propia de 802.11 original, y 802.11g, compatible con él, pero que

proporciona ain mayores velocidades.

WLAN 802.11.

802.11: Especificacion para 1-2 Mbps en la banda de los 2.4 GHz, usando técnica de salto
de frecuencias FHSS (Frequency Hoping Spread Spectrum), o secuencia directa DSSS (Direct
Sequence Spread Spectrum),.

El 802.11 es una red local inaldmbrica que usa la transmision por radio en la banda de 2.4 GHz, o
infrarroja, con regimenes binarios de 1 a 2 Mbit/s. El método de acceso al medio MAC (Media
Access Control) es mediante escucha pero sin deteccion de colision, CSMA/CA (Carrier Sense

Multiple Access with Collision Avoidance).

La dificultad en detectar la portadora en el acceso WLAN consiste basicamente en que la
tecnologia utilizada es Spread-Spectrum y con acceso por division de cédigo (CDMA), lo que
conlleva a que el medio radioeléctrico es compartido, ya sea por secuencia directa DSSS o por

saltos de frecuencia en FHSS.

El acceso por codigo CDMA implica que pueden coexistir dos sefiales en el mismo
espectro utilizando cddigos diferentes, y eso para un receptor de radio implicara que detectaria la

portadora inclusive con sefiales distintas de las de la propia red WLAN. Hay que mencionar que
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la banda de 2,4 GHz esta reglamentada como banda de acceso publica y en ella funcionan gran
cantidad de sistemas, entre los que se incluyen los teléfonos inaldmbricos Bluetooth.

WLAN 802.11b (Wi-Fi).

Extension del 802.11 en la banda de 2.4 Ghz, con velocidades de comunicacién de datos
de hasta 11 Mbps usando DSSS, también conocido como Wi-Fi (Wireless Fidelity).

Un poco mas tarde, en el afio 1999, se aprobo el estdndar 802.11b, una extension del
802.11 para WLAN empresariales, con una velocidad de 11 Mbit/s (otras velocidades
normalizadas a nivel fisico son: 5,5 - 2 y 1 Mbit/s) , que al igual que Bluetooth y Home RF,
también emplea la banda de ISM de 2,4 GHz, pero en lugar de una simple modulacion de radio
digital y salto de frecuencia (FH / Frequency Hopping), utiliza una modulacién lineal compleja
DSSS. Permite mayor velocidad, pero presenta una menor seguridad, y el alcance puede llegar a

los 100 metros, suficientes para un entorno de oficina o residencial.

WLAN 802.11a (Wi-Fi 5).

Extension del 802.11 en la banda de 5.8 Ghz, con velocidades de comunicacion de datos

54 Mbps usando modulacion OFDM (Orthogonal Frequency Division Multiplexing).

El IEEE ratificé en julio de 1999 el estandar en 802.11a (los productos comerciales
comienzan a aparecer a mediados del 2002), que con una modulacion QAM-64 vy la codificacién
OFDM alcanza una velocidad de hasta 54 Mbit/s en la banda de 5 GHz, menos congestionada vy,
por ahora, con menos interferencias, pero con un alcance limitado a 50 metros, lo que implica
tener que montar mas puntos de acceso que si se utilizase 802.11b para cubrir el mismo area, con

el coste adicional que ello supone.

La banda de 5 GHz que utiliza se denomina UNII (Infraestructura de Informacion
Nacional sin Licencia), que en los Estados Unidos esta regulada por la FCC, el cual ha asignado
un total de 300 MHz, cuatro veces mas de lo que tiene la banda ISM, para uso sin licencia, en tres
bloques de 100 MHz, siendo en el primero la potencia maxima de 50 mW, en el segundo de 250

mW, y en el tercero puede llegar hasta 1W, por lo que se reserva para aplicaciones en el exterior.
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WLAN 802.11g.

802.11 g: Extension de 802.11 para proporcionar velocidades de 20-54 Mbps, usando DSSS y
OFDM. Es compatible con el 802.11b. Tiene mayor alcance y menor consumo de potencia que el
802.11a.

El IEEE también aprobo en el afio 2003 en el estandar 802.11g, compatible con el
802.11b, capaz de alcanzar una velocidad doble, es decir hasta 22 Mbit/s o llegar, incluso a 54
Mbit/s, para competir con los otros estdndares que prometen velocidades mucho mas elevadas
pero que son incompatibles con los equipos 802.11b ya instalados, aunque pueden coexistir en el
mismo entorno debido a que las bandas de frecuencias que emplean son distintas. Por extension,

también se le llama Wi-Fi.

Como se ve en las especificaciones arriba mencionadas, existe también otra subdivision
dentro de la norma 802.11. Es la referida al método de modulacion de los datos. La norma
describe los métodos DSSS, FHSS (Infrarrojo) y OFDM.

Extensiones de la Norma 802.11.

Las extensiones de las Norma de describen a continuacion en la Tabla 7.

Extension Descripcion

Su objetivo es proporcionar soporte de QoS (Calidad de Servicio) para aplicaciones
802.11e |de redes LAN. Se aplicara a los estandares fisicos a, b y g de 802.11. La finalidad es
proporcionar claves de servicio con niveles gestionados de QoS para aplicaciones de
datos, voz y video.

Su objetivo es la seguridad. Se aplicara a los estandares fisicos a, b y g de 802.11.
802.11i |Proporciona una alternativa a la Privacidad Equivalente Cableada (WEP) con nuevos
métodos de encriptacion y procedimientos de autentificacion. IEEE 802.1x constituye
una parte clave de 802.11i.

802.11d |Constituye un complemento al nivel de Control de Acceso al Medio (MAC) en

802.11. para proporcionar el uso, a escala mundial, de las redes WLAN del estandar
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802.11 permitira a los Puntos de Acceso comunicar informacién sobre los canales de
radio admisibles con niveles de potencia aceptables para los dispositivos de los

usuarios.

Su objetivo es lograr la interoperabilidad del Punto de Acceso dentro de una red
802.11f |WLAN multiproveedor. El estandar define el registro del Punto de Acceso dentro de
una red y el intercambio de informacion entre dichos Punto de Acceso cuando un

usuario se traslada desde un punto de acceso a otro.

El objetivo es cumplir los reglamentos europeos para redes WLAN a 5 GHz.
requieren que los productos tengan control de la potencia de transmision (TPC) y
802.11h |seleccion de frecuencia dinamica (DFS). El control TPC limita la potencia
transmitida al minimo necesario para alcanzar al usuario mas lejano. DFS selecciona

el canal de radio en el Punto de Acceso para reducir al minimo la interferencia con

otros sistemas Ej.: radar.
|
Tabla 7:
Extensiones de la Norma 802.11.
Fuente: http://www.ieee802.org/11

Cabe mencionar que la banda de frecuencia 2.4 Ghz, utilizada por la tecnologia 802.11b,

es una banda No Licenciada lo que significa que su uso es libre.

La norma 802.11b, es la que actualmente se comercializa en forma masiva a través de una
gran variedad de productos y aplicaciones. La norma 802.11a esta evolucionando, y se supone
que en un futuro cercano también ofrecerd soluciones economicas al mercado de datos

inalambricos al igual que el 802.11g.

Resumiendo los conceptos mas relevantes de la norma 802.11b:

e Esun estandar internacional en comunicaciones de datos.
e Tecnologia probada por muchos afios a nivel mundial.
e Existe gran variedad de productos orientados a distintas aplicaciones.

e Opera en una banda No Licenciada.
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TOPOLOGIA DE LAS REDES INALAMBRICAS

Se define como topologia a la disposicion légica o a la disposicion fisica de una red, es
conveniente el hacer una divisién entre la topologia y el modo de funcionamiento de los
dispositivos WiFi. Con topologia nos referimos a la disposicién légica (aunque la disposicion
fisica también se pueda ver influida) de los dispositivos, mientras que el modo de funcionamiento
de los mismos es el modo de actuacion de cada dispositivo dentro de la topologia escogida. En el

mundo Wireless existen dos topologias basicas:

Topologia AD HOC

También conocidas como MANET “Mobile ad hoc networks”. AD HOC viene del latin
y se refiere a algo improvisado, mientras que en comunicaciones el propoésito de ad hoc es

proporcionar flexibilidad y autonomia aprovechando los principios de auto-organizacion.

Una red movil ad hoc es una red formada sin ninguna administracion central o no hay un
nodo central, sino que consta de nodos méviles que usan una interface inalambrica para enviar

paquetes de datos. Los ordenadores estan en igualdad de condiciones.

La conexién es establecida por la duracion de una seccién. Los artefactos descubren
otros artefactos cercanos o en rango para formar el “network”. Los artefactos pueden buscar
nodos que estan fuera del area de alcance conectandose con otros artefactos que estén

conectados a lared y estén a su alcance. Las conexiones son posibles por multiples nodos.

Las redes ad hoc presentan cambios de topologia. Estos cambios son frecuentes debido a
su movilidad. Estas caracteristicas impiden la utilizacién de protocolos de encaminamiento. Y
esto crea nuevos retos de investigacién que permitan ofrecer soluciones para problemas tales

como topologia dinamica y recursos de ancho de banda entre otros.

Se pretende utilizar una topologia jerarquica la cual se puede lograr utilizando un
proceso conocido como “clustering”; este es un proceso en el cual los nodos de una red se

organizan en grupos llamados clusters. Que es la forma en la que los nodos en MANET se
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organizan. Sin embargo la mayoria de los estudios de técnicos sobre “clustering” en ad hoc o
MANET asume el conocimiento sobre la posicion de los nodos.

Una red Ad-Hoc (Figura 6), consiste en un grupo de ordenadores que se comunican cada
uno directamente con los otros a través de las sefiales de medio si usar un punto de acceso. Las
configuraciones Ad-Hoc son comunicaciones de tipo punto a punto, solamente los ordenadores

dentro de un rango de transmision definido pueden comunicarse entre ellos.

La tecnologia es utilizada en varios campos como en el ejercito, celulares y juegos de
videos. En fin, en la tecnologia Ad-Hoc, cada terminal de comunicacion se comunica con sus

compaiieros para hacer una red “Peer to Peer”.

Funciones tipicas de la red ad hoc

Seguridad

La seguridad es un motivo de preocupacion en una red ad hoc.

v" ¢ COmo puede estar seguro un usuario de que nadie esta curioseando en el trafico mediante
un nodo de reenvi¢?

v ¢Es el usuario del otro extremo realmente la persona que dice ser?

Los servicios ad hoc no implican muchos problemas nuevos. Los requisitos relativos a la
autentificacion, la confidencialidad, y la integridad o no repudio son los mismos que para otras

muchas redes de comunicaciones publicas.
En una red inalambrica ad hoc, la confianza es un problema fundamental. No podemos

confiar en el medio, la Unica eleccion que nos queda es usar la criptografia, lo que nos fuerza a

confiar en las claves criptogréaficas usadas.

61



El método que se describe mas abajo se puede usar para distribuir relaciones de confianza
a toda una red ad hoc. El método se basa en un procedimiento de clave publica y como ejemplo

se usa una pequefia red ad hoc.

Encaminamiento de redes ad hoc

Las redes moviles ad hoc el encaminamiento de paquetes entre cualquier par de nodos
llega a convertirse en una tarea comprometida, porque los nodos se pueden mover de manera
aleatoria dentro de la red. Un camino que se consideraba 6ptimo en un punto dado del tiempo
podria no funcionar en absoluto unos pocos momentos después. Para escenarios bajo techo el

cierre de una puerta podria ser causa de que se interrumpiese un camino.

Las formacion de redes ad hoc es facil de desplegar y se adaptaria estupendamente a,
digamos, un entorno de oficina, donde los usuarios podrian configurar grupos de redes ad hoc

usando menos puntos de acceso a LAN y potencialmente menos energia de transmision.

Las funciones de la red ad hoc permitirdn también la interconexién de diferentes
dispositivos de usuarios para facilitar grupos de trabajos ad hoc mas grandes. La capacidad
intrinseca de crear redes ad hoc genéricas a pequefia escala, en dispositivos portatiles representa

un area enteramente nueva para futuras aplicaciones basadas en ad hoc.

@‘ 2T N2920 %
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Figura 18:

Topologia Ad — Hoc
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Topologia Infraestructura

La segunda aplicacion en importancia de las que se describen en el estandar IEEE 802.11
utiliza "puntos de acceso”. Los puntos de acceso son componentes de red que controlan y
gestionan toda la comunicacion que se produce dentro de una célula LAN inaldmbrica, entre
células LAN inaldmbricas y, finalmente, entre células LAN inalambricas y otras tecnologias
LAN. Los puntos de acceso garantizan un empleo optimo del tiempo de transmision disponible

en la red inaldmbrica.

Ventajas:
- Incluso las estaciones que no pueden "verse™ entre si directamente se pueden comunicar

- Simple integracion en estructuras de cable ya existentes

Inconvenientes:

- Coste maés elevado del equipo

- Instalacion y configuracion mas complejas

La instalacién bésica, compuesta por un solo punto de acceso y los sistemas inaldmbricos
conectados, se denomina “Basic Service Set” (Equipo Basico de Servicio, BSS). Los equipos que
pertenecen al mismo BSS se identifican entre si por medio de un identificador de equipo de

servicio (SSID, ‘Service Set ID’) 0 nombre de red.

SEGURIDAD DE LA RED INALAMBRICA

Se han expuesto los grandes beneficios que la WLANs ofrece a las empresas. Sin
embargo, todos estos beneficios no son aporte cuando la LAN inalambrica provoca una brecha en

la seguridad a lo largo de toda la empresa que finalmente impida o detenga su implementacion.

Las LAN Wi-Fi pueden tener un tremendo impacto positivo en una organizacion. Y
también pueden tener un impacto negativo grande correspondiente, uno que ponga en riesgo la
seguridad de la WLAN. Distintos comercios y negocios han mencionado estas preocupaciones
para captar la atencién del publico. Sin embargo se ha malinterpretado las WLAN afirmando que

son fundamentalmente incapaces de ofrecer seguridad.
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La realidad es que a pesar de que la naturaleza inalambrica de Wi-Fi presenta problemas
en la seguridad que no se encuentran en las LANs cableadas, se puede desplegar una WLAN de
cualquier tamafio que proporcione un nivel general de seguridad que sea igual, 0 mas alto, que el
de una LAN cableada.

A continuacién se describen las distintas herramientas de seguridad que estan disponibles

actualmente para el mercado en general.

Métodos de Autenticacion

La autenticacién es usada para regular el acceso y control de quien o quienes quieran usar
nuestra red inaldmbrica. Actualmente hay algunas técnicas que pueden ser usadas y cada una

tiene sus ventajas y desventajas.
Los métodos mas comunes para autenticacion para redes inaldmbricas incluyen:

Filtrado de direcciones MAC
SSID

Clave WEP compartida
802.1x

Algunos de estos métodos pueden combinarse para crear una fuerte solucion de seguridad. El
filtraje de direcciones MAC es una capa separada de autenticacion que puede ser aplicada a
cualquier otro método de autenticacion. Por ejemplo, para implementaciones inaldmbricas
pequefias, que no necesitan la complejidad de un servidor RADIUS, se puede escoger la
autenticacion por contrasefia WEP combinado con el filtraje de direcciones MAC para controlar

el acceso de usuarios.

Para usar un esquema de seguridad con 802.1x se requiere la seleccidén de un Protocolo de

Autenticacion Extensible (EAP). Dependiendo de los requerimientos de seguridad, este protocolo

EAP complicara el trabajo a seguir. Los tipos de EAP mas comunes incluyen:
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v' EAP-MD5
v' EAP-TLS
v' EAP-TTLS
v' PEAP

Filtrado de direcciones MAC.

Es uno de los métodos que se utiliza para proteger las redes inalambricas.

Una direccion MAC es un numero hexadecimal de 12 digitos que es Unico para cada
dispositivo LAN. Debido a que cada tarjeta Ethernet tiene su propia direccion MAC, si se limita
el acceso al punto de acceso de solo las direcciones MAC de los dispositivos autorizados, se

puede impedir facilmente la entrada de intrusos a la red.

Sin embargo el filtrado de direcciones MAC no es completamente seguro, y si se instala
solamente este mecanismo se tendra un falso sentido de seguridad. Se debe considerar lo
siguiente:

v' Las direcciones MAC pueden ser falsificadas. Algunos adaptadores de cliente utilizan la
Direccion de Administracion Universal (UAA), que definen los fabricantes de tal forma que
sobrescribe una direccion administrada localmente (LAA). Un hacker puede usar un
analizador de protocolo inalambrico para husmear el trafico y encontrar una direccion MAC
valida y luego simplemente copiarla en un adaptador de cliente compatible con LAA, por lo

tanto, hacerse pasar por cliente legitimo.

v Las bases de datos separadas crean problemas administrativos. Cada tabla de direcciones
MAC que se ubica en puntos de acceso individuales representa una base de datos separada. A
pesar de que algunos fabricantes proporcionan medios para replicar estas tablas a lo largo de
un grupo de puntos de acceso, esta solucion rompe la sincronizacion y crea problemas de

actualizacion.

SSID Service Set Identifier.

Los puntos de acceso se pueden configurar de manera que usen contrasefias. A estos se les

conoce como ldentificadores de servicio SSID.
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A menudo se considera a este método como un medio rudimentario de seguridad, pero en

la realidad son bastante seguros.

Los puntos de acceso normalmente se distribuyen con un SSID determinado, que es
especifico del fabricante, que se emite como parte de las balizas a los puntos de acceso. Cuando
este es el caso, y un adaptador de cliente tiene configurado un SSID nulo, al dejar el SSID en

blanco en la utilidad del cliente, sera capaz de asociarse al punto de acceso.

Las herramientas administrativas como Windows XP proporcionan la capacidad de
registrar todos los SSIDs que se puedan percibir de un cliente y luego permitir que éste se asocie
al punto de acceso seleccionado.

Algunos fabricantes permiten eliminar el SSID; por un lado, resuelve el problema de
seguridad, pero deshabilita la capacidad de que un cliente pueda encontrar la red adecuada con la
que desea conectarse.

En resumen, un SSID debe considerarse mas como un nombre de red que una contrasefia.
Debe actuar como un medio de identificacién del punto de acceso o, cuando el mismo SSID se
afiade a multiples puntos de acceso de una LAN Wi-Fi.

Es muy normal que una empresa use el mismo SSID en todos los puntos de acceso sin

importar su ubicacion.

802.1x.
Es un protocolo de control de acceso y autenticacion basado en la arquitectura
cliente/servidor, que restringe la conexion de equipos no autorizados de autenticar y autorizar a

los clientes a una red.
El protocolo fue inicialmente creado por la IEEE para uso en redes de area local

alambradas, pero se ha extendido también a las redes inalambricas. Muchos de los puntos de

acceso que se fabrican en la actualidad ya son compatibles con 802.1x.
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El protocolo 802.1x involucra tres participantes:

v" El equipo del cliente, que desea conectarse con la red.

v El servidor de autorizacidn/autenticacion, que contiene toda la informacion necesaria para
saber cuéles equipos y/o usuarios estan autorizados para acceder a la red. 802.1x fue disefiado
para emplear servidores RADIUS (Remote Authentication Dial-In User Service). Estos
servidores fueron creados inicialmente para autenticar el acceso de usuarios remotos por
conexion via telefonica; dada su popularidad se optdé por emplearlos también para

autenticacion en las LAN.

v" El autenticador, que es el equipo de red (switch, enrutador, servidor de acceso remoto) que
recibe la conexion del cliente. El autenticador actia como intermediario entre el cliente y el
servidor de autenticacion, y solamente permite el acceso del cliente a la red cuando el

servidor de autenticacioén asi lo autoriza.

EAP sotire
RADIUS

EAPOL
(EAP ovar LAN)
I S Servidor de
I autenticacion
(RADIUS)

Autenticador

Frontera de la red

Suplicante

Figura 19:
Arquitectura de un sistema de autenticacion 802.1x

La autenticacion del cliente se lleva a cabo mediante el protocolo EAP (Extensible

Authentication Protocol) y el servicio RADIUS, de la siguiente manera:

v El proceso inicia cuando la estacion de trabajo se enciende y activa su interfaz de red (en el
caso alambrico) o logra enlazarse o asociarse con un punto de acceso (en el caso

inalambrico). En ese momento, la interfaz de red tiene el acceso blogueado para trafico
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normal, y lo Unico que admite es el trafico EAPOL (EAP over LAN), que es el requerido para

efectuar la autenticacion.

La estacion de trabajo envia un mensaje EAPOL-Start al autenticador, indicando que desea

iniciar el proceso de autenticacion.

El autenticador solicita a la estacion que se identifigue, mediante un mensaje
EAPRequest/Identity.

La estacion se identifica mediante un mensaje EAP- Response/ldentity.

Una vez recibida la informacion de identidad, el autenticador envia un mensaje RADIUS-
Access-Request al servidor de autenticacion, y le pasa los datos basicos de identificacion del

cliente.

El servidor de autenticacidn responde con un mensaje RADIUSAccess-Challenge, en el cual
envia informacion de un desafio que debe ser correctamente resuelto por el cliente para
lograr el acceso. Dicho desafio puede ser tan sencillo como una contrasefia, o involucrar una
funcién criptografica méas elaborada. EI autenticador envia el desafio al cliente en un mensaje
EAP- Request.

El cliente da respuesta al desafio mediante un mensaje EAP-Response (Credentials) dirigido
al autenticador. Este ultimo reenvia el desafio al servidor en un mensaje RADIUS-Access-

Response.

Si toda la informacion de autenticacion es correcta, el servidor envia al autenticador un
mensaje RADIUS-Access-Accept, que autoriza al autenticador a otorgar acceso completo al
cliente sobre el puerto, ademas de brindar la informacion inicial necesaria para efectuar la

conexion a la red.

El autenticador envia un mensaje EAP-Success al cliente, y abre el puerto de acuerdo con las
instrucciones del servidor RADIUS.
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En el caso del acceso inalambrico, el servidor RADIUS despacha en el mensaje RADIUS-
Access-Accept un juego de claves WEP dindmicas, que se usaran para cifrar la conexion entre el
cliente y el punto de acceso. El servidor RADIUS se encarga de cambiar esta clave dinamica
periddicamente (por ejemplo, cada cinco minutos), para evitar el ataque de rompimiento de la

clave.

El estandar WEP proporciona el cifrado de paquetes usando claves de cifrado estaticas

que comparten todos los dispositivos en la WLAN, inclusive los puntos de acceso y los clientes.

Puede estar configurado en tres posibles modos:

v" No encriptacion.
v Encriptacion de 40 bits.
v Encriptacion de 128 bits.

Este estandar adolece del problema de escalabilidad, ya que la instalacion de claves de
cifrado de manera manual en una cantidad extensa de dispositivos requiere bastante tiempo. La
arquitectura de clave de cifrado estatica y compartida es incompatible con las redes del tamafio de

despliegues empresariales.

La robustez de las claves de cifrado ha sido muy cuestionada. Las claves de cifrado que
usa WEP estan basadas en el algoritmo de cifrado de RC4, que es un cifrado de flujo y se puede

implementar usando varias longitudes de clave.

La implementacion en WEP del algoritmo RC4 ofrece claves de cifrado de 40 bits de
largo y tienen un vector de inicializacién de 24 bits, lo cual da como resultado una clave de 64
bits de longitud. Muchos fabricantes ahora proporcionan claves de 104 bits, lo que da como
resultado una longitud de clave total de 128 bits.

Existen en este momento diversas herramientas gratuitas para romper la clave secreta de

enlaces protegidos con WEP. El primer programa que hizo esto posible fue WEPCrack 8 que
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consiste en una serie de scripts escritos en lenguaje Perl disefiados para analizar un archivo de

captura de paquetes de un sniffer.

Limitaciones.

WEP protege el tréfico inaldmbrico combinando la clave secreta WEP con un nimero de
24 bits generado al azar para proveer la encriptacion. A este vector de inicializacién de 24 bits

se le aflade otra clave de 40 0 104 bits para dar una encriptacion posible de 128 bits.

Existen algunos pardmetros que complican la implementacién de WEP:

v" La limitacion numérica del vector de inicializacion del cual resultan 2724 valores posibles.
Aparentemente es una gran cantidad, pero el problema es que eventualmente los valores y las
claves comenzaran a repetirse; de esta manera es como los hackers pueden capturar la clave
WEP.

v De los 16 millones de valores posibles, no todos son adecuados, por ejemplo el nimero 1. Si

un hacker puede usar una herramienta para buscar los valores, el WEP puede ser forzado.

La diferencia entre la encriptacion de 64 bits y 128 bits. Si se piensa que la encriptacion de
128 bits es mejor, es totalmente incorrecto, ya que los dos niveles de encriptacién utilizan el

mismo vector de inicializacién de 24 bits.

Protocolo de Autenticacion Extensible EAP.

Es un protocolo de seguridad Capa 2 (capa direcciones MAC) que existe en el estado de
autenticacion de un proceso de seguridad, que acompariado con otras medidas de seguridad,
provee una capa final de seguridad para la red inalambrica.

Usando 802.1x, cuando un dispositivo solicita acceso a un punto de acceso, ocurre lo siguiente
con EAP:

v El punto de acceso solicita informacion de autenticacion del cliente.

v El usuario envia la informacion de autenticacion requerida.
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v El punto de acceso envia la informacion del cliente a un servidor RADIUS para su
autenticacion y autorizacion.

v Una vez autorizado, el cliente puede conectarse y transmitir datos.

Existen varias variantes del protocolo EAP, segun la modalidad de autenticacion que se
emplee. Se puede hablar de dos grupos de variantes: las que emplean certificados de seguridad, y
las que utilizan contrasefias.

Las variantes de EAP que emplean certificados de seguridad son las siguientes:

v EAP-TLS:
Requiere de instalacion de certificados en los clientes y en el servidor. Proporciona
autenticacion mutua fuerte (es decir, el servidor autentica al cliente y viceversa) y soporta el
uso de claves dindmicas para WEP. La sesion de autenticacion entre el cliente y el

autenticador se cifra empleando el protocolo TLS (Transparent Layer Substrate).

v' EAP-TTLS:
Desarrollada por Funk Software y Certicom. Proporciona servicios similares a EAP-TLS,
con la diferencia de que requiere solamente la instalacion de un certificado en el servidor.
Esto garantiza la autenticacion fuerte del servidor por parte del cliente; la autenticacion del
cliente por parte del servidor se efecta una vez que se establece la sesion TLS, utilizando
otro método tal como PAP, CHAP, MS-CHAP 6 MS-CHAP v2.

v PEAP:

Desarrollado por Microsoft, Cisco y RSA Security. Funciona de manera parecida a
EAPTTLS, en el sentido de que solamente requiere de certificado de seguridad en el
servidor. Provee proteccion a métodos mas antiguos de EAP, mediante el establecimiento de

un tunel seguro TLS entre el cliente y el autenticador.

Las variantes de EAP que utilizan contrasefias son las siguientes:

v' EAP-MDS5:

Emplea un nombre de usuario y una contrasefia para la autenticacion.
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La contrasefia se transmite cifrada con el algoritmo MD5. Su gran inconveniente consiste en
el bajo nivel de seguridad que maneja, ya que es susceptible a ataques de diccionario (un
atacante puede ensayar a cifrar multiples contrasefias con MD5 hasta que encuentre una cuyo
texto cifrado coincida con la contrasefia cifrada capturada anteriormente). Ademas, el cliente
no tiene manera de autenticar al servidor (no se podria garantizar que el cliente se esta
conectando a la red adecuada), y el esquema no es capaz de generar claves WEP dindmicas.

Por estos problemas, EAP-MD?5 ha caido en desuso.

v LEAP:
Esta variante es propietaria de Cisco. Emplea un esquema de nombre de usuario y
contrasefia, y soporta claves dinamicas WEP. Al ser una tecnologia propietaria, exige que
todos los puntos de acceso sean marca Cisco, y que el servidor RADIUS sea compatible con
LEAP.

v EAP-SPEKE:
Esta variante emplea el método SPEKE (Simple Password- authenticated Exponential Key
Exchange), que permite verificar que tanto cliente como servidor comparten una informacion
secreta (en este caso, una contrasefia) a través de un medio inseguro. Se ha comprobado que
el método es muy seguro, aun con contrasefias cortas. Ofrece proteccion contra ataques de
diccionario, asi como el servicio de autenticacion mutua sin necesidad de certificados.

Muchos proveedores lo implementan por ser un método de autenticacién robusto y sencillo.
METODOS DE ENCRIPTACION DE DATOS
Una vez seleccionado el método de autenticacion para la red inaldmbrica, es necesario
seleccionar un esquema de encriptacion para proteger los datos que viajan a través del aire.

Algunos de estos esquemas de encriptacion pueden ser solo usados con un método de

autenticacion especifico.

No todas las tarjetas de red inalambricas soportaran los ultimos estandares de seguridad,

por lo que es imprescindible verificar que tengan capacidad de actualizacion.
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No todos los sistemas operativos soportan los Gltimos métodos de encriptacién. Por

ejemplo WPA no es soportado por todos los sistemas operativos de Windows o Unix.

Cada método de autenticacion puede ser combinado con un meétodo de encriptacion de
datos para asegurar la red inalambrica. Los esquemas disponibles mas comunes de encriptacion

de datos incluyen:

v WEP estética
v" WEP dindmica
v" Wi-Fi Protected Access WPA

WI-FI PROTECTED ACCESS WPA.

WPA es un estandar propuesto por los miembros de la Wi-Fi Alliance (que retne a los
grandes fabricantes de dispositivos para WLAN) en colaboracién con la IEEE. Este estandar
busca subsanar los problemas de WEP, mejorando el cifrado de los datos y ofreciendo un
mecanismo de autenticacion.

Para solucionar el problema de cifrado de los datos, WPA propone un nuevo protocolo
para cifrado, conocido como TKIP (Temporary Key Integrity Protocol). Este protocolo se
encarga de cambiar la clave compartida entre punto de acceso y cliente cada cierto tiempo, para
evitar ataques que permitan revelar la clave. Igualmente se mejoraron los algoritmos de cifrado

de trama y de generacién de los 1Vs, con respecto a WEP.

El mecanismo de autenticacion usado en WPA emplea 802.1x y EAP, que fueron

discutidos en la seccién anterior.

Segun la complejidad de la red, un punto de acceso compatible con WPA puede operar en

dos modalidades:
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v" Modalidad de red empresarial:

Para operar en esta modalidad se requiere de la existencia de un servidor RADIUS en la
red. El punto de acceso emplea entonces 802.1x y EAP para la autenticacion, y el servidor

RADIUS suministra las claves compartidas que se usaran para cifrar los datos.

v" Modalidad de red casera (Pre-Shared Key):

WPA opera en esta modalidad cuando no se dispone de un servidor RADIUS en la red.
Se requiere entonces introducir una contrasefia compartida en el punto de acceso y en los
dispositivos mdviles. Solamente podran acceder al punto de acceso los dispositivos mdviles cuya

contrasefia coincida con la del punto de acceso.

Una vez logrado el acceso, TKIP entra en funcionamiento para garantizar la seguridad del
acceso. Se recomienda que las contrasefias empleadas sean largas (20 o més caracteres), porque
ya se ha comprobado que WPA es vulnerable a atagues de diccionario si se utiliza una contrasefia

corta.

La norma WPA data de abril de 2003, y es de obligatorio cumplimiento para todos los
miembros de la Wi-Fi Alliance a partir de finales de 2003. Segun la Wi-Fi Alliance, todo equipo
de red inaldmbrica que posea el sello “Wi- Fi Certified” podra ser actualizado por software para

que cumpla con la especificacion WPA.

MEDIDAS DE SEGURIDAD ADICIONALES
Red Privada Virtual VPN.

Una red privada virtual (Virtual Private Network, VPN) emplea tecnologias de cifrado
para crear un canal virtual privado sobre una red de uso publico. Las VPN resultan especialmente

atractivas para proteger redes inalambricas, debido a que funcionan sobre cualquier tipo de
hardware inalambrico y superan las limitaciones de WEP.
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Para configurar una red inalambrica utilizando las VPN, debe comenzarse por asumir que
la red inaldmbrica es insegura. Esto quiere decir que la parte de la red que maneja el acceso
inalambrico debe estar aislada del resto de la red, mediante el uso de una lista de acceso adecuada
en un enrutador, o agrupando todos los puertos de acceso inalambrico en una VLAN si se emplea

switching.

Dicha lista de acceso y/o VLAN solamente debe permitir el acceso del cliente inalambrico
a los servidores de autorizacion y autenticacion de la VPN. Debera permitirse acceso completo al

cliente, s6lo cuando éste ha sido debidamente autorizado y autenticado.

Servidor de
autorizacion,
autenticacion y
cifrado de datos

/ &
e Red corporativa
Cliente Punto de Swilch o
inalambrico acceso enturador

Figura 20:
Estructura de una VPN para acceso inalambrico

Muchas organizaciones han optado por ignorar los desarrollos que se ha realizado en la
seguridad especifica para Wi-Fi y simplemente despliegan una VPN sobre la capa fisica Wi-Fi

gue es completamente insegura.

Existe una variedad de ventajas en este enfoque:
v La tecnologia VPN es relativamente madura. Actualmente, las VPN proporcionan una

variedad de métodos de autenticacion que integran los cifrados DES, 3DES y AES.

v El enfoque VPN aprovecha la infraestructura de seguridad existente y el conocimiento del
personal. Muchas empresas se han basado en esto para ofrecer acceso remoto en lugar de
lineas contratadas costosas. Es decir, estos esfuerzos se pueden aprovechar para resolver

también los problemas de los clientes inalambricos.
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v' Con las VPN, existe cierta capacidad de interoperatibilidad. Las soluciones VPN estan
formadas por una aplicacion del lado del cliente y un concentrador (hardware) en el otro
extremo, 0 una aplicacion de servidor basada en software. La mayoria de aplicaciones VPN
del lado del cliente operan en un rango muy amplio de sistemas operativos y estan

disponibles a un costo muy bajo o gratuitamente.

Sin embargo, existen algunas desventajas cuando se usa una solucién VPN para resolver la
seguridad WLAN:

v Las ventajas de interoperatibilidad de las VPN son su desventaja. Es decir, debido a que los
clientes VPN residen en el software y usan el procesador del anfitrion, su operacién
implicard un impacto en el desempefio mucho mayor al que ocasionan las soluciones que
implementan el cifrado en el hardware. A pesar de que esto es cierto en el lado del cliente, es

mucho mas visible en el software del servidor VPN dentro de la infraestructura.

v" Las VPN estan limitadas ya que no proporcionan la capacidad de priorizar el flujo de
paquetes que se requiere para el trafico sensible al tiempo, como el de voz y video. Las VPN
solo dan soporte para el trafico unidifusién IP y no soportan otros protocolos, por ejemplo,
IPX 'y AppleTalk.

Firewalls.
Si la red inalambrica estid conectada a una LAN cableada, es conveniente colocar un

firewall entre ellas. Considerar a la red inalambrica como publica, asegura que cualquier intruso

dentro de ella, no tendra facil acceso a la LAN cableada.
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CAPITULO 11l

CASO: COLEGIO DE BACHILLERES DE CHIAPAS, PLANTEL 87 EL
SIBAL, OCOSINGO, CHIAPAS.

"“Los cambios en la tecnologia comenzaran a influir en la arquitectura. Los edificios evolucionardn a
medida que cambie la forma en que se utilicen las casas.”

Bill Gates.

Microsoft Chairman and Chief Software Architect.
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En este Capitulo se presentan dos propuesta de solucion para ampliar la infraestructura de
la Red del Colegio de Bachilleres de Chiapas, COBACH plantel 87 El Sibal. Esta ampliacion
debe proveer el servicio de internet al Centro de Computo I, el cual fue construido en el afio

2009 y actualmente no cuenta con el servicio de Internet.

Centros de Cémputo del COBACH

El Colegio de Bachilleres fue inaugurado en el afio de 2002 y el servicio de internet se
instalo en el afio 2003. EI COBACH desde su origen fue construido con un centro de computo, el

cual se denomino centro de computo |.

En el Centro de Computo I, se encuentran las Conexiones de la Antena Parabdlica, un

Modem, Receptor-Transmisor de Datos y 17 computadoras con servicio de internet.

El Centro de Computo |1, corresponde a una nueva construccién del afio 2009 y este tiene

22 computadoras que actualmente no tienen servicio de internet.

Ambos edificios se encuentran separados por unos patios de juego tal como se observa en

la (Figura 21). La distancia en linea recta y sin obstaculos es de 80 metros.
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Disposicion fisica del COBACH plantel 87.

Biblloteca

Campo de Futbol

Figura 21:
Disposicion fisica
Fuente: Elaboracién propia

Conectividad a Internet para el COBACH

La (Figura 22), corresponde al diagrama de Conectividad a Internet, en la cual muestra

cémo estan conectados el Proveedor de Internet y el Colegio de Bachilleres de Chiapas Plantel 87

“El Sibal”.
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Conectividad a Internet

SATMEX
Antena
Parabolicade

1.2M

= =

10 METROS

(

Centro de
Computo |

Figura 22:
Conectividad a Internet
Fuente: Elaboracion propia

SATMEX’ (Satélites Mexicanos) es una empresa que ofrece servicios de comunicacién
via satélite. A principios de los afios 80s, el gobierno federal visualizo la necesidad de tener este
tipo de tecnologia para mejorar la comunicacion a nivel nacional. SATMEX contribuye en el
desarrollo social para la construccion de una sociedad sustentable con medios de comunicacion al
alcance de todos. Cuenta con estrategias de apoyo a la comunidad para la expansion de las

Telecomunicaciones.

En la (Figura 23), se muestra el diagrama de conexion del Centro de Computo I, en la cual
se muestra la conectividad entre las computadoras y el servicio ofrecido en la conexién dedicada
de Antena Parabdlica de la empresa SATMEX. La sefial de Internet llega al Colegio de
Bachilleres a través de antena parabdlica, pasa a un Modem especial de alta velocidad y de este
se reparte el servicio a través de un Switch, el cual reparte la sefial de internet entre las maquinas

disponibles en el centro de computo | y la direccién.

" http://lwww.satmex.com/content/commitment
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Figura 23:
Diagrama de conexion del Centro de Computo |
Fuente: Elaboracion propia.

Propuestas para ampliar red de COBACH

Existe la necesidad de extender la red del centro de computo | al centro de computo 11, la

separacion fisica entre los centros de computo corresponde a 80 metros lineales.
Primera propuesta

Una primera propuesta es utilizar una conexion con cable UTP, la sefial se puede atenuar,
generando perdida de informacion. Por lo que no es viable utilizar un enlace sencillo a Gigabit
Ethernet con un Cable de Cobre UTP.

Segunda propuesta

Una segunda propuesta es la fibra dptica, que permite unir distancias de hasta 550 metros.

La fibra dptica presenta los siguientes inconvenientes:

v’ Las técnicas de empalme son complejas y necesitan de equipos especiales.
v La instalacién de los conectores es compleja y requiere un personal con formacion
adecuada.

v" El costo de instalacion es elevado.
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Si se construye una tuberia en linea recta para unir a los centros de computo, la primera y
segunda propuesta presentan adicionalmente el inconveniente de dafio por excavaciones,

humedad y accidentes.

Otra opcidn es llevar los medios de UTP y fibra optica por la construccion lo cual implica una
distancia superior a 80 metros y dafios en la construccion que requeriran un costo adicional para

su reparacion. O al utilizar canaletas visibles también se puede presentar el dafio por accidentes.

Por las razones anteriormente expuestas la primera y segunda propuestas son desechadas. La
solucion mas adecuada sera unir ambos centros de coémputo con un enlace Wi-Fi en modo puente

Inaldmbrico, tal como se muestra en la (Figura 24).

Enlace wi-fi modo puente.

Centro de Computo | Centro de Computo Il

Figura 24:
Enlace Wi-Fi entre Centro de Cémputo | y |1
Fuente: Elaboracion propia.

Tercer propuesta

La tercera propuesta corresponde a un enlace Wi-Fi operado en Modo Puente Inalambrico. Esta
propuesta consiste de un Router WAP54G y una Antena externa, que a continuacion se

describen.
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LINKSYS WAP54G

Es un sistema que ofrecen una combinacién de punto de acceso wireless, switch y router.

Figura 25:
Router LINKSYS WAP54G
Fuente: Elaboracion propia.

Caracteristicas LINKSYS WAP54G

S N N N S N N R

DN N NN

Transferencia de datos de hasta 54 Mbps: 5 veces mas réapido que Wireless-B (802.11b)
Compatible con las redes Wireless-B a 11 Mbps

Seguridad inaldmbrica avanzada con encriptacion WEP de 128 bits y filtro de MAC
Estandares IEEE 802.11g, IEEE 802.11b, IEEE 802.3, IEEE802.3u

Puertos 1 Auto-Cross Over 10/100 (MDI/MDI-X), potencia

Botones Reset

Cableado RJ-45

LEDs Encendido

Seguridad Web-browser WPA, WEP Encryption, MAC Filtering, SSID Broadcast
enable/disable

WEP 64/128 bit

Tamarfio 186 x 48 x 169 mm

Peso 46 gr

PC con procesador 200MHz, 64MB RAM
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Internet Explorer 4.0 O Netscape Navigator 4.7 6 superior para configuracién web
CD-ROM

Windows 98SE, Me, 2000, o XP

Adaptador wireless 802.11b con protocolo TCP/IP instalado para PC o adaptador de red

D N N NN

con cable de red Ethernet y protocolo TCP/IP instalado para PC

Especificaciones de LINKSYS WAP54G

Modelo WAP54G

Normas IEEE 802.11g, IEEE 802.11b, IEEE 802.3, IEEE 802.3u

Puertos / Botones Uno 10/100 Auto-Cross Over (MDI / MDI-X automatico), puerto Power,
Reset y botones SES

Tipo de cableado Categoria 5 (con conectores RJ-45)

LEDs Energia, Actividad, Enlace

Potencia de 802.11g: Typ. 13,5+ /- 2dBm @ Gama de temperatura normal

transmision 802.11b: Typ. 16.5 + /- 2dBm @ Gama de temperatura normal

Las funciones de WPA, Linksys Wireless Guard (disponible en EE.UU. y Canada),

seguridad encriptacion WEP, filtrado de direcciones MAC, SSID Broadcast
Activar / Desactivar

Bits clave WEP 64/128-bit

|
Tabla 8:

Especificaciones de Linksys WAP54G.
Fuente: www.linksys.com

Ambiental

Dimensiones 186 x 48 X 169 mm

Peso 460 g

Alimentacién externa de 12V DC

Certificacion FCC, CE, Wi-Fi (802.11b y 802.119)
Temperatura de funcionamiento. 0ad0°C

Temperatura de almacenamiento. 0a70°C

Sin condensacién Humedad de funcionamiento | 10 a 85%

Almacenamiento sin condensaciéon Humedad 5a90%

|
Tabla 9:

Caracteristica Ambiental Linksys WAP54G.
Fuente: www.linksys.com
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Pararrayos

Al utilizar instalaciones al aire libre de antena, siempre es posible que una antena sufra dafios por
posibles cargos en desarrollo de la antena y el cable, o sobretensiones inducidas por rayos
cercanos.

El Protector de iluminacién de 2,4 GHz que se incluye en los paquetes de Puente Inaldmbrico
proporcionarad proteccion a 2,4 GHz equipos de radio de la electricidad estatica y los rayos
provocados por sobretensiones que viajan en coaxial lineas de transmision. Este sistema debe
estar correctamente conectado a tierra como se indica en los manuales de instalacion del

hardware.

Modos de Operacion para el WAP54G

v" Modo Punto de Acceso

Se trata de un dispositivo que ejerce basicamente funciones de Puente entre una red Ethernet

cableada con una red Wi-Fi sin cables (Figura 26).

Punto de Acceso
Internet

- Mdodem de conexion

o a Internet.
\ s Conexion a Internet.
. Uso compartido de archivos

Punto de acceso y conexion
inaldmbrica de ordenadores

Equipos
con
cable

Equipo Inalambrico

Router con cable

WAP54G ‘:5
Figura 26:

Conexion de Punto de Acceso. Linksys WAP54G
Fuente: www.linksys.com
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v" Cliente de Punto de Acceso

Punto de Acceso Inaldmbrico a Modo de Cliente se utiliza para conectarse a la red

Inaldmbrica del Punto de Acceso/Router que funciona en modo Punto de Acceso, pero no

se puede conectar cualquier otro dispositivo inaldmbrico para que se ejecute como Punto

de Acceso Inalambrico-Cliente a través de Inaldmbrico (Figura 27).

Modo Cliente Punto de Acceso
Mddem de conexion
Internet " internet.

-
s Conexion a Internet.
Uso compartido de archivos

Punto de acceso y conexion
inaldmbrica de ordenadores

Modem ea

Equipos Router con cable o WAPS4G W
con g

cable Equipo 3
Inalambrico

’ N b reeee” f_sl: _}Eq;pos con
- # T . Cable
” Switch

Figura 27:
Conexién Modo Cliente Punto de Acceso. Linksys WAP54G
Fuente: www.linksys.com

v" Modo Repetidor Inalambrico

Conecta dos segmentos de red como una sola red usando el mismo protocolo de

establecimiento de red (Figura 28).

Modo Repetidor Inalambrico

tquipos
con 3
cabile

-

X

(WAPS4G)

Figura 28:
Conexion Modo Repetidor Inalambrico. Linksys WAP54G
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Fuente: www.linksys.com

v" Modo Puente Inalambrico

El modo Puente Inalambrico convertird el Punto de Acceso en un Puente Inaldmbrico. Los

Clientes Inaldmbricos no podrén conectarse al Punto de Acceso de este modo (Figura 29).

Modo Puente Inalambrico

Modem de conexion
Intornet eaes
ainternet.

Y
s Conexion a Internet.
Uso compartido de archivos
i -

o Punto de acceso y conexion
inalémbrica de ordenadores

ot

‘ “ﬁﬁl 1) Db %p

Cable

Equipos Router con cable A wapsic WAPSAG Switch

con -
cable Equipo I3

Inalambrico \5

Figura 29:
Conexién Modo Puente Inalambrico. Linksys WAP54G
Fuente: www.linksys.com

Este modo conecta dos redes alambradas fisicamente separadas que usan dos Punto de Acceso,
(se puede usar Punto de Acceso adicionales para conectar mas redes alambradas). Este modo so6lo

trabaja con otro Punto de Acceso Inalambrico-G (numero ejemplar: WAP54G).

Para el modo puente, asegurarse que tengan los mismos: SSID, channel, y security settings, que
las del otro Punto de Acceso. En el modo puente inalambrico, el acceso sélo puede darse por otro

Punto de Acceso en el mismo modo puente inalambrico.

Instalacion fisica del punto de acceso

v Latoma de corriente debe estar dentro del rango de 1.82 m del punto de acceso.
v Inspecciona el enchufe de corriente directa y se asegurar que esté totalmente dentro del

adaptador de corriente
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v Asegurar que exista una apropiada disipacion de calor y ventilacion alrededor del punto
de acceso. No colocar objetos pesados sobre el dispositivo.

v Colocar adecuadamente la direccién de la antena. Ubicar el punto de acceso en una
posicidn que pueda cubrir mejor la red inalambrica. Colocar en un lugar alto asi tendra un

mejor rendimiento. La posicion de la antena refuerza la sensibilidad del receptor.
Configuracion de LINKSYS WAP54G en Modo Puente Inaldmbrico

Esta es el modo que se utilizara en la tercera propuesta. Los pasos de configuracion se detallan a

continuacion.

v" Controlar la direccion MAC Inalambrica del Punto de Acceso.
v" Establecer el modo Puente Inaldambrico en el WAP54G

v" Cambiar la direccion IP LAN IP del Puente Inalambrico

Cuando se establece el punto de acceso de WAP54G en Modo de Puente Inalambrico, sélo se

puede comunicar con otro Punto de Acceso Inaldmbrico Linksys WAP54G ver figura 17.

v' Controlar la Direccion MAC Inalambrica del Punto de Acceso
Estos pasos deben realizarse sobre el punto de acceso principal usando una computadora
alambrica.
Paso 1:

Conectar una computadora al punto de acceso.

Figura 30:
Conexion WAP54G con la PC
Fuente: www.linksys.com
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Paso 2:

Asignar una direccion IP estatica en la computadora.

Al asignar a la computadora una Direccion IP Estatica, la computadora podra usar la
misma direccion IP todo el tiempo. Al configurar una computadora Inalambrica para que obtenga
una direccion IP automaticamente, la habilitard para que obtenga una direccion IP del Servidor
DHCP. En lugar de ingresar una las configuraciones IP en forma manual, lo cual lleva tiempo, al
realizar este procedimiento se asegurard que la computadora se conecte a las configuraciones
TCP/IP.

Asignar una direccion IP Estatica a la computadora es util cuando, se configura servicios publicos

en la computadora (servidores FTP, servidores de red, etc.)

Paso 3:
Acceder a la pagina Web de configuracion del punto de acceso.

Acceder a la pagina web de configuracién del punto de acceso le permite configurar sus
pardmetros y controlar las funcionalidades del dispositivo. Asignar una direccién IP estatica a la
computadora que permite acceder a la pagina web de configuracion del punto de acceso mientras

esté conectado directamente a la computadora.

Paso 4:

Cuando haya aparecido la pagina Web de configuracion del punto de acceso tomar nota de

la Direccion MAC Inalambrica.
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Wireless-G Access Point WAPS4G

Setup Wireless Administration Status

Network Setup | AP Mode

Haga clic en
LAN MAC Address 00:00:00:00:00

Modo AP.
@ Access Point (defaut)
AP Client

Remote Access Point's LAN MAC Address Ste Survey I

© wireless Repeater

Remote Access Point's LAN MAC Address |

© wireless Bridge Remote Wireless Bridge's LAN MAC Addresses:

[ | [ |
Note: Vihen set to "AP Client”™ and “Wircless Bridge™ mode, this device will only
communicate with ancther Linksys Access Pont (WAPS4G), When set to
‘Wireless Repeater™ mode, this device will only communicate with ancther
Linksys Access Point (WAPS4G) and Linksys Wirsless-G Router (WRTS4G)

Figura 31:
Configuracién de Modos Inalambricos
Fuente: www.linksys.com

Ingresar la Direccion MAC Inalambrica que se anotd en el WAP54G la cual establecio
como repetidor inalambrico.

Paso 5:

Una vez obtenido la direccion inalambrica MAC del punto de acceso, configurar el otro
WAP54G como puente inaldmbrico.

v' Estableciendo el Modo Puente Inalambrico en el WAP54G

Paso 1:

Conecte una computadora al Punto de Acceso que quiere configurar como un Puente
Inalambrico.
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Wireless.G Access Poiot WAPSSG

AP Mode

LAN MAC Addsess 00:00:00.00:00.00
© Accons Polnt (deteut)

© AP Client
Remcte Access Port's LANMAC Address: _ Ste Survey

© vareless Repester

Romcte Access Pore's LAN MAC Aodress:

Seleccione Puente

IS .
Inaldmbrico ‘Wiroless Bridge Remote Vireless Bridge’s LAN MAC Addresses En el campo Direccién MAC
LAN Remota del Punto de

[ [ [ [ Acceso escriba |a direccion

Mote: When sot to AP Clert” and Wieeless Bridge” mode, this device wil only MA notd anteriorment
communcate wih srcther Lirksys Access Poirt (WAPSSG). Whan tet to C que-anota anteriormenta
"Wireless Repester™ mode, this device wil anly communicate with ancther
Linksys Access Poet (WAPS4G) and Linksys Wireless-G Router (WRTS4G)

Figura 32:
Configuracién Modo Puente Inaldmbrico en el WAP54G
Fuente: www.linksys.com

Paso 2:

Asignar una direccion IP en la computadora.

Paso 3:

Acceder a la pagina Web de configuracion del punto de acceso.

Paso 4:

Cuando haya aparecido la pagina Web de configuracién del punto de acceso haga clic en Modo
AP.

NOTA: la pagina Web de configuracion del punto de acceso puede variar segun el nimero de

version del punto de acceso.

Paso 5:

Seleccionar Puente Inaldambrico y escribir la direccion MAC remota del punto de acceso de la
cual se tomd nota anteriormente.

NOTA: Eliminar los dos puntos (:) cuando se escribe la direccion MAC en el campo Direccién
MAC LAN Remota del Punto de Acceso
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Paso 6:

-
Haga clic en :

v" Cambiar la Direccion IP LAN del Puente Inalambrico

Una vez configurado el punto de acceso como un Puente inaldmbrico, cambiar la direccion

IP  LAN para evitar conflicto de direccion IP. Puede cambiar la direccion IP LAN del Router

realizando los siguientes pasos:

Paso 1:

Acceder a la pagina de configuracion basada en la web del punto de acceso.

Paso 2:

Cuando aparezca la pagina de configuracion basada en la web del punto de acceso, cambiar la

Direccién IP a “192.168.1.246” en la solapa de Configuracion.

Paso 3:

LiINKSYS®

A Division of Cisco Systems, Inc.

Setup

wireless Administration Status

Hetwork Setup

Device Hame

Linksys

Configuration Type

[static 1P =l

Cambie la
Direccion 1P a
“192.168.1.246"

P Address 192 _[188 |

1 L2485
Subnet Mask 255 .[285 .[|255 _IU
5 5l 1l .|1

Defaut Gateway

Cisco SysTeEms

Save Settings Cancel Changes

Figura 33:
Direccion IP LAN del Puente Inalambrico
Fuente: www.linksys.com

Clicen _2PRY |, IEEEETICIN
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Nota: El punto de acceso se reiniciara luego de aplicar las configuraciones. La direccion IP
“192.168.1.246” se utiliza para abrir la pagina de configuracion basada en la web del punto de

acCcCeso.

ANTENA DE REJILLA EXTERIOR GNS-1151N

i U

Figura 34:
Antena de rejilla exterior
Fuente: http://gnswifi.com/WiFi_antennas.htm

Es ideal para enlaces de largo alcance, altamente direccional 5.4GHz 802.11. Estas
antenas son ideales para los sistemas de punto a punto, punto a multi-punto y puentes
inalambricos. Pueden ser instalados, ya sea para la polarizacion vertical u horizontal. Las antenas
cuentan con una cuerpo inoxidable de fundicion de aluminio reflector de rejilla superior fortaleza
y peso ligero. El disefio minimiza la carga del viento. Esta antena se suministra con 60 grados de
inclinacion y giratorio mastil kit de montaje. Esto permite la instalacion en varios grados de

inclinacion para una facil adaptacidn. Se puede ajustar hacia arriba o hacia abajo de 0 ° a 60°.
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Especificaciones

Frecuencia 5.4 -5.8 MHz

Ganancia 26 dBi

Polarizacion Horizontal o Vertical

Ancho de haz horizontal 6°

Ancho de haz vertical 9°

Impedancia 50 Ohm 50 Ohm

Entrada de potencia 100 Watts 100 Watts

Peso 2.4 kg

Dimensiones 15.7 x 23.6 pulgadas 15,7 x 23,6 pulgadas

(400 x 600 mm) (400 x 600 mm)

Temperatura de funcionamiento -40°Ca85°C

Conector N- Hembra
|

Tabla 10:
Especificaciones de las Antena de rejilla exterior.
Fuente: http://gnswifi.com/WiFi_antennas.htm

El enlace Wi-Fi entre los Centros de Computo 1y |1, consiste basicamente en una conexion de
Modo Puente (Figura 35).



Antena de rejilla exterior :.'_T\:] ) ) )))) ( ( ( ( ( ( r//-r:i: Antena de rejilla exterior

Bt
!

Cable Coaxial
Linksys
WAP54G

Conexion
a Interne!

Linksys
WAPS54G

12
Centro de Computo | Centro de Computo |l

Figura 35:
Enlace Wi-Fi entre Centro de Computo | y Il en Modo Puente
Fuente: Elaboracion propia.

Costo de materiales

Debido a las cambiantes condiciones del mercado en el que se vive en el mundo de la
informatica, los precios de hardware son muy inestables y siempre a la baja por las nuevas
tecnologias que cada dia surgen. Asi pues, hoy dia se pueden cotizar equipos completos
sumamente econdmicos y con una capacidad que sobrepasa los requerimientos minimos que este

sistema demanda. A continuacion se detalla un presupuesto de la tercera propuesta.

Cantidad Descripcion Pr-ecm-) Precio total
unitario

2 Router Linkys Mod. WAP54G | $ 699.00| $ 1,398.00
2 Antena exterior GNS-1151N 1,020.00 2,040.00
2 Cable coaxial 8.00 16.00
2 Cable UTP Cat. 5e de 2m 12.00 24.00
4 Canaletas 2.10m 70.00 280.00
12 Taquetes (Pzas) 3.00 36.00
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3.00 36.00

Pijas (Pzas)

$ 3,830.00

Tabla 11:
Costo de materiales.
Fuente: Elaboracion propia.

Costos de instalacion de las antenas (GNS-1151N) y configuracion de los Puntos de Acceso
(Linksys WAP54G)

El costo de instalacion esta en relacidn al nimero de Puntos de Acceso y antenas a ser instalados

Costo por configuracion esta en relacion a la cantidad de horas del técnico en configuracion de

los Puntos de Acceso, y antenas.

Personal L, Costo Costo
o Descripcion de tareas Horas o
técnico unitario total

Instalacion y configuracion de los Puntos
1 ) 8 $ 250.00 $ 2,000
de Acceso Linksys WAP54G

Instalacion y configuracion de las Antenas
1 _ 4 200.00 800.00
exteriores GNS-1151N

Costo Total de instalacion y configuracién de los Puntos de
$2,800.00

Acceso y Antenas exteriores

Tabla 12:
Costos de instalacion, configuracion de los Puntos de Acceso y Antenas exteriores.
Fuente: Elaboracion propia

Costo total del proyecto

Descripcion Costo
Costo de materiales $ 3,830.00

Costo de instalacion y configuracién|  2,800.00

Costo total del proyecto $6,630.00
|
Tabla 13:
Costo total del proyecto.
Fuente: Elaboracién propia
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Tabla comparativa de las 3 propuestas

Primera propuesta

Segunda propuesta

Tercer propuesta

Una primera propuesta
es utilizar una conexién con
cable UTP, la sefial se puede
atenuar, generando perdida de
informacién. Por lo que no es
viable utilizar un enlace
sencillo a Gigabit Ethernet con

un Cable de Cobre UTP.

Una segunda propuesta
es la fibra oOptica, que permite
unir distancias de hasta 550
fibra

siguientes

metros. La Optica
presenta los

inconvenientes:

v’ Las técnicas de empalme
son complejas y necesitan
de equipos especiales.

v La

conectores es compleja y

instalacion de los

requiere un personal con
formacion adecuada.
v" El costo de instalacion es

elevado.

La tercera propuesta

corresponde a un enlace Wi-Fi

operado en Modo Puente
Inaldmbrico. Esta propuesta
consiste de un  Router
WAP54G y una Antena
externa.

Tabla 14:

La primera y segunda propuestas son desechadas. La solucion mas adecuada serd unir ambos

laboratorios con un enlace Wi-Fi, tercera propuesta.
- - |

Cuadro comparativo de las tres propuestas.

Fuente: Elaboracion propia
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CONCLUSION

“Porque en los tiempos en los que vivimos, la desigualdad empieza a producirse solo con que la
informacion te llegue un poco mas tarde”.

Stephen Wozniak.

Co-fundador de Apple.
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Al analizar los conceptos, elementos, arquitectura y estandares que intervienen en la
infraestructura WDS, estos ofrecen una gran flexibilidad a bajo costo y como tal pueden ser
aplicados en muchas situaciones utiles, ademas la tecnologia permite conectar de forma
inalambrica los puntos de acceso, y al hacerlo extienden una infraestructura cableada de red a

lugares donde el cableado no es posible o es ineficaz hacerlo.

La evolucion que se percibe en las comunicaciones inalambricas esta modificando
rapidamente los métodos de trabajo de muchas empresas, instituciones educativas y negocios. Ya
que presenta multiples ventajas en cuanto a movilidad, facilidad de instalacion flexibilidad,

reduccion de costos, escalabilidad y comodidad.

El resultado de esta tesis es, la propuesta de disefio de una infraestructura inalambrica para
la interconexion de ambos centros de computo a través de una red inaldmbrica que es un sistema
robusto, con firmes estandares de seguridad y de calidad que constituye una verdadera solucion
que beneficia a los usuarios del COBACH plantel 87 El Sibal.

Para llevar a cabo el proceso de post implementacién, es factible puesto que resultan
viables los costos asociados con los recursos tecnoldgicos, econémicos se han tomado en cuenta
pautas ergondmicas y administrativas; ademas, se ha tomado en cuenta el rubro especifico de esta
instituciéon, en donde la tecnologia informéatica como las redes, el software y el Internet,
convergen de una forma Unica, distintivamente del resto de las instituciones en donde influyen las

tecnologias de la informacién.
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ADSL

ATM

CABLE
UTP

DHCP

DNS

DSSS

FTP

GATEWAY

GHZ

HTML

GLOSARIO

Asymetric Digital Subscribir Line - linea de suscripcion digital asimétrica. Un
medio para transmitir datos digitales sobre una linea telefénica convencional sin
interferir una sobre otra comunicacién y permitiendo que sean simultaneas
ambas.

Asynchronous Transfer Mode - Modo de Transferencia Asincrona.

Sistema de transferencia de informacién de conmutacion de paquetes de tamafio
fijo con alta carga, utilizados en banda ancha para aprovechar completamente una
linea y soporta velocidades de hasta 1,2 GB. También es conocido como Paquete
rapido.

Unshielded Twisted Pair - par trenzado sin blindaje
Tipo de conductor con un cable de cobre utilizado para telecomunicaciones como
por ejemplo, conexiones para la creacion de una LAN.

Dynamic Host Configuration Protocol

Es un protocolo de red que se utiliza para configurar los dispositivos que estan
conectados a una red (conocido como hosts), de modo que puedan comunicarse
en un IP de red.

Domain Name System
Es una jerarquia de sistemas distribuidos de nombres para los equipos, servicios o
cualquier recurso conectado a Internet o una red privada.

Direct sequence spread spectrum

Es una modulacion técnica. Como con otros de espectro ensanchado tecnologias,
la sefial transmitida ocupa mas ancho de banda de la sefial de informacion que
modula la portadora o frecuencia de emision.

File Transfer Protocol - Protocolo de transferencia de archivos
Es ideal para transferir grandes bloques de datos por la red. Permite enviar o
recibir cualquier tipo de archivos hacia o desde un servidor.

Pasarela o puerta que comunica dos tipos diferentes de redes.

Gigahertz.

Abreviatura de gigahertz.Una GHz representa 1 mil millones de ciclos por
segundo. La velocidad de los microprocesadores, llamada la velocidad de reloj , a
menudo se mide en gigahertz.

HyperText Markup Language

Es el principal lenguaje de marcado para la creacion de paginas web y otros datos
que se pueden mostrar en un navegador web.
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HTTP

HUB

IBM

IEEE

LAN

MAC

MAN

MBPS

MHZ

MODEMS

HyperText Transfer Protocol
Protocolo usado para acceder a la Web (WWW). Se encarga de procesar y dar
respuestas a las peticiones para visualizar una pagina web.

(Concentrador). En comunicaciones, centro de distribucion, concentrador. Un
hub es un equipo de redes que permite conectar entre si otros equipos 0
dispositivos retransmitiendo los paquetes de datos desde cualquiera de ellos hacia
todos los demas.

International Business Machines

Empresa que fabrica y comercializa hardware, software y servicios relacionados
con la informética. Tiene su sede en Armonk (EE.UU) y fue fundada el 15 de
junio de 1911, aunque lleva operando desde 1888.

Institute of Electrical and Electronics Engineers

Asociacion de profesionales con sede en EEUU que fue fundada en 1884, y que
actualmente cuenta con miembros de mas de 140 paises. Investiga en campos
como el aeroespacial, computacional, comunicaciones, etc. Es gran promotor de
estandares.

Internet Protocol, protocolo de Internet.

Local Area Network - Red de Area Local
Interconexion de computadoras y periféricos para formar una red dentro de una
empresa u hogar, limitada generalmente a un edificio.

Media Access Control
Es unidentificador Unico asignado alas
comunicaciones en el segmento de red fisica.

interfaces de redpara las

Metropolitan Area Network - Red de Area Metropolitana

Red de alta velocidad que cubre un area geogréfica extensa. Es una evolucion del
concepto de LAN (red de area local), pues involucra un area mucho mas grande
como puede ser un area metropolitana.

Megabit por segundo
Es una unidad que se usa para cuantificar un caudal de datos equivalente a
1 000 kb/s 0 1 000 000 b/s.

MegaHertZ
Se utiliza para medir la velocidad de transmision de los dispositivos electronicos.

MOdulador-DEModulador

Periférico de entrada/salida, que puede ser interno o externo a una computadora,
y sirve para a conectar una linea telefénica con la computadora. Se utiliza para
acceder a internet u otras redes, realizar llamadas, etc.
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NFS

OSI

PDA

PDU

RED

SMTP

SSID

TCP/IP

WAN

WAP

WEP

WI-FI

Network File System
Es unsistema de archivos distribuido protocolo originalmente desarrollado
por Sun Microsystems en 1984,

El modelo de referencia de Interconexion de Sistemas Abiertos (OSI, Open
System Interconection) lanzado en 1984 fue el modelo de red descriptivo creado
por ISO. Norma universal para protocolos de comunicacién lanzado en 1984. Fue
propuesto por ISO y divide las tareas de la red en siete niveles.

Personal Digital Assistant
Asistente Digital Personal es un dispositivo movil que funciona como un gestor
de informacion personal

Protocolo Data Unit. El término usado para describir los datos cuando se mueve
desde una capa del modelo OSI a otro.

Una red de computadoras es una interconexion de computadoras para compartir
informacion, recursos y servicios. Esta interconexion puede ser a través de un
enlace fisico (alambrado) o inaldmbrico.

Simple Mail Transfer Protocol - Protocolo de Transferencia Simple de Correo
Protocolo estandar para enviar e-mails.

Service Set Identifier

Es el nombre de una red de area local inaldmbrica (WLAN). Todos los
dispositivos inalambricos de una WLAN deben utilizar el mismo SSID para
comunicarse entre si.

Transmision Control Protocol/Internet Protocol
El protocolo para el control de la transmision de los datos a través de Internet.

Wide Area Network - Red de Area Extensa
Es una red de computadoras de gran tamafio, generalmente dispersa en un area
metropolitana, a lo largo de un pais o incluso a nivel planetario.

Wireless Application Protocol

una especificacion segura que permite a los usuarios acceder a la informacion al
instante a través de dispositivos de mano inalambricos , como teléfonos moviles,
localizadores, radios de dos vias, telefonos inteligentes y comunicadores.

Wired Equivalent Privacy
Es un protocolo de red estandar que aumenta la seguridad de 802.11 Wi-Fi
de redes en la capa de enlace de datos (modelo OSI)

Wireless-Fidelity
Es un conjunto de estandares para redes inalambricas basados en las
especificaciones IEEE 802.11.
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