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RESUMEN
El presente trabajo habla sobre la informatica forense, enfocada en la Recuperacion de
datos a trasvés de la Informatica forense, comenzando por los conceptos basicos como el
de Informatica Forense que es la aplicacion de técnicas cientificas y analiticas
especializadas a infraestructuras tecnoldgicas que permiten identificar, preservar, analizar
y presentar datos validos dentro de un proceso legal. Teniendo como objetivo explicar el
estado actual de un artefacto digital.
Existe un numero de principios basicos que son necesarios al examinar un computador o
un cadaver. Como son: Evitar la contaminacion, Actuar metodicamente y Controlar la
cadena de evidencia.
La informatica forense no es una sola actividad, utiliza muchas disciplinas. Involucra la
aplicacion de tecnologia de la informacidon para la busqueda de la evidencia digital y
comprende, entre otras, las siguientes tres actividades:
Analisis de soportes y dispositivos electrénicos.
Andlisis de la comunicacion de datos.

Se ven 3 perspectivas: la del intruso, esta es una forma de aproximarse a ver como estos
piensan, actlan y operan, para desarrollar el olfato y la pericia para predecir y analizar los
posibles rastros y acciones que se desarrollen en medios tecnoldgicos. Algunos ejemplos
de los intrusos serian, Hacker, Cracker, Phreaker, Delincuente informatico.

el administrador, en este rol el Informatico Forense debe comprender los conceptos de
proteccién y control de tecnologias de la informacion, no solo para detallar las medidas
tecnolégicas de seguridad y control configuradas, sino para identificar y analizar las
diferentes formas de alerta, deteccion, registro y monitoreo que la infraestructura tiene
definidas para prevenir algun tipo de incursion no autorizada.

el investigador, es un profesional cientifico, formal en los procedimientos y el uso de las
herramientas disponibles, que no busca otra cosa que las relaciones y causales que
pudieron llevar a materializar el caso.

La seguridad informatica consiste en asegurar que los recursos del sistema de informacion
(material informatico o programas) de una organizacién sean utilizados de la manera que
se decidié y que el acceso a la informacion alli contenida, asi como su modificacion sélo
sea posible a las personas que se encuentren acreditadas y dentro de los limites de su
autorizacién y como objetivo a proteger, son tres elementos: Informacién, Equipos que la
soportan y Usuarios.

El derecho informatico Es un conjunto de principios y normas que regulan los efectos
juridicos nacidos de la interrelacion entre el Derecho y la informatica.

Se muestran algunos articulos dedicados a los delitos informaticos.

Y a través del marco metodoldgico encontraran informacion como el correcto uso de los
procesos como la metodologia para el analisis forense, el cual muestra las fases y el buen
ejercicio para el correcto analisis.

En el esquema del proceso de respuesta ante incidentes, muestra el proceso de respuesta
ante algun incidente.

Y se dan a conocer los pasos a seguir para un adecuado inicio de la informatica forense,
con algun dispositivo a analizar.
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ABSTRACT

Y por ultimo algunas recomendaciones para proteger contra virus, gusanos y troyanos.
This paper talks about forensic computing, focused on data recovery through forensic
computing, starting with basic concepts such as forensic computing, which is the application
of specialized scientific and analytical techniques to technological infrastructures that allow
to identify, preserve, analyze and present valid data within a legal process. Aiming to explain
the current state of a digital artifact.

There are a number of basic principles that are necessary when examining a computer or a
corpse. As they are: Avoid contamination, Act methodically and Control the chain of
evidence.

Computer forensics is not a single activity, it uses many disciplines. It involves the
application of information technology to search for digital evidence and comprises, among
others, the following three activities:

Analysis of electronic media and devices.

Analysis of data communication.

3 perspectives are seen: that of the intruder, this is a way of approaching to see how they
think, act and operate, to develop the sense of smell and the skill to predict and analyze the
possible traces and actions that are developed in technological means. Some examples of
the intruders would be, Hacker, Cracker, Phreaker, Computer criminal.

The administrator, in this role, the Computer Forensic must understand the concepts of
protection and control of information technologies, not only to detail the technological
security and control measures configured, but to identify and analyze the different forms of
alert, detection, registration and monitoring that the infrastructure has defined to prevent any
type of unauthorized incursion.

The researcher is a scientific professional, formal in the procedures and the use of the
available tools, who does not look for anything other than the relationships and causes that
could lead to the case materializing.

Computer security consists of ensuring that the resources of the information system
(computer material or programs) of an organization are used in the way that was decided
and that access to the information contained there, as well as its modification is only possible
to people. that are accredited and within the limits of their authorization and as an objective
to protect, are three elements: Information, Equipment that supports it and Users.

Computer law It is a set of principles and rules that regulate the legal effects arising from the
interrelation between law and computer science.

Some articles dedicated to cybercrime are shown.

And through the methodological framework you will find information such as the correct use
of processes such as the methodology for forensic analysis, which shows the phases and
the proper exercise for the correct analysis.

In the incident response process outline, show the incident response process.

And the steps to follow for a proper start of forensic computing are disclosed, with a device
to be analyzed.
And finally, some recommendations to protect against viruses, worms and Trojans.

PALABRAS CLAVE: Seguridad informatica, Informatica Forense, Evidencia Digital, Informacién, Delitos Informaticos
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INTRODUCCION

Hoy en dia vivimos en un mundo sumergido en un constante y acelerado devenir, por lo
que somos testigos de los avances que las tecnologias de comunicacion y computacién
han tenido, y esto lo podemos constatar en la gran cantidad de personas que hace uso de

una de sus aplicaciones llamada Internet.

Internet ha venido revolucionando la vida del hombre, lo que le ha provocado el cambio en
materia de legislaciéon en muchos paises esto debido al nacimiento de nuevas formas de
delinquir, ha dado paso al nacimiento de nuevas ciencias como la informatica forense de la

cual se desprenden la computacion forense y redes forenses.

El problema que existe en México, es que se sabe muy poco al respecto, tendriamos que
modificar desde la legislacion, preparar al personal para que lleve a cabo esta labor de una
manera eficiente. Y adoptando esta forma de vida para obtener todas las ventajas que

propiciaria el tener el control al respecto.

Ya que la mayor cantidad de los delitos informaticos son cometidos dentro de las mismas
empresas, como el acceso no autorizado a informacién, espionaje industrial 0 comercial,
atentar contra la privacidad de las personas, robo de informacidn, suplantacién de identidad,

acosos via mail, entre los mas importantes.

Los motivos por los que no existe denuncia en este tipo de casos son: Inicialmente se
desconoce que estas actividades pueden ser probadas y denunciadas, porque no tienen a
quien acudir y por no saben cémo tratar este tipo asuntos el personal legal y de sistemas

de sus instituciones.
Todo delito informatico es investigable y probable, muchos quienes cometen este tipo de

delitos tienen una idea errada, piensan que su escudo mas grande es una computadora, un

correo electronico, un foro de internet, un chat, etc.
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A raiz del auge delictivo informatico, nacieron los llamados detectives digitales o policia
cibernética que usando técnicas de informatica forense pueden contrarrestar y dar con los

causantes del delito.

Estos detectives también utilizan estas técnicas para recuperar informacién dentro de las
empresas u organizaciones, dicha informacion que simplemente se perdié por el dano de

algun equipo o a causa de robo.

En nuestro pais, vemos que nos va ganado terreno el cibercrimen organizado. Una de las
mas grandes vias de comunicacién que poseemos como lo es el Internet esta desprotegida

totalmente.
Pocos conocen de Informatica forense, que es una disciplina de las ciencias forenses, que
procura descubrir o interpretar la informacion en los medios informaticos para establecer

los hechos y formular las hipotesis relacionadas con el caso.

El presente proyecto ofrecera informacion referente al tema de informatica forense, asi

como la metodologia a seguir por el informatico forense en la realizacion de su labor.

INTRODUCCION IRVING RICARDO GUTIERREZ VILLEGAS 2
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CAPITULO |. PROTOCOLO DE INVESTIGACION

RECUPERACION DE DATOS MEDIANTE SOFTWARE FORENSE
Introduccién.

En la actualidad se han visto de muchas maneras que las empresas o instituciones
a nivel mundial han sido victimas de varios delitos informaticos en el que se
demuestra que en realidad se deberia realizar estudios que garanticen seguridad y
confiabilidad de la informacién que se encuentran almacenado en dispositivos de
almacenamiento como son discos duros, CD, pendrives, memorias extraibles entre
otros.

Meéxico no esta exento de este problema ya que de la misma manera han existido

varios casos de fraudes informaticos. Esta tesis esta realizada en base a datos
reales del tema, consiste en un estudio de herramientas de analisis forense y
recuperacion de informacion en los dispositivos de almacenamiento, tomando en
cuenta que la investigacion es de mucha importancia porque se analizara y
demostrara que diferentes herramientas de analisis forense ayudara a recuperar
informacion, sean cual fueren las causas de dichas perdidas como robo, alteracion
o borrado de informacién que se encuentran almacenados en diferentes dispositivos
de almacenamiento. El trabajo investigativo realizado tendra impacto en el
desarrollo tanto de laboratoristas, estudiantes, docentes ya que servira de soporte
cientifico y sobre todo que sirva para solucionar el problema.

Objetivos.

OBJETIVO GENERAL
Realizar un estudio referente a la ciencia de la informatica forense y confirmar el
problema planteado, mediante un método que permita una mayor eficacia.

OBJETIVOS ESPECIFICOS

Definir el papel del profesionista informatico forense.

Mostrar la metodologia y las técnicas de la informatica forense.
Exhibir la importancia del trabajo de la informatica forense.

Senfalar el trabajo de la Legislacién Mexicana en informatica forense.
La recuperacion de informacién y su importancia.

Justificacion.

El presente proyecto se enfoca a la tarea de investigar en que consiste la
metodologia de la informatica forense para la recuperacion de la informacién
perdida o robada, cuales son sus beneficios, su importancia asi como los
requerimientos de capacitacion para los profesionistas, herramientas a usar de la
informatica forense, asi como la legislacién existente relacionada con los delitos
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informaticos para orientar a las personas sobre la importancia de la seguridad de la
informacion y su manejo.

Cabe mencionar que la informacién que se pierde puede ser recuperada en un 80
y 90%, mediante la metodologia y sus diferentes herramientas.

Hipotesis.

El uso de software forense ofrece hasta un 90% de éxito en la recuperaciéon de
informacion perdida por ataque, intrusion o fallo de equipo de computo.
Definicion de las variables

Software que se maneja y porcentaje de efectividad.

Recuva: tiene entre un 80 y 90 %

Easy Recovery: tiene entre un 80 y 90 %

Metodologia procedimientos que se emplearon.

La metodologia desarrollada se divide en cinco fases. Estas son:

1. ldentificacion

2. Preservacion

3. Analisis
4. Documentacion y presentacion de las pruebas

PROTOCOLO DE INVESTIGACION IRVING RICARDO GUTIERREZ VILLEGAS 4
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CAPITULO Il. MARCO TEORICO

1.1 INFORMATICA FORENSE

DEFINICIONES

a. Se iniciara con el término computer forensics, cuya traduccion por lo general se hace
como computacion forense. Esta expresién se podria interpretar de dos maneras: (1)
disciplina de las ciencias forenses que, considerando las tareas propias asociadas con
la evidencia, procura descubrir e interpretar la informacién de los medios informaticos
para establecer los hechos y formular la hipotesis relacionadas con el caso; o (2) como
la disciplina cientifica y especializada que, entendiendo los elementos propios de las
tecnologias de los equipos de computacion, ofrece un analisis de la informacion
residente dichos equipos.

b. Esunarama de la ciencia forense relacionada con la ley y con las pruebas encontradas
en las computadoras y medios de almacenamiento digital, las técnicas de forense son
la aplicacion de una técnica de investigacién metddica para reconstruir una secuencia
de eventos.

c. La Informatica forense permite la solucién de conflictos tecnoldgicos relacionados con
seguridad informatica y proteccién de datos. Gracias a ella, las empresas obtienen una
respuesta a problemas de privacidad, competencia desleal, fraude, robo de informacién
confidencial y/o espionaje industrial surgidos a través de uso indebido de las tecnologias
de la informacién. Mediante sus procedimientos se identifican, aseguran, extraen,
analizan y presentan pruebas generadas y guardadas electrénicamente para que
puedan ser aceptadas en un proceso legal.

PREGUNTAS SOBRE INFORMATICA FORENSE

Sirve para garantizar la efectividad de las politicas de seguridad y la proteccion tanto de la
informacion como de las tecnologias que facilitan la gestién de esa informacion.

Consiste en la investigacion de los sistemas de informacion con el fin de detectar evidencias
de la vulneracién de los sistemas.

Su finalidad en una empresa contrata servicios de Informatica forense puede perseguir
objetivos preventivos, anticipandose al posible problema u objetivos correctivos, para una
solucion favorable una vez que la vulneracién y las infracciones ya se han producido.

Las distintas metodologias forenses incluyen la recogida segura de datos de diferentes
medios digitales y evidencias digitales, sin alterar los datos de origen. Cada fuente de
informacion se cataloga preparandola para su posterior analisis y se documenta cada
prueba aportada. Las evidencias digitales recabadas permiten elaborar un dictamen claro,
conciso, fundamentado y con justificacién de las hipétesis que en él se barajan a partir de
las pruebas recogidas.

MARCO TEORICO IRVING RICARDO GUTIERREZ VILLEGAS 5
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Todo el procedimiento debe hacerse tenido en cuenta los requerimientos legales para no
vulnerar en ningun momento los derechos de terceros que puedan verse afectados. Ello
para que, llegado el caso, las evidencias sean aceptadas por los tribunales y puedan
constituir un elemento de prueba fundamental, si se plantea un litigio, para alcanzar un
resultado favorable.

OBJETIVOS DE LA INFORMATICA FORENSE

El objetivo de la informatica forense es explicar el estado actual de un artefacto digital. El
término artefacto digital puede incluir un sistema de computadoras, un medio de
almacenamiento (como un disco duro o CD-ROM), un documento electrénico (por ejemplo,
un mensaje de correo electrénico o Imagen JPEG) o incluso una secuencia de paquetes se
desplazan a través de una red informatica.

La explicacion puede ser tan sencilla como " qué informacion esta aqui?" y tan detallada
como " cual es la secuencia de eventos responsable de la situacion actual?"

Hay muchas razones para emplear las técnicas de informatica forense:

En casos legales, técnicas forenses se utilizan con frecuencia para analizar los sistemas
informaticos pertenecientes a los acusados (en los casos penales) o los litigantes (en los
casos civiles).

Para recuperar los datos en el caso de una falla de hardware o software.

Para analizar un sistema después de una pausa-en, por ejemplo, para determinar la forma
en que el atacante tuvo acceso y lo que hizo el atacante.

Para reunir pruebas contra un empleado de una organizacién que desea terminar.

Para obtener informacién acerca de los sistemas informaticos de trabajo con el propdsito
de depurarlos, optimizar su rendimiento, o ingenieria inversa.

Para que la empresa tenga conocimiento de lo que sus empleados estan haciendo con los
equipos y sistemas informaticos, asi como son su informacion e incluso, con fugas de
informacion, robo de propiedad industrial, etc.

Por otro lado, cuando la seguridad de la empresa ya ha sido vulnerada, la informatica
forense permite recoger rastros probatorios para averiguar, siguiendo las evidencias
electrénicas, el origen del ataque (si es una vulneracion externa de la seguridad) o las
posibles alteraciones, manipulaciones, fugas o destrucciones de datos a nivel interno de la
empresa para determinar las actividades realizadas desde uno o varios equipos concretos.

Las técnicas de forense digital son el arte de recrear que ha pasado en un dispositivo digital.
Existen dos aspectos de estas técnicas:

e Que ha hecho la gente en su computador, esto incluye:

La recuperacion de archivos eliminados

Des encriptacion elemental

Busqueda de cierto tipo de archivos

Busqueda de ciertas fases

Observacion de areas interesantes del computador

O O O O O

e Que ha hecho un usuario remoto en la computadora de alguien mas. Esto incluye:

MARCO TEORICO IRVING RICARDO GUTIERREZ VILLEGAS 6
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o Leer archivos de registro
o Reconstruir acciones
o Rastrear el origen

PRINCIPIOS FORENSES

Existe un numero de principios basicos que son necesarios al examinar un computador o
un cadaver. Estos principios son:

a. Evitar la contaminacion

b. Actuar metédicamente

c. Controlar la cadena de evidencia, es decir, conocer quien, cuando y donde ha
manipulado la evidencia

a. Evitar la contaminacion

En televisién salen los examinadores forenses ataviados con batas blancas y guantes,
cogiendo todas las pruebas con pinzas y poniéndolas en bolsa de plastico selladas. Todo
ello es para prevenir la “contaminacién”.

b. Actuar metédicamente

En cualquier cosa que se haga, si tuvieras que ir a un juicio, necesitarias justificar todas las
acciones que hayas tomado. Si actuas de una manera cientifica y metddica, tomando
cuidadosas notas de todo lo que haces y como lo haces, esta justificacion es mucho mas
facil.

c. Cadena de Evidencias

Siempre se debe mantener lo que se denomina la “Cadena de Evidencias”. Esto Significa
que, en cualquier momento del tiempo, desde la deteccidon de la evidencia hasta la
presentacion final en el juicio, puedes justificar quién ha tenido acceso y donde ha sido.
Esto elimina la posibilidad de que alguien haya podido sabotearlo o falsificarlo de alguna
manera.

ACTIVIDADES DE LA INFORMATICA FORENSE

La informatica forense no es una sola actividad, utiliza muchas disciplinas. Involucra la
aplicacion de tecnologia de la informacién para la busqueda de la evidencia digital y
comprende, entre otras, las siguientes tres actividades:

e Andlisis de soportes y dispositivos electrénicos.

El analisis de soportes de almacenamiento, como los discos, almacenamientos removibles
(por ejemplo, disquetes, discos ZIP, CD, DVD, etc.), requiere una comprension completa
de la estructura fisica y del funcionamiento de los medios almacenamiento, asi como, la
forma y la estructura légica de cémo se almacenan los datos. Mucha de la complejidad de
esta actividad se ha simplificado gracias a la aplicacién de herramientas de recuperacion
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de datos muy eficaces e inteligentes. Cuando mencionamos a los "dispositivos electrénicos”
nos referimos a cualquier dispositivo capaz de guardar informacién que posea valor como
evidencia, incluyendo teléfonos celulares, agendas y organizadores electronicos y distintos
dispositivos de comunicaciones de red como los routers y hub's.

e Analisis de la comunicacion de datos.
Este parrafo abarca dos actividades separadas:

Intrusién en una red de computadoras o mal uso de la misma.

Interceptaciéon de datos.

o Laintrusién en una red de computadoras o mal uso de la misma es la actividad de
la informatica forense principal cuando el analisis se hace sobre estructuras de
esta naturaleza. Consiste en las funciones siguientes:

o Deteccién de la intrusion.

o Detectar la evidencia, capturarla y preservarla.

o Reconstruccién de la actividad especifica o del hecho en si.

o O

El descubrimiento de la intrusion generalmente involucra la aplicacion de software
especializado y en algunos casos hardware, para supervisar la comunicacion de los datos
y conexiones a fin de identificar y aislar un comportamiento potencialmente ilegal.

La captura de la evidencia y su preservacion, generalmente tiene lugar después del
descubrimiento de una intrusion o un comportamiento anormal, para que la actividad
anormal o sospechosa pueda conservarse para el posterior analisis.

La fase final, la reconstruccién de la intrusion o comportamiento anormal, permite un
examen completo de todos los datos recogidos durante la captura de la evidencia.

Para llevar a cabo con éxito estas funciones, el investigador forense debe tener experiencia
en comunicacién de datos y el apoyo de ingenieros de software.

REGLAS DE LA INFORMATICA FORENSE

Esencialmente, las reglas de la informatica forense son:
Regla 1—Minimizar el Manejo del Original

La aplicacién del proceso de la informatica forense durante el examen de los datos
originales se debera reducir al minimo posible. Esto puede considerarse como la regla mas
importante en la informatica forense. Cualquier analisis debe dirigirse de manera tal que
minimice la probabilidad de alteracion. Cuando sea posible, esto se logra copiando el
original y examinando luego los datos duplicados.

La duplicacion de evidencia tiene varias ventajas:

MARCO TEORICO IRVING RICARDO GUTIERREZ VILLEGAS 8
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Primeramente, asegura que el original no sera alterado en caso de un uso incorrecto o
inapropiado del proceso que se aplique.

Segundo, le permite al examinador aplicar diferentes técnicas en casos donde el mejor
resultado no esta claro.

En tercer lugar, les permite a varios especialistas de informatica forense trabajar en los
mismos datos, o en partes de los datos, al mismo tiempo.

Aunque hay ventajas al duplicar la evidencia, hay también desventajas.

Primeramente, la duplicacion de evidencia debe realizarse de forma tal y con herramientas,
que aseguren que el duplicado es una copia perfecta del original. El fracaso para autenticar
el duplicado apropiadamente, producira un cuestionamiento sobre su integridad, lo que lleva
inevitablemente a preguntar por la exactitud y fiabilidad del proceso del examen y los
resultados logrados. Segundo, duplicando el original, nosotros estamos agregando un paso
adicional en el proceso forense. Se requieren mas recursos y tiempo extra para facilitar el
proceso de duplicacion. Mas aun, la metodologia empleada debe extenderse para incluir el
proceso de la duplicacion. Finalmente, la restauracion de datos duplicados para recrear el
ambiente original puede ser dificil.

Regla 2—Documentar los cambios.

Cuando ocurren cambios durante un examen forense, la naturaleza, magnitud y razén para
ellos debe documentarse apropiadamente, puede ser necesario durante cualquier examen
alterar el original o el duplicado.

Durante el examen forense este punto puede parecer insignificante, pero se vuelve un
problema critico cuando el examinador esta presentando sus resultados en un juicio.
Aunque la evidencia puede ser legitima, las preguntas acerca de las habilidades del
examinador y conocimiento pueden afectar su credibilidad, asi como la confiabilidad del
proceso empleado.

Regla 3—Cumplir con las Reglas de Evidencia

Para la aplicacion o el desarrollo de herramientas y técnicas forenses se deben tener en
cuenta las reglas pertinentes de evidencia. Uno de los mandatos fundamentales de
informatica forense es la necesidad de asegurar que el uso de herramientas y técnicas no
disminuye la admisibilidad del producto final. Por consiguiente, es importante asegurar que
la manera como son aplicadas las herramientas y técnicas, cumplan con las reglas de
evidencia. Otro factor importante en cuanto a la obediencia de las reglas de evidencia es la
manera en que la misma se presenta

Regla 4—No exceda su conocimiento
El especialista en informatica forense no debe emprender un examen mas alla de su nivel

de conocimiento y habilidad. Es esencial que el perito sea consciente del limite de su
conocimiento y habilidad. Llegado este punto, tiene varias opciones:
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o Detener cualquier examen y buscar la ayuda de personal mas experimentado;
o Realizar la investigacion necesaria para mejorar su propio conocimiento, para que
le permita continuar el examen.

CAMPOS DE APLICACION DE LA INFORMATICA FORENSE

Prosecucion Criminal:

Evidencia incriminatoria puede ser usada para procesar una variedad de crimenes,
incluyendo homicidios, fraude financiero, trafico y venta de drogas, evasién de impuestos o
pornografia infantil.

Litigacion Civil:
Casos que tratan con fraude, discriminacién, acoso, divorcio, pueden ser ayudados por la
informatica forense.

Investigacion de Seguros:
La evidencia encontrada en computadores, puede ayudar a las companias de seguros a
disminuir los costos de los reclamos por accidentes y compensaciones.

Temas corporativos:
Puede ser recolectada informacion en casos que tratan sobre acoso sexual, robo, mal uso
o apropiacion de informacion confidencial o propietaria, o aun de espionaje industrial.

Mantenimiento de la ley:

La informatica forense puede ser usada en la busqueda inicial de 6rdenes judiciales, asi
como en la busqueda de informacion una vez que se tiene la orden judicial para hacer la
busqueda exhaustiva.

Investigacion cientifica:

Academias y universidades aprovechan las bondades de la informatica forense para
realizar estudios de seguridad, vigilar la evolucién de las amenazas e identificar las
tendencias de los ataques informaticos, entre otros.

Usuario final:
Cada vez es mas comun que las personas usen herramientas de software para recuperar
archivos borrados, encriptar documentos y rastrear el origen de un correo electronico.

LA COMPUTACION FORENSE, UNA PERSPECTIVA DE TRES ROLES (INTRUSO,
ADMINISTRADOR E INVESTIGADOR)

e Elrol del intruso

Esta es una forma de aproximarse a ver como estos piensan, actuan y operan, para
desarrollar el olfato y la pericia para predecir y analizar los posibles rastros y acciones que
se desarrollen en medios tecnoldégicos. Conocer la mente y actuar de los atacantes le ofrece
al Informatico Forense una ventaja estratégica y conceptual sobre el caso que revise, pues
se pondra en el lugar del infractor y tratara de ver como actuaria en un caso semejante.
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Caracteristicas | Intruso Interno Intruso Externo
Psicologicas e Generalmente motivados por | ¢ Generalmente motivado por
situacion personal o laboral. reto tecnolégico y

e |nestabilidad emocional. compensacion econdmica.

e Socialmente habil pararecabar | ¢ Sensacion de control y poder
informacién y conocer a sus sobre un tercero.
victimas. e Relaciones basadas en

conocimiento y logros.
Técnicas e Conocimiento detallado de | e Conocedor y estudioso de las
fallas de procedimientos vy fallas tecnolégicas de los
relaciones internas. sistemas operativos.

e Conocedor y estudioso de la|e Conocedor vy wusuario de
organizacién y su modelo de técnicas de evasidbn de
procesos y controles. investigaciones.

e Conocedor de los mecanismos | ¢ Cuenta con un laboratorio de
de seguridad y de control. pruebas para verificar

previamente sus acciones.

La mente de los intrusos

Segun Furnell, existen diferentes consideraciones para concebir o para clasificar a los
atacantes, asi como las motivaciones que los mueven a actuar en una situacion particular.

Motivaciones | Ciberterroristas | Phreakers | Scripts | Crackers | Desarrollo | Atacante
kiddies de virus interno

Reto X X X

Ego X X X

Espionaje X X X

Ideologia X

Dinero X X X X

Venganza X X X X

Tipos de intrusos

v' Hacker

Hacker es una expresion idiomatica inglesa cuya traduccion literal al esparol tiene varios
significados, siendo el mas popular el atribuido a "una persona contratada para un trabajo
rutinario" y que por la naturaleza del mismo su trabajo es tedioso, entregado, hasta se
podria maniatico.

v" Cracker

Es aquella persona que haciendo gala de grandes conocimientos sobre computacion y con
un obcecado propdsito de luchar en contra de lo que le esta prohibido, empieza a investigar
la forma de bloquear protecciones hasta lograr su objetivo. Los crackers modernos usan
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programas propios o muchos de los que se distribuyen gratuitamente en cientos de paginas
web en Internet.

v' Phreaker

El phreaker es una persona que con amplios conocimientos de telefonia puede llegar a
realizar actividades no autorizadas con los teléfonos, por lo general celulares. Construyen
equipos electrénicos artesanales que pueden interceptar y hasta ejecutar llamadas de
aparatos telefénicos celulares sin que el titular se percate de ello.

v' Delincuente informatico

Es la persona o grupo de personas que en forma asociada realizan actividades ilegales
haciendo uso de las computadoras y en agravio de terceros, en forma local o a través de
Internet. También es un delincuente informatico el "pirata" que distribuye software sin contar
con las licencias de uso proporcionadas por su autor o representantes, pues no solo atenta
contra la propiedad intelectual, provocando la fuga de talentos informaticos, se enriquece
ilicitamente y es un evasor de impuestos.

Tipos de delitos informéaticos

Es habitual encontrar nuevas amenazas para la seguridad informatica, los delitos
relacionados con la posesion, distribucion, falsificacion y fraude de informacion se realizan
tras un escritorio, esto muestra un panorama complejo, en el cual los profesionales de las
tecnologias de la informacion y los profesionales de la defensa de la ley deben cooperar y
trabajar juntos en la defensa, deteccidn y procesamiento de las personas que utilizan las
nuevas tecnologias para realizar delitos informaticos.

Entre los delitos mas habituales tenemos:

v" Protecciéon al menor: produccion, distribucion y posesiéon de pornografia infantil.

v" Fraude en las comunicaciones: locutorios telefonicos clandestinos.

v' Dialers: modificacion oculta del ndmero de teléfono de destino, Produccion y
distribucion de decodificadoras de television privada.

v" Fraudes en Internet: estafas, subastas ficticias y ventas fraudulentas.
v' Carding: uso de tarjetas de crédito ajenas o fraudulentas.

v" Phising: redireccidén mediante correo electrénico a falsas paginas simuladas trucadas
(comun en las mafias rusas).

v' Seguridad légica: virus, ataques de denegacion de servicio, sustraccion de datos,
hacking, descubrimiento y revelacion de secretos, suplantacién de personalidades,
sustraccion de cuentas de correo electronico. Delitos de injurias, calumnias y amenazas
a través del e-mail, news, foros, chats o SMS.

v' Propiedad intelectual: pirateria de programas de computadora, de musica y de

productos cinematograficos. Robos de cédigo: como en el caso de los juegos Dark Age
of Camelot, y Half-Life 2, o de los sistemas Cisco |0S y Enterasys Dragon IDS.
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e El rol del administrador

Si bien el rol del intruso es interesante y atractivo, no es posible conocer los detalles de los
rastros, si no nos adentramos en la mente del administrador, el profesional de tecnologias
de la informacién a cargo de la administracion y control de las maquinas que posiblemente
estan involucradas. En este rol el Informatico Forense debe comprender los conceptos de
proteccion y control de tecnologias de la informacion, no solo para detallar las medidas
tecnoldgicas de seguridad y control configuradas, sino para identificar y analizar las
diferentes formas de alerta, deteccién, registro y monitoreo que la infraestructura tiene
definidas para prevenir algun tipo de incursion no autorizada.

Buenas practicas. Habilidades y
competencia técnica.

~ €onciencia de \
seguridad y

proteccion de Caracteristicas del administrador

de sistemas

El intruso y el administrador son dos roles complementarios y requeridos dentro de la
gestion de la inseguridad de la informacién, pero se requiere un rol adicional que, con
mirada emergente y superior, descubra las relaciones y los méviles de lo ocurrido; siga los
procedimientos exigidos y establezca las evidencias requeridas para construir la escena de
lo anormal identificado.

e Elrol del investigador

Este es escéptico de lo obvio, observador, detallista y riguroso. Es un profesional cientifico,
formal en los procedimientos y el uso de las herramientas disponibles, que no busca otra
cosa que las relaciones y causales que pudieron llevar a materializar el caso. Por lo general,
este perfil se forma en la carrera de criminalista, que actualmente en los paises
latinoamericanos esta confinada a profesionales y personas adscritas a instituciones
militares, de policia o de administracién de justicia.
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reativo y
focalizado

Detallado y
experimentado FORMALIZACION Y

HERRAMIENTAS

ACTUALIZACION

Analitico y formal

Observador de lo evidente

PROCEDIMIENTO

El investigador en informatica forense examina en detalle los datos, los elementos
informaticos o de hardware que se recogieron en la escena del crimen, con el fin de extraer
toda la informacion relevante para el caso, siguiendo para ello procedimientos de
aseguramiento de la evidencia, control de los elementos probatorios, herramientas de
hardware y software certificadas y las normas y regulaciones pertinentes al analisis en
profundidad que debe desarrollar. Todo este trabajo se vera reflejado en informes
periciales.

Consideraciones bésicas sobre los informes periciales

Siguiendo lo establecido por Babitsky, S. y Mangraviti, Jr, J. (2002), un informe pericial
persuasivo, comprensivo y formal debe considerar las pautas siguientes, que son
complementarias a las practicas presentadas anteriormente. En particular, las
recomendaciones de los autores buscan darle mayor profundidad, credibilidad y poder al
informe que se presenta:

v" No especular o tratar de adivinar cosas.

v Evitar el uso de universales o absolutos como “siempre”, “nunca”, "para todos los
casos".

Evitar expresiones que sugieran vaguedad, aspectos equivocos o incertidumbre.
Evitar el uso de lenguaje empatico, signos de exclamacién, uso de formatos, como
negrita, italicas y mayusculas para enfatizar los hallazgos o las conclusiones.

Usar lenguaje preciso sin jerga.

Usar un lenguaje seguro, sin adornos literarios y evite las palabras como "se ve
como", "podria”, "aparentemente", "yo creo", “es probable que", entre otras.

Definir todo término técnico propio del informe.

Usar un lenguaje concreto sobre los hechos, y evite caracterizaciones subjetivas para
describir la investigacion, los hallazgos y las conclusiones.

Explicar cualquier abreviatura utilizada.

Evitar lenguaje argumentativo que pueda sugerir que el autor se inclina por un interés
particular.

Evitar comentarios sobre la credibilidad de los testigos y las pruebas.

Mantener presente validar la consistencia de su informe, tanto dentro de su contenido,
como su relacion con otros casos donde se haya participado.

NS N N N N N N

S
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v/ Evitar cualquier sesgo en el informe.
v' Enumerar las lineas del informe para que, en caso de requerirse alguna revision de los
resultados, se remitan de manera rapida al sitio en el mismo.
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Estructura base de un informe pericial
1. Encabezado del informe.

Este encabezado identifica, de manera clara y concreta, qué se requiere hacer, quiénes
participan, la identificacién del caso, la clasificacién del informe segun su nivel de seguridad
requerido y los investigadores participantes en el caso.

2. Introduccién

En la introduccién se detallan los aspectos base del caso que se investiga, basado en el
expediente del mismo y en los datos que se ofrecen por parte bien sea de la fiscalia o de la
defensa. En esta seccion se describen la conducta que se investiga y los alcances de la
pericia que se adelanta, con el fin de limitar los analisis y exploraciones a lo que se requiere
para el caso particular.

3. Validacion y verificacion de la cadena de custodia

En esta seccién se detalla y registra la evidencia con su formato de cadena de custodia,
donde se especifica, qué se recibe, de quién, en qué fecha, las caracteristicas de los
objetos, sus marcas y seriales, los nombres de los peritos que reciben, la identificacion del
caso, entre otros aspectos.

4. Procedimientos de preparacion y adecuacion de la evidencia recibida

En esta seccion se detallan los procedimientos relacionados con los medios informaticos
que se tienen para adelantar las copias idénticas del material recibido, los programas
informaticos requeridos para esta labor y su posterior analisis, las verificaciones de las
copias y los detalles de los analisis que se van a realizar segun lo especificado en la
introduccion.

5. Analisis de la evidencia

En esta seccion se adelanta en el analisis detallado de las copias de la evidencia, utilizando
los recursos de hardware y software disponibles, los cuales previamente han sido validados
y verificados en la tapa anterior, segun se requiera para evidenciar la confiabilidad y la
calidad de los resultados que van obtener. Es importante, detallar las técnicas utilizada para
identificar y extraer la informacién de los medios entregado para el andlisis.

6. Hallazgos o hechos identificados

En esta seccidn se presenta, luego de la exploracion de la evidencia realizada en la seccion,
lo que se encontrd relevante para la materia de investigacion. Se presenta tal como se
indica en las herramientas, sin analisis ni opiniones al respecto. Esta es la exposicién de
los resultados de las herramientas que generalmente hablan de archivos, sitios en los
medios, calidad de la informacion recuperada, entre otros aspectos.
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7. Conclusiones

En esta seccion se presentan los analisis de los hallazgos en el contexto del caso
investigado, basados en las formalidades cientificas y técnicas que puedan ser validadas
por un tercero si asi se requiere. Las afirmaciones que se hagan en esta seccion deben
corresponder a lo que la formalidad técnica establece, a las caracteristicas de los objetos
analizados y los hechos investigados.

8. Firma de los analistas o peritos

Esta seccion es tan importante como las anteriores. Corresponde al momento en que el
perito refrenda su ejercicio técnico y cientifico con su rubrica, haciéndose responsable del
contenido de informe y todo lo que alli se encuentre. Se recomienda que este profesional
firme con una pluma con tinta especial y de color diferente al negro. Asi mismo, es
recomendable que el perito o analistas firmen todas las hojas, como medida de confiabilidad
sobre el informe, que permita identificar con mayor certeza su informe, por si un tercero
quisiera alterar el contenido del mismo, sin autorizacion.

ANALISIS FORENSE INFORMATICO

Frecuentemente se publica en internet, noticias y blogs de equipos de seguridad reportes
sobre vulnerabilidades, fallas humanas, errores de procedimientos y mala configuracién de
los equipos y aplicaciones de seguridad que presentan un escenario perfecto para que se
lleven a cabo incidentes y delitos informaticos. Los intrusos informaticos que causan
cualquier tipo de dafio en los equipos poseen diferentes motivaciones, alcances y
estrategias que desconciertan a los administradores de los servidores y equipos, pues sus
modalidades de ataque y penetracion de sistemas varian de un caso a otro.

Definiciones asociadas con el andlisis forense

Forense en redes. - Comprender la manera como los protocolos, configuraciones e
infraestructuras de comunicaciones se conjugan para dar como resultado un momento
especifico en el tiempo y un comportamiento particular.

Forense digital. - Una forma de aplicar los conceptos, estrategias y procedimientos de la
criminalistica tradicional a los medios informaticos especializados, con el fin de apoyar a la
administracion de justicia en su lucha contra los posibles delincuentes o como una disciplina
especializada que procura el esclarecimiento de los hechos (¢ quién?, ;como?, ;dénde?,
¢cuando?, ¢ por qué?) de eventos que podrian catalogarse como incidentes, fraudes o usos
indebidos.

Gestion de evidencias electrénicas

Evidencia ofrece servicios y asesoria en todas las fases de una investigacion digital, con el
objetivo de obtener y aportar prueba electrénica en los procesos judiciales:

Primera respuesta a incidentes informaticos
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Los primeros instantes posteriores a la deteccion de un incidente informatico son criticos
para la preservacion de la informacion digital, que se deteriora y sobrescribe con rapidez.
Es importante identificar y asegurar correctamente cualquier fuente de informacién que
pueda ser util en una investigacion posterior.

Definicion de objetivos y estrategia

La parte mas importante de un proyecto de investigacion digital es definir unos objetivos
alcanzables, y coordinados con los servicios juridicos del cliente, y su éxito depende
directamente de lo que técnicamente se puede conseguir con un analisis forense y de la
calidad de la informacion digital a analizar.

La amplia experiencia de evidencia en resolucion de conflictos donde interviene informacion
digital es una garantia de la eleccion de la estrategia optima que respetara la legislacion
vigente y los objetivos del cliente y de sus servicios juridicos.

Adquisicion de fuentes de informacion digital

La adquisicion de las fuentes a analizar es un paso indispensable previo al analisis, que
debe realizarse en unas condiciones especificas para asegurar la integridad de la
informacion y las garantias legales de los resultados. Debe realizarse con herramientas y
técnicas especificas en presencia de un fedetario publico, que custodiara una copia para
evitar la indefension de la otra parte.

Investigacion digital

Los técnicos de evidencia cuentan con herramientas y metodologias de acuerdo con el
estado del arte de la informatica forense, lo que permite recuperar informacion borrada u
oculta, o analizar correo electronico respetando la legislacion vigente.

Redaccion de informes periciales

Las evidencias digitales obtenidas por evidencia pueden utilizarse como medios de prueba
en procesos judiciales mediante informes periciales claros y asequibles a perfiles no

técnicos, pero que a la vez incluyen toda la informacion necesaria para hacer reproducibles
los resultados.
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Ciclo de vida de las evidencias electronicas
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INVESTIGACION DIGITAL

Se puede realizar una investigacién digital sobre casi cualquier dispositivo o0 medio que
contenga informacién digital, por ejemplo:

. Paginas web, foros de internet

. Redes sociales (como facebook, twitter, etc.)

. Correo electronico

. Computadoras personales y portatiles

. Teléfonos moviles, PDA’s y smartphones

. Memorias USB, discos duros externos, CDs, DVDs,...

. Servidores de empresa

. Sistemas de almacenamiento corporativos

. Sistemas de software comerciales o desarrollados propios

OCOoONOOOPAWN-=-

Un andlisis forense en una investigacion digital puede permitir obtener uno o varios de los
siguientes resultados:

1. Localizar y extraer documentos respetando los derechos a la intimidad y al secreto de
las comunicaciones de las personas implicadas.

2. Determinacion de la autoria de un documento o una accién en un entorno digital.

3. Analisis de actividad, o determinacion de la cadena de hechos previa o posterior a un
suceso en un entorno digital.

4. Recuperacion de archivos e informacion borrada, incluso después de varios formateados
y reinstalaciones del sistema.

5. Certificacion de informacion técnica, como procedencia de correos electronicos o autoria
de informacion publicada en internet.

6. Revelacion de informacién oculta en un sistema digital, accidental o mal
intencionadamente.

7. Investigacion de hechos y recopilacion de informacién en entornos digitales.
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8. Peritajes de programas y sistemas informaticos.
Casos tipicos objeto de unainvestigacion digital

Los casos tipicos donde un analisis forense digital puede resultar de gran utilidad suelen
estar relacionados con conflictos como, por ejemplo:

1. Envios de amenazas, insultos o informacion confidencial mediante correo electrénico o
publicaciéon en internet

2. Uso malintencionado de los sistemas de la empresa: borrado masivo o sobre escritura
de informacion, sabotaje de los sistemas, modificacion no autorizada de paginas web,
suplantacion de identidad.

3. Fraude: fraude econdmico o contable, fugas de informacion, competencia desleal,
espionaje empresarial o industrial

4. Uso no autorizado de los privilegios de administracion informatica

5. Conflictos laborales: bajo rendimiento laboral, uso indebido de los sistemas.

6. Conflictos en proyectos de desarrollo de software o implementacion de sistemas
informaticos entre cliente y fabricante o instalador.

EVIDENCIA DIGITAL

Es el conjunto de datos en formato binario, esto es comprender los archivos, su contenido
o referencias a estos (metadatos) que se encuentren en los soportes fisicos o l6gicos de un
sistema comprometido por un incidente informatico.

Fuentes de Evidencia Digital. Algunas personas tienden a confundir los términos evidencia
digital y evidencia electronica, dichos términos pueden ser usados indistintamente como
sinénimos, sin embargo, es necesario distinguir entre aparatos electronicos como los
celulares y PDAs y la informacion digital que estos contengan.

Fuentes de la evidencia digital
Las fuentes de evidencia digital pueden ser clasificadas en tres grandes grupos:

1.-Sistemas de computacién abiertos, son aquellos que estan compuestos de las
llamadas computadores personales y todos sus perifericos como teclados, ratones vy
monitores, las computadoras portatiles, y los servidores. Actualmente estos computadores
tienen la capacidad de guardar gran cantidad de informacién dentro de los discos duros, lo
que los convierte en una gran fuente de evidencia digital.

2.-Sistemas de comunicacion, estos estan compuestos por las redes de
telecomunicaciones, la comunicacion inalambricay el Internet. Son también una gran fuente
de informacion y de evidencia digital.

3.-Sistemas convergentes de computacion, son los que estan formados por los teléfonos
celulares llamados inteligentes o SMARTPHONES, los asistentes personales digitales
PDAs, las tarjetas inteligentes y cualquier otro aparato electrénico que posea convergencia
digital y que puede contener evidencia digital.
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Alberto David Airala, Osvaldo Horacio Rapetti, (2003, Revista de derecho informatico. A las

puertas de una Nueva Especializacion: La Informatica forense. No 055) comentan al
respecto de la evidencia digital:

RECUPERACION DE DATOS MEDIANTE SOFTWARE FORENSE ILL\

1. La identificacion de evidencia digital. Es el primer paso en el proceso forense.
Sabiendo qué evidencia esta presente, donde y cdmo se guarda, es vital determinar qué
procesos seran empleados para efectuar su recuperacion. Aunque muchas personas
piensan que solamente las computadoras personales son el centro de la informatica
forense, en la realidad el concepto puede extenderse a cualquier dispositivo electrénico que
sea capaz de almacenar informacion, como los teléfonos celulares, las agendas
electronicas y las tarjetas inteligentes.

2. Preservacioén de la evidencia digital. Es un elemento critico en el proceso forense.
Dado que los datos seran analizados minuciosamente en un juzgado, es indispensable que
cualquier examen de los datos electronicamente guardados se lleve cabo de la manera
menos intrusiva posible.

Hay circunstancias dénde los cambios de datos son inevitables, pero es importante que se
haga en la menor medida posible. En situaciones donde el cambio es inevitable, es esencial
que la naturaleza y razén del mismo pueda explicarse con detalle.

3. El analisis de la evidencia digital La extraccién, procesamiento e interpretacion de los
datos digitales, se consideran generalmente como los elementos principales de la
informatica forense. Una vez obtenida, la evidencia digital, normalmente requiere de un
proceso, antes que pueda ser comprendida por las personas. Por ejemplo, cuando se tiene
la imagen de un disco, los datos contenidos dentro de la misma requieren un proceso
(conversion) para que una persona los pueda interpretar.

4. Lapresentacion de evidencia digital. Esto incluye la manera formal de la presentacion,
la especializacion y calificaciones del perito y la credibilidad de los procesos que empled
para producir la evidencia que se esta presentando ante el juzgado, arbitro o mediador que
interviene.

El rasgo distintivo de la informatica forense, que la diferencia de cualquier otra area de la
tecnologia de informacion, es el requisito que el resultado final debe derivarse de un
proceso que sea legalmente aceptable.

La evidencia digital puede ser dividida en tres categorias:

1. Registros almacenados en el equipo de tecnologia informatica (P.e. correos electrénicos,
archivos de aplicaciones de ofimatica, imagenes, etc.)

2. Registros generados por los equipos de tecnologia informatica (registros de auditoria,
registros de transacciones, registros de eventos, etc.)

3. Registros que parcialmente han sido generados y almacenados en los equipos de
tecnologia informatica. (Hojas de calculo financieras, consultas especializadas en bases de
datos, vistas parciales de datos, etc.).

Caracteristicas de la evidencia digital
La evidencia digital posee, entre otros, los siguientes elementos que la hacen un constante

desafio para aquellos que la identifican y analizan en la busqueda de la verdad:
1. Es volatil
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2. Es andénima

3. Es duplicable

4. Es alterable y modificable

5. Es eliminable.

LICENCIA | IMAGEN | CONTRQCL ANALISIS | ADMON
INTEGRIDAD CASO

ENCASE 8i si si si si
FORENSIC Si si si 5i si
TOOLKIT

WINHEX si si si si si
{Forensle

edition)

Herramientas para la recoleccion de evidencia
El uso de Herramientas sofisticadas se hace necesario debido a:

1. La gran cantidad de datos que pueden estar almacenados en un computador.

2. La variedad de formatos de archivos, los cuales pueden variar enormemente, aun
dentro del contexto de un mismo sistema operativo.

3. La necesidad de recopilar la informacion de una manera exacta, y que permita verificar
que la copia es exacta.

4. Limitaciones de tiempo para analizar toda la informacion.

5. Facilidad para borrar archivos de computadores.

6. Mecanismos de encriptaciéon, o de contrasefas.

Dentro de las herramientas frecuentemente utilizadas en procedimientos forenses en
informatica detallamos algunas para conocimiento general, que son aplicaciones que tratan
de cubrir todo el proceso en la investigacion forense en informatica:

Si bien las herramientas detalladas anteriormente son licenciadas y sus precios oscilan
entre los 600 y los 5000 ddlares, existen otras que no cuentan con tanto reconocimiento
internacional en procesos legales, que generalmente son aplicaciones en software de
cbdigo abierto.

Estas ultimas a pesar de que son utilizadas con frecuencia como estrategia de validacion
en el uso de otras herramientas, vienen haciendo una importante carrera en la practica de
la informatica forense, con lo cual no se descarta en un futuro préximo que éstas estén
compitiendo mano a mano con las licenciadas mencionadas anteriormente.

El equipo de seguridad también debe contar con un conjunto de utilitarios que permitan dar
una oportuna atencion a incidentes que pudieran presentarse, en esta seccion se presentan
algunas herramientas que seran de gran ayuda y que se las encontrar faciimente en
internet.

Herramientas para el monitoreo y/o control de computadoras
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Algunas veces se necesita informacion sobre el uso de las computadoras, por lo tanto,
existen herramientas que monitorean el uso de los computadores para poder recolectar
informacién. Existen algunos programas simples como keyloggers o recolectores de
pulsaciones del teclado, que guardan informacion sobre las teclas que son presionadas,
hasta otros que guardan imagenes de la pantalla que ve el usuario del computador, o hasta
casos donde la maquina es controlada remotamente.

e KeylLogger

Es un ejemplo de herramientas que caen en esta categoria. Es una herramienta que puede
ser util cuando se quiere comprobar actividad sospechosa; guarda los eventos generados
por el teclado, por ejemplo, cuando el usuario teclea la tecla de 'retroceder’, esto es
guardado en un archivo o enviado por e-mail. Los datos generados son complementados
con informacion relacionada con el programa que tiene el foco de atencion, con anotaciones
sobre las horas, y con los mensajes que generan algunas aplicaciones.

e Herramientas de Marcado de documentos

Un aspecto interesante es el de marcado de documentos; en los casos de robo de
informacion, es posible, mediante el uso de herramientas, marcar software para poder
detectarlo facilmente. El foco de la seguridad esta centrado en la prevencion de ataques.
Algunos sitios que manejan informacion confidencial o sensitiva, tienen mecanismos para
validar el ingreso, pero, debido a que no existe nada como un sitio 100% seguro, se debe
estar preparado para incidentes.

e Técnicas forenses en una maquina individual

Esta es probablemente la parte mas comun en las técnicas de forense digital. El examinador
forense puede estar buscando evidencia de fraude, como hojas financieras dispersas,
evidencia de comunicacion con alguien mas, e-mail o libretas de direcciones o evidencia de
una naturaleza particular, como imagenes pornograficas. En los discos duros, se puede
buscar tanto en los archivos del usuario como en archivos temporales y en caches. Esto
permite al examinador forense reconstruir las acciones que el usuario ha llevado a cabo, a
que archivos han tenido acceso, y mas.

Hay muchos niveles a los que puede ser examinado un disco duro, existen utilidades que
por ejemplo, observar que contenia un disco antes de una formateada. Muchos de los
archivos que se detectan no pueden ser leidos inmediatamente, muchos programas tienen
sus propios formatos de archivo; sin embargo, también existen utilidades que permiten
saber cual tipo de archivo es.

e Técnicas forenses en una red

Las técnicas forenses en una red se usan para saber dénde se localiza un computador y
para probar si un archivo particular fue enviado desde un computador particular. Estas
técnicas son muy complicadas, pero se puede investigar utilizando dos herramientas
basicas:
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o Registros de firewalls
e Encabezados de correo

e Post-Mortem

He aqui la palabra que encauza el titulo de nuestro articulo, el analisis post-mortem se
realiza mayoritariamente para la recuperacion de datos con los que poder trabajar
posteriormente, obviamente para no tener que acudir a este recurso se aconsejan las
copias de seguridad periodicas.

Se puede decir que un disco duro ha "muerto" cuando su parte mecanica interna no
funciona correctamente o cuando se quema, moja, deforma, rompe, etc. Es decir, deja de
ser operativo.

Cuando esto sucede no hay mas que una solucién posible, y esa es el analisis post-mortem.
Para ello se lleva a cabo un volcado completo del soporte digital en una "camara blanca".
Los platos del disco antiguo se extraen y se insertan en un nuevo conjunto mecanico para
su correcta lectura de datos.

e Hardware

Debido a que el proceso de recoleccién de evidencia debe ser preciso y no debe modificar
la informacion se han disenado varias herramientas como DIBS las cuales son las que nos
permiten poder recuperar la informacién sin alterar los datos. Pero seguimos teniendo el
inconveniente de que cuando encendemos la computadora se modifican los registros de la
misma.

Destruccién de la evidencia.

Este método busca modificar fisicamente el objeto que contiene la evidencia requerida, de
tal forma que no sea posible conseguirla de manera confiable o real. Cuando se habla de
eliminar la fuente de la evidencia, significa neutralizar el sistema o la técnica utilizada por el
sistema para dejar los rastros; al contrario, esta técnica o proceso no existira la evidencia
y, por tanto, no habra trazas que seguir en una evidencia.

Si el atacante no ha podido materializar los dos métodos anteriores, puede optar por
esconder la evidencia o falsificarla. En la primera, la evidencia se dispersa en el medio que
la contiene, se oculta en el mismo, o en el sistema donde se encuentra, limitando los
hallazgos del investigador en su proceso. En la segunda, crea o invalida la evidencia
residente en el sistema para limitar las conclusiones y analisis que adelante el investigador
(idem).

A manera de resumen y como elemento de analisis, se adjunta un cuadro resumen y
analitico de las técnicas antiforenses (cuadro 5.1).
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Propésito Tipo Nivel de esfuerzos requeridos
Destruccién Légica: borrado seguro de datos Bajo

Fisica: desmagnetizador (degaussers) Alto
Ocultar Aplicaciones: Criptografia, esteganografia, rootkits Medio

Sistemas de archivos: Unidades de datos, metadata, | Medio
archivos cifrados

Medios de almacenamiento: HPA Alto
(Host Protected Area)
Eliminar la fuente Memoria fisica Medio
Desactivar sistemas de monitoreo Medio
Falsificar Sistema de archivos: metadata Medio
Sistemas de logs y auditoria Medio

Complementando la propuesta efectuada por Harris, Garfinkel (Garfinkel 2007, pp. 78-80)
detalla algunas técnicas tradicionalmente utilizadas para materializar los métodos
previamente presentados, entre los cuales mencionamos la sobreescritura de datos y
metadatos, asi como la utilizacién de técnicas criptograficas y esteganograficas.

La sobreescritura de datos y metadatos esta asociada con la modificacién fisica de la
informacion residente en los medios de almacenamiento, y sus sistemas de archivo. Es una
manera para dejar inconsciente una posible recuperacién de informacioén, o una forma de
construir entradas falsas en las tablas de asignacion de archivos que generen la apariciéon
de archivos inexistentes. Como se puede observar en este segmento, las técnicas anti
forenses estan evolucionando para confrontar los procedimientos y esfuerzos en
informatica forense, de tal forma que los atacantes tengan a su favor la duda razonable, y
la impunidad haga su aparicion en los procesos vinculados con informatica. En este
contexto, se requiere un compromiso decidido de la industria, de la academia, del gobierno
y de todos los actores sociales para abrir nuevas posibilidades de colaboracion vy
construccion conjunta frente a esta realidad de la delincuencia informatica organizada, no
s6lo para enfrentar la amenaza planteada, sino para edificar relaciones de cooperacién
organizada de largo plazo.

Confiabilidad de las herramientas forenses en informatica

Por un lado, las herramientas licenciadas, establecen un nicho de negocio que exige de los
investigadores forenses en informatica importantes inversiones, tanto en hardware como
en software, para darles mayor formalidad y certeza a las partes involucradas en un caso
de la evidencia digital.

De ofra parte, se encuentran las herramientas forenses de cddigo abierto, las cuales aun
son cuestionadas en muchos tribunales y poco se recomiendan como herramientas de uso
formal para presentar en audiencias, por su condicion de herramientas revisadas y
analizadas por una comunidad de la cual poco se conoce de sus pruebas, de las personas
que adelantan las mismas, ni del control de los errores. Sin embargo, otra corriente defiende
estas herramientas (Carrier 2003) frente a las licenciadas, diciendo que en el mundo de
coédigo abierto todo esta para el escrutinio de un tercero, que las pruebas se pueden
adelantar con mayor confianza que en las abiertas, y que el nivel de confiabilidad es mayor,
dado que son muchos “0jos” los que estan tratando de mejorarla.
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Algunas herramientas Algunas herramientas de
licenciadas cddigo abierto
ENCASE — Guidance software. THE SLEUTH KIT.
FORENSIC TOOL KIT — Access VS THE CORONER TOOL KIT.
data. DCFL-DD.

Herramientas forenses en informatica: Licenciadas vs cédigo

El test de Daubert (Dixon y Cill 2001) es un conjunto de reglas extraidas de la sentencia de
la Corte Suprema de Justicia Estadounidense, en el caso de Daubert versus Merrell Dow
Pharmaceutics, Inc., 509 US. 579 de 1993, donde se clarifican los estandares que los jueces
federales deben tener en cuenta a la hora de admitir o no la evidencia entregada por
expertos en un caso. Si bien no es un estandar universalmente seguido, si se ha
considerado en muchas iniciativas normativas sobre el tema a nivel internacional. Las
reglas que establece la prueba de Daubert son:

e Latécnica o el programa utilizados han sido probados en condiciones reales y no sélo
en los laboratorios.

e La técnica o el programa han sido sometidos a revision de pares académicos o
cientificos y publicaciones especializadas.

e Se conoce el nivel de error potencial del programa o técnica.

o Existe un estandar o un referente para el control y la revision del programa o técnica.

e La técnica o programa son generalmente aceptados dentro de la comunidad cientifica
relevante a la misma.

En este sentido, los programas o las herramientas de computacion forense requieren
estudios y analisis detallados para contar con un nivel de adaptacién de los mismos, bien
sea licenciados o de cdédigo abierto. Mientras mas pruebas formules se tengan, mayor
exposicion a la verificaciéon de sus niveles de error, mejores condiciones habra para el
fortalecimiento de las mismas tanto a nivel juridico en un caso, como a nivel profesional en
el uso de la misma.
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Experienciay habilidad

B.D. de Passwords Sistemas de pago
Fallas propias de S.O. Delincuencia organizada
Protocolos y sistemas archivos Suplantacién de identidad

Configuracion por defecto
Fallas de programacion
Virus

<—» | Virus personalizados
Intimidacidn electrdnica
Violacién de derechos de
autor

Experiencia y habilidad
De la pasién por el A los delitos y mafia
Reto y desafio técnico \ / organizada internacional

“Si controlamos los bits y bytes, y ademas conocemos como funcionan las herramientas
Forenses, podemos controlar la direccidn de la investigacion forense”.

Evolucion de los atacantes

Dificultades del investigador forense

El investigador forense requiere de varias habilidades que no son faciles de adquirir, es por
esto que el usuario normal se encontrara con dificultades como las siguientes:

o=

o

7.

8.
9.
10.

Carencia de software especializado para buscar la informacién en varios
Computadoras.

Posible dafio de los datos visibles o escondidos, aun sin darse cuenta.

Sera dificil encontrar toda la informacién valiosa.

Es dificil adquirir la categoria de 'experto’ para que el testimonio personal sea valido
ante una corte.

Los errores cometidos pueden costar caro para la persona o la organizacién que
representa.

Dificultad al conseguir el software y hardware para guardar, preservar y presentar
los datos como evidencia.

Falta de experiencia para mostrar, reportar y documentar un incidente
Computacional.

Dificultad para conducir la investigacién de manera objetiva.

RETOS Y RIESGOS EMERGENTES PARA LA INFORMATICA FORENSE

El cibercrimen, como elemento emergente en el escenario de un mundo interconectado,
tiene elementos que los hacen imperceptibles y caracteristico de una "sorpresa predecible".

e La gente piensa que eso es un invento de "los paranoicos" y que, si pasara, no seria
tan grave.

e Setienen datos y noticias relacionados con este tema, pero dispersos y poco difundidos.

o Los gobiernos no tienen tiempo para mirar esto, porque existen otros temas mas
prioritarios para sus naciones.
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Adicionalmente a estos elementos planteados, se suman las falsas alarmas, las cuales
crean inmunizacion y fatiga en los analistas, que disminuyen su atencién en los problemas
potenciales emergentes, generando una falla estructural en el sistema de inteligencia de
las naciones que no permite reconocer una amenaza real cuando esta llega.

La inseguridad informatica es una sorpresa predecible, algo con lo cual se convive y, aun
asi, sus manifestaciones, cada vez mas silenciosas y estratégicamente concebidas, no nos
alertan sobre los efectos que puede traer al adecuado funcionamiento de las organizaciones
(Parker 2007). Esta situacion genera una resistencia natural a estar atentos por algo que
no podemos evitar, pero que, si podemos intentar comprender, y no sélo identificar.

Por tanto, la formacién de investigadores forenses en informatica, como esos garantes de
la justicia ahora en los medios digitales e informaticos, requiere atencion especial para
establecer los referentes minimos del plan de estudios que lleve a la profesionalizacion de
estos nuevos investigadores. A continuacion, se presenta algunas iniciativas en este
sentido.
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I.2. SEGURIDAD INFORMATICA

El término seguridad proviene de la palabra securitas del latin. Cotidianamente se puede
referir a la seguridad como la ausencia de riesgo o también a la confianza en algo o alguien.
Sin embargo, el término puede tomar diversos sentidos segun el area o campo a la que
haga referencia. La seguridad es un estado de animo, una sensacion, una cualidad
intangible. Se puede entender como un objetivo y un fin que el hombre anhela
constantemente como una necesidad primaria.

DEFINICION

La seguridad informatica consiste en asegurar que los recursos del sistema de informacion
(material informatico o programas) de una organizacién sean utilizados de la manera que
se decidié y que el acceso a la informacion alli contenida, asi como su modificacion sélo
sea posible a las personas que se encuentren acreditadas y dentro de los limites de su
autorizacion.

Para que un sistema se pueda definir como seguro debe tener estas cuatro caracteristicas:

e Integridad: La informacion s6lo puede ser modificada por quien esta autorizado y
de manera controlada.

e Confidencialidad: La informacion soélo debe ser legible para los autorizados.

o Disponibilidad: Debe estar disponible cuando se necesita.

e Irrefutabilidad (No repudio): El uso y/o modificacion de la informacion por parte de
un usuario debe ser irrefutable, es decir, que el usuario no puede negar dicha accién.

TERMINOS RELACIONADOS CON LA SEGURIDAD INFORMATICA

e Activo: recurso del sistema de informacién o relacionado con éste, necesario para
que la organizacion funcione correctamente y alcance los objetivos propuestos.

e Amenaza: es un evento que puede desencadenar un incidente en la organizacion,
produciendo danos materiales o pérdidas inmateriales en sus activos.

e Impacto: medir la consecuencia al materializarse una amenaza.

e Riesgo: Es la probabilidad de que suceda la amenaza o evento no deseado

e Vulnerabilidad: Son aspectos que influyen negativamente en un activo y que
posibilita la materializacion de una amenaza.

e Ataque: evento, exitoso o0 no, que atenta sobre el buen funcionamiento del sistema.

e Desastre o Contingencia: interrupcion de la capacidad de acceso a informacion y
procesamiento de la misma a través de computadoras necesarias para la operacion
normal de un negocio.
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OBJETIVO DE LA SEGURIDAD INFORMATICA

Los activos son los elementos que la seguridad informatica tiene como objetivo proteger.
Son tres elementos que conforman los activos:

Informacion
Es el objeto de mayor valor para una organizacion, el objetivo es el resguardo de la
informacién, independientemente del lugar en donde se encuentre registrada, en
algun medio electrénico o fisico.

Equipos que la soportan.
Software, hardware y organizacion. También computadores.

Usuarios
Individuos que utilizan la estructura tecnolégica y de comunicaciones que manejan
la informacion.

Addison Wesley Longman nos dice que es importante considerar altamente los siguientes
aspectos:

Seguridad Externa. Consiste en la seguridad fisica y seguridad de operacién. La seguridad
fisica incluye la proteccidn contra desastres y la proteccion contra intrusos. Los mecanismos
de deteccion son importantes para la seguridad fisica; los detectores de humo y los
sensores de calor pueden proporcionar un aviso temprano en caso de incendio; los
detectores de movimiento pueden determinar si ha entrado un intruso en una instalacion de
computo.

Seguridad de operacion se compone de las diversas politicas y procedimientos puestos
en practica por los administradores de la instalacion de computo. La autorizacién determina
qué acceso se otorga a qué entidades.

Seguridad interna. Se ocupa de los diversos controles integrados al equipo y al sistema
operativo con el fin de garantizar el funcionamiento confiable y sin corrupcién del sistema
de computo y la integridad de los programas dados.

Vigilancia. Se ocupa de supervisar el sistema y realizar auditorias de él, y de verificar la
identidad de los usuarios.

Supervision de amenazas. Cuando hay supervision de amenaza los usuarios no pueden
obtener acceso directo a los recursos, esto solo pueden tenerlo unos programas llamados
programas de vigilancia.

Auditoria. Se utiliza por lo general en sistemas manuales a posteriori, la auditoria en
sistemas de computo puede implicar un procesamiento inmediato en el computador para
revisar las transacciones que se acaban de realizar.

Una bitacora de auditoria. Es un registro permanente de eventos importantes que ocurren
en el sistema de computo, se produce automaticamente cada vez que sucede un evento
asi y se almacena en un parea protegida del sistema, si el sistema se ve comprometido, la
bitacora de auditoria debera permanecer intacta.
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Proteccion por contrasefia hay tres clases de elementos para la verificacién de autenticidad
con los cuales puede establecerse la identidad de una persona:

e Algo caracteristico de la persona. Esto incluye huellas dactilares, patrones de voz,
fotografias y firmas

¢ Algo que posee la persona. Esto incluye credenciales, tarjetas de identificacion y claves.

e Algo que sabe la persona. Esto incluye contrasefias, combinaciones de candados y el
apellido de soltera de la suegra.

La criptografia es el empleo de transformaciones de los datos a fin de hacerlos
incomprensibles para todos con excepcidén de sus usuarios autorizados. El problema de
intimidad se ocupa de evitar la extraccion no autorizada de informacién de un canal de
comunicacion. El problema de verificacion de autenticidad se ocupa de evitar que algun
enemigo modifique una transmision o inserte datos falsos en una transmision. El problema
de disputa se ocupa ofrecer al receptor e un mensaje una prueba legal de la identidad del
remitente, o sea, el equivalente electronico de una firma escrita.

Criptoandlisis. Es el proceso de intentar regenerar texto simple a partir de texto cifrado,
pero sin conocer la clave de desciframiento; tal es la tarea normal del espia. Si este ultimo,
llamado también criptoanalista, no puede obtener el texto simple a partir del texto cifrado
(sin clave), el sistema criptografico sera seguro.

Sistema de clave publica Un sistema criptografico es tan seguro como lo sean sus claves.

Firmas digitales. Los criptosistemas de clave publica ofrecen una forma de llevar a la
practica las firmas digitales. El remitente utiliza la llave privada para crear un mensaje
firmado y el receptor utiliza la clave publica del receptor para descifrar el mensaje. El
receptor conserva el mensaje firmado para usarlo en la aclaracion de disputas.

IMPORTANCIA DE LA SEGURIDAD

Para el INEGI la seguridad es importante por la existencia de personas ajenas a la
informacion, también conocidas como piratas informaticos, que buscan tener acceso a la
red empresarial para modificar, sustraer o borrar datos.

Tales personajes pueden, incluso, formar parte del personal administrativo o de sistemas,
de cualquier compania; de acuerdo con expertos en el area, mas de 70 por ciento de las
Violaciones e intrusiones a los recursos informaticos se realiza por el personal interno,
debido a que éste conoce los procesos, metodologias y tiene acceso a la informacién
sensible de su empresa, es decir, a todos aquellos datos cuya pérdida puede afectar el
buen funcionamiento de la organizacion.

Los servicios de ethical hacking

Ethical Hackers son redes de computadoras y expertos que atacan sistemas informaticos
en nombre de sus propietarios, con los mismos métodos que sus homélogos, en busca de
posibles fallas de seguridad con la finalidad de brindar un informe de todas las
vulnerabilidades encontradas que podrian ser aprovechadas por los piratas informaticos.
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Para tales fines los ethical hackers han desarrollado lo que se conoce como pruebas de
penetracién, (PEN-TEST por sus siglas en inglés).

Tests de intrusion.

Una prueba de penetracion es un paso previo natural a todo analisis de fallas de seguridad
0 riesgo para una organizacion. A diferencia de un analisis de vulnerabilidades, una prueba
de penetracion se enfoca en la comprobacion y clasificacion de las mismas; y no en el
impacto que estas tienen sobre la organizacion.

Tipos de Tests de intrusion.

Las empresas que se dedican a realizar pruebas de penetracion, luego de analizar las
necesidades del cliente, las enfocan en las siguientes perspectivas:

e Tests de intrusidon con objetivo: se busca las vulnerabilidades en componentes
especificos de los sistemas informaticos que son de mayor importancia para la
empresa.

e Tests de intrusion sin objetivo: a diferencia de la prueba de penetracion con
objetivo esta prueba examina la totalidad de los componentes en los sistemas
informaticos presentes en la empresa.

Tests de intrusién ciega: se utiliza unicamente la informacién publica disponible sobre la
empresa. Esta prueba de penetracion trata de simular los ataques de un ente externo a la
empresa.

e Tests de intrusion informada: se utiliza informacion privada, otorgada por la
empresa, sobre sus sistemas informaticos. Esta prueba de penetracion trata de
simular ataques hechos por un ente interno a la empresa y con cierto grado de
informacién privilegiada.

e Tests deintrusion externa: se realiza de manera externa a las instalaciones de la
empresa. La motivacion de esta prueba es evaluar los mecanismos perimetrales de
seguridad informatica de la empresa.

e Tests deintrusién interna: es realizada dentro de las instalaciones de la empresa
con el motivo de probar las politicas y los mecanismos internos de seguridad de la
empresa.

El resultado de este servicio le brinda al cliente un documento con una lista detallada de las
vulnerabilidades encontradas vy certificadas (eliminaciéon de falsos positivos).
Adicionalmente el documento provee una lista de recomendaciones a aplicar, sobre la cual
los responsables de seguridad de la organizacion pueden apoyar su programa de control.

Seguridad en el Nivel de Red

Implementar la seguridad en el nivel de red tiene muchas ventajas. La primera de todas es
que las cabeceras impuestas por los distintos protocolos son menores ya que todos los
protocolos de transporte y de aplicacion pueden compartir la infraestructura de gestion de
claves provista por esta capa. La segunda seria que pocas aplicaciones necesitarian
cambios para utilizar la infraestructura de seguridad, mientras que si la seguridad se
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implementara en capas superiores cada aplicacion o protocolo deberia disefar su propia
infraestructura. Esto resultaria en una multiplicacién de esfuerzos, ademas de incrementar
la probabilidad de existencia de fallos de seguridad en su diseno y codificacion.

ANALISIS DE RIESGO INFORMATICO

El activo mas importante que se posee una organizacion es la informacion y, por lo tanto,
deben existir técnicas que la aseguren, mas alla de la seguridad fisica que se establezca
sobre los equipos en los cuales se almacena. Estas técnicas las brinda la seguridad légica
que consiste en la aplicacion de barreras y procedimientos que resguardan el acceso a los
datos y sélo permiten acceder a ellos a las personas autorizadas para hacerlo.

Los medios para conseguirlo son:

7.

Restringir el acceso (de personas de la organizacion y de las que no lo son) a los
programas y archivos.

Asegurar que los operadores puedan trabajar pero que no puedan modificar los
programas ni los archivos que no correspondan (sin una supervisiéon minuciosa).
Asegurar que se utilicen los datos, archivos y programas correctos en/y/por el
procedimiento elegido.

Asegurar que la informacién transmitida sea la misma que reciba el destinatario al
cual se ha enviado y que no le llegue a otro.

Asegurar que existan sistemas y pasos de emergencia alternativos de transmision
entre diferentes puntos.

Organizar a cada uno de los empleados por jerarquia informatica, con claves
distintas y permisos bien establecidos, en todos y cada uno de los sistemas o
aplicaciones empleadas.

Actualizar constantemente las contrasenas de accesos a los sistemas de computo.

Elementos de un andlisis de riesgo

Cuando se pretende disefar una técnica para implementar un analisis de riesgo
informatico se pueden tomar los siguientes puntos como referencia a seguir:

AL WON -
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. Construir un perfil de las amenazas que esté basado en los activos de la organizacion.
. Identificacion de los activos de la organizacion.

. Identificar las amenazas de cada uno de los activos listados.

. Conocer las practicas actuales de seguridad

. Identificar las vulnerabilidades de la organizacion.

Recursos humanos
Recursos técnicos
Recursos financieros

. Identificar los requerimientos de seguridad de la organizacion.

. Identificacion de las vulnerabilidades dentro de la infraestructura tecnoldgica.

. Deteccién de los componentes claves

. Desarrollar planes y estrategias de seguridad que contengan los siguientes puntos:

Riesgo para los activos criticos
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e Medidas de riesgos
o Estrategias de proteccién
e Planes para reducir los riesgos.

Técnicas para asegurar el sistema

o Caodificar la informacion: Criptologia, Criptografia y Criptociencia, contrasefias
dificiles de averiguar a partir de datos personales del individuo.

o Vigilancia de red. Zona desmilitarizada

e Tecnologias repelentes o protectoras: cortafuegos, sistema de deteccion de intrusos
- antispyware, antivirus, llaves para proteccion de software, etc. Mantener los
sistemas de informacion con las actualizaciones que mas impacten en la seguridad.

Hardware y software

Desde el punto de vista de soluciones tecnoldgicas, una arquitectura de seguridad Iégica
puede conformarse (dependiendo de los niveles de seguridad) por: software antivirus,
herramientas de respaldo, de monitoreo de la infraestructura de red y enlaces de
telecomunicaciones, firewalls, soluciones de autentificacién y servicios de seguridad en
linea; que informen al usuario sobre los virus mas peligrosos y, a través de Internet, enviar
la vacuna a todos los nodos de la red empresarial, por mencionar un ejemplo.

Organismos oficiales de seguridad informatica

Existen organismos oficiales encargados de asegurar servicios de prevencion de riesgos y
asistencia a los tratamientos de incidencias, tales como el CERT/CC (Computer Emergency
Response Team Coordination Center) del SEI (Software Engineering Institute) de la
Carnegie Mellon University el cual es un centro de alerta y reaccion frente a los ataques
informaticos, destinados a las empresas o administradores, pero generalmente estas
informaciones son accesibles a todo el mundo.

Mecanismos de trampa

Privilegios. En algunos sistemas, son demasiados los programas que tienen demasiados
privilegios. Esto va contra el principio de menor privilegio.

Confinamiento de programas. Un programa prestado por otro usuario puede actuar como
caballo de Troya; podria robar o alterar los archivos de quien lo pidié prestado.

Residuos. Muchas veces el penetrador puede encontrar una lista de contrasenas con sélo
examinar un cesto de basura. En ocasiones se dejan residuos en almacenamiento después
de ejecutarse una rutina del sistema. La informacion confidencial siempre debera
reemplazarse o destruirse antes de liberar o desechar el medio (almacenamiento, papel,
etcétera) que ocupa. Los desmenuzadores de papel gozan de popularidad para el
propésito.

Blindaje. Una corriente en un alambre genera un campo magnético alrededor de éste; los
penetradores pueden intervenir de hecho una linea de transmision o un sistema de cémputo
sin hacer contacto fisico. El blindaje eléctrico puede servir para evitar estas “instrucciones
invisibles”.
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Valor del umbral. El propédsito de éstos es refrenar intentos repetidos de entrar en el
sistema, por ejemplo. Después de un cierto numero de intentos de entrada no validos, ese
usuario (o la Terminal desde la cual se esta intentando entrar) debera bloquearse,
notificando al administrador del sistema. Muchos sistemas no cuentan con esta
caracteristica.

Algunas afirmaciones erroneas comunes acerca de la seguridad

¢ Mi sistema no es importante para un cracker

Esta afirmacidén se basa en la idea de que no introducir contrasefias seguras en una
empresa no entrafa riesgos pues ¢quién va a querer obtener informacion mia? Sin
embargo, dado que los métodos de contagio se realizan por medio de programas
automaticos, desde unas maquinas a otras, estos no distinguen buenos de malos,
interesantes de no interesantes, etc. Por tanto, abrir sistemas y dejarlos sin claves es
facilitar la vida a los virus.

o Estoy protegido pues no abro archivos que no conozco

Esto es falso, pues existen multiples formas de contagio, ademas los programas realizan
acciones sin la supervisiéon del usuario poniendo en riesgo los sistemas.

e Como tengo antivirus estoy protegido

En general los programas antivirus no son capaces de detectar todas las posibles formas
de contagio existentes, ni las nuevas que pudieran aparecer conforme los ordenadores
aumenten las capacidades de comunicacion, ademas los antivirus son vulnerables a
desbordamientos de bufer que hacen que la seguridad del sistema operativo se vea mas
afectada aun.

e Como dispongo de un firewall no me contagio

Esto unicamente proporciona una limitada capacidad de respuesta. Las formas de
infectarse en una red son multiples. Unas provienen directamente de accesos al sistema
(de lo que protege un firewall) y otras de conexiones que se realizan (de las que no me
protege). Emplear usuarios con altos privilegios para realizar conexiones puede entrafar
riesgos, ademas los firewalls de aplicacion (los mas usados) no brindan proteccion
suficiente contra el spoofing.

e Tengo un servidor web cuyo sistema operativo es un Unix actualizado a la fecha
Puede que esté protegido contra ataques directamente hacia el nucleo, pero si alguna de
las aplicaciones web (PHP, Perl, Cpanel, etc.) esta desactualizada, un ataque sobre algun
script de dicha aplicacién puede permitir que el atacante abra una shell y por ende ejecutar
comandos en el unix.
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II‘.3 DERECHO INFORMATICO

DEFINICION

"Un conjunto de principios y normas que regulan los efectos juridicos nacidos de la
interrelacion entre el Derecho y la informatica".

CUESTIONES TECNICAS Y LEGALES DE LA INFORMATICA FORENSE

Para realizar un adecuado analisis de Informatica forense se requiere un equipo
multidisciplinario que incluya profesionales expertos en derecho de las Tl y expertos
técnicos en metodologia forense. Esto es asi porque se trata de garantizar el cumplimiento
tanto de los requerimientos juridicos como los requerimientos técnicos derivados de la
metodologia forense, cdmo actuar mediante la Informatica forense ante delitos informaticos
e infracciones dentro de la empresa.

La informatica y los elementos informaticos pueden constituirse, en ocasiones, como un
medio de comision de una pluralidad de delitos e infracciones. Se abre una nueva realidad
muy compleja para cometer actos criminales e infracciones vinculadas a las nuevas
tecnologias. La Informatica Forense o Forensic detecta las evidencias de la vulneracion de
la seguridad de los sistemas de informacion de las empresas y resulta, al tempo, un método
de prevencion para evitar este tipo de intrusiones.

REGULACION LEGAL DEL DELITO INFORMATICO

Nuestro cdédigo penal no recoge una regulacién especifica de delito informatico. Si
entendemos como tal, una regulacién autobnoma de acciones u omisiones penadas por la
Ley en las que sirva para la comisién de los delitos un elemento o servicio informatico. No
obstante, varios de los articulos de la Ley se refieren a distintos tipos delictivos que se
pueden cometer con el uso de elementos informaticos, entre otros:

-Delitos relativos a la propiedad intelectual e industrial.
-Delitos relativos al mercado y a los consumidores.
-Estafas.

-Delitos societarios.

-Descubrimiento y revelacién secretos.

-Delitos contra el patrimonio y el orden socioecondmico.
-Delitos contra la intimidad y el derecho a la propia imagen.

Puesto que las empresas necesitan los sistemas de informacion para el desarrollo de sus
funciones, son ellas las que mas sufren estas acciones y sus consecuencias.
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ARTiCULOS DEDICADOS A LOS DELITOS INFORMATICOS

En México los delitos de revelacion de secretos y acceso ilicito a sistemas y equipos de
informatica ya sean que estén protegidos por algun mecanismo de seguridad, se consideren
propiedad del Estado o de las instituciones que integran el sistema financiero son hechos
sancionables por el Cadigo Penal Federal en el titulo noveno capitulo | y Il

El articulo 167 fr.VI del Codigo Penal Federal sanciona con prision y multa al que
dolosamente o con fines de lucro, interrumpa o interfiera comunicaciones alambricas,
inaldmbricas o de fibra optica, sean telegraficas, telefénicas o satelitales, por medio de las
cuales se transmitan sefales de audio, de video o de datos.

La reproduccion no autorizada de programas informaticos o pirateria esta regulada en la
Ley Federal del Derecho de Autor en el Titulo IV, capitulo IV.

También existen leyes locales en el codigo penal del Distrito Federal y el codigo penal del
estado de Sinaloa. Como ahi no estan

LEGISLACION FEDERAL (VIGENTE AL 1 DE ABRIL DE 2010)

Cddigo penal federal, libro segundo, titulo noveno. Revelacién de secretos y acceso
ilicito a sistemas y equipos de informética.
Capitulo ii. Acceso ilicito a sistemas y equipos de informatica

Articulo 211 bis 1. Al que sin autorizacion modifique, destruya o provoque perdida de
informacién contenida en sistemas o equipos de informatica protegidos por algun
mecanismo de seguridad, se le impondran de seis meses a dos afios de prision y de cien a
trescientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o equipos de
informatica protegidos por algun mecanismo de seguridad, se le impondran de tres meses
a un afo de prision y de cincuenta a ciento cincuenta dias multa.

Articulo 211 bis 2. Al que sin autorizacion modifique, destruya o provoque perdida de
informacion contenida en sistemas o equipos de informatica del estado, protegidos por
algun mecanismo de seguridad, se le impondran de uno a cuatro anos de prision y de
doscientos a seiscientos dias multa.

Al que sin autorizacién conozca o copie informacion contenida en sistemas o equipos de
informatica del estado, protegidos por algun mecanismo de seguridad, se le impondran de
seis meses a dos anos de prision y de cien a trescientos dias multa.

a quien sin autorizacién conozca, obtenga, copie o utilice informaciéon contenida en
cualquier sistema, equipo o medio de almacenamiento informaticos de seguridad publica,
protegido por algin medio de seguridad, se le impondra pena de cuatro a diez afios de
prision y multa de quinientos a mil dias de salario minimo general vigente en el distrito
federal. Si el responsable es o hubiera sido servidor publico en una institucién de seguridad
publica, se impondra, ademas, destitucion e inhabilitacion de cuatro a diez afios para
desempenarse en otro empleo, puesto, cargo o comisién publica.
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Articulo 211 bis 3. Al que, estando autorizado para acceder a sistemas y equipos de
informatica del estado, indebidamente modifique, destruya o provoque perdida de
informacién que contengan, se le impondran de dos a ocho afos de prisidn y de trescientos
a novecientos dias multa.

Al que, estando autorizado para acceder a sistemas y equipos de informatica del estado,
indebidamente copie informacion que contengan, se le impondran de uno a cuatro anos de
prision y de ciento cincuenta a cuatrocientos cincuenta dias multa.

A quien, estando autorizado para acceder a sistemas, equipos o medios de
almacenamiento informaticos en materia de seguridad publica, indebidamente obtenga,
copie o utilice informacion que contengan, se le impondra pena de cuatro a diez afios de
prision y multa de quinientos a mil dias de salario minimo general vigente en el distrito
federal. si el responsable es o hubiera sido servidor publico en una instituciéon de seguridad
publica, se impondra, ademas, hasta una mitad mas de la pena impuesta, destitucion e
inhabilitacion por un plazo igual al de la pena resultante para desempefiarse en otro empleo,
puesto, cargo o comision publica.

Articulo 211 bis 4. Al que sin autorizacion modifique, destruya o provoque perdida de
informacion contenida en sistemas o equipos de informatica de las instituciones que
integran el sistema financiero, protegidos por algun mecanismo de seguridad, se le
impondran de seis meses a cuatro anos de prision y de cien a seiscientos dias multa.

Al que sin autorizacién conozca o copie informacion contenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero, protegidos por algun
mecanismo de seguridad, se le impondran de tres meses a dos afos de prisién y de
cincuenta a trescientos dias multa.

Articulo 211 bis 5. Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero, indebidamente modifique,
destruya o provoque perdida de informacion que contengan, se le impondran de seis meses
a cuatro afos de prisién y de cien a seiscientos dias multa.

al que estando autorizado para acceder a sistemas y equipos de informatica de las
instituciones que integran el sistema financiero, indebidamente copie informacién que
contengan, se le impondran de tres meses a dos afos de prisibn y de cincuenta a
trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las conductas
sean cometidas por funcionarios o empleados de las instituciones que integran el sistema

financiero.

Articulo 211 bis 6. Para los efectos de los articulos 211 bis 4 y 211 bis 5 anteriores, se
entiende por instituciones que integran el sistema financiero, las sefialadas en el articulo
400 bis de este cadigo.

Articulo 211 bis 7. -Las penas previstas en este capitulo se aumentaran hasta en una
mitad cuando la informacién obtenida se utilice en provecho propio o ajeno.
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CAPITULO

ll. 1. METODOLOGIA PARA

1. MARCO METODOLOGICO

EL ANALISIS FORENSE

La metodologia desarrollada se divide en cuatro fases. Estas son:

1. Identificacion
2. Preservacion
3. Andlisis

4. Documentacién y presentacion de las pruebas

Fase de Identificacion

Fase de Preservacion

[ 1 Fasede dentificacion

[z Fase de Preservacion

1.1. Solicitud Forense

LS

1.2. Asegurar la escena

2.1. Copias de respaldo de la evidencia
2.2, Cadena de custodia

1.3. Identificar las evidencias

1.3.1. Prioridades del administrador

1.3.2. Tipo de dispositivo

1.3.3. Modo de almacenamiento

-._..ah._ab._.h_-i»_dh_-l_J

Fase de Analisis

Fase de Documentacién y presentacion de

pruebas

[.a_. Fase de Analisis

n y
presentacion de las pruebas

3.1. Preparacion para el analisis

[.-t Fase de Documentacion

W
5]

. Reconstruccion de la secuencia
temporal del ataque

| 4.1. Utilizacién de formularios de
registro del incidente

. Determinacién de cémo se realizd
el ataque

| 4.1.1. Informe Técnico

L
n

. Identificacion del atacante

—D[ 4.1.1. Informe Ejecutivo
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L
wu

. Perfil del atacante

.
o

. Evaluacién del impacto causado al
sisterma
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[11.2. ESQUEMA DEL PROCESO DE RESPUESTA ANTE INCIDENTES.

Metodologia de Analisis de Datos
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111.3. PASOS A SEGUIR DE LA INFORMATICA FORENSE

1. Esterilidad de los medios de informaticos de trabajo

Los medios informaticos utilizados por los profesionales en esta area, deben estar
certificados de tal manera, que éstos no hayan sido expuestos a variaciones magnéticas,
Opticas (laser) o similares, so pena de que las copias de la evidencia que se ubiquen en
ellos puedan estar contaminadas. Un instrumental contaminado puede ser causa de una
interpretacion o analisis erréneo de las causas de la muerte del paciente.

2. Verificacion de las copias en medios informéticos.

Las copias efectuadas en los medios previamente esterilizados, deben ser idénticas al
original del cual fueron tomadas. La verificacién de éstas debe estar asistida por métodos
procedimientos matematicos que establezcan la completitud de la informacion traspasada
a la copia. Para esto, se sugiere utilizar algoritmos y técnicas de control basadas en firma
digitales que puedan comprobar que la informacién inicialmente tomada corresponde a la
que se ubica en el medio de copia.

3. Documentacion de los procedimientos, herramientas y resultados sobre los
medios informaticos analizados.

El investigador debe ser el custodio de su propio proceso, por tanto cada uno de los pasos
realizados, las herramientas utilizadas (sus versiones, licencias y limitaciones), los
resultados obtenidos del analisis de los datos, deben estar claramente documentados, de
tal manera, que cualquier persona externa pueda validar y revisar los mismos. Ante una
confrontacion sobre la idoneidad del proceso, el tener documentado y validado cada uno
de sus procesos ofrece una importante tranquilidad al investigador.

4. Mantenimiento de la cadena de custodia de las evidencias digitales

Este punto es complemento del anterior. La custodia de todos los elementos allegados al
caso y en poder del investigador, debe responder a una diligencia y formalidad especiales
para documentar cada uno de los eventos que se han realizado con la evidencia en su
poder. Quién la entregd, cuando, en qué estado, como se ha transportado, quién ha tenido
acceso a ella, como se ha efectuado su custodia, entre otras, son las preguntas que deben
estar claramente resueltas para poder dar cuenta de la adecuada administracion de las
pruebas a su cargo.

5. Informe y presentacion de resultados de los andlisis de los medios informaticos.

Este elemento es tan importante como los anteriores, pues una inadecuada presentacion
de los resultados puede llevar a falsas expectativas o interpretacién de los hechos que
ponga en entredicho la idoneidad del investigador. Por tanto, la claridad, el uso de un
lenguaje amable y sin tecnicismos, una redaccion impecable sin juicios de valor y una
ilustracién pedagogica de los hechos y los resultados, son elementos criticos a la hora de
defender un informe de las investigaciones.
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Generalmente existen dos tipos de informes, los técnicos con los detalles de la inspeccion
realizada y el ejecutivo para la gerencia y sus dependencias.

6. Administracién del caso realizado

Los investigadores forenses en informatica deben prepararse para declarar ante un jurado
0 juicio, por tanto, es probable que en el curso de la investigacién o del caso, lo puedan
llamar a declarar en ese instante o0 mucho tiempo después. Por tanto, el mantener un
sistema automatizado de documentacion de expedientes de los casos, con una adecuada
cuota de seguridad y control, es labor necesaria y suficiente para salvaguardar los
resultados de las investigaciones y el debido cuidado, diligencia y previsibilidad del
profesional que ha participado en el caso.

7. Auditoria de los procedimientos realizados en la investigacion

Finalmente y no menos importante, es recomendable que el profesional investigador
mantenga un ejercicio de autoevaluacion de sus procedimientos, para contar con la
evidencia de una buena practica de investigaciones forenses, de tal manera que el ciclo de
calidad: PHVA - Planear, Hacer, Verificar y Actuar, sea una constante que permita
incrementar la actual confiabilidad de sus procedimientos y cuestionar sus practicas y
técnicas actuales para el mejoramiento de su ejercicio profesional y la practica de la
disciplina.

Conflictos donde se ve involucrada informacion digital, incluyendo:

* Amenazas, insultos, envio anénimo de correos electronicos.

* Robo de cuentas de correo, redes sociales, servicios de internet.
* Publicacion de informacion sin autorizacion.

» Suplantacién de identidad.

» Competencia desleal.

* Fuga de informacion.

 Espionaje, espionaje industrial.

1.4, PROCEDIMIENTO PARA RECUPERAR DATOS DE DIFERENTES
DISPOSITIVOS

Como en todo proceso de analisis existe una metodologia a seguir que nos marca los pasos
a desarrollar de forma que siempre acabaremos con los cabos bien atados y con unos
resultados altamente fiables.

Estudio preliminar:

En el primer paso se planteara la situacién en la que nos encontramos: estado fisico del
disco, causas del posible fallo, sistema operativo, topologia de la red, etcétera. Esta es la
toma de contacto y de aqui saldra, a priori, el camino a seguir para llegar a buen puerto.

Adquisicion de datos:

En esta fase obtenemos una copia exacta del disco duro a tratar para poder trabajar con
ellos en el laboratorio.

Para esta fase la forma mas comun de realizarlo es mediante el comando “dd' de Linux,
que nos realiza un volcado de un disco a otro. Si el disco esta dafiado fisicamente entonces
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no tenemos mas remedio que recurrir al uso de la camara blanca.
En esta fase ha de estar presente un notario para dar fe de los actos realizados.

Andlisis

Procedemos a realizar las comprobaciones necesarias y a la manipulacion de los datos,
para ello puede ser tan facil como arrancar el sistema operativo y mirarlo en modo grafico,
o bien realizar una lectura a nivel fisico y determinar la solucién mediante los bits.

Presentacién

Después de un trabajo duro llega el momento de la entrega de los resultados obtenidos al
cliente. Si éste requiere presentar una denuncia judicial aportando como pruebas las
conclusiones obtenidas, se le realiza un informe judicial para su exposicion ante el juez.
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CAPITULO IV. DESARROLLO DEL PROYECTO

HERRAMIENTAS DE SOFTWARE

v" Recuva

Es un programa de licencia gratuita, desarrollado por Piriform, para Microsoft Windows, fue
lanzado el 7 de agosto de 2007, pero la version mas estable fue hasta el 8 de Junio de
2016. Es capaz de restaurar archivos que han sido permanentemente borrados y que han
sido marcados por el sistema operativo como espacio libre. El programa también puede ser
usado para restaurar archivos borrados de memorias Flash/USB, tarjetas de memoria o
reproductores MP3.

Al igual que otros programas de recuperacion de datos, Recuva trabaja buscando datos no
referenciados, pero si el sistema operativo ha escrito nuevos datos sobre un archivo
borrado, la restauracion del archivo no sera posible.

Arrancamos Recuva y nos saldra la pantalla del asistente.

=

Asistente de Recuva
Bienvenido al Asistente de Recuva
Este asistente le avudara a recuperar sus archivos

baorradaos. Simplerente conteste algunas sencillas
prequnkas v Recuwa hard el resta,

Si usted no quiere utilizar este asistente, simplemente pulse
Cancelar v bendra acceso alas caracteristicas avanzadas
de Recuva,

Cancelamos para
salir del asistente

|:| Mo mostrar este Asistente al iniciar.

Siguignte > l [ Cancelar._f~.-i-.|_

Para salir del asistente basta con pulsar el boton cancelar.
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Una vez que salgamos del asistente nos aparecera la siguiente pantalla:

rlﬁ Piriform Recuva l:]@l E|

e Disco bocal (1) v:i Escanear | lompre de ardl bl Opiones.,.,

e Disco bocal (C:)

“ew* Disco exdtrable (Fi)

e Disco extraible (G:)

S DATOS (H:)

e Vista (1)

e Descarga programas (L)
o Disco extrable (M) |

5 Wista previa | Informacién | Encabezads

Mingtin archive seleccionado

“e» (Todos los discos) |

i
I
Seleccionamos de dénde =
queremos recuperar los |

archivos =
I o

=
& Piriform Recuva
@ Recuva.com 1
! Opiones.,.,
Hoore g Sehivg Vista previa | informacion | Encsbezad
i
|
| Ningdin archive seleccionado
g
=1
< 3|
5
I8 o

Una vez tenemos seleccionada la ruta donde deber buscar Recuva solo tenemos que
pulsar Escanear.

A la derecha se encuentra el botdn opciones, si pulsamos en él podremos cambiar
diferentes preferencia u opciones del programa (no explicare las opciones porque no
revierten ninguna dificultad).
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Al seleccionar Escanear Recuva buscara y nos mostrara todos los archivos que ha
encontrado y que se puede intentar recuperar:

-

& Piriform Recuva

@ Recuva.com 1

| S KINGSTOM (O2) | 4% Nomore de ard sl Cpciones..,
L1 Nombre de archivo || Vistaprevia [informacién | Encabezado
O @

0 @ee

0@e

0@

0 e

lv]] @ Seleccionamos el

| @ hvusar%mmr Ningdin archive seleccionado
] & lalista

Oe

0@ |

0 @k

0 e

= 2% L

< e -, -

FAT16, 168, tamafio detrioster: 32568,/ 252 hivos hatiadost1 mrorddos) en 8, 25seos Recuperar. i

| I8 izacion

Seleccionamos en el listado el archivo o archivos a recuperar. Hay que recordar que si esta
en rojo se supone que no se puede recuperar o que es dificil de recuperar, aunque muchas
veces estos se recuperan sin problemas. Si esta en verde el archivo se recupera faciimente.
También podéis ver informacion referente al archivo seleccionado en el cuadro de la
derecha del listado.

Una vez que marquemos el archivo a recuperar pulsamos el botén recuperar.

r

Buscar carpeta

Seleccione una ubicacidn para la recuperacion

:@ Escritorio

R0 s documentos
- MiPC

£ ‘:g Mis sitios de red
“4) Juegos

#103) Microsoft Office

3

Seleccionamos donde

quUeremos que se
recupseren los datos

Acephar- ;I Cancelar
'|§
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Seleccionamos el lugar donde queremos que Recuva nos mande los archivos
recuperados y listo.

r

Operacion completada rz|

1 archivos recuperados en 0,41 seqgs,

.ﬁ.ceptar'-ti

Archivo recuperado !!!!
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EASY RECOVERY
Es una aplicacion de pago desarrollada por Kroll Ontrack,disponible para las plataformas

Windows y Mac OSX.

Abrimos el programa, y a continuacién podremos ver la pantalla principal del programa.
lembond 103 G e

Archen e Buscw Bt Loencia  Apuda

p 3 4 O ¥ 7

Opoenes 1 Acra e Agues  Comprat ahot AGNAGHN e hience

Ontrack® EasyRecovery™ Professional

Ortrack® EavyRecovery™ Professional 93 uma herramienta ficil e usar para ayudario & tecuperar datos
Peedidos o eleminados y vohimenes formateadcs © Comuptos. Los datos recuperados sk guardan en otro
volumen, desando & volumen ongnal itacio.

lrack” EasyRecovery”

N

Ul Kroll Ontrack

S puede encontrar informacion adicional en
M gare i slicatrag oy

Maga dic e “Continuar’ para dar mcio ol asistente de Tecuperacion que 1o guisrd a tramés del proceso e
reddperacisn de dator

stinuar ’

Memaria Hbre 3,776 &4 490G 85,73 % Menosa 0 intestamdlo Wore: 7,226 de ROOG DRION  MTSATIIWINGS 5500

Para comenzar a buscar los archivos debemos hacer click sobre el botén «continuar» de la
parte inferior derecha. El programa nos preguntara sobre el medio desde el que vamos a
recuperar los archivos. Como dato a destacar, permite la recuperacion de archivos de
medios 6pticos como CDs y DVDs. En nuestro caso vamos a recuperar archivos desde un
disco duro.

- . . I ——
u ==~
Archwvy  Edte Buscw Bt Lcencs  Ayude

> il oOE ¥ 2

Opoones 1 AHIca Oe  Ayeds  Comprar ahoch Adivacon 84 licendi

Paso1l  Elija el tipo de memoria
Bips ¢ tipo de memone que meor e sdepte + su problema de perdide de datos. Dependiendo de su seleccion of programa puede optmize: ef proceso de.
recupenncion

Pt ‘ e

g > & [=:!

&

Dimco rigeds Dispeatno de Mernoms optics Owspestre Sisterna RAD
lllll Mutimedia/ Mol

Recupera datos de dicos rigidos internos y de atros dipoitivos de skmacenamiento masio tal como discos rigidos extemos
CONetados, discos 550, ete.

NOTA: Un dapasitho comectamente conectado también estark wiible en 1 herramiesta de administracion del disco del sistema
operativo.

‘ Retroceder | '@ Ainuar ’ J

Memacia bore 377G o £.00G MLAT W Mrmona de witercambio ier 722G de R.00G BO.I3 N (ITMTMLWINA 5510
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En el préximo paso vamos a seleccionar el dispositivo de dénde vamos a recuperar los
archivos.

@ o A(;.Dj: 5n -

Arcowe Etar Busewr bvas Leenca  Ayuds

> e O ¥ F

Opoones fetusicer e iita de discos Acercade  Ayuda  Comprarahora Atwaoon o licenca

Paso2  Seleccione el volumen a exy
Sabeccrone un voluman del que Seser (eCupersr GROS St 3w VORIMIN 1o e ENpanile, MiecCone ol G500 ue CONLNt W volmen.

Otacos y vehimenes dinponles

Yebrmenes. _ TTgs | Temade —
. g DINDD (VOOX HANDDEK)
P P (NIFSHEFYeFAT) oramen 100,004
'_ P Pl INTESHPES FAT) Yekenen 06

g =» ¢ Volumen 0340

Ha sefeccinado us daco - ehye un Sace 3ok 3 su vekimen ne exté dapondle.

&

Retroceder “antinuar
4 >

Rrrores Ge diwcor O Memada e 133G de 4,006 9211 W Memons de intercamsio More: 7,245 Qe 800G DOAI NI OTIRITRRWee 74T

A continuacion, elegiremos el tipo de recuperacion. Podemos elegir si queremos recuperar
archivos recién eliminados, archivos eliminados por un formateo, buscar particiones o
mostrar un diagnostico del estado del disco.

e —— ——
-l i 0 (VEOK HARDONE) =y~

Archve Edaw Busew it Leencia dywds

. 8 90w £

Atenme  puss  Comprd nora Adocién de berstia

Paso3  Selecci io de recuperacié
£lya o e5cenane de recupenacen que mgdr se adagte a o problerma de pardida de dates.

Cl 84 @ 4 3

Rocupoion e [JLISPENERPN Buscar Dugromtcodel  Herarantss def
memcea “otuments disce

Encontrar archivos edminados de forma accidental o perdidos. por medio del contenido de los acchivos. Asimismo, selecoone
3ta opeitn 51 #hming archinos de su papelera de reoclaje o 5 e recuperacon formateada no puede ancontrar sus achios. De
auerd con las opoanes, se explorarsn todos kot bloques o 10lo 108 blogues no utades de un volemen

B puage cuc pata sotener setaties)

Retroceder | Continuar
D, v | | Piedoniinenl 43 %

Trroees de o, 0 Memona liee 125G e 4,00G 13,10 % Memars de intercantis libee 7,346 S0 100G P00 (TIRTIRI ML 8150
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Antes de empezar nos mostrara un resumen de las acciones a realizar segun lo que
hayamos seleccionado.

| oh 103) 010 - 080 ¥ = e |
Archwvo  Edear Buscar Do Ucescin  Ayuds
¥ 4 B W )
; 7] ’
Opoone: Atercade  Ayuds  Comgear ahomr Adwandn de beenos
Paso4  Verifique sus opciones
Verfique y Cortieuse. Volee, 1t une de les eptiones.
« Tpo de memona \ Daso rigido
e ;
v vohimen DRSKOO (VBOX HARDONK)
ESCEnano-Tecoperacion !‘f’ Recuperanon de un archivo efminado
Se buscardn 105 siguientes sistemars FAY, NTFS, Raw ExSAT
de archevon.
‘ Retroceder antinuar ’
Lo e duon O Menons Wore 3,286 de 4,006 B20% N Memons de intercamteo Mire 7,246 de 8,006 047 N TS 63 Winks e

Al pulsar sobre continuar comenzara la busqueda de archivos. La busqueda que realiza es

w : ==rox
Ao Gdear Buscar bems LT TRman =
k' ﬂ _— Butcar archivos eliminados
Opcanes .t L e
Espece muentras s wxplora o disco
Paso5  Explorando
0 dises seleccionsd AB%
v restaone 24 po 4 vegundos
= [ Gimeado (9 Archivs encerarados: T8, corpetas 0
& [B Apicacionss %) Volimenes encontrados: 0, dacos 0
« [ Axchwor 1) o g
+ B migenes ) lostrar mensaes del regetrc
o P Tete) ~ 3
+ B Documercor ) ‘ Q)v-u O(m:ew
Errones B¢ dn 0 Mamioria More 325G de 400G M1L9T N Memoris de wleriaming Wre 722G 0e 8.00C 8034 N ITIS6 TS Wrkd w50

profunda por lo que le llevara su tiempo. Paciencia.
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Una vez finalizada la busqueda de archivos nos apareceran en la aplicacion ordenados por
tipos (imagenes, documentos, audio, video etc.)

At fdtar Bascar Extus  Licencis  Ayude

4 o w P H e I

Opoones . Acocade  Apude  Compra ahorh Adacén o ficence Recuperscdn oe comeal electrniol

Paso 5 Guarde sus archivos
Seleccione y quarde los rch o otro disce. prckar la cabedad de los archi o e o haldo
e archeron con su aplicactn asocade.

= (3 Himnado bl | Minaturss de mmagenes

ge | Homare | 7pe | tanate
b g : D zuuems Carpets
¢ B rede2 9 somacene Carpets
& | J Bock97e345 Q) apets
» |4 Bocksms Q) aesebe

+ [ Oocumenten 3)
v B efat Pedido 01
* B igenes 11)

= B Tetot)

+ [ videos ) arpeta

» [ “ehnoeonq oo
arpat.
Carpeta
arpets

‘ Retroceder B Comets prrsda o viminase
PR ) Caets normal
Ervemes o dim O Mamora Sore: 334G de 4.00G 5098 S Mermarih 0o istercambia ibre: 719G e 300G BOBE N ATETRI WG 3180

Desde aqui podemos buscar el archivo que queremos recuperar segun su tipo y extension.

Seleccionaremos el archivo que vamos a recuperar y pulsamos el boton «guardar» de la
parte superior. Seleccionamos el directorio donde los guardaremos y ya tendremos nuestro
archivo recuperado, sin mas dificultad.

Archvo [dew Buscw Earm  Licenca  Ayude

o?_m' =) O ¥ Vo = | g 1

Acrage Ayeds  Comparahsa wencia cnmros cectbnicos

Paso5  Guarde sus archivos
Seleccione y guarde ke wchinos gue deses IOwpere . Puede comprobar o3 mcherer mefinrte of vrver por abrienda
los archevos con su aphcacion ssociada.

Madiitat aunc-amsliscion

4 Retroceder R T P—

i Copetnnema

Frroees de dlacs; O Memora litee 3,316 e 400G 90,3% % Memaca de rtercaniue Wore: 716G deROUG BB E W O7RTTELWNM 55720

Archivo recuperado !!!!
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Nero RescueAgent

Es un software de pago, desarrollado por Nero AG, para Microsoft Windows y GNU/Linux,
fue lanzado en el afo 1997, pero la versién mas estable fue hasta el 4 de marzo de 2013.
puede recuperar de forma rapida y sencilla archivos del soporte de almacenamiento que,
por ejemplo, se hayan rayado o no se puedan leer correctamente debido al envejecimiento.
Los siguientes soportes de almacenamiento son compatibles con Nero RescueAgent.

Para los discos de varias sesiones y discos con formato para el sistema de archivos UDF
capaces de grabar paquetes, Nero RescueAgent también ofrece la opcion de recuperar
archivos borrados y versiones de archivos antiguos.

BackltUp & Burn

Mera RescueAgent (TM) ayuda a recuperar archves de los €0, OVD,
descos duros v lipices de memoria USE.
Uridad o soporte desde of gue va 3 recuperar datas:
= i T FAT LS8 2,0 USH Fash Drive 0,00 -
Pivel de andisis:

& Andkss ripido

+ Andlss en profurdidad

Haga che en <Siguiente> para snalzar ol Disco cefecconado en bunca de anchivos recuperables,

En la pantalla de inicio de Nero RescueAgent, puede seleccionar el medio de
almacenamiento del que desea restaurar los datos. Ademas, puede elegir entre un analisis
rapido o en profundidad.

Paso 3 de 6 - Archivos encontrados
Seleccione los archives que desee recupersr v o desting & s recuperaciin.

= mee 1: [USB 2.0 USB Flash Drive] - Disco
= B
e, ToHEL
g Med32v4.0
1l Mueva carpeta
#1 {7 RESPALDO

| Wombre

| ], 7rcHEL 02/15/1106:51
11/15/10 14:55
0226/11 21:48
02/26/1121:48
02/10/11 10:30
01/19/11 10:58
01/25/11 11:44
01/27/1105:59
01/14/1103:07
01/14/1103:08
01/14/1103:11
01/27/1105:58
01/21j1102:13
0/27{1105:56
08f25/00 12:18
01/10/11 11:22
01/27f1105:53

TlLg Mod3z w40
|y Nueva carpeta
|4 RESPALDO
|Z]%: 10 trucos de win vista.docx
| % 317295-sisabeth_blanct...
|l% 597033sub-zero-mortal-c...
0FFOD. PG
*009.TXT
M01LTXT
POLLTXT
IICHD. PG
PM.RAR
P45B42.0PG
PADDYY 2 WMA
PAPSTEC.TXT
00901 PG

509 ¥8
19KB
132K8
19KB
15¥B
12K8
7¥B
280 KB
131¥8
354 K8
4mE
20K8
%2

barrado
borrado
borrado
borrado
borrado
borrado
borrado
borrado
borrado
borrado.
borrado
barrado

AEDEOEL
iR x

ETHT
TEB.TAT

o
o
x
o
*
x
o
%
r
*

E

TV IO

1¥8
15¢8

s

12/02/10 11:06
01/28/1105:34

AtinAlLY n@.na

borrade
borrado

e

| 0 archvos (9,010 0 carpetas seecaonaces 157 problemss encontrados.
@ [ | [ seecsorar | [
[Tl Requperar todos los archivos ¥ colocarks en un Gnico di

Destno de la recuperaddn: Buscar

L. Propordone una carpeta de desting.

B
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La pantalla Archivos encontrados, muestra todos los archivos que se pueden restaurar. Si
los archivos solo pueden recuperarse en parte, se marcan en amarillo. Si existe tan solo

una minima posibilidad de que los archivos se puedan restaurar, se marcan en rojo.

Paso 3 de 6 - Archivos encontrados

Seieccone los archivos que desee recuperar y & destng e la recuperacidn.

-1 e 1: [USS 2.0 USB Flash Drive] - Disco Noembre

O rchines {0,0:5; 2 carpetos atlecdoniodas N 197 problemas enconkrados

Destino de larecuperacén: G Wsers DK Desktop [0 [ o=

| | seectonar | [ Mostrar |
@ Espacio suficente disporible,

[TIRecuperar todos los archivos y colocaras en un dnico di

Io Atrés | wente 0| .

La pantalla Archivos encontrados, con los archivos o carpetas seleccionadas para la

recuperacion,
~ SR Bic =N
Paso 4 de 6 - Recuperando... . i
Nero Rescustgent (TM) estd intentands recuperar los archivos v colocarios en la carpeta de desting ’ y
Fecha Hora
03/27/11 11:18:09
03/2711 11:18:09 =
03/27f11 11:18:09 El nombre de archiva “71CHEL" no es valido.
Carpeta de origen: "VFAT 161"
1) éDesea omitr la recuperacidn del archivo?
@ ¢Desea cambiar el nombre del archivo recuperado?
_ICHEL
Tiempo tr i " Realizar esta acdén con todos los confictos futuros.
Progreso total: 0%
Progreso de archivo: i — =
Recuperados: Omitr archivo
Falko fomitido:
@ @ue ][ owee @
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En la pantalla Recuperando, nos muestra el avance dela recuperacion de datos y en el caso
de haya algun problema con un archivo, nos permite decidir si se cambia el nombre u
omitimos la recuperacion del mismo.

vea e informe de recuperation siguiente para conocer los detales.

| Nombre
(=@ [: [USE 2,0 WSE Flash Drive] - Disco
- FAT1S
1) PICHEL 02/15/1106:51 recuperacidn completa
1 Muewa carpeta 02/26/11 21143 recuperacidn completa

do todos los archives sel dos. Puede guardar un informe detalado.

0 archivos [0 KB]; 2 carpetas sslecdonadas
0 archivos [0 KB; 0 carpetas selecdonadas
O archivos [0 KB]; 0 carpetas selecconadas
Ci\sers\DEY Desidon

Todos los archivos recuperados aparecen en la pantalla Proceso completo. La pantalla
también indica el numero de archivos que no se pudieron recuperar. Puede guardar un
archivo de registro como resumen de la recuperacion realizada.

Analizar la misma unidad
Reinacia un andksig, en la misma uidad, con las mismas opdones de andlsis

Recuperar mas archivos
més srchivos, o archivos dif 'l i ide con los archives que ya se

han

En la pantalla final puede iniciar un nuevo andlisis, analizar el mismo soporte de
almacenamiento de nuevo o restaurar mas archivos.

DESARROLLO DEL PROYECTO IRVING RICARDO GUTIERREZ VILLEGAS 53



RECUPERACION DE DATOS MEDIANTE SOFTWARE FORENSE lLL\

CONCLUSIONES Y RECOMENDACIONES

En la actualidad el valor de la informacion estda en aumento, con ello debemos de
preocuparnos mas por protegerla. La informatica forense nace a raiz de esta preocupacion,
buscando tanto la prevencién como la reaccion y correccién a problemas que puedan
afectar los sistemas de informacion.

Para la buena aplicacion preventiva de la informatica forense es necesaria la realizacién de
auditorias continuas en los sistemas, y la correccion de los errores encontrados en los
mismos.

También se necesita establecer politicas de seguridad para usuarios y para el uso de los
sistemas de informacién, con el fin de minimizar la posibilidad de infiltraciones por alguna
negligencia por parte de los usuarios o alguna falla en los procedimientos. Ya que las
aplicaciones que utilice para hacer las pruebas solo recuperaron entre el 80 y 90%,
dependiendo de las condiciones de los dispositivos de almacenamiento.

Por otro lado, en cuanto a la parte reactiva de la informatica forense se necesita el uso de
programas para la deteccion de la intrusion en el sistema de informacion y los cambios
realizados a la informacién (manipulacién o borrado). Asi como un equipo multidisciplinario
para poder cubrir de manera efectiva las areas que traspasadas durante el ataque y poder
rastrear los danos y al atacante.

Para que todo lo realizado en la informatica forense sea exitoso, es necesario que se tengan
regulaciones juridicas que penalicen a los atacantes y que pueda sentenciarseles por los
crimenes cometidos. Cada pais necesita reconocer el valor de la informacién de sus
habitantes y poder protegerlos mediante leyes. De manera que todos los crimenes
informaticos no queden impunes.

Una investigacion de este tipo nos hace capaces de acercarnos a problemas reales de las
empresas y al mismo tiempo cooperar para solucionarlos.

En el presente trabajo se establecieron los métodos necesarios para la solucion de uno de
los problemas que mas frecuentemente se presentan en empresas tanto publicas como
privadas.

Durante la realizacion de esta investigacion descubri la importancia que tiene la informatica
forense, en la recuperacion de informacion, asi como también todo el método que influye
para lograr este objetivo, también pude comprobar todos los beneficios que trae consigo
este método. Por tanto, fue muy importante, para mi desarrollo tanto personal como
personalmente, ya que me permitié conocer este tema que es de gran importancia para mi
carrera.

En todas las épocas del afo se dan circunstancias climatolégicas que pueden provocar los

discos duros se estropeen y no se pueda acceder a los datos.
A continuacién, se ofrecen una serie de consejos para evitar una pérdida de datos:
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En algunos casos esto suele ser debido a los contrastes de temperaturas o lo que los
especialistas en recuperacion de datos llamamos “descompensacion térmica”, que provoca
desajustes en las piezas internas del disco duro impidiendo el acceso a la informacion.
Ademas, las tormentas eléctricas tan habituales y la inestabilidad del suministro provocan
subidas, bajadas o picos de tensién, cortocircuitos, apagones, etc. provocando fallos
electrénicos en los discos duros.

A continuacion, se ofrecen una serie de consejos para evitar que tanto los contrastes de
temperaturas como las incidencias eléctricas conlleven una pérdida de datos:

FRENTE A LOS CONTRASTES DE TEMPERATURAS:

v" Mantener la zona del ordenador a temperatura estable.

v Colocar un ventilador en el frontal de la caja del ordenador para que meta aire y otro en
la trasera para que saque el aire interior.

No tener el ordenador en sitios cerrados.

Colocar los discos duros en el ordenador en alojamientos NO contiguos con espacio
entre ellos para que circule el aire y el calor que desprende uno no afecte al otro.

v
v

FRENTE A LAS INCIDENCIAS ELECTRICAS:

v' Instalar un SAl (Sistema de Alimentacién Ininterrumpida) capaz de mantener
funcionando su ordenador generando energia instantaneamente ante cualquier apagon.

v Instalar regletas protectoras de tensién que le ofreceran proteccién frente a picos de
tension, evitaran que se quemen sus equipos, y el envejecimiento progresivo (por fatiga
y sobrecalentamiento) de sus componentes integrados, entre ellos el disco duro.

En ambos casos: realizar Copias de Seguridad periddicas, bien sea mediante backup online

0 copias locales.

Si todo falla, ante una Pérdida de Datos:

- No pierda la calma, no se precipite.

- No reinstale el Sistema Operativo ni introduzca mas datos.

- No utilice software de recuperacion de datos.

- Apague el sistema (sin reiniciar) y desconecte el dispositivo ante cualquier sintoma de

averia.

- No abra nunca el disco duro.

- Contacte con especialistas en recuperacion de datos.

MEDIDAS PARA AUMENTAR LA POSIBILIDAD DE LA RECUPERACION DE DATOS

No guardar los archivos en el directorio raiz.

Desfragmentar regularmente las unidades.

No guardar archivos importantes en unidades chicas.

Desfragmentar el disquete luego de utilizarlo.

No utilizar la unidad que va ser recuperado para nada para no estropear el proceso
de recovery.

o Es preferible tener el Disco duro con mas particiones, dejando uno exclusivamente
para el uso del sistema y el resto para otras.
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P‘ROTECCION CONTRA VIRUS, GUSANOS Y TROYANOS

Aunque los virus, los gusanos y los troyanos tienen caracteristicas muy distintas, existen
tres formas principales para protegerse de todos ellos.

e Paso 1: nunca abra un archivo adjunto de correo electrénico de un desconocido.

e Paso 2: nunca abra un archivo adjunto de correo electrénico de alguien que
conozca a menos que sepa exactamente qué es el archivo adjunto.

o Paso 3: mantenga siempre el software antivirus actualizado.

e Paso 4: mantenga el software de Microsoft actualizado con estos recursos en

linea.

A continuacion, se ofrecen 10 sugerencias rapidas para mantener un entorno informatico
seguro con software habitual en el lugar de trabajo:

1. Asegurese de que cuenta con las actualizaciones mas recientes. Instale
actualizaciones y revisiones de seguridad en todos los servidores, equipos de sobremesa
y portatiles.

* Para obtener las ultimas actualizaciones de su sistema operativo Windows, software
y hardware, vaya a Windows Update. Este recurso explora el equipo para determinar qué
actualizaciones se necesitan; luego permite descargarlas todas o solo las que se desee.

* Para mejorar el nivel de seguridad y estabilidad del software de Microsoft Office,
vaya a Office Update y siga el vinculo de busqueda de actualizaciones.

2. Reduzca el riesgo de virus. Hay muchas cosas que se pueden hacer para proteger el
equipo y la red frente a los virus. Lo primero es utilizar software antivirus y mantenerlo
actualizado; pero tiene la posibilidad de hacer mas:

* Utilice la configuracién de seguridad predeterminada de Office 2003, que es la
version mas segura de Office publicada hasta la fecha.

* Visite el sitio Office Update para obtener las ultimas actualizaciones y revisiones

* No abra nunca mensajes de correo electronico ni archivos adjuntos que le parezcan
sospechosos; aproveche el filiro de correo no deseado para enviar los mensajes
sospechosos directamente a la carpeta de correo electrénico no deseado.

3. Use el Centro de seguridad de Windows para administrar las configuraciones. La vista
unificada que le proporciona el Centro de seguridad de Windows le ofrece una perspectiva
clara de la configuraciéon de seguridad de su PC. Ajuste la configuracion segun sea
necesario para establecer el nivel de seguridad deseado. La configuracion de proteccion
del PC se aplica automaticamente a los archivos y al contenido procedente de Internet, lo
que contribuye a salvaguardar datos confidenciales de la empresa.

4. Cifre la informacioén delicada del equipo portatil. Si en los viajes utiliza un portatil con
Windows 2000 Professional o Windows XP Professional, protéjalo para prevenir el robo de
datos. Utilice el Sistema de archivos cifrados (EFS) para cifrar carpetas y archivos
confidenciales. En caso de robo del portatil, los archivos y las carpetas estaran protegidos,
porque solo sera posible el acceso a los mismos con una clave especial de descifrado.

5. Descargue unicamente archivos de Internet de fuentes en las que confie. Si tiene dudas

acerca de si los archivos que desea descargar son seguros, considere la posibilidad de
transferirlos primero a un soporte distinto de la unidad de disco duro; por ejemplo, un
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disquete o un CD. Después puede explorar los archivos con un programa de deteccién de
virus.

6. Utilice cifrado de contrasenas para proteger los archivos de Office. La tecnologia de
cifrado mejorada ha reforzado la seguridad de las contrasefias en Word 2003 y Excel 2003
y amplia el cifrado de contrasefias a PowerPoint 2003. Busque en el menu Herramientas
de cada uno de estos tres programas para activar la proteccién con contrasenas. Constituye
un medio eficaz para restringir el acceso a informacion confidencial de la empresa.

7. Limpie el disco duro antes de deshacerse de un PC. Si cambia de equipo de sobremesa
o portatil y el antiguo se va a desechar, asegurese de eliminar antes todos los datos
personales o confidenciales de la empresa antes de que se lo lleven. Eso no significa
limitarse a eliminar los archivos y vaciar la Papelera de reciclaje. Debera volver a formatear
el disco duro o adquirir software que elimine los datos definitivamente.

8. Utilice un servidor de seguridad. Si la empresa utiliza una banda ancha para una
conexién ininterrumpida a Internet, instale un servidor de seguridad como linea basica de
defensa frente a intrusos. Hay dos tipos basicos: 1) un servidor de seguridad de software
como el Servidor de seguridad de conexiéon a Internet de Microsoft que se incluye en
Windows XP Professional protege el equipo en el que se ejecuta; 2) un servidor de
seguridad de hardware que bloquea todo el trafico entre Internet y la red, excepto el de
remitentes en los que se confia especificamente.

9. No navegue nunca por Internet desde un servidor. Por su calidad de centro de control
de la red de la empresa, en un servidor suele almacenarse informacién critica para el
negocio. Si se pone en peligro la seguridad del servidor, también lo estaran la de los datos
y la red.

10. Sea avispado con respecto a las contrasenas. Utilice siempre contrasefias seguras de
al menos ocho caracteres, compuestas de mayusculas y minusculas, numeros y simbolos.
No utilice de forma reiterada la misma contrasefia y acostiumbrese a cambiar las
contrasenas con frecuencia. Si tiene dificultades para recordar las contrasefias, considere
la posibilidad de utilizar una frase clave o de paso; Windows 2000 y Windows XP ofrecen
esa posibilidad. Una frase de paso podria ser "El martes comi pizza".
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