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Resumen

La importancia de una Auditoria en sistemas de informacion es vital para las empresas
hoy en dia, puesto que se requiere determinar si realmente un sistema cumple con las
necesidades que requiere ésta para el manejo fiable y oportuno de la informacion. En
ésta tesina se realizo el andlisis del sistema denominado SATTI (Sistema de
Administracion de Tarjetas y Transacciones Inteligentes) de la empresa de gobierno
federal denominada DICONSA S.A. DE C.V., con el objetivo de determinar si el
sistema cumplia con los requerimientos para tener un buen manejo de la informacion
contenida de los programas Prospera y Sin Hambre. Los resultados obtenidos en ésta
tesina se basan en 6 niveles. Primero, en una entrevista realizada al Encargado del area
de sistemas para obtener informacion de la operatividad del sistema, asi como ventajas y
desventajas de su uso. Segundo, una observacion indirecta de los procedimientos del
enrolamiento a los beneficiarios en terminales de punto de venta para que les puedan dar
su apoyo e inscribirlos en el padron de beneficiarios. Tercero, una observacion directa
de los procedimientos de realizacion de cierres en terminales de punto de venta, reflejo
de la informacion en el sistema satti y recuperacion de informacién para que se refleje
de manera optima en el sistema. Cuarto, una confirmacién de validacion de los datos
que se reflejan en el sistema satti, obtenidos de las entregas de apoyos realizadas con
terminales de punto de venta. Quinto, una matriz de evaluacion aplicada al sistema satti
evaluando conceptos como actualizacion de informacion reflejada al sistema,
amigabilidad del sistema con los usuarios, aceptacion del sistema por parte de los
usuarios, seguridad en el acceso al sistema y calidad en el manejo de informacion para
que no exista duplicidad en los datos y por dltimo una matriz Dofa en la cual se
enlistaron las debilidades, oportunidades, fortalezas y amenazas del sistema satti.

El analisis arrojo que el sistema satti actualiza correctamente la informacién reflejada,
cuenta con una buena amigabilidad y aceptacion del sistema por parte del usuario, a su
vez proporciona seguridad de acceso al ingresar a éste y la calidad en el manejo de la
informacion es excelente, ya que no existe duplicidad en los datos generados, por lo que
el sistema cumple con lo que requiere la empresa.

Palabras clave: datos, terminales, usuarios, sistema, beneficiarios



Abstract

The importance of an information systems audit is vital for companies today, since it is
necessary to determine if a system really meets the needs required for the reliable and
timely management of information. In this dissertation, an analysis of the system called
SATTI (System of Administration of Cards and Intelligent Transactions) of the federal
government company called DICONSA S.A. DE C.V. was carried out, with the
objective of determining if the system complied with the requirements to have a good
management of the information contained in the Prospera and Sin Hambre programs.
The results obtained in this thesis are based on 6 levels. First, an interview with the
person in charge of the systems area to obtain information on the operation of the
system, as well as the advantages and disadvantages of its use. Second, an indirect
observation of the procedures for enrolling beneficiaries in point-of-sale terminals so
that they can be supported and registered in the beneficiary register. Third, a direct
observation of the procedures for performing closings at point-of-sale terminals,
reflecting the information in the satti system and retrieving information so that it is
optimally reflected in the system. Fourth, a confirmation of validation of the data
reflected in the satti system, obtained from the support deliveries made with point-of-
sale terminals. Fifth, an evaluation matrix applied to the satti system, evaluating
concepts such as updating the information reflected in the system, user-friendliness of
the system, acceptance of the system by users, security in accessing the system and
quality in the management of information so that there is no duplication of data, and
finally a Dofa matrix in which the weaknesses, opportunities, strengths and threats of
the satti system were listed.

The analysis showed that the satti system correctly updates the information reflected,
has a good user friendliness and acceptance of the system by the user, in turn provides
security of access to enter it and the quality of information management is excellent,
since there is no duplication in the data generated, so the system meets the requirements
of the company.
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Introduccion

En un principio, la auditoria se considero como una rama complementaria de la
contaduria publica, y solo se dedicaba a examinar registros contables y la correcta
presentacion de los estados financieros de las empresas. Posteriormente dicha aplicacion
se extendid a otros campos profesionales para ampliar su revision; primero a los de
caracter administrativo, después a los asociados a otras actividades de la empresa luego
se extendio a las ramas de la ingenieria, medicina, sistemas y asi sucesivamente, hasta
que su practica alcanzo a casi todas las disciplinas del quehacer humano. A pesar de la
amplia gama de &reas donde se pueden aplicar auditorias en todas ellas se consideran los
mismos principios y fundamentos tedricos y practicos.

La dificultad en el manejo de grande volumenes de informacién, la necesidad de
disponer de informacién integra, oportuna, segura y confiable, dio origen a la
revolucion informatica la cual a generado una creciente dependencia para las empresa y
usuarios en general, que se benefician diariamente de ella con el registro y
procesamiento de operaciones; por consiguiente surge la necesidad de ejercer control en
este campo y es a través de la auditoria de sistemas la encargada de estudiar, analizar y
asesorar todo lo referente al control del area de sistemas y los recursos involucrados en
su desarrollo.

En la actualidad la mayoria de las empresas cuentan con un sistema de computo que
almacena su informacion, por lo cual surge la necesidad de auditar si dicho sistema
cumple o cumplird las expectativas que espera la empresa esto nos lleva a evaluar el
funcionamiento, la utilizacién, aprovechamiento de los modernos sistemas
computacionales, operacién, desarrollo, entre otras.



Protocolo de investigacion

Planteamiento del problema

Hoy en dia las empresas requieren de un sistema de computo para almacenar su
informacion que les facilite la forma de revisarla, organizarla, supervisarla y asi puedan
tomar decisiones mas acertadas para el futuro de esta. Por lo tanto, buscan implementar
sistemas que les parezcan fiables o que estén a la vanguardia en el mercado, cometiendo
el error de no analizar si dicho sistema elegido sera el méas optimo para la empresa y si
es mejor que el sistema anterior que usaban, invirtiendo cantidades exorbitantes en
implementar sistemas que muchas veces no satisfacen las necesidades de la empresa.

Por estas razones hay varias empresas que se resisten a implementar sistemas complejos
y prefieren seguir manejando su informacion en varias aplicaciones, o en alguna
herramienta de office, ya sea por comodidad o miedo al cambio, a esto sumandole que
no cuentan con un area de sistemas o0 un experto que los oriente en la mejor toma de una
decision, sobre cual sistema puede ser mas Optimo para su empresa. Es por eso la
importancia de auditar un sistema de informacion para determinar si su funcionalidad en
la empresa es o sera viable para el manejo de informacion que ésta requiere.

Preguntas de Investigacion

- ¢Como se puede determinar qué el sistema satti de la empresa Diconsa S.A. DE C.V.,
cumple con la funcionalidad que requiere para el manejo de informacion?

- ¢ Qué caracteristicas debe tener un sistema que cumpla con un buen manejo de
informacién en una empresa?

Objetivo General

-Realizar una auditoria al sistema implementado en la empresa Diconsa S.A. de C.V.
denominado Satti con la finalidad de determinar si cumple con los requerimientos y
necesidades de la empresa

Objetivos Especificos

-Analizar el funcionamiento del sistema Satti en la empresa de Diconsa S.A. de C.V.
-Conocer las etapas y la importancia de una auditoria en sistemas

-Conocer la metodologia y las técnicas de la auditoria en sistemas de informacion con el
fin de determinar si el sistema empleado es el adecuado para la empresa.



Justificacion

La presente tesina pretende dar a conocer que es una auditoria en sistemas, la
importancia de esta, sus normas generales, técnicas, herramientas y procedimientos para
poder llevar a cabo un analisis minucioso del sistema SATTI (Sistema de
administracion de tarjetas y transacciones inteligentes) de la empresa Diconsa, S.A. DE
C.V. que actualmente estd operando en esta empresa y determinar si el sistema cumple
con los requerimientos que se necesitan en cuestion de informacion, accesos y
funcionalidad.

Asi como cuales son sus ventajas y desventajas de su utilizacion, buscando de ésta
manera determinar si es viable su utilizacion para los procedimientos que se llevan a
cabo en la empresa.



Capitulo
1
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Sistemas de informacion

La informacién es uno de los principales tipos de recursos con los que cuenta la
empresa. La informacién puede manejarse igual que cualquier otro recurso, y el interés
de este tema se debe a dos influencias. Primera los negocios se han vuelto mas
complejos, y segunda las capacidades de las computadoras han aumentado.

En la calle, en las organizaciones e incuso en las universidades, las personas utilizan de
forma indiferente los conceptos datos, informacién y conocimiento; sin embargo, no son
lo mismo y existe una gran diferencia entre ellos.

A continuacion, se enunciara la definicion de cada uno de estos conceptos con el afan
de entender la diferencia entre ellos.

Segun Fernandez Alarcon (2006) los datos consisten en hechos y cifras que tienen de
algin modo una existencia propia e independiente y que tienen poco significado para el
usuario. Una de las caracteristicas mas significativas de los datos es que por ellos
mismos no indican si son relevantes o irrelevantes, ya que es necesario definir un
contexto en donde establecerlas.

Gracias a la rapida evolucion de las tecnologias de la informacion los ordenadores
pueden acumular grandes cantidades de datos, que posteriormente podran transformase
en informacion.

El proceso de los datos permite transférmalos en informacion. Se puede considerar la
informacion como un conjunto de datos procesados con significado, y dotados de
relevancia y propositos. La informacién debe de transformar la percepcién de los
hechos del receptor, ya que serd quien decida si un dato o un conjunto de datos es
relevante o no. Debido a que la diferencia entre datos e informacion depende de la
relevancia y el propdsito de un hecho, lo que es informacién para una persona puede ser
simplemente datos para otra.

La informacion por si sola no genera datos relevantes en una empresa y necesita ser
procesada en un sistema en cual nos arrojara los resultados necesarios para saber que tan
viable es la toma de decisiones en esta y para comprender mejor la informacion.

A su vez define un sistema como un conjunto de componentes que interaccionan entre
si para lograr un objetivo comdn.

James A. Senn (1992) define un sistema como un conjunto de componentes que
interaccionan entre si para lograr un objetivo en comun.

El reconocimiento de la informacion como recurso estratégico, asi como la aceptacion
de las tecnologias de la informacion y las telecomunicaciones como recurso vital para la
empresa, hacen imprescindible que la misma sea canalizada y transformada de forma
adecuada a traves de los sistemas de informacion

Un sistema de informacién es un conjunto de recursos, técnicos, humanos y
econdmicos, interrelacionados dindmicamente, y organizados en torno al objetivo de
satisfacer las necesidades de informacion de una organizacion empresarial para la
gestion y la correcta adopcién de toma de decisiones.
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Los componentes o elementos fundamentales que constituyen un sistema de
informacion son los siguientes:

- La informacién, es decir todo lo capturado, almacenado, procesado y distribuido por el
sistema.

-Las personas, quienes introducen y utilizan la informacion del sistema.

-Los equipos de tratamiento de la informacidn e interaccion con los usuarios, hardware,
software y redes de comunicaciones.

-Las normas y/o técnicas de trabajo, métodos utilizados por las personas y las

tecnologias para desarrollar sus actividades (Heredero, Agius, Romero y Salgado,
2011).

1.1 Objetivos y caracteristicas de un sistema de informacion

Toda organizacion, independientemente de su dimension y del fin perseguido dispone
de un sistema de informacion mas o menos formalizado, aunque no todas ellas conocen
su existencia o su importancia.

Para gestionar adecuadamente el sistema de informacion de una compafiia deben tener
presente los objetivos basicos para los que se construye e implanta:

-Suministrar a los distintos niveles de direccion la informacion necesaria para la
planificacién, el control y el proceso de la toma de decisiones.

-Colaborar en la consecucion de los objetivos de la organizacion, apoyando la
realizacion y coordinacion de las tareas operativas.

- Obtener ventajas competitivas de su entorno.

Ademas, para cumplir eficientemente con los objetivos expuestos, todo sistema de
informacion debera tener como minimo las siguientes caracteristicas:

-Ser fiable, facilitando informacion de calidad y sin errores.

-Selectivo, suministrando solo la informacion necesaria para el objetivo asignado.
-Relevante, proporcionando informacion de interés al usuario.

-Oportuno, entregando la informacidn en el momento necesario.

-Flexible, facilitando su propia modificacion para ajustarlo a las necesidades cambiantes
de la organizacion (Pablos Heredero et al, 2011).
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1.2 Componentes de un sistema de informacion

Segun (Whitten, Bentley y Dittman, 2004, como se cit6 en Fernandez, 2006) todos los
individuos que pueden y deben participar en el desarrollo de un sistema de informacion
se pueden clasificar en funcién de la vision que tienen de un sistema de informacién. En
este caso la clasificacion esta formada por cinco grandes grupos:

e Propietarios

e Usuarios

e Disefladores

e Constructores

e Analistas y el Project manager

Propietarios del sistema: son aquellas personas que patrocinan y promueven los
sistemas de informacion. Entre las funciones de los propietarios esta fijar el presupuesto
y los plazos para el desarrollo y el mantenimiento de los sistemas de informacion, y dar
el visto bueno al sistema de informacion final.

En funcion del tamafio del sistema de informacion que se intenta desarrollar, los
propietarios de sistemas pueden pertenecer a distintos niveles jerarquicos dentro de la
organizacion. En el desarrollo de los sistemas méas grandes, los propietarios son
directivos que estan situados en lo mas alto de la jerarquia de la compafiia, como
director general o director de jefe de operaciones. En el desarrollo de sistemas de
tamafo medio, los propietarios suelen ser directivos medios o ejecutivos, mientras que
en sistemas mas pequefios es bastante comun encontrar directivos medios y supervisores
como propietarios de sistemas.

Usuarios de sistemas: son aquellas personas que utilizan los sistemas de informacion
de una forma regular para capturar, introducir, validar, transformar y almacenar datos e
informacién. Entre todos los grupos de individuos que participan en el desarrollo de un
sistema de informacidn, los usuarios es el méas cuantioso.

Asi mismo, los usuarios deben ser considerados como el grupo de individuos mas
importante en el desarrollo de un sistema de informacidn, ya que seré este colectivo el
que tendra que trabajar diariamente sobre el, y el que decidira si cumple con las
necesidades que tiene el negocio.

Disefiadores: son expertos en tecnologia que resuelven las necesidades y las
restricciones manifestadas por los usuarios de la empresa mediante recursos
tecnoldgicos.

Constructores: son los encargados de fabricar sistemas de informacién basados en las
especificaciones de disefio obtenidas de los disefiadores de sistemas.

Analistas: es la persona que estudia los problemas y las necesidades de una empresa
para determinar como podrian combinarse los recursos humanos, los procesos, los datos
y la tecnologia de la informacion para obtener mejoras en la empresa.

Project Manajer: es un profesional experimentado que acepta la responsabilidad de

planificar, supervisar y controlar proyectos en lo que concierne al calendario, el
presupuesto, la satisfaccion del cliente, las normas técnicas y la calidad del sistema.
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1.3 Clasificacion de los sistemas de informacién

Kendall & Kendall (2005) nos exponen que los sistemas de informacion se desarrollan
con diversos propositos, segin las necesidades de la empresa y estos se clasifican de la
siguiente manera:

-Sistemas de procesamiento de transacciones: son sistemas de informacion
computarizada creados para procesar grandes cantidades de datos relacionadas con
transacciones rutinarias de negocios, como las nOminas y los inventarios. Es importante
para las operaciones cotidianas de un negocio, que estos sistemas funcionen sin ningun
tipo de interrupcion, puesto que los administradores recurren a los datos producidos por
este tipo de sistema con el propdsito de obtener informacion actualizada sobre el
funcionamiento de la empresa.

-Sistemas de automatizacion de la oficina y sistemas de trabajo del conocimiento:
existen dos clases de sistemas en el nivel del conocimiento de una organizacion. Los
sistemas de automatizacion de la oficina apoyan a los trabajadores de datos, quienes por
lo general no generan conocimientos nuevos, mas bien analizan la informacién con el
propésito de transformar los datos o manipularlos de alguna manera antes de
compartirlos o, en su caso, distribuirlos formalmente con el resto de la organizacion y
en ocasiones mas alla de esta. Entre los componentes mas comunes estan el
procesamiento de textos, las hojas de calculo, la autoedicién, la calendarizacion
electronica y las comunicaciones mediante correo de voz, correo electronico y
videoconferencia

Los sistemas de trabajo del conocimiento sirven de apoyo a los trabajadores
profesionales, como los cientificos ingenieros y médicos, en sus esfuerzos de creacion
de nuevo conocimiento y dan a estos la posibilidad de compartirlo con sus
organizaciones o con la sociedad.

-Sistemas de informacion gerencial: no reemplazan a los sistemas de procesamiento
de transacciones, mas bien incluyen el procesamiento de transacciones, son sistemas de
informacion computarizados cuyo propoésito es contribuir a la correcta interaccion entre
los usuarios y las computadoras. Debido a que requieren que los usuarios, el software y
el hardware funcionen de manera coordinada, los sistemas de informacion gerencial dan
apoyo a un conjunto de tareas organizacionales mucho mas amplio que los sistemas de
procesamiento de transacciones, como el analisis y la toma de decisiones.

-Sistemas de apoyo a la toma de decisiones: constituyen una clase de alto nivel de
sistemas de informacion computarizada. Los sistemas de apoyo a la toma de decisiones
se ajustan mas al gusto de la persona o grupo que los utiliza que a los sistemas de
informacién gerencial tradicionales. En ocasiones se hace referencia a ellos como
sistemas que se enfocan en la inteligencia de los negocios.

-Sistemas expertos e inteligencia artificial: la inteligencia artificial se puede
considerar como el campo general para los sistemas expertos. La motivacion principal
de la inteligencia artificial ha sido desarrollar maquinas que tengan un comportamiento
inteligente. Dos de las lineas de investigacion de la inteligencia artificial son la
comprension del lenguaje natural y el andlisis de la capacidad para razonar un problema
hasta su conclusion l6gica. Los sistemas expertos utilizan las técnicas de razonamiento
de la inteligencia artificial para solucionar los problemas que les plantean los usuarios

13



de negocios. Un sistema experto captura y utiliza el conocimiento de un experto para
solucionar un problema especifico en una organizacion.

Los componentes basicos de un sistema experto son la base de conocimientos, un motor
de inferencia que conecta al usuario con el sistema mediante el procesamiento de
consultas realizadas con lenguaje como SQL vy la interfaz de usuario.

-Sistemas de apoyo a la toma de decisiones en grupo y sistemas de trabajo
colaborativo apoyados por computadora: este tipo de sistemas, se utilizan en salones
especiales equipados con diversas configuraciones, faculta a los miembros del grupo a
interactuar con apoyo electronico, casi siempre con software especializado y la
asistencia de un facilitador especial. Los sistemas de apoyo a la toma de decisiones en
grupo tienen el proposito de unir a un grupo en la busqueda de la solucion a un
problema con la ayuda de diversas herramientas como los sondeos, los cuestionarios, la
lluvia de ideas y la creacion de escenarios.

-Sistemas de apoyo a ejecutivos: ayudan a los ejecutivos a organizar sus actividades
relacionadas con el entorno externo mediante herramientas graficas y de
comunicaciones, que por lo general se encuentran en salas de juntas o en oficinas
corporativas personales. A su vez este sistema ayuda a los usuarios a resolver problemas
de toma de decisiones no estructuradas, que no tienen una aplicacion especifica,
mediante la creacion de un entorno que contribuye a pensar en problemas estratégicos
de una manera bien informada.
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Capitulo 2

Etapas
Metodologicas
para el Desarrollo
del Proyecto



2.1 Ciclo de vida del desarrollo de sistemas

Algunas de las definiciones que manejan diversos autores para el término de ciclo de
vida del desarrollo de sistemas son los siguientes:

James A. Senn (1992) define el ciclo de vida del desarrollo de sistemas como el
conjunto de actividades que los analistas, disefiadores y usuarios realizan para
desarrollar e implantar un sistema de informacion

Ciclo de vida del desarrollo de sistemas

Investigacion Preliminar

Determinacion de los requerimientos del sistemas

Disefio del sistema

Desarrollo del software

Prueba de los sistemas

Implantacién y Evaluacion

Dominguez Coutifio (2012) lo define como el conjunto de actividades que los analistas,
disefiadores y beneficiarios realizan para el desarrollo e implementacion de un sistema

de informacion.

Kendall & Kendall (2005) define al ciclo de vida del desarrollo de los sistemas como un
enfoque por fases para el analisis y el disefio cuya premisa principal consiste en que los
sistemas se desarrollan mejor utilizando un ciclo especifico de actividades del analista y

el usuario.

A continuacion, se describe en un diagrama las fases que contiene el ciclo de vida del
desarrollo de sistemas son las siguientes:

1. Identificacién de problemas,
oportunidades y objetivos

2. Determinacion de los

requerimientos de informacion

7.
Implementacion
y evaluacion del
sistema

3. Analisis de las
necesidades del
sistema

6. Pruebas y mantenimiento
del sistema

5. Desarrollo y documentacion
del software

4. Disefio del sistema
recomendado

Figura 2.1 Las siete fases del ciclo de vida del desarrollo de sistemas (kendall &

kendall, 2005).
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1.1dentificacion de problemas, oportunidades y objetivos: en esta fase el analista se
ocupa de identificar problemas, oportunidades y objetivos.

Esta fase requiere que el analista observe objetivamente lo que sucede en un negocio,
después el analista junto con otros miembros de la organizacion determina con precision
cuales son los problemas. Las oportunidades son situaciones que el analista considera
susceptibles de mejorar utilizando sistemas de informacion computarizados. El
aprovechamiento de las oportunidades podria permitir a la empresa obtener una ventaja
competitiva o establecer un estandar para la industria.

El resultado de esta fase es un informe de viabilidad que incluye una definicién del
problema y un resumen de los objetivos.

2.Determinacion de los requerimientos de informacion: entre las herramientas que se
utilizan para determinar los requerimientos de informacion de un negocio se encuentran
métodos interactivos como las entrevistas, los muestreos, la investigacion de datos
impresos y la aplicacion de cuestionarios. Los implicados en esta fase son el analista y
los usuarios, por lo general los trabajadores y gerente del area de operaciones. El
analista necesita conocer los detalles de las funciones del sistema actual: el quien, el
que, el donde, el cuando, y el como del negocio que estudia.

3.Analisis de las necesidades del sistema: las herramientas y técnicas que auxilian al
analista en la determinacion de los requerimientos es el uso de diafragmas de flujo de
datos para graficar las entradas, los procesos, y las salidas de las funciones del negocio
en una forma gréafica estructurada. A partir de los diagramas de flujo de datos se
desarrolla un diccionario de datos que enlista todos los datos utilizados en el sistema, asi
como sus respectivas especificaciones.

Durante esta fase el analista de sistemas analiza también las decisiones estructuradas
que se hayan tomado. Las decisiones estructuradas son aquellas en las cuales se pueden
determinar las condiciones, las alternativas de condicion, las acciones y las reglas de
accion.

Existe tres métodos principales para el andlisis de decisiones estructuradas: espafiol
estructurado, tablas y arboles de decision.

4.Disefio del sistema recomendado: en esta fase el analista utiliza la informacion
recopilada en las primeras fases para realizar el disefio légico del sistema de
informacion.

El analista disefia procedimientos precisos para la captura de datos que aseguran que los
datos que ingresen al sistema de informacion sean correctos. Ademas, el analista facilita
la entrada eficiente de datos al sistema mediante técnicas adecuadas de disefio de
formulario y pantallas.

La fase de disefio también incluye el disefio de archivos o bases de datos que
almacenaran gran parte de los datos indispensables para los encargados de tomar las
decisiones en la organizacion.

Finalmente, el analista debe disefiar los controles y procedimientos de respaldo que
protejan al sistema y a los datos, y producir paquetes de especificaciones de programa
para los programadores. Cada paquete debe contener esquemas para la entrada y salida,
especificaciones de archivos y detalles del procesamiento; también podria incluir
arboles o tablas de decision, diagramas de flujo de datos, un diagrama de flujo de
sistema, y los nombres y funciones de cualquier rutina de cddigo previamente escrita.
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5.Desarrollo y documentacion del software: en esta fase el analista trabaja de manera
conjunta con los programadores para desarrollar cualquier software original necesario.
Entre las técnicas estructuradas para disefiar y documentar software se encuentran los
diagramas de Nassi-Shneiderman y el pseudocodigo.

Durante esta fase el analista también trabaja con los usuarios para desarrollar
documentacion efectiva para el software, como manuales de procedimiento, ayuda en
linea y sitios web. La documentacion indica a los usuarios como utilizar el software y lo
que deben hacer en caso de que surjan problemas derivados de este uso.

Los programadores desempefian un rol clave en esta fase porque disefian, codifican y
eliminan errores sintacticos de los programas de computo.

6.Prueba y mantenimiento del sistema: antes de poner el sistema en funcionamiento
es necesario probarlo. Es mucho menos costoso encontrar los problemas antes que el
sistema se entregue a los usuarios.

El mantenimiento del sistema de informacion y su documentacion empiezan en esta fase
y se llevan a cabo de manera rutinaria durante toda su vida Gtil. Gran parte del trabajo
habitual del programador consiste en el mantenimiento y las empresas invierten
enormes sumas de dinero en esta actividad.

7.Implementacion y evaluacion del sistema: esta es la ultima fase del desarrollo de
sistemas, y aqui en analista participa en la implementacion del sistema de informacion.
En esta fase se capacita a los usuarios en el manejo del sistema. Parte de la capacitacion
la imparten los fabricantes, pero la supervision de esta es responsabilidad del analista de
sistemas. Ademas, el analista tiene que planear una conversion gradual del sistema
anterior al actual. Este proceso incluye la conversion de archivos de formatos anteriores
a los nuevos, o la construccion de una base de datos, la instalacion de equipo y la puesta
en produccion del nuevo sistema.

Debe hacerse hincapié en que, con frecuencia, el trabajo de sistemas es ciclico. Cuando
un analista termina una fase del desarrollo de sistemas y pasa a la siguiente, el
surgimiento de un problema podria obligar al analista a regresar a la fase previa y
modificar el trabajo realizado.

Después de instalar un sistema, se le debe de dar mantenimiento, es decir, los programas
de computo tienen que ser modificados y actualizados cuando lo requieran.

El mantenimiento se realiza por dos razones. La primera es la correccién de errores del
software. Los errores en el software comercial para pc se documentan como “anomalias
conocidas”, y se corrigen en el lanzamiento de nuevas versiones del software o en
revisiones intermedias. En el software hecho a la medida, los errores se deben corregir
en el momento en que se detectan.

La otra razén para el mantenimiento del sistema es la mejora de las capacidades del
software en respuesta a las cambiantes necesidades de una organizacion, que por lo
general tienen que ver con alguna de las siguientes tres situaciones:

e Con frecuencia, después de familiarizarse con el sistema de computo y sus
capacidades, los usuarios requieren caracteristicas adicionales.

e El negocio cambia con el tiempo.

e El hardware y el software cambian a un ritmo acelerado.
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En sintesis, el mantenimiento es un proceso continuo durante el ciclo de vida de un
sistema de informacion, este consiste en corregir los errores de programacion que
previamente no se detectaron. Una vez corregidos estos errores, el sistema alcanza un
estado estable en el cual ofrece un servicio confiable a sus usuarios.
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Capitulo 3

Auditoria de
Sistemas



3.1 Antecedentes de la auditoria en sistemas

En un principio la auditoria se considero como una rama complementaria de la
contaduria publica, y solo se dedicaba a examinar los registros contables y la correcta
presentacion de los estados financieros de las empresas. Posteriormente, dicha
aplicacion se extendio a otros campos profesionales para ampliar su revision; primero a
los de caracter administrativo, después a los asociados a otras actividades de la empresa,
luego se extendio a la ingenieria, medicina, sistemas y asi sucesivamente hasta que su
préctica alcanzo a casi todas las disciplinas del quehacer humano. A pesar de la amplia
gama de areas en donde se pueden aplicar auditorias, en cualquiera de ellas se tienen
que considerar los mismos principios y fundamentos tedricos y précticos que le dan
vigencia esta profesion.

Algunos de los datos relevantes del inicio de la auditoria son los siguientes:

En 1988, Echenique publico su libro auditorio de sistemas, en el cual establece las
principales bases para el desarrollo de una auditoria de sistemas computacionales, dando
un enfoque tedrico-practico sobre el tema.

En 1992, Lee presento un libro en el cual enuncia los principales aspectos a evaluar en
una auditoria de sistemas, mediante una especie de guia que le indica al auditor los
aspectos que debe evaluar en este campo.

En 1993, Rosalva Escobedo Valenzuela presenta en la UVM una tesis de auditoria a los
centros de cémputo, como apoyo a la gerencia, destacando sus aspectos mas
importantes.

En 1994, G. Haffes, F. Holguin y A. Galan, en su libro sobre auditoria de los estados
financieros, presenta una parte relacionada con la auditoria de sistemas, que profundiza
en los aspectos basicos de control de sistemas y se complementa con una serie de
preguntas que permiten evaluar aspectos relacionados con este campo.

En 1995, Ma. Guadalupe Buendia Aguilar y Edith Antonieta Campos de la O. presenta
un tratado de auditoria informatica (apoyandose en lo sefialado por el maestro
Echenique), en el cual presentan metodologias y cuestionarios Utiles para realizar esta
especialidad.

En 1995, Yann Darrien presenta un enfoque particular sobre la auditoria de sistemas.

En 1996, Alvin A. Arens y James K. Loebbecke, en su libro auditoria. Un enfoque
Integral, de Prentice Hall Hispanoamericana, S.A., nos presentan una parte de esta obra
como Auditoria de Sistemas Complejos de PED.

En 1996, Hernandez Herndndez propone la auditoria en informatica, en la cual da
ciertos aspectos relacionados con esta disciplina.

En 1997, Francisco Avila obtiene mencién honorifica en su examen profesional, en la
UVM, Campus San Rafael, en una tesis en la cual propone un caso practico de auditoria
de sistemas realizado en una empresa paraestatal.
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En 1998, Yann Darrien presenta Técnicas de auditoria, donde hace una propuesta de
diversas herramientas de esta disciplina.

En 1988, Mario G. Piattini y Emilio del Peso presenta Auditoria Informatica, un
enfoque practico, donde mencionan diversos enfoques y aplicaciones de esta disciplina.

3.2 ¢ Qué es la auditoria en sistemas?

Como ya se ha mencionado los campos de aplicacion de la auditoria han evolucionado
mucho, desde su uso en los aspectos netamente contables, hasta su uso en areas y
disciplinas de caracter especial, como la ingenieria, la medicina y los sistemas
computacionales. Evidentemente, junto con ese progreso, también se ha registrado el
desarrollo de las técnicas, métodos, procedimientos, y herramientas de cada uno de esto
tipos de auditorias, asi como un enfoque mas caracteristico y especializado hacia el uso
de técnicas mas apegadas al area que se va a evaluar.

Pero ¢Que es la auditoria? a continuacion se veran conceptos de algunos autores que se
tienen sobre auditoria.

Es la revision técnica, especializada y exhaustiva que se realiza a los sistemas
computacionales, el propdsito fundamental es evaluar el uso adecuado de los sistemas
para el correcto ingreso de los datos, el procesamiento adecuado de la informacion y la
emision oportuna de sus resultados en la institucion, incluyendo la evaluacién en el
cumplimiento de las funciones, actividades y operaciones de funcionarios, empleados y
usuarios involucrados con los servicios que proporcionan los sistemas computacionales
de la empresa. (Carlos Mufioz Razo, 2002)

Segun la definicion de (Euripides Rojas,1989 como se citd en Tamayo,2001) la
auditoria de sistemas es la parte de la auditoria interna que se encarga de llevar a cabo la
evaluacion de las normas, controles, técnicas, y procedimientos que se tienen
establecidos en una empresa para lograr confiabilidad, oportunidad, seguridad y
confidencialidad de la informacion que se procesa a través de computadores; es decir en
estas evaluaciones se estan involucrando tanto los elementos técnicos como humanos
que intervienen en el proceso de la informacion.

Segun Gonzalo Alonso Rivas (1988) define la auditoria en sistemas como un examen
metddico de un sistema informético en particular, realizado de una forma puntual y de
modo discontinuo, a instancias de la direccion, con la intencion de ayudar a mejorar
conceptos como la seguridad, la eficacia y la rentabilidad del sistema, que resulten
auditados.
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3.3 Objetivos de la auditoria en sistemas

La evaluacion de los sistemas computacionales, de la administracion del centro de
computo, del desarrollo de proyectos informaticos, de la seguridad de sistemas
computacionales y todo lo relacionado con ellos, serd considerado bajo los siguientes
objetivos:

e Realizar una evaluacion con personal multidisciplinario y capacitado en el area
de sistemas, con el fin de emitir un dictamen independiente sobre la
razonabilidad de las operaciones del sistema y la gestion administrativa del area
de informatica.

e Hacer una evaluacion sobre el uso de los recursos financieros en las areas del
centro de informacion, asi como del aprovechamiento del sistema
computacional, sus equipos periféricos e instalaciones.

e Evaluar el uso y aprovechamiento de los equipos de computo, sus periféricos,
las instalaciones y mobiliario del centro de computo, asi como el uso de sus
recursos técnicos y materiales para el procesamiento de informacion.

e Evaluar el aprovechamiento de los sistemas de procesamiento, sus sistemas
operativos, los lenguajes, programas y paqueterias de aplicacion y desarrollo, asi
como el desarrollo e instalacion de nuevos sistemas.

e Evaluar el cumplimiento de planes, programas, estandares, politicas, normas y
lineamientos que regulan las funciones y actividades de las areas y de los
sistemas de procesamiento de informacion, asi como de su personal y de los
usuarios del centro de informacion.

e Realizar la evaluacion de las areas, actividades y funciones de una empresa,
contando con el apoyo de los sistemas computacionales, de los programas
especiales para auditoria y de la paqueteria que sirve de soporte para el
desarrollo de auditorias por medio de la computadora.

3.4 Normas Generales de Auditoria

La profesion de auditoria se rige, al menos en el aspecto contable y financiero, por
normas Yy criterios aceptados generalmente, los cuales son emitidos por asociaciones de
profesionales quienes aportan experiencia, conocimientos y actualizaciones en esta
materia, a fin de que los practicantes de esta profesion y similares conozcan estas
normas y las cumplan en el desarrollo de algun tipo de auditoria, segun la profesion que
practiquen. El proposito de sefialar estas normas es que nos sirvan de referencia para
tomar en cuenta los aspectos fundamentales del estudio de la auditoria como disciplina
y deducir como seria su aplicaciébn en las normas de auditoria de sistemas
computacionales. Se debe aclarar que adn no se sabe de asociaciones de auditores de
sistemas, informatica o disciplinas similares, mediante las cuales se regule la actuacion
de los auditores, y que los Unicos intentos por normalizar sus acciones se dan
timidamente por las asociaciones de contadores y de licenciados en administracion y
ocasionalmente por asociaciones de auditores internos, por lo menos en México.
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NORMAS GENERALES DE AUDITORIA EMITIDAS POR EL AICPA
Normas Generales

-La auditoria debe ser realizada por personal que cuente con la capacitacion
técnica adecuada y la competencia para ejercer como auditor.

-El auditor debe conservar una actitud mental independiente en todos los aspectos.

-El auditor debe ser diligente en la presentacion de los resultados de su auditoria.
Normas para el trabajo

-Para que una auditoria sea eficiente y eficaz, se debe planear y supervisar cabalmente.
-El control interno se debe entender en estructura y contenido a fin de aplicarlo en la
planeacion y determinacion de la naturaleza, duracion, extension y profundidad de la

realizacién de una auditoria.

-La evidencia que soporta el informe del auditor debe ser suficiente competente y
oportuna, esto se logra mediante técnicas, métodos y procedimientos de auditoria.

Normas de la Informacion

-El informe de la auditoria debe presentarse en estricto apego a las normas de auditoria
y contabilidad generalmente aceptadas.

-En el informe de la auditoria se deben sefialar las observaciones que se hayan detectado
durante el periodo de evaluacion, destacando aquellas desviaciones de los
procedimientos normales de la operacion de la empresa y de los principios generalmente
aceptados.

-Los informes de auditorias financieras deberan contener la opinion razonada del
auditor

NORMAS GENERALES DE AUDITORIA EMITIDAS POR EL IMCPAC

Este instituto es el que agrupa a los contadores publicos de México y, como asociacion
de profesionales en esta materia, el que ha emitido una serie de normas, principios y
criterios relacionados con la auditoria, principalmente de carécter contable y financiera,
con el propdsito de homogeneizar la actuacion de estos profesionales al realizar sus
auditorias. Dichas normas se presentan a continuacion:

Normas de Auditoria

-Normas personales

-Normas de ejecucion del trabajo

-Normas de informacion
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Normas personales

-Entrenamiento técnico y capacidad profesional
-Cuidado y diligencia profesional
-Independencia

Normas de Ejecucion del trabajo

-Planeacion y supervision

-Estudio y Evaluacién del control interno
-Obtencion de evidencia suficiente y competente

Normas de Informacion

-Declaracion de la relacién de estados o informacion financiera y expresion de opinién

-Bases de opinion sobre estados financieros

-Vigencia
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3.5 Metodologia para realizar auditorias de sistemas computacionales

Con el propésito de interpretar adecuadamente la aplicacion de esta metodologia para
realizar auditorias de sistemas, la cual puede ser aplicable para cualquier tipo de
auditoria dentro del campo de sistemas a continuacion se presenta, en forma genérica,
todas aquellas fases y pasos que se deben considerar en la planeacion de la evaluacion.
Las principales etapas que nos serviran de guia para la realizacion de una evaluacién
dentro del ambiente de sistemas computacionales.

1° etapa: Planeacién de la auditoria de sistemas computacionales

P.1 Identificar el origen de la auditoria

P.2 Realizar una visita preliminar al &rea que seré evaluada

P.3 Establecer los objetivos de la auditoria

P.4 Determinar los puntos que seran evaluados en la auditoria

P.5 Elaborar planes, programas y presupuestos para realizar la auditoria

P.6 Identificar y seleccionar los métodos, herramientas, instrumentos y procedimientos
necesarios para la auditoria

P.7 Asignar los recursos y sistemas computacionales para la auditoria

2° etapa: Ejecucion de la auditoria de sistemas computacionales
E.1 Realizar las acciones programadas para la auditoria

E.2 Aplicar los instrumentos y herramientas para la auditoria

E.3 Identificar y elaborar los documentos de desviaciones encontradas
E.4 Elaborar el dictamen preliminar y presentarlo a discusion

E.5 Integrar el legajo de papeles de trabajo de la auditoria

3° etapa: Dictamen de la auditoria de sistemas computacionales

D.1 Analizar la informacion y elaborar un informe de situaciones detectadas
D.2 Elaborar el dictamen final

D.3 Presentar el informe de auditoria

lera etapa: Planeacion de la auditoria de sistemas computacionales

El primer paso para realizar una auditoria en sistemas computacionales es definir las
actividades necesarias para su ejecucion, lo cual se lograra mediante una adecuada
planeacion de estas; es decir, se deben identificar claramente las razones por las que se
va a realizar la auditoria y la determinacion del objetivo de la misma, asi como el disefio
de los métodos, técnicas y procedimientos necesarios para llevarla a cabo y para
preparar los documentos que servirdn de apoyo para su ejecucion, culminando con la
elaboracion documental de los planes, programas y presupuestos para dicha auditoria.
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2da etapa: Ejecucion de la auditoria en sistemas
Esta etapa se determina por las caracteristicas concretas, los puntos y requerimientos
que se estimaron en la etapa de planeacién. Los principales puntos son los siguientes:

Realizar las acciones programadas para la auditoria

U

Aplicar los
instrumentos y
herramientas para
la auditoria

J

U

Asignar los recursos
y actividades
conforme a los
planes y programas

U

J

Recopilar la
documentacion y
evidencias de la
auditoria

J

Identificar y elaborar los documentos de desviaciones

@

Elaborar los
documentos y
presentarlos a
discusion

Integrar el legajo

de papeles de
:> trabajo de la

auditoria

Elaborar el borrador de desviaciones

Integrar los
documentos y
pruebas en

papeles de trabajo

Figura 3.1 Ejecucion de la auditoria en sistemas (Mufioz Razo, 2002)



3ra Etapa: Dictamen de la auditoria de sistemas computacionales: es el resultado
final de la auditoria en sistemas computacionales. Para ello se presentan los siguientes

puntos:

La informacion y elaborar un informe de situaciones detectadas: el auditor debe
plasmar en forma especifica y lo mas concretamente posible las desviaciones
encontradas en la operacion del sistema o en el area que esta evaluando vy, si es
posible, debe sefialar las causas que las generaron.

Elaborar el dictamen final: el auditor debe terminar de elaborar el informe de
auditoria de sistemas y complementarlo con el dictamen final (opinion del
auditor), y después presentarlo a los directivos del area de sistemas auditada para
que conozcan la situacion actual de dicha area, antes de presentarlo al
responsable de la empresa.

Presentar el informe de auditoria: Esta presentacion se debe de hacer con toda la
formalidad del caso, con la elaboracién correcta y profesional del dictamen de la
auditoria, y en medio de una reunién directiva. El informe de auditoria debe de
contener la carta de presentacion, el dictamen de auditoria, el informe de
situaciones relevantes y anexos y cuadros adicionales (Mufioz Razo, 2002).
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Capitulo 4

Técnicas de
Evaluacion para
una Auditoria



4.1 Técnicas e instrumentos aplicables en una auditoria

Debido a su probada eficiencia en otros tipos de auditorias, en la auditoria de sistemas
computacionales se utilizan las herramientas tradicionales de auditoria, asi como otras
técnicas de valoracién que permiten hacer una evaluacion mas eficiente de dichos
sistemas o de su gestion informatica.

Como profesional especializado en el ramo, el auditor de sistemas computacionales
utiliza una serie de técnicas especificas que le ayudan a examinar y evaluar
correctamente los diferentes aspectos del ambiente de sistemas en el que realizara su
trabajo. A continuacion, enlisto algunos instrumentos y técnicas que analizaremos:

-Entrevista
-Observacion

-La confirmacion

-La matriz de evaluacion
-La matriz DOFA

4.2 Entrevista

Una de las técnicas mas utilizadas por los auditores es la entrevista, ya que a travées de
esta obtienen informacion sobre lo que auditara; ademas bien aplicada, les permite
obtener guias que serdn importantes para su trabajo, e incluso, muchas veces se entera
de tips que le permitirdn conocer mas sobre los puntos que puede evaluar o debe
analizar o mucha més informacion.

La entrevista podria entenderse como la recopilacion de informacidn que se realiza en
forma directa, cara a cara y a través de algun medio de captura de datos, es decir, el
auditor interroga, investiga y confirma directamente con el entrevistado sobre los
aspectos que esta auditando; en la aplicacion de esta técnica, el auditor utiliza una guia
de entrevista, la cual contiene una serie de preguntas preconcebidas que va adaptando
conforme recibe la informacion del entrevistado, de acuerdo con las circunstancias que
se le presentan y en busca de obtener mas informacién util para su trabajo.

4.3 Observacion

Es el hecho de examinar, analizar, advertir o estudiar algo, en este caso, cuando el
auditor de sistemas aplica esta técnica, lo que hace es observar todo lo relacionado. La
observacion se puede hacer desde diferentes puntos de vista y con diversas técnicas y
métodos como lo son:

e Observacion directa: Es la inspeccion hecha directamente en el contexto donde
se presenta el hecho o fendmeno observado, a fin de contemplar todos los
aspectos inherentes al comportamiento, conductas y caracteristicas de ese
ambiente. En este caso, el observador (el auditor de sistemas) entra en contacto
directo con el fendbmeno observado, analizando su comportamiento de dos
maneras; por un lado, permanece aislado al observar el comportamiento del
hecho o fendbmeno (sistema) que va a estudiar, y por otro lado participa en dicho
fendmeno al observarlo.
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e Observacion indirecta: Es la observacion del hecho (gestion informatica) o
fendmeno (sistema) en estudio, pero sin que el observador (auditor) entre en
contacto directo con el aspecto observado, sino que lo examina por medios
indirectos, ya sea por referencias o comparaciones; para lograr lo anterior, el
auditor se vale de observaciones ajenas al hecho, sin entrar en contacto ni
participar por ningdn motivo en su comportamiento, actividades o
caracteristicas.

4.4 Confirmacion

Uno de los aspectos fundamentales para la credibilidad de una auditoria es la
confirmacion de los hechos y la certificacion de los datos obtenidos durante la revision,
ya que el resultado final de una auditoria es la emision de un dictamen en el que el
auditor vierte sus opiniones; pero, para que el dictamen sea plenamente aceptado, es
necesario que los datos sean veraces y confiables, y que las técnicas y métodos
utilizados para la auditoria sean los adecuados.

Un auditor jamas puede fundamentar sus opiniones en suposiciones y conjeturas falsas,
ni emitir juicios basados en datos que no sean veridicos o que no estén certificados
plenamente, o en datos obtenidos con técnicas y herramientas de auditoria que no
garanticen la comprobacion de la informacion recabada.

La absoluta confianza en las opiniones emitidas en el dictamen de la auditoria es uno de
los aspectos fundamentales de esta disciplina, debido a que los resultados deben de estar
fundamentados en informacion que sea plenamente comprobada y confirmada a través
del uso de técnicas, herramientas, procedimientos e instrumentos adecuados para la
auditoria.

La caracteristica fundamental de una auditoria, cualquiera que sea su tipo, es la
autenticidad con la que el auditor emite sus opiniones, sean a favor o en contra.
Debemos reiterar que, en la auditoria de sistemas computacionales, al igual que en otras
auditorias, la confirmacion es uno de los elementos fundamentales que ayudan al
auditor a certificar la validez de su dictamen de auditoria.

Algunos ejemplos sobre la confirmacion en la auditoria de sistemas son:

-Confirmar la oportunidad, confiabilidad y veracidad de los pagos de nomina del
personal de la empresa, comparando los resultados de una quincena con los calculos
manuales de esa misma quincena.

-Revisar las licencias del software instalado en los sistemas computacionales de la
empresa, a fin de confirmar que no haya software instalado sin licencias.

-Confirmar la confiabilidad de las protecciones, contrasefias y demas medidas de

seguridad establecidas para el acceso a la informacion y a los sistemas de la empresa,
verificando su vulnerabilidad y buen funcionamiento.

31



4.5 Matriz de Evaluacion

La matriz de evaluacion es uno de los documentos de recopilacion mas versatiles y de
mayor utilidad para el auditor de sistemas computacionales, debido a que por medio de
este documento es posible recopilar una gran cantidad de informacion relacionada con
la actividad, operacion o funcion que se realiza en estas areas informaticas, asi como
apreciar anticipadamente el cumplimiento de dichas actividades.

Esta herramienta consiste en una matriz de seis columnas, de las cuales la primera
corresponde a la descripcidn del aspecto que serd evaluado y las otras cinco a un criterio
descendente (o0 ascendente), en las que se anotan los criterios de evaluacion para accesar

a esa calificacion, conforme se indica a continuacion:

. Calificacion
Descripcion de
IojeCSenr?nptos 10 9 8 7 6
gvaluados Excelente Bueno Suficiente Regular Deficiente
- Atiende Atiende
Calidad en el Atiende de Atiende Atiende las parcialmente deficientemente
otorgamiento del inmediato y satisfactoria- || Necesidades las las necesidades
servicio de soluciona mente las de computo necesidades de computo del
computo al satisfactoria- necesidades del usuario, de computo usuario, con
usuario mente las de cémputo aunque sus del usuario, frecuentes
solicitante necesidades del usuario, soluciones no aungue con deficiencias en
de cémputo aunque con siempre son deficiencias sus soluciones
de la cierto satisfactorias en sus
empresa retraso en la soluciones
solucion

Figura 4.1 Matriz de evaluacion (Mufioz Razo, 2002)

-En la primera columna se describe, lo mas explicitamente posible, el concepto que sera
evaluado, detallandolo de tal manera que no haya ninguna duda sobre lo que se va a
calificar.

-En la siguiente columna (10 Excelente) se describe el criterio por el cual el concepto es
calificado con la mas alta puntuacion. Aqui se anota la mas alta calificacion por el
cumplimiento excepcional del concepto evaluado.

-En la siguiente columna (9 Bueno) se describe el criterio por el cual el concepto es
calificado como bueno. Aqui el cumplimiento es bueno, pero en menor escala que la
columna anterior.

-En la siguiente columna (8 Suficiente) se describe el criterio por el cual el concepto
apenas alcanza la calificacion minima necesaria. Aqui el cumplimiento del concepto
apenas llega al minimo necesario para satisfacer lo que se califica.

-En la siguiente columna (7 Regular) se describe el criterio por el cual el concepto es

calificado como mediano o regular. Aqui el cumplimiento del punto evaluado es
francamente regular o mediocre.
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-En la dltima columna (6 Deficiente) se describe el criterio por el cual el concepto es
calificado como insuficiente o pésimo. Aqui el cumplimiento del punto evaluado es
francamente pésimo, mas que mediocre o simplemente no se cumple.

4.6 Matriz DOFA

Este es un método moderno de andlisis y diagnéstico administrativo de gran utilidad
para la evaluacion de un centro de cémputo, debido a que no solo permite recopilar
informacién mas versatil, sino que admite evaluar el desempefio de los sistemas
computacionales; asimismo, por medio de este documento se puede tener una
apreciacion preliminar sobre las fortalezas y debilidades del propio centro de
informacion de la empresa, y se pueden analizar sus posibles amenazas y areas de
oportunidad; con dicho analisis, el auditor evalua el cumplimiento de la mision y
objetivo general del area de sistemas computacionales de la empresa.

La matriz DOFA es un acrénimo de Debilidades, Oportunidades, Fortalezas y
Amenazas de la empresa, las cuales se estudian cada una por separado en cuanto a su
presencia interna y a la influencia que la empresa recibe del exterior, y conforme a los
siguientes criterios:

Factores internos

-Misién, vision y objetivo
-Factor humano

-Cultura empresarial
-Estrategias

-Bienes y servicios

v

Debilidades

-Estructura de la organizacién

v

Fortalezas

-ldiosincrasia
-Filosofia de calidad
-Finanzas y economia

D.O.F.A.
Factores externos
) Amenazas del exterior
-Ambiente local
-Ambiente regional
-Ambiente nacional
-Ambiente internacional
> Areas de Oportunidad
Clientes Competencia Influencia politica
Canales de distribucion Tecnologia Influencia econémica
Proveedores Influencia social Influencia cultural

Figura 4.2 Matriz DOFA (Muifioz Razo, 2002)
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Caso Practico

Auditoria del Sistema SATTI del Programa Prosperay Sin
Hambre de la Empresa DICONSA S.A. DE C.V.

Diconsa S.A. de C.V. es una empresa paraestatal, sectorizada a la Secretaria de
Desarrollo Social del Gobierno de la Repulblica, su objetivo es garantizar el abasto
oportuno de productos basicos y complementarios, a precios accesibles, en localidades
rurales de alta y muy alta marginacion, participando con transparencia y eficacia en su
desarrollo de acuerdo a su cultura y entorno ecoldgico, bajo un esquema de
corresponsabilidad entre proveedores, trabajadores e instancias de participacién social y
gobierno.

Diconsa se encarga de operar programas interinstitucionales, los cuales son operados
por otras dependencias de gobierno federal con las que Diconsa colabora para su
implementaciéon, entre ellos existe el pago de apoyos en efectivo de Prospera y Sin
Hambre a beneficiarios, estas entregas se realizan en los puntos de venta de Diconsa
facilitando la entrega en lugares cercanos a la comunidad.

Los apoyos en efectivo que se entregan a los beneficiarios son recursos federales
administrados por Prospera, Diconsa solo participa facilitando la entrega de dichos
recursos.

Para lo cual se cuenta con un sistema que le proporcione la informacion veraz y
oportuna, optando por implementar el sistema SATTI (Sistema de Administracion de
Tarjetas y Transacciones Inteligentes)
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ENTREVISTA

Se realizd una entrevista al encargado del area de sistemas para conocer mas acerca del
sistema implementado, basandonos en la operatividad de este y los procesos que se
realizan en la empresa, las preguntas fueron las siguientes:

1. ¢Que sistema de informacion utilizan actualmente para el programa monetario
Prospera y Sin hambre?

SATTI (Sistema de Administracion de Tarjetas y Sistemas Inteligentes) desarrollado
por la empresa Fimpe (Fideicomiso de Identificacion y Medios de Pagos
Especializado).

2. ¢Por qué decidieron utilizar este sistema de informacion?

Por la facil adaptacion a las necesidades de la empresa, ya que los datos y la
infraestructura de los cuales se alimento este sistema previenen evitar el robo y fraude
de identidad, enrolando a los beneficiarios mediante la biometria dactilar y el uso de
tarjetas con banda magnética y chip, ademéas este sistema de autenticacion digital
permitia entregar apoyos en donde no habia infraestructura de telecomunicaciones ni
bancarias.

Ademas de la desconfianza por la corrupcién que se podia dar por el tipo de programa
social y los apoyos otorgados, se buscd una solucidn para evitar esta problematica.

3. ¢Cual fue el costo de implementar este sistema? El costo de implementacion fue de
$598,000,000, el cual abarco el periodo de contratacion del 1 de julio 2013 al 31 de
marzo del 2019 a nivel nacional, éste monto incluia renta de tpvs, material de
enrolamiento para beneficiarios, almacenamiento de la informacion y uso de la
infraestructura SATTI.

4. ¢ Cuales son las ventajas del sistema actual?

-Es un sistema Saas (Software como servicio), el cual se pone a disposicion del
consumidor a través del consumidor, el acceso es facil y simple solo es necesario la
conexion con internet.

-Menores costos, ya que el proveedor administra la infraestructura de TI, asi que
disminuyen los costos tanto de hardware y software.

-El usuario se despreocupa del mantenimiento, ya que el proveedor se encargara de que
se apliquen las mejoras en el servicio.

-Tecnologia biométrica, la cual impide la suplantacion de identidad a través del
requerimiento de la huella dactilar

5. ¢ Fue dificil implementar el sistema Satti?

No, ya que la aplicacion no se ejecuta en el propio equipo, sino que ofrece un acceso
online, el acceso es posible desde cualquier dispositivo con conexion a Internet, ya que
solo hay que iniciar sesion en la herramienta web con los correspondientes datos de
acceso.
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6. ¢Cuales son las desventajas del sistema SATTI?

-Se requiere una conexion a Internet segura y constante, ya que de no ser asi es posible
que se ralentice la carga del sistema y sus herramientas.

-El software no se puede utilizar durante los tiempos de inactividad, ya sea porque
dejemos de usarlo por 10 minutos y nos saque de la sesién o porque el proveedor
necesita retirar temporalmente sus servicios de la red debido a trabajos de
mantenimiento o a fallos del servidor.

-La informacion de algunos modulos, como son cierres de tpvs no se actualizan al
instante, esta se actualiza 3 veces al dia a las 10 am, 5 pmy 2 am.

OBSERVACION INDIRECTA

A continuacion, se realizd una observacion indirecta a los procedimientos desde donde
se recaba la informacién del enrolamiento de beneficiarios hasta la entrega de sus
apoyos, reflejada en el sistema SATTI de los programas Prospera y Sin hambre:

Primeramente, la dependencia de Prospera hace una evaluacion previa las personas que
pueden ser candidatas a recibirla, cuando la delegacion de Prospera identifica quienes
cumplen los requisitos para recibir la tarjeta convoca a la titular o beneficiaria a un
evento de entrega de medios, los requisitos para obtener la tarjeta son:

e Pertenecer a un hogar elegible como potencial beneficiario

e Realizar la Encuesta de Caracteristicas Socioeconémicas de los Hogares (CUIS-
ENCASEH)

e Verificar los resultados a través de la pagina de Prospera o hablar al 01800 500
5050

En el evento de entrega de medios, para otorgar las tarjetas a los beneficiarios se les
solicita la siguiente documentacién:

e Copia de identificacion oficial del beneficiario y el suplente ademas de verificar
que sean las personas

o Pedir al beneficiario que abra el sobre que contiene la tarjeta y los acuses

e Pedir al beneficiario que firme o ponga huella al Acuse de Recibo, Carta de
Instruccion y Constancia de Entrega Recepcion de medio

e Recoger formas y guardarlas
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A continuacion, anexo ejemplos de la documentacion mencionada:

O O O O

=) bonsesi.

Banco del Ahorro Naclonal y Serviclos Financieros, S.N.C.

ACUSE DE RECIBO

Numero de Tarjeta Prepagada Bancaria Nominativa: 5062 0800 0145 9229

Apreciable Tarjetahabiente,

Por la presente usted recibe la Tarjeta Prepagada Bancaria Nominativa BANSEFI-PAAL-DICONSA
(la TB), expedida a su nombre por el Banco del Ahorro Nacional.y Servicios Financieros, Sociedad
Nacional de Crédito, Institucion de Banca de Desarrollo (BANSEFI), asi como los términos y
condiciones que la rigen.

Recibi la Tarjeta Prepagada Bancaria Nominativa BANSEFI-PAAL-DICONSA y los términos y
condiciones que la rigen:

Nombre: CORDOVA MARTINEZ JUANA Enrolador llena

Lugar: SAN JUAN COTZOCON OAXACA fecha 'y lugar de
sede

Fecha:

FIRMA O HUELLA

CARTA INSTRUCCION
(WO A0 IIIII!M!@!![IIII UL VTR

a de_ de200__.

Banco del Ahorro Nacional y Servicios Financieros, S.N.C.,
Institucion de Banca de Desarrollo

(BANSEFI)

Presente

El (La) que suscribe, en mi caracter de tarjetahabiente, mediante la presente instruyo a
BANSEF| de manera irrevocable para que le proporcione a DICONSA, S. A, de C. V.,
(DICONSA) la informaci6n relacionada con los movimientos que se realicen a la tarjeta
cuyos datos se describen en la presente.

r
Asimismo, autorizo a BANSEF| para que, reintegre a DICONSA las cantidades derivadas
del Programa de Apoyo Alimentario (PAAL), siempre y cuando se presente alguno de los
supuestos siguientes: (i) Si no dispongo de los recursos durante el plazo establecido por
DICONSA en las reglas de operacion del PAAL y (ii) Si por error se realizan depdsitos por
cantidades que no tenga derecho a recibir en términos del PAAL.

TARJETA PREPAGADA BANCARIA:
NUMERO: 5062 0600 0145 9229

FOLIO DE BENEFICIARIO DEL PAAL:  0000000004754231

Beneficiario
firma o pone

CORDOVA MARTINEZ JUANA huella

NOMBRE Y FIRMA DEL TITULAR BENEFICIARIO
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[ CONSTANCIA DE ENTREGA RECEPCION DE MEDIO §;

‘ TARJETA Formato CERM ) m

Estado: 20 OAXACA Folio del Formato:
i D RO SO0 LT

Nombre:  CORDOVA M
Nimero de cuenta:

Nimero de tarjeta: 50620

NEZ JUANA

o

1453228
Folio de Familia: 0000000004754231
Fase de Incorporacion: L) Bimestre de Emision: MAR - ABR 2002 Fecha Entrega: w2

E! titular cuyos datos aparecen en este documento, entregd la Documentacion:

En cav

Beneficiario y
Suplente firman
0 ponen su

Firma o Huella de Titular J \ Nombre y Firma o Huella de Suplente
huella

Nombre y Firma del Proveedor DICONSA que entrega la Tarjeta

Pt e
» de alguna duds |himse 2] teléfono 01-808-58131-5 Titalar

Ya con la documentacion en regla, se otorgan las tarjetas de apoyo a los beneficiarios
adscritos la cual contiene: chip y banda, nimero unico y nombre de la persona, logos de
gobierno, sistema de débito y nimero telefonico, como lo muestro a continuacion:

'. L&} bonseri. GOBIERNO
—— - FEDERAL

4

Nombre Apellido Segundo

Vivir Mejor SEBESOL

A3

H2b5 9582 2354 8541

Pare mayor informacidn, consolizs, denuncias & quejas, comunicarse al 01 300 200 2000

Frente de la tarjeta - Reverso de la tarjeta

Después se procede a realizar la toma de huellas, realizando los siguientes pasos:

Se enciende la TPV (Terminal de Punto de Venta)

Se inserta la Tarjeta

Se toma 3 veces la huella la huella del dedo pulgar derecho y 3 veces la huella
del dedo pulgar izquierdo del beneficiario

Validar las huellas grabadas en el chip

Solicitar la aprobacion del comité de beneficiarios para que apruebe la
identificacion con un documento oficial (preferentemente IFE) a aquellos
beneficiarios sin huella o sin manos
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e Repetir el proceso para los suplentes
e Los suplentes deben de contar con huellas digitales

Cuando se identifique un beneficiario que cuente con huellas lisas y no sea posible la
toma de estas, se selecciona Sl en la opcion que muestra la tpv que el comité de
beneficiarios aprueba que el beneficiario se identifique con identificacion oficial y se
registra en el siguiente formato:

hdentificacién de la

Nombre del almacén

Lugar de la sede

Promotor responsable

sede

Nombre  de | Codigo Identificacion NUmero de | Nombre del | Firma  del | Firma del | Firma del
beneficiario familia (IFE, pasaporte, | Identificacion representante representante | Promotor | beneficiario
etc.) del comité de | del Comité

beneficiarios de
que autoriza que | beneficiarios
el beneficiario
se identifique
con IFE
T
A

beneficiario

Identificacion del

_——

Identificacion del

representante del
comité de
beneficiarios

Firmas de autorizacion:
Representante del comité de
beneficiarios, promotor y
beneficiarios

Algunas de las sugerencias que se deben de tomar en cuenta son:

No retirar la tarjeta del beneficiario antes de que lo indique la TPV
Registrar al beneficiario y a su suplente en la misma TPV
Tener las tpvs conectadas a la electricidad mientras se estén usando
Si la tpv se atora hay que apagarla y prenderla de nuevo y/o sacar la bateria
Si no hay lectura de huella, limpiar los dedos de las personas

Ayudar a los beneficiarios a colocar su huella

Después del enrolamiento, se prosigue a realizar la entrega de apoyos de los
beneficiarios afiliados a los programas, previamente prospera arma padrones con los
datos de las personas que se enrolaron, el monto que se les dispersard, la fecha en la
cual les corresponde el pago, la sede en donde se les entregara, etc.

39




Ya que el beneficiario acude a la sede, el dia indicado con su tarjeta se procede a
realizar lo siguiente en la terminal de punto de venta:

Se inserta la tarjeta del beneficiario en la ranura posicionada en la parte inferior

de la terminal, mostrando los siguientes mensajes en la tpv:

Validando Dispersion

Leyendo tarjeta

En la terminal aparece la pregunta “estd presente”, refiriéndose al titular de la

tarjeta, se debera corroborar con una identificacion oficial si es el titular

¢ Tiene constancia
Médica?

Si No

<—

mensaje

Si no cuenta con una constancia
médica, no se podréa entregar el apoyo
y la terminal mostrara el siguiente

—

Recoger constancia
medica

Presione cualquier tecla

<

Si el beneficiario No esta presente

se solicitara constancia médica

Regrese con una
constancia del
beneficiario

Si se cuenta con constancia
médica la terminal mostrara
el siguiente mensaje

Enseguida se le solicita al usuario que coloque el dedo pulgar derecho, se coloca
el dedo solicitado en el lector cuando este se ilumine de color rojo. Si el
beneficiario en el proceso de registro quedo registrado con una identificacion
oficial, en lugar de las huellas se solicita la identificacion:

Nombre
Apellido

Identificacion oficial
Si No
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Enseguida la terminal busca el apoyo asignado:

Un momento por favor

Si la validacion de la huella del dedo pulgar derecho no es exitosa en el primer
intento, se solicitard hasta 2 veces mas, si también fallan, se procedera del
mismo modo con el dedo pulgar izquierdo. Si después de todos los intentos
ninguno resulta exitoso el apoyo “NO SE PODRA ENTREGAR”, y se mostrara

el siguiente mensaje:

No se puede entregar el
apoyo

Error en validacion

Si la validacion de la huella del dedo pulgar derecho es exitosa la terminal
mostrara la informacion del apoyo encontrado:

Cantidad a entregar
XXXXXXX

¢ Tiene esta cantidad de dinero
en efectivo?
Si No

En caso de que se cuente
con el apoyo a entregar, la
terminal imprime el recibo
correspondiente al
beneficiario

Imprimiendo espere

Si la validacion de la huella
del dedo pulgar derecho no es
exitosa en el primer intento, se
solicitara hasta 2 veces mas, si
también fallan, se procedera
del mismo modo con el dedo
pulgar izquierdo. Si después
de todos los intentos ninguno
resulto exitoso el apoyo no se
podra entregar, mostrando el
siguiente mensaje:

No se puede entregar el
apoyo

Error en validacion
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e Se solicita la confirmacion de la impresion correcta del recibo

El recibo se imprimié
correctamente

Si no

e En caso de que no se haya completado la impresion del recibo, debemos de
verificar que la terminal tenga papel y presionar cualquier tecla para
reimprimirlo. Enseguida se le solicita al usuario que valide que realmente recibio
el apoyo, para eso se solicita nuevamente sus huellas

Nombre
Apellido

Si se recibi6 el dinero que
aparece en su recibo coloque
el pulgar

e Una vez que fue validada la entrega del apoyo se procede a imprimir el recibo
correspondiente a DICONSA

Un momento por favor

Imprimiendo espere

¢ Nuevamente se solicita la confirmacion de la impresion correcta del recibo

¢El recibo se imprimié
correctamente?

Si no

e En caso de que no se haya completado la impresién del recibo, verifique que la
terminal tenga papel y presione cualquier tecla para reimprimirlo,
posteriormente se muestra el mensaje con el resultado de la operacion

Transaccion
Exitosa
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e Se presiona cualquier tecla para salir, por ultimo, si ain no ha retirado la tarjeta,

la terminal lo solicita

Retire tarjeta

e Se deberan imprimir 2 recibos el del beneficiario y el de Diconsa

LINWHCRc Ok 5
SEDESOL
RECIBD DE ENTREGA DE BENEFICIARID

PROGRAMA: DOFDRETUNIDAIDE

B

Fecha de entrega 07 AER/ID0S 1E:33:10
Falio IEFBEEIOOD00OT
Tiend=/TPW : =01

Luzar de =niregs M1234367

DATOS DEL TMULARERNEFRCIARID

Farzona Titulsr:

Farzona gue retina CAFACITADCOR
Falio SIFIE333=23333333
Bimesire SME - FEE 2005

Estmda FUEELA

Felu '|':i|: =] CUETZALAN DEL FROGRESD
Lioscalicad MALTIFAM

DEEGLOSE DE AFOYWOS

COONCEPTC:  ALUKRENTACOHOM

CLAVE 20 B ESTRE EHE FEE 2003
MES 1 MES 2
SEXI.00 §335.00

IFIFORTE 583000

COONCEPTC: EDUCACIKON

CLAVE 40 B ESTRE EHE FEE 2003
MES 1 KEZ 2 UTILES
SEZI.00 532500 243000

IFIFORTE 573000

COOMNCEPTC: AUUKRENTACNDOM

CLAVE | ZO BEMW EETRE EMNE FEE 2003
BES 1 MES 2
S373.00 S373.00

IFIFORTE 573000

CONCEPTC: EDUCACIKON

CLAVE 40 BEM EETRE EME FEE 2003
BES 1 KES I UTILES
S400.00 540000 Z130.00

IFIFORTE S950.00

IFIFORTE METD & PAGAR: 23 A30.00

RECIBD BENERCIAEID

FARA CUALDUIES DUCA O ACLARACION FOS
F&WVOR LLAKE AL Ol S00 300 3030 LADA SIN COET
s DOFDR w20

Oportunidades
SEDESOL
RECIED DE ENTREGA DE EEMEFICIARID

FROGRAMA: OPORTUNIDADES

ABR/ 2005 13-533:-40
Folio : IEIESZ000002
Tienda/ TFV = ek §

Lugar de entregs 1234367

DATOES DEL TITULARSENEFICIARIC

Persons Tituler CARACITADOR
Persone queretira: CAPACITADOR
Folio :3353333333353333
Simestre : ENE - FES ZODO0®

Sotado . PUIEBLA

Municipio  : CUETZALAN DEL FROGRESD
Locslidsd  : XALTIRAN

SMMPOETE NETO ENTREGADO 53, 130.00

CAFRCITADOR
RECIBO DACONSA

FaRA CUALOUIER DUDA O ATLARETION FOR
FAVOR LLAME AL Q1 BOO 320 303D LADSA SIN COSTO
WES_CPOR w2.0
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OBSERVACION DIRECTA
A continuacién, se realizd una observacion directa de los procedimientos de realizacion
de cierres en la terminal de punto de venta, con la finalidad de observar que la

informacién recabada de las entregas a beneficiarios se refleje exitosamente en el
sistema SATTI.

ENVIO DE CIERRES TERMINALES GPRS

e Se parte del estado de reposo de la terminal que cuenta con GPRS

Fecha hora
OPORTUNIDADES

Inserte tarjeta

e Pulsamos la tecla == en la Tpv, para entrar al menu en pantalla y se mostraran
diferentes opciones, se debera pulsar la tecla 2 para escoger Cierre/Replicacion,
esta opcion nos permite bajar la informacién de los apoyos a entregar y reportar
al sistema central (SATTI) los apoyos entregados

Seleccione

01 Inicializar

02 Cierre/Replicacion
03 Ver reporte

e Una vez seleccionada la opcidn, la tpv mostrara las siguientes pantallas

Esperando

Enviando ID

Enviando cierre

e Si existe un archivo de dispersion, la terminal lo bajard automaticamente y
mostrara los siguientes mensajes, arrojando el cierre pendiente de realizar

Recibiendo dispersion

Imprimiendo
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Oportunidades

SEDESOL

Lugar de Entzega: Ml2

PUNTO DE ENTREGA:

M12345678971

Numero de

Cierre: 0000«

Monto Total Efectivo:

Folio:12345678912345€7

Folio:7€54321987654321

CIERRE EXIT0OS0

ENVIO DE CIERRES /REPLICACION (DIAL UP)

Las tpvs Dial up son las que operan por medio de una linea telefénica directa
(TELMEX), para realizar el cierre se debe colocar la tpv en la base y esta deberd estar
conectada a la electricidad con el eliminador de corriente, el cable de teléfono directo se
debera conectar a la entrada de fuente de alimentacién de la base, posteriormente se
realiza el mismo procedimiento que realizamos en un cierre GPRS

TEL AUX

TEL RS232

FUENTE DE
ALIMENTACION

e Se parte del estado de reposo de la terminal que cuenta con GPRS

Fecha

hora

OPORTUNIDADES

Inserte tarjeta
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e Pulsamos latecla == en la Tpv, para entrar al menu en pantalla y se mostraran
diferentes opciones, se debera pulsar la tecla 2 para escoger Cierre/Replicacion,
esta opcion nos permite bajar la informacion de los apoyos a entregar y reportar
al sistema central (SATTI) los apoyos entregados

Seleccione

01 Inicializar

02 Cierre/Replicacion
03 Ver reporte

e Una vez seleccionada la opcion, la tpv mostrard las siguientes pantallas

Esperando

Enviando ID

Enviando cierre

e Si existe un archivo de dispersion, la terminal lo bajard autométicamente y
mostrara los siguientes mensajes, arrojando el cierre pendiente de realizar

Recibiendo dispersién

Imprimiendo

Oportunidades

SEDESOL

C DE CIERRE

FPROGREMA: OP

CIERRE EXITOSO
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ENVIO DE CIERRES Y/REPLICACION CON TPV COLECTORA

Cuando no se cuenta con ningun tipo de comunicacion (linea telefénica o celular) se
podra enviar la informacion a una tpv denominada colectora. EI procedimiento es el
siguiente:

e En la tpv colectora se deberan registrar los puntos de entrega de las tpvs
dispersoras con los siguientes pasos, se parte del estado de reposo de la terminal

Fecha hora

Oportunidades

Inserte Tarjeta

e Presionar la tecla *=® de la tpv para ingresar al menu de la aplicacion colectora

e Laterminal muestra el men( de opciones que tiene disponibles

Tpv Colectora

01 Inicializar

02 Puntos de Entrega
03 Cierre/Replicacion

e Se debera presionar la tecla 02 para entrar a la opcion Puntos de Entrega y la
terminal desplegara las siguientes opciones, debemos presionar la tecla 01 para
entrar a la opcion Agregar

Puntos de Entrega
01 Agregar

02 Editar

03 Borrar

e La terminal solicitara el punto de entrega de la terminal Dispersora, indicando
con un numero consecutivo cual punto de entrega se esta configurando, debemos
de capturar el punto de entrega deseado y presionar la tecla verde @)

Punto de Entrega
OL: ...

e Enseguida la colectora solicita que capturemos nuevamente el punto de Entrega,
volvemos a capturar el mismo punto del paso anterior y a presionar la tecla

verde O

Punto de Entrega
(1] S
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e Laterminal nos preguntara si deseamos agregar otro punto de entrega mas

¢Desea agregar otro

valor?

Si No
Para seguir Si ya no desea
agregando puntos capturar otro punto
de entrega presione de entrega adicional,
la tecla verde de la presione la tecla roja
tpv de latpv

e Al finalizar de agregar puntos de entrega la terminal colectora nos muestra la
siguiente pantalla, que indica cuantos puntos de entrega quedaron capturados

Se agregaron

01 Puntos de Entrega

e Para realizar el cierre de Tpv dispersora a Tpv Colectora se deberan colocar
ambas en su respectiva base y conectarlas a la electricidad con el eliminador de
corriente, posteriormente el cable de la colectora se conectara en la entrada de
las 2 bases como se muestra a continuacion:

e Para enviar el cierre a la Tpv colectora se deberd iniciar el procedimiento en la
Tpv dispersora como se muestra a continuacion, se parte del estado en reposo de
la terminal:
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e Pulsamos <=9 para entrar a las opciones del menu de la aplicacion, aparecera
el siguiente menu de opciones, elegimos la opcidn 4 para iniciar el cierre de la
tpv-tpv:

e La terminal mostrara la siguiente pantalla, para que la tpv colectora reciba el
cierre de la tpv dispersora debera estar registrado el punto de entrega de la tpv
dispersora y realizar el siguiente procedimiento:

e Partimos del estado de reposo de la terminal

o Pulsamos == para entrar a las opciones del menu de la aplicacion. Aparecera
el menud de opciones que tiene disponibles la terminal, presionamos la tecla 5
para seleccionar la opcion Aceptar cierre Tpv-Tpv:

Tpv Colectora Tpv Dispersora

La tpv colectora se comunica con la tpv Durante este procedimiento la tpv
dispersora mostrando las siguiente colectora envia y recibe informacion
secuencia de pantallas relacionada al cierre de la tpv

dispersora, la secuencia de pantallas
es la siguiente:
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Tpv Colectora Tpv Dispersora

Al finalizar el cierre Tpv-Tpv con la La terminal imprime el recibo
Terminal dispersora se imprimira un recibo correspondiente con los totales
Con la informacion de las tareas realizadas de los apoyos

Oportunidades

RECIEQ DE CIEREE

PROGREMA: OQPORTUNILDADES

Fechat 30/JUN/2003
Hora: 12:25:306
Tienda/TEV: 8871
Lugar de Entrega: M1234567
PUNIC DE ENTREGA: MI1Z23456785%71 —_—
Oportunidades
SEDESOL
Numerc de Cierre: 000002 o _ _
RECIBO DE CIERRE
Monto Total Efectivo: §12345.23 PROGRAML: OPORTUMIDADES
Folio:1234587491234567 $6172.62 F
Folio:76543215%87654321 56172.62 i
T. fIBV:
L de Encrega:
Daimy e PUNTO DE ENTREGA:
CIERRE EXITOSO -
COPIA TPV COLECTORA
= == St Numero de Cierrce: oooooz
COLECT OBROR v2.0 Monto Toral Efectivo: £12345.23
COLECT v2.
Folio:l234567891234567 F6l172.82

Folio:7654321557654321 $6172.62

CIERRE EXITOSO
COPIA

MXS_OPOR v2.0

HISTORICO DE CIERRES

La opcion histérica de cierres permite consultar los cierres que ya se enviaron a sistema
central o a una terminal colectora, asi como poder imprimir una copia del recibo.

e Partimos del estado de reposo de la terminal:

e Pulsamos =9 para entrar a las opciones del mena de la aplicacién, el cual
desplegara el siguiente menu de opciones, pulsamos la opcion 3 para seleccionar
administracion:
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e Pulsamos la opcidn 2 para seleccionar la opcion Historico de cierres

e Laterminal muestra en pantalla la siguiente informacién, pulsamos la opcién
correspondiente al cierre que deseamos consultar

e Laterminal muestra en pantalla la siguiente informacién

e Pulsamos la tecla
pantalla principal

. verde para imprimir o - roja para salir de la

Oportunidades
SEDESOL
RECIEBQ DE CIEREE

PROGRAMML: OPORTUMIDADES

Fecha:

Hora:

Tienda/TPV:

Lugar de Eptrega: 7
PUNTO DE ENIREGA: M12345670871
Rumero de Cierre: gogooz
Monto Toral Efsctivo: 512345.23
Folio:lZ234567891234587 §E6l72.82
Folio:T7654321%87654321 $6172.62

CIERRE EXITOSO
COPIA

MES_OPOR vZ.0




HISTORICO DE PAGOS

Esta opcion nos permite verificar la informacion de los pagos realizados a los
beneficiarios.

Partimos del estado de reposo de la terminal

Pulsamos ==& para entrar a las opciones del menu de la aplicacién. Aparecera
el mend de opciones y pulsaremos la tecla 3 para seleccionar Administracion

Pulsamos la opcion la opcidn 3 para seleccionar Histérico de pagos

La terminal muestra en pantalla la siguiente informacion, pulsamos la tecla
correspondiente al cierre que deseemos consultar:

La terminal muestra en pantalla la siguiente informacion
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e Pulsamos la tecla - verde para imprimir o -roja para salir a la
pantalla principal

Oportunidades

SEDESOL
RECIBO DE ENTREGA DE BENEFICIARIO

PROGRAMA. OPORTUNIDADES

Fecha de entrega:  O7/ABR/2009  12:55:10
Folic : 383892000002

Tienda/ TPV ;8901

Lugar de entrega: M1234567

DATOS DEL TITULAR/ENEFICIARIO

Fersona Titular: CAPACITADOR

Fersona que retira. CAPACITADOR

Folic :3333333333333333

Bimestre -ENE - FEB 2009

Estado - PUEBLA

Municipio CCUETZALAMN DEL PROGRESD
Localidad D XALTIPAN

IMPORTE NETO ENTREGADO- $3, 150.00

COPIA DICOMSA

PARA CUALQUIER DUDA O ACLARACION POR
FAVOR LLAME AL 01 800 S00 SO050 LADA SIN COSTO
MXS_OPOR vZ2.0

REVISAR ARCHIVOS DE PAGO

Esta opcion nos permite consultar el nombre de los archivos de pago activo y no activo
que contenga la terminal.

e Se parte del estado de reposo de la terminal

e Pulsamos = para entrar a las opciones del mendu de la aplicacion y
aparecera el menu de opciones, pulse la tecla 3 para seleccionar administracion

e Pulsamos la tecla 4 para seleccionar Ver Archivos de Pago
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e La terminal muestra en pantalla la siguiente informacién, si deseamos salir a la
pantalla principal pulsamos la tecla - roja

RECUPERACION DE CIERRES
Esta opcion nos permite en caso de ser necesario, volver a enviar uno de los cierres
previamente enviados. Es importante hacer uso de esta opcion solo en caso de previa
autorizacion. El procedimiento para realizar ésta es el siguiente:

e Partimos del estado de reposo de la terminal

o Pulsa == para entrar a las opciones del menu de la aplicacion y desplegara el
menU de opciones, pulsamos la tecla 3 para seleccionar Administracion

e Pulsamos la opcién 5 para seleccionar Recuperar cierres

e La terminal nos mostrard la siguiente informacion, pulsamos la tecla
correspondiente al cierre que deseemos consultar
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La terminal mostrara en pantalla la siguiente informacion, si deseamos confirmar
pulsamos la tecla@@» verde o @ roja para regresar a la pantalla anterior

La terminal muestra en pantalla la siguiente informacién, pulsamos la tecla 1
para enviar el cierre via TPV-TPV o la tecla 2 para enviar el cierre en linea
satelital o telefénica, en caso de que la terminal sea DIAL-UP debera estar
previamente conectada a la electricidad y a la linea telefonica directa.

Finalmente se reimprimira una copia del cierre recuperado.

Oportunidades
SEDESOL
FCIBG DE CIERRE

PROGRAMA: OPORTUMIDADES

Hera:

Tienda/IEV:

Lugar de Encrega:’
PUNIC DE ENTREGA:

Numers de Cierre: sopooz

Mento Torval Efactivo: §12345.23
Folio:12345678 1 B172.862
Folio:TE543219676584321 §6172.862

CIERRE EXITOSO

COPIA

MK3S OPCR v2I.0

55



CONFIRMACION

Para autentificar que la informacion reflejada en los cierres de las terminales punto de
venta realmente se reflejé de manera correcta, verificamos en el sistema llamado SATTI
(Sistema de Administracion de Tarjetas y Transacciones Inteligentes), el cuél actualiza
su informacion 3 veces al dia: 10 am, 5pm y 2 am., la informacion se recibe en la pagina
cuando se realiza un cierre exitoso.

Para ingresar a la pagina es necesario que la computadora cuente con acceso al intranet
de Diconsa, al estar dentro de la pagina se necesita estar “activo” (realizar consultas de
informacion) ya que si permanece inactivo alrededor de 10 minutos la sesion se cierra
automaticamente.

e Paraingresar a la pagina nos arroja la siguiente pantalla principal, damos clic en
entrar para acceder al sistema.
Nota: Cada usuario (almacén, unidad operativa u otro) tienen una Unica clave y
ademas la informacion se encuentra seleccionada de acuerdo al usuario que
ingrese a la misma por lo que se debe guardar y no es transferible entre usuarios.

-
8 = Debe de escribirse el
D)) AT TR nombre usuario
@& SATV nombre
Debe escribirse la

~ contrasefia  proporcionada
respetando las mayusculas,
mindsculas y nimeros de la
misma.

e Una vez dentro de SATTI, se debera elegir el programa del cual se desea recibir
informacién. Una vez seleccionado el programa se puede acceder a cualquiera
de las 3 secciones (Dispersion, Terminales y Reportes) que aparecen en forma
de pestafas debajo del logotipo seleccionado
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DISPERSION

Esta seccion contiene la informacion de cada uno de los archivos de pagos que han sido
descargados en las terminales de punto de venta (TPV’s) pertenecientes al almacen o
Unidad Operativa correspondiente. En esta misma seccion se pueden hacer consultas a
la informacidn del pago a algln beneficiario en especifico, tomando los datos del ticket
emitido de la tpv del punto de entrega que tengamos duda, podemos realizar la consulta
tecleando el punto de entrega o nimero de folio del beneficiario que deseemos consultar
informacion.

Nota: Se recomienda utilizar el namero de folio para la busqueda y no el nombre del
beneficiario para evitar errores con homénimos.

|
| Cerrar Sesion

E= =

Seguimiento por Dispersion

Archivo

Punto de Entrega

Nombre Beneficiario

Follo del Titular [ ]

Fecha de Dispersin DE | | EF (dammiyyy) | (adimmiyyyy)

Fecha de Cobro Asignado DE | | ] (ddimmiyyy) | EH (adimmiyyy)

Fecha de Entrega Apoyo DE | | ] (aammiyyyy) [ | = (aammiyyyy)

e La informacién que se muestra al teclear un punto de entrega consiste en el
numero de ocasiones que se ha generado el archivo de pagos, la cantidad de
beneficiarios que estan contenidos en el archivo, asi como las fechas en las que
se ha realizado la dispersiéon del archivo de pagos de acuerdo al nimero de
bimestres en los que se ha realizado algln pago en dicho punto de entrega
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|| Recepsion acchive Hasta

Monto Totsl Cobrado

Nombre Archivo

* D1860PORDS20090425134811.GRAL

3 SIGEOFORDS20050903231104 1.GRAL

1.540.00 1.540.00 0.00
2 D18S0OPORDS20020707112739.GRAL OTI0T2008 1,540.00 1.540.00 0.00 0.00 1 z
1,540.00 1.540.00 0.00 0.00 1 2

e Al hacer clic al nombre del archivo aparece la informacion de los beneficiarios
contenidos en el archivo de pago: su nombre, el monto a recibir, la fecha
asignada de cobro y el estatus de entrega, si deseamos descargar la informacién
se debe de dar clic al boton “Exportar consulta”, poniendo atencion de que sea la
opcion que descarga la informacion en Excel

Detalle Dispersion
Cl s de L A Es Fecha E L
- o e | e | |
LAGUNA | excoomoocerries | 2 | Fiiostaadat .
ENTREGAR
2 | owcoxeozsrzy BISTLOSCRUZ | sommonooreasss | 2 || Fimvostaoney | 7000 | 70 [ otomes | APOTO 0 » ) oviozs | 4200
3| conoon0az7snos CRzoA® || somomonmssi} 2 | Friosnnn | om0 | oo femones | 200 ] 0 0 Pzl
4 | oxoooonusnore GONIMEZ CRUZ | smzoemnooresies| 2 || Frivosmonar | 7000 | 71000 | ostoms | AP0V 0 » 0 osozee | SO0
s | coooonoonarenon2 Lsmmgs%‘m speooooresize| 2 [|Fvnossane | Tm | 7o | ossaaos || APOYO 0 0 9 LR
o | oo0oo0000arezes oL | soomooooresasr | 2 || Frivstionat| 7000 | 7o [ osoamws | A0, 0 0 0 S
7 | ooooooooaarsrars CHEO SN | soomooooneasea | 2 (| erivoswaont | 7000 | 7o | osroaes | APOYE 0 0 0 Seinl
s | ooooooonasrasn SRZCRZ | commwmooressrt | 2 [l vosrann | o0 | 7000 |omtoams | POYC 0 » 0 s | ARON0
5 | oos0ox00e024051 s o || emnorzais | 2 [lemosomn | oo | mose fosnanonn | AEOS 0 0 0 Rt
10 | 0000000008024052 um% ssen0i2uee| 2 | Fisoseos | 77000 000 fmnlsm o ) 0 D:‘g:';gﬂ
—— —— e —

e Si se deseamos consultar la informacién por beneficiario, la informacién que la
pagina muestra es exactamente la misma que cuando se consulta el punto de

entrega
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Wy Mepos
Oportunidades Cerrar Sesion

Detalle Dispersion

Cajero efectivo

EE=I=nzO=N

DG T e @)m

Clave Nombre # Taricta Canal Cla(;;’lfePVl Monto Total Fecha Monto Fecha E:;atu::z Motivo
Familia | Beneficiario 1 Dispersado | Asignada | Entregado | Entrega eg Incidente

TERMINALES

Si consultamos la informacion en la opcion terminales, nos proporciona informacion
mas detallada referente a algin punto de entrega en especifico, al consultar el archivo,
aparecera el estatus de conexion (la ultima vez que la terminal realizé un cierre), el tipo
de conexion, el punto de entrega, el nombre de la tienda en donde se encuentra la
terminal, asi como la informacion de la sucursal, unidad operativa y almacén a la que
pertenece dicha tienda.

Cotrar Sesion

Aqui es donde
debemos teclear
el punto de
entrega del que se
desea  consultar
informacién
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También nos muestra la fecha exacta cuando se recibié el ultimo cierre de dicha
terminal, el responsable de la terminal (jefe de almacén), su teléfono y un enlace para
ver el estatus de los pagos que se han realizado y faltan por realizarse por esa terminal

Seguimiento por Terminal General

Ho. Estatus Tio

Reqg. Canexion Conexion

Punto de
Entrega

Tienda

Nombre | Clave

Sucursal | Sucursal | Unidad | Unidad | Almacen | Almacen
Nombre | Clave | Nombre

[l Pt L=l

Fecha
Gltima
Conexidn

RasgerSaE) Teléfono del | Colectas
Spe s Responsable | Faffantes

Clave Nombire

ANASTACH
GUTIERA:HO @?ﬁf oK
CONTRERAS N

La informacion muestra el nimero de
cierre histdrico (el nimero con el que queda registrado el cierre), el nimero de cierre de
la entrega especifica, el monto monetario por el que se realizo el cierre, la fecha y la
hora cuando se realizo la colecta, la fecha cuando se realizo el cierre, el nUmero de
cierre especifico para la terminal, la version del programa con que se paga en dicha
terminal y el tipo de maquina que realizé el cierre (GPRS, DIAL UP o Colectora).

Si damos clic izquierdo en la palabra OK,
consultaremos la informacion mas detallada

18 o o ZZOTIZ00 TEOT 43 Z00e-07-22 AD0TI2ET CPORNZD COLECTORA GFRS
L 0 o l!?m1l.‘_ﬂ&'39 20080807 40013257 mu C&ECTWG’RS
18 1] 1] 11/08/2000 18:08:24 D0E08-12 48013257 OPORVZ.0 COLECTCRA GPRS
19 il i) OB/ 2009 11:08.06 2050803 40033257 OFORVZ .0 COLECTORA GPRS
20 1] a 2BAT2009 0900715 To0e07-28 40013257 CPORVZ.O COLECTORA GPRS
2% o 1] IEOTZ0IS 0E0T A ZISOT-3 AP0IIZET CRORVZO COLECTORA GFRS
22 ] -0 13/07/200% 12:07:41 200907-12 40013257 OFORVZ0 COLECTORA GFRS
23 ] ] TR0 2005 12:07:06 20050728 40013257 OPORVZ O COLECTORA GPRS
24 a ] ATAOT 2009 15:07:08 20080718 40013257 CPORVZ.0 COLECTGRA GFRS
25 a o D808 2009 11:08:37 20050808 AD0II2ET DPORVZ.0 COLECTGRA GPRS
25 a i ] 14102000 0B 10:56 2005-10-14 40013257 SFORVZD COLECTORA GFRS
28 2 540 ZEAOTIZ009 180753 2005-07-23 AD0T4651 CFORNZ.0 GFRS

28 a __lil 1m1|:!}8:1’9 2005-08-18 400145591 mﬂ “GPRS

30 4 o A0S 200 05 lsi1 200010 A0D0T4GRT CFORVZ.O GFRS

31 & 1540 OB/ 12009 55:10,36 ZD05-50-09 400746591 OFORVZ .0 GFRS
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REPORTES

e Laseccion de “Reportes” cuenta con 7 sub-secciones, las cuales generan
reportes especificos dependiendo de la informacion deseada:

@ SATT

PAL rtunidades: | Corrar Sesion

Dipasin S ’_':EM

REPORTE DE APOYOS ENTREGADOS EN CADA TIENDA

El reporte de Apoyos Entregados en cada Tienda, muestra la informacion de los
apoyos que se han entregado en un almacén y tienda determinada, el filtro de la fecha se
realiza por la fecha de cierre de la terminal, no por la fecha de pago

@ SATTI

Seleccionar el

eriodo de entregas
et | gconsultar ’
Rango ce Fechas DE 7vlﬂ(mmym A ‘_Eﬂ(mm
Sucursal Unidad Operativa Aimacén Tienda A Punto Entrega
1€ Sur F163 Puebia 1632134 CUETZALAN | 1522014002 XALTIPAN a FTHI0 . |
1% Veracns 152 Xalapa 1632117 HUEYAPAN 134008 TENANGO - TIEI21140041
153 Pocs Rcn 1832138 SUEYTAMALCO 1832234008 PINAMUISTA =5 TIEIT1140052 ;}
1523001 VILLA ALDAMA 41632134009 ZACATIPAN TII2118009
§193303¢ COTUTLA 1532334010 RICARDO FLORES MASON THI21300808
1933036 BL ONOTE 1632234011 YO CHAN TN
1933032 TANIAS DE ARENA 1632330016 TAXIPEUATL T8
1832114017 TUZAMAPAN DE GALEANA THINNT
1632134018 TACUAPAN THIN 0
43822134000 TEPANGO !Ylﬂlllé&ﬂ
TERII01 SANTIAGO YANCUTTLALPAN TaEa1e0211
2534022 TETELILLA DE ISLAS frsnnam
134024 XALPANTIINGO rm;xm«:
£322 34008 3 VALLARTA 15 ~H

Seleccionar si se desea la Seleccionar si se desea los
tienda a consultar dias especificos de consulta
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Una vez seleccionada la informacion deseada, aparecerd la informacion concentrada en
un cuadro donde se muestra el almacen, la tienda, el punto de entrega, la fecha de la
Gltima replica, el nimero de apoyos entregados y el monto correspondiente.

Criterios de Bisqueda
MAY - JUN 2009
ARENAL

COYUTLA ARENAL B 149339140121 2011072009 449 905.00

EQ.)‘“‘"\..W"\.)"""

Los botones de “Exportar consulta” generan
reportes a Excel, el primero (de lzquierda a
derecha) con la informacion concentrada y el
segundo desglosada

REPORTE SEMANAL DE APOYOS ENTREGADOS

La sub-seccion de “Reporte Semanal de Apoyos Entregados” es muy similar a la
anterior (apoyos entregados en cada tienda), con la diferencia de que en este reporte la
informacion se concentra por semanas y no por dia. Los filtros de informacién son
exactamente los mismos, tanto para la seleccion de dias como para la seleccion de
tiendas.
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REPORTE FINAL DEL BIMESTRE POR TIENDA

En la sub-seccion “Reporte Final del Bimestre por Tienda” encontramos la informacion
de los beneficiarios que no han recibido su pago y el motivo del porqué no lo han hecho

® SATT

Rl
PAL Oportunidades | Cerrar Sesion

Busqueda Reporte Final del Bimestre por Tien

Bimestre ENE-FEB 2009 +
Sucursal Unidad Operativa Amacén Punto Entrega

16 Sur 163 Puebla 1632114 CUETZALAN 1632114002 XALTIPAN » T16321140021 &
13 Veracruz 132 Xalapa 1632117 HUEYAPAN 1632114004 TENANGO 16321140041 —
193 Poza Rica 1632118 HUEYTAMALCO 1632114005 PINAHUISTA T16321140051 Ji]
1923031 VILLA ALDAMA 1632114003 ZACATIPAN 716321140051
1933014 COYUTLA 1632114010 RICARDO FLORES MAGON T16321140101
1933016 EL CHOTE 1632114011 YOHUALICHAN T16321140111
1933032 ZANJAS DE ARENA 1632114016 TAXIPEHUATL 716321140161
1632114017 TUZAMAPAN DE GALEANA T16321140171
1632114018 TACUAPAN 716321140181
1632114020 TEPANGO 716321140201
1632119021 SANTIAGO YANCUITLALPAN T16321140211
1632114022 TETELILLA DE ISLAS T16321140221
1632114024 XALPANTZINGO T16321140241
1632114025 REYES DE VALLARTA T16321140251
1632114028 TEPETZALAN DE MIGUEL HIDALGO T16321140281
1632114032 CUAUHTAPANALOYAN T16321140321

Aqui seleccionamos el Si deseamos consultar una
periodo de entregas a tienda en particular la
consultar seleccionamos

El reporte que se genera muestra la informacion del almacén, tienda, punto de entrega,
la cantidad de apoyos a entregar y el monto de ellos, la cantidad y montos de apoyos
entregados, asi como la cantidad y monto de los apoyos que aln no han sido entregados.
Lo més importante de este reporte es que, ademas es posible ver los folios de los
beneficiarios que ain no han recibido su apoyo y el motivo del porque no lo han
recibido:

%

Cerrar Sesion

R =

Criterios de Busqueda
MAY - JUN 2009

- - Apoyos & Monto'a Apoyo Morto Apoyo No
m lienda JEV entregar entregar Entregado entregado Entregado Monto 1o entregado
1 COYUTLA 2

01 719330140121 243 453.055.00 242 44990500 © 4 3,150.00

2 COYUTLA 020 T19330140201 259 432 475.00 42968500 © o 2,790.00

IDENTIFICACION DE RECEPTOR
3006600180003502 'NO EXITOSA

3006600150010210 | PENDIENTE_POR_ENTREGAR
COYUTLA 024 T19330140241 166 307.450.00 307,460.00 0 0.00

Para observar los folios de los

beneficiarios que no han recibido su
apoyo se debe de dar clic en el 63
boton “+”




e Los motivos por los cuales no fue entregado el apoyo se describen en la

siguiente tabla:

Motivo

Significado

Apoyo No Disponible

El beneficiario intentd cobrar en una fecha anterior a la
programada.

Periodo Entrega Vencido

El beneficiario intentd cobrar en una fecha posterior a la
programada.

Apoyo Insuficiente

El encargado de tienda no tuvo el dinero suficiente para
realizar la entrega del apoyo.

Identificacion No Exitosa

No es posible detectar la huella del beneficiario (error
mas comun en las entregas).

Registro Invalido

El registro del beneficiario no coincide con el que se
realizo en el enrolamiento.

No Existe Apoyo

No existe registro de apoyo para dicho beneficiario.

Apoyo Entregado

El beneficiario ya habia cobrado el apoyo
correspondiente a ese periodo.

Tarjeta No Exitosa

La tarjeta no correspondia con la registrada para ese
beneficiario.

REPORTE FINAL DEL BIMESTRE POR LOCALIDAD

La informacion de ésta sub-seccion es muy similar al Reporte Final del Bimestre por
Tienda, con la diferencia que en éste reporte se presenta la informacion desglosada por
localidad. La informacion tiene los mismos filtros que el reporte anterior, la gran
desventaja de este reporte son los homonimos de las Localidades ya que, si dos 0 mas
localidades tienen el mismo nombre, el reporte serd el mismo para dichas localidades.
Por lo anterior se recomienda utilizar siempre el “Reporte Final del Bimestre por

Tienda.
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CIERRE DE SESION

Una vez concluida nuestra busqueda de informacion, es muy importante que el usuario
termine su sesion de manera correcta dando clic en el boton de “cerrar sesion”. Si la
sesion no se cierra de esta manera se puede tener problemas al momento de intentar
acceder nuevamente.

Para cerrar sesién
correctamente,
debemos dar clic aqui

Criterios de Bisqueda

ENE - FEB 2009

TENANGO
R T e
1 CUETZALAN  TENANGO  © tiaani14004t 08/10/2009

a,mam o

MATRIZ DE EVALUACION

A continuacién, presento diversos criterios para la elaboracion de parametros de
evaluacion en éste tipo de matriz aplicados en el sistema SATTI:

Descripcion de | Calificacién

los conceptos

que seran

evaluados 10 9 8 7 6
Excelente Bueno Suficiente Regular Deficiente

Evaluacién de la
actualizacién de la
informacion
reflejada en el
sistema

La informacién
reflejada en satti
se actualiza 3
veces al dia en
horarios de
10am, 5 pmy 2
am, en caso de
que realicemos
un cierre en una
tpv en un lapso
de tiempo en el
cual no se
actualiza el
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sistema e
intentamos
verificar en la
seccion de
Dispersion o
Reportes si dicha
informacion ya se
reflejé, nos
daremos cuenta
que no esta
actualizada la
informacién en
estos médulos,
pero podemos
verificar si la
operacion fue
exitosa
solicitandole el
ticket de cierre de
latpvael
almacén que
requiera la
informacién y
verificandola en
la seccion de
Terminales con el
punto de entrega
que se asigno, a
Su Vez nos
desglosa un
reporte en el cual
podemos buscar
el nimero de
cierre, la fechay
cantidad del
ticket que
deseamos
verificar si fue
exitoso.

La ventaja es que
se puede verificar
la operacion
realizada en el
momento con el
cierre respectivo,
pero el
inconveniente es
que no se
actualiza al
momento la
informacién en el
resto de los
reportes

Evaluacion de
amigabilidad del
sistema con el
usuario

El sistema cuenta
con un buen
disefio de
maodulos, los
cuales nos
solicitan con
exactitud la

66




informacién que
necesitamos
introducir para
obtener la
informacion
requerida, de la
manera mas
rapida y sencilla
posible

Evaluacion de
aceptacion del
sistema por parte
de los usuarios

Tiene muy buena
aceptacion por parte
de los usuarios ya que
se cuenta con
maédulos muy faciles
de usar y
comprender. Los
procedimientos que
se realizan para
consultar y obtener
informacion de este
son muy claros y
sencillos

Seguridad en el
acceso al sistema

Proporciona una
excelente seguridad
al ingresar al sistema,
ya que cada usuario
(almacén, unidad
operativa u otro)
tiene una Unica clave
de acceso por lo tanto
la informacién se
encuentra
seleccionada de
acuerdo al usuario
que ingrese a la
misma. Las
contrasefias que
podemos establecer
son alfanuméricas y
tienen una vigencia
de 2 meses, en caso
de cambiarla por
vencimiento u olvido
se envia el correo de
confirmacion de la
contrasefia al correo
del usuario.

Al estar dentro del
sistema se necesita
estar activo ya que si
transcurren al menos
10 minutos sin hacer
consultas se cierra la
sesion
automaticamente

Calidad en el
manejo de
informacion para

La informacion
recabada de los
beneficiarios la cual
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gue no exista
duplicidad en los
datos

se refleja en el
sistema es
completamente
individual e
imposible de que
exista duplicidad, la
tarjeta que se les
otorga a los
beneficiarios contiene
nGmero Unico de
tarjeta y nombre de la
persona, a su vez se
toman las huellas del
dedo indice de ambas
manos, se validan y
se graban en el chip
de la tarjeta.

Por ésta razén la
tarjeta es
intransferible y no
hay manera y no hay
manera en que cobre
el beneficiario el
apoyo mas de una
vez, ya que se
requiere de su huella
en la tpv para
cobrarlo ya sea de €l
o del suplente,
dependiendo quien se
presente a cobrar el
apoyo. Ademas, si
intenta volver a
querer cobrarlo les
marca apoyo
entregado.

Después de realizar la
entrega y el cierre de
la tpv, la informacion
se arroja en el sistema
satti, ésta no puede
ser duplicada ya que
se alimenta de las
operaciones
generadas de la tpv, a
su vez el sistema
tiene cargado
previamente el monto
de los apoyos que se
entregaran por
bimestre, asi como el
folio de integrante y
montos
correspondientes por
beneficiarios.
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MATRIZ DOFA

FORTALEZAS

-Las entregas de apoyo se pueden realizar en
tiempo y forma ya que el periodo del bimestre ya
esta previamente cargado en el sistema antes de su
comienzo y el beneficiario ya esta informado de la
calendarizacion

-No se puede generar la duplicidad de informacion
ya que todo el proceso de la entrega de apoyos es
con la tarjeta y validacion de huellas a través de la
terminal de punto de venta

-Las terminales de punto de venta manejan
cobertura 4G que permite en la mayoria de las
comunidades que existe sefial, se puedan realizar
los cierres de los apoyos pagados en el momento

-Cada usuario tiene una clave Unica de acceso y la
informacion se encuentra seleccionada de acuerdo
al usuario que ingrese

-Se reducen los costos de licencia, mantenimiento
y soporte ya que es un sistema SAAS

-Es de facil uso sobre cualquier sistema operativo
que utilice la empresa

DEBILIDADES

-El sistema no se actualiza en los médulos de
reporte si se realiza una operacion fuera de los
horarios de actualizacién

-Para realizar una blsqueda de informacidn de un
beneficiario se debe de realizar con el nimero de
folio y no con el nombre para evitar errores con
homonimos

-Poca creatividad para realizar la interfaz de
usuario, solamente se pensé en la funcionalidad

OPORTUNIDADES

-Cambiar las terminales de punto de venta, reduce
las fallas en los equipos para su operacién

-Realizar actualizaciones inmediatas por parte del
proveedor del SAAS en todos los mddulos del
sistema para contar con la informacién al momento

AMENAZAS

-Al ser manipulado nada mas por el area de
Servicios Financieros y no depender del area
informatica por ser un sistema SAAS, el
almacenamiento de la informacién depende del
proveedor del sistema, en caso de pérdida
generaria problemas para el reflejo de la cuenta
publica por ser un programa federal

-Si se realizan entregas de apoyos en comunidades
que no existe cobertura telefdnica, no se pueden
realizar cierres de terminales de punto de venta
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Conclusion

Se puede concluir en la presente tesina la importancia y lo fundamental que es realizar
una Auditoria Informaética para analizar el sistema que una empresa esté utilizando o
vaya a implementar, ya que es de vital importancia el determinar que un sistema trabaje
eficientemente y cumpla con las cualidades que requiere la organizacion.

Determiné que el sistema SATTI, cumple con todos los aspectos necesarios para
funcionar eficazmente en el area de Servicios Financieros de la empresa Diconsa S.A.
DE C.V, ya que es muy facil de usar para los usuarios, el manejo de la informacion es
muy clara, precisa y detallada, nos emite reportes con informacion completamente
confiable para el seguimiento de cierres de bimestre en tiempo y forma.

Ademas de que no se puede generar la duplicidad de la informacion ya que todo el
proceso de obtencion de informacion como son las huellas digitales del beneficiario
enrolado es a traves de un medio biométrico a través de su huella dactilar, el cual ligado
a un sistema fiable es capaz de poder realizar la entrega de apoyos a zonas que no
cuentan con la infraestructura de telecomunicaciones ni bancaria. Ademas, debido a la
corrupcién que se genera en los programas de gobierno, fue una excelente alternativa el
uso de métodos biométricos para evitar suplantacion de identidad e uso indebido de los
recursos.

Actualmente es de suma importancia invertir tiempo y recursos en elegir el sistema
informatico que alojard nuestra informacion ya que es un activo importante para
cualquier empresa ya es el medio mas optimo para toma y analisis de decisiones.
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