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RESUMEN

En el entorno actual de la globalizaciéon, en donde las Tecnologias de Informacion y
Comunicacion (TIC) adquieren una importancia cada vez mas decisiva, existen
organizaciones y gobiernos locales enteros que basan sus ventajas competitivas en su
capacidad de trabajar en red.

En tal entorno, surgen las direcciones IP (de sus siglas en inglés Internet Protocol),
empleadas en la recepcion y el envio de paquetes de datos a través de la red. Sin
embargo, ante la enorme expansion actual de las redes, se resalta la dificultad de asignar
a todas las computadoras una direccion que las identifique entre las demas.

Ante el insoslayable crecimiento de la red y la contingente escasez de direcciones IP, es
que surge el presente trabajo, proponiendo soluciones rapidas (practicas) de bajo costo
para la escasez de direcciones IP que se presenta en nuestros dias. Las soluciones que se
plantean son el uso de DHCP (de sus siglas en inglés Dynamic Host Configuracion
Protocol), NAT (de sus siglas en inglés Network Address Translation) e Ipv6 (de sus
siglas en inglés Internet Protocol Version 6).

DHCP permite al administrador distribuir de forma centralizada las direcciones IP
necesarias y automaticamente asignar y enviar una nueva direccion IP si la computadora
esta conectada en un lugar diferente de la red.

NAT tiene su aplicacion como un determinado dispositivo o aplicacion software capaz
de cambiar la direccion IP de origen o destino por otra direccion definida previamente.

El uso de Ipv6 es designar un mayor nimero de direcciones de las cuales hoy en dia se
pueden asignar, por eso estd considerado como una de las soluciones que pueden
sustituir a Ipv4 (de sus siglas en ingles Internet Protocol Version 4).

En esta tesis se exploran las soluciones anteriores, sus caracteristicas, detalles de
configuracion y restricciones para los sistemas operativos de las familias Windows ® y
Linux, asi como equipos especializados de la marca Cisco.
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Capitulo 1
Introduccion

Ante el inevitable crecimiento de la red y la prematura escasez de direcciones IP, surge el
presente trabajo, planteando soluciones rapidas y de bajo costo para la escasez de
direcciones IP que se presenta actualmente. Las soluciones que se plantean son el uso de
DHCP, NAT e Ipv6.

1.1 Objetivo

El objetivo principal de este trabajo es el de proponer soluciones rapidas (practicas) de
bajo costo para la escasez de direcciones IP que se presenta actualmente por el inevitable
crecimiento de la red.

1.2 Necesidad de las Direcciones IP

Las Tecnologias de Informacion y Comunicacion (TIC) adquieren una importancia
determinante en el paulatino mundo globalizado, existiendo organizaciones y gobiernos
locales que necesitan trabajar en la red para explotar al maximo sus habilidades.

Tal es la necesidad de ocupar un lugar en la red, que ha llegado a surgir el problema de
escasez de direcciones IP.

En los siguientes parrafos se exponen los fundamentos necesarios para entender porqué ha
surgido la escasez de direcciones IP y porqué es necesario utilizar alternativas que nos
permitan solucionar el problema.

Con el paso de los afios surgi6 la necesidad de enviar y recibir informacion a través de la
red, para que la informacion llegue a su destino, fue necesario crear un nimero unico e
irrepetible para cada computadora, lo que se conoce como direccion IP. Ejemplo: Una
direccion IP es similar a un numero telefonico, es decir un conjunto de nimeros que
identifican un lugar.

El Protocolo de Internet (IP) es un protocolo usado por el origen y por el destino para la
comunicacion de datos a través de una red de paquetes conmutados.

Los datos en una red basada en IP son enviados en bloques conocidos como paquetes o
datagramas (en el protocolo IP estos términos se suelen usar indistintamente). Es necesario
mencionar que en IP no se necesita ninguna configuracion antes de que un equipo intente
enviar paquetes a otro con el que no se habia comunicado antes.

Es tradicional que un usuario que se conecta desde su hogar tenga una direccion IP que
cambia cada cierto tiempo; eso es una direccion IP dindmica.

11
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Los sitios de Internet que estan permanentemente conectados generalmente tienen una
direccion IP fija, es decir, no cambia con el tiempo y esto facilita la resolucién de nombres
con el Servicio DNS (de sus Siglas en inglés Domain Name Server): los humanos
recordamos mas facilmente palabras con sentido que largas secuencias de ntimeros, DNS
nos permite que esa secuencia de nimeros se traduzca a un nombre especifico como por
ejemplo http://www.umich.mx/ que es mas facil de recordar que toda la secuencia de
numeros, pero las maquinas tienen una gran facilidad para manipular y jerarquizar la
informacion numérica.

1.2.1 Clases de Direcciones

Existe una organizacion que tiene la funcion de asignar el nimero (direccion IP) para cada
computadora en todo el mundo, por ejemplo: en México la compafiia que se encarga de
asignar los nimeros telefonicos es Telmex, en su defecto la compania que se encarga de
asignar las direcciones IP en el mundo es IANA (de sus siglas en inglés Internet Assigned
Numbers Authority). IANA clasifica las direcciones: clase A, clase B, clase C, clase Dy E
para distribuir cada una de ellas seglin las necesidades que el usuario requiera.

En la actualidad, IANA reserva las direcciones de clase A para los gobiernos de todo el
mundo (aunque en el pasado se le hayan otorgado a empresas de gran tamafio como, por
ejemplo, Hewlett Packard) y las direcciones de clase B para las medianas empresas tales
como universidades, hospitales, etc. Se otorgan direcciones de clase C para todos los demas
solicitantes, las clases D y E se usan para multidifusion y uso experimental actualmente.

Una direccion IP se representa mediante un numero binario de 32 bits (Ipv4). Las
direcciones IP se expresan como numeros de notacién decimal, es decir los 32 bits son
divididos en 4 secciones de 8 bits, las cuales se pueden expresar en notacion decimal
separados por un punto.

De las distintas clases de direcciones IP que podemos asignar a una computadora, cada
clase de red permite una cantidad fija de computadoras (hosts). En una red de clase A, se
asignan los primeros 8 bits a la red, reservando las tres ultimas secciones (24 bits) para
identificar a los hosts, de modo que la cantidad méaxima de hosts es 2** (menos dos: las
direcciones reservadas de broadcast [puros unos] y de red [puros ceros]) o sea, 16 777 214
hosts.

En una red de clase B, se asignan los dos primeras secciones de 8 bits a la red, reservando
las dos secciones finales (16 bits) para que sean asignados a los hosts, de modo que la
cantidad méaxima de hosts es 2'° (menos dos), 6 65 534 hosts.

En una red de clase C, se asignan las tres primeras secciones de 8 bits para la red,
reservando la seccion final (8 bits) para que sea asignado a los hosts, de modo que la
cantidad méaxima de hosts es 2® (menos dos), 0 254 hosts.

En una red de clase D y E, se asignan las 3 primeras secciones a la red, reservando la ultima

seccion para que sea asignado a los Hosts. La clase D esta reservada para direcciones de
multidifusion, la clase E esta reservada para uso experimental.

12



UMSNH

4

En la tabla 1 se utiliza a.b.c.d para designar los valores de las cuatro secciones de 8 bits de
cualquier direccion IP dada y sirve para mostrar:

. Coémo el valor de la primera seccion de 8 bits (a) de una direccion IP dada
indica la clase de direccion.

. Coémo estan divididas las secciones de 8 bits de una direccion en el
identificador de red y el identificador de host.

o El ntimero de redes y hosts posibles por cada red que hay disponibles para
cada clase.
Clase Valor de Id. De Red Id. de Host Numero de Numero de
a Redes Hosts por la
Red
A 1-126 a b.cd 126 16,777,214
B 128-191 a.b c.d 16,384 65,534
C 192-223 a.b.c d 2,097,152 254
D 224-239 Direcciones de No No No
multidifusion disponible disponible disponible
E 240-254 Uso No No No
experimental disponible disponible disponible

Tabla 1.- Clases de Direcciones IP y sus diferentes rangos para identificar la(s) redes(s) y los hosts.

Las direcciones de clase A, B y C estan definidas por el tipo de envio Unicast (se refiere al
envio de un paquete a un receptor dentro de un grupo), la clase D esta definida por el tipo
de envio Multicast (se refiere al envio de un mismo paquete a varios receptores de un

grupo).
1.2.2 Direcciones Publicas

Las direcciones IP publicas constituyen el espacio de direcciones de Internet. Estas son
asignadas para ser globalmente unicas de acuerdos a los objetivos que se describiran mas
adelante en este documento. El principal propdsito de este espacio de direcciones es
permitir la comunicacion usando el protocolo Ipv4 sobre Internet. Un propdsito secundario
es permitir la comunicacion entre redes privadas interconectadas.

13
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1.2.3 Direcciones Privadas

Hay ciertos rangos de direcciones IP en las clases A, B y C que no asigna el IANA, las
cuales son llamadas “direcciones privadas” tabla 2. Las direcciones IP privadas son
aquellas IP que son visibles unicamente por los host de su propia red o de otra red privada
interconectada por medio de rotures. Los host con direcciones IP privadas no son visibles
desde Internet por lo que si quieren salir a Internet deben hacerlo a través de un router o un
proxy que tenga asignada una IP publica. Las direcciones IP privadas se utilizan en redes
privadas para interconectar los puestos de trabajo.

Clase A [10.0.0.0 ala 10.255.255.255 |8 bitsred, 24 bits Hosts
Clase B [172.16.0.0 ala 172.31.255.255 |16 bits red, 16 bits Hosts
Clase C [192.168.0.0 ala 192.168.255.255 |24 bits red, 8 bits Hosts

Tabla 2.- Rango de IP’s privadas en cada clase IP sugeridas por la norma RFC1918[0].

Muchas de las aplicaciones requieren conectividad dentro de una sola red, y no necesitan
conectividad externa. En las redes de gran tamafio, a menudo se usa TCP/IP, aunque la
conectividad de capa de red no sea necesaria fuera de la red.

1.2.4 El problema de la escasez de direcciones |IP

Actualmente las direcciones asignadas por la IANA utilizan direccionamiento Ipv4, el cual
ocupa 32 bits para la asignacion de direcciones, dando un maximo de 4,000 millones de
direcciones tnicas (2*%) y debido a que la mayoria de estas ya han sido asignadas, Internet
ha experimentado una escasez de direcciones. NIC México dio a conocer que para los
proximos tres afios se agotaran las direcciones de la actual version del protocolo de
direccionamiento IPv4 por lo cual se requiere que las empresas migren o opten por diversas
soluciones como la version seis de dicho protocolo, NAT o DHCP especialmente si se
dedican a ofrecer servicios por Internet [1]. La tabla 3 define la cantidad de hosts que son
asignados a una red privada y publica tomando en cuenta el direccionamiento Ipv4.

Clase Numero de redes | Numero de host ~— Numero de host
por red publica | por red privada
A 126 16,777,214 65,537
B 16,382 65,534 4,194,304
C 2,097,152 254 2,097,152
D No disponible No disponible | No disponible
E No disponible No disponible  No disponible

Tabla 3.- Numero de hosts que son asignados a una red privada y publica.

Alguna de las funciones de IANA es hacer cumplir los objetivos de exclusividad,
conservacion, ruteabilidad e informacion de las direcciones IP. Los objetivos se cumplen
mediante el sistema que consiste de Registros de Internet (RI) organizados jerarquicamente.
Los espacios de direcciones IP son tipicamente asignados a los usuarios finales por los
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Proveedores de Servicios de Internet (ISP) o los Registros Nacionales de Internet (NIR).
Por otra parte estos espacios de direcciones IP son previamente asignados a los NIR e ISP
por parte de los Registros Regionales de Internet (RIR)[2].

Bajo este sistema los usuarios finales son aquellas organizaciones que operan redes en
donde se utilizan los espacios de direcciones IP. Los espacios de direcciones IP disponibles
son utilizados para la operacion de redes, mientras que el espacio de direcciones IP
asignados se mantiene en los Registros de Internet para futuras asignaciones a los usuarios
finales.

Los siguientes términos y definiciones son usados en el sistema antes descrito.

Registros Regionales de Internet (RIR): Los Registros Regionales operan en regiones
geopoliticamente grandes tales como continentes. Actualmente existen cuatro Registros
Regionales establecidos; ARIN sirviendo a Estados Unidos y Canada, AfricNIC que sirve a
Africa y el Sud-Sahara, RIPE NCC sirviendo a Europa y parte de Africa, APNIC sirviendo
a Asia y el Pacifico y LACNIC sirviendo a Latinoamérica y el Caribe. Se espera que el
numero de Registros Regionales permanezca pequefio ya que las areas de servicios seran de
dimensiones continentales.

Registros Nacionales de Internet (NIR): Los Registros Nacionales de Internet estan
establecidos bajo la autoridad de los NIR. Estos Registros de Internet tienen el mismo rol y
responsabilidades de los Registros Regionales pero dentro de sus areas geograficas
asignadas. Estas areas son de dimensiones nacionales. E1 NIR utilizado en nuestro pais es
NIC Meéxico el cual ofrece los servicios de registro de dominios .mx y servicios de
presencia en Internet, ademas de la asignacion de direcciones IP.

Registros Locales de Internet (LIR): Los Registros locales de Internet estan establecidos
bajo la autoridad de los RIR.

Proveedores de Servicios de Internet (ISP): Un Proveedor de Servicios de Internet coloca
principalmente espacio de direcciones IP a los usuarios finales de los servicios de redes que
este provee. Sus clientes pueden ser otros ISP. Los ISP no tienen restricciones geograficas
como lo tienen los NIR.

Usuarios Finales: Como usuarios finales se consideraran aquellas organizaciones donde se
haga uso de las direcciones IP.

La figura 1 muestra la distribucion de las direcciones IP en concordancia con el sistema
jerarquico descrito en la norma RFC2050[3].
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Figura 1.- Distribucion de las Direcciones IP segtin la norma RFC2050.

En esta jerarquia, IANA asigna espacio de direccionamiento a APNIC, para ser
redistribuido en todo la region de Asia y el Pacifico. APNIC les delega espacio de
direccionamiento a los registros de Internet (IR), asi como también los autoriza para hacer
asignaciones y repartos de direcciones IP por medio de los proveedores de servicios de
Internet (ISP). En algunos casos APNIC o cualquier otro de los IR asigna espacio de
direccionamiento a usuarios finales (EU). Los IR nacionales y locales asignan el espacio de
direccionamiento a sus miembros y clientes bajo la orientacion de APNIC o de cualquier
otro RIR y de conformidad con las politicas y los procedimientos que describe la IANA.

El espacio de direccionamiento Ipv4 ocupa 32 bits. Hay 4,294,967,296 valores tnicos,
considerados en este contexto como una secuencia de 256 bloques "/8’s", donde cada "/8"
corresponde a 16,777,216 valores de direcciones unicas.

Para saber cual es el motivo de la escasez es necesario observar las siguientes graficas, que
son un reporte del estado actual del uso de direcciones Ipv4 hasta el mes de Junio de
2006[4].

La figura 2[4] nos explica como estan asignadas las 4,294,297,296 de direcciones Ipv4 en
el mundo.

G neo Status of
IPv4 Address Space (/8s)

Allocated Available
94
TAMA feserved ”
1w 23 19

1 4 &

- ;,,._I *l u. uJ & Not Available
FFfeFES
Yy Segd ¢

Multicast = e

&
&
& private use ' 1

Public Uze =9 1

Figura 2.- Estado del espacio de direccionamiento Ipv4 (/8’s).
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Del total de direccionamiento Ipv4, el 62% corresponde a las direcciones que estan
disponibles y que son reservadas para IANA, el 34% lo ocupan las direcciones no
disponibles (16% para uso experimental, otro 16% lo ocupa Multicast, mientras que un 1%
son de uso de privado y otro 1% son de uso publico).

De las direcciones que son asignadas por la IANA a los RIR se puede observar que 94
bloques /8 corresponden a los Registros Centrales, 19 bloques /8 corresponden a RIPE
NCC, 4 bloques /8 corresponden a LANIC, 23 bloques /8 corresponden a ARIN, 19
bloques /8 corresponden a APNIC y el finalmente 1 bloque /8 corresponde a AfricNIC.

La figura 3[4]. muestra el reparto del direccionamiento Ipv4 de los RIR alos LIR y a los
ISP, mostrando la comparacidn de asignaciones anualmente hasta Junio de 2006.

('""‘ i IPv4 Allocations
: RIRs to LIRs/ISPs

Yearly Comparison

mAfriNIC
APNIC

WARIN

mLACNIC

/8s

% RIPE NCC

0.0 | - = 8 =
1999 2000 2001 2002 2003 2004 2005 2006

Figura 3.- Comparacion anual del reparto de direccionamiento Ipv4 de los RIR’s a los LIR’s y a los ISP’s.

La figura 4 muestra el porcentaje de direccionamiento Ipv4 en cada uno de los RIR.

IPv4 Allocations
RIRs to LIRs/ISPs

Cumulative Total (Jan 1999 - June 2006)

e E—— AfriNIC
RIPE NCC 0.42

14.21 1%

LACNIC
1.59
4%

Figura 4.- Total acumulativo de Enero 1999-Junio 2006 del reparto de direccionamiento Ipv4 de los RIR’s a los LIR’s y a
los ISP’s.
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1.3 Metodologia

Las alternativas de solucion que se plantean son el uso de DHCP, NAT e Ipv6. A lo largo
de este trabajo se exploran cada una de las soluciones con practicas sencillas de realizar y
de bajo costo que cualquier persona que tenga nociones basicas de computacion puede
desarrollar.

1.4 Descripcion de capitulos

A continuacion se presenta una breve descripcion de lo que trata cada uno de los capitulos
del presente trabajo.

Capitulo 1 Introduccion

En este capitulo se presenta una descripcion del concepto de IP asi como también Ia
necesidad que existe actualmente de las direcciones IP y el problema de la escasez de
direcciones IP y se mencionan las posibles soluciones que ocupan un capitulo del presente
trabajo, también se realizan varias practicas demostrativas que en conjunto con la parte
teorica afinan los conocimientos trasmitidos al lector.

Capitulo 2 Protocolos de red

En el cual se considera la descripcion del Modelo OSI y del Modelo TCP/IP, asi como
también se describen algunos dispositivos de red tales como computadoras, routers, etc. En
el presente capitulo se realizan las practicas necesarias para que en conjunto con la teoria
que se presenta a lo largo de este capitulo el lector pueda tener un concepto mas claro de los
conceptos que se mencionan a lo largo de este capitulo.

Capitulo 3 DHCP

Se presenta como una de las posibles soluciones, describiendo su anatomia, los métodos de
asignacion de direcciones IP, los parametros configurables asi como también las
implementaciones de este protocolo, también se realizan varias practicas demostrativas
que en conjunto con la parte tedrica pulen los conocimientos trasmitidos al lector.

Capitulo 4 NAT

Se considera una breve introduccion de NAT, asi como también una descripcion de su
funcionamiento y como se utiliza en la seguridad al enviar y recibir paquetes a través de la
red, también se realizan practicas demostrativas que unido a la parte teodrica afinan los
conocimientos trasmitidos al lector.

Capitulo 5 Ipvé

En este capitulo se presenta una descripcion de Ipv6 asi como también sus caracteristicas,
ventajas y desventajas en su aplicacion.
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Capitulo 6 Conclusiones
Presenta las conclusiones a las cuales he llegado con la realizacion del presente trabajo,
concluyendo que las soluciones expuestas son de bajo costo y muy amigables para

cualquier usuario con pocos conocimientos de computacion, y que a su vez con el paso de
los afios cada una de las soluciones puede ir mejorando.

1.5 Practicas

Con las siguientes practicas demostrativas se ilustran los conceptos del capitulo 1 en
computadoras personales Windows ®, Linux y Routers Cisco
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Practica N° 1
Configuracion de direcciones IP en Linux
Objetivo
e Configurar una direccion IP en Linux.
Sintesis

La practica se enfoca en que el usuario tenga la habilidad suficiente para configurar
una direccion IP segln lo requieran sus necesidades.

Las direcciones IP pueden ser configuradas desde una interfaz grafica o de modo texto
dependiendo de lo familiarizado que el usuario esté con el sistema.

En los siguientes renglones se definen algunos conceptos que el usuario puede necesitar en
el transcurso de la practica.

Direccion IP.- Es un niimero Unico e irrepetible que identifica a cada una de las
computadoras en la red.

Sistema Operativo.- Es una coleccion de programas que administra todas las operaciones
del sistema computacional.

Desarrollo
= Configura una direccion IP en Linux desde una interfaz modo texto

El comando que se utiliza en Linux para modificar una direccion IP es ifconfig, y para ello
se requiere tener privilegios de administrador del sistema (root).

1) En Linux se da clic sobre la Consola, que en el caso de Linux se utiliza de la misma
forma que el simbolo de sistema en Windows.

2) Dentro de la consola aparece el indicador del PROMPT, en el caso de Linux el
indicador original del sistema es algo similar a [root@tesis tmp |#

3) Después del indicador del Prompt se escribe lo siguiente

ifconfig interfaz “direccion seleccionada” netmask (mascara de subred).

Ejemplo: ifconfig eth0 192.168.1.26 255.255.255

= Configurar una direccion IP en Linux desde una interfaz modo grafico

Los cambios de direccion IP se realizan desde la opcion network-scripts.
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En Linux se da clic sobre la opcion Kwrite se busca el archivo network-scripts y se
modifica la direccion IP.

file:/etc/sysconfig/network-scripts/ifcfg-eth0O

Existen comandos que nos permiten mostrar los valores actuales de la configuracion de la
red tales como:

a) ifconfig

Una interfaz de red puede configurarse manualmente mediante el comando ifconfig y este
mismo comando muestra el estado de las interfaces de red activas, utilizando las opciones:

i) ifconfig -a

Muestra el estado de todas las interfaces, incluso las no activadas.

ii) ifconfig lo

Muestra el estado de la interfaz loopback.

iii) ifconfig eth0

Muestra el estado de la interfaz de red correspondiente a la primera tarjeta.
b) ifup

Activa la interfaz de red.

¢) ifdown

Desactiva la interfaz de red.
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Practica N° 2

Configuracion de direcciones IP en Windows

Objetivo

Configurar una direccion IP en Windows.

Sintesis

La practica se enfoca en que el usuario tenga la habilidad suficiente para configurar una
direccion IP segun lo requieran sus necesidades.

Las direcciones IP pueden ser configuradas desde una interfaz grafica o de modo texto.

A continuacion se definen algunos conceptos que el usuario puede necesitar en el
transcurso de la practica.

Direccion IP.- Es un niimero Unico e irrepetible que identifica a cada una de las
computadoras en la red.

Sistema Operativo.- Es una coleccion de programas que administra todas las operaciones
del sistema computacional.

Interfaz de red.- Es el elemento que conecta a una computadora con una Red.
Desarrollo
= Configura una direccion IP en Windows desde una interfaz modo texto

El comando que se utiliza en Windows para mostrar los valores actuales de la
configuracion de la red TCP/IP es ipconfig.

1) En el escritorio de Windows se da clic al boton de inicio, se selecciona Accesorios y
luego simbolo del sistema.
2) Dentro de la opcidon simbolo del sistema aparece el indicador del PROMPT, en el
caso de Windows el indicador original del sistema es C:\>
3) Se escribe lo siguiente después del indicador del Prompt segtin sea el caso.
a) Ipconfig
Muestra la configuracion de TCP/IP basica de todos los adaptadores.

b) Ipconfig /?

Muestra la ayuda en el simbolo del sistema que se refiere al comando ipconfig.
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¢) Ipconfig /all
Muestra la configuracion de TCP/IP completa de todos los adaptadores.
d) Ipconfig /renew “Conexion de area local”

Renueva la configuracion de una direccion IP asignada por DHCP solamente para el
adaptador Conexion de area local.

e) Ipconfig /flushdns

Vacia y reestablece el contenido del servicio de resolucion de la caché del cliente DNS al
solucionar problemas de nombres DNS.

f) Ipconfig /showclassid Local*

Muestra el Id. De clase de DHCP de todos los adaptadores cuyos nombres comienzan por
Local.

g) Ipconfig /setclassid “Conexion de area local” TEST
Configura el Id. De clase de DHCP del adaptador Conexion de area local en TEST.
h) Ipconfig /release

Este parametro deshabilita TCP/IP para los adaptadores configurados para obtener una
direccion IP automaticamente.

i) Ipconfig /displaydns

Muestra el contenido del servicio de resolucion de la caché del cliente DNS, que incluye las
entradas cargadas previamente desde el archivo Hosts local y los registros de recursos que
se hayan obtenido recientemente para consultas de nombre resueltas por el equipo.

j) Ipconfig /registerdns

Inicia el registro dinamico manual de los nombres DNS y direcciones IP configurados en
un equipo.

Ejemplo.-
C:\>ipconfig /all
C:\>ipconfig /renew

C:\>ipconfig /release
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= Configurar una direccion IP en Windows desde una interfaz modo gréafico

Los cambios de direccion IP se realizan desde la opcién Propiedades de protocolo de
Internet TCP/IP.

Desde el escritorio de Windows en el boton de inicio, se selecciona Configuracion y luego
Panel de Control se da clic sobre el icono Conexiones de red, y se observan las propiedades
de alguna de las opciones que se encuentran en dicho icono.

A continuacion verifica que exista el componente TCP/IP (si no lo tienes haz clic en
Agregar y sigue las instrucciones que aparezcan).

La direccion IP y la mascara de subred se encuentran en la ceja Direccion IP. Ahi
selecciona la opcion de Obtener una direccion IP automaticamente ¢ especifica una
direccion IP como se muestra en la figura A.

Propiedades de Protocolo Internet (TCP/IP)

= | 3 a1 .
| General | Configuracicn altemnativa |

Puede hacer que la configuracian [P ze azigne automaticamente isu
red ez compatible con este recurzo. De lo contrario, necesita conzultar
con el adminiztrador de la red cul es la contiguracion [P apropiada.

% Obtener una direccidn P automaticaments

{3 Usar la siguiente direccidn [P:

(&) Obtener la direccidn del servidor DS automaticamente

{3 Usar las siguientes direcciones de servidor DNS:

[ Opciones avanzadas. .. I

[ Aceptar l [ Cancelar ]

Figura A.- Propiedades de Protocolo Internet (TCP/IP).

Se da clic en Aceptar y la direccion IP queda configurada.
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Practica N° 3

Construccion de cables tipo: Crossover y Straight-Through

Objetivo

e Adquirir los conocimientos necesarios para la construccion de los cables mas
comunes utilizados en comunicaciones.

Sintesis

Para que pueda haber comunicacién entre una computadora y el mundo exterior es
necesario que la informacion viaje a través de un bus o cable (aunque existe la opcion
inalambrica).

Existen diferentes tipos de cables en el mercado que nos permiten tener comunicacion entre
nuestra computadora y el mundo exterior, en la siguiente practica se explica la forma de
como construir un cable Crossover (cruzado) y un cable Straight-Through (Directo).

La construccion de este tipo de cables es muy simple y cualquier usuario puede construirlos
en su hogar disponiendo de pocas herramientas.

Para construir alguno de los cables que se mencionan es necesario tomar en cuenta la
norma EIA TIA 568-A y 568-B que se representan por un codigo de colores[5].

Para la construccion de este tipo de cables es necesario conocer acerca del cable de par
trenzado el cual es uno de los mas antiguos del mercado y en algunas aplicaciones es el mas
comun. Consiste en dos alambres de cobre o de aluminio aislados. Los alambres se trenzan
con el proposito de reducir la interferencia eléctrica de pares similares cercanos. Los pares
trenzados se agrupan bajo una cubierta comin de PVC en cables multipares de pares
trenzados (de 2, 4, 8, hasta 300 pares), basicamente se utilizan los siguientes tipos de cable
de par trenzado:

e (able de par trenzado no apantallado UTP (Unshielded Twisted Pair).
e (able de par trenzado apantallado STP (Kshielded Twisted Pair).
e (able de par trenzado con pantalla global FTP (Foiled Twisted Pair).

Recomendaciones

Para hacer el cable es recomendable que por lo menos se compren 3 metros de cable UTP
y conectores extras por si lo conectas mal.

Material

e Cable UTP categoria 5.
e Pinzas de electricista.
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e 2 conectores tipo RJ-45.
e Pinzas para ponchar los conectores RJ-45.

Desarrollo

Norma 568-A

Pin

Norma 568-B

Pin

Par

Par

Funcién

Transmite +

Transmite -

Recibe +

Telefonia

Telefonia

Recibe -

Respaldo

Respaldo

Funcién

Transmite +

Transmite -

Recibe +

Telefonia

Telefonia

Recibe -

Respaldo

Respaldo

Blanco / Verde
Verde/ Blanco

Blanco / Naranja
Azul / Blanco
Blanco / Azul

Naranja / Blanco

Blanco / Café

Café / Blanco

Blanco / Naranja

Naranja / Blanco

Blanco / Verde

Azul / Blanco

Blanco / Azul
Verde / Blanco

Blanco / Café

Café / Blanco
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Pasos para la construccion de los cables Crossover y Straight-Through

Con las pinzas de electricista se desprenden 5 cm del plastico que cubre el cable en cada
uno de sus extremos figura A, siguiendo la norma de construccion para el cable crossover la
cual especifica que un extremo tiene norma 568-A y que el otro extremo tiene norma
568-B y siguiendo un orden en los colores figura B se colocan los cables en el conector
RJ-45 figura C y con las pinzas para ponchar se ponchan los conectores en cada uno de los
extremos figura D, la construccion de un cable Straight-Through es similar a la del cable
crossover solo que la norma especifica que para su construccion se tiene la misma norma
568-A en cada uno de los extremos.

Luego de tener el cable listo es bueno probar el cable con un multimetro y después entre
dos computadoras haciendo ping (Practica 4).

&
- "r&'

FER AR

Figura A Figura B

Figura C Figura D
Nota:
El cable Straight Through tiene idénticas las dos terminaciones en cada uno de los
extremos del cable y utiliza la norma 568-A para los dos extremos o 568-B en ambos

extremos.

El cable Crossover tiene diferentes las dos terminaciones en cada uno de los extremos del
cable, en un extremo utiliza la norma 568-A y en el otro extremo Utiliza la norma 568-B.

Si el cable no funciona solamente se corta el 6 los RJ-45 que no den continuidad y vuelve
hacer todo el procedimiento.
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Practica N°4

Ping en Linux y Windows

Objetivo

e Entender el uso de Ping para la comunicacion entre computadoras conectadas en
red.

Sintesis
Para saber si existe comunicacion entre una computadora y otras computadoras conectadas
a la red, es necesario hacer ping entre ellas, si el ping es exitoso la comunicacion existe,
pero si el ping no se realiza, no existe ningun tipo de comunicacién entre ellas.
Desarrollo
Pasos para hacer ping entre una computadora y otras computadoras.
= Utilizando Windows
1) En el escritorio de Windows se da clic al botéon de inicio, se selecciona Accesorios y
luego simbolo del sistema.
2) Dentro de la opcion simbolo del sistema aparece el indicador del PROMPT, en el
caso de Windows el indicador original del sistema es C:\>
3) Se escribe lo siguiente
C:\>ping “direccion seleccionada”
Ejemplo: C:\>ping192.168.1.27
= Utilizando Linux
1) En Linux se da clic sobre la Consola o terminal.
2) Dentro de la consola aparece el indicador del PROMPT, en el caso de Linux el
indicador original del sistema es algo parecido a esto [root@tesis tmp]$
3) Después del Prompt se escribe lo siguiente
[root@tesis tmp]$ ping “direccion seleccionada”
Ejemplo: [root@tesis tmp]$ ping192.168.1.26
Nota:
Si el ping no fue exitoso compruebe las conexiones y realice el ping de nuevo hasta que

¢éste sea exitoso, por ejemplo:
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En Windows:

Ping exitoso

C:\>ping 192.168.0.1
Haciendo ping a 192.168.0.1 con 32 bytes de datos:

Respuesta desde 192.168.
Respuesta desde 192.168.
Respuesta desde 192.168.
Respuesta desde 192.168.

bytes=32 tiempo<lm TTL=128
bytes=32 tiempo<lm TTL=128
bytes=32 tiempo<lm TTL=128
bytes=32 tiempo<lm TTL=128

o o oo
e e

Estadisticas de ping para 192.168.0.1:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdido),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = Oms

Ping No exitoso

C:\>ping 192.168.0.2
Haciendo ping a 192.168.0.2 con 32 bytes de datos:

Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Respuesta desde 192.168.0.2: Host de destino inaccesible.

Estadisticas de ping para 192.168.0.1:
Paquetes: enviados = 4, recibidos =1, perdidos = 3
(75% perdido),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = Oms

En Linux:

Ping exitoso

[root@tesis tmp]$ ping 192.168.1.1
PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp seg=1 ttl=64 time=0.219 ms
64 bytes from 192.168.1.1: icmp seqg=2 ttl=64 time=0.187 ms
64 bytes from 192.168.1.1: icmp seq=3 ttl=64 time=0.178 ms
64 bytes from 192.168.1.1: icmp seqg=4 ttl=64 time=0.167 ms
64 bytes from 192.168.1.1: icmp seqg=5 ttl=64 time=0.168 ms
64 bytes from 192.168.1.1: icmp seqg=6 ttl=64 time=0.186 ms

---192.168.1.1 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 4999ms
rtt min/avg/max/mdev = 0.167/0.184/0.219/0.019 m

Ping no exitoso

[root@tesis tmpl]$ ping 192.168.0.5

PING 192.168.0.5 (192.168.0.5) 56(84) bytes of data.
>From 192.168.0.1 icmp seg=1 Destination Host Unreachable
>From 192.168.0.1 icmp seg=1 Destination Host Unreachable
>From 192.168.0.1 icmp seg=2 Destination Host Unreachable
ping: sendmsg: Operation not permitted

>From 192.168.0.1 icmp_seg=3 Destination Host Unreachable
ping: sendmsg: Operation not permitted
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Capitulo 2

Protocolos de red

2.1 Introduccion

Un protocolo de red es una norma estandar o conjunto de normas estandar que describe el
procedimiento para enviar y recibir datos entre diversas computadoras.

Es posible que en una misma computadora existan varios protocolos instalados, porque
existe la posibilidad de que una computadora pertenezca a redes diferentes.

Esta variedad de protocolos puede proporcionar un riesgo de inseguridad. Si los
dispositivos de red o protocolos no estan correctamente configurados, se puede dar acceso
no autorizado a los recursos locales.

La regla de seguridad mas sencilla es la de tener instalados el nimero necesario de
protocolos; en la actualidad y en la mayoria de los casos deberia bastar con uno sélo:
TCP/IP.

Finalmente una conexion de red implica una relacion entre computadoras a muchos niveles:
se necesita una conexion fisica (cables, hubs, switches, etc.), se necesita manejar los datos
que van a viajar a través de la red, se necesita un sistema de transporte y se necesita que los
datos sean mostrados. Normalmente los protocolos de red trabajan en grupos, encargandose
de aspectos parciales de la comunicacion.

En un principio, cada empresa implementd un sistema propio de comunicacion de red, con
una arquitectura y protocolos diferentes, por lo que no fue posible unir redes de diferentes
fabricantes. Simplemente, no se entendian entre ellas, pues hablaban “idiomas” diferentes.

Intentando solucionar este problema, la ISO[6] (por sus siglas en inglés International
Organization for Standardization) credé un modelo de comunicacion para redes dividido en
una serie de niveles de trabajo, denominados capas, cada una de ellas se encargaria de uno
0 mas aspectos concretos de la comunicacion mediante una serie de protocolos especificos.

Este modelo se llamé OSI[7] (por sus siglas en inglés Open Systems Interconnection) y,
lamentablemente, no llegd a utilizarse en la practica, debido a que cuando se publico ya se

habian desarrollado otras arquitecturas de comunicacion en redes que funcionaban mas o
menos, y que fueron las que al final se implementaron y extendieron.

2.2 Modelo OSI
El “modelo OSI” esta disefiado para permitir la comunicacion de sistemas abiertos:

o Son aquellos preparados para comunicarse con cualquier otro sistema abierto
mediante reglas estandar:
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= Establecen el formato, contenido y significado de los mensajes recibidos
y enviados.

= Constituyen los protocolos, que son acuerdos en la forma en que debe
desarrollarse la comunicacion.

Finalmente el Modelo OSI

* Es s6lo un modelo, no una arquitectura de red.

* Cada capa provee un servicio a la capa superior.

* Cada capa dialoga con su homologa en el dispositivo remoto.
* Un protocolo es la implementacion de la 1ogica de una capa.
* Existen uno o mas protocolos por capa fisica.

Modelo de referencia OSI

MAQLIENA | MAQLITNA 2

T APLICACION *F]{UH}{ L0 DE APLICACTON

,
IWNTERF AY TTERTAS £
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Figura 5.- Comunicacion Virtual entre Capas, interfaces y protocolos del Modelo OSI.
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2.2.1 Descripcion de cada una de las Capas del Modelo Osi
Capa 1: Fisica

Se encarga de la especificacion de las caracteristicas eléctricas, mecanicas, funcionales y de
procedimiento que se requieren para mover los bits de datos entre cada extremo del enlace
de la comunicacion.

e Implementacion del Hardware.

e (Codificacion del canal.
= Representacion de bits, voltajes, frecuencias, sincronizacion.

¢ Define conectores fisicos, distancias y cableado.
Ejemplo: Cable Coaxial, Cable de Fibra Optica, Cable de Par Trenzado, Microondas,

Radio que son descritos en el glosario.

cable coaxial

Revestimiento exterior ] Blindaje de

cobre trenzado
* Conductor de cobre!
[ Aisiamiento de plastico|

cable de fibra optica

Revestimiento E Material de refuerze Keviar |
* ¢ Blindaje plastico

b 4

| Fibra de vidgrio y revestimiento

Figura 6.- Estructura del cable coaxial y de fibra optica.
Capa 2: Enlace de Datos

Asegura la confiabilidad del medio de transmision, ya que realiza la verificacion de errores,
retransmision, control de flujo y la secuenciacion de marcos (frames) que dan servicio a la
capa de red.

e Encapsula los paquetes en tramas para pasarlos al medio fisico.

e Reconstruye las tramas originales a partir de secuencias de bits y pasa los datos a la
capa de red.

e Esta capa provee de:
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* Direccionamiento (en el segmento de red local).
» Deteccion de errores.
= Control de flujo.

Ejemplo: ATM, Ethernet, Frame Relay, HDLC, PPP, Token Ring, Wi-Fi que son descritos
en el glosario.

Capa 3: Red

Proporciona los medios para establecer, mantener y concluir las conexiones conmutadas
entre los sistemas del usuario final. Por lo tanto, la capa de red es la mas baja, que se ocupa
de la transmision de extremo a extremo.

e Provee una red virtual global.
= Esconde los detalles de las redes fisicas.
= Direccionamiento global:
e Una direccion IP es suficiente para enviar datos a cualquier
red en el mundo.
e Implica que hay que mapear las direcciones fisicas con las IP.
e Ofrece un servicio sin garantias (mejor esfuerzo).
o Si se pierden o duplican paquetes, no le importa, deja esa funcidon a
las capas superiores.
o Determina si el destino es local o si lo debe enviar a un enrutador.
e Provee funciones de control.
e ICMP.
e Reenvia paquetes de salto en salto, de una red a la otra.
e FEltrayecto completo puede constar de muchos saltos.

Ejemplo: ApleeTalk, IP, IPX, NetBEUI, X.25 que son descritos en el glosario.

Aplicacian

Fresentacian

Sesidn

Transporte
FHed

Enlace de datos

Enritamiento

Fisica

Pl L= =9 [55] L] |
e e
I\_rn._JI-\_n\_J-_ﬂq_r

Figura 7.- Capa de Red.
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Capa 4: Transporte

Provee control de la calidad de servicio. Puede decirse que constituye el corazéon del
modelo OSI. Su funcién es asegurar la confiabilidad en el envio de los mensajes que
contienen datos. Si la conexion fisica se interrumpe por cualquier motivo los mensajes no
llegaran a destino. En este caso, la capa de Transporte puede por lo general confirmar si el
paquete pudo llegar o no, y en este Gltimo caso informar a las capas superiores. Este
protocolo es conocido como TCP.

e Servicio con garantias (TCP).
e Resuelve los problemas de:
e Duplicacion de Datagramas.
e Desbordamiento (control de flujo).
e Pérdida de paquetes.
e Sin Garantias (UDP).
e Es mucho mas rapido en el envio de datos.
e A veces no hace falta fiabilidad.

e Provee multiplexion de aplicaciones.
e Concepto de ‘puertos’.

[ Aplicacian ]
[ Trangp orte | F'rntncuh:u_dﬁ control de
transmision (TCR)
[ Internet
Protocalo de Detagrama de
ACcesoa Isuario (L0
Hed

Figura 8. - Capa de Transporte.
Capa 5: Sesion

Administra el didlogo entre las dos aplicaciones en cooperacion mediante el suministro de
los servicios que se necesitan para establecer la comunicacion, flujo de datos y conclusion
de la conexion.

e Administra el didlogo entre las dos aplicaciones en cooperacion mediante el
suministro de los servicios que se necesitan para establecer la comunicacion,
flujo de datos y conclusion de la conexion.

e Establece, coordina y termina las conversaciones entre aplicaciones.

= Administra el intercambio de datos y sincroniza el didlogo entre
niveles de presentacion (capa 6) de cada sistema

=  Ofrece las herramientas para que la capa de aplicacion, la de
presentacion y la de sesion reporten sus problemas y los recursos
disponibles para la comunicacion (control del didlogo entre
aplicaciones).
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El [ Ap"caﬂidn ] =+ Procesos de red a aplicaciones

[ Presentacion ] = Representacion de datos

El [ Sesion ] =2 Comunicaciones entre hosts {equipos)

EI [ Transporte ] # Establece, administra y termina
sesiones entre aplicaciones

x| Red ]

2] [ Enlace de datos ]

E] [ Fisica ]

Figura 9.- Capa de Sesion.

Capa 6: Presentacion

Permite a la capa de aplicacion interpretar el significado de la informacion que se
intercambia. Esta realiza las conversiones de formato mediante las cuales se logra la
comunicacion de dispositivos.

e Permite a la capa de aplicacion interpretar el significado de la informacion
que se intercambia. Esta realiza las conversiones de formato mediante las
cuales se logra la comunicacion de dispositivos.

¢ Define el formato de los datos que se intercambiaran

= Asegura que la informacion enviada por la capa de aplicacion de un
nodo sea entendida por la capa de aplicacion del otro nodo.

= Si es necesario, transforma a un formato de representacion comun
(ASCII - EBCDIC).

= Negocia la sintdxis de transferencia de datos para la capa de
aplicacion (estructura de datos).

El [- Aplicacic‘m ] =) Procesos de red a aplicaciones

El [ Presentacién -] = Representacion de datos

El [ Sesion ] + Asegurar que el sisterna receptor
pueda leer los datos

II' [ Transporte J + Formato de los datos

El + Estructuras de los datos

[- Red ] + Megociar la sintaxis de transferencia

de datos para la capa de aplicacidn

El [ Enlace de datos ]

El [ Fisica J

Figura 10.- Capa de Presentacion.
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Capa 7: Aplicacion

Se entiende directamente con el usuario final, al proporcionarle el servicio de informacion
distribuida para soportar las aplicaciones y administrar las comunicaciones por parte de la
capa de presentacion.

e La mas cercana al usuario.
= Define las funciones de clientes y servidores.
e Utiliza los servicios de transporte.

Aplicacic’m e Procesos de red a aplicaciones

+ Proparciona servicios de red a

Presentacion el
pracesaos de aplicacion (mail, fip, ..}

Sesion

Red
Enlace de datos

]
)
|
Transporte ]
]
)

EEENEEE

Fisica J

Figura 11.- Capa de Aplicacion.
Ejemplo: HTTP (Web), SMTP (mail), Telnet, FTP, DNS que son descritos en el glosario.

De las arquitecturas que sustituyeron al modelo OSI, la mas conocida y usada en la
actualidad es la arquitectura TCP/IP, formada por un conjunto de protocolos (entre ellos los
dos que le asignan nombre: el protocolo TCP y el protocolo IP), cada uno de los cuales se
encarga de un aspecto concreto de la comunicacion entre las maquinas de una red. TCP/IP
se basa en un modelo de capas, al igual que OSI, pero mas reducido, actuando cada
protocolo en una de las capas del mismo.

2.3 Modelo TCP/IP ("Transport Control Protocol/Internet Protocol")

Es un conjunto de protocolos, entre ellos los dos que le dan nombre: TCP y IP, el
protocolo IP es una forma de enviar datos en bloques (paquetes, datagramas) de manera
fraccionada, este servicio no es muy confiable, porque el paquete podria llegar dafiado 6 en
orden distinto respecto al envio de otros paquetes o simplemente puede no llegar. La
confiabilidad en el envio de paquetes es proporcionada por la capa de transporte.

Este protocolo permite enviar datos de una computadora a otra sin necesidad de que exista
una conexion directa entre ellas. Cada paquete tiene la direccion del remitente y del
destinatario por lo que los datos pueden llegar a su destino moviéndose por distintas redes,
dirigidos por enrutadores.

El protocolo TCP se encarga del transporte de los paquetes IP: la computadora de origen se
encarga de la creacion de los datagramas, de su secuencia, de su identificacion, del control
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de errores y de su reenvio. En la computadora destino, el mismo protocolo TCP se encarga
de recopilar los datagramas, de ordenarlos secuencialmente, de esperar a los datagramas
atrasados, y de solicitar a la computadora destino que reenvié aquellos que se hayan
perdido o hayan llegado dafiados, encargandose también de reconstruir los datos con los
datagramas recibidos, al final de todo el envio. El sistema es muy flexible y eficaz: si una
conexion entre redes se pierde, los datos cambian la trayectoria y alcanzan su destino por
una ruta alternativa: la red puede llevar cada paquete por la ruta mas eficiente que esté
disponible en ese instante. Tampoco es preciso que todos los paquetes lleguen en el mismo
orden o en el mismo tiempo. Si un paquete se pierde, solo es preciso reenviar dicho paquete
y no la totalidad de los datos.

TCP/IP se basa en un modelo de capas, al igual que OSI, pero este modelo es mas reducido
y varia segun el autor, pero para fines practicos se pueden considerar las siguientes capas:
capa de aplicacion, capa de transporte, capa de red, capa de enlace de datos y capa fisica.

El numero de capas en las que se divide TCP/IP y el nombre de las mismas varia segtn el
autor (esto debido a que no es un estandar, sino una implementacion), se puede considerar
la siguiente division:

o Capa de Aplicacion: Se encarga de dar soporte de red a las aplicaciones de usuario,
convirtiendo los datos de ésta a un formato estandar apropiado para su transmision
por la red. En ella acthan protocolos como HTTP (Web), FTP (transferencia de
archivos) y SMTP (correo electronico).

e (Capa de Transporte: Se encarga de dividir los datos en unidades de informacion de
tamafio apropiado y de controlar la correcta transmision logica de las mismas. Sus
principales protocolos son TCP y UDP.

e Capa de Red: Su mision principal es enrutar o dirigir los datos de una maquina a
otra, usando para ello el protocolo IP, siendo el principal responsable del trafico de
datos entre distintas redes interconectadas.

e Capa de Enlace de datos: Se encarga de identificar los datos transmitidos entre
maquinas de una misma red y de controlar la validez de los mismos después de su

emision y recepcion a través del medio fisico.

e Capa Fisica: Es responsable de la conversion de los datos a transmitir en impulsos
eléctricos o en ondas y de su transmision fisica.

Cada capa trabaja independientemente de las otras, comunicandose entre ellas por medio de
interfaces apropiadas, Figura 12.
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Figura 12.- Recepcion y envio de paquetes a través de la aplicacion TCP/IP.

Cuando una computadora (host A) desea enviar datos a otra (host B) éstos son convertidos
a un formato de red (capa de Aplicacion) y divididos en una serie de bloques, denominados
segmentos (capa de transporte), a los cuales se enumera para que se reensamblen
correctamente en la computadora destino.

Después, pasan a través de la capa de red, en la cual se les adhiere la direccion IP de la
computadora origen y de la computadora destino. Los bloques que se obtienen de esa
manera se conocen con el nombre de paquetes, los paquetes se trasladan a la capa de
enlace, en la que se les anaden las direcciones MAC (de sus siglas en inglés Media Access
Control) de ambas computadoras y el numero calculado para la verificacion posterior de
errores en el envio, cuando esto sucede los paquetes son denominados frames o marcos.

Finalmente, los paquetes son enviados a la capa fisica que las une en trenes de bits
apropiados para su transformacion en impulsos eléctricos o en ondas, que posteriormente
son enviados al medio.

Cuando los impulsos llegan a la computadora destino el proceso se invierte, obteniendo la
aplicacion receptora los datos en su formato original.

Cada capa anade un encabezado (C = cabecera) a los datos que recibe de la capa superior
antes de enviarselos a su capa inferior. En la capa de enlace de datos se ha afiadido también
una serie de codigos al final de la secuencia (F = final) para delimitar no sélo el comienzo
sino también el final de un paquete de datos.
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2.4 Dispositivos de red

2.4.1 Computadoras

Una computadora es cualquier dispositivo que procesa y almacena informacion y para
nuestro caso las definiremos como hosts, las computadoras aceptan como entrada
informacion digitalizada, la cual se procesa y almacena de acuerdo con una lista de
instrucciones que se encuentran almacenadas internamente, las cuales producen la
informacion de salida resultante.

Las computadoras actuales se componen de 5 partes principales:

Unidades de entrada
Memoria
Aritmética y Logica
Control

Salida

e o o o o

La  unidad de entrada recibe la informacion codificada de los dispositivos
electromecanicos a través de los usuarios o de otras computadoras por medio de lineas de
comunicacion digitales, la informacion recibida se almacena en la memoria, para utilizarse
inmediatamente o en otro momento. Cuando la informacién es utilizada la logica y la
aritmética realizan las operaciones necesarias por medio de un control de datos el cual
coordina y revisa dichas operaciones.

La informaciéon que maneja una computadora se clasifica en instrucciones o datos, una lista
de instrucciones que llevan a cabo una tarea se denomina programa.

Los datos son numeros y caracteres codificados que son usados como operandos por las
instrucciones. Cada niimero, caracter 6 instruccion se codifica como una cadena de digitos
binarios llamados bits, donde el bit tiene dos valores tinicos 1 y 0.

Todas las computadoras desde el mas pequefio microsistema hasta los mas complejos
tienen 4 componentes basicos.

Unidad central de procesamiento CPU
Unidades de memoria

Dispositivos de entrada

Dispositivos de salida

Desde el punto de vista de la Red un componente importante es la tarjeta adaptadora de Red
NIC (por sus siglas en inglés Network Interface Card) la cual se encarga de colocar a la red
los datos enviados por el procesador y viceversa.
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2.4.2 Switches y Hubs

Un hub es un dispositivo que opera en la capa fisica y se puede considerar como una forma
de interconectar algunos cables con otros, en cambio un switch (conmutador) es un
dispositivo de red que opera en la capa 2 (nivel de enlace de datos) del modelo OSI y son la
version moderna de los puentes o bridges, pero también puede tratarse como un sistema de
interconexion de cables, eso si, con cierta inteligencia. Estos dispositivos no requieren
ninguna configuracion del software, inicamente con conectarlos comienzan a operar.

El hub basicamente extiende la funcionalidad de la red LAN (de sus siglas en inglés Local
Area Network) para que el cableado pueda ser extendido a mayor distancia, es por esto que
un hub puede ser considerado como una repetidora. El problema es que el hub transmite
estos "Broadcasts" a todos los puertos que contenga, esto es, si el hub contiene 8 puertos
("ports"), todas las computadoras que estén conectadas al hub recibirdn la misma
informacion, y en algunas ocasiones resulta innecesario y excesivo su uso.

Finalmente un Hub es un elemento que provee una conexion central para todos los cables
de la red; son cajas con un niimero determinado de conectores, habitualmente RJ45 mas
otro conector adicional de tipo diferente para enlazar con otro tipo de red.

Un Switch es considerado un Hub inteligente, cuando es inicializado el Switch, éste
empieza a reconocer las direcciones MAC que generalmente son enviadas por cada puerto,
en otras palabras, cuando llega informacion al Switch éste tiene mayor conocimiento sobre
que puerto de salida es el mas apropiado, y por lo tanto ahorra una carga ("bandwidth") a
los demas puertos del Switch, esta es una de la principales razones por la cuales en Redes
por donde viaja Video o CAD ( de sus siglas en inglés Computer Aided Design), se procura
utilizar Switches para de esta forma garantizar que el cable no sea sobrecargado con
informacion que eventualmente seria descartada por las computadoras finales, en el
proceso, otorgando el mayor ancho de banda ("bandwidth") posible a los Videos o
aplicaciones CAD.

Los switches se utilizan cuando se desea conectar multiples redes, fusionandolas en una
sola. Al igual que los bridges, dado que funcionan como un filtro en la red, mejoran el
rendimiento y la seguridad de las LAN’s.

Ejemplo: Un switch en el centro de una red estrella Figura 13.

Figura 13.- Red estrella con un switch en el centro.
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2.4.3 Routers

Un router (enrutador o encaminador) es un dispositivo hardware o software de
interconexion de redes de computadoras que opera en la capa 3 (nivel de red) del modelo
OSI. Este dispositivo interconecta segmentos de red o redes enteras.

Una computadora solitaria, sin conexion con ninguna otra, es semejante a una isla desierta
donde su informacion y recursos quedan aislados, especialmente cuando por razones de
trabajo es preciso recurrir a distintas fuentes de datos.

Por esta razon, las compafiias optaron por un medio compartido de trabajo, en el que varias
computadoras, servidores e impresoras pudieran comunicarse entre ellos y compartir
recursos. De esta forma surgieron las primeras redes de computadoras.

Una red de computadoras es un conjunto de computadoras conectadas entre si, de tal forma
que pueden comunicarse. Las computadoras se conectan por medios de transmision fisicos
(cables) o basados en ondas (redes inalambricas), sistematizados por unas maquinas
especiales, denominadas servidores, y por un conjunto de dispositivos de trabajo, como
impresoras, escaneres, etc. Ademads, existen diferentes dispositivos que afiaden
funcionalidades a las redes, como los routers, switches y hubs.

Una LAN es una pequefia agrupacion de computadoras, conectadas por cables y tarjetas
Ethernet, 6 bien dispositivos wifi, que ocupa una habitacion o a lo mas un edificio o
edificios muy cercanos; una WAN (de sus siglas en inglés Wide Area Network) es una red
de area amplia, conectada por ejemplo por lineas telefonicas, que ocupa un area como una
ciudad o un estado, como es el caso de Internet.

2.4.3.1 Computadoras conectadas a una sola red

Imaginemos una sola red formada por varios host igual a la representada en la Figura 14.

) B = C
o e o o

Figura 14.- Host conectados a una sola red.

Si el host A (con la IP 192.168.1.26) desea comunicarse o enviar datos con el host C (con la
IP 192.168.1.28), convierte los datos a un formato de red, después les adhiere su direccion
IP origen y también la direccion IP destino, trasladandose a la capa de enlace de datos,
donde no sabe la direccion MAC del host C, para investigar que nimero de direccion tiene,
envia un mensaje a todos los host de la red, a esto se le conoce como peticion ARP
(peticidn tipo broadcast), el mensaje pregunta cual es la direccion MAC que corresponde a
la direccion IP 192.168.1.28.
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La pregunta llega a todos los host pero solo C contesta, enviando la respuesta con su
direccion MAC, después se anaden ambas direcciones MAC a los paquetes y se pasan a la
capa fisica, donde son enviados al medio.

2.4.3.2 Computadoras conectadas en dos o mas redes diferentes.

Imaginemos que se tiene un host A que no pertenece a la misma red que un host Al,
cuando el host A envie el broadcast preguntando la direccion MAC de Al nadie le
respondera, por lo que, si no se hace nada al respecto, la comunicacion entre ambas
maquinas es imposible.

Los responsables de solucionar este problema son unos dispositivos (hardware 6 software)
de redes especiales, llamados routers o encaminadores, que conectan dos o mas redes,
sirviendo de enlace entre ellas.

Los routers funcionan solo en las tres primeras capas de la arquitectura TCP/IP. Estos
dispositivos en la capa de red, se encargan de enrutar paquetes de datos entre maquinas de
redes diferentes.

Existen varias compafiias que venden routers tales como Cisco, Lucent 6 Nortel Networks,
pero hoy en dia una computadora con Linux también es capaz de funcionar como un router.

Un router cisco utiliza el sistema operativo (Cisco IOS) con comandos especiales al igual
que Linux o Windows, maneja diferentes paquetes (Firewall, NAT) de forma similar a
cualquier computadora y es obvio que existen varios modelos, dependiendo de su uso; el
objetivo del funcionamiento de un router como tal, es inicamente encaminar informacion
para que los datos que viajen a través de la red lo hagan de manera eficiente.

Figura 15.- Router Cisco.

2.4.3.3 Funcionamiento de un Router

Imaginando dos redes conectadas por un router como en la siguiente figura:

A B o Cx
| -0 dotos @STFET —»-dotns] i

Figura 16.- Host conectados a dos redes a través de un router.
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El host C (con la IP 192.168.2.28) se encuentra en una red distinta a la del host A (con la IP
192.168.1.26) y ambos host desean comunicarse entre ellos.

Para que exista comunicacion en ambas computadoras el router debe pertenecer a cada una
de las redes que conecta, como si fuera un host mas de las mismas. De esta forma, el router
que conecta las dos redes debe tener una tarjeta de red diferente para cada una de las redes
y como consecuencia, dos direcciones MAC diferentes. También debe tener asignada una
direccion IP en cada una de las dos redes, ya que si no es asi la comunicacion entre las
computadoras de ambas redes seria imposible.

En el momento que el host envie la peticion ARP para investigar la direccion MAC
correspondiente a una IP dada y no es respondido por ningiin equipo de su red, envia los
paquetes correspondientes al router que es configurado para este tipo de envios,
denominado gateway por defecto.

Una vez que el puerto de enlace o el router reciben los paquetes, utiliza un parametro
especial denominado mascara de red, que multiplicando légicamente a la direccion IP
destino le proporciona la red a la que pertenece el host buscado. Pasa entonces los paquetes
a la red a la que pertenece C, haciendo una nueva peticion de broadcast preguntando la
MAC de C. Este le responde, y entonces el router le envia los paquetes directamente. Si C
desea responder a A, el proceso se invierte.

Este proceso es necesario realizarlo so6lo una vez, ya que tanto los host A y C como el
router anotan las parejas de direcciones MAC-IP en unas tablas especiales. Hay tablas ARP
y tablas de enrutamiento que se usaran en envios de datos posteriores para enrutar los
paquetes directamente.

Finalmente los routers son dispositivos de red que suelen estar interconectados, formando
una especie de “telarafia” que hace posible el trafico de datos entre redes separadas
fisicamente.

Por ejemplo en Internet, cuando una computadora envia una serie de paquetes a otra situada
en alguna parte del mundo, estos son enrutados de router en router a lo largo de toda la
trayectoria que separa ambas computadoras, cada paso que da el paquete de router a router
se denomina salto, y el principal objetivo de cada uno de los routers es que el paquete
llegue a su destino en el menor nimero de saltos.

Si se considera el caso de un router segmentando una red local (LAN), el paquete no
tendria que saltar de un router a otro, en este caso el router solo tiene que saber por qué
puerto debe enviar los datos para que lleguen a la computadora local destino.

Esta habilidad de “saber” a donde tienen que enviar los datos que recibe la obtienen
almacenando en su interior una tabla especial, conocida como tabla de ruteo, en la que van
anotando las direcciones IP de las computadoras que se comunican con él y el puerto por el
que esta accesible esa computadora.
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Destino (Mlj':?rtiaca) Interface
127.0.0.0 1 EthO
158.97.20.0 20 EthO
128.97.21.178 20 Serial 0
158.97.255.255 20 Serial 1

Tabla 4.- Tabla simple de ruteo.

Asi, cuando llega un paquete a un router, este observa su tabla de ruteo. Si esta en ella
referenciada la direccion IP de la computadora destino, también lo estara el puerto por el
que ésta es accesible, con lo que envia por €l paquete, es importante notar que en el caso de
que el router no tenga conexion directa a la misma red que la computadora destino, la
blsqueda en su tabla de ruteo dara como resultado la direccion de un nuevo router al que
dirigira el paquete, y asi continuara el proceso hasta encontrar el destino final.

Para evitar que la tabla de ruteo se llene de registros invalidos es necesario un mecanismo
que permita a los routers comunicarse entre si, con el proposito de eliminar las direcciones
IP que no estén en uso y a las que tras enviarles paquetes no han respondido[8].

Esto se logra por medio de una serie de protocolos de enrutamiento, responsables de que los
diferentes routers conserven sus tablas de enrutamiento acordes.

Existen diferentes protocolos de comunicacion entre routers, cada uno de los cuales utiliza
mecanismos propios para conseguir estar acorde con la red y para determinar el mejor
camino que puede seguir un paquete en su trayecto hasta la computadora destino, y cada
uno utiliza un sistema de determinacion de mejor ruta diferente.

2.4.3.4 Tipos y componentes basicos de un Router

Como cualquier computadora, un router necesita un sistema de arranque (bootstrap),
encargado de verificar el resto de los componentes antes de pasar el control a un sistema
operativo (Cisco 108, en el caso de los routers Cisco).

El sistema de arranque se almacena en una memoria ROM (Read Only Memory), junto con
una parte basica del sistema operativo, la que toma el control inicialmente, mientras que el
cuerpo principal de éste se almacena en una memoria especial, de tipo Flash, que se puede
borrar y reprogramar, permitiendo con ello las actualizaciones necesarias. El contenido de
la memoria Flash se conserva en caso de cortes de energia o durante los re-inicios del
router.

Por otra manera, las funciones de operacion del router son configuradas mediante una serie
de instrucciones escritas en un fichero de texto, denominado archivo de configuracion, que
se almacena en un modulo de memoria de tipo NVRAM (No Volatili RAM), cuyo
contenido se conserva durante un corte de energia o si se reinicia el equipo.
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Figura 17.- Diagrama de componentes de un Router Cisco serie 2500.

Una vez inicializado un router, el fichero de configuracion es cargado en una memoria
RAM (Random Access Memory), desde la que se va ejecutando el conjunto de érdenes
contenido en él. También se almacenan en esta memoria las tablas de enrutamiento,
encargadas de almacenar solamente direcciones estaticas y los puertos del router por los
que son accesibles las diferentes maquinas.

Por ultimo, el router tiene una serie de puertos o interfaces fisicas, puntos de conexion, para
que se conecte con las diferentes redes a las que estd unido, y a través de los cuales se
produce la entrada y salida de datos al equipo. El nimero de interfaces depende del tipo y
de las funciones, asi como el precio del router.

1 Cable Ethernet 4 Cable ADLS
2 Cable Ethernet 5 Cable de alimentacion
3 Puerto de Consola 6 Cable de sujecion del cable de alimentacion
Cisco SB 107
TE A (s
=

&=

Figura 18.- Puertos e interfaces fisicas del router.
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Los tipos de router dependen del tipo de red, del nimero de usuarios y de la funcion o
funciones que deba desempeiiar.

Si lo que se desea es segmentar una red en diferentes subredes, lo apropiado seria utilizar
un router de segmentacion, con tantos puertos Ethernet como subredes se quieran crear
(mas los de enlace con otros routers), siendo conveniente que sobren puertos, con vista a
futuras extensiones de la red. Cada subred empleara un hub (concentrador) o un switch para
dar acceso a sus clientes individuales.

Si lo que se desea es un ancho de banda dedicado para un numero elevado de equipos
individuales, los hubs ya no se pueden utilizar. Lo que se necesita es un switch de
concentracion, aunque no suele ser necesario que sean de alta velocidad de transmision.

Para conectar una red corporativa a Internet es necesario un router de frontera, que actuara
como gateway de la red interna, recogiendo todos aquellos paquetes de datos destinados a
maquinas externas.

En caso de tener que conectar dos redes WAN o dos segmentos de red en sucursales o
campus diferentes, se utiliza un router de backbone, que proporciona transporte dptimo
entre nodos de la red, con interfaces de alta velocidad que proporcionan un elevado ancho
de banda. Generalmente estaran basados en tecnologia de fibra optica.

Finalmente, también es posible al acceso a redes inalambricas, mediante routers con
tecnologia wireless, un medio practico en el cual los equipos son liberados de las

limitaciones de los cables fisicos.

2.5 Practicas
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Practica 1

Conexion de la interfaz de Consola

FAETEETG
l-r. .'LI

¥
Siraight-through cable
Serial cable O
Console (Rollover) e R TR RS R e
Crossover cable ™= @ ——————————a

Figura 1.- Conexion de la interfaz de Consola.
Objetivo

e (Conectar una Computadora a un router usando un cable rollover o de consola
(Figura 1).

Sintesis

Un cable rollover es necesario para establecer una sesion de consola que permita verificar
o cambiar la configuracién de un router.

Se requiere el siguiente material:

e Una Computadora con interfaz serial.

e Un Router Cisco.

e Un cable de consola o rollover para conectar la Computadora al router.
Desarrollo

a. Identifica los conectores y sus componentes (Figura 2).

¢ Examina el router y localiza el conector RJ-45 (Console Port).
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Figura 2.- Puerto de Consola.
b. Identifica la interfaz serial de la computadora COM 1 6 2 (Figura 3).

¢+ Examina la Computadora y localiza el conector macho de 9 pines 6 25 pines.

9 pin male

Figura 3.- Conector macho de 9 pines.

c. Localiza el adaptador RJ-45 a DB-9 (Figura 4).

Figura 4.- Adaptador RJ-45 a DB-9.

d. Construye un cable rollover (Figura 5).

¢+ Usa un cable de consola o rollover del tamafio adecuado para conectar el router a la
Computadora.
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Figura 5.- Cable de consola o rollover.
e. Empleo del cable y los adaptadores para realizar las conexiones necesarias (Figura 6).

¢ Conecta el cable rollover al puerto de consola del router (RJ-45), después conecta el
otro extremo del cable al adaptador DB-9 o DB-25 dependiendo del puerto serial de
la computadora.

Console port

(RJ-45)

RJ-45 to DB-9 or
R.J-45 to DB-25 adapter

N

Figura 6.- Conexion del equipo.
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Practica 2

Conexion de la interfaz LAN

LA LL LT
- L

Straight-thmough cable

Serial cable —
Console (Rallover) Fel e R
Crossover coble =~ 0z 0 o0——————————

Figura 1.- Conexion de la interfaz LAN.
Objetivo
o Identificacion de las interfaces Ethernet 6 Fast Ethernet del router.

o Identifica, localiza y aprende a utilizar los cables apropiados para conectar el router
y la computadora a un switch o hub.

Sintesis

La practica se enfoca en la habilidad de conectar fisicamente los cables entre los
dispositivos Ethernet LAN tales como switchs, hubs y la interfaz Ethernet apropiada del
router. La(s) computadora(s) y el router deben ser preconfigurados con los ajustes de IP
apropiados con anticipacion (Figura 1).

Empiece la practica con la computadora(s), routers y switchs apagados.

Se requiere el siguiente material:

e Una Computadora con NIC Ethernet 10/100 instalado.
e Un switch Ethernet o hub.

Un router con una interfaz de Ethernet RJ - 45 que puede sustituirse por una interfaz
Fast Ethernet 6 una AUI.
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e Un transceptor I0BASE-T AUI, DB-15 para el RJ - 45, para un router serie 2500
con una interfaz Ethernet AUI

e Cables de Ethernet Straight-Through entre los que se pueda escoger alguno para
conectar la Terminal y el router al switch o hub.

Desarrollo

1. Identifica la interfaz Ethernet o Fast Ethernet en el router.

a. Examine el router

b. El nimero del modelo del router es 1700.

c. Identifica uno o mas conectores RJ - 45 en el router con la etiqueta 10/100 Ethernet en la
serie 2500 o 10/100 Fast Ethernet en la serie 2600. Esta etiqueta puede variar dependiendo

del modelo del router utilizado (Figura 2), por ejemplo, un router serie 2500 tendra un
puerto de Ethernet AUI DB-15 con la etiqueta AUI 0. Estos podran requerir un transceptor

10BaseT para conectar el cable RJ-45.

@«mmm ETHEANET 011} :L‘.ulm ETHERNET ( nm-

Figura 2.- Conectores RJ-45.
d. Identifica los puertos de Ethernet que pueden ser usados para conectar los routers.
e. La conexion entre el router y el hub se realiza usando un cable Straight-Through.

f. Use el cable Straight-Through para conectar la interfaz Ethernet que usa la designacion 0
(cero) en el router a un puerto del switch o hub. También, use el transceptor 10BaseT AUI
para la serie 2500.

g. La(s) computadora(s) también pueden conectarse a un hub usando un cable Straight-
Through.

¢+ Conecte uno de los extremos del cable Straight-Through al conector RJ-45 en el
NIC de la computadora, y conecta el otro extremo al puerto switch o hub. Asegurese
de revisar los extremos del cable cuidadosamente y seleccione solo cables straight-
through.

h. Encienda los routers, computadoras y el hub o switch y verifica que los ledz en el equipo
estén encendidos, esto se comprueba que las conexiones se realizaron correctamente.
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Practica 3

Conexioén de la Interfaz WAN

Router 1 Router 2
Siraight-thmugh cable
Serial cable _—
Cﬂﬂmtﬁd|ulfﬂr} EAEEER PRI NSRS E R AR
SsHOVErcERs. 2 Z0202= e i

Figura 1.- Conexion de la interfaz WAN.
Objetivo

e Identifique la interfaz serial en el router.
e Identifique y localice los cables correctos para interconectar a los routers.
e Use los cables para conectar el router.

Sintesis

Esta practica se enfoca en conectar dos routers usando cables seriales especiales para
simular un enlace WAN. Esto permite que los routers sean configurados y evaluados como
si ellos estuvieran separados geograficamente. Este enlace WAN simulado sustituye el
servicio de los proveedores de red y se puede pensar como un eliminador CSU/DSU. Los
primeros pasos involucran aprender qué tipo de conexiones tiene el router y qué tipo de
cables son requeridos (Figura 1).

Desarrollo

A. Examina el router con la finalidad de saber que tipo de modelo de router sera utilizado
para realizar la practica.

B. (Cual es el nimero del modelo del primer router? 1721.
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C. (Cual es el nimero del modelo del segundo router? 1700.

D. ;Cuantos puertos seriales hay en cada router que se puedan utilizar para conectar los
routers?

Registra la informacion de abajo.

Router Name Serial Port Serial Port
Router 1 Serial 1 Serial 0
Router 2 Serial 1 Serial 0

a. Explora los cables seriales disponibles en el laboratorio. Dependiendo de que tipo
de router y/o tarjeta serial sea usada, el router puede tener conectores diferentes.
Los dos tipos mas comunes son el DB - 60 y los conectores seriales Smart. Usa la
tabla abajo y demuestra qué tipo de interfaces tienen los routers.

Router . Smart Serial

X

b. Debido a que este laboratorio puede no estar conectado a una linea de transmision viva,
uno de los routers necesitara proveer la sefial de tiempo en el circuito. Esto es
proporcionado a cada uno de los routers por el proveedor del servicio. Para suministrar esta
sefal de tiempo en el laboratorio, uno de los routers necesitara un cable DCE en lugar del
cable DTE usado en alguno de los routers.

En esta practica, para la conexidn entre los routers se usa un cable DCE y un cable DTE. La
conexion DCE-DTE entre los routers es representada por un cable serial nulo. Este
laboratorio puede usar un cable V.35 DCE y un cable de V.35 DTE para simular la
conexion WAN.

El conector V.35 DCE es generalmente un conector Hembra V.35 (34-pines). El cable V.35
DTE es un conector macho. Los cables también son etiquetados como DCE o DTE. Usa la
tabla de abajo e identifica el cable V.35 que sera usado, en cada router, colocando una
marca en la caja apropiada.
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Router DTE
(B onoaeaces e
a%ﬁ __B_:!?Q%J | L{"l Y35 male
Router 1
X X
Router 2 X X

c. Los cables DTE y DCE V.35 se deben unir, sujetando uno de los extremos del V.35 en
cada mano, examina los pines y los sockets tanto como los conectores entrelazados. Nota
que hay solamente una manera correcta para que los cables queden bien juntos. Alinea los
pines en el cable macho con los sockets en el cable hembra y acdplalos suavemente.
Cuando estén juntos, gire los tornillos para asegurar la conexion.

Antes de hacer la conexion a uno de las routers, examine el conector en el router y el cable.
Observe que los conectores estan afilados para ayudar a prevenir la conexién incorrecta.
Sosteniendo el conector en una mano, oriente los conectores del cable y del router de modo
que las puntas se unan a los huecos. Ahora empuja el conector del cable parcialmente en el
conector del router.

Mientras se sostiene el cable en una mano y se empuja el cable hacia el router suavemente,
se da vuelta a cada uno de los tornillos en sentido de las agujas del reloj, 3 o 4 veces para
enroscar los tornillos, en este punto el cable debe estar unido bastante bien permitiendo el
uso de ambas manos para avanzar a cada tornillo y apretar manualmente en el mismo
sentido hasta que el cable se inserte completamente.
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Practica 4

Configuracion de la interfaz serial del Router

s ug
. -

. ..
.
-

Router 1 Router 2
Router Router Interface Serial 0 Subset Enable Enable/vty/
Designation | Name Type Address mask secret Console
Password Passwords

Router 1 MORELIA DCE 192.168.15.1 | 255.255.255.0 | class Cisco
Router 2 URUAPAN DTE 192.168.15.2 | 255.255.255.0 | class Cisco

Straight-through cable

Serial cable e Y/

COI'ISO!E(RO"OVGF} P )

Crossover cable - —— -

Figura 1.- Conexion de la interfaz serial del Router.
Objetivo

e Configure la interfaz serial en cada uno de los routers para que exista
comunicacion entre ellos.

Sintesis

Cualquier router que cumpla con los requisitos de interfaz puede ser usado para realizacion
de la practica. Los posibles routers incluyen series 800, 1600, 1700, 2500, 2600 o una
combinacion de ellos.

Desarrollo

Inicie una sesion de HyperTerminal (programa de Windows para comunicaciones)

a. Configuracion basica para un router.

1. Configura el router. Conecta los routers como se muestra en la Figura 1. La practica
requiere un cable serial nulo y dos cables de consola o rollover.

b. Configura el nombre y las contrasefias del Router.

1. En el Router 1, entra al modo de configuracion global y configura el hostname.
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2. Configura la consola, la Terminal virtual y las contrasefnas enable con los valores de la
tabla de la figura 1.

c. Configura la interfaz Serial 0

Del modo de configuracion global, configura la interfaz Serial 0 en el router MORELIA.
MORELIA(config)# interface serial 0

MORELIA (config-if)# ip address 192.168.15.1 255.255.255.0

MORELIA(config-if)# clock rate 56000

MORELIA((config-if)# no shutdown

MORELIA(config-if)# exit

MORELIA(config)# exit

Nota: Cuando se ingresa al modo de configuracion de interfaz serial 0, observa la direccion
IP que tiene la interfaz en la tabla e ingresa su mascara de subred, ingresa el clock rate
solamente en el equipo DCE. El comando no shutdown activa a la interfaz mientras que el

comando shutdown es utilizado cuando se desea desactivar a la interfaz.

d. Guarda la configuracion actual del router con el comando copy running-config startup-
config.

MORELIA# copy running-config startup-config

Nota: El comando anterior guarda la configuracion actual del router para la proxima vez
que el router sea reiniciado. El router puede ser reiniciado por un software o por el
comando reload.

e. Visualiza la informacion sobre la interfaz serial 0 en el router MORELIA.

1. Muestra los detalles de la interfaz serial O con el comando show interface serial 0 en el
router MORELIA.

MORELIA# show interface serial 0

2. La interfaz Serial 0 esta activa. El protocolo de linea esta desactivado.

3. La direccion de Internet es 192.168.15.1/24.

4. La encapsulacion es HDLC.

5. (A qué capa del modelo OSI esta asociada la "Encapsulacion”? A la capa 2.

f. Configura el nombre y las contrasefias para el Router 2.

1. En el router URUAPAN, Ingresa al modo de configuracion global. Configura el

hostname, la consola, la Terminal virtual y las contrasefias enables como se muestra en la
tabla de la figura 1.
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g. Configura la interfaz Serial 0

Del modo de configuracion global, configure la interfaz Serial 0 en el router URUAPAN.
URUAPAN(config)# interface serial 0

URUAPAN(config-if)# ip address 192.168.15.2 255.255.255.0

URUAPAN(config-if)# no shutdown

URUAPAN(config-if)# exit

URUAPAN(config)# exit

h. Guarda la configuracion en marcha del router con el comando copy running-config
Startup-config.

URUAPAN# copy running-config Startup-config
i. Visualiza la informacion de la configuracion de la Interfaz serial O en el router.

1. Muestra los detalles de la interfaz serial O con el comando show interface serial 0 en el
router URUAPAN.

URUAPAN# show interface serial 0

2. La interfaz Serial 0 esta activa. El protocolo de linea esta activo.
3. La direccion de Internet es 192.168.15.1/24.

4. La encapsulacion es HDLC.

j. Verifica la conexion serial.

1. Haz ping a las interfaces seriales de cada uno de los routers.

MORELIA# ping 192.168.15.2
URUAPANH# ping 192.168.15.1

2. De MORELIA, haz ping a la interfaz serial del router URUAPAN, ,El ping esta activo?
Si.

3. De URUAPAN, haz ping a la interfaz serial del router MORELIA, ;El ping esta
trabajando? Si.

4. Si la respuesta es no para las preguntas anteriores, resuelve las configuraciones en el
router para encontrar el error. Repite el proceso del inciso j hasta que las respuestas sean

exitosas.

k. Finalmente salga del sistema escribiendo Exit y apaga el router
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Practica 5

Configuracion de la Interfaz Ethernet del Router

AL E LT
«* .

Router | Router Interface Serial 0 Subset Enable Enable/vty/
Designation Name Type Address mask secret Console
Password Passwords
Router 1 MORELIA 192.168.15.1 | 255.255.255.0 | class Cisco
Straight-through cable
Serial cable T =
Console (Rollover) ssvsssmssssenssennnas
Crossover cable - —————-
Figura 1.- Configuracion de la Interfaz Ethernet del Router.
Objetivo
e Configure una interfaz Ethernet en el router con una direccion IP y mascara de
subred.
Sintesis

En la practica el usuario configurara una interfaz Ethernet en el router con una direccion IP
y mascara de subred.

Cualquier router que cumpla con los requisitos de interfaz puede ser usado para realizar la
practica. Los posibles routers incluyen series 800, 1600, 1700, 2500, 2600 o una
combinacion de ellos.

Desarrollo

Inicie una sesion de HyperTerminal

a. Configuracion basica para un router.

1. Conecta el router como se muestra en la Figura 1.

58




UMSNH

4

2. Configura el nombre y las contrasefias para el Router.

3. Entra en el modo de configuracion global y configura el hostname, la consola, la
Terminal virtual y las contrasefias enable.

b. Configura la interfaz FastEthernet 0 con los valores de la tabla de la figura 1.
MORELIA(config)# interface fastEthernet 0

MORELIA (config-if)# ip address 192.168.14.1 255.255.255.0
MORELIA((config-if)# no shutdown

MORELIA (config-if)# exit

MORELIA(config)# exit

c. Guarda la configuracién en marcha del router con el comando copy running-config
Startup-config.

MORELIA# copy running-config Startup-config
d. Visualiza la informacion de la configuracion de la interfaz FastEthernet O

1. Muestra los detalles de la interfaz FastEthernet 0 con el comando show interface
fastethernet 0 del router MORELIA.

MORELIA# show interface fastethernet 0

2. La interfaz FastEthernet 0 estd Activa. El protocolo de linea esta Desactivado.
3. Ladireccion de Internet es 192.168.14.1/24.

4. (A qué capa del modelo OSI esta asociada la "Encapsulacion"? A la capa 2.

e. Finalmente salga del sistema escribiendo Exit y apaga el router
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Capitulo 3
DHCP

Dynamic Host Configuration Protocol — Protocolo de configuracién dinamica de host
3.1 Introduccion

Actualmente las direcciones utilizan direccionamiento ipv4, por lo tanto, la longitud de las
direcciones IP utilizadas actualmente es de 32 bits, por lo que tedricamente hay mas de
4.000 millones de direcciones posibles, que son insuficientes para satisfacer a todos los
usuarios que demandan el servicio de Internet, por este motivo, las direcciones IP se han
convertido en un recurso escaso.

Debido al crecimiento de Internet y la demanda de direcciones IP, es que surge la necesidad
de desarrollar sistemas, que permitan aprovechar el espacio de direccionamiento, hasta que
se implante la siguiente version del protocolo IP (Ipv6), que solucionara el problema de la
limitacion de direcciones IP, ademds de mejorar otros aspectos técnicos como el de
autoconfiguracion y enrutamiento, uno de los sistemas que pretende solucionar la escasez
de direcciones IP, es DHCP.

DHCP[9] es un sistema implementado por la Internet Engineering Task Force (IETF),
DHCEP es un protocolo de red en el que un servidor provee los parametros de configuracion
(direccion IP, mascara de subred, puerta de enlace, dns, etc.) a las computadoras conectadas
a la red que los soliciten, y también incluye un mecanismo de asignacion de direcciones [P
dindmicas de forma totalmente automatica.

DHCP permite la transmision de la configuracion de los hosts sobre una red TCP/IP. Este
protocolo se encarga de la configuracion automatica de los parametros de red, utilizando
direcciones.

Sin DHCP, cada direccion IP debe configurarse manualmente en cada computadora y, si la
computadora se cambia a otro lugar en otra parte de la red, se debe de configurar otra
direccion IP diferente. DHCP permite al administrador controlar y distribuir de forma
correcta las direcciones IP necesarias y, automaticamente, asignar y enviar una nueva IP si
la computadora esta conectada en un lugar diferente de la red.

Finalmente DHCP, puede usarse cuando el nimero de IP’s que el proveedor de servicio de
Internet (ISP) asigna a la compaiiia es menor que el nimero de computadoras en la red, y
por consiguiente la compatfiia que solicite el servicio de Internet reducira gastos.

Por ejemplo, Una empresa tiene 100 computadoras pero solo tienen 70 direcciones IP, la
esperanza es que no todas las computadoras funcionan al mismo tiempo, no se pueden
poner las IP manualmente porque faltarian 30 direcciones para cubrir la demanda del
usuario, se usa DHCP para asignar las IP cuando se demandan por los clientes, con el uso
de DHCP se minimiza el problema de la escasez de IP’s pero nunca pueden trabajar las 100
computadoras al mismo tiempo.
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La administracion de nodos de red, puede ser muy tediosa y consumir la mayor parte del
tiempo. Agregar nodos al sistema implica verificar varios factores para evitar conflictos
entre los equipos ya existentes, todo esto puede manejarse manualmente, pero este método
es funcional si la red es simple, pero cuando el numero de nodos a agregar es demasiado
grande hace imposible el manejo manual de tales configuraciones, DHCP reduce el manejo
manual y es capaz de solucionar el conflicto ya que es un servidor que tiene la funcion de
asignar nombres, direcciones IP, las ubicaciones de los servidores de nombres en la red y
de la ruta de comunicacion hacia el exterior mientras lleva un registro de las operaciones de
asignacion realizadas para cada equipo, lo que nos permite ahorrar tiempo y esfuerzo sin
tener que configurar paso a paso cada nodo que se integre a nuestra red.

La figura 19 muestra el escenario del un servidor DHCP y sus posibles clientes.

DR(P Server

DHEP Clients Lovo! Network

Figura 19.- Servidor DHCP y sus posibles clientes.
Por otro lado, las posibles ventajas y desventajas del uso de DHCP son:

Ventajas:

e So6lo se configura un servidor para asignar direcciones IP a los clientes de la red.
e Se asignan todos los parametros basicos de TCP/IP.
e Facilidad de configuracion.

Desventajas:

e Los equipos que realizan funciones especiales como Servidores de sesion,
impresion o correo deben tener una direccion IP fija que no cambie con el tiempo,
por ello no pueden entrar en este esquema.

e Si el servidor DHCP no funciona, falla la red y hay que configurar manualmente a
cada uno de los equipos.

3.2 Métodos de asignacion de direcciones IP que utiliza el protocolo

e Asignacion manual: donde la asignacion se basa en una tabla con direcciones MAC
(pares de direcciones IP ingresados manualmente por el administrador). Sélo las
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computadoras con una direccion MAC que estén en dicha tabla recibiran la IP que
le asigna la tabla.

o Asignacién automatica: En este caso la direccion IP libre es obtenida de un rango
que es determinado por el administrador, la cual se le asigna permanentemente a la
computadora que la requiere. Si la computadora tiene una direccion IP fuera del
rango del segmento al que se quiere conectar, la red rechazara el enlace.

e Asignacion dinamica: Es un método tinico que permite la reutilizacion dinamica de
las direcciones IP. El administrador de la red determina un rango de direcciones IP
y cada computadora conectada a la red esta configurada para solicitar su direccion
IP al servidor cuando la tarjeta de interfaz de red se inicializa. El procedimiento usa
un concepto muy simple en un intervalo de tiempo controlable. Esto facilita la
instalacion de nuevas maquinas clientes a la red.

3.3 Anatomia y funcionamiento del protocolo

DHCP usa los mismos puertos asignados por el IANA (Autoridad de Numeros Asignados
en Internet segin siglas en inglés) en BOOTP: 67/UDP para las computadoras servidor y
68/UDP para las computadoras cliente.

Cuando el cliente de DHCP (dhclient), se ejecuta en una computadora cliente, comienza a
enviar peticiones “broadcast” solicitando informacion de configuracion. Por defecto estas
peticiones se realizan en el puerto 68/UDP. El servidor responde a través del puerto
67/UDP proporcionando al cliente una direccion IP junto con otros parametros relevantes
para el correcto funcionamiento del sistema en la red, tales como la mascara de red, el
“router” por defecto y los servidores de DNS. Toda esta informacion se “presta” y es valida
solo durante un determinado periodo de tiempo (configurado por el administrador del
servidor de DHCP). De esta forma direcciones IP asignadas a clientes que ya no se
encuentran conectados a la red pueden ser reutilizadas al pasar determinado periodo de
tiempo.

Existen diferentes etapas en el desarrollo de una comunicacion DHCP:

e FEtapa de descubrimiento. Cuando un host no tiene asignada una direccion IP y
necesita una IP de un servidor DHCP), manda un mensaje llamado
DHCPDISCOVER broadcast usando el puerto 67.

o FEtapa de ofrecimiento. El mensaje llega a un servidor DHCP (los clientes que no
tengan el servicio DHCP ignoran este mensaje). El servidor responde de la misma
manera fisica, pero con un mensaje llamado DHCPOFFER. Este mensaje es
enviado a toda la red (broadcast a 255.255.255.255) o al cliente. El cliente sabe
como responder, ya que uno de los parametros del mensaje DHCPDISCOVER es la
MAC-Address (Direccion fisica de la tarjeta de red).

e [FEtapa de peticion. El cliente recibe uno o mas DHCPOFFER de uno o mas
servidores. El cliente entonces elige (por tiempo de respuesta, por IP, etc.) alguna
oferta y luego envia un mensaje DHCPREQUEST al servidor que ha elegido para
su IP (server identifier), junto con otras opciones. Si el cliente no recibe mensajes
DHCPOFFER, expira la peticion y re-envia un nuevo mensaje DHCPDISCOVER.
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e FEtapa de encuentro. El servidor recibe el broadcast con el mensaje
DHCPREQUEST del cliente. El servidor responde con un mensaje DHCPACK que
contiene los parametros para el cliente (la direcciéon IP). Aqui viene la etapa de
"leasing" de IP. Si el servidor no puede satisfacer el mensaje DHCPREQUEST, el
servidor igualmente debe responder con un DHCPACK. El servidor marca las
direcciones IP’s no disponibles.

e [FEtapa de préstamo. El cliente recibe el mensaje DHCPACK y revisa si la
configuracion esta OK. Si el cliente detecta un error, manda un mensaje
DHCPDECLINE y reinicia el proceso. Si en vez de recibir un DHCPACK, el
cliente recibe un mensaje DHCPNAK, el cliente reinicia el proceso. Cuando esto
ocurre (DHCPDECLINE y DHCPNAK), el cliente expira la peticion y la reinicia.

e FEtapa de devolucion. El cliente envia un mensaje DHCPRELEASE al servidor
cuando libera su IP.

Hay distintos tipos de interacciones entre Cliente y Servidor, sobre todo cuando un cliente
ya dispone de una antigua direccion IP (antiguo lease). En este caso, la negociacion sélo
ocurre con un DHCPREQUEST, DHCPACK/DHCPNAK y DHCPRELEASE.

La figura 20 muestra el desarrollo de las etapas de la comunicacion DHCP.

DHCPF aliant DHCP server

1. Ciscover |j
F—

4. Offer
Hff—

5. Hequesi
—_—

8. Ack

*Ack mensaje de finalizacion del proceso
Figura 20.- Etapas de la comunicacion DHCP.
3.4 Parametros configurables
Un servidor DHCP puede proveer una configuracion opcional a la computadora cliente.
Algunas de las opciones que son configurables se muestran en la lista siguiente:
o Direccion del servidor DNS
o Puerta de enlace de la direccion IP

e Direccion de Publicacion Masiva (broadcast address)
e Mascara de subred
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Tiempo maximo de préstamo

MTU (Unidad de Transferencia Maxima) para la interfaz

Servidores NIS (Servicio de Informacion de Red segun siglas en inglés)
Dominios NIS

Servidores NTP (Protocolo de Tiempo de Red)

Servidor SMTP

Servidor TFTP

Nombre del servidor WINS

3.5 Implementaciones del protocolo

Microsoft introdujo DHCP en sus Servidores NT con la version 3.5 de Windows NT a
finales de 1994. A pesar de que la llamaron una nueva funcion no fue inventada por ellos.

El Consejo de Software de Internet (ISC: Internet Software Consortium) publico
distribuciones de DHCP para Unix con la version 1.0.0 del ISC DHCP Server el 6 de
diciembre de 1997 y una version (2.0) el dia 22 de junio de 1999.
Otras implementaciones importantes incluyen:
e Cisco: un servidor DHCP habilitado en Cisco 10S 12.0 en el mes de febrero de
1999
e Sun: afiadi6 el soporte para DHCP a su sistema operativo Solaris el 8 de julio de

2001.

Ademas, varios Routers incluyen soporte DHCP para redes de hasta 255 computadoras.

3.6 Practicas
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Practica 1

Instalacion del servidor DHCP en Linux
Objetivo
Instalar e inicializar el servicio DHCP en una computadora.
Sintesis
DHCP (Dynamic Host Configuration Protocol) es un demonio que asigna direcciones IP
dindmicas a equipos que se conectan a la red. Es muy util y coémodo en redes cuyas
terminales cambian dia a dia en miembros y numero, como es el caso de las laptops que se
traen y llevan de un sitio a otro. Si se tiene una red con seis 0 menos equipos, no es tan
necesario DHCP.
Desarrollo
1) Clic sobre la Consola.
2) Se coloca el disco donde se encuentra el software que contiene el paquete DHCP.
3) Dentro de la consola aparece el indicador del PROMPT, en el caso de Linux el
indicador original del sistema es algo similar a [root@tesis tmp|#
4) En seguida del Prompt se escribe lo siguiente:
[root@tesis tmp]# urpmi dhep (En el caso de Redhat, Mandrake, Suse,...)

Con esta opcion se inicializa la instalacion de DHCP.

5) En el directorio /etc debe encontrarse el archivo dhcpd.conf.sample, para verificar
que el archivo existe, se escribe después del Prompt lo siguiente:

root@tesis tmp]# Is /etc/dhcpd.conf.sample

6) Se pueden observar los paquetes que han sido instalados con el contenido “dhc”
escribiendo lo siguiente:

root@tesis tmpJ# rpm —qa | grep dhc

7) Es necesario copiar el archivo dhcpd.conf.sample sin la extension sample en el
directorio /etc por lo cual se escribe después del Prompt lo siguiente:

root@tesis tmp|# cp /etc/dhcpd.conf.sample /etc/dhcpd.conf

8) Se modifica el archivo dhcpd.conf, es necesario tener acceso a un editor de texto en
este caso se utilizara el editor de texto Vi en Linux, se escribe lo siguiente:

root@tesis tmp]# vi /etc/dhcpd.conf
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Nota: comandos necesarios para utilizar el editor de texto Vi

q cierra el editor de texto haciendo caso omiso a las modificaciones realizadas sobre el archivo
wq cierra el editor de texto haciendo caso a las modificaciones realizadas sobre el archivo.

i entra al modo de insercion

esc sale del modo insercion

9) En el editor de texto Vi se modifican aspectos tales como:

=  Numero de red

= Mascara de sub-red

=  Puerta de enlace

= Servidor de Nombres

= Servidor Wins

= Servidores de tiempo

= Rango de direcciones IP a asignar de modo dindmico.

Ejemplo: Se tiene una red local con las siguientes caracteristicas:

Numero de red 192.168.1.0

Mascara de sub-red: 255.255.255.0

Puerta de enlace: 192.168.1.1

Servidor de nombres: 192.168.1.1, 148.240.241.41 y 148.240.241.10

Servidor Wins: 192.168.1.1

Servidores de tiempo: 66.187.224.4 y 66.187.233.4

Rango de direcciones IP a asignar de modo dinamico: 192.168.1.10-192.168.1.180

Lo que se leeria en el archivo dhcpd.conf es lo siguiente:

ddns-update-style interim;
ignore client-updates;
shared-network miredlocal {
subnet 192.168.1.0 netmask 255.255.255.0 {
option routers 192.168.1.1;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;
option domain-name "redlocal.com";
option domain-name-servers 192.168.1.1, 148.240.241.40,148.240.241.10;
option netbios-name-servers 192.168.1.1;
option ntp-servers 66.187.224.4, 66.187.233.4;
range 192.168.1.10 192.168.1.180;
default-lease-time 21600;
max-lease-time 43200;
}
host m253 {
option host-name "m253.redlocal.net";
hardware ethernet 00:50:BF:27:1C:1C;
fixed-address 192.168.1.253;
}
host m254 {
option host-name "m254.redlocal.net";
hardware ethernet 00:01:03:DC:67:23;
fixed-address 192.168.1.254;
}
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10) Se inicia el demonio de DHCP escribiendo lo siguiente
root@tesis tmp|# /etc/init.d/dhcpd

Al iniciar el demonio aparecen las opciones que pueden ser empleadas para manipular
DHCP {start} {stop} {restart} entre otras.

11) Para iniciar DHCP se escribe lo siguiente después del Prompt

root@tesis tmp|# service dhcpd start
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Practica 2

Configuracién DHCP

]
T L]
.

Router 2

Router Router FastEthernet 0 Interface Serial 0 Address | Loopback 0 Address/ | Enable Secret Enable/VTY/
Designation Name address/Subnet Type /Subnet Mask subset Mask Password console
Mask Password
Router 1 Campus 172.16.12.1/24 DTE 172.16.1.6/30 NA class Cisco
Router 2 ISP NA DCE 172.16.1.5/30 172.16.13.1/32 class Cisco
Straight-through cable
Serial cable T e
Consola(roﬂovﬂr) R NN
Crossover cable ——————————_
Figura 1.- Conexion de un servidor DHCP.
Objetivo

e Configurar un router por medio de la opcion DHCP (protocolo de configuracion de

host dinamico), para asignar direcciones dinamicas a los host conectados.

Sintesis

El direccionamiento entre el router ISP y el router Campus (ver figura 1), utiliza una ruta
estatica. Una ruta por default es utilizada entre el router Campus y el router ISP. La
conexion del ISP al Internet es simulada por una direccion Loopback en el router ISP.

Implemente una red similar a la de la figura 1. Cualquier router que cumpla con los
requisitos de interfaz exhibidos en el diagrama anterior puede ser utilizado. Esto incluye los

siguientes y alguna de sus posibles combinaciones:

Routers series 800
Routers series 1600
Routers series 1700
Routers series 2600
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Desarrollo

Inicie una sesion de HyperTerminal.

a. configura los routers

Configura en los routers lo indicado en la siguiente tabla:

Hostname.

Contrasefia de consola.
Contrasefia confidencial enable.
Interfaces.

b. Guarda la configuracion

En el modo EXEC privilegiado del prompt, en ambos routers, escribe el comando copy
running-confing startup-config.

c. Crea una ruta estatica

1. Las direcciones 172.16.12.0/24 han sido destinadas para el acceso a Internet fuera de la
compaiiia. Usa el comando ip route para crear la ruta estatica

ISP(config)# ip route 172.16.12.0 255.255.255.0 172.16.1.6
2. (Laruta estatica esta en la tabla de direccionamiento? Si.

ISP# show ip route
00:02:08: %SYS-5-CONFIG_I: Configured from console by consoleute
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
NI - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set
172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
172.16.12.0/24 [1/0] via 172.16.1.6

S
C 172.16.13.0/24 is directly connected, LoopbackO
C 172.16.1.4/30 is directly connected, Serial0

d. Crea una ruta por default
1. Use el comando ip route para afadir una ruta por default del router campus al router
ISP. Este proporcionara el mecanismo para enviar cualquier trafico de direccion de destino

desconocido al ISP.

Campus(config)# ip route 0.0.0.0 0.0.0.0 172.16.1.5

69



UMSNH

4

2. ;La ruta estatica esta en la tabla de direccionamiento? Si.

campus# show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.16.1.5 to network 0.0.0.0

172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.16.12.0/24 is directly connected, FastEthernet0
C 172.16.1.4/30 is directly connected, Serial0
S* 0.0.0.0/0 [1/0] via 172.16.1.5

e. Crea la direccion pool de DHCP

Para configurar el pool LAN campus, usa los siguientes comandos:
campus(config)# ip dhcp pool campus

campus(dhcp-config)# network 172.16.12.0 255.255.255.0
campus(dhcp-config)# default-router 172.16.12.1
campus(dhcp-config)# dns-server 172.16.1.2
campus(dhcp-config)# domain-name foo.com
campus(dhcp-config)# netbios-name-server 172.16.1.10

f. Excluye las direcciones del pool.

Para excluir las direcciones del pool, utiliza el siguiente comando

Campus(config)# ip dhcp excluded-address 172.16.12.1 172.16.12.11

g. Verifica la operacion DHCP (ver figura 2)

Internet Protocol (TCP/IP) Properties 2lx
General |
‘You can get 1P setings s iy if your network.

this cepabiity. Dihensise, pou need to a3k your network: admiristratar for
the appecpriate IF seltings.

% (bt an P address automaticaly
- Use the followng IP address:
SUanet mak

% Obtan DNS senver address automatically
—1" Use the following DNS server sddiesses: — =]

Pt S setier Ii

Figura 2.- Propiedades del Protocolo de Internet (TCP/IP)
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1. En cada Computadora conectada directamente a la subred configura las propiedades
TCP/IP asi la Computadora de trabajo obtendra una direccion IP y un servidor de
direcciones de sistema de nombre de dominio (DNS) del Servidor DHCP. Después de
cambiar y guardar la configuracion, reinicia la Computadora.

2. Para confirmar la informacion de la configuracion TCP/IP en cada host utilice el
comando Stara > Run > winipcfg /all, si esta operando en Windows 2000, verifique
usando el comando ipconfig /all en una ventana del DOS.

3. (Qué direccion IP fue asignada a la Terminal? 172.16.12.11

4. ;Qué otra informacion fue asignada automaticamente? Dns, netbios, mascara de
subred y gateway.

h. Visualizacién de las conexiones DHCP

1. Del router campus, las conexiones de los host pueden ser visualizadas. Observa las
conexiones, usando el comando show ip dhep binding en el modo EXEC privilegiado del
prompt.

campus# show ip dhcp binding

IP address Hardware address Lease expiration Type

172.16.12.11  0100.10a4.188f.c9 Jul 022007 01:25 AM Automatic

2. (Cual fue la direccion IP asignada? 172.16.12.11

i. Termine la sesion escribiendo el comando Exit y apague el equipo.
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Practica 3

Configuracion DHCP Relay

Router 1 Router 2
Router Router FastEthernet 0 Interface Serial 0 Address | Enable Secret Enable/VTY/con
Designation Name address/Subnet Type /Subnet Mask Password sole Password
Mask
Router 1 Campus 172.16.12.1/24 DCE 172.16.1.1/30 class Cisco
Router 2 Remote 172.16.13.1/24 DTE 172.16.1.2/30 class Cisco
Straight-through cable
Serial cable B
Console(ro]lover) SsscsssssssssssnBREew
Crossover cable S S S S, - .

Figura 1.- Conexién para la Configuracion de DHCP Relay.

Objetivo

e El router sera configurado por protocolo de configuracion de host dindmico
(DHCP).

e La habilidad para que las Computadoras obtengan remotamente direcciones DHCP
sera anadida.

e Las direcciones seran afiadidas dinamicamente a los host conectados.

Sintesis

Un cliente de DHCP usa broadcasts para encontrar al servidor DHCP. Sin embargo, estos
broadcasts no son reenviados por el router, asi en el caso de una LAN remota, las
terminales no seran capaces de localizar al servidor DHCP. El router deberd ser
configurado con el comando ip helper-address permitiendo el envio de estos broadcasts,
como paquetes de unicast, al servidor especifico.

El direccionamiento entre el router Remote y el router Campus esta hecho usando una ruta
estatica entre el router Remote y el Gateway, y una ruta por default entre el Gateway y el
router Remote.

Implemente una red similar a la Figura 1. Cualquier router que cumpla con los requisitos de

interfaz exhibidos en el diagrama anterior puede ser usado. Esto incluye los siguientes y
alguna de sus posibles combinaciones
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Routers series 800
Routers series 1600
Routers series 1700
Routers series 500

Routers series 2600

e o o o o

Desarrollo
Inicie una sesion de HyperTerminal.
a. Configura los routers

Configura todo de acuerdo con la siguiente tabla

Hostname

Contrasefia de la consola
Contrasefia confidencial enable
Interfaces

e o o o

b. Configura el direccionamiento en el router remoto

Usa “Open Shortest Path First” (OSPF) como el protocolo de ruteo. Instala la red como
area 0 y el proceso ID como 1

Remote(config)# router ospf 1
Remote(config-router)# network 172.16.1.0 0.0.0.3 area 0
Remote(config-router)# network 172.16.13.0 0.0.0.255 area 0

c¢. Configura el direccionamiento en el router campus

1. Usa OSPF como el protocolo de ruteo. Instala la red como area Oy el proceso
ID como 1

campus(config)# router ospf 1
campus(config-router)# network 172.16.12.0 0.0.0.3 area 0
campus(config-router)# network 172.16.12.0 0.0.0.255 area 0

2. ¢(Hay rutas OSPF en la tabla de ruteo? Si.

remote# show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
(0] 172.16.12.0/24 [110/65] via 172.16.1.6, 00:00:12, Serial0

73



UMSNH

4

C 172.16.13.0/24 is directly connected, FastEthernetQ
C 172.16.1.4/30 is directly connected, Serial0

campus# show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.16.12.0/24 is directly connected, FastEthernetO
(¢} 172.16.13.0/24 [110/65] via 172.16.1.5, 00:00:14, Serial0
C 172.16.1.4/30 is directly connected, Serial0

d. Guarda las configuraciones

En el modo EXEC privilegiado del prompt en ambos routers, escribe el comando copy
running-config startup-config

e. Crea el pool de direcciones DHCP campus en el router campus.
Para configurar el pool Lan campus, usa los siguientes comandos

campus(config)# ip dhcp pool campus
campus(dhcp-config)# network 172.16.12.0 255.255.255.0
campus(dhcp-config)# default —router 172.16.12.1
campus(dhcp-config)# dns-server 172.16.12.2
campus(dhcp-config# domain-name foo.com
campus(dhcp-config# netbios-name-server 172.16.12.10

f. Crea el pool de direcciones DHCP remote en el router campus.
Para configurar el pool Lan remote, usa los siguientes comandos
campus(dhcp-config)# ip dhep pool remote
campus(dhcp-config)# network 172.16.13.0 255.255.255.0
campus(dhcp-config)# default-router 172.16.13.1
campus(dhcp-config)# dns-server 172.16.12.2
campus(dhcp-config)# domain-name foo.com
campus(dhcp-config)# netbios-name-server 172.16.12.10

g. Excluye las direcciones del pool

1. Para excluir las direcciones del pool, usa los siguientes comandos

campus(config)# ip dhcp excluded-address 172.16.12.1 172.16.12.11
campus(config)# ip dhcp excluded-address 172.16.13.1 172.16.13.11
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Esto define el rango de direcciones a excluir del contenido dinamico por el servidor DHCP.

2. ;Quién requiere excluir del contenido dindmico algunas direcciones? Servidores,
routers, etc.

h. Verifica la operacion DHCP en el router campus (ver Figura 2).

Internet Protocol (TCP/IP) Propetties 21|

General |

You can get 1P zettings azzigned autormatically if pour netwark, supparts
this capability. Othenwize, you reed to ask your nebwork admimstrator for
the approprate P settings.

{*' Obtain an P address automatically

—{ Ise the following IP address:

|F address I

Slbnet mask: I

[efault gaterEy I

% Obtain DNS server addiess automatically

—{" lse the following DNS server addresses:

Frefermed DS sener I

&lternate NS semwer I

Advanced... |
(] I Cancel |

Figura 2.- Propiedades del Protocolo de Internet (TCP/IP).

1. De la Terminal directamente conectada al router campus configure las propiedades
TCP/IP para que la Terminal obtenga las IP’s automaticamente de DHCP. Estas
propiedades incluyen la direccion IP y el DNS.

2. Después de cambiar la configuracion, reinicie la Terminal y observe la configuracion
TCP/IP y la informacion de cada host. Si estd operando en Windows 98, escriba el
comando Stara > Run > winipcefg /all o si utiliza Windows 2000 o una version mas
reciente, utilice el comando ipconfig /all en la ventana del DOS.

3. (Cual IP fue asignada a la Terminal? 172.16.12.11

i. Configura DHCP Relay

Configure el router remote con el comando ip helper-address que permitir el envio de

broadcasts, como paquetes unicast, al servidor especifico. Este comando puede ser
configurado en la interfaz LAN del router remote por DHCP con los siguientes comandos
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remote(config)# interface fastethernet 0
remote(config-if)# ip helper-address 172.16.1.1

j- Verifica la operacion DHCP en el router remote

1. Reinicie la Terminal unida al router remote.

2. ;Hay una direccion valida asignada por el pool DHCP? Si.
3. {Qué direccioén IP fue asignada a la Terminal? 172.16.13.11
k. Verifica los ajustes de DHCP

1. Del router campus, los ajustes para los host pueden ser vistos. Para Ver los ajustes, usa
el comando show ip dhep binding en el modo EXEC privilegiado del Prompt.

2. ;Cuales son las direcciones IP asignadas a los host? 172.16.12.11 172.16.13.11

campus# show ip dhcp binding

IP address Client-1D/ Lease expiration Type
Hardware address

172.16.12.11 0108.0046.06fb.b6  Jun 02 2007 04:41 PM Automatic

172.16.13.11 0542.0010.0a21.cb  Jun 02 2007 04:45 PM Automatic

1. Termine la sesion escribiendo el comando Exit y apague el equipo
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Capitulo 4
NAT

Network Address Translation - Traduccion de direcciéon de red

4 .1 Introduccion

Otra de las soluciones al problema de la escasez de direcciones IP es la Traduccion de
Direcciones de Red 6 NAT es un estandar implementado por la Internet Engineering Task
Force (IETF), NAT[10] es un sistema que se utiliza para asignar una sola direccion IP a una
red completa (o varias redes), es decir, NAT permite conectar varias computadoras de una
misma subred a Internet, utilizando unicamente una direccion IP publica para ello. Por lo
tanto, NAT puede ser utilizado para que las computadoras con direccionamiento privado
puedan acceder a redes publicas 6 simplemente para proteger equipo publico.

NAT permite aprovechar los bloques de direcciones IP reservadas que se describen en la
norma RFC 1918, generalmente, una red interna suele ser configurada para que use uno o
mas de estos bloques de red. Estos bloques son:

10.0.0.0/8 (10.0.0.0 - 10.255.255.255)
172.16.0.0/12  (172.16.0.0 - 172.31.255.255)
192.168.0.0/16 (192.168.0.0 - 192.168.255.255)

Finalmente NAT, permite a cualquier dispositivo, como un router actuar como traductor de
direcciones y es muy utilizado en empresas y redes caseras, ya que basta tener una sola
direccion IP publica para poderse conectar desde muchos dispositivos.

Por ejemplo, si un servidor esta conectado a Internet con el servicio de NAT habilitado, las
computadoras conectadas a él (bien en la misma red local, bien por moédem) también
pueden conectarse a Internet, incluso aunque no tengan una direccion IP oficial asignada.

Esto permite a un conjunto de maquinas acceder de forma transparente a Internet ocultas
tras la maquina pasarela, la cual aparece como el inico sistema que esta usando Internet.

4.2 Funcionamiento de NAT

Cuando una computadora que pertenece a una red interna envia paquetes IP a una
computadora externa por ejemplo en Internet, estos paquetes contienen toda la informacion
de direccionamiento necesaria para que puedan ser llevados a la computadora destino. NAT
se encarga de estos segmentos de informacion como direcciones IP de origen y Puertos
TCP 6 UDP de origen, es decir, el protocolo TCP/IP tiene la capacidad de generar varias
conexiones simultaneas con un dispositivo remoto. Para realizar esto, dentro de la cabecera
de un paquete IP, existen campos en los que se indica la direccion fuente y destino con sus
respectivos puertos. Esta combinacion de nimeros define una nica conexion.

Cuando los paquetes pasan a través de la pasarela NAT, son modificados para que simulen
que provienen y que tienen su origen en la pasarela NAT. La pasarela NAT cambia la
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direccion fuente en cada paquete de salida y, dependiendo del método, también el puerto
fuente para que sea unico. Estas traducciones de direccion almacenan los cambios que se
realizan en una tabla de estado 6 de traducciones, que cominmente se encuentran en los
paquetes de filtrado, para asi poder invertir los cambios en los paquetes devueltos, y
asegurarse de que los paquetes devueltos pasen a través de los cortafuegos y no sean
bloqueados (ver figura 21).

%U,D.D.l Red interna Red externa
:: MORELI% = Direceian IP Fuente
=
[a]a]
MORELIA MORELIA
|:| 10.0.0.1 192.6%.1.1

1227 61001

@ / i_z'_jl Internet

Pazarela NAT

Tabla NAT

Direccldn IP y Direccitn IP y
puerta interno puerto externs

10.0.0.1: 1227 || 192.69.1.1: 61001
10.0.0.5: 1110 || 192.69.1.1: 61002

Figura 21.- Envio de paquetes de una red interna a un dispositivo remoto utilizando NAT.

Por ejemplo, en un envio de paquetes de una red interna a un dispositivo remoto, podrian
ocurrir los siguientes cambios (ver figura 21):

e [P de origen 10.0.0.5: sustituida con la direccion externa de la pasarela (por
ejemplo, 192.69.1.1)
e Puerto de origen 1110: sustituido con un puerto sin usar de la pasarela, escogido
aleatoriamente (por ejemplo, 61002).
Ni la computadora interna ni el dispositivo remoto se dan cuenta de los pasos de traduccion.
Para la maquina interna, el sistema NAT es simplemente una pasarela a Internet. Para el
dispositivo remoto, los paquetes parecen venir directamente del sistema NAT.

Cuando el dispositivo remoto responde a los paquetes internos de la computadora, los
direcciona a la direccion IP externa de la pasarela de NAT (192.69.1.1) y a su puerto de
traduccion (61001). La pasarecla de NAT busca entonces en la tabla de estado para
determinar si los paquetes de respuesta concuerdan con alguna conexion establecida.
Entonces encontrard una unica concordancia basada en la combinacién de la direccion IP y
el puerto, y esto indica a la pasarela NAT que los paquetes pertenecen a una conexion
iniciada por la maquina interna 10.0.0.1.

Acto seguido la pasarela NAT realiza los cambios opuestos a los que realizd para los
paquetes de salida, y reenvia los paquetes de respuesta a la maquina interna, si un paquete
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intenta ingresar a la red interna y no existe en la tabla de traducciones, entonces es
descartado.

Debido a este comportamiento, se puede definir en la tabla que en un determinado puerto y
direccion, se pueda acceder a un determinado dispositivo, como por ejemplo un servidor
Web, lo que se denomina NAT inverso o DNAT (Destination NAT).

4.3 DNAT Y SNAT

En base al envio de paquetes existen dos extensiones de NAT: DNAT y SNAT, estas
permiten realizar transformaciones de direccion (origen y destino, respectivamente) de los
paquetes.

Source NAT o SNAT se utiliza cuando se altera el origen del primer paquete: esto es,
estamos cambiando el lugar de donde viene la conexion. Source NAT siempre se hace
después del encaminamiento, justo antes de que el paquete salga por el cable. El
enmascaramiento es una forma especializada de SNAT.

Destination NAT 6 DNAT se utiliza cuando se altera la direccion de destino del primer
paquete: esto es, cambiamos la direccion a donde se dirige la conexion. DNAT siempre se
hace antes del encaminamiento, cuando el paquete entra por el cable. El port forwarding
(reenvio de puerto), el balanceo de carga y el proxy transparente son formas de DNAT.

Cisco utiliza dos extensiones de NAT: Dinamyc y Static NAT

4.4 Algunas formas del funcionamiento NAT

NAT estatico

Realiza un mapeo en la que una direccion IP privada se traduce a una correspondiente
direccion IP publica de forma univoca. Normalmente se utiliza cuando un dispositivo que
necesita ser accesible desde fuera de la red privada.

NAT dinamico

Una direccion IP privada se traduce a un grupo de direcciones publicas. Por ejemplo, si un
dispositivo posee la direccion IP 192.168.10.10 puede tomar direcciones de un rango entre
la IP 200.85.67.44 y 200.85.67.99. Implementando esta forma de NAT se genera
automaticamente un Firewall entre la red publica y la privada, ya que s6lo se permite la
conexion que se origina desde ésta tltima.

Sobrecarga

La forma mas utilizada de NAT, proviene del NAT dinamico ya que toma multiples
direcciones IP privadas (normalmente entregadas mediante DHCP) y las traduce a una
unica direccion IP publica utilizando diferentes puertos. Esto se conoce también como PAT
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(Port Address Translation - Traduccion de Direcciones por Puerto), NAT de tnica
direccion o NAT multiplexado a nivel de puerto.

Traslape

Cuando las direcciones IP utilizadas en la red privada son direcciones IP publicas en uso en
otra red. El ruteador posee una tabla de traducciones en donde se especifica el reemplazo de
€stas con una unica direccion IP publica. Asi se evitan los conflictos de direcciones entre
las distintas redes.

Representacion de la configuracion mas simple del funcionamiento de NAT, suponiendo
una red privada clase C (ver figura 22):

--Red Privada--

Ethernet

Cliente A
192.168.1.7

Enlace

Ethernet

Servidor
Cliente B NAT » Internet

192.168.1.8 192.168.1.1

A 4

IP: 111.255.255.255

Cliente C
192.168.1.9

--Red Privada--

Figura 22.- Funcionamiento de NAT.

Ejemplo: En una red privada hay cuatro computadoras, un servidor NAT (IP 192.168.1.1) y
tres clientes (IP’s: 192.168.1.7, 192.168.1.8 y 192.168.1.9).

El sistema NAT es la pasarela enmascarada para la red interna de los clientes A, By C que
permite el acceso a Internet. La red interna usa una de las direcciones de red privadas, en
este caso la red de clase C 192.168.1.7, donde la interfaz Ethernet del servidor NAT tiene la
direccion 192.168.1.1 y los clientes tienen direcciones de esa misma red.

Los tres clientes A, B y C (que pueden estar usando cualquier sistema operativo que pueda
"hablar IP") pueden conectarse a otras maquinas de Internet, ya que el servidor NAT
enmascara todas sus conexiones de tal forma que simulen ser originadas en el enlace, y se
encarga de que los datos que le devuelven en una conexion enmascarada sean
retransmitidos al sistema original. Asi los sistemas de la red interna ven una ruta directa a
Internet y son incapaces de darse cuenta que sus datos estan siendo enmascarados.
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4.5 Beneficiarios y no beneficiarios de NAT

Quién puede beneficiarse de NAT

Si tiene un servidor conectado a Internet y,

e si tiene algunas computadoras con TCP/IP conectadas con esa maquina en una
subred local (Lan) , y/o

e si su servidor tiene mas de un moédem y actia como un servidor PPP o SLIP
conectando a otros, los cuales no tienen asignada una direccion IP oficial. (Estas
maquinas son representadas por otras maquinas presentes).

ey por supuesto, si quiere que esas otras maquinas estén en Internet sin gastar dinero
extra.

* PPP 6 SLIP es, estrictamente, un protocolo entre iguales; esto quiere decir (técnicamente)
que no hay diferencia entre la maquina que accede y la maquina que es accedida.

Quién no necesita NAT
Si su maquina es un servidor aislado conectado a Internet, es inutil usar NAT, 6

e siya tiene direcciones asignadas a sus otras maquinas, entonces no necesita NAT.

4.6 Seguridad en el envio y recepcion de paquetes a través de la red

La seguridad es un tema notable cuando una organizacion requiere conectar su equipo de
red privada a Internet. Muchas de estas organizaciones sin tomar en cuenta el tipo trabajo
que desempefian, han incrementado el uso de Internet y sus servicios tales como Telnet,
File Transfer Protocol (FTP), Mail, o paginas de interés comercial o social.

Las companias requieren el uso de Internet, y por lo tanto requieren de seguridad, por lo
cual los administradores de red de cada organizacion tienen que desarrollar mas
conocimientos en el tema de la seguridad, debido a que las organizaciones privadas
exponen sus datos, asi como la infraestructura de su red a extrafios que usan Internet para
otros fines tales como fraudes y robo de informacion entre otros.

La organizacion puede sentirse segura si sigue una politica de seguridad que prevenga el
acceso no-autorizado de usuarios a los recursos propios de la red privada. Aun si la
compaiia no cuenta con el servicio de Internet es necesario que posea una politica de
seguridad interna para administrar el acceso de usuarios que entran y salen de su red.

4.6.1 Firewalls (Muros de Fuego)

Un Firewall o muro de fuego en Internet es una herramienta que asigna politicas de
seguridad entre la organizacion de red privada y el Internet. El Firewall establece que
servicios de red ajenos a la organizacion pueden acceder dentro de esta, es decir quien
puede entrar a utilizar los recursos de red internos a dicha empresa.
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Toda la informacion que entra y sale a través de Internet debe pasar a través del Firewall,
donde la informacion es examinada. La finalidad del Firewall es que éste permita el acceso
de informacién o sea inmune a la penetracion de servicios ajenos a dicha organizacion, la
desventaja que pueden poseer los Firewalls es que una vez penetrada la red interna por
agresores no puede ofrecer ninguna proteccion.

Esto es importante, ya que se debe tomar en cuenta que un Firewall de Internet no es
equivalente a un router, un servidor de defensa, o una combinacion de elementos que
proveen seguridad para la red (ver figura 23).

Figura 23.- Funcionamiento de un Firewall.

Un Firewall es parte de una politica de seguridad que crea un contorno de defensa disefiado
para proteger informacion privada. Las politicas de seguridad pueden ser publicadas como
guias de ayuda para los usuarios, notando sus derechos y responsabilidades al acceder a
dicha informacion. Un Firewall de Internet debe ser comprensivo, para que los usuarios se
sientan con cierta libertad, es decir que no se les niegue el acceso por completo a la
informacion.

La ventaja de que una organizacion cuente con un Firewall es que permite al administrador
de red definir un “choke point” (embudo), protegiendo a la organizacidon de los usuarios no
autorizados tales como hackers, entre otros fuera de la red. Un Firewall ofrece diferentes
tipos de proteccion para ataques distintos. Uno de los beneficios principales de tener un
Firewall es que simplifica los trabajos de administracion, es decir protege a cada uno de los
servidores que integran nuestra red privada.

El Firewall ofrece un punto donde la seguridad puede ser monitoreada. Si aparece alguna

actividad sospechosa, éste generara una alarma ante la posibilidad de que ocurra un ataque,
o suceda algin problema en el transito de los datos.

82



UMSNH

4

Un Firewall de Internet puede crear un punto de reunidén entre la organizacidén y los
usuarios de la red, por ejemplo si la meta de la organizacion es proporcionar y entregar
servicios de informacion a consumidores, el Firewall es eficaz para desplegar servidores de
WWW y FTP.

Asi como existen las ventajas de poseer un Firewall también existen las desventajas tales
como no poder proteger al sistema contra aquellos ataques que se efectiien fuera de su
contorno de operacion.

El Firewall no puede proteger al sistema de espias corporativos que copian datos privados
y los sustraigan del edificio, asi como tampoco puede protegerlo de ataques de Hackers
(Ingenieria social) que obtengan contrasefias temporales de usuarios con ciertos privilegios.
El Firewall no puede proteger contra los ataques posibles a la red interna por virus
informativos a través de archivos y software, obtenidos del Internet por sistemas operativos

al momento de comprimir o descomprimir archivos binarios.

Finalmente, se puede decir que un Firewall es de gran ayuda, por el hecho de ser un
excelente medio de prohibicion para conexiones directas por usuarios ajenos.

Para diseflar un Firewall es necesario contar con puntos importantes que pueden ser
disefiados por el administrador de red.-

o Posturas sobre la politica del Firewall.

o La politica interna propia de la organizacion para la seguridad total.

o El costo financiero del Proyecto "Firewall".

e Los componentes o la construccion de secciones del Firewall.
Es de interés mencionar los componentes o la construccion de las secciones de un Firewall
que pueden ser determinados por la organizacion pero un Firewall tipico se compone de
uno o de alguna combinacion de los siguientes obstaculos

o Filtra-paquetes.

o (Gateway a Nivel-aplicacion.

o Gateway a Nivel-circuito
El obstaculo Filtra-paquetes y Firewall mas conocido es el Iptables.

4.6.2 Iptables (Administracion de Filtro de Paquetes IP).

Los usuarios que posen un kernel de Linux con soporte para Iptables, se benefician de las
ventajas que puede darles esta herramienta tales como Filtrado de paquetes, NAT, entre
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otros, asi como el de permitir manipular el propio Firewall, en pocas palabras es una
herramienta de red indispensable.

El filtrado de paquetes consiste en leer los encabezados de todos los paquetes que llegan a
nuestra red interna y este decide si les permite acceder o no, esto permite controlar los tipos
de trafico que pasan desde afuera (Internet) hacia dentro (Nuestra Lan o ordenador) o
viceversa, el que se encarga de filtrar los paquetes es el Kernel o Nicleo.

Iptables es la herramienta que nos permite configurar, mantener y examinar las tablas de
reglas de filtrado de paquetes IP en el kernel de Linux desde su version 2.4 (en 2.2 era
ipchains). Con esta herramienta, podemos crear un Firewall adaptado a nuestras
necesidades.

Iptables es parte del sistema operativo, la manera de ejecutar Iptables es a partir de la
aplicacion de reglas, por consiguiente un Firewall de Iptables no es mas que un simple
script de shell en el que se van ejecutando las reglas de Firewall.

El funcionamiento de Iptables es muy sencillo y consiste en proporcionar una serie de
reglas que debe cumplir el paquete que sera enviado o recibido, las reglas tienen un orden
ademas de que cada una de ellas tiene determinadas caracteristicas que debe cumplir el
paquete. Todas esas reglas se almacenan en las tablas de reglas de filtrado de paquetes IP.

Se pueden definir diferentes tablas. Cada tabla contiene un numero de cadenas propias y
también puede contener cadenas definidas por el usuario. Cada cadena es una lista de reglas
las cuales pueden encajar con un conjunto de paquetes. Cada regla especifica qué hacer con
un paquete que encaja. Esto es llamado un ‘objetivo', el cual puede ser un salto a una
cadena definida por el usuario en la misma tabla.

Los mas usados targets (Objetivos) son bastante explicitos: ACCEPT, DROP y REJECT,

pero también hay otros que nos permiten funcionalidades afiadidas y algunas veces
interesantes: LOG, MIRROR, QUEUE, RETURN, MARK, entre otros.

4.6.2.1 Procesamiento de paquetes en Iptables
Todos los paquetes que son examinados por Iptables pasan a través de una serie de tablas
para su procesamiento. Cada una de estas tablas esta dedicada a una actividad en especial

para cada paquete que es recibido y enviado.

El sistema de filtrado de paquetes del Kernel se divide en tres tablas, cada una con varias
chains (cadenas) a las que puede pertenecer un paquete.

Tabla para el sistema de filtrado de paquetes del Kernel

Filter: tabla por defecto, para los paquetes que se refieran a nuestra maquina, tiene tres
cadenas incorporadas que pueden ser modificadas por el administrador.

e Input: paquetes recibidos para nuestro sistema.
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e Forward: paquetes enrutados a través de nuestro sistema.
e Output: paquetes generados en nuestro sistema y que son enviados.

NAT: tabla referida a los paquetes enrutados en un sistema con masquerading, tiene tres
cadenas incorporadas que pueden ser modificadas por el administrador, en pocas palabras
estas se usan para hacer redirecciones de puertos o cambios en las IP’s de origen y destino.

e Prerouting: para alterar los paquetes segun entren.
e Output: para alterar paquetes generados localmente antes de enrutar.
e Postrouting: para alterar los paquetes cuando estan a punto para salir.

Mangle: alteraciones mas especiales de paquetes, tiene dos cadenas incorporadas que
pueden ser modificadas por el administrador, son reglas poco conocidas y es probable que
el usuario no llegue a utilizarlas.

e Prerouting: para alterar los paquetes entrantes antes de enrutar.

e Output: Para alterar los paquetes generados localmente antes de enrutar.

Dado que Iptables es parte del Kernel para poder usar esta opcidn es necesario que el kernel
acepte el uso de Iptables, asi como que afladamos todas esas targets a nuestro sistema.

La figura 24 muestra cuando un paquete u otra comunicacion llegan al kernel con iptables y

siguen el siguiente camino.
|:> e :{> FORWARD ::> |:{>
/) I "

INPUT |:{> :‘l> OUTPUT

Figura 24.- Funcionamiento de Iptables.

Como se ve en el grafico, basicamente se observa si el paquete esta destinado a la propia
computadora o si va a otra. Para los paquetes (o datagramas, seglin el protocolo) que van a
la propia computadora se aplican las reglas INPUT y OUTPUT, y para filtrar paquetes que
van a otras redes o computadoras se aplican simplemente reglas FORWARD.
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INPUT, OUTPUT y FORWARD son los tres tipos de reglas de filtrado. Pero antes de
aplicar esas reglas es posible aplicar reglas de NAT: estas se usan para hacer redirecciones
de puertos o cambios en las direcciones IP de origen y destino.

4.6.2.2 Iptables y NAT

Hacer NAT/MASQUERADE de una red, es simplemente enmascarar las direcciones IP de
dicha red con otra diferente, es decir, imaginemos una computadora cuya IP es 192.168.1.1
que sirve de pasarela de otra computadora cuya IP es 192.168.1.2. Hacer NAT de esta
ultima maquina, significa para el exterior las conexiones las estara haciendo 192.168.1.1,
aunque sea 192.168.1.2, la que esté accediendo al exterior.

La figura 25 facilita el uso de NAT/MASQUERADE:

2.- El gateway recoge las peticiones
123.456.789.123 y las enmascara de cara al exterior
con la ip publica.

+ = SIER
— T

192.168.1.2 19216814
192.168.1.3 182.168.1.1 192.168.1.5

3.- El gateway devuelve los
rasultac: SUS origenes

)] ¥ ¥
I:n‘ i ‘ . i
192.168.1.2 192.168.1.3 192.168.1.4 192.168.1.5

1.- Los cllentas salen a
Intemet a través de 192.168.1.1,
haciendo las peticiones a esta
maquina

Figura 25.- Uso de NAT/MASQUERADE.

Una vez que sabemos hacer NAT/MASQUERADE, hay que saber hacerlo en una red
local, para poder compartir la conexion a Internet. La forma de utilizar Iptables, es
escribiendo regla por regla. Las reglas se guardan en la memoria, perdiéndose cuando
apagamos el ordenador, para evitarlo, existe un script llamado iptables-save que hace una
copia de seguridad de la tabla de reglas de iptables.

Ademas de esto, lo que se puede hacer es escribir en orden las reglas en el script, el cual se
puede ejecutar al inicio del sistema, para ello, editamos un fichero de texto, por ejemplo,
"/etc/init.d/firewall.

4.7 Practicas
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Practica 1

Instalaciéon de Iptables en Linux

Objetivo

Instalar e inicializar el programa Iptables en una computadora.

Sintesis

Iptables es la herramienta que nos permite configurar las reglas del sistema de filtrado de
paquetes del kernel de Linux, desde su version 2.4 (en 2.2 era Ipchains). Con esta
herramienta, se puede crear un Firewall adaptado a nuestras necesidades.

Su funcionamiento es simple: a iptables se le proporcionan reglas, especificando en cada
una de ellas unas determinadas caracteristicas que debe cumplir un paquete. Ademas, se
especifica para esa regla una accion o target. Las reglas tienen un orden, y cuando se recibe
0 se envia un paquete, las reglas se recorren en orden hasta que las condiciones que pide
una de ellas se cumplen en el paquete, y laregla se activa realizando sobre el paquete la

accion que le haya sido especificada.

Estas acciones se plasman en los que se denominan targets, que indican lo que se debe
hacer con el paquete.

Desarrollo
1) Clic sobre la Consola.
2) Se coloca el disco donde se encuentra el software que contiene el paquete Iptables.

3) Dentro de la consola aparece el indicador del PROMPT, en el caso de Linux el
indicador original del sistema es algo similar a [root@tesis tmp]#

4) En seguida del prompt se escribe lo siguiente:
[root@tesis tmp]# urpmi iptables (En el caso de Redhat, Mandrake, Suse, etc.)
Con esta opcion se inicializa la instalacion de Iptables.

9

5) Se pueden observar los paquetes que han sido instalados con el contenido “ipt
escribiendo lo siguiente:

[root@tesis tmp]# rpm —qa | grep ipt
6) Se crea o se copia un conjunto de reglas en un fichero de script de linea de

comandos (un script de shell), que cumpla con las necesidades del usuario. En la
practica el archivo que posee las reglas para la creacion del Firewall es fw.sh.
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Nota: Buscar el Script en Internet que genera el Firewall, donde se tiene que
proporcionar algunos datos del equipo tales como: Interfaz de Internet, si el equipo
tiene una direccion IP dinamica o estatica, entre otros.

7) Elarchivo se inicializa con la siguiente linea de comandos.

[root@tesis tmp]# ./fw.sh

8) Lo siguiente es activar el enrutado de paquetes en el kernel con el siguiente
comando.

[root@tesis tmp|# echo "1" > /proc/sys/net/ipv4/ip_forward

9) El comando cat /proc/sys/net/ipv4/ip_forward demuestra si el Firewall esta en alto
o no, esto depende de que si la orden anterior tenga un 0 en lugar de un 1.

[root@tesis tmp|# cat / proc/sys/net/ipv4/ip_forward
10) Se inicia el iptables escribiendo lo siguiente
[root@tesis tmp]# /etc/init.d/iptables

Al iniciar el demonio aparecen las opciones que pueden ser empleadas para manipular
iptables {start} {stop} {restart} entre otras.

e Para iniciar iptables se escribe lo siguiente después del prompt

[root@tesis tmp]# service iptables start
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Practica 2

Filtrado de Paquetes (Firewalls)

< CONEXIONES
TRAFIC
< 0

nternet "‘m'_’[rﬁ

TRAFICO
>

CONENONES Dx

Figura 1.- Funcionamiento de un Firewall.

Objetivos
e Introduccion de los conceptos basicos sobre filtrado de paquetes.
e Configuracion de filtros para puertos TCP y direcciones IP.
e Configuracion de las condiciones de entrada y salida de paquetes.

Sintesis

El proceso para filtrar paquetes consiste en una lista de reglas de aceptacion o denegacion
de paquetes. Estas reglas definen de forma explicita a los paquetes que se les permiten
pasar en cada sentido a través de una de red. Las listas de reglas que definen los paquetes
que pueden entrar, salir o re-enviarse se denominan cadenas, debido a que se compara un
paquete con cada regla de la lista, iniciando de la primera regla de la lista, de una en una, de
forma encadenada hasta encontrar una regla que se cumpla o hasta que se llega al final de
la lista. Si no se encuentra ninguna regla en la lista para paquete determinado, se le aplica la
directiva predeterminada al paquete.

El filtrado de paquetes se utiliza para poder definir un Firewall o “cortafuegos”, con el fin
de aislar de forma selectiva ciertas redes o subredes y filtrar los mensajes indicados en las
reglas que se definen para cada una de las cadenas de entrada, salida o re-envio. Hay que
distinguir entre rechazar (reject) o descartar (drop) un paquete. Cuando se rechaza un
paquete, el paquete se descarta y se devuelve un mensaje de error del protocolo ICMP
(Internet Control Message Protocol) al remitente. Cuando se descarta el paquete, éste se
elimina sin ningun tipo de notificacion al remitente. Descartar es normalmente la mejor
opcion, por diversos motivos, primero, enviar una respuesta de error carga el trafico en la
red, en segundo lugar, cuando se descarta un paquete, es porque probablemente se
considera perjudicial; en ese caso, cualquier respuesta a un paquete no deseado ofrece
informacion potencial al remitente para posibles ataques al sistema.

El filtrado de paquetes que entran se puede realizar fundamentalmente en funcién de:

Su direccion origen remota.
Su direccion destino local.
Su puerto de origen remoto.
Su puerto destino local.

e o o o
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¢ El protocolo del paquete.

e FEl estado de la conexion TCP entrante. En general, es aconsejable no permitir
peticion de conexiones (indicador SYN activado en paquete entrante y ACK
desactivado), sino solo respuestas de servidores a los que se ha realizado una
conexion como clientes (indicador ACK activado en paquetes entrantes y SYN
desactivado), es decir, para conexiones que ha iniciado la propia computadora con
otros servidores remotos.

El filtrado de paquetes que salen se puede realizar en funcion de:

Su direccioén origen local.

Su direccion destino remota.

Su puerto origen local.

Su puerto destino remoto. .

Segun el estado de la conexion TCP saliente.

e o o o o

Por tanto, el proceso de filtrado de paquetes afecta a la capa de red (direcciones IP) y a la
capa de transporte (puertos TCP y UDP), por lo que cualquier cambio en la configuracion
de una de estas capas, afectara a todos los procesos en la capa de aplicacion destinatarios o
fuente de los paquetes filtrados.

En el contenido de la practica se vera una introduccion a la utilidad iptables, la cual sirve
para indicar las reglas de filtrado que luego son aplicadas al nucleo (Kernel) del sistema
operativo Linux. Esta herramienta tiene un funcionamiento muy completo y flexible para
los usuarios, en la practica unicamente se presentan los aspectos mas basicos.

La figura 2 se muestran las rutas posibles que sigue un paquete que ingresa a una
determinada red desde el exterior, asi como el camino de salida, ya sea por un paquete
generado en un proceso local interno, o bien por decisiones de encaminamiento para re-
envio de paquetes a otro destino.
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Figura 2.- Filtrado de paquetes.

Desarrollo

e Servicios de red

UMSNH

Los servicios que puede ofrecer (servidor) o solicitar (cliente) un usuario en la red, se
realizan a través de conexiones desde o hacia puertos TCP o UDP (protocolos de la capa de
transporte), efectuadas desde o hacia alguna direccion IP. Por tanto, los servicios de red se
pueden restringir, independientemente de que estén internamente configurados, por medio

del filtrado de puertos y de direcciones IP.

De todo el rango de puertos TCP y UDP posibles (16 bits: 0-65535), existen ciertos
numeros de puertos[11] asignados a servicios estandar. Algunos de estos servicios son:

Servicio Puertos TCP/UDP:

ftp-data 20/tcp File Transfer [Default Data]
ftp-data 20/udp File Transfer [Default Data]
ftp 21/tcp File Transfer [Control]

ftp 21/udp File Transfer [Control]

http 80/tcp World Wide Web HTTP

http 80/udp World Wide Web HTTP

WWW 80/tcp World Wide Web HTTP

WWW 80/udp World Wide Web HTTP
www-http 80/tcp World Wide Web HTTP
www-http 80/udp World Wide Web HTTP

smtp 25/tcp Simple Mail Transfer

smtp 25/udp Simple Mail Transfer

91



UMSNH

---------------d.lllllllllllllllllllllllll.----

telnet 23/tcp
telnet 23/udp
snmp 161/tcp
snmp 161/udp
snmptrap 162/tcp
snmptrap 162/udp
tftp 69/tcp
tftp 69/udp

e La herramienta iptables

Telnet
Telnet

SNMP
SNMP
SNMPTRAP
SNMPTRAP

Trivial File Transfer
Trivial File Transfer

Con la herramienta iptables se puede configurar las reglas de filtrado de paquetes para las
cadenas de entrada, salida y re-envio. Para poder realizar las operaciones basicas que se
necesitan en esta practica, veamos algunos de los aspectos de la utilizacion de esta

herramienta.

Con iptables es posible utilizar varias tablas que actian en diferentes momentos al procesar
Paquetes en nuestra computadora (ver Figura 2). Estas tablas pueden contener diferentes
cadenas de filtrado las cuales también se aplican en diferentes situaciones. En la practica
vamos a utilizar la tabla filter (es la tabla por defecto).

El ejecutable de Iptables generalmente reside en /sbin/iptables.

e Comandos basicos de Iptables

Crea una nueva regla al final de las que ya existen en una cadena determinada.

$ /sbin/iptables -A [chain] [especificacion_de_la_regla] [opciones]

Inserta una regla en una posicion determinada de la lista de reglas de una cadena

determinada.

$ /sbin/iptables -I [chain] [posicion] [especificacion_de la_regla] [opciones]

Borra una regla en una posicion determinada de la lista de reglas de una cadena

determinada.

$ /sbin/iptables -D [chain] [posicién]

Borra todas las reglas de una cadena determinada (INPUT, OUTPUT, FORWARD).

$ /sbin/iptables -F [chain]

Lista el contenido de todas las cadenas

$ /sbin/Iptables -L
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Lista las reglas de una cadena determinada, donde chain puede tener el valor de INPUT,
OUTPUT o FORWARD

$ /sbin/Iptables -L [chain]

e Parametros de Iptables
La especificacion de la regla se hace con los siguientes parametros o condiciones:
-p, --protocol [!] protocolo
Protocolo al que pertenece el paquete. El protocolo especificado puede ser tcp, udp, icmp o
all (todos, o puede ser un nimero, representando uno de esos protocolos u otro diferente.
Un nombre de protocolo de /etc/protocolos también estd permitido. Un "!" antes del
protocolo invierte el resultado. El nimero cero es equivalente a todos.
-s, --source [!] direccion[/mascara]
Direccion de origen del paquete. Puede ser un nombre de host, una direccioén IP normal, o
una direccion de red (con mascara, de forma direccion / méscara). La bandera --src es un
alias conveniente para esta opcion. Un "!" invierte el resultado.

-d, --destination [!] direccidon[/méascara]

Al igual que el anterior, puede ser un nombre de host, direccion de red o direccion IP
normal. La bandera --dst es una alias conveniente para esta opcion.

-1, --in-interfaz [!] [nombre]

Especificacion de la interfaz por la que se recibe el paquete. Si el nombre de la interfaz
termina en un "+", entonces cualquier interfaz que comience con este nombre se tendra en
cuenta. Si esta opcion es omitida, se asume la cadena "+", por lo que se tendran en cuenta
todas las interfaces.

-0, --out-interfaz [!] [nombre]

Especificacion de la interfaz por la que se va a enviar el paquete. Funciona exactamente
igual que la opciodn anterior.

[!]-f, --fragment

Especifica que la regla se refiere al segundo y siguientes fragmentos de un paquete
fragmentado. Si se antepone !, se refiere sélo al primer paquete, o a los paquetes no
fragmentados.

Y ademas, uno que nos permitira elegir qué haremos con el paquete:

-J, --jump [target]
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Nos permite elegir el target al que se debe enviar ese paquete, esto es, la accion a llevar a
cabo con €l. Si esta opcion es omitida en una regla, entonces la regla no tendra efecto sobre
el paquete, pero si se incrementara el contador de la regla.

o [Establecimiento de directiva por defecto

Para establecer la politica por defecto en una cadena, es decir, aceptar, descartar o rechazar
por defecto cualquier paquete, se utilizan las siguientes opciones:

Iptables —P chain directiva _ defecto

Donde directiva _ defecto puede tener el valor ACCEPT, DROP.

e Aifadir/borrar una regla a una cadena

Cuando se afiade una regla a una cadena, ésta se coloca al final de la lista de reglas, por lo
que hay que tener en cuenta el orden en el que se van insertando las reglas. Tal como se
comento al principio de esta practica, cuando llega un paquete a una cadena, se comprueba
la primera regla de la lista de dicha cadena, si ésta se cumple, se realiza la accion
correspondiente a esa regla y ya no se comprueban mas, si no se cumple, se pasa a
comprobar la siguiente de la lista. Si, eventualmente, no se cumple ninguna regla de la lista
de una cadena, al paquete en cuestion se le aplicara la directiva por defecto que se haya
definido para dicha cadena.

Veamos un ejemplo de la utilizacion de iptables para afiadir una regla a una cadena,

Isbin/iptables —A INPUT —j DROP —p all —s 148.210.0.0/16 —i eth0 —d 0.0.0.0/0

La opcién -A INPUT hace referencia a afiadir una regla en la cadena de
entrada.

La opcién -j DROP representa la accién a realizar en caso de que se
cumpla esta regla el paquete es descartado.

La opcidén —-p hace referencia al protocolo sobre el que actua la regla, en
este caso para todos los protocolos (all).

La opcién -s hace referencia a la direccidén IP origen del paquete, en
este caso, para todas las direcciones de la subred 148.210.0.0 de clase B

(/16 denota el numero de bits a 1 de la méascara de red).

La opcidén —-i eth0O indica que esta regla es para los paquetes relacionados
con el interfaz de red ethO.

Y finalmente, -d 0.0.0.0/0 es la direccién IP destino del paquete, en
este caso, dicha constante nula significa cualquier direccién.

Para borrar una regla de la lista de una cadena, habra que ejecutar la orden iptables con las
mismas opciones y valores que cuando se afiadié pero sustituyendo la opcion —A por —D.

También se puede borrar una regla aludiendo a su orden dentro de la lista, por ejemplo:

94



UMSNH

4
/sbin/iptables —D INPUT 1

La cual borrara la primera regla de la lista de la cadena de entrada.

¢ Filtrado por direcciones IP

Para filtrar paquetes de acuerdo a sus direcciones IP origen y/o destino, sin tener en cuenta
el protocolo o los puertos TCP/UDP, se puede ver mediante el siguiente ejemplo:

/sbin/iptables —A INPUT —) DROP —p all —s 148.216.0.0/16 —d 0.0.0.0/0

La anterior regla denegara todos los paquetes (de cualquier protocolo) que procedan de la
direccion IP indicada (148.216.0.0/16) y que tengan cualquier IP destino.

Para especificar una cierta IP o un rango de IP’s especificos de destino, se tendria que
sustituir la constante 0.0.0.0/0 por la IP o el rango de IP’s correspondientes. Por ejemplo, si
solo se desea denegar los paquetes cuya direccion IP origen sea 192.168.1.1, y cuyo destino
sea la IP 192.168.1.27, entonces se utilizaria la siguiente opcion:

/sbin/iptables —A INPUT —j DROP —p all —s 192.168.1.1 —d 192.168.1.27

e Filtrado por interfaz

Si se desean aplicar, por ejemplo las reglas anteriores a solo una interfaz, digamos la eth0,
entonces se aplicaria el ejemplo anterior de la siguiente manera:

/sbin/iptables —A INPUT —j DROP —p all —s 148.216.0.0/16 —i eth0 —d 0.0.0.0/0

Donde la opcion —i indicara la interfaz a la que se aplica la regla, es decir, a los paquetes
que estén relacionados con esa interfaz.

e Filtrado por puerto
Para filtrar un paquete relacionado con un puerto TCP o UDP, se especifica el tipo de
puerto en el protocolo (opciéon —p) y el nimero de puerto con la opcion --dport (destination
port), por ejemplo:
/sbin/iptables —A INPUT —j DROP —p tcp —s 0.0.0.0/0 —d 148.216.0.0/16 --dport 80
La anterior regla en la cadena de entrada, denegara los paquetes que provengan de

cualquier direccion IP y que tengan como destino el puerto TCP-80 con la direccion IP
destino que se exprese en 148.216.0.0/16.
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Practica 3

Enmascaramiento IP (NAT) y Redireccion de Puertos TCP

CAJA NAT

Figura 1.- Enmascaramiento IP.
Objetivos

o Enmascaramiento IP (NAT). Establecer reglas de re-envio de paquetes entre una red
interna y una red externa.

e Configurar redirecciones de puertos entre una red interna y una red externa.

e Configuracion de una red privada para acceder a Internet a través de una unica IP
publico.

o Establecer servidores dentro de una red privada para ofrecer servicios a
computadoras de la red publica a través de una sola IP publica.

Sintesis
e Enmascaramiento IP (NAT)

Cuando no existe un numero de IP’s publicas para todas las computadoras de una red que
desea tener acceso a Internet, o se requiere aislar una red local privada de unared publica,
se puede utilizar NAT (Network Address Translation).

La idea basica de NAT es la de asignar IP’s dentro de una red privada para trafico de
informacion dentro de la misma y asignar a una o varias computadoras de la red privada
una IP publica para acceder al exterior. Cuando una computadora de la red privada quiere
enviar un paquete a la red publica, el paquete se envia a través del router de la red privada
que posee una IP publica. Este router realiza una operacion de traduccion, sustituyendo en
el paquete, la IP fuente de la red privada por la IP publica que posee el router.
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En el sentido inverso, se realiza la operacion opuesta. Un paquete que entra a la red privada
desde una IP publica, con la que una computadora de la red privada habia establecido una
conexion, llega a la Caja NAT, ésta sustituye la IP destino de la Caja NAT por la IP privada
que tiene la conexioén con la computadora remota de la red publica. El paquete, una vez
traducido, se re-envia hacia el computadora de red privada.

Normalmente los router que realizan el papel de una Caja NAT estan asociados con un
Firewall o filtrado de paquetes, para establecer mecanismos de seguridad de acceso y salida
de paquetes desde la red privada a la red publica.

El proceso de NAT se realiza en la capa de red (IP) y la de transporte (TCP), por lo que
una vez establecido este servicio de re-envio de paquetes en la capa de red, este servicio
afecta a todas las capas superiores (capas de transporte y de aplicacion). De esta forma,
configurando el servicio NAT en la capa de red, todas las aplicaciones de red de una
computadora en la red privada tendran acceso a la red publica en las condiciones en las que
realiza el mecanismo establecido en la capa de red.

e Redireccion de puertos TCP

La redireccion de puertos se utiliza para establecer una correspondencia de puertos TCP
entre la caja NAT y los puertos de las computadoras de la red privada. De esta forma,
enmascarando las IP’s y redirigiendo las conexiones de un puerto TCP de la caja NAT a un
puerto de una computadora de la red privada, se pueden configurar servidores dentro de la
red privada que pueden ofrecer sus servicios a computadoras en la red publica. Por ejemplo,
se puede configurar una computadora de una red privada como servidor web.

A este proceso también se le denomina NAT inverso o DNAT (acronimo de Destination
Network Address Translation o Traduccion de Direccion de Red de Destino), es decir
permite redirigir puertos hacia direcciones IP de Red Privada. El uso de esta técnica puede
permitir a un usuario en Internet alcanzar un puerto en una Red Privada (dentro de una
LAN) desde el exterior a través de un Router o un Firewall donde ha sido habilitado NAT.

Cuando llega una peticion de conexion desde el exterior a un puerto que esta
redireccionado en la caja NAT, en los paquetes entrantes se sustituye el numero [P destino
(que desde el exterior corresponde a la IP publica de la caja NAT) por el IP de la
computadora de la red privada, y el nimero de puerto TCP destino al que se quiere realizar
la conexion desde el exterior, por el nimero de puerto TCP que tiene asignado en la tabla
de redirecciones.

Los paquetes que envia el servidor de la red privada a través del puerto en el que se ha
establecido la conexion con la computadora de la red publica, sufren el proceso inverso en
la caja NAT, sustituyendo la IP fuente de la red privada por la IP ptblica de la caja NAT, y
el puerto TCP fuente de la computadora de la red privada por el puerto TCP de la caja NAT
al que la computadora de la red ptblica estableci6 la conexion.

Este proceso, ademas de afectar a la capa de red (enmascaramiento IP), también afecta a la

capa de transporte (puertos TCP), por lo que cualquier cambio en la configuracion de estos
niveles afecta a todos los procesos en la capa de aplicacion.
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Desarrollo

1. Iptables y NAT

En algln ejemplo de Firewall se quiere aprovechar NAT:
Primero, es importante que el forwarding esté habilitado:

echo “1” > /proc/sys/net/ipv4/ip_forward

Segundo, es necesario recordar que para cambiar las reglas, primero hay que “borrar” las
anteriores, por ejemplo:

/sbin/iptables -F
/sbin/iptables -t nat —F

En las siguientes lineas hay fragmentos de Firewalls de algunos ejemplos particulares, en
todos los ejemplos se supone que las direcciones de la red privada son 192.168.0.0/24

(es decir la mascara es de 24 bits: 255.255.255.0).

e Solo se quiere hacer masquerading de una IP asignada dinamicamente

Esté es caso comun para una computadora Linux que obtiene direcciones dinamicas de su
proveedor de Internet, en el ejemplo la interfaz que se usa es eth0.

Ademas de hacer NAT, se va a permitir el trafico ICMP (de los ping’s) ya que es
recomendado para saber si realmente funcionan las reglas del Firewall. Las ultimas 3
reglas, no son obligatorias, pero son recomendadas, lo que hacen es descartar cualquier
paquete que no sea de una conexion previamente establecida.

# Habilitar NAT

/sbin/iptables -t nat -A POSTROUTING -s 192.168.0.0/24 -d 0.0.0.0/0 - MASQUERADE
# Permitir pasar los paquetes ICMP

/sbin/iptables -A INPUT -i ethO -p ICMP j ACCEPT

# Aceptar los paquetes de conexiones ya establecidas

/sbin/iptables -A INPUT -p TCP -m state --state RELATED -j ACCEPT

# Rechazar los paquetes de conexiones nuevas

/sbin/iptables -A INPUT -i ethO -m state --state NEW,INVALID -j DROP

# Rechazar los paquetes de forwarding de conexiones no establecidas

/sbin/iptables -A FORWARD -i ethO -m state --state NEW,INVALID -j DROP
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e Para permitir conexiones entrantes SSH y HTTP

Antes de las ultimas reglas “DROP” hay que escribir algunas reglas que permitan
conexiones nuevas a esos puertos. Las reglas serian de la siguiente forma:

# Habilitar NAT
/sbin/iptables -t nat -A POSTROUTING -5 192.168.0.0/24 -d 0.0.0.0/0 -j MASQUERADE
# Permitir pasar los paquetes ICMP
/sbin/iptables -A INPUT -i ippp0 -p ICMP -j ACCEPT
# Permitir las conexiones al puerto 80 (HTTP)
/sbin/iptables -A INPUT -i ippp0 -p TCP --dport 80 -m state --state NEW -j ACCEPT
# Permitir las conexiones al puerto 22 (SSH)
/sbin/iptables -A INPUT -i ippp0 -p TCP --dport 22 -m state --state NEW -j ACCEPT
# Aceptar los paquetes de conexiones ya establecidas
/sbin/iptables -A INPUT -p TCP -m state --state RELATED -j ACCEPT
# Rechazar los paquetes de conexiones nuevas
/sbin/iptables -A INPUT -i ippp0 -m state --state NEW,INVALID -j DROP
# Rechazar los paquetes de forwarding de conexiones no establecidas
/sbin/iptables -A FORWARD -i ippp0 -m state --state NEW,INVALID -j DROP
e Sise tiene una IP fija en lugar de una IP dinamica
En lugar de usar masquerading, se usara una soluciéon mucho mejor: source NAT. Solo se
tiene que cambiar la regla de nat (la primera en los ejemplos anteriores). Si la interfaz que
tiene la IP fijaes laethl,y laIP fijaesla 111.111.111.111, resultaria lo siguiente:
# Habilitar SNAT
/sbin/iptables -t nat -A POSTROUTING -o ethO -j SNAT --to 111.111.111.111
# Permitir pasar los paquetes ICMP
/sbin/iptables -A INPUT -i ethl -p ICMP -j ACCEPT

# Permitir las conexiones al puerto 80 (HTTP)
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/sbin/iptables -A INPUT -i eth1 -p TCP --dport 80 -m state --state NEW -j ACCEPT

# Permitir las conexiones al puerto 22 (SSH)
/sbin/iptables -A INPUT -i ethl -p TCP --dport 22 -m state --state NEW -j ACCEPT

# Aceptar los paquetes de conexiones ya establecidas

/sbin/iptables -A INPUT -p TCP -m state --state RELATED -j ACCEPT

# Rechazar los paquetes de conexiones nuevas

/sbin/iptables -A INPUT -i eth1 -m state --state NEW,INVALID -j DROP
# Rechazar los paquetes de forwarding de conexiones no establecidas

/sbin/iptables -A FORWARD -i eth1 -m state --state NEW,INVALID -j DROP

e Re-direccionamiento de las conexiones de un puerto hacia una computadora interna
de una Lan.

A éste proceso se llama destination NAT es bastante sencillo, s6lo hay que poner una regla

adicional, por ejemplo, si se quieren re-direccionar las conexiones del puerto 80 hacia el
puerto 80 de una computadora en la red interna (192.168.0.111).

/sbin/iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80 -j DNAT --to
192.168.0.111:80

Otro ejemplo sencillo y muy util, es re-direccionar el puerto 2022 de la computadora
haciendo DNAT hacia el puerto 22 (ssh) de una computadora de la red interna.

/sbin/iptables -t nat -A PREROUTING -i ethl -p tcp --dport 2022 -j DNAT --to
192.168.0.111:22
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Practica 4

Configuracion NAT

Router 2

Router Router FastEthernet 0 Interface Serial 0 Address | Loopback 0 Address/ | Enable Secret Enable/VTY/con
Designation Name address/Subnet Type /Subnet Mask subset Mask Password sole Password
Mask
Router 1 Gateway 10.10.10.1/24 DTE 200.2.2.18/30 NA Class Cisco
Router 2 ISP NA DCE 200.2.2.17/30 172.16.1.1/32 Class Cisco
Straight-through cable
Searial cable e
GDHWE:HG"U\I‘EF} RN RN PR R A TR N
Crosgovercabls @ 0 ——————=———

Figura 1.- Configuracion NAT.
Objetivo

 Configura un router para usar NAT con la finalidad de convertir direcciones IP internas
privadas a direcciones publicas externas.

Sintesis

Un ISP ha asignado a una compaiiia 199.99.9.32/27 direcciones IP de direccionamiento
entre dominios sin clases (CIRD). Esto es equivalente a 30 direcciones IP ptblicas. Ya que
la compaifiia tiene un requerimiento interno por mas de 30 direcciones, el gerente de la
compaiiia ha decidido implementar NAT. Las direcciones 199.99.9.33-199.99.9.39 son para
la asignacion estatica y las direcciones 199.99.9.40-199.99.9.62 son para la asignacion
dinamica. El direccionamiento sera hecho entre el ISP y el router Gateway utilizado por la
compaiiia. Una ruta estatica sera utilizada entre el ISP y el router Gateway y una ruta por
default sera utilizada entre el router Gateway y el ISP. La conexion del ISP al Internet sera
representada por una direccion loopback en el router ISP.

Implemente una red similar a la de la figura 1. Cualquier router que cumpla con los

requisitos de interfaz mostrados en la figura anterior puede ser utilizado. Esto incluye los
siguientes routers y algunas de sus posibles combinaciones:
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Routers series 800
Routers series 1600
Routers series 1700
Routers series 500

Routers series 2600

e o o o o

Desarrollo
Inicie una sesion HyperTerminal.

a. Configure los routers ISP y Gateway (Hostname, interfaces y passwords).

ISP
Router#configure terminal
Router(config)#hostname ISP
ISP(config)#enable password cisco
ISP(config)#enable secret class
ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit
ISP(config)#line vty 0 4
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit
ISP(config)#interface loopback 0
ISP(config-if)#ip add 172.16.1.1 255.255.255.255
ISP(config-if)#no shutdown
ISP(config-if)#exit
ISP(config)#interface serial 0
ISP(config-if)#ip add 200.2.2.17 255.255.255.252
ISP(config-if)#clock rate 64000
ISP(config)#ip route 199.99.9.32 255.255.255.224 200.2.2.18
ISP(config)#end
ISP#copy running-config startup-config
Destination filename [startup-config]?[Enter]

Gateway

Router#configure terminal
Router(config)#hostname Gateway
Gateway(config)#enable password cisco
Gateway(config)#enable secret class
Gateway(config)#line console 0
Gateway(config-line)#password cisco
Gateway(config-line)#login
Gateway(config-line)#exit

Gateway(config)#line vty 0 4
Gateway(config-line)#password cisco
Gateway(config-line)#login
Gateway(config-line)#exit
Gateway(config)#fastethernet 0
Gateway(config-if)#ip add 10.10.10.1 255.255.255.0
Gateway(config-if}#no shutdown
Gateway(config-if)#exit

Gateway(config)#interface serial 0
Gateway(config-if)#ip add 200.2.2.18 255.255.255.252
Gateway(config-if}#no shutdown
Gateway(config)#ip route 0.0.0.0 0.0.0.0 200.2.2.17
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b. Guarda la configuracion

En el modo EXEC privilegiado del Prompt, en ambos routers, escribe el comando copy
running-confing startup-config.

c. Configura los Host con la apropiada direccion IP, mascara de subred y Gateway por
default.

Cada Terminal deberia poder hacer ping a cada uno de los routers conectados. Si el ping
no es exitoso, vuelve a realizar el procedimiento anterior. Observa y verifica que se le haya
asignado una direccion IP especifica y una Gateway por default a la Terminal de trabajo. Si
estas operando en Windows 98, verifica usando Start > Run > winipcfg. Si estas operando
en Windows 2000 6 alguna configuracion mas reciente, verifica usando ipconfing en la
ventana del DOS.

d. Verifica que la red funcione.

1. De los Hosts conectados, envia un ping a la interfaz FastEthernet del router Gateway por
default.

2. (El ping del primer host fue exitoso? Si.

3. (El ping del segundo host fue exitoso? Si.

4. Si la respuesta fue no para cualquiera de las preguntas anteriores, resuelve los problemas
en el router y las configuraciones del Host para encontrar el Error. Haz ping de nuevo hasta
que ambas respuestas sean exitosas.

e. Crea una ruta estatica

1. Crea una ruta estatica del router ISP al router Gateway. Las direcciones 199.99.9.32 / 27
han sido destinadas para el acceso a Internet fuera de la compaiia.

Use el comando ip route para crear una ruta estatica.

ISP(config)# ip route 199.99.9.32 255.255.255.224 200.2.2.18

2. (Esta la ruta estatica en la tabla de direccionamiento? Si.

3. ;{Cual comando verifica el contenido de la tabla de direccionamiento? Show ip route.
4. Si la ruta no estuviera en la tabla de ruteo, ;Cual seria la razon para ello?

La interfaz podria no estar activa (Interface down)

ISP# show ip route

Codes:  C - connected, S - static, I - IGRP, R - RIP, M - mobile, B —
BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
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i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

199.99.9.0/27 is subnetted, 1 subnets

S 199.99.9.32 [1/0] via 200.2.2.18
200.2.2.0/30 is subnetted, 1 subnets

C 200.2.2.16 is directly connected, Serial0
172.16.0.0/32 is subnetted, 1 subnets

C 172.16.1.1 is directly connected, Loopback0

f. Cree una ruta por default.

1. Del router Gateway al router ISP, cree una ruta estatica para conectar a la red
0.0.0.0 0.0.0.0, usando el comando ip route. Este enviara cualquier trafico de direcciones
de destino desconocido al ISP para ajustar el Gateway del ultimo recurso en el router
Gateway.

Gateway(config) # ip route 0.0.0.0 0.0.0.0 200.2.2.17
2. (Esta la ruta estatica en la tabla de direccionamiento? Si.

3. Trate de hacer ping de una de las terminales de trabajo a la direccion IP de la interfaz
serial del ISP.

4. (El ping fue exitoso? No.

5. {Por qué? Por qué no existe ninguna ruta hacia la red 10.10.10.0

Gateway# show ip route

Codes:  C - connected, S - static, I - IGRP, R - RIP, M - mobile, B —
BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 200.2.2.17 to network 0.0.0.0

200.2.2.0/30 is subnetted, 1 subnets

C 200.2.2.16 is directly connected, Serial0
10.0.0.0/24 is subnetted, 1 subnets

C 10.10.10.0 is directly connected, FastEthernet0

S* 0.0.0.0/0 [1/0] via 200.2.2.17

g. Define el pool para las direcciones IP publicas disponibles.
Para Definir el pool de las direcciones publicas, use el comando ip nat pool
Gateway(config)# ip nat pool public-access 199.99.9.40 199.99.9.62 netmask 255.255.255.224

h. Define una lista de acceso que corresponda a las direcciones IP privadas internas.
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Para definir la lista de acceso que corresponda a las direcciones privadas internas, use el
comando access-list

Gateway(config)# access-list 1 permit 10.10.10.0 0.0.0.255

i. Define la traduccion NAT de lista interna al pool exterior.

Para definir la traduccion NAT, use el comando ip nat inside source

Gateway(config)# ip nat inside source list 1 pool public-access

j. Especifica las interfaces

Las interfaces activas en el router necesitan ser especificadas tanto como interfaces
internas y externas con respeto a Nat. Para hacer esto, usa el comando ip nat inside e
ip nat outside.

Gateway(config)# interface fastethernet 0

Gateway(config-if)# ip nat inside

Gateway(config-if)# interface serial 0
Gateway(config-if)# ip nat outside

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
---199.99.9.40 10.10.10.10 --- --- --- ---

k. Evaltia la configuracion

1. De la computadora, has ping a la direccion 172.16.1.1. Si fue exitoso, observa la
traduccion NAT en el router Gateway, usando el comando show ip nat translations.

2. /Cual es la traduccion de las direcciones locales internas del Host?
10.10.10.10 = 199.99.9.40

3. La direccion global interna es asignada por el router del pool nat.

4. La direccion local interna es asignada por el administrador del sistema.

1. Finalmente termine la sesion escribiendo el comando Exit y apague el router.
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Practica 5

Configuraciéon PAT

Router 2

Router Router FastEthernet 0 Interface Serial 0 Address | Loopback 0 Address/ | Enable Secret Enable/VTY/con
Designation Name address/Subnet Type /Subnet Mask subset Mask Password sole Password
Mask
Router 1 Gateway 10.10.10.1/24 DTE 200.2.2.18/30 NA class Cisco
Router 2 ISP NA DCE 200.2.2.17/30 172.16.1.1/32 class Cisco
Straight-through cable
Sarial cable ===
cﬂﬁmﬂ:ﬁﬂ"mf} RN RN PR R A TR N
Crosgovercabls @ 2 T —mmm—m—eem——-

Figura 1.- Configuracion PAT.
Objetivo

* Configure un router para usar traduccion de direcciones de Puerto (PAT) con la finalidad
de convertir direcciones IP internas, privadas y direcciones publicas internas e externas.

Sintesis

Aidan McDonald acaba de recibir una conexion de Internet de linea DSL para un ISP local
en su hogar. E1 ISP ha asignado solamente una direccion IP para ser usada en el puerto serie
de su dispositivo de acceso remoto. Por lo tanto, todas las computadoras LAN de Aidan,
cada una con su propia direccion IP privada, compartiran una direccion IP publica en el
router usando Pat. El direccionamiento de su hogar 6 del router gateway al ISP sera hecho
usando una ruta por defaul Serial 0 del router Gateway. La conexion del ISP al Internet sera
representada por una Direccion loopback en el router ISP.

Implemente una red similar a la de la figura 1. Cualquier router que cumpla con los

requisitos de interfaz mostrados en el diagrama anterior puede ser usado. Esto incluye los
siguientes y alguna de sus posibles combinaciones:
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Routers series 800
Routers series 1600
Routers series 1700
Routers series 500

Routers series 2600

e o o o o

Desarrollo

Inicie una sesion HyperTerminal.

a. configura los routers

Configura el Hostname, las contrasefias y las interfaces en cada uno de los routers.
b. Guarda la configuracion

En el modo EXEC privilegiado del prompt, en ambos routers, escribe el comando copy
running-confing startup-config.

c. Configura los Host con la apropiada direccion IP, mascara de subred y gateway por
default.

Cada Terminal de trabajo debe poder hacer ping a cada uno de los routers conectados. Si el
ping no es exitoso, resuelve los problemas hasta que puedas hacer ping. Observa y verifica
que se le haya asignado una direccion IP especifica y una gateway por default a la
Terminal de trabajo. Si estas operando en Windows 98, verifica usando el comando
Stara > Run > winipcfg. Si estas operando en Windows 2000 6 alguna configuracion mas
alta, verifique usando el comando ipconfing en una ventana del DOS.

d. Verifica que la red funcione.

1. De los Hosts conectados, envie un ping a la interfaz de FastEthernet del router Gateway
por default.

2. (El ping del primer host fue exitoso? Si.

3. (El ping del segundo host fue exitoso? Si.

4. Si la respuesta fue no para cualquiera de las preguntas, resuelva los problemas en el
router y las configuraciones del Host para encontrar el Error. Haga ping de nuevo hasta que
ambas respuestas sean exitosas.

e. Crea una ruta por default.

1. Afiade una ruta por default a la interfaz serial 0 del router Gateway. Esto podria enviar

cualquier trafico de direcciones con destino desconocido al ISP. Use el comando ip route
para crear una ruta por default:
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Gateway(config) # ip route 0.0.0.0 0.0.0.0 serial 0
2. ;Laruta esta en la tabla de direccionamiento? Si.

3. Trate de hacer ping de una de las terminales de trabajo a la direccion IP de la interfaz
serial del ISP.

4. (El ping fue exitoso? No.
5. (Por qué? Por que no existe ninguna ruta hacia la red 10.10.10.0.

6. {Que comando muestra el contenido de la tabla de direccionamiento? show ip route.

Gateway# show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B —
BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 200.2.2.17 to network 0.0.0.0

200.2.2.0/30 is subnetted, 1 subnets

C 200.2.2.16 is directly connected, Serial0
10.0.0.0/24 is subnetted, 1 subnets
C 10.10.10.0 is directly connected, FastEthernet0

S* 0.0.0.0/0 [1/0] via 200.2.2.17

f. Define una lista de acceso que corresponda a las direcciones IP privadas internas.

Para definir la lista de acceso que corresponda a las direcciones privadas internas, use el
comando access list

Gateway(config)# access-list 1 permit 10.10.10.0 0.0.0.255

g. Define la traduccion PAT de lista interna a las direcciones externas.

Para Definir la traduccion PAT, use el comando ip nat inside source. Este comando con la
opcion overload, puede crear una traduccion de direccion de puerto usando una direccion
IP serial 0 como la base:

Gateway(config)# ip nat inside source list 1 interface serial 0 overload

h. Especifica las interfaces

Las interfaces activas en el router necesitan ser especificadas tanto como interfaces dentro
y fuera con respeto de PAT. Para hacer esto, use el comando ip nat inside 6 ip nat outside
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Gateway(config)# interface fastethernet 0
Gateway(config-if)# ip nat inside
Gateway(config-if) # interface serial 0
Gateway(config-if) # ip nat outside

i. Evalua la configuracion

1. Configure una de las computadoras en LAN interna con las direcciones IP
10.10.10.10/24 y direccion de gateway por default 10.10.10.1. De las computadoras, has
ping a la direccion 172.16.1.1. Si el ping fue exitoso, observa la traduccion PAT en el

router Gateway, usando el comando show ip nat translations.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
tep 200.2.2.18:1086 10.10.10.10:1086 172.16.1.1:23 172.16.1.1:23
icmp 200.2.2.18:768 10.10.10.10:768 172.16.1.1:768 172.16.1.1:768

2. /Cual es la traduccion de las direcciones locales internas del Host?
10.10.10.10:1086 6 10.10.10:768
3. {Qué representa el nimero después de los dos puntos? el puerto que se uso NAT.

4. (Por qué dicen NAT todos los comandos utilizados para PAT? Por qué PAT es una
extension de NAT.

j. Finalmente termine la sesion escribiendo el comando Exit y apague el router.
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Practica 6

Configuracion de direcciones estaticas NAT

Router 2

Router Router FastEthernet 0 Interface Serial 0 Address | Loopback 0 Address / | Enable Secret Enable/VTY/con
Designation Name address/Subnet Type /Subnet Mask subset Mask Password sole Password
Mask
Router 1 Gateway 10.10.10.1/24 DTE 200.2.2.18/30 NA class Cisco
Router 2 ISP NA DCE 200.2.2.17/30 172.16.1.1/32 class Cisco
Straight-thmough cable
Serial cabla -
Conaole (Rollover) R R R TR R
Crossovercaim. == el
Figura 1.- Configuracion de direcciones estaticas NAT.
Objetivo

e Configurar un mapeo IP estatico que permita el acceso externo a una PC interna.
Configure un router para usar traduccion de direcciones de red (NAT) para convertir
direcciones IP internas, direcciones tipicamente privadas, direcciones publicas
internas y externas.

Sintesis

Un ISP ha asignado a una compaifiia 199.99.9.32/27 direcciones IP de direccionamiento
entre dominios sin clases (CIRD). Esto es equivalente a 30 direcciones IP publicas. Ya que
la compaiiia tiene un requerimiento interno para mas de 30 direcciones, el director de IT ha
decidido implementar NAT. Las direcciones 199.99.9.33-199.99.9.39 para la asignacion
estatica y 199.99.9.40-199.99.9.62 para la asignacion dinamica. El direccionamiento sera
hecho entre el router ISP y el router Gateway utilizado por la compafia. Una ruta estatica
sera usada entre el router ISP y el router Gateway y una ruta por default sera usada entre el
router Gateway y el ISP. La conexion del ISP al Internet sera representada por una
direccion loopback en el router ISP.
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Implemente una red similar a la de la figura 1. Cualquier router que cumpla con los
requisitos de interfaz mostrados en el diagrama anterior puede ser usado. Esto incluye los
siguientes y alguna de sus posibles combinaciones:

Routers series 800
Routers series 1600
Routers series 1700
Routers series 500

Routers series 2600

e o o o o

Desarrollo

Inicie una sesiéon HyperTerminal.

b. Configura los routers

Configura todo de acuerdo con la siguiente tabla:

Hostname.

Contrasefia de la consola.
Contrasefia virtual de la Terminal.
Contrasefia confidencial enable.
Las Interfaces.

e o o o o

c. Guarda la configuracion

En el modo EXEC privilegiado del prompt, en ambos routers, escribe el comando copy
running-confing startup-config.

d. Configura los Host con la apropiada direccion IP, mascara de subred, y un gateway por
default.

e. Verifica que la red esté funcionando

1. De los Hosts conectados, envie un ping a la interfaz de FastEthernet del router Gateway
por default.

2. (Fue el ping del primer host exitoso? Si.

3. (Fue el ping del segundo host exitoso? Si.

f. Cree una ruta estatica

1. Cree una ruta estidtica del router ISP o del router Gateway. Las direcciones

199.99.9.32 /27 han sido destinadas para el acceso a Internet fuera de la compaiiia. Use el
comando ip router para crear una ruta estatica.

111



UMSNH
4

ISP (config)# ip route 199.99.9.32 255.255.255.224 200.2.2.18
2. ;Laruta esta en la tabla de direccionamiento? Si.
3. (Qué comando verifica el contenido de tabla de direccionamiento? show ip route.

4. Si la ruta no estuviera en la tabla de direccionamiento, de una razoén de porque esto
podria ser cierto.

Porque la interfase podria no estar activa.

ISP# show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B —
BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
EIl - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

199.99.9.0/27 is subnetted, 1 subnets

S 199.99.9.32 [1/0] via 200.2.2.18
200.2.2.0/30 is subnetted, 1 subnets
C 200.2.2.16 is directly connected, Serial0
172.16.0.0/32 is subnetted, 1 subnets
C 172.16.1.1 is directly connected, Loopback0

g. Crea una ruta por default.

1. Afiada una ruta por default del router Gateway al router ISP usando el comando ip route.
Esto podria enviar cualquier trafico de direcciones con destino desconocido al ISP:

Gateway(config) # ip route 0.0.0.0 0.0.0.0 200.2.2.17
2. ;Esta la ruta estatica en la tabla de direccionamiento? Si

3. Trate de hacer ping de una de las terminales de trabajo a la direccion IP de la interfaz
serial del ISP.

4. (El ping fue exitoso? No.

5. {Por qué? Por qué no existe ninguna ruta hacia la red 10.10.10.0

Gateway# show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B —
BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
EIl - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 200.2.2.17 to network 0.0.0.0
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200.2.2.0/30 is subnetted, 1 subnets

C 200.2.2.16 is directly connected, Serial0
10.0.0.0/24 is subnetted, 1 subnets
C 10.10.10.0 is directly connecte
S* 0.0.0.0/0 [1/0] via 200.2.2.17

h. Define el pool para las direcciones IP publicas disponibles.
Para definir el pool de las direcciones publicas, use el comando ip nat pool

Gateway(config)# ip nat pool public access 199.99.9.40 199.99.9.62 netmask
255.255.255.224

i. Define una lista de acceso que corresponda a las direcciones IP privadas internas.

Para definir la lista de acceso que corresponda a las direcciones privadas internas, use el
comando access-list

Gateway(config)# access-list 1 permit 10.10.10.0 0.0.0.255

j. Define la traduccion NAT de lista interna al pool exterior.
Defina la traduccién NAT, use el comando ip nat incide source
Gateway(config)# ip nat inside source list 1 pool public_access
k. Especifique las interfaces

Las interfaces activas en el router necesitan ser especificadas tanto como interfaces dentro
y fuera con respeto de Nat. Para hacer esto, use el comando ip nat inside 6 ip nat outside

Gateway(config)# interface fastethernet 0
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface serial 0
Gateway(config-if)# ip nat outside

1. Configuracion de un mapeo estatico

1. La Terminal de trabajo #1, 10.10.10.10 / 24, sera designada como el servidor publico
WWW. Por lo tanto, necesita una direccion IP publica permanente. Este mapeo es
definido usando un mapeo NAT estatico.

2. Configure una de las computadoras en LAN con las direcciones IP 10.10.10.10 / 24 y
una direccion de gateway por default 10.10.10.1. Para configurar un mapeo NAT con IP
estatica use el comando ip nat inside source static, en el modo EXEC privilegiado del
prompt.

Gateway(config)# ip nat inside source static 10.10.10.10 199.99.9.33

Estos mapas permanentes de 199.99.9.33 a las direcciones internas 10.10.10.10.
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3. Observa la tabla de traduccion:

Gateway # show ip nat translations

(El mapeo aparece en el resultado del comando show? Si.
m. Evaluacion de la Configuracion

1. De la Terminal de trabajo 10.10.10.10, verifica si se puede hacer ping a la direccion
172.16.1.1

2. . El ping fue exitoso? Si.

3. Del router ISP, haz ping al host con la traduccion NAT estatica escribiendo ping
10.10.10.10.

4. (El ping fue exitoso? No.
5. {Por qué? No existe ninguna ruta hacia la red 10.10.10.10.

ISP# ping 10.10.10.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.10, timeout is 2 seconds:
Success rate is 0 percent (0/5)

n. Del router de ISP, haga ping a la direccion 199.99.9.33. Si es exitoso, observe la
traduccion NAT en el router Gateway, usando el comando show ip nat translations.

ISP# ping 199.99.9.33

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 199.99.9.33, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/29/32 ms
ISP#

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside
global
---199.99.9.33 10.10.10.10 - —

. ;Cual es la traduccion de las direcciones locales internas del Host?
10.10.10.10 = 199.99.9.33

0. Termina la sesion escribiendo el comando Exit y apaga el equipo.
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Capitulo 5

IPv6

Internet Protocol Version 6

5.1 Introduccioén

La razdn basica para crear un nuevo protocolo es la falta de direcciones IP. IPv4 tiene un
espacio de direcciones de 32 bits, en cambio IPv6 brinda un espacio de 128 bits. La falta de
coordinacion en la asignacion de direcciones, el reducido espacio de direcciones Ipv4 y atn
mas el dejar espacios de direcciones discontinuos, generan hoy en dia el problema de
escasez de direcciones IP.

Debido a que muchas de las nuevas aplicaciones en las que IPv4 es utilizado, fue necesario
agregar nuevas funcionalidades al protocolo basico, aspectos que no fueron contemplados
en el analisis inicial de IPv4, lo que gener6 la realizacion de un nuevo protocolo llamado
Ipv6 el cual mantienen algunas funciones del protocolo IPv4 que se utilizan actualmente, y
las que no se utilizan o se usan con poca frecuencia fueron descartadas o simplemente se
hicieron opcionales.

IPv6 o IPng (Next Generation Internet Protocol) es la nueva version del protocolo IP
(Internet Protocol). Ipv6 fue disefiado por el IETF (Internet Engineering Task Force) para
reemplazar en forma gradual a la version actual, IPv4. Ipv6 es un estandar de la capa de red
encargado de dirigir y encaminar los paquetes a través de una red[12].

Disefiado por Steve Deering de Xerox PARC y Craig Mudge, Ipv6 esta destinado a sustituir
en los siguientes afios al estandar Ipv4, cuyo limite en el numero de direcciones de red
admisibles estd empezando a restringir el crecimiento de Internet y su uso, especialmente
en China, India, y otros paises asiaticos densamente poblados. Hoy en dia se calcula que las
dos terceras partes de las direcciones que ofrece Ipv4 ya estan asignadas.

Ipv6 cuenta con un pequefio porcentaje de las direcciones publicas de Internet, que todavia
estan dominadas por Ipv4. El uso de Ipv6 ha sido frenado por la traduccion de direcciones
de red (NAT) que también se emplea para solucionar algunos problemas de Ipv4 como la
escasez de direcciones IP, pero NAT hace dificil o imposible el uso de algunas aplicaciones
P2P (se refiere a una red que no tiene clientes y servidores fijos, sino una serie de nodos
que se comportan a la vez como clientes y como servidores de los demas nodos de la red,
como son la voz sobre IP (VoIP) y juegos multiusuario. Ademas, NAT rompe con la idea
original de Internet donde todos pueden conectarse con todos. Actualmente, el gran
catalizador de Ipv6 tiene la capacidad de ofrecer nuevos servicios, como la movilidad,
Calidad de Servicio (QoS), privacidad, etc. Se espera que Ipv4 siga funcionando hasta por
lo menos el 2025, dado que hay muchos dispositivos heredados de ipv4 que no se migraran
a Ipv6 nunca y que seguiran siendo utilizados por mucho tiempo.
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5.2 Caracteristicas principales
Ipv6 tiene las siguientes caracteristicas:

Nuevo formato de encabezado: El encabezado IPv6 tiene un nuevo formato que esta
disefiado para reducir al minimo la sobrecarga del encabezado. Esto se consigue al mover
los campos que no son esenciales y los campos de opciones a encabezados de extension que
se colocan a continuacion del encabezado IPv6. La simplificacion del encabezado IPv6
permite un procesamiento mas eficaz en los enrutadores intermedios.

Los encabezados IPv4 y los encabezados IPv6 no son interoperables y el protocolo IPv6 no
es compatible con el protocolo IPv4. Un host o un enrutador deben utilizar
simultaneamente una implementacion de IPv4 e IPv6 para reconocer y procesar ambos
formatos de encabezado. El nuevo encabezado IPv6 sélo tiene el doble de tamafio que el
encabezado IPv4, a pesar de que las direcciones [Pv6 son cuatro veces mayores que las
direcciones IPv4.

Espacio de direcciones mas grande: [Pv6 utiliza direcciones de origen y destino de 128
bits (16 bytes). Aunque con 128 bits se pueden proporcionar mas de 3,4x1038
combinaciones posibles, el amplio espacio de direcciones de IPv6 se ha disefiado para
permitir multiples niveles de division en subredes y asignacion de direcciones de la red
troncal Internet a las subredes individuales de una organizacion.

Aunque actualmente sélo un pequefio porcentaje de direcciones posibles se asignan para el
uso de hosts, hay disponibles muchas direcciones para su uso en el futuro. Al tener un
nimero mucho mayor de direcciones disponibles, ya no son necesarias las técnicas de
conservacion de direcciones, como la implementacion de NAT.

Infraestructura de direcciones y enrutamiento eficaz y jerarquica: Las direcciones
globales de IPv6 que se utilizan en la parte IPv6 de Internet estan disefiadas para crear una
infraestructura eficaz, jerarquica y que se puede resumir y que tiene en cuenta la existencia
de multiples niveles de proveedores de servicios Internet. En la red Internet IPv6, los
enrutadores de red troncal tienen tablas de enrutamiento mucho mas pequefias.

Configuracion de direcciones con y sin estado: Para simplificar la configuracion de los
hosts, IPv6 admite la configuracion de direcciones con estado, como la configuracion de
direcciones con la presencia de un servidor DHCP, y la configuracion de direcciones sin
estado (configuracion de direcciones sin la presencia de un servidor DHCP). Con Ia
configuracion de direcciones sin estado, los hosts de un vinculo se configuran
automaticamente con direcciones IPv6 para el vinculo (direcciones locales del vinculo) y
con direcciones derivadas de prefijos anunciados por los enrutadores locales. Incluso sin la
presencia de un enrutador, los hosts del mismo vinculo se pueden configurar
automaticamente con direcciones locales del vinculo y comunicarse sin necesidad de
configuraciéon manual.

Seguridad integrada: La compatibilidad con IPSec es un requisito del conjunto de
protocolos IPv6. Este requisito proporciona una solucion basada en estandares para las
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necesidades de seguridad de red y aumenta la interoperabilidad entre diferentes
implementaciones de IPv6.

Mejora de la compatibilidad para la calidad de servicio (QoS): Los nuevos campos del
encabezado IPv6 definen como se controla e identifica el trafico. La identificacion del
trafico, mediante un campo Flow Label (etiqueta de flujo) en el encabezado, permite que
los enrutadores identifiquen y proporcionen un control especial de los paquetes que
pertenecen a un flujo dado. Un flujo es un grupo de paquetes entre un origen y un destino.
Dado que el trafico esta identificado en el encabezado IPv6, la compatibilidad con QoS se
puede obtener de forma sencilla incluso si la carga del paquete esta cifrada con IPSec.

Nuevo protocolo para la interaccion de nodos vecinos: El protocolo Descubrimiento de
vecinos en IPv6 consiste en un conjunto de mensajes del Protocolo de mensajes de control
de Internet para IPv6 (ICMPv6 [Internet Control Message Protocol for IPv6]) que
administran la interaccion de nodos vecinos (es decir, nodos que se encuentran en el mismo
vinculo). El descubrimiento de vecinos reemplaza los mensajes de Protocolo de resolucion
de direcciones (ARP [Address Resolution Protocol]), Descubrimiento de enrutadores
ICMPv4 y Redireccion ICMPv4 con mensajes eficaces de multidifusion y unidifusion, y
proporciona funciones adicionales.

Capacidad de ampliacion: IPv6 se puede ampliar con nuevas caracteristicas al agregar
encabezados de extension a continuacion del encabezado [Pv6. A diferencia del encabezado
IPv4, que solo admite 40 bytes de opciones, el tamafio de los encabezados de extension
IPv6 sélo esta limitado por el tamafio del paquete IPv6.

5.3 Ipv6 y el espacio de direccionamiento

Un espacio de direcciones de 128 bits permite 2128 0
340.282.366.920.938.463.463.374.607.431.768.211.456 (3,4 x 1038) direcciones posibles.
Esto hace que:

e Sea muy pequeiia la posibilidad de que se agoten las direcciones IP.

e No sean necesarias técnicas como NAT para proporcionar conectividad a todas las
computadoras/dispositivos de nuestra red.

Por tanto, todos los dispositivos actuales o futuros (computadoras, PDAs, teléfonos GPRS o
UMTS, etc.) podran tener conectividad completa a Internet.

Las direcciones de 128 bits identifican a una sola interfaz o a un grupo de interfaces. A una
misma Interfaz de un nodo se le pueden asignar multiples direcciones Ipv6. Dichas
direcciones se clasifican en tres tipos:

o Unicast identifican a una sola interfaz. Un paquete enviado a una direccién unicast
es entregado solo a la interfaz identificada con dicha direccion. [RFC 2373] [RFC 2374]

o Anycast identifican a un conjunto de interfaces. Un paquete enviado a una
direccion anycast, sera entregado a alguna de las interfaces identificadas con la
direccion del conjunto al cual pertenece esa direccion anycast. [REC 2526]
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Multicast identifican un grupo de interfaces. Cuando un paquete es enviado a una
direccion multicast es entregado a todas las interfaces del grupo identificadas con
esa direccion.

En Ipv6 no existen direcciones broadcast, su funcionalidad ha sido mejorada por las
direcciones multicast. [RFC 2375]

5.4 Representacion de las direcciones de lpv6

Existen tres formas de representar las direcciones IPv6 como strings de texto.

x:x:x:x:x:x:x:X donde cada x es el valor hexadecimal de 16 bits, de cada uno de los
8 campos que definen la direccion. No es necesario escribir los ceros a la izquierda
de cada campo, pero al menos debe existir un nimero en cada campo.

Ejemplos:

FEDC:BA98:7654:3210:FEDC:BA98:7654:3210
1080:0:0:0:8:800:200C:417A

Como se utilizaran esquemas de direccionamiento con largas cadenas de bits en
cero, existe la posibilidad de usar sintacticamente :: para representarlos. El uso de ::
indica uno o mas grupos de 16 bits de ceros. Dicho simbolo podra aparecer una sola
vez en cada direccion.

Ejemplos:
1080:0:0:0:8:800:200C:417A  unicast address
FF01:0:0:0:0:0:0:101 multicast address
0:0:0:0:0:0:0:1 loopback address
0:0:0:0:0:0:0:0 unspecified addresses

Que podran ser representadas como:

1080::8:800:200C:417A unicast address
FFO01::101 multicast address
1 loopback address

unspecified addresses

Para escenarios con nodos IPv4 e IPv6 es posible utilizar la siguiente sintaxis:
x:x:x:x:x:x:d.d.d.d, donde x representan valores hexadecimales de las seis partes
mas significativas (de 16 bits cada una) que componen la direccion y las d, son
valores decimales de los 4 partes menos significativas (de 8 bits cada una), de la
representacion estandar del formato de direcciones IPv4.
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Ejemplos:

0:0:0:0:0:0:13.1.68.3
0:0:0:0:0:FFFF:129.144.52.38

6 en la forma comprimida

::13.1.68.3
::FFFF:129.144.52.38

Por ejemplo: Una empresa no muy grande necesita crear algunas subredes para sus
delegaciones, con IPv4 a lo maximo que podria aspirar --y eso si se tiene mucha suerte--
seria a algunas direcciones de Clase B (recordemos que, se asignan los 16 primeros bits a la
red y los otros 16 quedarian para la empresa). En IPv6 lo comun es que se asigne un /48,
donde los primeros 48 bits son para la red y los 16 restantes para hacer subredes (por lo

tanto, 65.535 posibles subredes) y los 64 restantes para la asignacion de la computadora
(ver figura 26).

Pl
16 bits | 8 hits | 8 hits
Pvé
43 hits 16 hits B4 bits
1 Asignado por provesdor
] Subrad
] MSquina

Figura 26.- Ejemplo de Ipv6

5.5 Ventajas y desventajas de lpv6

Desventajas:

e Necesidad de extender un soporte permanente para IPv6 a través de todo Internet y
de los dispositivos conectados a ella.

e Para estar enlazada al universo IPv4 durante la fase de transicion, todavia se
necesita una direccion IPv4 o algiin tipo de NAT (comparticion de direcciones IP)
en los routers pasarela (IPv6<-->IPv4) que afiaden complejidad y que significa que

el gran espacio de direcciones prometido por la especificacion no podra ser
inmediatamente usado.
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e Problemas restantes de arquitectura, como la falta de acuerdo para un soporte
adecuado de IPv6 multihoming.

Ventajas:

o Convivencia con Ipv4, que hara posible una migracion suave.

e Gran cantidad de direcciones, que hara virtualmente imposible que queden
agotadas.

o Direcciones unicast, multicast y anycast.

o Formato de cabecera mas flexible que en Ipv4 para agilizar el encaminamiento.

o Nueva etiqueta de flujo para identificar paquetes de un mismo flujo.

o La fragmentacion y reensamblado se realiza en los nodos finales, y no en los routers
como en [Pv4.

o Nuevas caracteristicas de seguridad. IPSEC formara parte del estandar.

e Nueva version de ICMP, que incluye a MLD, el equivalente del IGMP de IPv4.

e Autoconfiguracion de los nodos finales, que permite a un equipo aprender
automaticamente una direccion IPv6 al conectarse a la red.

e Movilidad incluida en el estandar, que permitira cambiar de red sin perder la
conectividad.

En sintesis, la transicion de IPv4 a IPv6 ya comenzo6. Durante al menos 20 afios se espera
que convivan ambos protocolos y que IPv6 vaya integrandose de forma lenta.

120



UMSNH

4
Capitulo 6

6.1 Conclusiones

A lo largo de este trabajo, el lector puede tener acceso a un conjunto de soluciones,
sencillas y rapidas para solucionar el problema de escasez de direcciones IP’s, las
soluciones que se presentan en el trabajo anterior son de bajo costo y faciles de manipular
por cualquier persona ajena a conocimientos o manejo de redes, las herramientas expuestas
pueden ser aplicadas tanto a grandes, medianas y pequeflas redes de uso particular o
publico.

El problema al cual se puede enfrentar el usuario de estas alternativas, es no contar
con el grado de paciencia necesario que requiere atencion absoluta a la resolucion de
cualquier problema, la dificultad tiene que ver con el hecho de que resulta complicado
captar el manejo de las soluciones desde un punto de vista sencillo y facil de resolver.

Dentro de la gran gama de posibilidades existentes para la solucion de la escasez de
direcciones IP’s, todas resultan de una forma amigable, pero si se toma en cuenta que el
usuario promedio no cuenta con el conocimiento necesario en computacion, con el proyecto
anterior se realizaron una serie de practicas que facilitan el manejo de las soluciones desde
un punto de vista simple para el usuario.

El por qué de estas soluciones es porque hoy en dia ante el insoslayable crecimiento
de la red ha existido una escasez en las direcciones IP, llegando a la conclusion que es
necesario obtener soluciones de bajo costo y eficientes, aplicando las posibles soluciones
expuestas a lo largo del presente trabajo asi como el uso adecuado de la red se puede
solucionar el problema de la escasez y posiblemente todas aquellas personas que requieran
tener acceso a una direccion IP podran hacerlo, con muy pocos conocimientos sobre redes y
practicas faciles de entender.

Concluyendo, las herramientas expuestas pueden mejorarse con el paso de los afios,
como se sabe, el area de redes es muy extensa y su estudio es ilimitado en todo el mundo.
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Apéndice
Este Apéndice contiene alguna de las practicas que se necesitaron para la realizacion de las

algunas practicas contenidas en el presente trabajo.

Practica 1

Como establecer una sesién de consola usando HyperTerminal

Shugiteouhate ||y

Sarial cable > S

Console (Rollaver) ennnasanEe R Rnannn

Crossovercobls =~ = === —mamae—-
Diagrama 1

Objetivo

. Conectar un router y la Terminal usando un cable de consola (Diagrama 1).

. Configura la HyperTerminal para establecer una sesion de consola con el router.
Sintesis
La HyperTerminal es un simple programa de emulacion basado en Windows que puede ser utilizado para conectar el puerto de consola
en el router. Una PC con HyperTerminal provee un teclado y un monitor para el router. Conectando el puerto de consola con un cable
rollover y usando la HyperTerminal es la forma mas basica para acceder a un router, para verificar o cambiar su configuracion.
Ponga una red similar a la del diagrama 1.

El siguiente material sera requerido:

. Una Terminal con interfaz serial y HyperTerminal configurada.
] Un router Cisco
e Uncable de consola (rollover) para conectar la Terminal al router.

Desarrollo

a. Conecta un cable rollover entre el puerto de consola del router y el puerto COM 1 de la PC con un adaptador DB-9 o DB-25.
b. Enciende la computadora y el router.

c. Identifique el programa HyperTerminal del escritorio de Windows:

Inicio > Programas > Accesorios > Comunicaciones >HyperTerminal

d. En el ment emergente aparece la opcion “Connection Descripcion”, escriba un nombre para la conexion en el campo Name y
seleccione OK (Figura 1).
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Figura 1

e. En el ment emergente “Connect To", use la flecha hacia abajo y en la opcién Connect using: elija COM1 y seleccione OK (Figura 2).

Figura 2
f. En el ment emergente de las propiedades de COM1 (Figura 3), use la flecha hacia abajo y seleccione lo siguiente:

Bits per second: 9600
Data Bits: 8

Parity: None

Stop Bits: 1

Flow control: None

Después seleccione OK

Figura 3

g. Cuando la ventana de sesion de HyperTerminal aparece, Encienda el router. Si el router ya estd encendido, presione la tecla Enter. Al
realizar esto debe haber una respuesta del router.

Si existe la respuesta, entonces la conexion ha sido terminada con éxito. Si no hay conexion, resuelva los problemas de conexion, por
ejemplo, verifique que el router este encendido, verifique la conexion al puerto de COM 1 en la computadora y al puerto de consola en el
router.

h. Finalicé la sesion de consola de una HyperTerminal, seleccionando:

File > Exit
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a. Cuando el menu emergente de advertencia para desconectar la HyperTerminal aparece, Seleccione Yes (Figura 4).

L ou sie

e yod Tte you wank 1o dsconnect now? -

Figura 4

b. La computadora preguntarad si la sesion desea ser guardada (Figura 5). Elija Yes.

® Do yeuwarit i save session 55 7

[ Lt | o

Figura 5

c. En el ment emergente de “Connection Description" (Figura 6), Elija Cancel.

Figura 6
i. Para abrir la sesion de consola de la HyperTerminal, seleccione:
File > Open

La sesion guardada podra aparecer haciendo doble clic en el nombre, la conexion se abrira sin reconfigurar de nuevo.
j. Cierre la sesion de HyperTerminal.
k. Apague el Router.

Practica 2

Configuracion de las contrasefias del Router

Straght-through cable e

Sarial cable —_— e

Console (Rollover) sesssenssaseREanennee

Crossover cable ——
Diagrama 1

Objetivo

o Configura las contrasefias para el registro de entrada (Login) de la consola para el modo EXEC.
] Configura las contrasefias para la sesion de Terminal virtual (Telnet).
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. Configura las contrasefias confidenciales para el modo EXEC privilegiado.
Sintesis

Cualquier router que cumpla los requisitos de interfaz puede ser usado en esta practica. Los posibles routers incluyen series 800,1600,
1700, 2500, 2600 o una combinacion de ellos. Cualquier router que sea utilizado puede producir un resultado ligeramente diferente en sus
salidas.

Desarrollo

Inicie una sesion de HyperTerminal

1. Ingresa al modo EXEC de usuario del prompt.

a. Conecta el router y escribe el registro de entrada (Login).

b. (Qué prompt desplego el router? Router>

2. Ingresa al modo EXEC privilegiado del prompt

a. Ingresa enable después del prompt.

Router> enable

b. (Qué indicador de comandos desplego el router? Router#

3. Ingresa al modo de configuracién Global.

a. Ingresa después del prompt configure terminal en el modo privilegiado EXEC del prompt.
Router# configure terminal

b. (Qué prompt desplego el router? Router(config)#

4. Cambia el nombre del Router a GAD.

a. Ingresa hostname GAD después del prompt.

Router(config)# hostname GAD

b. ;Qué prompt desplegé el router? GAD(config)#

5. Configura las contrasefias de consola y de la Terminal virtual (Telnet) del router.

a. Configure la contrasefa de consola en el router y salga de la configuracion.
GAD(config)#line console 0

GAD(config-line)#password cisco

GAD(config-line)#login

GAD(config-line)#exit

GAD(config)#

b. Configure una contrasefia para la terminal virtual (Telnet) y salga de la configuracion.
GAD(config)#line vty 0 4

GAD(config-line)#password cisco

GAD(config-line)#login

GAD(config-line)#exit

GAD(config)#

6. Configura la contrasefia enable.

a. Configure la contrasefia enable del router y salga del modo de configuracion global.
GAD(config)#enable password cisco

GAD(config)#exit

7. Regresa al modo EXEC.

a. Regresa al modo EXEC de usuario ingresando el comando disable.

GAD#disable

8. Ingresa al modo EXEC privilegiado de nuevo.
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a. En este momento un prompt para contraseiias puede ser mostrado. Ingrese cisco, los caracteres no pueden ser vistos en la linea.
GAD>enable

Password: cisco

9. Regrese al modo de configuracion de terminal.

a. Regrese al modo de configuracion ingresando configure terminal

GAD# configure terminal

10. Configure la contrasefia confidencial enable.

a. Configure la contrasefa confidencial enable y salga del modo configuracion global:

GAD(config)# enable secret class
GAD(config)# exit

11. Regresa al modo EXEC de usuario del prompt.
a. Regresa al modo EXEC de usuario escribiendo el comando disable:

GAD#disable
GAD>

12. Ingresa al modo EXEC privilegiado de nuevo.

Un prompt para contrasefias puede ser mostrado. Ingresa cisco. Los caracteres no pueden ser vistos en la linea de comandos, si falla
continua probando hasta que el mensaje & bad secrets sea mostrado.

GAD>enable

Password: cisco

Password: cisco

Password: cisco

% bad secrets

13. Ingresa al modo EXEC privilegiado de nuevo.

a. Un prompt para contrasefias podra mostrarse. Ingrese class. Los caracteres no seran mostrados en el prompt:
GAD>enable

Password: class

GAD#

Nota: La contraseiia confidencial enable tiene prioridad sobre la contrasefia enable. Asi que una vez que la contrasefia confidencial
enable es ingresada la contrasefa enable no es aceptada mas tiempo.

14. Muestra los routers trabajando en la configuracion con el comando show running-config.
GAD# show running-config

A. (Hay una contrasefia encriptada? Si.

B. (Hay otras contrasefias? Si.

C. (Algunas de las otras contrasefias estan encriptadas? No.

Finalmente, salga del sistema escribiendo exit y apague el router.
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Glosario

Ancho de banda: Diferencia entre las frecuencias mas altas y mas bajas disponibles para las sefiales de red.
Asimismo, la capacidad de rendimiento medida de un medio o protocolo de red determinado.

ATM (Modo de Transferencia Asincrono): Norma internacional para la retransmision de celdas, en la cual se
transmiten multiples tipos de servicio (como voz, video o datos), en celdas de longitud fija (53 bytes).

Anillo: Conexion de dos o mas estaciones en una topologia circular l6gica. La informacion se pasa de forma
secuencial entre estaciones activas. Token Ring, FDDI y CDDI se basan en esta topologia.

ANSI (Instituto Nacional Americano de Normalizacién): Organizacion voluntaria compuesta por corporativas,
organismos de gobierno y otros miembros que coordinan las actividades relacionadas con estandares,
aprueban los estandares nacionales de los EE.UU. y desarrollan posiciones en nombre de los Estados Unidos
ante organizaciones internacionales de estandares. ANSI ayuda a desarrollar estandares de los EE.UU. e
internacionales en relacion con, entre otras cosas, comunicaciones y networking. ANSI es miembro de la I[EC
(Comision Electrotécnica Internacional), y la Organizacion Internacional para la Normalizacion.

ARP (Protocolo de Resolucién de Direcciones): Protocolo de Internet que se utiliza para asignar una direccion IP a
una direccion MAC. Se define en RFC 826.

ASCII (Cédigo americano normalizado para el intercambio de la informacién): Codigo de 8 bits (7 bits mas paridad) para
la representacion de caracteres.

AUI (interfaz de unidad de conexién): Interfaz IEEE 802.3 entre una MAU y una tarjeta de interfaz de red. El
término AUI también puede hacer referencia al puerto del panel posterior al que se puede conectar un cable
AUI, como los que pueden encontrarse en la tarjeta de acceso Ethernet del LightStream de Cisco. También
denominado cable transceptor.

ATP (Protocolo de Transaccién Apple Talk): Protocolo a nivel de transporte que brinda un servicio de transaccion
libre de pérdidas entre sockets. El servicio permite intercambios entre dos clientes de sockets, donde uno de
los clientes solicita al otro que realice una tarea en particular y que informe los resultados. ATP enlaza la
solicitud y la respuesta juntas para asegurar un intercambio confiable de pares de solicitud/respuesta.

Bit: Digito binario utilizado en el sistema numérico binario. Puede ser cero o uno.

Broadcast: Paquete de datos enviado a todos los nodos de una red. Los broadcasts se identifican por una
direccion broadcast.

Byte: Serie de digitos binarios consecutivos que operan como una unidad (por ejemplo, un byte de 8 bits).

BGP (protocolo de gateway fronterizo): Protocolo de enrutamiento interdominios que reemplaza a EGP. BGP
intercambia informacion de accesibilidad con otros sistemas BGP y se define en RFC 1163.

Cable coaxial: Cable que consta de un conductor cilindrico externo hueco, que reviste a un conductor con un
solo cable interno. Actualmente se usan dos tipos de cable coaxial en las LAN: el cable de 50 ohmios,
utilizado para la sefializacion digital, y el cable de 75 ohmios, utilizado para sefiales analogicas y sefializacion
digital de alta velocidad.

Cable de fibra optica: Medio fisico que puede conducir una transmision de luz modulada. En comparacion con
otros medios de transmision, el cable de fibra Optica es mas caro, pero por otra parte no es susceptible a la
interferencia electromagnética, y permite obtener velocidades de datos mas elevadas. A veces se denomina
fibra optica.

Cableado de categoria 5: Uno de los cinco grados del cableado UTP descrito en el estandar EIA/TIA 568B. El
cableado de Categoria 5 puede transmitir datos a velocidades de hasta 100 Mbps.
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Consola: Equipo Terminal de datos a través del cual se introducen los comandos en un host.

CSU/DSU (unidad de servicio de canal/unidad de servicio de datos): Dispositivo de interfaz digital que conecta el
equipamiento del usuario final al par telefénico digital local.

DNS: Servidor de Nombres de Dominio

Datagrama: Agrupamiento l6gico de informacion enviada como unidad de capa de red a través de un medio
de transmision sin establecer previamente un circuito virtual. Los datagramas IP son las unidades de
informacion primaria de la Internet. Los términos celda, trama, mensaje, paquete y segmento también se usan
para describir agrupamientos de informacion logica en las diversas capas del modelo de referencia OSI y en
varios circulos tecnolégicos

DCE (equipo de transmision de datos): Dispositivo usado para convertir los datos del usuario del DTE en una forma
aceptable para la instalacion de servicios de WAN.

Direccion broadcast: Direccion especial reservada para enviar un mensaje para todas las estaciones. Por lo
general, una direccion broadcast es una direccion destino MAC compuesta exclusivamente por nimeros uno.

Direccion MAC (Control de Acceso al Medio): Direccion de capa de enlace de datos estandarizada que se necesita
para cada puerto o dispositivo que se conecta a una LAN. Otros dispositivos de la red usan estas direcciones
para ubicar dispositivos especificos en la red y para crear y actualizar las tablas de enrutamiento y las
estructuras de los datos. Las direcciones MAC tienen 6 bytes de largo, y son controladas por el IEEE.
También se denominan direcciones de hardware, direccion de capa MAC o direccion fisica.

Direcciéon multicast: Direccion unica que se refiere a multiples dispositivos de red. Sinonimo de direccion de
grupo.

Direccion origen: Direccion de un dispositivo de red que envia datos.
Direccién unicast: Direccion que especifica un solo dispositivo de red.

Direccion de red: Direccion de capa de red que se refiere a un dispositivo de red 16gico, en lugar de fisico.
También denominada direccion de protocolo

Direccion de subred: Parte de una direccion IP especificada como la subred por la mascara de subred.

Dominio (domain): Nombre empleado para referirse a una maquina o a un servidor determinado en Internet. El
nombre de dominio comprende varias partes; la Gltima parte, o sufijo, designa el nivel de estructura superior.

DSL (Digital Subscriber Line) (Linea Digital del Suscriptor): Tecnologia de red que permite conexiones de ancho de
banda ancha sobre el cable de cobre a distancias limitadas. Hay cuatro tipos o sabores de DSL: ADSL, HDSL,
SDSL y VDSL. Todas estas tecnologias funcionan a través de pares de médems, con un médem localizado en
la oficina central y el otro en el lugar del cliente. Debido a que la mayoria de tecnologias DSL no utilizan todo
el ancho de banda del par trenzado, queda espacio disponible para un canal de voz.

DTE (equipo Terminal de datos): Dispositivo en el extremo del usuario de una interfaz usuario a red que sirve
como origen de datos, destino, o ambos. DTE se conecta a una red de datos a través de un dispositivo DCE
(por ejemplo, un mdédem) y utiliza normalmente sefiales de sincronizacion generadas por el DCE. DTE
incluye dispositivos tales como computadores, traductores de protocolo y multiplexores.

EIA (Asociacion de Industrias Electrénicas): Grupo que especifica los estandares de transmisiones eléctricas. EIA y
TIA han desarrollado en conjunto numerosos estandares de comunicacion de amplia difusion, como EIA TIA
568-A 'y EIA TIA 568-B.
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Encapsulamiento: Colocacion en los datos de un encabezado de protocolo en particular. Por ejemplo, a los
datos de capa superior se les coloca un encabezado especifico de Ethernet antes de iniciar el transito de red.
Ademas, al puentear redes que no son similares, toda la trama de una red se puede ubicar simplemente en el
encabezado usado por el protocolo de capa de enlace de datos de la otra red.

Enlace WAN: Canal de comunicaciones de WAN que se compone de un circuito o ruta de transmision y todo
el equipo relacionado entre un emisor y un receptor.

Enrutamiento: Proceso de descubrimiento de una ruta hacia el host destino. El enrutamiento es sumamente
complejo en grandes redes debido a la gran cantidad de destinos intermedios potenciales que debe atravesar
un paquete antes de llegar al host destino.

Ethernet: El método de conexion mas comun en las redes de area local, LAN’s. En el caso de Ethernet, todas
las estaciones del segmento comparten el ancho de banda total, que es 10 megabits por segundo (Mbps), 100
Mbps para Fast Ethernet, o 1000 Mbps para Gigabit Ethernet.

Evaluacién loopback: Prueba en la que se envian las sefiales y luego se dirigen de vuelta hacia su origen desde
un punto a lo largo de la ruta de comunicaciones. La evaluacion loopback a menudo se usa para probar la
capacidad de uso de la interfaz de la red.

Fast Ethernet: Cualquiera de varias especificaciones de Ethernet de 100-Mbps. Fast Ethernet ofrece un
incremento de velocidad diez veces mayor que el de la especificacion de Ethernet 10BaseT, aunque preserva
caracteristicas tales como formato de trama, mecanismos MAC, y MTU. Estas similitudes permiten el uso de
herramientas de administracion de red y aplicaciones 10BaseT existentes en redes Fast Ethernet. Se basa en
una extension de la especificacion IEEE 802.3.

Frame Relay: Protocolo conmutado de la capa de enlace de datos, de norma industrial, que administra varios
circuitos virtuales utilizando un encapsulamiento HDLC entre dispositivos conectados. Frame Relay es mas
eficiente que X.25, el protocolo para el cual se considera por lo general un reemplazo.

Filtro: En general, se refiere a un proceso o dispositivo que rastrea el trafico de red en busca de determinadas
caracteristicas, por ejemplo, una direccion origen, direccion destino o protocolo y determina si debe enviar o
descartar ese trafico basandose en los criterios establecidos.

FTP (Protocolo de Transferencia de Archivos): Protocolo de aplicacion, parte de la pila de protocolo TCP/IP,
utilizado para transferir archivos entre nodos de red. FTP se define en la RFC 959.

Gateway: En la comunidad IP, término antiguo que se refiere a un dispositivo de enrutamiento. Actualmente,
el término router se utiliza para describir nodos que desempefian esta funcion, y gateway se refiere a un
dispositivo especial que realiza conversion de capa de aplicacion de la informacion de una pila de protocolo a
otro. Comparar con router.

Host: Computador en una red. Similar a nodo, salvo que el host normalmente implica un computador,
mientras que nodo generalmente se aplica a cualquier sistema de red, incluyendo servidores y routers.

HDLC (Control de Enlace de Datos de Alto Nivel): Protocolo sincrono de la capa de enlace de datos, orientado a bit,
desarrollado por ISO. HDLC especifica un método de encapsulamiento de datos en enlaces sincronos seriales
que utiliza caracteres de trama y sumas de comprobacion

HTTP (Protocolo de Transferencia de Hipertexto): Protocolo utilizado por los navegadores y servidores de la Web
para transferir archivos, como archivos de texto y de graficos.

TANA (Agencia de Asignacion de Nimeros Internet): Organizacion que funciona bajo el auspicio de la ISOC como
parte del IAB. La IANA delega la autoridad de asignar espacios de direcciones IP y nombres de dominio al
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InterNIC y otras organizaciones. La IJANA mantiene también una base de datos de identificadores de
protocolo asignados que se utilizan en la pila TCP/IP, incluyendo los nimeros de sistemas autdonomos.

Interfaz: 1. Conexion entre dos sistemas o dispositivos. 2. En terminologia de enrutamiento, una conexion de
red. 3. En telefonia, un limite compartido definido por caracteristicas de interconexion fisica comunes,
caracteristicas de sefial y significados de las sefiales intercambiadas. 4. Limite entre capas adyacentes del
modelo de referencia OSI.

IP (Protocolo Internet): Protocolo de capa de red de la pila TCP/IP que ofrece un servicio de internetwork de
redes no orientado a conexion. El IP brinda funciones de direccionamiento, especificacion del tipo de
servicio, fragmentacion y reensamblaje, y seguridad. Se define en RFC 791. IPv4 (Protocolo Internet version
4) es un protocolo de conmutacion no orientado a conexioén de maximo esfuerzo.

ICMP (Protocolo de mensajes de control en Internet): Protocolo Internet de capa de red que informa errores y brinda
informacion relativa al procesamiento de paquetes I[P. Documentado en RFC 792.

IPX (Intercambio de Paquetes de Internetwork): Protocolo de capa de red de NetWare utilizado para transferir datos
desde los servidores a las estaciones de trabajo. IPX es similar a IP y XNS.

TAB (Comité de Arquitectura de Interner): Comité de investigadores de internetwork de redes que discute temas
relativos a la arquitectura de Internet. Responsables por designar una serie de grupos relacionados con
Internet, como IANA, IESG e IRSG. E1 IAB es nombrado por los sindicos de la ISOC.

ISOC (Sociedad Interner): Organizacion internacional sin fines de lucro fundada en 1992, que coordina la
evolucion y el uso de la Internet. Ademas la ISOC delega facultades a otros grupos relacionados con la
Internet.

ISP (Proveedor de Servicios de Internet): Una compaiiia que proporciona acceso a Internet.

MAC (Control de Acceso al Medio): Parte de la capa de enlace de datos que incluye la direccion de 6 bytes (48
bits) del origen y del destino, y el método para obtener permiso para transmitir.

Miscara de direccion: Combinacion de bits utilizada para describir cual es la porcion de una direccion que se
refiere a la red o subred y cual es la que se refiere al host. A veces se 1lama simplemente mascara

Miscara de subred: Mascara utilizada para extraer informacion de red y subred de la direccion IP.

Multicast: Paquetes unicos copiados por una red y enviados a un conjunto de direcciones de red. Estas
direcciones estan especificadas en el campo de direccion del destino. Comparar con broadcast y unicast.

NetBIOS (Sistema Bdsico de Entrada/Salida de Red): Interfaz de programacion de aplicacion que usan las
aplicaciones de una LAN IBM para solicitar servicios a los procesos de red de nivel inferior. Estos servicios
incluyen establecimiento y finalizacién de sesion, asi como transferencia de informacion.

NIC (Centro de Informacion de Red): Organizacion cuyas funciones ha asumido InterNIC.

NIC (tarjeta de interfaz de red): Tarjeta que brinda capacidades de comunicacién de red hacia y desde un
computador. También denominada adaptador

NVRAM (RAM no volitil): Memoria RAM que conserva su contenido cuando se apaga una unidad.

NetBEUI (Interfaz de Usuario NetBIOS Extendida): Version mejorada del protocolo NetBIOS que usan los sistemas
operativos de red (por ejemplo: LAN Manager, LAN Server, Windows for Workgroups y Windows NT).
NetBEUI formaliza la trama de transporte y agrega funciones adicionales.
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OSI (internetwork de sistemas abiertos): Programa internacional de estandarizacion creado por ISO e UIT-T para
desarrollar estandares de networking de datos que faciliten la interoperabilidad de equipos de varios
fabricantes.

Ping (biisqueda de direcciones de Internet): Mensaje de eco ICMP y su respuesta. A menudo se usa en redes IP para
probar el alcance de un dispositivo de red

PPP (Protocolo Punto a Punto): Sucesor del SLIP, un protocolo que suministra conexiones router a router y host a
red a través de circuitos sincronos y asincronos.

Protocolo de red: Conjunto de reglas que controlan la secuencia de mensajes que ocurren durante una
comunicacion entre entidades que forman una red.

Protocolo de Internet: Protocolo para la comunicacion de datos a través de una red de paquetes conmutados.

QoS (calidad de servicio): Medida de desempefio de un sistema de transmision que refleja su calidad de
transmision y disponibilidad de servicio.

RFC (peticién de comentarios): Serie de documentos empleada como medio de comunicaciéon primario para
transmitir informacion acerca de la Internet. Algunas RFC son designadas por el IAB como estandares de
Internet. La mayoria de las RFC documentan especificaciones de protocolos tales como Telnet y FTP, pero
algunas son humoristicas o historicas. Las RFC pueden encontrarse en linea en distintas fuentes.

Router: Dispositivo de capa de red que usa una o mas métricas para determinar cual es la ruta dptima a través
de la cual se debe enviar el trafico de red. Los routers envian paquetes de una red a otra basandose en la
informacién de capa.

RJ-45: Interfaz fisica comunmente usada para conectar redes de cableado estructurado, (categorias 4, 5, Se y
6). RJ es un acronimo inglés de Registered Jack que a su vez es parte del Codigo Federal de Regulaciones de
Estados Unidos. Posee ocho 'pines' o conexiones eléctricas.

SLIP (Protocolo Internet de Enlace Serial): Protocolo estandar para las conexiones seriales punto a punto que utiliza
una variacion de TCP/IP. El antecesor del PPP.

SPP (Protocolo de Paquete Secuenciado): Protocolo que brinda transmision de paquetes con control de flujo, basada
en conexion a nombre de procesos del cliente. Parte del conjunto de protocolos XNS.

SPX (Intercambio de Paquete Secuenciado): Protocolo confiable, orientado a conexion, que complementa el servicio
de datagramas suministrado por los protocolos de capa de red. Novell derivo este protocolo de transporte
NetWare de uso comtin del SPP del conjunto de protocolos XNS.

Tabla de enrutamiento: Tabla almacenada en un router o en algln otro dispositivo de internetwork que realiza
un seguimiento de las rutas hacia destinos de red especificos y, en algunos casos, las métricas asociadas con
esas rutas.

TTL (Tiempo de Existencia): Campo en un encabezado IP que indica el tiempo durante el cual se considera valido
un paquete.

TIC Tecnologias de la informacion y la comunicacion.

Token Ring: LAN de transmision de tokens desarrollada y soportada por IBM. Token Ring se ejecutaa 4 6 16
Mbps a través de una topologia de anillo.
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Topologia en estrella: Topologia de LAN en la que los puntos finales de una red se encuentran conectados a un
switch central comun mediante enlaces punto a punto Una topologia de anillo que se organiza en forma de
estrella implementa una estrella de bucle cerrado unidireccional, en lugar de enlaces punto a punto. Comparar
con topologia de bus, topologia de anillo y topologia en arbol.

TCP (Protocolo de Control de Transmisién): Protocolo de capa de transporte orientado a conexion que provee una
transmision confiable de datos de diplex completo. TCP es parte de la pila de protocolo TCP/IP.

UDP (Protocolo de Datagrama de Usuario): Protocolo no orientado a conexion de la capa de transporte de la pila de
protocolo TCP/IP. UDP es un protocolo simple que intercambia datagramas sin confirmacién o garantia de
entrega y que requiere que el procesamiento de errores y las retransmisiones sean manejados por otros
protocolos. UDP se define en la RFC 768.

Unicast: Mensaje que se envia a un solo destino de red.

UTP (par trenzado no blindado): Medio de cable de cuatro pares que se emplea en varias redes. UTP no requiere el
espacio fijo entre conexiones que es necesario para las conexiones de tipo coaxial. Hay cinco tipos de
cableado UTP de uso comin: cableado de Categoria 1, cableado de Categoria 2, cableado de Categoria 3,
cableado de Categoria 4 y cableado de Categoria 5. Comparar con STP.

Wi-fi (Wireless-Fidelity): Esta denominacion, aplicada al protocolo inalambrico IEEE 802.11b significa que via
radio, mantiene con fidelidad las caracteristicas de un enlace Ethernet cableado.

X.25: Estandar UIT-T que define la manera en que las conexiones entre los DTE y DCE se mantienen para el
acceso a la Terminal remota y las comunicaciones en computadores en las redes de datos piblicas. Frame
Relay ha reemplazado en cierta medida a X.25.

XNS (Sistema de red de Xerox): Conjunto de protocolo originalmente disefiado por PARC. Muchas empresas de
networking para PC tales como 3Com, Banyan, Novell y UB Networks utilizaron o actualmente utilizan una
variante de XNS como protocolo de transporte primario.
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