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Resumen 
 

En este trabajo se ilustra el diseño de un sistema Web. La finalidad es 

monitorear el estado (Activo/Inactivo) de los equipos que intervienen en la 

interconexión de redes, a través de enlaces de fibra óptica administrados por CFE 

Telecom. Dichos equipos proveen servicio a clientes, transportando su información 

por la red troncal que tiene instalada la empresa en todo el país. Estos equipos 

deben ser monitoreados debido a que el contrato que el cliente adquiere con la 

empresa especifica que dicho servicio debe estar activo el 99.99% del tiempo en el 

periodo de un año. Si el servicio falla, dicho evento representará pérdidas 

económicas para el proveedor. Por lo tanto se debe asegurar que los equipos que 

interconectan a los clientes, estén funcionando de manera continua; ya que como 

cualquier dispositivo electrónico, están sujetos a fallas. 

El sistema de monitoreo desarrollado se compone de un Servidor Web que 

proporciona a los usuarios de la red (clasificados como administrador y anónimos), 

documentos HTML. Dichos documentos contienen las funciones programadas que 

automatizan el monitoreo requerido; brindando funciones de administración sólo 

para aquellos usuarios que conozcan la contraseña de acceso. El software Web está 

basado en el desarrollo de scripts PHP, que brindan la ventaja de generar 

documentos dinámicos dependiendo de la información que se solicite al servidor. 

También, consta de una base de datos, en la cual se almacenan todas las 

características referentes a los dispositivos que deben ser monitoreados; el usuario y 

contraseña del administrador del sistema, un reporte de fallas y los números de 

teléfono celular de las personas responsables de los equipos. Dichos números son 

requeridos por el sistema para enviar alarmas cuando existan eventos inesperados 

en los equipos monitoreados. Se expone la planeación de la base de datos, donde 

se definen las tablas necesarias que almacenan la información que requiere el 

sistema. Se describe como está constituido el sistema, además de explicar las 

funciones operativas desarrolladas para realizar el monitoreo requerido. Se hace uso 
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de un servidor GSM para enviar mensajes de alarma a celular (ya instalado y 

disponible en la red TCP/IP de CFE). Dicho servidor forma una interfaz hacia la red 

de Internet, conectándose a la página Web de Telcel para enviar los mensajes SMS 

ante cualquier falla. 

Se presentan pruebas de la evaluación del sistema. Se define el mejor 

periodo de monitoreo, para que se pueda supervisar los equipos sin problemas de 

interpretación de fallas. Se inducen fallas para comprobar el envío de las alarmas a 

celular; además de corroborar el reporte de fallas generado por los eventos 

inducidos. Finalmente, se analizan tres casos reales, presentados en periodo de 

evaluación del proyecto, reafirmando la importancia y las ventajas que ofrece dicho 

sistema desarrollado. 
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Capítulo 1 

 

Introducción 
 

La comunidad industrial se rige por el conjunto de actividades y procesos que 

tienen como finalidad: transformar las materias primas en productos elaborados. 

Paralelo a la industria y compartiendo el mismo fin, existen empresas que ofrecen 

servicios para generar un beneficio a los clientes. Mantener la calidad del servicio es 

una labor ardua para los empresarios y/o administradores, ya que siempre están 

expuestos a problemas, por lo que proporsionar una pronta solución se torna cada 

vez más importante. 

 

1.1 Planteamiento del problema 
 

CFE Telecom, es la empresa autorizada por la COFETEL (Comisión Federal de 

Telecomunicaciones) y la SCT (Secretaría de Comunicaciones y Transportes) para 

brindar servicios de transporte de datos en la república mexicana, a cualquier cliente 

que lo solicite. Dicho transporte de datos se realizan mediante la infraestructura de 

Fibra Óptica, propiedad de la Comisión Federal de Electricidad [Apéndice C. 

Entrevista: Manuel Guízar, pregunta 3].  

Debido a que la empresa CFE Telecom es relativamente nueva (Comenzó a 

arrendar servicios en el año 2006 [La Jornada 2006]), los sistemas de supervisión 

sobre los equipos que intervienen con el servicio al cliente comienzan a cobrar 

mucha importancia. En la Figura 1.1 se muestra un esquema de la Red Nacional de 

Fibra Óptica [CFE Telecom 2012, Mapa 2012], la cual está constituida de Nodos 

SDH (Ver Apéndice A), y son los únicos puntos que CFE Telecom tiene monitoreados 

hasta la redacción de esta tesis. En estos Nodos se instalan los equipos que 
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interconectan al cliente a la red nacional y son los que (en este caso) requieren ser 

monitoreados. Dichos equipos convierten las señales ópticas en señales eléctricas y 

viceversa, para proporcionar el servicio al cliente. Otro factor detectado, es que el 

número de clientes va incrementando, siendo cada vez más equipos los que se 

tienen que instalar y que están quedando fuera de supervisión. [Apéndice C. 

Entrevista: Evaristo Pereira, pregunta 4]. 

 

 

Figura 1.1. Red Nacional de Fibra Óptica. 

 

Contar con una desventaja de supervisión en una empresa que proporciona 

un servicio a nivel nacional, es grave a su desempeño y reputación si no se atiende a 

tiempo. Por tanto, es necesario conocer el estado de los equipos que intervienen 

directamente con el servicio al cliente. 

En la ciudad de Morelia Michoacán, existen tres Nodos de la Red Nacional de 

Fibra Óptica de CFE Telecom, que tienen interconectados un aproximado de 50 

equipos que no están siendo supervisados y que serán el punto de partida en esta 

investigación. 

 

1.2  Antecedentes 
 

La supervisión es el seguimiento rutinario de la información prioritaria de una 
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tarea, su progreso, sus actividades y sus resultados. La supervisión procura 

responder a la pregunta “¿Qué está pasando?”. 

Para todas las finalidades con que se emplea una supervisión, ésta generalmente 

cumple con las siguientes características, dependiendo su aplicación: 

-Ser relevante: Conteniendo sólo la información que se necesita. 

-Ser objetiva: Cumpliendo de manera directa con la tarea encomendada. 

-Ser transparente: Sin contener ruido agregado por fuentes diversas. 

-Ser sistemática y continua: Es decir, recabar información de manera organizada, 

metódica, estandarizada y bien planeada a lo largo de su ciclo de vida. 

-Ser útil: Es decir, se debe aplicar a actividades que realmente tengan esta 

necesidad [UNICEF 2007]. 

 

1.2.1  CFE 
 

La Comisión Federal de Electricidad, por sus siglas CFE, es una empresa del 

gobierno mexicano que genera, transmite, distribuye y comercializa energía eléctrica 

para más de 35.2 millones de clientes, lo que representa a más de 100 millones de 

habitantes [CFE 2012]. 

Para conducir la electricidad desde las centrales de generación, hasta el 

domicilio de cada uno de sus clientes, la CFE tiene más de 755 mil kilómetros de 

líneas de transmisión y de distribución en diferentes tipos de estructuras instaladas 

en todo el país. Dichas estructuras también sirven de apoyo para montar las líneas 

de Fibra Óptica que forman la red troncal del sistema de comunicaciones de CFE, 

administradas por CFE Telecom®. 

 

1.2.2 CFE Telecom® 
 

Es la unidad de negocios de la CFE, responsable de la comercialización de los 

servicios de telecomunicaciones especificados en el Título de Concesión otorgado 

por la SCT. Actualmente y desde hace más de diez años, la CFE cuenta con una red 
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nacional de fibra óptica, que proporciona a la propia empresa los servicios de 

comunicación digital de alta capacidad, confiabilidad y calidad que se requieren para 

la seguridad y operación del sistema eléctrico nacional, así como para los sistemas 

informático-administrativos de los procesos de generación, transmisión, distribución, 

control y construcción. 

Las tecnologías modernas en los sistemas de fibra óptica, permiten que las 

mismas fibras que se emplean para las aplicaciones técnico administrativas de la 

CFE, tengan el potencial para proporcionar servicios a terceros; donde hoy en día se 

aprovechan más de 22 mil kilómetros de la red de fibra óptica con que cuenta CFE y 

así, se ofrece al mercado mexicano la prestación de los servicios de arrendamiento 

de capacidad de la red [CFE Telecom 2012]. 

CFE Telecom® al igual que CFE se administra por regiones, donde cada región 

tiene su COREFO (Coordinación Regional de Fibra Óptica). 

 

1.2.3 Coordinación Regional de Fibra Óptica 
 

Es la coordinación que supervisa los Nodos de la red troncal de Fibra Óptica, 

instalados dentro de sus alcances administrativos (Por ejemplo, la Región Centro 

Occidente) [Apéndice A. Concepto de SDH. Gestión de Nodos]. La supervisión que 

realiza esta coordinación verifica que exista tráfico de información en los Nodos, a 

través de tarjetas de diferentes capacidades (Mbps), que son las que indirectamente 

tienen conectado al cliente. Por tanto, si existe tráfico en las tarjetas del Nodo, se 

infiere que los clientes tienen su servicio bien atendido; en caso contrario, es 

probable que exista alguna falla en el servicio que impida la existencia de tráfico en la 

tarjeta. En ese momento, se envía al personal encargado del sector correspondiente 

(Sector Morelia por ejemplo), a verificar físicamente que los equipos que 

proporcionan el servicio al cliente estén en operación normal. 
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1.2.4 Marco histórico general 
 

Desde la nacionalización de la industria eléctrica en los Estados Unidos 

Mexicanos en el año de 1960 (posibilitando a la CFE asumir plenamente las 

funciones de planeación, construcción, operación y mantenimiento de la 

infraestructura que dota de energía eléctrica a México), decretada por el entonces 

presidente de la República; Lic. Adolfo López Mateos [SUTERM 2003]; ha existido la 

necesidad de supervisar las operaciones que dan atención al cliente por parte de la 

empresa.  

Los sistemas de monitoreo que ha tenido la Comisión Federal de Electricidad 

han evolucionado a lo largo del tiempo, actualizándose en tecnologías que les 

permitan realizar esa tarea tan importante y necesaria, de una manera más eficiente, 

eficaz y sobre todo útil. 

En un inicio (alrededor de los años 60´s), en CFE eran muy utilizados los tableros 

de control para realizar las tareas de monitoreo de las líneas energizadas, dentro de 

las propias subestaciones. Desde los años 80´s se tenían sistemas de telecontrol, 

para mandar acciones de control a distancia mediante señales de radio. Se tenían 

equipos que generaban diferentes tonos de frecuencia, las cuales se emitían para 

controlar los estados de los relevadores. Estas señales se recibían en la subestación 

en la cual se interpretaban mediante un decodificador y realizaban la acción de 

control correspondiente. 

Aproximadamente a principios de los años 90´s, entraron la UTR´s (Unidad 

Terminal Remota) que mejoraron los sistemas de monitoreo. Estas supervisan 

constantemente el estado de las variables eléctricas de la subestación, teniéndose 

una terminal denominada “Maestra” que concentraba todos los reportes de todas las 

subestaciones que tuviera conectadas [Apéndice C. Entrevista: Fernando Rivera, 

pregunta 1]. La comunicación entre UTR’s y la Maestra se realizaba a través de 

sistemas de Radio. 

Hasta el año 2003 en la ciudad de Morelia, se licito un sistema de monitoreo, 

teniéndose como producto final, el sistema SCADA (Supervisory Control And Data 
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Acquisiton), para monitorer toda la región Centro-Occidente (Michoacán, Colima, 

parte de Guerrero y parte de Jalisco); cubriendo subestaciones tanto de generación, 

transmisión y distribución. Este nuevo sistema SCADA resuelve todas las 

necesidades de monitoreo a través de la red IP. Además de realizar la tarea de 

monitoreo, también se pueden realizar tareas de control; como abrir o cerrar cuchillas 

en las diferentes subestaciones de la región. Con este sistema se tiene una mejor 

supervisión sobre las subestaciones, teniendo más detalles de monitoreo, fechas y 

horas en que se presentan fallas o restablecimientos, etc. [Apéndice C. Entrevista: 

Sergio Flores, pregunta 2]. 

 

Todo lo anterior fue referente a CFE como proveedor de servicios eléctricos. 

Mientras la empresa fue evolucionando y entrado en el negocio de las 

telecomunicaciones mediante la unidad de negocios CFE Telecom®, también 

comenzó la problemática de la supervisión de los nuevos equipos instalados, para 

tener un mayor control y administración sobre los servicios proporcionados.  

Gerardo González Abarca, comisionado de la COFETEL, estimó que ante esta 

alternativa a servicios que ofrecen empresas como Teléfonos de México, los costos 

de arrendamiento de la red de transporte tendrán una reducción del 30% “Ya que a 

mayor oferta, menor costo”. Además Alfredo Elías Ayub, titular de la CFE en ese 

entonces, explicó que el organismo invirtió 120 millones de dólares para instalar la 

red de fibra óptica a fin de controlar el sistema eléctrico nacional, teniendo una 

capacidad ociosa de más del 75% del ancho de banda de su red, la cual decidió 

arrendar a otros usuarios de la red de telecomunicaciones [La Jornada 2006]. 

CFE Telecom® realiza la ingeniería del diseño para proporcionarle el servicio al 

cliente, seleccionando los ‘Nodos’ de su red troncal que más convengan en los dos 

puntos (localidades) que el cliente solicite interconectar. En estos ‘Nodos’ se instalan 

equipos de red que realizan la conversión de una señal luminosa (Fibra óptica) a una 

señal eléctrica (con interfaz y velocidad de conexión que el cliente solicite, ya sea RJ-

45, BNC o v.35, a 2.048 Mbps, 4.096 Mbps etc.) [Apéndice A: Concepto de PDH, 

Estructura PDH]. 
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Una vez que esté instalado y se ponga en marcha el servicio al cliente, es muy 

importante para CFE Telecom® (como parte de la calidad del servicio) que no existan 

interrupciones en dicho servicio. Los equipos con más riesgo de fallas son los 

convertidores de la señal óptica a eléctrica, ya sea por falta de alimentación eléctrica, 

calentamiento o en el peor de los casos, daño total del mismo. 

 Actualmente, el principal método de supervisión de los servicios que CFE 

Telecom proporciona, es unicamente sobre la red troncal de fibra óptica (sin llegar a 

los dispositivos periféricos que forman los enlaces directamente con el cliente), 

donde se utiliza un sistema de software proporcionado por el fabricante de los 

propios Nodos de la red troncal. Los Nodos manejan el estándar SDH (Synchronous 

Digital Hierarchy, ver Apéndice A), los cuales multiplexan datos de diferentes fuentes 

digitales, para transferir los flujos de bits sobre la fibra óptica en tramas de mayor 

velocidad. El software para la administración de los Nodos proporciona información 

del flujo de datos que se está manejando sobre las diferentes conexiones (Clientes) 

que mantiene el Nodo. Las tres señalizaciones principales que maneja dicho software 

son; AIS (Alarm indication Signal, existe un extremo del enlace en mal estado), LOS 

(Loss Of Signal, perdida total de la señal) y LOF (Loss Of Frame, pérdida de tramas). 

Los supervisores de la COREFO, encargados de monitorear estas señales, pueden 

determinar si el cliente se quedo sin servicio (de la señalización AIS o LOS), pero 

aunque la señalización sea correcta, no necesariamente indica que el cliente se 

quedo sin conexión, ya que el cliente puede tener problemas de configuración en su 

red que le impide generar flujo de datos, mostrándose una alarma AIS o LOS en 

algún Nodo de CFE Telecom; movilizando personal, para asegurar que la alarma no 

se haya presentado por fallas internas del propio proveedor del servicio. Esta es la 

principal desventaja del monitoreo utilizado hasta el momento: que no es precisa. 

Esto implica tiempo y dinero en lo que el personal encargado (Sector Morelia por 

ejemplo) realiza la verificación, trasladándose al sitio donde se encuentran los 

equipos que forman el enlace; encontrándose comúnmente que el cliente no genera 

flujo de datos sobre el enlace y que los equipos de CFE Telecom funcionan 

correctamente. 
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1.2.5  CFE y la tecnología GSM 
 

GSM es una red celular conformada por extensiones de territorio cubierto por 

un conjunto de espacios llamados células, lo que significa que los teléfonos celulares 

se conectan a la red solo si encuentran células en sus inmediaciones. 

En CFE ya se usa la tecnología GSM para enviar alarmas a los números 

telefónicos celulares del personal encargado de las subestaciones. Dichas alarmas 

han sido sobre los sistemas de potencia: cuando se cierran o abren cuchillas ya sea 

por falla, por mantenimiento o algunas otras causas; las cuales deben de informarse 

inmediatamente para que sean atendidas, ya que se puede estar dejando sin energía 

eléctrica a alguna zona importante del estado o a algún cliente en especial, en caso 

de no ser por causas de mantenimiento previstas anteriormente. 

El software del servidor GSM que interconecta la red de CFE a la red de 

Internet, fue diseñado por los propios trabajadores de CFE; resolviendo el envío de 

alarmas SMS sobre los sistemas de potencia [CFE 2003]. Las alarmas son enviadas 

conectándose a la dirección IP del proveedor de servicios de telefonía, para enviar la 

información que se requiera, a los números telefónicos celulares especificados. 

 

1.2.6  Herramientas de desarrollo Web 
 

 Para desarrollar un sistema Web, existen diversas maneras de hacerlo 

dependiendo las herramientas utilizadas y la finalidad con que se usen, ya sea para 

tener mayor rendimiento, mayor interactividad o incluso para alguna plataforma 

específica. En seguida se describen algunas de las herramientas más utilizadas en el 

ámbito Web. 

 

 Servidores Web 

 

 Son programas informáticos que procesan una aplicación del lado servidor 

(Modelo Cliente-Servidor) [Fismat 2012], generando una respuesta en lenguaje HTML 

que un cliente pueda interpretar a través de un navegador Web. Existen diversos 
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Servidores Web, como los que se enlistan en seguida: 

 -Apache: Servidor Web de código abierto multiplataforma (Linux, Windows, 

MacOSX), siendo el más utilizado, manejando el 64.92% de los sitios Web en el 

mundo [Netcraft 2012]. Es fácil de conseguir y versatil para integrarse con otras 

tecnologías, siendo también uno de los servidores más atacados por comunidades 

maliciosas que navegan en busca de vulnerabilidades. Sin embargo, mantiene 

mucha ayuda y soporte para resolver dichas vulnerabilidades de seguridad. [The 

Apache Software Fundation 2012]. 

 -IIS: de sus siglas Internet Information Services, es un servidor que solo es 

exclusivo para el sistema operativo Microsoft Windows, convirtiendo una PC en un 

servidor Web para Internet. Maneja por default el procesamiento de páginas ASP, 

aunque también cuenta con módulos para procesar PHP o Perl [IIS 2012]. 

 -Glassfish: Es un servidor de software libre para plataforma Java, permitiendo 

ejecutar aplicaciones que sigan dicho paradigma de programación. Entre sus 

características importantes se encuentran: Mejor organización de la información para 

el diseño de páginas Web, mejor modularidad y despliegue de pruebas desde IDE’s 

con plataforma JAVA, así como la portabilidad de sus códigos. La desventaja es que 

requiere una recompilación cada vez que se hace un cambio a su código fuente, y 

algunas consideraciones referentes al Recolector de Basuca de Java [Glassfish 

2012]. 

 

 Gestores de Base de Datos 

 

 Son programas informáticos dedicados a servir de interfaz entre una base de 

datos, el usuario y las aplicaciones que la utilizan. Las bases de datos manejan 

conjuntos de datos almacenados sistemáticamente para su posterior uso 

[Universidad de Jaén 2012]. Existen diversos gestores como los que se enlistan 

enseguida: 

 -MySQL: Es un sistema gestor de bases de datos de código libre. Utiliza el 

lenguaje de consulta estructurado SQL (Structured Query Language), efectuando 
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consultas para obtener información de manera sencilla de una base de datos. La 

popularidad de MySQL está muy ligada con el lenguaje de programación Web PHP 

debido a la gran flexibilidad y velocidad que ofrece para el almacenamiento de datos 

a través de una interfaz Web [MySQL 2012]. Sin embargo dicha velocidad se 

consigue en base a una pobre implementación del estandar SQL 92, así como el 

manejo de concurrencias, entre otros [Scribd 2012]. 

 -PostgreSQL: Es un gestor relacional orientado a objetos y de software libre 

que también utiliza el lenguaje de consulta estructurado SQL. Tiene una alta 

concurrencia, es decir, mientras un proceso escribe una tabla, otros pueden acceder 

a la misma sin problemas, la desventaja es que requiere más recursos del sistema y 

tiende a ser más lento que MySQL [Postgresql 2012]. 

 -Oracle: Es un gestor Objeto-Relacional, siendo de los más completos; 

destacando estabilidad, escalabilidad y soporte multiplataforma. Una desventaja es 

que es de licencia privada [Oracle 2012]. 

 

Lenguajes de programación Web 

 

 Actualmente existen diversos lenguajes para desarrollar aplicaciones Web 

debido a las tendencias y necesidades de los usuarios. Desde los inicios de Internet, 

las páginas Web eran programadas de una manera estática, siendo muy limitadas. 

Después nacieron los lenguajes de programación Web dinámicos que permiten 

interactuar con los usuarios utilizando bases de datos [Maestros del Web 2012]. A 

continuación se describen los lenguajes más utilizados: 

 -HTML: Del acrónimo HyperText Markup Language, es un lenguaje estático 

para el desarrollo de sitios Web. Los archivos pueden tener las extensiones ‘htm’ o 

‘html’. HTML es un lenguaje de etiquetas, las cuales definen las partes y contenido 

que integran el documento, además de que es el lenguaje que admiten todos los 

exploradores Web existentes [Libros Web, HTML 2012]. 

 -CSS: Del acrónimo Cascading Style Sheets, más que un lenguaje de 

programación es un lenguaje de estilos, creado para dar un aspecto o presentación a 
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los documentos definidos en HTML. Define contenidos como color, tamaño y tipo de 

letra de los textos, separación de texto, tabulaciones, etc. Con este lenguaje se crean 

diseños Web profesionales. Los archivos cuentan con la extensión ‘css’  [Libros 

Web, CSS 2012]. 

 -JavaScript: Es un lenguaje que se utiliza principalmente para tener páginas 

dinámicas del lado cliente, con efectos como texto que aparece y desaparece, 

anotaciones, acciones que se activan pulsando botones o ventanas emergentes al 

usuario. Es un lenguaje interpretado, es decir, no requiere ser compilado para su 

funcionalidad. Los archivos cuentan con la extensión ‘js’ [Libros Web, JavaScript 

2012]. 

 -AJAX: Acrónimo de Asynchronous JavaScript And XML, que no es una 

tecnología en sí misma, sino la unión de varias tecnologías que se desarrollan de 

manera autónoma uniéndose de maneras nuevas y sorprendentes [adaptive path 

2005]. AJAX está conformado por HTML, CSS, DOM, XML, JSON, XMLHttpRequest 

y JavaScript. 

 -PHP: Es un lenguaje interpretado del lado servidor, para generar páginas 

Web dinámicas con códigos embebidos en documentos HTML. Es un lenguaje de 

código abierto, muy rápido, multiplataforma, tiene conexión con la mayoría de las 

bases de datos, además de contar con mucha ayuda/soporte. La popularidad que 

mantiene, lo ha hecho también el blanco de ataques contínuos; mismos que son 

atendidos por la comunidad encargada de corregirlos y publicar dichas 

vulnerabilidades. Los archivos cuentan con la extensión ‘php’ [PHP Manual 2012]. 

 -ASP: De sus siglas Active Server Pages, que es una tecnología desarrollada 

por Microsoft para el desarrollo de sitios Web dinámicos mediante el servidor IIS, 

manteniendo un modelo de programación rápida, además de que mantiene 

comunicación óptima con la base de datos SQL Server (desarrollada también por 

Microsoft). La desventaja es que se necesita mucho código para realizar funciones 

sencillas, además de que el hospedaje de sitios Web mediante esta tecnología llega 

a ser muy costosa. Los archivos cuentan con la extensión ‘asp’ [Desarrollo Web, 

ASP 2012]. 



 12 

 -JSP: Acrónimo de Java Server Pages, orientado a desarrollar páginas Web 

dinámicas en Java. Es un lenguaje multiplataforma, desarrollado por Sun 

Microsystems y requiere ser compilado dinámicamente a Byte Code (Código 

Maquina para la Java Virtual Machine). Desarrollar aplicaciones Web en JSP requiere 

mucho conocimiento de Java, por lo cual tiende a tener una curva de aprendizaje 

larga a comparación de PHP. Los archivos cuentan con extensión ‘jsp’ [Desarrollo 

Web, JSP 2012]. 

 

Seguridad Web 

 

 Comunicarse a través de la red (Intranet o Internet), es un entorno donde 

pueden existir muchos testigos en una comunicación entablada entre dos puntos, ya 

que la probabilidad de que alguien interfiera dicha comunicación, se incrementa 

conforme lo hace la distancia que los separa. Dado a que existen empresas que 

manejan Intranets muy grandes, ninguna comunicación de valor debería entablarse 

en ella sin la ayuda de la criptografía. En seguida se describen las técnicas más 

utilizadas. 

 -SSL: De las siglas Secure Sockets Layer (Capa de conexión segura), es un 

protocolo criptográfico que proporciona comunicaciones seguras por una red. SSL 

se ejecuta en una capa entre los protocolos de aplicación como HTTP o SNMP y el 

protocolo de transporte TCP. Aunque puede proporcionar seguridad a cualquier 

protocolo que use conexiones de confianza (como TCP), se usa en su mayoría para 

proteger al protocolo HTTP, formando al protocolo HTTPS [Verisign 2012]. 

 -HTTPS: De las siglas Hyper Text Transfer Protocol Secure (Protocolo seguro 

de transferencia de hipertexto), es la versión segura de HTTP que utiliza un cifrado 

basado en SSL para crear un canal más apropiado para el tráfico de información 

sensible (claves principalmente). Para crear un servidor Web que acepte conexiones 

HTTPS, se debe obtener un Certificado de parte de una Autoridad de Certificación 

[IETF 2012]. 

 -CHAP: De las siglas Challenge Hanshake Authentication Protocol (Protocolo 
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de autentificación por desafío mutuo), es un método de autentificación remoto, el 

cual consiste en compartir un secreto entre el servidor y el cliente (una variable 

aleatoria que ayude a encriptar la información). CHAP utiliza funciones HASH 

(unidireccionales) para realizar una encriptación de la información que se habrá que 

transmitir por la red, con el fin de que no viaje en texto plano y no pueda ser 

interceptada por terceros [RFC 1994 1996]. Para que esto sea posible, tanto el 

cliente como el servidor deben de ser capaces de ejecutar las funciones Hash de 

manera autónoma. 

 

1.3  Objetivo General 
 

Desarrollar un sistema de supervisión Web automatizada y continua, para 

equipos de CFE Telecom (Sector Morelia), que intervienen directamente con el 

servicio al cliente. Dicho sistema debe ser preciso al identificar los equipos de red 

monitoreados; desplegando en una interfaz intuitiva, los equipos que se encuentren 

disponibles y los que no se encuentren disponibles en la red. El sistema debe enviar 

alarmas a números telefónicos celulares, ante cualquier cambio de estado de los 

equipos, reduciendo tiempo de atención a fallas y recursos para la verificación física 

de los dispositivos. 

 

1.4  Objetivos Particulares 
 

Se abordan diez aspectos importantes a cubrir: 

1. Configurar el servidor Web, para que proporcione comunicación a través de la 

red mediante el protocolo http, utilizando un navegador Web. 

2. Realizar el monitoreo mediante peticiones HTTP en segundo plano, utilizando 

el conjunto de tecnologías AJAX. 

3. Conocer el funcionamiento del servicio GSM, para enviar mensajes de texto 

SMS a los números telefónicos celulares de los responsables de los enlaces 

de fibra óptica. 
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4. Desarrollar páginas Web dinámicas, que organicen la información del sistema. 

5. Organizar y mantener organizada, la información de los enlaces a monitorear. 

6. Mantener un monitoreo de dispositivos de manera periódica. 

7. Desarrollar una interfaz de usuario que muestre el estado actual de los 

dispositivos monitoreados, adaptándose y registrando cualquier posible 

cambio de estado que ocurra. 

8. Reportar inmediatamente al responsable, mediante una alarma a celular, 

cuando existan cambios de estado en cualquier equipo monitoreado. 

9. Generar un reporte de eventos en la base de datos por cada cambio de 

estado presentado en algún equipo. 

10. Generar un reporte de eventos en formato PDF. 

 

1.5  Justificación 
 

Utilizando un servidor Web, funciones JavaScript, una base de datos y envío de 

alarmas SMS, es posible desarrollar un sistema que permita ahorrar tiempo y 

recursos en la verificación de supuestas fallas. En caso de existir una falla real, se 

reduce el tiempo de atención, dirigiendo una alarma a números telefónicos celulares, 

indicando de manera específica el equipo que presenta falla; permitiendo organizar 

recursos, medios y personal que atienda la problemática de una manera más 

organizada. 

Resulta importante cubrir las áreas de oportunidad actuales que tiene el sistema 

de monitoreo de la COREFO (Determinar específicamente los dispositivos que 

causan alarmas en los Nodos de la red troncal de Fibra Óptica), para brindar un 

servicio de calidad a los clientes, sin desperdiciar recursos por atender falsas 

alarmas. Por lo que plantear una extensión a dicho sistema de monitoreo resulta 

imperativo, ya que agiliza el diagnóstico de la problemática, atendiéndose 

puntualmente. 

Organizar la información de los dispositivos que proporcionan servicio al cliente 

se vuelve cada día más crítico, debido al aumento de usuarios que contratan dicho 
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servicio. Es así que contar con un sistema que permita organizar la información más 

relevante de los clientes, agiliza los diagnósticos de cada uno. 

La solución que se propone, es un sistema Web que realice el monitoreo, 

teniendo dos tipos de acceso: Como anónimo para observar el estado del sistema 

de monitoreo y como administrador para modificar opciones de supervisión. 

Se considera el uso de herramientas de código abierto para comenzar el 

desarrollo y proponer una solución a una problemática. Esto debido a que la 

empresa tiene recursos limitados para la adquisición de software y solo lo mantiene 

administrado para adquirir aplicaciones que consideren necesarias. 

Entre las herramientas consideradas, se encuentran: 

Apache: Por su alta aceptación en la industria (multiplataforma) y que aunque es 

blanco de muchos ataques, se actualiza constantemente para 

sobrellevarlos. 

MySQL: Por su rapidez de respuesta, ya que al ser un sistema de monitoreo, no 

requiere de una alta concurrencia ni sentencias SQL complejas por lo que 

sus “deficiencias” no afectan la realización de este sistema. 

PHP: Por su versatitilad en su manera de programar y constante publicación de 

parches de seguridad. 

AJAX: Para evitar la recarga de toda la interfaz Web ante cambios minimos de la 

información a ser presentada. 

CHAP: Por su facil implementación con los lenguajes PHP y JavaScript, ademas 

de que no requiere una licencia de uso, o bien la compra de certificados a 

terceros. 

Mensajes SMS a través de GSM: Para estar enterado de cualquier falla, aunque 

el personal no se encuentre en las instalaciones de CFE. Además de que 

es una práctica comunmente utilizada en dicha empresa. 

Sistema operativo Windows: Debido a que es el sistema operativo con que 

cuenta CFE y que sus licencias ya fueron compradas, por lo que no se 

requiere una inversion adicional. Además de no invertir tiempo en la 

instalación, configuración y manejo de otro sistema operativo. 
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Con lo anterior, se considera que es suficiente para cubrir las necesidades de 

monitoreo de los equipos de CFE Telecom que intervienen con el servicio al cliente, 

de manera ágil y oportuna. 

 

1.6  Contenido de la tesis  
 

En el capítulo 1, se describe la situación que tuvo CFE como proveedor de 

servicios eléctricos en sus inicios, así como la problemática a la que se enfrenta la 

nueva división de negocios: CFE Telecom, es decir, la problemática a abordar en el 

presente proyecto. También se describen algunas de las herramientas Web para el 

desarrollo de sistemas. Por último se describen los objetivos y justificación de este 

trabajo tanto de las herramientas a utilizar. 

En el capítulo 2, se presentan conceptos básicos de las tecnologías que se 

utilizan en el diseño de este proyecto, así como la aplicación e importancia que tiene 

cada una de ellas, para crear interfaces de usuario funcionales.  

En el capítulo 3, se presenta el diseño del sistema de supervisión Web para los 

enlaces de fibra óptica que administra CFE Telecom. Se explica desde la 

funcionalidad operativa de cada página Web implementada, hasta la información que 

viaja en segundo plano, mediante peticiones http para dar más seguridad al sistema. 

En el capítulo 4, se abordan las pruebas realizadas sobre el sistema funcional. Se 

evalua su comportamiento ante distintos tiempos de petición del estado de los 

dispositivos. Se muestran fotografías de uno de los celulares que recibe las alarmas 

inducidas ante las pruebas realizadas. Finalmente, se explican tres casos reales 

suscitados mientras el sistema se mantuvo en periodo de evaluación. 

En el capítulo 5, se presentan conclusiones generales, conclusiones particulares 

y los trabajos futuros por realizarse sobre esta tesis. 
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Capítulo 2 

 

Características del sistema 
 

En este capítulo, se explican las herramientas utilizadas para el desarrollo del 

sistema de supervisión. 

 

2.1  HTML 
 

Es el lenguaje con el que se “escriben” las páginas Web. Es un lenguaje de 

etiquetas, las cuales van definiendo las partes y contenido que integran el documento 

[Libros Web, HTML 2012], y que están definidas en su propio estandar HTML [W3 

2012]. Dichas etiquetas se dividen en dos: Etiquetas de inicio y etiquetas de cierre. 

Las etiquetas de inicio se forman por el indicador “<”, una descripción que puede 

contener atributos y para terminar, una marca de cierre “>”. Las etiquetas de cierre 

se forman de manera similar a las de inicio, solo que se agrega una “/” antes de la 

descripción de la etiqueta. Todo lo que se encuentre entre una etiqueta de inicio y 

una etiqueta de cierre, será el contenido de la etiqueta que se trate. Se puede 

encontrar una lista de las etiquetas y su uso en [W3Schools 2012]. Los navegadores 

Web, al leer dichas etiquetas, las renderiza de la manera que deban ser interpretadas 

cada una de ellas. 

Las páginas HTML (<html>) se dividen en dos partes principales: la cabecera 

(<head>) y el cuerpo (<body>). La cabecera incluye información sobre la propia 

página, como título, su idioma, etc. El cuerpo de la página incluye todos sus 

contenidos, como párrafos, links, imágenes, etc. como se muestra en la Figura 2.1. 
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Figura 2.1. Partes que forman un documento HTML. 

  

Un ejemplo simple de un documento HTML es el siguiente: 

 

<html>      //Abre documento HTML 
<head><title>Ejemplo básico</title></head> //Se define un título en la cabecera 
<body>      //Se abre el cuerpo del documento 
<h1>Título</h1>     //Se escribe un título al documento 
<p>Párrafo</p>     //Se escribe un párrafo 
</body>      //Se cierra el cuerpo del documento 
</html>      //Cierra documento HTML 

 

2.2 CSS 
 

Es un lenguaje de hojas de estilos que describe atributos a las etiquetas HTML y 

fue creado para dar un aspecto o presentación a los documentos Web. Antes de la 

adopción de CSS, los diseñadores de páginas Web debían definir el estilo y el 

aspecto de los elementos HTML en el propio documento. El principal problema de 

definir etiquetas de esta manera se puede ver con el siguiente ejemplo: Si la página 

tuviera 50 etiquetas <font> y el sitio Web se compone de 10 000 páginas diferentes, 

habría que definir 500 000 etiquetas <font>. Si cada etiqueta <font> tuviera tres 

atributos (<font face=arial size=5 color=red>), habría que definir 1.5 millones de 

atributos. Con esto, si tuviéramos que modificar el diseño del sitio Web, habría que 

modificar el valor de ¡1.5 millones de atributos!. 

La solución que propone CSS es mucho mejor, ya que con una sola definición 

de propiedades para la etiqueta <font>, se aplicarían a todas las páginas deseadas 

que contengan etiquetas <font> [Libros Web, CSS 2012]. 

Como ejemplo, los siguientes atributos a las etiquetas HTML, dan un aspecto 
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más visual al documento Web descrito en la sección 2.1 HTML, cuando este sea 

renderizado: 

 

body { background-color: black; color: white} //Fondo del cuerpo: negro, texto blanco 
h1 { color: orange; text-align: center }  //Título naranja centrado 
p { font-weight: bold }    //Párrafo en negritas 

 

2.3 JavaScript 
 

Desde la aparición del conjunto de tecnologías AJAX (Asynchronous, 

Javascript And XML), JavaScript ha tenido una gran popularidad dentro de los 

lenguajes de programación Web. Esto debido a la mayor interactividad que se puede 

lograr al hacer solicitudes Web en segundo plano, sin tener que recargar la página 

Web completa cuando solo se requiere modificar un pequeño espacio de la misma. 

La creación del DOM (Document Object Model), es una de las innovaciones 

que más ha influido en el desarrollo de las páginas Web dinámicas; ya que permite a 

los programadores Web, acceder y manipular las páginas HTML como si fueran 

documentos XML utilizando JavaScript. DOM “ve” un documento Web como un 

“árbol de etiquetas”, donde las tres fundamentales son: <html> <head> y <body>. La 

etiqueta <html> es la etiqueta padre, formándose una especie de estructura de árbol. 

Una vez cargada una página Web, se puede acceder a través de funciones DOM (de 

JavaScript) a cualquier parte del árbol, lo que equivale a acceder a un “trozo” de la 

página, ya sea para modificar su contenido, sus propiedades, crear un nuevo 

elemento, eliminar un elemento, etc. [Libros Web, JavaScript 2012]. El código 

JavaScript se debe describir entre etiquetas <script></script> en el propio 

documento HTML donde se requiera ser utilizado. 

Como ejemplo, el siguiente código en JavaScript, muestra como cambiar el 

color de fondo de la etiqueta <body> del documento descrito en el capítulo 2.1 

HTML: 

 

var cuerpo = document.getElementByTagName(“body”); //Obtiene etiqueta body 
cuerpo.background-color = red;    //Cambia color de fondo 
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2.4  AJAX 
 

Las tecnologías que conforman AJAX, se muestran en la Figura 2.2 [adaptive 

path 2005], y son: 

-HTML y CSS, para crear una presentación Web basada en estándares. 

-DOM, para la interacción y manipulación dinámica de la presentación. 

-XML, para el intercambio y manipulación de información. 

-JSON, acrónimo de JavaScript Object Notation, es otra alternativa similar a 

XML, siendo un formato ligero para el intercambio de datos. 

-XMLHttpRequest, para el intercambio asíncrono de información. 

-JavaScript, para unir todas las tecnologías anteriores, es decir, a través del 

objeto XMLHttpRequest se solicita la información, para aplicarla al 

documento mediante el DOM. 

 

 

Fig 2.2. Conjunto de tecnologías AJAX. 

 

En las aplicaciones Web tradicionales, las acciones del usuario en la página (por 

ejemplo hacer click en un link, enviar un formulario, etc.) desencadenan llamadas al 

servidor, el cual procesa la petición y devuelve una nueva página HTML al navegador 

del usuario como se muestra en la Figura 2.3a. Al realizar peticiones continuas al 

servidor, el usuario debe esperar a que se recargue toda la página con los cambios 

solicitados. Por ejemplo, si la aplicación Web desarrollada realiza muchas peticiones 

continuas automáticamente (que es el caso de este proyecto de tesis, al requerirse 

un monitoreo constante), la página se convierte en algo más molesto que útil. AJAX 

permite mejorar completamente la interacción del usuario con la aplicación, evitando 
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las recargas completas de una página Web, ya que el intercambio de información 

con el servidor se produce en segundo plano. La nueva capa intermedia para realizar 

peticiones (AJAX), mejora la respuesta de la aplicación Web, como se muestra en la 

Figura 2.3b. Así el usuario nunca se encuentra con una ventana del navegador vacía, 

esperando la respuesta del servidor [Libros Web, AJAX 2012]. 

Para realizar peticiones en segundo plano, se utiliza el lenguaje JavaScript, 

haciendo uso del objeto XMLHttpRequest para realizar la petición deseada, como se 

muestra en el siguiente ejemplo: 

 

Peticion = new XMLHttpRequest(); //Se crea una instancia del objeto 
Peticion.open(‘GET’, ‘URL’, true);  //Se prepara la petición a la URL deseada 
Peticion.send(null);   //Se envía la petición 
 

 

a)     b) 

Figura 2.3. a) Petición Web tradicional. b) Petición Web en segundo plano. 

 

2.5  Apache 
 

El servidor Apache puede descargarse desde la página de Fundación Apache 
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[The Apache Fundation 2012], seleccionando la plataforma deseada. Para el caso 

Windows (Dado que es la plataforma que se maneja en CFE), una vez descargado el 

archivo, se ejecuta dando paso a un asistente que guía sobre el proceso de 

instalación [Desarrollo Web, Apache 2012]. La información importante requerida por 

el asistente se describe a continuación: 

 -Nombre y dominio del servidor: Para fines locales se rellena con ‘localhost’. 

-Puerto: Se selecciona el puerto 80, default para las peticiones http de 

cualquier usuario en la red. 

 

El archivo más importante del servidor Apache v2.2.14 (versión utilizada), es 

‘httpd.conf’, el cual maneja tres secciones principales de configuración: 

-Parámetros globales. 

-Directivas de funcionamiento. 

-Host Virtuales. 

 

En Windows XP, Apache se ejecuta normalmente como un servicio aunque 

también puede ejecutarse como aplicación. Una vez ejecutado Apache como 

Administrador en la computadora servidor, dicha computadora estará lista para servir 

páginas Web a las peticiones http que le sean solicitadas en su puerto 80 desde 

cualquier navegador [The Apache Fundation, Servidor HTTP 2012]. Por ejemplo 

desde el navegador Firefox, al escribir la dirección IP de la maquina servidor en la 

barra de direcciones, se esta realizando una petición http, donde el servidor 

responderá el documento por default que tenga asignado, comúnmente un archivo 

denominado ‘index’. 

 

2.6  MySQL 
 

 El gestor de bases de datos MySQL puede descargarse desde la página 

oficial de MySQL [MySQL 2012]. En el caso Windows, una vez instalado el programa 

se ejecuta desde MS-DOS, que permanece listo para recibir instrucciones, las cuales 
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pueden enviarse desde la misma ventana MS-DOS o utilizar diversas herramientas 

como phpMyAdmin, que muestra una interfaz gráfica para la creación de tablas y 

registros. 

 MySQL maneja distintos tipos de datos, por ejemplo numéricos, de fecha, de 

cadenas, etc. También se pueden exportar tablas hacia otras bases de datos e 

incluso importarlas. Se pueden crear copias de seguridad, gestionar usuarios de 

acceso a los registros, etc [Desarrollo Web, MySQL 2012]. 

 Las sentencias SQL más comunes utilizadas en MySQL son: 

 -SELECT: Para buscar información en una base de datos. 

 -INSERT: Para insertar nuevos registros en la base de datos. 

 -UPDATE: Para actualizar información en la base de datos. 

 -DELETE: Para borrar información de la base de datos. 

 

Por ejemplo, la instrucción: ‘>SELECT * FROM USUARIOS’, esta obteniendo la 

información de todas las filas y columnas de la tabla ‘USUARIOS’ de la base de 

datos [Buyens 2001]. 

 

2.7  PHP 
 

Para instalar el servicio PHP en una computadora con plataforma Windows, 

primero debe estar instalado el servicio de un servidor Web, como por ejemplo 

Apache. El intérprete de PHP puede descargarse desde su página oficial [PHP 2012]. 

Una vez descargado el archivo comprimido, se descomprime en la dirección ‘C:PHP’ 

y se procede a indicar al servidor Apache la ubicación del interprete PHP, 

modificando el archivo principal de configuración ‘httpd.conf’. Una vez configurado el 

servidor Apache se reinicia y se encontrará listo para interpretar código PHP 

[Desarrollo Web, Configuración de PHP 2012]. 

Para comenzar a programar en PHP, debe realizarse en un archivo con 

extensión ‘php’, y entre etiquetas ‘<?php’ y ‘?>’, incrustar el código que debe 

interpretarse, por ejemplo: 
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<?php 
echo “<p> Imprime una etiqueta de tipo Párrafo, en el documento HTML</p>”; 
?> 
 

El código anterior, hace uso de la función ‘echo’ de PHP, para generar 

dinámicamente una etiqueta <p> con contenido, en el documento HTML. Sin 

embargo, es posible incrustar cualquier tipo de programación dentro de una etiqueta 

PHP [Ullman 2003]. 

 

2.8 Servidor GSM 
 

 Como se mencionó en la sección 1.3 CFE y la tecnología GSM, CFE ya tiene 

instalado un servidor, es decir, una computadora que forma una interfaz entre la red 

interna de la empresa y la red de Internet. Los administradores del propio servidor se 

encargan de su operación y mantenimiento, encontrándose físicamente instalado en 

la Sección Sur del país, teniendo asignada una dirección IP, la cual solo recibe una 

petición GET con tres argumentos: 

 -Número de celular al que se enviará mensaje. 

 -Cuerpo del mensaje. 

  -Autor del mensaje. 

 

Si la petición no contiene estos argumentos, los recibe mal escritos o el 

mensaje no pudo ser enviado, retorna el mensaje “ERROR”. Si los argumentos 

fueron correctos y el mensaje se envió de manera exitosa, retorna el mensaje “OK” 

[CFE 2003]. 

Por ejemplo, la siguiente petición GET, envía al servidor una solicitud 

adecuada para enviar un mensaje: 

http://192.168.1.1/?numero=1234567890&cuerpo=mensaje&autor=servidor 

 

Nota: La dirección IP: 192.168.1.1, es un ejemplo. Por políticas de seguridad de CFE, no se 

permite poner la IP real. 
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Capítulo 3  

 

Diseño del sistema 
 

 Una “Interfaz de Usuario”, tiene el objetivo de aislar al usuario de las 

consideraciones técnicas y procesos internos de los programas. Por lo cual es 

necesario proyectar un proceso previo de configuración mental en busca de la 

solución deseada, es decir, un diseño. Para realizar esto se requiere una 

planificación, plasmando la solución mediante esbozos, bocetos o esquemas, con la 

finalidad de sintetizar y ordenar las ideas de tal manera que cumplan con la 

aplicación práctica requerida [Computing Careers 2012]. El alcance del presente 

capítulo es describir el proceso de diseño para el sistema desarrollado. 

 

3.1 Planeación de la base de datos 
 

Se recopila la información que se va a manejar en el sistema con el propósito de 

crear una base de datos que integre de una manera ordenada y clasificada todos los 

datos útiles en tablas individuales. 

 

3.1.1 Tabla Dispositivos 
 

Los dispositivos que se requieren monitorear, tienen características importantes 

que deben ser reconocidas al momento de supervisarlos. Dichas características son: 

Fabricante del dispositivo, Lugar donde se encuentra instalado, Usuario y Contraseña 

para gestionarlo en caso de que presente falla y requiera ser configurado, Número de 

serie del dispositivo para llevar un historial específico, además de su dirección IP. 

La tabla “Dispositivos” de la base de datos se muestra en la Tabla 3.1. 
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Tabla 3.1. Tabla dispositivos. 

Tabla: Dispositivos 

ID_Equipo ID_Enlace Fabricante Instalacion Usuario Contraseña NumSerie IP 

 

Nota: De las columnas de la tabla 3.1, se observa un campo “ID_Equipo” que es la llave 

primaria de dicha tabla (en base de datos, una llave primaria es un conjunto de uno o más atributos de 

una tabla que permiten identificar un registro como único). Además se encuentra el campo 

“ID_Enlace”, que permite identificar a cuál enlace pertenece dicho dispositivo, como se mostrará en el 

apartado 3.1.2 Tabla Enlace. 

 

En la Tabla 3.2 se muestran los tipos de datos utilizados para cada columna de 

la Tabla dispositivos (Tabla 3.1). 

 

Tabla 3.2. Tipo de datos de la tabla dispositivos. 

Tipo de datos 

Atributo Tipo de dato 

ID_Equipo Int(11) 

ID_Enlace Int(11) 

Fabricante Varchar(20) 

Instalacion Varchar(20) 

Usuario Varchar(20) 

Contraseña Varchar(20) 

NumSerie Varchar(30) 

IP Varchar(15) 

 

 3.1.2 Tabla Enlace 
 

El sistema de monitoreo está enfocado a supervisar enlaces. Un enlace se 

considera como el conjunto de dispositivos de red que proveen el servicio a un 

cliente. De cada enlace se identifican principalmente las siguientes características: 
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Tipo de Enlace (ya sea un Enlace Interno, un Enlace Propio o un Enlace Externo 

para clientes, como se describe en la sección ‘Agregar Enlace’ del apartado 3.5.2 

Administrar Enlaces), Nombre del Enlace y la Capacidad del Enlace (en bps), como 

se muestra en la Tabla 3.3. 
 

Nota: La columna ID_Enlace de la tabla 3.3 es la llave primaria de dicha tabla. 
 

Tabla 3.3. Tabla Enlace. 

Tabla: Enlace 

ID_Enlace Tipo Nombre Capacidad 

 

En la Tabla 3.4 se muestran los tipos de datos utilizados para cada columna de 

la Tabla Enlace (Tabla 3.3). 

 

Tabla 3.4. Tipo de datos de la Tabla Enlace. 

Tipo de datos 

Atributo Tipo de dato 

ID_Enlace Int(11) 

Tipo Varchar(20) 

Nombre Varchar(30) 

Capacidad Varchar(20) 

 

Hasta aquí, se han planteado dos tablas principales del diseño: una para 

describir específicamente las características de los enlaces y otra para describir las 

características de los equipos que intervienen en cada enlace. 

Para asociar a las dos tablas y obtener la información completa, tanto del Enlace 

como de las características de los dispositivos que intervienen en cada Enlace, se 

utiliza el campo “ID_Enlace” incluida en cada una de las tablas. Esto se realiza para 

complementar información, es decir, si en la tabla “Enlace” existe un registro con el 

campo “ID_Enlace=1” (no repetido), en la tabla “Dispositivos” también debe existir 
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uno o varios registros (dispisitivos) con el campo “ID_Enlace=1”, proporcionando 

información sobre los dispositivos que pertenecen a dicho enlace. Esto se genera 

automáticamente cuando se agrega un nuevo Enlace solicitando que se ingrese una 

ID obligatoria (como se describe en la sección ‘Agregar Enlace’ del apartado 3.5.2 

Administrar Enlaces). 
 

 3.1.3 Tabla Administrador 
 

Se crea una tabla para la información del usuario Administrador, que tenga 

acceso con todos los privilegios para la gestión del propio sistema. Los usuarios que 

no tienen privilegios de administración se les denomina Anónimos y solo pueden 

realizar monitoreos informativos (sin envío de mensajes a celular) y observar el reporte 

de fallas que existe en el momento de consultar el sistema. 

La tabla “Administrador” contendrá únicamente la información que se muestra en 

la Tabla 3.5. La contraseña se encuentra encriptada, como se describe en el 

apartado 3.4.1 Sistema de acceso CHAP, incrementando la seguridad al no ser 

posible descifrarla, aún cuando algún atacante tuviese oportunidad de ganar acceso 

a la base de datos. 

 

Tabla 3.5. Tabla Administrador. 

Tabla: Administrador 

Usuario Contraseña 

Admin dc599a9972fde3045dab59dbd1ae170b 

 

En la Tabla 3.6 se muestran los tipos de datos utilizados para cada columna de 

la Tabla Administrador (Tabla 3.5). 

 

Tabla 3.6. Tipo de datos de la Tabla Administrador. 

Tipo de datos 

Atributo Tipo de dato 
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Usuario Varchar(15) 

Contraseña Varchar(40) 

 

 3.1.4 Tabla Menú 
 

Otro aspecto importante del diseño del sistema, es que todos los links dentro de 

la página se manejan mediante “id´s” en lugar de manejar la dirección literal de la 

página que se esté consultando. Esto hace que navegar entre las páginas del 

sistema sea más “elegante”. 

Para lograr esto, se crea una tabla en la base de datos que tenga asociadas las 

“id´s” a las direcciones correspondientes de los archivos que procesarán la 

información solicitada. En base a las necesidades detectadas se crea la tabla que se 

muestra en la Tabla 3.7. 

Se observa de la columna “menuId” (llave primaria), que al llegar al número 6 se 

salta al número 11, esto es para diferenciar páginas informativas y páginas 

administrativas, como se explica en el apartado 3.3.1 Interfaz de Usuario. Si el 

archivo index recibe una ‘id’ menor a 10, redireccionará al enlace que aparece en la 

columna ‘Dirección’, haciendo referencia a la sección que aparece en la columna 

‘menuName’. En caso contrario, si la ‘id’ recibida en la página index, es mayor a 10, 

indica que mostrará una página para realizar modificaciones en la administración de 

los enlaces o los números telefónicos. 

 

Nota: Si la página index recibe un número que no se encuentre en la tabla Menu de la base de 

datos (columna “menuId”), se redireccionará automáticamente hacia la página “index.php”. 

 

Tabla 3.7. Tabla Menú. 

Tabla: Menu 

menuId menuName Direccion 

1 Inicio principal/Inicio.php 

2 Monitoreo principal/Monitoreo.php 
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3 Reporte de Fallas principal/Reporte.php 

4 Monitoreo con Alarmas principal/MonitoreoSMS.php 

5 Administrar Enlaces principal/Li_Enlaces.php 

6 Administrar Celulares principal/Li_Numeros.php 

11 Agregar-Editar-Eliminar administracion/AD_Enlaces.php 

12 Agregar-Editar-Eliminar administracion/AD_Numeros.php 

 

En la Tabla 3.8 se muestran los tipos de datos utilizados para cada columna de 

la Tabla Menú (Tabla 3.7). 

 

Tabla 3.8. Tipo de datos de la Tabla Menú. 

Tipo de datos 

Atributo Tipo de dato 

menuId Int(11) 

menuName Varchar(30) 

Direccion Varchar(40) 

 

3.1.5 Tabla Responsables 
 

Se requiere una tabla para almacenar los números telefónicos celulares a los 

cuales se enviarán las alarmas que se presenten en la supervisión. Esta tabla tiene 

cuatro columnas: la columna “ID” que es la llave primaria de la tabla, la columna 

“Nombre” para identificar a la persona responsable, la columna “Cargo” para conocer 

el cargo de la persona responsable y la columna “Celular” para enviar las alarmas a 

dicho número de celular como se muestra en la Tabla 3.9. 

 

Tabla 3.9. Tabla Responsables. 

Tabla: Responsables 

ID Nombre Cargo Celular 



 31 

 

En la Tabla 3.10 se muestran los tipos de datos utilizados para cada columna de 

la Tabla Responsables (Tabla 3.9). 

 

Tabla 3.10. Tipo de datos de la Tabla Responsables. 

Tipo de datos 

Atributo Tipo de dato 

ID Int(11) 

Nombre Varchar(30) 

Cargo Varchar(30) 

Celular Varchar(10) 

 

3.1.6 Tabla Reporte 
 

En esta tabla se insertará una fila automáticamente cuando exista un cambio de 

estado en un equipo monitoreado, ya sea un cambio de ONLINE a OFFLINE o a la 

inversa. La información que se almacena en esta tabla es la más relevante para 

conocer los detalles del equipo que experimentó un cambio de estado y consta de 

las siguientes columnas, como se muestra en la Tabla 3.11: 

-Nombre del Enlace: Para conocer de cual Enlace forma parte el equipo que 

presento cambio de estado. 

-Fabricante: Para conocer el fabricante del equipo que presento cambio de 

estado. 

-Instalación: Indica el lugar donde se encuentra instalado el equipo. 

-IP: Es la dirección IP que tiene asignada el equipo. 

-Fecha y Hora: Para conocer el momento preciso en el cual se presento el 

cambio de estado del equipo. 

-Status: Indica que tipo de cambio se presentó, ya sea ONLINE u OFFLINE. 

-Número de serie: Para saber específicamente el equipo que presento la falla. 
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Tabla 3.11. Tabla Reporte. 

Tabla: Reporte 

Nombre_Enlace Fabricante Instalacion IP Fecha/Hora Status NumSerie 

 

 Los detalles sobre el funcionamiento de esta tabla se describen en la sección 

3.3.3 Reporte de Fallas y la sección 3.5.4 Reporte de Fallas como Administrador. 

En la Tabla 3.12 se muestran los tipos de datos utilizados para cada columna de 

la Tabla Reporte (Tabla 3.11). 

 

Tabla 3.12. Tipo de datos de la Tabla Reporte. 

Tipo de datos 

Atributo Tipo de dato 

Nombre_Enlace Varchar(20) 

Fabricante Varchar(20) 

Instalacion Varchar(20) 

IP Varchar(15) 

Fecha/Hora Datetime 

Status Varchar(10) 

NumSerie Varchar(30) 

 

 3.1.7 Tabla Status 
 

Finalmente, se diseña una tabla que almacene los estados de los equipos en 

cada ocasión que se monitorean, como se muestra en la Tabla 3.13. Esta tabla tiene 

la finalidad de mantener la información del último estado de los equipos para que, 

desde la página “Monitoreo con Alarmas” (Apartado 3.5.1), se pueda decidir si se 

requiere enviar una alarma a los teléfonos celulares de la base de datos, o si no es 

necesario. Por ejemplo, si se detecta que el estado actual es ‘1’ (está activo el 

dispositivo) y desde la tabla Status de la base de datos se observa que el monitoreo 
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anterior también tenía un estado de ‘1’ (activo), entonces no es necesario enviar una 

alarma. Lo mismo ocurriría si su estado actual es ‘0’ y el anterior también lo fué. Si se 

detecta un cambio de estado, ya sea que el estado actual sea ‘0’ y el anterior un ‘1’, 

se envía una alarma indicando que el dispositivo ya no se encuentra disponible 

(OFFLINE) y en el caso contrario, de que el dispositivo después de haber estado 

inactivo, ya se encuentra disponible (ONLINE). La información de esta tabla se 

actualiza por cada monitoreo realizado a los dispositivos. 

 

Tabla 3.13. Tabla Status. 

Tabla: Status 

ID_Equipo Estado 

 

La columna ID_Equipo es la llave primaria para identificar las características del 

equipo desde la tabla “Dispositivos” de la base de datos. Por ejemplo si el “Equipo1” 

tiene el ‘Estado’ “1”, mediante su ‘ID_Equipo’ se busca en la tabla “Dispositivos” 

obteniéndose sus características (Fabricante, Instalación, Usuario y Contraseña, 

Número de serie y dirección IP). Así mismo, con la ‘ID_Enlace’ de la misma tabla 

“Dispositivos”, se obtendrá (de la tabla “Enlace”) la información del enlace al que 

pertenece (Tipo, Nombre y Capacidad del enlace). En la columna “Estado”, se va 

almacenando el estado correspondiente del equipo, ya sea ‘1’ para indicar que el 

equipo está activo, o un ‘0’ para indicar que el equipo está inactivo, actualizándose 

dicho dato por cada monitoreo realizado. 

En la Tabla 3.14 se muestran los tipos de datos utilizados para cada columna de 

la Tabla Status (Tabla 3.13). 

 

Tabla 3.14. Tipo de datos de la Tabla Status. 

Tipo de datos 

Atributo Tipo de dato 

ID_Equipo Int(11) 
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Estado Varchar(1) 

 

Se decidió crear esta tabla por separado con la finalidad de buscar optimizar 

tiempos de acceso a la base de datos, ya que, si se mantienen tablas de pocas 

columnas, se evita saturar a la base de datos como lo haría una consulta a tablas de 

muchas columnas. 

 

Es de esta manera como se mantiene organizada la información del sistema en 

la base de datos, mediante seis tablas: 

-Tabla Dispositivos. 

-Tabla Enlace. 

-Tabla Administrador. 

-Tabla Responsables. 

-Tabla Reporte. 

-Tabla Status. 

 

3.2  Mapa del sitio Web 
 

Un mapa de sitio Web, es una lista de las páginas que son accesibles por los 

usuarios con la finalidad de ofrecer una vista general del contenido del propio sitio en 

un simple vistazo. El mapa del sitio Web de este proyecto, se muestra en la Figura 

3.1. 

Se organizó el sistema para tener correctamente ubicados todos los archivos 

dependiendo de su funcionalidad. Se debe tener acceso directo al archivo 

“Index.php”, para que el servidor muestre todo el contenido del diseño. Al mismo 

nivel que el archivo “Index.php” se tienen siete carpetas con diferente objetivo: 

-Principal: Contiene todas las páginas que conforman el menú del sistema. 

-Administración: Contiene las páginas orientadas a administrar el sistema, 

como agregar, editar o eliminar Enlaces o Números celulares. 

-Sesión: Contiene las páginas para iniciar sesión y hacer el procesamiento de 
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la misma. 

-Imágenes: Contiene todas las imágenes que conforman el sistema. 

 

 

Figura 3.1. Mapa del sitio. 
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-JavaScript: Contiene los archivos que hacen funcional el sistema para realizar 

el monitoreo, enviar mensajes SMS y para agregar seguridad al sistema al 

momento de iniciar sesión. 

-PDF: contiene las funciones que generan el documento PDF para el reporte 

de fallas. 

-Estilo: Contiene el archivo CSS que da formato de estilo al diseño, como 

colores, tipo de letra, etc. 

 

En los apartados 3.3, 3.4 y 3.5 se describen cada uno de los archivos que 

conforma el sistema, además de su funcionalidad operativa y la comunicación que 

mantienen con otros archivos. 

 

3.3 Usuario anónimo 
 

A continuación se describen los archivos a los que tiene acceso un usuario 

anónimo, es decir, una persona que no tiene alcances administrativos sobre el 

sistema. Dichos archivos serán ‘index.php’, ‘Inicio.php’, ‘Monitoreo.php’ y 

‘Reporte.php’ (como usuario anónimo), describiendo las páginas faltantes hasta el 

punto 3.5 Usuario Administrador. 

 
3.3.1 Interfaz de usuario (index) 

 

El diseño de la página Índice (index) está constituido como se muestra en la 

Figura 3.2, y contiene las siguientes características: 

-Cabecera: Se presenta la imagen “Logo_CFE.jpg”, describiendo el logotipo 

de la empresa y el nombre de la subestación donde se implemento el 

sistema. 

-Menú: Este cambia sus opciones dependiendo de los privilegios del usuario;  

1) Cuando el usuario no ha iniciado sesión: Sólo se muestran tres 

opciones; la página “Inicio” (Inicio.php), la página “Monitoreo” 
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(Monitoreo.php) y la página “Reporte de Fallas” (Reporte.php). 

2) Cuando el usuario ha iniciado sesión: Se muestran seis opciones; la 

página “Inicio”, la página “Monitoreo”, la página “Reporte de 

Fallas”, la página “Monitoreo con Alarmas” (Monitoreo_sms.php), la 

página “Administrar Enlaces” (Administrar.php) y la página 

“Administrar Celulares” (Li_Numeros.php) a los cuales se enviarán 

las alarmas SMS. 

 

Figura 3.2. Interfaz de usuario 

 

-Contenido: Esta sección de la interfaz Web, es la única (del archivo 

index.php) que va a estar cambiando dinámicamente mientras el usuario 

se mueve en las diversas opciones del menú, por ejemplo, si se da click 

Cabecera 

Menú 

Sesión 

Contenido 

Pie de 
página 
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en el menú “Administrar Enlaces”, el apartado de “Contenido” se actualiza 

mostrando el contenido solicitado. Si se cambia a la página de 

“Monitoreo”, el apartado de “Contenido” se actualizará para mostrar todo 

lo referente al monitoreo. 

-Sesión: Si el usuario no ha iniciado sesión, se mostrará el formulario para 

iniciar sesión. Si el usuario ha iniciado sesión, se mostrará un mensaje de 

bienvenida, indicando que el usuario se encuentra en modo 

Administrador. 

-Pie de página: Se muestra la dirección de la subestación, su teléfono, así 

como el autor del diseño y desarrollo del sistema. 

 

De esta manera, cuando un usuario no ha iniciado sesión, el archivo 

‘index.php’ mostrará el contenido que se muestra en la Figura 3.2. Es importante 

resaltar que en el apartado “Contenido”, se cargan archivos externos de manera 

dinámica. Por ejemplo, al ejecutar el sistema se carga el archivo ‘Inicio.php’, el cual 

contiene un mapa donde resalta la ciudad de Morelia para hacer énfasis de la zona 

que se está monitoreando. Dentro de los trabajos futuros se pretende tener el 

sistema de monitoreo cubriendo todo el estado de Michoacán, apoyándose del 

mapa para poder dirigirse a la zona que se desea monitorear, así como observar su 

reporte de fallas correspondiente. 

 

La cualidad importante del diseño de la página ‘index.php’, es que el apartado 

“Contenido” carga archivos sin formato, los cuales son llamados desde el menú. En 

la Figura 3.3 se muestra el archivo ‘inicio.php’ sin formato. 

El formato de página mostrado en la Figura 3.2, es proporcionado por los 

estilos que se definieron en el archivo “General.css”. He aquí la importancia de 

diseñar páginas “sin formato” y aplicarles los estilos deseados con las hojas de estilo 

CSS. Esto da la flexibilidad de poder editar las páginas funcionales por separado 

(Todas las opciones del menú del sistema), y la página índice (index.php) es la 

responsable de darles formato y acomodarlas de la manera que le fue indicada. 



 39 

 

Figura 3.3.  Página de inicio sin formato. 

 

 En el Cuadro de texto 3.1, se describe el funcionamiento del script 

‘index.php’. 

Cuadro de texto 3.1. Index.php 

 

 

 Es importante señalar que, en la cabecera (HEAD) del documento ‘index.php’ 

se llama al archivo ‘md5.js’, el cual contiene la función hash para encriptar 

información. La función es nombrada “CHAP()”, la cual se utiliza desde el formulario 

de inicio de sesión para encriptar la contraseña que se ingrese y que será enviada 

por la red, como se describe en el apartado 3.4.3. 

IIndex.php  
 
//index.php?id=x 
 
Imprime en pantalla el diseño principal del sistema, es decir los cinco apartados que lo 
conforman: la cabecera, el menú, el formulario (o bienvenida) de sesión, el contenido y 
el pie de página. El argumento que recibe (id) determina que tipo de contenido será 
cargado en la página. En caso de recibir una ‘id’ que no tenga asignado un contenido 
específico, se redirecciona a la página ‘index.php’, la cual carga por default el archivo 
‘Inicio.php’ en el apartado “Contenido”. 
 
PParámetros:  
id – Es un número que la Tabla “menu” de la base de datos, para redireccionar a un 
archivo especifico. 
 
DDevuelve: 
El documento Web correspondiente a la id recibida como parámetro. 
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3.3.2 Monitoreo de enlaces  

 

La finalidad de esta página es realizar un monitoreo informativo, es decir, sin 

enviar alarmas por mensaje de texto a celular. En la Figura 3.4 se observa el 

diagrama de bloques de la página HTML que realiza el monitoreo, donde cada 

bloque se describe en esta sección. 

 

 

Figura 3.4. Diagrama de bloques para el monitoreo informativo. 

 

Para realizar la supervisión se recurrió al conjunto de tecnologías AJAX, donde 

su principal característica es que identifica a todo el documento HTML como un árbol 

de etiquetas, las cuales, al tenerlas correctamente identificadas pueden modificarse 

sus propiedades. Así, al generar el documento HTML que muestre una tabla con los 

Enlaces a ser monitoreados, se puede identificar fácilmente en que fila y en que 

columna de la tabla se encuentran los dispositivos, y de esta manera actualizar 

únicamente el color de fondo de esa celda en dos situaciones: 

-Cuando el dispositivo se encuentre ONLINE, modificar el color de fondo de la 
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celda (verde) donde se encuentra identificado el dispositivo. 

-Cuando el dispositivo se encuentre OFFLINE, modificar el color de fondo de 

la celda (rojo) donde se encuentra identificado el dispositivo. 

 

Este proceso de actualizar partes específicas del codumento HTML, evita que 

el usuario que desea monitorear los dispositivos, tenga que esperar con pantallas 

blancas al recargarse por completo la página. Esto no sucede debido a que el 

conjunto de tecnologías AJAX realiza todo el procesamiento de peticiones Web en 

segundo plano. Por tanto, la tabla de Enlaces que se mostrarán en el documento 

HTML será generada con JavaScript. Cuando se carga dicha tabla por primera vez, 

se muestran las celdas de los dispositivos con un fondo de color gris, esperando la 

respuesta de la primera petición de cada uno de ellos, y decidir el color de fondo 

correspondiente al estado que tengan (verde para ONLINE, rojo para OFFLINE). Un 

ejemplo de la tabla que se genera (considerando solo cuatro dispositivos), se aprecia 

en la Figura 3.5. 

 

 

Figura 3.5. Tabla de monitoreo. 

 

Script Monitoreo.php 
 

En el Cuadro de texto 3.2 se describe el funcionamiento del script 

Monitoreo.php. 

 

Dispositivo 
procesándose 
(fondo gris) 

e
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Cuadro de texto 3.2. Monitoreo.php 

 

 

El comportamiento de la página es el siguiente: 

1.- Se carga la cabecera del documento (HEAD), llamando el archivo externo 

‘ping.js’, el cual contiene las funciones AJAX que realizan la petición y 

procesan las respuestas de monitoreo. También prepara la función 

JavaSctript “Carga_Enlaces()”. 

2.- Desde el contenido principal del documento (BODY), se manda llamar la 

función de JavaScript “Carga_Enlaces()”, definida en la cabecera del 

documento (HEAD). Dicha función es un ciclo que tiene como objetivo 

obtener desde la base de datos, toda la información de los Enlaces e 

imprimirla en pantalla. 

3.- De la tabla “Enlace” de la base de datos, se obtienen (de cada una de sus 

filas) las características de los Enlaces (ID_Enlace, Tipo, Nombre y 

Capacidad). 

4.- De la tabla “Dispositivos” de la base de datos, se obtienen las 

características relevantes de cada dispositivo (mediante el ‘ID_Enlace’ 

MMonitoreo..php  
 
//index.php?id=2 
 
A través del script ‘index.php’ se imprime en pantalla los cinco apartados que conforman 
el diseño de la página Web. El argumento id=2, indica que en el apartado “Contenido” se 
mostrará la tabla del script ‘Monitoreo.php’. La tabla html de monitoreo se carga desde 
la función “Carga_Enlaces()” de JavaScript. Dicha función obtiene la información de la 
base de datos, imprimiendola e identificando cada celda que contenga un dispositivo a 
monitorear, para así poder cambiar su color de fondo dependiendo del estado del 
dispositivo al que haga referencia. El procesamiento de los dispositivos se realiza 
mediante la función “PeticionAJAX()”, esperando la respuesta de cada uno para poder 
cambiar el color de fondo de su correspondiente celda. 
 
PParámetros:  
id – Es el número correspondiente al script ‘Monitoreo.php’, que obtiene la información 
de los dispositivos a monitorear. 
 
DDevuelve: 
La tabla html correspondiente a los enlaces que están dados de alta en la base de datos 
del sistema. Dinámicamente se actualizan las características de las celdas de la tabla 
html que hagan referencia a un dispositivo monitoreado, dependiendo del estado de cada 
uno de ellos. 
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obtenido en el punto anterior), para imprimirlas en pantalla (Fabricante, 

instalación e IP), como se muestra en la Figura 3.6. 

 

Nota: Para imprimir los dispositivos (Equipo1, Equipo2, Equipo3 y Equipo4) de cada Enlace, 

se procesa una condicional que verifica si existe información por desplegar. Si se cumple, imprime una 

columna con fondo gris, indicando Fabricante, Instalación y dirección IP del dispositivo 

correspondiente, en caso contrario se imprimirá una columna vacía. 

 

 

Figura 3.6. Interfaz preliminar de equipos a monitorear.

 

Cada celda que corresponda a un dispositivo a monitorear, quedó identificada 

mediante un número único. Esto con la finalidad de poder cambiar su color de fondo 

al momento de conocer su estado monitoreado, como se muestra en la Figura 3.7. 

Inmediatamente después de haber generado la tabla HTML que corresponde 

con la información que se encuentra en la base de datos, se monitorean los 

dispositivos cargados en dicha tabla. Es importante mencionar que todas las 

direcciones IP cargadas en la tabla HTML, también se almacenaron en un arreglo de 

JavaScript (Arreglo[ ]) para poder realizar la supervisión a cada una de ellas. 

 

Nota: Para identificar las direcciones IP en el arreglo JavaScript (Arreglo[ ]), correspondiente 

a cada celda impresa en pantalla, es sencillo. Por ejemplo, si se requiere saber la dirección IP de la 

celda identificada con el número 6, el arreglo se manda llamar como “Arreglo[6]”, obteniéndose la 

dirección IP “192.168.1.6” en este caso (de la Figura 3.7). Para procesar el monitoreo de todas las 

Dispositivo 
procesándose 
(fondo gris) 

e
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direcciones almacenadas en dicho arreglo, se utiliza un ciclo, enviando las direcciones una por una a 

la función “PeticionAJAX()” (implementada en el archivo ‘ping.js’), que realizará la petición en segundo 

plano mediante el objeto XMLHttpRequest, como se describió en la sección 2.9 JavaScript Asíncrono 

y XML. 

 

 

Figura 3.7. Índices para los equipos a monitorear. 

 

Función Carga_Enlaces( ) 
 

 Esta función obtiene toda la información referente a los Enlaces que se 

encuentran en la base de datos, como se muestra en el Cuadro de texto 3.3. 

 

Cuadro de texto 3.3. Función Carga_Enlaces() 

 

 

CCarga_Enlaces  
 
CCarga_Enlaces(  ) 
 
Es una función de JavaScript, implementada dentro del script ‘Monitoreo.php’. Esta 
función tiene la flexibilidad de utilizar funciones PHP para obtener información de la 
base de datos e imprimirla en una tabla HTML. Además, guarda las direcciones IP obtenidas 
en un arreglo del mismo lenguaje JavaScript (Arreglo []). 
 
PParámetros:  
Ninguno 
 
DDevuelve: 
Una tabla HTML con información de los enlaces que se encuentran dados de alta en la base 
de datos del sistema. También devuelve un arreglo con todas las direcciones IP de los 
equipos que forman los enlaces, con la finalidad de poder realizar la petición de 
monitoreo a cada una de ellas. 
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 Función PeticionAJAX( ) 

 

Esta función envía las peticiones de monitoreo a cada una de las direcciones 

IP almacenadas en el arreglo JavaScript formado en la función “Carga_Enlaces()”, 

como se muestra en el Cuadro de texto 3.4. 

 

Para realizar la petición en segundo plano utilizando el objeto 

XMLHttpRequest, debe realizarse en tres pasos: 

 1-Definir el tipo de petición, en este caso una petición GET. 

2-Indicar la dirección a la cual se enviará la petición, en este caso hacia el 

script “procesa_ping.php”. 

3-Finalmente, escribir si la petición será asíncrona o síncrona, en este caso 

serán peticiones asíncronas (no tienen un periodo constante). 

 

Cuadro de texto 3.4. Función PeticionAJAX() 

 

 

PPeticionAJAX  
 
PPeticionAJAX( IP, IDE, URL ) 
 
Es una función de JavaScript, implementada en el archivo ‘ping.js’. Esta función forma 
objetos que almacenan las características importantes de los dispositivos a monitorear: 
objeto.ip, objeto.ide, objeto.url, objeto.req (característica que recibe la respuesta de 
monitoreo). Una vez terminado de formar el objeto correspondiente a una petición, utiliza 
el objeto XMLHttpRequest para enviar dicha petición en segundo plano a la URL indicada, 
la cual procesará la IP recibida. Después se almacena el objeto formado en un arreglo 
(global) JavaScript, enfocado a almacenar objetos correspondientes a peticiones 
realizadas. Dicho arreglo será analizado por la función “ProcesaAJAX()”, y así obtener la 
respuesta de la petición. 
 
PParámetros:  
IP – Es la dirección IP a la cual se realizará un ping para determinar su estado. 
IDE – Es el número que identifica la celda de la tabla HTML donde se encuentra impresa la 
dirección IP que se mandó procesar. Esto con la finalidad de modificar su color de fondo 
dependiendo de la respuesta obtenida. 
URL – Es la dirección del script “procesa_ping.php”, el cual realiza el monitoreo de la 
dirección IP que reciba como argumento. 
 
DDevuelve: 
El arreglo de objetos, que contienen las peticiones a la página ‘procesa_ping.php’. 
Posteriormente las respuestas de dichas peticiones seran analizadas por la función 
“ProcesaAJAX()”. 
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Script procesa_ping.php 
 

Este script realiza el ping a las direcciones IP. Indirectamente utiliza el símbolo 

del sistema de Windows mediante la función exec() de PHP, como se muestra en el 

Cuadro de texto 3.5. Dicha función de PHP tiene el objetivo de ejecutar aplicaciones 

(en este caso el ping en el símbolo del sistema).  

 

Cuadro de texto 3.5. procesa_ping.php 

 

 

En la Figura 3.8 se muestra la información que retorna un ping ejecutado en el 

símbolo del sistema. 

 

 

Figura 3.8. Respuesta de un ping en el simbolo del sistema de Windows. 

 

Esta información es la que la función exec() de PHP analiza para dar una 

respuesta y conocer si el equipo se encuentra activo o no. El script 

pprrocesa_ping  
 
pprocesa_ping.php?IP=x.x.x.x
 
Es un script que recibe el parámetro IP mediante petición GET. Con la dirección IP 
recibida, realiza el ping utilizando el símbolo del sistema de Windows. 
 
PParámetros:  
IP – Es la dirección IP a la cual se realizará el ping para determinar su estado. 
 
DDevuelve: 
La respuesta del ping traducida a un ‘0’ o un ‘1’.

Respuesta de 
un ping 
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‘procesa_ping.php’ realiza una condicional de la respuesta del ping; si fue una 

respuesta para un equipo activo, el script retorna un ‘1’, en caso contrario vuelve a 

repetir el ping hasta diez intentos más. Si en ninguno de los diez intentos se obtuvo 

una respuesta de un equipo activo, el script retorna un ‘0’. Se utilizan hasta diez 

intentos de peticion para verificar que el dispositivo se encuentre realmente fuera de 

la red, ya que, si el tráfico dentro de la red es considerablemente alto, existe más 

probabilidad que las primeras peticiones de ping se pierdan, y el sistema interprete 

un estado OFFLINE cuando no lo es. 

 

Función ProcesaAJAX( ) 

 

Esta función analiza el arreglo (global) de objetos de JavaScript, el cual 

contiene las respuestas a las peticiones de monitoreo realizadas por la función 

“PeticionAJAX()”, como se muestra en el Cuadro de texto 3.6. 

 

Cuadro de texto 3.6. Función ProcesaAJAX(). 

 

 

Esta función realiza tres condicionales a cada objeto obtenido del arreglo 

(global) de objetos almacenados: 

1-Si el objeto obtenido NO contiene información, analiza el siguiente 

PProcesaAJAX  
 
PProcesaAJAX( ) 
 
Es una función de JavaScript implementada en el archivo ‘ping.js’. Analiza cada uno de 
los objetos que se encuentren almacenados en el arreglo (global) de JavaScript. Obtiene 
un objeto a la vez, para verificar únicamente la propiedad ‘objeto.req’, la cual contiene 
la respuesta de la petición solicitada al archivo “procesa_ping.php”. Una vez comprobada 
la existencia de la respuesta (0 o 1), la envía a la función “ColorAJAX()” y vuelve a 
realizar la petición con la función “PeticionAJAX()” reutilizando el objeto ya formado. 
 
PParámetros:  
Ninguno 
 
DDevuelve: 
La respuesta (0 o 1) de la petición de monitoreo de cada objeto y la ‘IDE’ 
correspondiente a la celda de la tabla HTML, para cambiar su color de fondo. Se envían 
dichas características a la función “ColorAJAX()” para que realice el cambio de color 
correspondiente a la celda especificada. 
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objeto, ignorando las siguientes condicionales. Si esta condicional 

no se cumple (es decir, que SI tenga información el objeto), pasa a la 

siguiente condicional. 

2-Analiza la propiedad “objeto.req” del objeto obtenido y verifica si la 

respuesta de la petición ya se completó. Si es así, pasa la respuesta 

obtenida hacia la función “ColorAJAX()” y vuelve a repetir la petición 

llamando la función “PeticionAJAX()” para mantener un monitoreo 

continuo. Si no se ha completado la petición pasa a la siguiente 

condicional. 

3-Verifica si ha excedido un tiempo límite para esperar la respuesta. Si 

ya excedió el tiempo especificado, llama la función “ColorAJAX()” 

con una respuesta ‘0’ (OFFLINE) solicitando otra petición mediante 

la función “PeticionAJAX()”. Si no ha sobrepasado el tiempo 

establecido de espera, vuelve a insertar el objeto en el arreglo 

(global) de objetos para ser analizado después, y pasa al siguiente 

objeto. 

El periodo de ejecución de esta función es constante (definida por el número 

de dispositivos a monitorear, explicado en esta misma sección 3.3.2 Monitoreo de 

Enlaces: apartado Periodo de Monitoreo del Sistema), comprobando la respuestas 

de monitoreo realizadas con la función “PeticionAJAX()”. 

 

Función ColorAJAX() 

 

Esta función recibe la respuesta del ping de cada una de las direcciones IP 

monitoreadas. Además recibe la identificación de la celda a la cual debe cambiarle el 

color de fondo, dependiendo de la respuesta de monitoreo obtenida, como se 

muestra en el Cuadro de texto 3.7. 

Como ejemplo de funcionamiento del conjunto de funciones anteriores, en la 

Figura 3.9 se muestran los colores correspondientes a equipos activos y a equipos 

inactivos. 
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Cuadro de texto 3.7. Función ColorAJAX(). 

 

 

 

Figura 3.9. Respuestas de equipos monitoreados. 

 

Periodo de monitoreo del sistema 
 

Para determinar dicho periodo, es necesario conocer el tiempo en que el 

servidor procesa las direcciones. El tiempo en que se procesa una dirección 

depende de muchas variables, entre las más importantes están: 

- La disponibilidad de la dirección IP que se desea monitorear. 

- El tiempo de espera definido para un ping (delay). 

- El tráfico en la red que pueda retrasar las peticiones. 

 

CColorAJAX  
 
CColorAJAX( REQ, IDE ) 
 
Es una función de JavaScript implementada en el script ‘Montoreo.php’, la cual analiza el 
árbol de etiquetas de dicho documento para identificar la celda (IDE) a la cual cambiará 
el color de fondo, dependiendo de la respuesta del ping (REQ) obtenida. 
 
PParámetros:  
REQ – Es la respuesta del ping, mostrando el estado de la dirección IP que se procesó. 
IDE – Es la identificación de la celda de la tabla HTML a la cual se le cambiará el color 
de fondo, dependiendo del estado del equipo monitoreado. 
 
DDevuelve: 
El cambio de color de fondo a la celda de la tabla HTML, correspondiente al equipo 
monitoreado dependiendo del estado en que se encuentre. Estos cambios de propiedades se 
hacen con definiciones del lenguaje CSS. 

Equipos activos 
(verde) 

Equipos inactivos 
(rojo) 
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Debido a esto se consideran los siguientes dos casos de estudio: 

 - Cuando la dirección IP está disponible 

 - Cuando la dirección IP no está disponible. 

 

Se realizó el análisis de los tiempos, obteniéndose los siguientes resultados: 

 

-Para el primer caso, cuando una dirección IP se encuentra disponible, los 

tiempos obtenidos se muestran en la Figura 3.10. 

 

Nota: Las peticiones realizadas fueron para equipos activos dentro de la red de CFE. Las 

direcciones IP no se permitieron mostrar por motivos de seguridad. 

 

 

Figura 3.10. Tiempo de respuesta para equipos activos. 

 

Se observa la dirección del archivo que está procesando el ping 

(“principal/procesa_ping.php”), y el argumento (“ip”) que recibe mediante petición 

GET. El promedio de tiempo para equipos activos, se observa en la ecuación (3.5).  

   (3.1) 

 

Donde:  

 = Tiempo promedio 

= Número de muestras 

 = Tiempo de Procesamiento (en milisegundos) 
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Entonces: 

  (3.2) 

     (3.3) 

    
(3.4) 

    (3.5) 

 

-Para el segundo caso, cuando una dirección IP no se encuentre disponible, 

los tiempos obtenidos se muestran en la Figura 3.11. 

 

 

Figura 3.11. Tiempo de respuesta para equipos inactivos. 

 

El promedio de tiempo para una dirección IP que no se encuentra disponible, 

utilizando la ecuación (3.1), es de:  

 

  (3.6) 

     (3.7) 

(3.8) 

(3.9) 

 

Nota: Los tiempos evaluados fueron realizados sobre el servidor donde se implementó el 

sistema. Dependiendo de las características de procesador y memoria RAM, podrían variar respecto a 

otras maquinas. 

 

Tomando en cuenta que el monitoreo de enlaces es para supervisar equipos 

que se encuentren disponibles en la red, el procesamiento por cada dispositivo con 
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buen estado debe rondar a lo mucho los 500ms (considerando condiciones de 

mayor tráfico en la red). Si se programa un segundo de espera de monitoreo para 

cada dispositivo, y suponiendo que dejen de funcionar tres o cuatro dispositivos en 

casos muy extremos, mientras exista mayor número de direcciones en buen estado, 

el tiempo de procesamiento de estos, no afectaría al periodo total de monitoreo 

(número de equipos en segundos). Por ejemplo, si se tienen 40 dispositivos 

monitoreando en condiciones normales (activos, y considerando los 500ms 

aproximados de procesamiento real), se tendría un tiempo de procesamiento total de 

20 segundos como se observa en la ecuación (3.10). 

 

    (3.10) 

 

Sobrando 20 segundos del periodo de monitoreo (el periodo programado es 

de 40 segundos, ya que fueron 40 equipos). Si de esos 40 dispositivos, en un caso 

muy extremo dejan de funcionar 6 de ellos, considerando que el tiempo total 

aproximado de procesamiento para un dispositivo en mal estado es de un segundo, 

el tiempo total de procesamiento aumenta a 23 segundos como se observa en la 

ecuación (3.13), donde la ecuación (3.11) es para equipos en buen estado y la 

ecuación (3.12) es para equipos en mal estado. 

 

      (3.11) 

       (3.12) 

     (3.13) 

 

Con esto, el periodo de procesamiento se encuentra debajo del periodo 

programado (40 segundos). Por lo tanto considerar un periodo de monitoreo igual al 

número de equipos a monitorear, es una buena elección. Es decir, si se tienen 6 

dispositivos para monitorear, el periodo de monitoreo será cada 6 segundos. Si se 

tienen 40 dispositivos a monitorear, se tendrá un periodo de monitoreo cada 40 
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segundos. Tener un tiempo de monitoreo más corto (casi en tiempo real), tendría la 

desventaja de saturar la red con demasiada solicitud ICMP (ping), además de existir 

la posibilidad de saturar el equipo y sacarlo de la red. De igual manera, dejar un 

periodo más largo de monitoreo, tendría la desventaja de perder tiempo en detectar 

cualquier cambio de estado en los dispositivos. 

 

3.3.3  Reporte de Fallas 
 

El objetivo de este script (Reporte.php), es mostrar en la interfaz Web la tabla 

“Reporte” de la base de datos, la cual almacena la información específica de las fallas 

que se han presentado (desde la página “Monitoreo con Alarmas”, que se analiza 

posteriormente en el apartado 3.5.1). Este script es dinámico, si no se ha iniciado 

sesión en el sistema, sólo mostrará la tabla del reporte de fallas. En caso de haber 

iniciado sesión, se mostrará un botón para generar un reporte en un archivo PDF y 

un botón para limpiar la tabla (Reporte de Fallas para administrador se analiza en el 

punto 3.5.4). En el Cuadro de texto 3.8  se muestra el funcionamiento de este script. 

 

Cuadro de texto 3.8. Reporte.php. 

 

  

En la Figura 3.12 se muestra un ejemplo de una tabla HTML generada sin 

RReporte  
 
IIndex.php?id=3 
 
Con el argumento id=3 carga el script ‘reporte.php’ en el apartado ‘Contenido’ del script 
‘index.php’. La tabla generada muestra todas las características de los equipos que han 
tenido un cambio de estado, a que enlace pertenecen, la fecha y hora en que presentó el 
cambio de estado y cual fue el cambio que se presentó. Además, si el usuario que ingresa 
a esta página es un usuario administrador, muestra un botón para generar un reporte PDF y 
un botón para limpiar la tabla “Reporte” de la base de datos. 
 
PParámetros:  
Ninguno. 
 
DDevuelve: 
La tabla HTML que muestra la información de los equipos que han presentado un cambio de 
estado, detallando sus características esenciales, además de dos botones para 
administración, si el usuario ha sido identificado como un administrador. 
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tener privilegios administrativos. En la sección 3.5.4 Reporte de Fallas para 

Administrador se explicará más sobre el funcionamiento de ésta página. 

 

 

Figura 3.12. Reporte de fallas. 

 

3.4  Proceso de validación del inicio de sesión 
 

Cuando no se ha iniciado sesión en el sistema, se muestra un formulario para 

poder ingresar como administrador. Este se carga en el script ‘index.php’, desde un 

archivo externo almacenado en la carpeta “Sesion” del mapa del sitio (archivo 

“Formulario.php”) como se mencionó en el apartado 3.3.1. 

Mediante otro script dinámico PHP, es como se realiza la validación (Login.php), 

consultando la base de datos para confirmar o rechazar el acceso. El formulario 

mostrado en la página de inicio, envía los datos mediante el método POST del 

protocolo HTTP (ver Apéndice B) al servidor. El proceso de validación consta de dos 

partes fundamentales: 

1. Busca en la base de datos si los datos del usuario existen. En caso de no 

existir, envía una notificación al usuario mencionando que los datos 

ingresados no existen en la base de datos y regresa a la página principal 

(/index.php?id=1). Si existe el usuario, pasa a la segunda evaluación. 

2. Genera una variable de tipo SESSION sobre PHP y la inicializa con el nombre 

“Administrador”. Seguidamente redirecciona a la página principal 

(/index.php?id=1) para que vuelva a generar el menú, detectando la variable 

SESSION y mostrando la parte del menú que solo puede ser visible para el 

administrador. 
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Llenar un formulario y enviarlo a un servidor de manera directa tiene una 

desventaja de seguridad muy grave: la información se envía en texto plano a la Web, 

por lo que se encuentra fácilmente disponible si se analizan las cabeceras HTTP que 

viajan por la red [Desarrollo Web, HTTP 2012]. Si dentro de la misma red se 

encuentra un usuario con conocimientos para capturar y analizar el tráfico de 

paquetes que se generan por medio de los protocolos TCP/IP, este usuario podrá 

conocer los datos para ingresar al sistema. Como ejemplo se analizó el tráfico en una 

red local, usando el software “Wireshark” el cual esta diseñado para capturar todo el 

tráfico que se genera dentro de una red privada [Wireshark 2012]. Primero se inicia el 

sistema Web para monitorear los enlaces, se llena el formulario para iniciar sesión 

desde una computadora cliente y se envía al servidor para que la procese. El 

analizador de paquetes capturará lo que se muestra en la Figura 3.13. 

 

 

Figura 3.13. Captura de encabezados http sin encriptar contraseña. 

 

De la Figura 3.13 se pueden observar los siguientes datos: 

1. La computadora cliente tiene la dirección 192.168.1.133 y la computadora 

servidor (que contiene el sistema de monitoreo) se le asignó la dirección 

192.168.1.132. 

2. La computadora cliente inicia la comunicación mediante el protocolo TCP (se 

muestran en las primeras tres líneas de la Figura 3.13). 

3. Cuando la computadora cliente completa la comunicación, manda al servidor 
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la petición POST (cuarta línea resaltada de la Figura 3.13) que contiene la 

información que se ingresó en el formulario. 

4. Si se analiza el paquete anterior que contiene la petición POST, se puede 

observar que la información del usuario y contraseña se envía al servidor en 

texto plano (línea resaltada en azul de la parte inferior de la Figura 3.13) 

mostrando los datos para ingresar al sistema. 

 

3.4.1 Sistema de acceso CHAP 
 

El proceso de autentificación por este método realiza lo siguiente: 

1. El usuario que desea autentificarse genera una cadena aleatoria de “desafío” 

que envía al servidor. 

2. La cadena de “desafío” es concatenada con la palabra secreta (contraseña) y 

codificada, usando una función hash unidireccional. 

3. Cuando el servidor recibe la cadena de “desafío” realiza también su propio 

cálculo con la función hash unidireccional, utilizando la palabra secreta que él 

propio servidor conoce. 

4. El servidor comprueba su propio cálculo del valor hash, con el cálculo 

recibido. Si los valores coinciden el servidor reconoce la autentificación y 

permite el acceso.  

 
3.4.2 Funciones Hash 

 

Dentro de la funcionalidad del sistema de autentificación CHAP, existen funciones 

conocidas como “funciones hash”. Las funciones hash son unidireccionales, es decir, 

si se conoce la salida de la función, es muy difícil determinar cual fue la entrada. Una 

salida podría corresponder a un infinito número de entradas [Computer Science 

2012].  

Suponiendo que un sniffer esta obteniendo paquetes dentro de la red, lo 

único que obtiene es la cadena de desafío que se transmite del cliente al servidor. 



 57 

Está obteniendo la salida de una función hash, y como estas son unidireccionales, no 

hay manera de revertir la cadena de texto para conocer la contraseña. 

Para incorporar este sistema de seguridad en este proyecto de tesis, ya 

existen implementaciones libres del lado cliente utilizando JavaScript, como el 

desarrollado por Paul Johnston´s que realiza criptografía, protegiendo información a 

través de Internet [Paul Johnston 2009]. Del lado servidor la tecnología PHP también 

ya tiene implementada la función hash que genera cadenas de texto encriptadas 

[PHP MD5 2012]. 

El algoritmo usado en este caso es llamado MD5 el cuál es un algoritmo hash 

seguro. Este toma una cadena de texto como entrada y produce un número de 128 

bits que corresponde a la cadena hash. La misma cadena de texto siempre produce 

el mismo hash, pero al tener un hash no es tan sencillo determinar la cadena de texto 

original que produjo dicho hash. Para proteger el sistema Web de monitoreo, se 

utilizó la implementación de Paul Johnston´s MD5 en JavaScript. 

 

3.4.3 Usando CHAP en el sistema 
 

Desde el archivo principal “index.php” del lado cliente, se carga la función 

CHAP() de JavaScript que pertenece al archivo “md5.js” (contenido en la carpeta “js” 

del mapa del sitio). Además, recibe del servidor una variable “desafío”. Una vez que el 

usuario llene el formulario y envíe la petición al servidor, se encriptará la contraseña 

usando el algoritmo MD5 para no enviarla en texto plano como se muestra en la 

Figura 3.14. 

 

 

Figura 3.14. Función CHAP(). 
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1.- La función “Chap()” recibe la contraseña que se insertó en el formulario. 

2.- Se le aplica la función MD5 (función hash) a la contraseña. 

3.- Se obtiene la variable aleatoria (generada mediante PHP para que el 

servidor también la reconozca) y se encripta con MD5. 

4.- Se concatena la variable que contiene la contraseña encriptada, con la 

variable que tiene el valor aleatorio encriptado. Nuevamente se le aplica la 

función MD5 a la concatenación, guardándola en una variable llamada 

“DesafíoCliente”. 

5.- La función termina de procesar. 

6.- Finalmente retorna la variable “DesafíoCliente” al formulario, que es el 

encargado de enviar los datos al servidor. 

 

El servidor recibe la cadena de texto que se envió a través de la variable 

“DesafíoCliente”, y la compara con una cadena hash que el mismo servidor genera 

para verificar la autenticidad del usuario. El trabajo que el servidor realiza se muestra 

en la Figura 3.15. 

 

 

Figura 3.15. Encriptación lado servidor. 

 

1.- Desde el cliente se reciben las variables “Usuario” y “DesafíoCliente”. 

2.- Busca en la base de datos el nombre de usuario que recibió el servidor. 

3.- Obtiene la contraseña correspondiente al usuario y le aplica la función 

MD5. 
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4.- Obtiene la variable “desafío” generada desde PHP (es un valor aleatorio 

que solo el cliente y el servidor conocen) y se concatena con la 

contraseña ya encriptada, aplicándole nuevamente la función MD5 a la 

concatenación. 

5.- Compara la concatenación encriptada del servidor con la concatenación 

encriptada que envió el cliente (variable ‘DesafíoCliente’).  

6.- Si coinciden, genera una respuesta para el usuario con una variable 

SESSION identificando que el usuario es un administrador. Si no 

coinciden, genera un aviso al usuario mencionando que los datos 

ingresados no fueron correctos. 

7.- Envía la respuesta correspondiente al usuario. 

 

Si se analizan las cabeceras de los paquetes http que se envían por la red 

cuando se genera la petición de acceso, el sniffer Wireshark utilizado mostrará la 

información que se observa en la Figura 3.16. 

 

 

Figura 3.16. Captura de encabezados http con contraseña encriptada. 

 

De la Figura 3.16 se pueden aprecian los siguientes datos: 

1. La computadora cliente tiene la dirección 192.168.1.133 y la computadora 

servidor la dirección 192.168.1.132. 

2. La computadora cliente inicia la comunicación mediante el protocolo TCP. 
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3. La computadora cliente envía al servidor la petición POST que contiene la 

información que se ingreso en el formulario (línea resaltada en azul en la parte 

superior). 

4. Si se analiza el paquete anterior que contiene la petición POST, se puede 

observar que la información del usuario y contraseña se envía al servidor en 

texto plano, con el detalle de que la contraseña no se muestra debido a que la 

función “CHAP()” la borro antes de enviarla, ya que la codificó en la variable 

desafío (“challenge”) que se muestra en el mismo encabezado (línea resaltada 

en azul en la parte inferior), que es la información que recibe el servidor para 

realizar la petición a la base de datos (nombre de usuario y variable desafío). 

 

3.5  Usuario Administrador  
 

Una vez que se inicie sesión como usuario Administrador, la página principal 

(index.php) modifica el menú mostrando los links correspondientes: Monitoreo con 

Alarmas, Administrar Enlaces y Administrar Celulares, además de permitir la 

generación de reportes PDF y limpiar la tabla reporte desde la página Reporte de 

Fallas. El recuadro donde se mostraba el formulario para iniciar sesión ahora muestra 

un mensaje de bienvenida al Administrador. La interfaz de la página para un usuario 

Administrador se muestra en la Figura 3.17. 

 

Figura 3.17. Interfaz de Administrador. 
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3.5.1  Monitoreo de enlaces con alarmas a celular  
 

Para diseñar la página que envía alarmas a celular ante cualquier cambio de 

estado en los dispositivos que monitorea, se hace de una manera muy similar a la 

página que monitorea dispositivos con fines informativos, presentada en la sección 

3.3.2. Existen cuatro funciones de JavaScript similares a las descritas en dicha 

sección (“Carga_Enlaces()”, “PeticionAJAX()”, “ProcesaAJAX()” y “ColorAJAX()”) con 

mayor capacidad de argumentos para manejar la información que será enviada por 

SMS, además de que el script PHP que realiza el ping también maneja más 

información (“procesa_ping_sms.php”). La diferencia radica en dos nuevas funciones 

de JavaScript: Una es la función encargada de enviar el mensaje SMS (“smsAJAX()” 

definida en el archivo ‘envia_sms.js’ con su correspondiente función de 

procesamiento “ProcesaSmsAJAX()”). La segunda es la función encargada de 

generar el reporte de fallas (o de cambios de estado, “reporteAJAX()” definida en el 

archivo “reporte.js” con su correspondiente función de procesamiento 

“ProcesaReporteAJAX()”). En la Figura 3.18 se muestra el diagrama de bloques, para 

realizar un monitoreo con alarmas a celular, donde cada parte se describe en esta 

sección. 

El Cuadro de texto 3.9 describe el script “Monitoreo_sms.php”, que a 

diferencia con el script “Monitoreo.php”, ahora no sólo formará un arreglo de “IP’s” 

desde la función “Carga_Enlaces_sms()”, sino que también forma un arreglo de 

“Fabricantes” y un arreglo de “Instalaciones”. Esta información es necesaria para 

enviarla mediante una alarma al (los) numero(s) celular(es) almacenado(s) en otro 

arreglo llamado “Celulares”, obteniéndose dicha información desde la base de datos. 

También se forma un arreglo “Estados”, con el fin de almacenar el último status de 

cada dispositivo cargado, para posteriormente realizar una comparación con el 

nuevo status monitoreado y decidir si se enviará una alarma o no. Finalmente 

también es necesario un arreglo “Enlaces” para realizar el reporte de fallas 

especificando a que nombre de enlace pertenece el equipo que presentó cambio de 

estado. 
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Figura 3.18. Diagrama de bloques para el monitoreo con alarmas a celular. 

 

Cuadro de texto 3.9. Monitoreo_sms.php. 

 

Monitoreo_sms..php 
 
//index.php?id=4 
 
Indirectamente a través del script index.php se imprime en pantalla los cinco apartados 
que conforman el diseño de la página. El argumento id=4 indica que en el apartado 
“Contenido” se mostrará la tabla del archivo “Monitoreo_sms.php”. La tabla html de 
monitoreo se carga desde la función “Carga_Enlaces_sms()”. Cada celda html que contenga 
una dirección IP, será identificada para cambiar sus propiedades dependiendo de la 
respuesta de monitoreo de dicha IP. El procesamiento de las IP’s se envía mediante la 
función “PeticionSmsAJAX()” despues de haber cargado la tabla html con la función 
“Carga_Enlaces_sms()”. 
 
PParámetros: 
id – Es el número correspondiente al script “Monitoreo_sms.php” que contiene la 
información de los dispositivos a monitorear. 
 
DDevuelve: 
El diseño Web general con la tabla html correspondiente a los enlaces que están dados de 
alta en la base de datos del sistema. Dinámicamente se actualizan las características de 
las celdas de la tabla html que contienen una dirección IP, dependiendo de la respuesta 
de monitoreo a cada una de ellas. 
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Nota: Identificar la información para enviar un mensaje de alarma es sencillo, por ejemplo si 

la dirección IP de la celda identificada con el número 6 presenta un cambio de estado de ‘1’ a ‘0’, se 

enviará un mensaje de texto con el contenido de los arreglos: “OFFLINE Fabricante[6] Instalacion[6] 

IPs[6]” donde un ejemplo podría ser “OFFLINE Toshiba SE_MRP 192.168.1.1”. Para formar el reporte 

del cambio de estado se llenan las columnas de la tabla “Reporte de fallas” con: Enlace[6], 

Fabricante[6], Instalacion[6], IPs[6], terminando con la fecha y hora del servidor y el status que 

presento el cambio de estado. Para procesar todas las direcciones almacenadas en el arreglo IPs[], se 

utiliza un ciclo enviando las direcciones una por una a la función “PeticionSmsAJAX()” que realizará la 

petición en segundo plano mediante el objeto XMLHttpRequest. 
 

Función Carga_Enlaces_sms( ) 
 

 Esta función obtiene toda la información que contenga la tabla “Enlaces” de 

la base de datos, como se describe en el Cuadro de texto 3.10. 

 

Cuadro de texto 3.10. Función Carga_Enlaces_sms(). 

 
 

Función PeticionSmsAJAX( ) 
 

Esta función envía las peticiones de procesamiento de los arreglos JavaScript 

CCarga_Enlaces_sms  
 
CCarga_Enlaces_sms(  ) 
 
Es una función de JavaScript implementada dentro del script PHP ‘Monitoreo_sms.php’, lo 
cual proporciona la flexibilidad de utilizar funciones PHP para obtener la información de 
la base de datos y utilizarla entre códigos JavaScript para imprimir una tabla html, 
además de guardar en arreglos del mismo lenguaje JavaScript, las direcciones IP, los 
fabricantes, las instalaciones, los números celulares, los estados anteriores de cada 
equipo, y el nombre del enlace al que pertenece cada dispositivo. 
 
PParámetros:  
Ninguno 
 
DDevuelve: 
Una tabla html con la información de los enlaces que se encuentran dados de alta en la 
base de datos del sistema. Además, devuelve un arreglo JavaScript con todas las 
direcciones IP de los equipos, de fabricantes, de instalaciones, de números celulares, de 
estados anteriores de los equipos y un arreglo de nombres de enlaces a los que pertenecen 
dichos dispositivos. Esto con el objetivo de mantener toda la información de cada 
dirección IP y realizar la petición de monitoreo.  Además, dicha información se requiere 
para enviar el mensaje de alarma a celular en caso de que se requiera, y generar su 
reporte del evento presentado. 
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formados en la función “Carga_Enlaces_sms()”, como se describe en el Cuadro de 

texto 3.11. 

 

Cuadro de texto 3.11. Función PeticionSmsAJAX(). 

 

 

Script procesa_ping_sms.php 
 

Este script al igual que “procesa_ping.php”, realiza el ping utilizando el símbolo 

del sistema de Windows mediante la función exec() de PHP, como se describe en el 

Cuadro de texto 3.12. 

El script “procesa_ping_sms.php” realiza una condicional de la respuesta del 

ping; si fue una respuesta para un equipo activo, el archivo retorna un ‘1’ y actualiza 

la tabla “Status” de la base de datos con un ‘1’. En caso contrario vuelve a repetir el 

PPeticionSmsAJAX  
 
PPeticionSmsAJAX( CELULARES, IP, ENLACE, IDE, URL, FABRICANTE, INSTALACION, ESTADO ) 
 
Es una función de JavaScript implementada en el archivo “ping_sms.js”. Forma objetos 
JavaScript que contienen las características para realizar una petición: 
objeto.celulares, objeto.ip, objeto.enlace, objeto.ide, objeto.url, objeto.fabricante, 
objeto.instalacion, objeto.estado, objeto.req (característica que recibe la respuesta de 
procesamiento). Una vez terminado de formar el objeto de una petición, utiliza el objeto 
XMLHttpRequest para enviar dicha petición en segundo plano a la dirección que procesa la 
IP. Después, el objeto formado lo almacena en un arreglo JavaScript enfocado a almacenar 
objetos, el cual será analizado por la función “ProcesaSmsAJAX()”, y así obtener la 
respuesta de la petición. 
 
PParámetros:  
CELULARES – Es un arreglo con los números celulares obtenidos de la tabla “Celulares” de 
la base de datos. 
IP – Es la dirección IP a la cual se realizará un ping para determinar su status. 
ENLACE – Es el nombre del enlace al que pertenece el equipo a monitorear. 
IDE – Es el número que identifica la celda de la tabla html donde se encuentra impresa la 
dirección IP que se solicitó procesar. 
URL – Es la dirección del archivo “procesa_ping_sms.php”, el cual realiza el monitoreo de 
la dirección IP que recibe mediante petición GET. 
FABRICANTE – Es el nombre del fabricante del equipo a monitorear. 
INSTALACION – Es el nombre del lugar donde se encuentra físicamente instalado el equipo a 
monitorear. 
ESTADO – Es el último status del equipo. Este valor se actualiza cada que se realiza un 
nuevo monitoreo. 
 
DDevuelve: 
La petición a la página ‘procesa_ping_sms.php’ en segundo plano para que posteriormente 
su respuesta sea analizada por la función “ProcesaSmsAJAX()”. 
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ping hasta máximo diez intentos. Si en ninguno de los diez intentos se obtuvo una 

respuesta de un equipo activo, el archivo retorna un ‘0’ y actualiza la tabla “Status” 

de la base de datos con un ‘0’. La función “ProcesaSmsAJAX()” es la que verifica el 

valor de retorno de este script. 

 

Cuadro de texto 3.12. procesa_ping_sms.php 

 

 

Función ProcesaSmsAJAX( ) 

 

Esta función analiza el arreglo de objetos que contienen las peticiones de 

procesamiento realizadas por la función “PeticionSmsAJAX()”, como se describe en 

el Cuadro de texto 3.13. Realiza tres condicionales a cada objeto obtenido del 

arreglo de objetos almacenados: 

1.- Si el objeto obtenido NO contiene información, analiza el siguiente 

objeto. Si esta condicional no se cumple pasa a la siguiente 

condicional. 

2.- Analiza la propiedad “objeto.req” del objeto obtenido para verificar 

si la respuesta de la petición ya se completó. Si es así, realiza tres 

condicionales más: 

a) Si el status anterior es igual al status actual, llama la 

función “ColorSmsAJAX()” con el indicador de no enviar 

mensaje de alarma. 

pprocesa_ping_sms  
 
pprocesa_ping_sms.php?IP=x.x.x.x 
 
Es un archivo que recibe el parámetro IP mediante petición GET, para poder realizar el 
ping a la dirección recibida utilizando el símbolo del sistema de Windows. 
 
PParámetros:  
IP – Es la dirección IP a la cual se realizará el ping para determinar su status. 
 
DDevuelve: 
La respuesta del ping traducida a un ‘0’ o un ‘1’, dependiendo el status obtenido 
mediante los parámetros devueltos por el símbolo del sistema. Además actualiza la tabla 
“Status” de la base de datos con el nuevo estado obtenido de monitoreo. 
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b) Si el status anterior es mayor al status actual, llama la 

función “ColorSmsAJAX()” con el indicador de enviar un 

mensaje de alarma OFFLINE, es decir, que el dispositivo 

dejo de responder peticiones. 

c) Si el status anterior es menor que el status actual, llama la 

función “ColorSmsAJAX()” con el indicador de enviar un 

mensaje de alarma ONLINE, es decir, que el dispositivo 

comenzó a responder las peticiones. 

 
Cuadro de texto 3.13. Función ProcesaSmsAJAX() 

 

 

Después de cumplirse alguna de las condicionales anteriores, vuelve a repetir 

la petición llamando la función “PeticionSmsAJAX()”. Si no se cumplió esta condición 

(que no se haya completado la petición) pasa a la siguiente condicional. 

3.- Verifica si ha excedido un tiempo límite para esperar la respuesta. 

Si es así, llama la función “ColorSmsAJAX()” con una respuesta ‘0’ 

(OFFLINE) y un indicador para no enviar mensaje de alarma, 

volviendo a repetir la petición mediante “PeticionSmsAJAX()”. Si no 

PProcesaSmsAJAX  
 
PProcesaSmsAJAX( ) 
 
Es una función de JavaScript implementada en el archivo “ping_sms.js”. Analiza cada uno 
de los objetos que se encuentren almacenados en el arreglo de objetos formado en la 
función “PeticionSmsAJAX()”. Obtiene un objeto a la vez comprobando únicamente la 
propiedad ‘objeto.req’ de cada uno, la cual contiene la respuesta de la petición 
solicitada al archivo “procesa_ping_sms.php”. Una vez comprobada la existencia de la 
respuesta (0 o 1), la compara con el status anterior del dispositivo y dependiendo de la 
comparación, indica si debe o no enviar mensaje de alarma a la función “ColorSmsAJAX()”, 
actualizando la propiedad ‘objeto.estado’. En seguida vuelve a repetir la petición con la 
función “PeticionSmsAJAX()”, utilizando las mismas características del objeto para llenar 
los argumentos solicitados por dicha función. 
 
PParámetros:  
Ninguno 
 
DDevuelve: 
La respuesta de monitoreo de cada objeto, además de la ‘IDE’ de la celda de la tabla HTML 
a la cual corresponde la respuesta obtenida y un parámetro indicador de alarma, enviando 
dichas características a la función “ColorSmsAJAX()” para que realice el cambio de color 
correspondiente a la celda especificada, y tomar la decisión de enviar mensaje de alarma. 
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ha sobrepasado el tiempo establecido de espera, vuelve a insertar 

el objeto en el arreglo de objetos para ser analizado después y 

pasa al siguiente objeto. 

 

Función ColorSmsAJAX() 
 

Esta función recibe la respuesta del ping realizado a cada una de las 

direcciones IP, un indicador para el envío del mensaje de alarma a celular, la 

identificación de la celda de la tabla html a la cual se debe cambiar el color de fondo 

(dependiendo de la respuesta de monitoreo), así como el fabricante, instalación, IP, el 

arreglo de números celulares a los que se enviará mensaje y el nombre del enlace al 

que pertenece el equipo monitoreado para el caso en que se requiera enviar mensaje 

de alarma y crear el reporte de fallas, como se muestra en el Cuadro de texto 3.14. 

 

Función smsAJAX() 

 

 Esta función recibe los parámetros requeridos para enviar una alarma por 

mensaje SMS, como se muestra en el Cuadro de texto 3.15. 

 

Función ProcesaSmsAJAX() 

 

 Esta función procesa la respuesta de los objetos (peticiones) enviados en 

segundo plano al servidor GSM, analizando la respuesta obtenida como se muestra 

en el Cuadro de texto 3.16. 

La función “ProcesaSmsAJAX()” evalúa tres condicionales para cada objeto: 

 -Si el objeto está vacío pasa al siguiente. 

-Si el objeto se procesó correctamente se termina la petición, es decir, 

ya se envió el mensaje SMS. 

-Si el objeto sobrepasó el tiempo límite de procesamiento 

(considerablemente largo para asegurar que pueda ser procesado) 

se cancela la petición sin volver a intentarlo. 
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Si no se cumplió ninguna de las condiciones anteriores vuelve a insertar el 

objeto en el arreglo para que sea procesado un instante después. 

 
Cuadro de texto 3.14. Función ColorSmsAJAX(). 

 

 

Servidor GSM 

             

El servidor descrito en el apartado 2.8 Servidor GSM, tiene montado un 

software diseñado por los propios trabajadores de CFE para resolver sus 

problemáticas en otro departamento de la empresa. Este software forma una interfaz 

entre la red interna de CFE y la red de Internet. Su funcionamiento principal es recibir 

peticiones GET desde la red interna de CFE con los argumentos requeridos para 

enviar un mensaje SMS y redireccionarlos a la Web de Telcel para hacer el envío del 

CColorSmsAJAX  
 
CColorSmsAJAX( REQ, ALARMA, IDE, FABRICANTE, INSTALACION, IP, NUMEROS, ENLACE ) 
 
Es una función de JavaScript implementada en el script “Montoreo_sms.php” la cual debe 
analizar dicho documento para obtener el árbol de etiquetas e identificar la celda (IDE) 
a la cual cambiará el color de fondo dependiendo la respuesta del ping realizado (REQ). 
Además analiza el parámetro ALARMA para decidir si se requiere enviar alarma a celular y 
generar reporte de fallas utilizando los argumentos FABRICANTE, INSTALACIÓN, IP, NUMEROS 
y ENLACE para dichos fines. 
 
PParámetros:  
REQ – Es la respuesta del ping, mostrando el status de la dirección IP que se procesó. 
ALARMA – Es un indicador para decidir si se requiere enviar alarma a celular y generar 
reporte de fallas. Solo puede tener uno de tres números: ‘1’ para indicar alarma ONLINE, 
‘0’ para indicar alarma OFFLINE o ‘2’ para no enviar alarma. 
IDE – Es la identificación de la celda de la tabla html a la cual se le cambiará el color 
de fondo dependiendo del status del equipo monitoreado. 
FABRICANTE – Es el nombre del fabricante del equipo monitoreado. 
INSTALACION – Es el lugar donde se encuentra físicamente instalado el equipo. 
IP – Es la dirección IP que tiene asignada el equipo monitoreado. 
NUMEROS – Es el arreglo de números celulares a los cuales se enviará alarma en caso de 
ocurrir. 
ENLACE – Es el nombre del enlace al que pertenece el equipo monitoreado. 
 
DDevuelve: 
El cambio de color de fondo a la celda de la tabla html correspondiente al equipo 
monitoreado, dependiendo el status en que se encuentre. Si recibió un ‘1’ como respuesta 
(REQ), cambia el color de fondo a ‘Verde’. Si la respuesta (REQ) fue un ‘0’, el color de 
fondo lo reemplaza por un ‘Rojo’. Estos cambios de propiedades se hacen mediante el 
lenguaje CSS. En caso de presentarse una alarma, llama la función “smsAJAX()” y 
“reporteAJAX()” para enviar la alarma a celular y generar un reporte del evento 
presentado. 
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mensaje SMS utilizando el Plan Mensajería Empresarial que dicha empresa 

proporciona [TELCEL 2012]. 

 

Cuadro de texto 3.15. Función smsAJAX(). 

 

 

Cuadro de texto 3.16. Función ProcesaSmsAJAX(). 

 

smsAJAX  
 
ssmsAJAX( NUMEROS, STATUS, FABRICANTE, INSTALACION, IP, AUTOR ) 
 
Es una función de JavaScript implementada en el archivo “envia_sms.js”. Forma objetos 
JavaScript que contienen las características para realizar una petición: objeto.numeros, 
objeto.status, objeto.fabricante, objeto.instalacion, objeto.ip, objeto.autor y 
objeto.req (característica que recibe la respuesta de procesamiento). Una vez terminado 
de formar el objeto de una petición, se envía en segundo plano a la URL del servidor GSM 
encargado de enviar mensajes de texto a celular. Enseguida almacena el objeto formado en 
un arreglo JavaScript enfocado a almacenar objetos, el cual será analizado por la función 
“ProcesaSmsAJAX()” y así verificar que el mensaje fue enviado. 
 
PParámetros: 
NUMEROS – Es el arreglo de números celulares a los cuales se enviará la alarma 
correspondiente, recorriendo el arreglo uno por uno. 
STATUS – Es el texto literal ONLINE u OFFLINE dependiendo de la alarma que deba ser 
enviada. 
FABRICANTE – Es el nombre del fabricante del equipo que presentó alarma. 
INSTALACION – Es el lugar donde se encuentra físicamente instalado el equipo que presentó 
alarma. 
IP – Es la dirección IP que tiene asignada el equipo monitoreado que presentó alarma. 
AUTOR – Es el nombre literal SERVER_MRP para hacer referencia al sistema de monitoreo 
implementado en la subestación Morelia Potencia. 
 
DDevuelve: 
La petición al servidor GSM en segundo plano, para que posteriormente la respuesta sea 
analizada por la función “ProcesaSmsAJAX()”. 

ProcesaSmsAJAXX 
 
PProcesaSmsAJAX( ) 
 
Es una función de JavaScript implementada en el archivo “envia_sms.js”. Analiza cada uno 
de los objetos que se encuentren almacenados en el arreglo de objetos formado en la 
función “smsAJAX()”. Obtiene un objeto a la vez comprobando únicamente la propiedad 
‘objeto.req’ de cada uno, la cual contiene la respuesta de la petición solicitada al 
servidor GSM. Una vez comprobada la existencia de la respuesta se termina la petición. 
 
PParámetros: 
Ninguno 
 
DDevuelve: 
Nada 
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Función reporteAJAX() 

 

Esta función recibe los parámetros para insertar un nuevo evento en la tabla 

“Reporte” de la base de datos, con la información del cambio de estado que se 

produjo en algún dispositivo como se muestra en el Cuadro de texto 3.17. 

 

Script reporte.php 

 

Este script es el que procesa el reporte de cambio de estado de algún equipo, 

registrando el evento en la tabla “Reporte” de la base de datos. Se puede observar 

que dicha tabla recibe seis parámetros de los cuales, el quinto debe ser “now()” el 

cual inserta la fecha y hora actual que tenga asignado el reloj del servidor. Los 

parámetros restantes son los que se reciben mediante petición GET desde la función 

“reporteAJAX()”, como se describe en el Cuadro de texto 3.18. 

 

Cuadro de texto 3.17. Función reporteAJAX(). 

 

rreporteAJAX  
 
rreporteAJAAX( STATUS, ENLACE, FABRICANTE, INSTALACION, IP ) 
 
Es una función de JavaScript implementada en el archivo “reporte.js”. Forma objetos 
JavaScript que contienen las características para realizar una petición de reporte: 
objeto.status, objeto.enlace, objeto.fabricante, objeto.instalacion, objeto.ip y 
objeto.req (característica que recibe la respuesta de procesamiento). Una vez terminado 
de formar el objeto de una petición de reporte, se envía en segundo plano a la URL del 
archivo “reporte.php”, encargado de insertar a la tabla “Reporte” de la base de datos, el 
evento presentado. Enseguida almacena el objeto formado en un arreglo JavaScript enfocado 
a almacenar objetos, el cual será analizado por la función “ProcesaReporteAJAX()” para 
asegurarse de que el evento se registró correctamente. 
 
 
PParámetros: 
STATUS – Es el estado que presento alarma, la cual debe ser registrada en el reporte. 
ENLACE – Es el nombre del enlace al que pertenece el equipo que presento alarma. 
FABRICANTE – Es el nombre del fabricante del equipo que presento alarma. 
INSTALACION – Es el lugar donde se encuentra físicamente instalado el equipo. 
IP – Es la dirección IP del equipo que presento alarma. 
 
DDevuelve: 
La petición a la página “reporte.php” en segundo plano utilizando el objeto 
XMLHttpRequest, para que posteriormente la respuesta de procesamiento sea analizada por 
la función “ProcesaReporteAJAX()”. 
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Cuadro de texto 3.18. reporte.php 

 

 

Función ProcesaReporteAJAX() 

 

 Esta función procesa la respuesta de la petición recibida desde el script 

“reporte.php”, como se describe en Cuadro de texto 3.19. 

 

La función “ProcesaReporteAJAX()” realiza tres condicionales para cada 

objeto (petición): 

 -Si el objeto está vacío pasa al siguiente. 

-Si el objeto se procesó correctamente, analiza si la respuesta fue 

correcta, en caso contrario, vuelve a enviar la petición. 

-Si el objeto sobrepasó el tiempo límite de procesamiento la petición 

vuelve a repetirse hasta que se procese correctamente. 

Si no se cumplió ninguna de las condiciones anteriores vuelve a insertar el 

objeto en el arreglo de objetos para que sea procesado un instante después. 

 

3.5.2  Administrar Enlaces 
 

La página para administrar enlaces se muestra al llamar el documento 

rreporte  
 
rreporte.php?ENLACE=X&FABRICANTE=X&INSTALACION=X&IP=X&STATUS=X 
 
Es un script que recibe los parámetros requeridos mediante petición GET, para realizar el 
registro hacia la tabla “Reporte” de la base de datos de algún evento presentado. 
 
PParámetros:  
ENLACE – Es el nombre del enlace al que pertenece el equipo que presentó alarma. 
FABRICANTE – Es el nombre del fabricante del equipo que presentó alarma. 
INSTALACION – Es el lugar donde se encuentra físicamente instalado el equipo.  
IP – Es la dirección IP del equipo que presentó alarma. 
STATUS – Es el status del equipo que presentó alarma. 
 
DDevuelve: 
La respuesta sobre el registro en la tabla “Reporte” de la base de datos. Si el registro 
se procesó correctamente devuelve un ‘1’, en caso contrario, devuelve un ‘0’. La función 
‘ProcesaReporteAJAX()’ analiza dicha respuesta. 
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“index.php” con la “id=5” (de a cuerdo a la tabla ‘Menu’ de la base de datos). Dicha 

página muestra un botón para agregar un nuevo enlace al sistema, así como la lista 

con la información relevante de los enlaces que se encuentran almacenados en la 

base de datos. Cada enlace dado de alta, tiene un botón para ser editado o para 

eliminarlo según se desee, como se muestra en la Figura 3.19. 

 

Cuadro de texto 3.19. Función ProcesaReporteAJAX(). 

 

 

 

Figura 3.19. Administración de enlaces. 

 

Lista de enlaces 

 

La descripción de esta página se muestra en el Cuadro de texto 3.20, donde 

la administración de los enlaces consta de tres partes esenciales: 

PProcesaReporteAJAX  
 
PProcesaReporteAJAX( ) 
 
Es una función de JavaScript implementada en el archivo “reporte.js”. Analiza cada uno de 
los objetos que se encuentren almacenados en el arreglo de objetos formado en la función 
“reporteAJAX()”. Obtiene un objeto a la vez comprobando únicamente la propiedad 
‘objeto.req’ de cada uno, la cual contiene la respuesta de la petición solicitada al 
archivo “reporte.php”. Una vez comprobada la existencia de la respuesta (0 o 1) decide 
terminar o repetir la petición realizada hacia la función “reporteAJAX()”, para asegurar 
que el evento se registre correctamente en la base de datos. 
 
PParámetros:  
Ninguno 
 
DDevuelve: 
Si el registro se proceso correctamente no devuelve nada. En caso contrario, vuelve a 
repetir la petición del registro utilizando la función “reporteAJAX()” con los argumentos 
requeridos. 
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Cuadro de texto 3.20. Li_Enlaces.php 

 

 

-Agregar Enlace: Permite al Administrador agregar un nuevo enlace al sistema 

para que puedan ser monitoreados los equipos que lo conforman, 

mediante la página “Monitoreo” o “Monitoreo con Alarmas”. 

-Editar Enlace: Permite al Administrador editar algún enlace que ya exista en la 

base de datos, cambiando alguna(s) característica(s) que deba(n) ser 

modificada(s), ya sea el nombre del enlace, el tipo de enlace, las IP’s de 

los dispositivos involucrados, la capacidad del enlace. Incluso pueden 

modificarse características de los equipos monitoreados, tales como 

fabricante del equipo, nombre de usuario y contraseña para gestionarlo y 

el lugar donde se encuentra instalado. 

-Eliminar Enlace: Permite al Administrador eliminar cualquier enlace que se 

encuentre en la base de datos del sistema que ya no deba ser 

monitoreado. 

 

Desde el mapa del sitio se puede observar el archivo que conforma la 

administración de los enlaces dentro de la carpeta “Administracion”. Las tres 

acciones de administración de enlaces, se generan desde el script 

“AD_Enlaces.php”.  

 

 

 

LLi_Enlaces.php  
 
iindex.php??id=5 
 
Es un script que imprime en pantalla la lista de la información más relevante de los 
enlaces que se encuentran dados de alta en el sistema. Ofrece la posibilidad de editarlos 
o eliminarlos, además de mostrar un botón para agregar un nuevo enlace. 
 
PParámetros: 
Ninguno 
 
DDevuelve: 
La lista de los enlaces almacenados en la base de datos, con la posibilidad de agregar un 
nuevo enlace, editar o eliminar los ya existentes. 
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Administración de los enlaces 

 

El script “AD_Enlaces.php” se encarga de Agregar enlaces, Editar enlaces o 

Eliminar enlaces, dependiendo los argumentos que reciba por petición GET. Dicho 

script recibe uno de cinco argumentos posibles: “agregar”, “agregar_nuevo”, “editar”, 

“enviar_edicion” y “eliminar”, como se describe en el Cuadro de texto 3.21. En la 

siguiente sección se describe la funcionalidad operativa de cada argumento recibido 

en el script “AD_Enlaces.php” referente a la administración de los Enlaces. 

 

Cuadro de texto 3.21. AD_Enlaces.php 

 
 

Agregar enlace 
 

Cuando se envía el argumento “opcion=1” a la página “AD_Enlaces.php” 

AAD_Enlaces  
 
AAD_Enlaces.php?opcion=X 
 
Es un script que recibe el parámetro requerido (solo uno por petición) mediante petición 
GET para realizar una acción de administración, ya sea agregar un nuevo enlace, editar o 
incluso eliminar un enlace ya existente. Ésta página es un script PHP con cinco 
condicionales dependiendo el parámetro recibido. 
 
PParámetros:  
1=agregar – Parámetro que indica que se requiere agregar un nuevo enlace para que el 
documento despliegue el formulario requerido. Una vez llenado el formulario se manda 
llamar “AD_Enlaces.php” con el parámetro “opcion=2”. 
2=agregar_nuevo – Es el parámetro que indica que el documento tendrá que conectarse a la 
tabla “Enlace” y la tabla “Dispositivos” de la base de datos para dar de alta las 
características del nuevo enlace. 
3=editar – Es el parámetro que indica que se requiere editar un enlace ya existente, 
cargando el formulario con la información que se tiene sobre algún enlace específico. 
Cuando se modifiquen las características necesarias, se llama el script “AD_Enlaces.php” 
con el parámetro “opcion=4”.  
4=enviar_edicion – Es el parámetro que indica que el documento tendrá que conectarse a la 
tabla “Enlace” y la tabla “Dispositivos” de la base de datos para realizar las 
modificaciones hechas en el formulario, al enlace especificado. 
5=eliminar – Es el atributo que indica que el documento se conectará a la tabla “Enlace” 
y tabla “Dispositivos” de la base de datos, para eliminar el registro que contenga al 
enlace especificado. 
 
DDevuelve: 
Cinco páginas diferentes dependiendo de la petición GET. Un formulario para la petición 
“agregar”, un aviso de “Enlace agregado” (o en su caso del error ocurrido) para la 
petición “agregar_nuevo”, un formulario con datos ingresados para la petición “editar”, 
un aviso de “Enlace editado” para la petición “enviar_edicion” o finalmente un aviso de 
“Enlace eliminado” para la petición “eliminar”. 
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mediante petición GET, se muestra el formulario que se observa en la Figura 3.20 

donde se observan los campos para agregar las características del nuevo Enlace. 

Dentro de los campos a llenar se encuentran: 

 

-ID: La cual sirve para identificar el enlace, y de esta manera diferenciarlo de los 

demás. Es importante que este número sea diferente a alguno que ya 

haya sido agregado. En caso de agregar una ID que ya se encuentre en la 

base de datos el sistema lo detectará y enviará mensaje de que no pudo 

ser agregado por que ya existe la ID en la base de datos. Antes de 

terminar esta sección se describirá esta funcionalidad. 

 

 

Figura 3.20. Formulario para agregar un enlace. 

 
-Tipo de Enlace: Aquí se describe el tipo de enlace que se va a agregar. 

Básicamente existen tres tipos:  

>Propio: Para describir un enlace que tiene montado la Subestación 

Morelia Potencia con otra subestación transportando datos 

propios. 

>Interno: Para describir un enlace entre subestaciones de CFE 

transportando información referente a las mismas. 

>Externo: Es el tipo de enlace que se proporciona a los clientes, 

empresas ajenas a CFE por el cual se cobra una cuota mensual 
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transportando su propia información en los puntos que el cliente 

lo solicite. 

 
-Nombre de Enlace: Se utiliza para identificar las instalaciones donde se 

encuentran montados los dispositivos a monitorear. Un ejemplo podría ser 

“SCTN-SCTS” para hacer referencia al enlace montado para un cliente 

externo (Secretaria de Comunicaciones y Transportes) y sus dos puntos 

de conexión (Norte y Sur). 

-Equipo X: donde X va de 1 a 4, se utiliza para ingresar la dirección IP de los 

dispositivos que forman el enlace y que el sistema monitoreará, además 

de agregar sus cuatro características básicas para identificarlo con mayor 

facilidad: 

>Fabricante del equipo: para conocer de qué tipo de equipo se trata y 

en caso de cualquier falla, sea indicado al encargado mediante 

alarma a celular tomando medidas y herramientas necesarias al 

momento de dirigirse a corregir la falla. 

>Usuario y Contraseña: para poder ingresar al equipo y de esta manera 

poder gestionarlo verificando configuraciones internas modificando 

las necesarias para corregir la falla presentada. 

>Instalación: Para ubicar el lugar donde se encuentra instalado el 

equipo y conocer de esta manera, que parte del enlace está 

formando (Del ejemplo anterior de la SCT, podría ser el lado Norte 

o el lado Sur). 

 

-Capacidad: Identifica la capacidad en bps que se tiene configurado en el 

enlace. Cualquier cliente puede arrendar variedad de velocidades: desde 

un E1 (2.048 Mbps), un E2 (4.096 Mbps), hasta la capacidad máxima que 

puede proporcionar CFE, que es un STM-64 (casi 10Gbps) con la 

tecnología SDH que tiene instalada sobre su red troncal (ver Apéndice A). 
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Al final del documento se muestra el botón “Agregar”, que envía los campos 

llenados al mismo documento “AD_Enlaces.php” pero en este caso envía el 

argumento “opcion=2”, para que el documento pueda realizar una de tres 

condiciones después de analizar la ID agregada: 

-Si no se agrego ninguna ID: Manda mensaje de alerta mencionando que no 

se agrego ninguna ID. 

-Si la ID agregada ya existe: Manda mensaje de alerta mencionando que la ID 

agregada ya existe. 

-Si la ID agregada es nueva: El documento realiza la tarea de conectarse con 

la base de datos e ingresar todos los campos llenados. Una vez que 

termine de procesar el trabajo con la base de datos envía el mensaje de 

alerta de que el enlace ha sido agregado y redirecciona nuevamente al 

documento “Li_Enlaces.php”, mostrando el nuevo enlace agregado con la 

posibilidad de volver a “Agregar” un nuevo enlace, incluso “Editar” o 

“Eliminar” uno ya existente. 

 

Editar enlace 
 

Al igual que “Agregar Enlace”, la edición de las características de un enlace 

que ya se encuentra en la base de datos, también es procesada con el script 

“AD_Enlaces.php”. Una vez estando en la página “Li_Enlaces.php”, al presionar el 

botón de “Editar” correspondiente a algún enlace en particular, se envía una petición 

al script “AD_Enlaces.php” con el argumento “opcion=3”. El script “AD_Enlaces.php” 

recibe este argumento y muestra nuevamente un formulario, con los campos y la 

información que ya se tenía almacenada, disponible para ser editada como se 

muestra en la Figura 3.21. Se observa que tiene disponibles todos los campos para 

ser editados a excepción de la ID, ya que es la referencia que se tiene para identificar 

la información del enlace que se desea editar. 

Una vez modificados los campos requeridos, se presiona el botón “Editar” 

enviándose nuevamente una petición GET al mismo script “AD_Enlaces.php” pero 
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ahora con el argumento “opcion=4”, realizando las actualizaciones necesarias en la 

base de datos a la referencia especificada (ID). 

 

 

Figura 3.21. Editar un enlace. 

 

Una vez que termina de actualizar la información en la base de datos, envía un 

mensaje al usuario especificando que el enlace ha sido editado. Después se 

redirecciona a la página “Li_Enlaces.php” para mostrar nuevamente la lista de los 

enlaces que se encuentran en la base de datos y los botones indicadores para 

“Agregar” un nuevo enlace, además de “Editar” o “Eliminar” un enlace ya existente. 
 

Eliminar enlace 
    

Desde la página “Li_Enlaces.php” se selecciona de la lista mostrada, el enlace 

que se desea eliminar y se presiona sobre su botón correspondiente “Eliminar”. Una 

vez presionado el botón se manda llamar una función JavaScript de tipo 

“Confirmation”, la cual envía un mensaje al usuario para que confirme que realmente 

desea eliminar el enlace seleccionado, como se muestra en la Figura 3.22. 
 

 

Figura 3.22. Eliminar un enlace. 
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Se observa que presenta dos botones: 

 >Cancelar: El cual cancela la petición, regresando a la página de donde se 

envió la petición, es decir, “Li_Enlaces.php”. 

 >Aceptar: El cual acepta la solicitud y hace una petición al script 

“AD_Enlaces.php” con el argumento “opcion=5”, para eliminar el enlace 

seleccionado. 

 

El script “AD_Enlaces.php”, además de recibir el argumento para eliminar un 

enlace, también recibe la ID del enlace a eliminar, el cual será utilizado para ubicar la 

información que será eliminada de la base de datos. Una vez que procesa la 

solicitud, se envía un mensaje al usuario especificando que el enlace ha sido 

eliminado. Una vez aceptado el mensaje se redirecciona a la página 

“Li_Enlaces.php”, mostrando la lista de los enlaces que se encuentran en la base de 

datos, observando que no existe el enlace que se eliminó. 

 

3.5.3 Administrar Números Celulares 
 

La página para administrar números telefónicos celulares se muestra al llamar 

el script “index.php” con la “id=6” (de acuerdo a la tabla ‘Menu’ de la base de datos). 

Ésta administración se maneja de la misma manera como se maneja la 

administración de enlaces, es decir, se tiene el script “Li_Numeros.php”, el cual 

muestra la información que se encuentra en la Base de Datos como se muestra en la 

Figura 3.23 y un script “AD_Numeros.php”, que recibe uno de los cinco parámetros 

descritos anteriormente para el archivo “AD_Enlaces.php”.  
 

Lista de Números 

 

El funcionamiento de esta página se muestra en el Cuadro de texto 3.22, 

donde la administración de los números celulares consta de las tres partes análogas 

a las ya descritas en la sección 3.5.2 Página Administrar Enlaces: Agregar, Editar y 

Eliminar. 
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Figura 3.23. Administración de números celulares. 

 

Desde el mapa del sitio se puede observar el archivo que realiza la 

administración de los números celulares dentro de la carpeta “Administracion”. Las 

tres acciones de administración de números celulares se generan desde el script 

“AD_Numeros.php”.  

 

Cuadro de texto 3.22. Li_Numeros.php 

 

  

Administración de números celulares 

 

El script “AD_Numeros.php” es responsable de Agregar, Editar o Eliminar 

números celulares dependiendo los argumentos que reciba petición GET. El 

documento recibe uno de cinco argumentos posibles: “agregar”, “agregar_nuevo”, 

“editar”, “enviar_edicion” y “eliminar”, como se describe en el cuadro de texto 3.23. 

 

LLi_Numeros.php  
 
iindex.php??id=6 
 
Es un script que imprime en pantalla la lista de los números celulares que se encuentran 
dados de alta en el sistema con la posibilidad de editarlos o eliminarlos además de 
mostrar un botón para agregar un nuevo número celular. 
 
PParámetros: 
Ninguno 
 
DDevuelve: 
Un botón para agregar un nuevo número celular, además de la lista de los números 
almacenados en la base de datos, con la posibilidad de editarlos o eliminarlos. 
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Cuadro de texto 3.23. AD_Numeros.php 

 

   

A continuación se describe la funcionalidad operativa de cada argumento 

recibido en el script “AD_Numeros.php” referente a la administración de los números 

celulares. 

 

Agregar número 
 

Para que el script “AD_Numeros.php” muestre el formulario con las 

características de un nuevo número celular, el botón “Agregar” que se encuentra en 

la página “Li_Numeros.php” le envía el argumento “opcion=1”, solicitando dicho 

formulario, que se observa en la Figura 3.24, donde se aprecian los campos para 

agregar las características del nuevo número celular. Dentro de los campos a llenar 

se encuentran: 

AAD_Numeros  
 
AAD_Numeros.php?opcion=X 
 
Es un script que recibe el parámetro requerido (solo uno por solicitud) mediante petición 
GET, para realizar una acción de administración, ya sea agregar un nuevo número celular, 
editar o incluso eliminar un número celular ya existente. Ésta página es un script PHP 
con cinco condicionales de respuesta. 
 
PParámetros:  
1=agregar – Parámetro que indica que se requiere agregar un nuevo número celular para que 
el documento despliegue el formulario requerido. Una vez llenado el formulario se llama 
“AD_Numeros.php” con el argumento “opcion=2”. 
2=agregar_nuevo – Es el parámetro que indica que el documento tendrá que conectarse a la 
base de datos para dar de alta las características del nuevo número celular cargado. 
3=editar – Es el parámetro que indica que se requiere editar un número celular ya 
existente, cargando el formulario con la información que se tiene sobre algún número 
celular especifico. Cuando se modifiquen las características necesarias, se manda llamar 
“AD_Numeros.php” con el argumento “opcion=4”.  
4=enviar_edicion – Es el parámetro que indica que el documento tendrá que conectarse a la 
base de datos para realizar las modificaciones hechas en el formulario, al número celular 
especificado. 
5=eliminar – Es el atributo que indica que el documento se conectará a la base de datos 
para eliminar el registro que contenga al número celular especificado. 
 
DDevuelve: 
Cinco páginas diferentes dependiendo de la petición GET. Un formulario para la petición 
“agregar”, un aviso de “Número agregado” (o en su caso del error ocurrido) para la 
petición “agregar_nuevo”, un formulario con información específica para la petición 
“editar”, un aviso de “Número editado” para la petición “enviar_edicion” o finalmente un 
aviso de “Número eliminado” para la petición “eliminar”. 
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-Responsable: Se identifica a la persona que tendrá en uso el número celular 

ingresado al sistema. 

-Número: Se ingresa el número celular al cual se desea enviar alarma de 

cualquier cambio de estado que se presente en los equipos 

monitoreados. 

 

 

Figura 3.24. Formulario para agregar un número celular. 

 

Al final de la página se muestra el botón “Agregar”, que envía los campos al 

mismo script “AD_Numeros.php”, pero en este caso envía el argumento “opcion=2” 

para que el documento pueda realizar una de tres condicionales: 

-Si no se agregó ningún responsable: Envía mensaje de alerta mencionando 

que no se agregó ningún responsable. 

-Si se agregó un responsable pero no se agregó ningún número: Envía 

mensaje de alerta mencionando que no se agregó ningún número. 

-Si se llenaron los dos campos solicitados, la página se conecta con la base 

de datos para trasladar la información del formulario hacia la base de 

datos. Una vez que termine con la base de datos, envía el mensaje de 

alerta de que el número ha sido agregado, redireccionando nuevamente a 

la página “Li_Numeros.php”, mostrando el nuevo número celular 

agregado y teniendo la posibilidad de volver a “Agregar” otro nuevo 

número celular, incluso “Editar” o “Eliminar” uno ya existente. 

 

Editar número 
 

Al igual que “Agregar Número”, la edición de las características de un número 



 83 

celular que ya se encuentra en la base de datos, también es procesada por el script 

“AD_Numeros.php”. Una vez en la página “Li_Numeros.php”, al presionar el botón 

“Editar” correspondiente a algún número celular en particular, se envía una petición al 

script “AD_Numeros.php” con el argumento “opcion=3”. El script “AD_Numeros.php” 

recibe este argumento y muestra nuevamente un formulario con la información que 

ya se tenía almacenada en la base de datos, disponible para ser editada como se 

muestra en la Figura 3.25. 

 

 

Figura 3.25. Editar un número celular. 

 

Se observa que tiene disponibles los dos campos para ser editados. Una vez 

modificado el campo requerido se presiona el botón “Editar”, enviándose 

nuevamente una petición al mismo script “AD_Numeros.php” con el argumento 

“opcion=4”, realizando las actualizaciones necesarias en la base de datos. Una vez 

que actualice la información en la base de datos, envía un mensaje al usuario 

especificando que el número ha sido editado. Después redirecciona a la página 

“Li_Numeros.php” para mostrar nuevamente la lista de los números celulares que se 

encuentran en la base de datos. Si un campo se edita dejándolo vacío, el sistema 

muestra las alertas descritas en la sección Agregar número. 

 

Eliminar número 
    

Desde la página “Li_Numeros.php”, se selecciona el número celular que se 

desea eliminar y se presiona el botón correspondiente “Eliminar”. Una vez presionado 

el botón se ejecuta una función JavaScript de tipo “Confirmation”, la cual envía un 

mensaje al usuario para confirmar que realmente desea eliminar el número celular 
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seleccionado. Se muestran dos botones: 

>Cancelar: El cual cancela la petición regresando a la página de donde se 

envió la petición, es decir, “Li_Numeros.php”. 

>Aceptar: El cual acepta la petición solicitada y redirecciona al script 

“AD_Numeros.php” con el argumento “opcion=5” para eliminar el 

número celular seleccionado. 

 

El script “AD_Numeros.php” con el argumento “opcion=5”, también recibe el 

número de celular a eliminar, el cual será utilizado para ubicarlo en la base de datos. 

Una vez que procesa la solicitud envía un mensaje al usuario especificando que el 

número ha sido eliminado. Después se redirecciona a la página “Li_Numeros.php” 

mostrando la lista de los números que se encuentran en la base de datos, 

observando que ya no existe el número celular que se eliminó. 

 

3.5.4 Reporte de Fallas como Administrador 
 

El reporte de fallas es mostrado por el script “Reporte.php” que se encuentra 

en la carpeta “Principal” según el mapa del sitio. Éste script llama toda la información 

almacenada en la base de datos referente a Reportes. 

 La información que muestra la interfaz del Reporte consta de: Nombre de 

Enlace, Equipo, Instalación, IP, Fecha y Hora y Estado, siendo la información mas 

relevante para conocer los detalles de algún equipo que presentó un cambio de 

estado, monitoreado desde la página “Monitoreo con Alarmas”. 

Un aspecto importante en el despliegue de la información del reporte de fallas, 

es que los datos pueden ser organizados de manera Ascendente o Descendente 

para todas las columnas mostradas de la tabla, es decir, la información se puede 

organizar por “Nombre de enlace”, “Equipo”, “Instalación”, “IP”, “Fecha y hora” o 

“Estado” en orden alfabético Ascendente o Descendente. En la Figura 3.26, se 

observa la información ordenada por “Estado” de manera “Descendente”. 
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Figura 3.26. Reporte de fallas para administrador. 

 

 Para generar un reporte de fallas en PDF se presiona sobre el botón “PDF” 

mostrado en la interfaz, generando una tabla como la que se muestra en la Figura 

3.27, teniendo la posibilidad de almacenar este documento en el directorio que se 

desee y de esta manera limpiar la tabla “Reporte” de la base de datos en caso de 

mantener un gran número de registro de fallas. 

 

 

Figura 3.27. Reporte de fallas en PDF. 

  

Para limpiar la tabla “Reporte” de la base de datos, se presiona el botón 

“Limpiar” mostrado en la interfaz. Se llama una función JavaScript de tipo 

“Confirmation”, la cual envía un mensaje al usuario para que confirme que realmente 

desea limpiar la tabla “Reporte” como se muestra en la Figura 3.28. 
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Figura 3.28. Limpiar reporte de fallas. 

 

 Una vez confirmado el aviso se limpia la tabla “Reporte” de la base de datos, 

enviando un mensaje al usuario confirmando la acción realizada. En seguida se 

redirecciona a la página “Reporte.php” la cual se mostrará vacía, ya que no existen 

registros en la base de datos que puedan ser cargados en la interfaz HTML. 

 

3.5.5  Salir del sistema 

 
 Cuando el usuario está identificado en el sistema, el recuadro “sesion” del 

diseño principal de la página ‘index.php’ mostrará el mensaje de bienvenida, además 

de un botón para salir del sistema como se mostró en la Figura 3.17 (Interfaz de 

Administrador). Al presionar el botón “Salir”, se envía una petición al script 

“logout.php” de la carpeta “sesion” del mapa del sitio, el cual destruye la variable 

SESSION de PHP que tenía el valor “Administrador” y que fue creada desde la 

sección 3.4 Proceso de validación de inicio de sesión, para tener acceso a todas 

las disposiciones del sistema. Una vez destruida la variable se redirecciona a la 

página principal “index.php”, volviendo a mostrar el formulario para iniciar sesión 

desde el recuadro “sesión” del diseño principal. 
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Capítulo 4  

 

Implementación y Pruebas 
 

 4.1 Características del equipo servidor 
 

 Las características de Hardware y Software del equipo servidor en que se 

realizaron las pruebas, perteneciente al departamento de comunicaciones de CFE, 

subestación Morelia Potencia, se describen a continuación: 

 
 -Intel Pentium 4 a 1.8Ghz 

 -Memoria RAM de 1GB 

 -Sistema Operativo Windows XP 

 -Servidor Web Apache 2.2.14 

 -Aplicación de servidor PHP 5.3.1 

 -Gestor de base de datos MySQL 5.1.44 

 -Navegador Web Firefox 9.0.1 

 
 4.2  Evaluación del sistema 
 

Para evaluar el sistema de monitoreo se realizaron pruebas para diez equipos 

registrados en la base de datos. Esto debido a que existe un bajo número de 

equipos con los que pueden realizarse experimentos, ya que la mayoría se tienen en 

servicio. En dichas pruebas se consideran diferentes tiempos de retardo de ping para 

observar el comportamiento del propio sistema.  

En un sentido estricto, ninguna clasificación puede considerarse completa 

hasta que su grado de exactitud sea evaluado. El instrumento más usual para evaluar 
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la exactitud de una clasificación es la matriz de confusión, también llamada matriz de 

error o de contingencia [University of Regina 2012].  

 

Se analizan cuatro tiempos distintos de retardo de ping para la evaluación del 

sistema: 1ms, 4ms, 8ms y 10ms. Se realizan las pruebas para cada tiempo de 

retardo en dos circunstancias: cuando todos los equipos monitoreados se 

encuentran realmente ONLINE, y cuando se inducen algunas fallas para observar si 

el sistema interpreta correctamente los estados de los equipos monitoreados. 

 

4.2.1 Primera prueba: Retardo de ping de 1ms 

 
Número de equipos en la base de datos: 10 

Número de equipos cargados en la interfaz: 10 

Equipos que actualizaron su color de estado: 10 

Periodo de actualización de la interfaz: 10 seg. 

 
Se analizaron tres periodos de actualización de la interfaz (diez segundos por 

cada periodo, dejando el monitoreo activo durante treinta segundos) con todos los 

equipos en estado real ONLINE, observándose el siguiente comportamiento: 

 

Periodo 1: Equipos con estado mal identificado: 2. 
 

Tabla 4.1. Clasificación de los resultados obtenidos por el sistema en el primer 
periodo de la primera prueba. 

 ONLINE OFFLINE 
Reales 8 0 
Falsos 0 2 

 
De la Tabla 4.1 y la Figura 4.1, se observan dos equipos que el sistema no fue 

capáz de detectar y que reportó como OFFLINE (falsamente), cuando todos deberían 

haber sido mostrados ONLINE. Así mismo se presentan ocho dispositivos como 

ONLINE, el cuál era su estado real. 
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Figura 4.1. Dos equipos mal identificados. 

 
Periodo 2: Equipos con estado mal identificado: 3. 
 

Tabla 4.2. Clasificación de los resultados obtenidos por el sistema en el segundo 
periodo de la primera prueba. 

 ONLINE OFFLINE 
Reales 7 0 
Falsos 0 3 

 
De la Tabla 4.2 y Figura 4.2, se observan los dispositivos para los que el 

sistema fallo en reconocer. 

 

 
Figura 4.2. Tres equipos mal identificados. 

 
Periodo 3: Equipos con estado mal identificado: 3. 
 

Tabla 4.3. Clasificación de los resultados obtenidos por el sistema en el tercer 
periodo de la primera prueba. 

 ONLINE OFFLINE 
Reales 7 0 
Falsos 0 3 

 

En la Tabla 4.3 y Figura 4.3, se muestran los equipos mal identificados. 
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Figura 4.3. Tres equipos mal identificados. 

 
 

En seguida (volviendo a cargar el sistema) se analizan tres periodos de 

actualización de la interfaz (treinta segundos, es decir diez segundos por cada 

periodo) teniendo cinco fallas inducidas (Todos los equipos RAD y el equipo 

TOSHIBA) observándose el siguiente comportamiento: 

 

Periodo 1: Equipos con estado mal identificado: 2. 
 

Tabla 4.4. Clasificación de los resultados obtenidos por el sistema en el primer 
periodo de la primera prueba con cinco fallas inducidas. 

 ONLINE OFFLINE 
Reales 3 5 
Falsos 0 2 

 
De la Tabla 4.4 y Figura 4.4, se observan dos equipos que el sistema detecto 

falsamente (Equipo 4 del enlace MRP y Equipo 2 del enlace MRP3). 

 

 
Figura 4.4. Dos equipos mal identificados. 

 
 

Periodo 2: Equipos con estado mal identificado: 1. 
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Tabla 4.5. Clasificación de los resultados obtenidos por el sistema en el segundo 
periodo de la primera prueba con cinco fallas inducidas. 

 ONLINE OFFLINE 
Reales 4 5 
Falsos 0 1 

 
De la Tabla 4.5 y Figura 4.5, se observa el equipo que el sistema no detectó 

(Equipo 4 del enlace MRP). 

 

 
Figura 4.5. Un equipo mal identificado. 

 
Periodo 3: Equipos con estado mal identificado: 3. 
 

Tabla 4.6. Clasificación de los resultados obtenidos por el sistema en el tercer 
periodo de la primera prueba con cinco fallas inducidas. 

 ONLINE OFFLINE 
Reales 2 5 
Falsos 0 3 

 
De la Tabla 4.6 y Figura 4.6, se observan los tres equipo que el sistema no fue 

capáz de detectar (Equipo 4 del enlace MRP, Equipo 1 y 2 del enlace MRP3). 

 

 
Figura 4.6. Tres equipos mal identificados. 

 
De los seis periodos analizados (tres para todos los equipos ONLINE y tres 

para cinco fallas inducidas), se observa que el sistema no es funcional para 1ms de 

retardo de ping al momento de realizar el monitoreo. De las pruebas subsecuentes 
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(para 4ms, 8ms y 10ms) se debe encontrar que el sistema mantenga más estados 

reales y menos estados falsos (de manera ideal, cero equipos identificados 

falsamente). 

 
 

4.2.2 Segunda prueba: Retardo de ping de 4ms 

 
Número de equipos en la base de datos: 10 

Número de equipos cargados en la interfaz: 10 

Equipos que actualizaron su color de estado: 10 

Periodo de actualización de la interfaz: 10 seg. 

 
Se analizaron tres periodos de actualización de la interfaz con todos los 

equipos en estado real ONLINE, observándose el siguiente comportamiento: 

 

Nota: En las pruebas realizadas para 4ms y 8ms, no se muestran Figuras para no 

saturar de imágenes. Solo se muestran las matrices de confusión de la situación presentada. 

 

Periodo 1: Equipos con estado mal identificado: 3. 
 

Tabla 4.7. Clasificación de los resultados obtenidos por el sistema en el primer 
periodo de la segunda prueba. 

 ONLINE OFFLINE 
Reales 7 0 
Falsos 0 3 

 
Periodo 2: Equipos con estado mal identificado: 1. 
 

Tabla 4.8. Clasificación de los resultados obtenidos por el sistema en el segundo 
periodo de la segunda prueba. 

 ONLINE OFFLINE 
Reales 9 0 
Falsos 0 1 

 
Periodo 3: Equipos con estado mal identificado: 2. 
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Tabla 4.9. Clasificación de los resultados obtenidos por el sistema en el tercer 

periodo de la segunda prueba. 
 ONLINE OFFLINE 
Reales 8 0 
Falsos 0 2 

 
En seguida se analizaron tres periodos de actualización de la interfaz teniendo 

cinco fallas inducidas, observándose el siguiente comportamiento: 

 

Periodo 1: Equipos con estado mal identificado: 0. 
 

Tabla 4.10. Clasificación de los resultados obtenidos por el sistema en el primer 
periodo de la segunda prueba con cinco fallas inducidas. 

 ONLINE OFFLINE 
Reales 5 5 
Falsos 0 0 

 
Periodo 2: Equipos con estado mal identificado: 2. 
 

Tabla 4.11. Clasificación de los resultados obtenidos por el sistema en el segundo 
periodo de la segunda prueba con cinco fallas inducidas. 

 ONLINE OFFLINE 
Reales 3 5 
Falsos 0 2 

 
Periodo 3: Equipos con estado mal identificado: 1. 
 

Tabla 4.12. Clasificación de los resultados obtenidos por el sistema en el tercer 
periodo de la segunda prueba con cinco fallas inducidas. 

 ONLINE OFFLINE 
Reales 4 5 
Falsos 0 1 

 
De los seis periodos analizados (tres para todos los equipos ONLINE y tres 

para cinco fallas inducidas) se observa que el sistema aún no es funcional para 4ms 

de retardo de ping al momento de realizar el monitoreo, aunque se observa menor 

índice de equipos mal identificados. 

 
 
 



 94 

4.2.3 Tercera prueba: Retardo de ping de 8ms 

 

Número de equipos en la base de datos: 10 

Número de equipos cargados en la interfaz: 10 

Equipos que actualizaron su color de estado: 10 

Periodo de actualización de la interfaz: 10 seg. 
 
 
Se analizaron tres periodos de actualización de la interfaz con todos los 

equipos en estado real ONLINE, observándose el siguiente comportamiento: 

 

Periodo 1: Equipos con estado mal identificado: 1. 
 

Tabla 4.13. Clasificación de los resultados obtenidos por el sistema en el primer 
periodo de la tercera prueba. 

 ONLINE OFFLINE 
Reales 9 0 
Falsos 0 1 

 
Periodo 2: Equipos con estado mal identificado: 0. 
 

Tabla 4.14. Clasificación de los resultados obtenidos por el sistema en el segundo 
periodo de la tercera prueba. 

 ONLINE OFFLINE 
Reales 10 0 
Falsos 0 0 

 
Periodo 3: Equipos con estado mal identificado: 1. 
 

Tabla 4.15. Clasificación de los resultados obtenidos por el sistema en el tercer 
periodo de la tercera prueba. 

 ONLINE OFFLINE 
Reales 9 0 
Falsos 0 1 

 
 

Se analizaron tres periodos de actualización de la interfaz teniendo cinco fallas 

inducidas, observándose el siguiente comportamiento: 
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Periodo 1: Equipos con estado mal identificado: 0. 
 

Tabla 4.16. Clasificación de los resultados obtenidos por el sistema en el primer 
periodo de la tercera prueba con cinco fallas inducidas. 

 ONLINE OFFLINE 
Reales 5 5 
Falsos 0 0 

 
Periodo 2: Equipos con estado mal identificado: 1. 
 

Tabla 4.17. Clasificación de los resultados obtenidos por el sistema en el segundo 
periodo de la tercera prueba con cinco fallas inducidas. 

 ONLINE OFFLINE 
Reales 4 5 
Falsos 0 1 

 
Periodo 3: Equipos con estado mal identificado: 0. 
 

Tabla 4.18. Clasificación de los resultados obtenidos por el sistema en el tercer 
periodo de la tercera prueba con cinco fallas inducidas. 

 ONLINE OFFLINE 
Reales 5 5 
Falsos 0 0 

 
De los seis periodos analizados (tres para todos los equipos ONLINE y tres 

para cinco fallas inducidas), se observa que el sistema aún no es funcional para 8ms 

de retardo de ping al momento de realizar el monitoreo, aunque el índice de equipos 

mal identificados ya es muy bajo. 

 
 

4.2.4 Cuarta prueba: Retardo de ping de 10ms 

 

Número de equipos en la base de datos: 10 

Número de equipos cargados en la interfaz: 10 

Equipos que actualizaron su color de estado: 10 

Periodo de actualización de la interfaz: 10 seg. 

 
Se analizaron tres periodos de actualización de la interfaz con todos los 

equipos en estado real ONLINE, observándose el siguiente comportamiento: 
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Periodo 1: Equipos con estado mal identificado: 0. 
 

Tabla 4.19. Clasificación de los resultados obtenidos por el sistema en el primer 
periodo de la cuarta prueba. 

 ONLINE OFFLINE 
Reales 10 0 
Falsos 0 0 

 
De la Tabla 4.19 y Figura 4.7, se observan cero equipos mal identificados, es 

decir el sistema es funcional. 
 

 
Figura 4.7. Ningún equipo mal identificado. 

 
Periodo 2: Equipos con estado mal identificado: 0. 
 

Tabla 4.20. Clasificación de los resultados obtenidos por el sistema en el segundo 
periodo de la cuarta prueba. 

 ONLINE OFFLINE 
Reales 10 0 
Falsos 0 0 

 
Periodo 3: Equipos con estado mal identificado: 0. 
 

Tabla 4.21. Clasificación de los resultados obtenidos por el sistema en el tercer 
periodo de la cuarta prueba. 

 ONLINE OFFLINE 
Reales 10 0 
Falsos 0 0 

 
 

Se analizaron tres periodos de actualización de la interfaz teniendo cinco fallas 

inducidas (Todos los equipos RAD y el equipo TOSHIBA), observándose el siguiente 

comportamiento: 

  

Periodo 1: Equipos con estado mal identificado: 0. 
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Tabla 4.22. Clasificación de los resultados obtenidos por el sistema en el primer 

periodo de la cuarta prueba con cinco fallas inducidas. 
 ONLINE OFFLINE 
Reales 5 5 
Falsos 0 0 

 
De la Tabla 4.22 y Figura 4.8, se observa que ningún equipo fue indicado 

falsamente, es decir el sistema es funcional. 
 

 
Figura 4.8. Ningún equipo mal identificado. 

 
Periodo 2: Equipos con estado mal identificado: 0. 
 

Tabla 4.23. Clasificación de los resultados obtenidos por el sistema en el segundo 
periodo de la cuarta prueba con cinco fallas inducidas. 

 ONLINE OFFLINE 
Reales 5 5 
Falsos 0 0 

 
Periodo 3: Equipos con estado mal identificado: 0. 
 

Tabla 4.24. Clasificación de los resultados obtenidos por el sistema en el tercer 
periodo de la cuarta prueba con cinco fallas inducidas. 

 ONLINE OFFLINE 
Reales 5 5 
Falsos 0 0 

 
De los seis periodos analizados (tres para todos los equipos ONLINE y tres 

para cinco fallas inducidas), se observa que el sistema es funcional para 10ms de 

retardo de ping al momento de realizar el monitoreo. Acorde al apartado Periodo de 

monitoreo del sistema de la sección 3.3.2, se considera un tiempo de un segundo 

para el procesamiento de un dispositivo. Esto debido a que su procesamiento real 

aproximado para un equipo en buen estado, es de 500ms: incluyendo el retardo de 
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ping, el tráfico de la red y demás factores que incrementan la latencia de la 

respuesta, proporcionando mayor margen de tiempo para el procesamiento de cada 

equipo monitoreado. 

 

 4.3 Prueba de monitoreo de enlaces con alarmas a celular 

 

Una vez evaluado el sistema y encontrado un tiempo de retardo de ping que 

sea funcional (10ms), se realiza una prueba de monitoreo con alarmas a celular 

desde la opción de menú “Monitoreo con Alarmas”. Después de haber cargado la 

interfaz con los equipos a monitorear y haber recibido la respuesta de la petición 

realizada en segundo plano, se muestran las respuestas ONLINE de algunos equipos 

que proporcionan servicio real, incluyendo dos equipos de prueba agregados 

(Equipo Toshiba y Equipo Dell). Se desconecta de la red el equipo “Toshiba” 

instalado en “MRP” induciendo una falla en su enlace correspondiente. El sistema 

detecta el cambio de estado del equipo y modifica el color de fondo de la celda 

correspondiente en la tabla de monitoreo de la interfaz Web, como se muestra en la 

Figura 4.9. 

 

 

Figura 4.9. Falla inducida en un enlace. 

 

Además de mostrar visualmente que el equipo no responde a las peticiones 

realizadas, se envía un mensaje de alarma a los números telefónicos celulares 
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registrados en la base de datos. En la Figura 4.10 se muestra una fotografía de uno 

de los celulares que recibió el mensaje. 

 

     

Figura 4.10. Un mensaje recibido (OFFLINE) 

 

El mensaje contiene la información del equipo que presenta falla, 

especificando el estado actual “OFFLINE”, el equipo que presento la falla “TOSHIBA”, 

el lugar donde se encuentra instalado “MRP”, la dirección IP que tiene asignada “(no 

se permitió mostrarla por seguridad)” y el autor del mensaje (en este caso el sistema 

de monitoreo desarrollado “SERVER MRP”).  

En seguida se conecta el equipo a la red para que el sistema de monitoreo lo 

detecte y realice el cambio correspondiente en la interfaz Web, volviendo la celda del 

equipo Toshiba al estado ONLINE (verde). Además vuelve a enviar una alarma a los 

números telefónicos celulares registrados en la base de datos para comunicar que la 

falla del equipo se corrigió, es decir regresó a su estado normal como se muestra en 

la Figura 4.11. 

Para verificar que el sistema funciona con más de un equipo con falla, en 

seguida se inducen dos fallas. Además del equipo “Toshiba”, también se inducirá 

falla en el equipo “Dell” instalado en “MRP”. Los cambios se muestran en la Figura 

4.12. 

En la fotografía del celular que se muestra en la Figura 4.13, se observan los 

dos mensajes que envió el sistema de manera secuencial con un retardo de décimas 

de segundo entre cada mensaje. 
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Figura 4.11. Un mensaje recibido (ONLINE). 

 

 

Figura 4.12. Dos fallas inducidas. 

 

  

Figura 4.13. Dos mensajes recibidos (OFFLINE). 

 

Para regresar el estado normal de los equipos se vuelven a conectar a la red. 

El sistema detecta los cambios actualizando la interfaz y enviando los mensajes a los 
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números telefónicos celulares correspondientes, informando el cambio de estado 

ONLINE de los equipos como se muestra en la Figura 4.14. 

 

 

Figura 4.14. Dos mensajes recibidos (ONLINE). 

 

Al ingresar a la opción de menú “Reporte de fallas” se observa el registro de 

eventos con alarma a celular que ha detectado el sistema. En la Figura 4.15 se 

muestran los cambios que se realizaron en las pruebas anteriores (Primero el equipo 

Toshiba de manera individual, seguido de las pruebas con los equipos Toshiba y Dell 

de manera conjunta). 

 

 

Figura 4.15. Reporte de fallas. 

 

4.4 Alarmas reales presentadas en periodo de evaluación 
 

 El sistema de monitoreo estuvo a prueba durante tres meses (Enero, Febrero 

y Marzo de 2012) para su evaluación, observándose el comportamiento que en 

seguida se describe para cada alarma. 
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4.4.1 OFFLINE Switch CD. Hidalgo. 

 
Se perdió la gestión de un Switch instalado en la subestación CD. HIDALGO. 

En el momento de recibir la alarma (15 de enero de 2012, 11:36:42 Hrs.) se verificó 

que la dirección IP correspondiente al Switch estuviera realmente OFFLINE, lo cual 

fue corroborado. Se realizó una prueba de ping a los dispositivos que se tenían 

conectados a dicho Switch (Por ejemplo Teléfonos IP) obteniéndose una respuesta 

satisfactoria, de lo cual se infería que únicamente el Switch no podía responder 

peticiones de ningún tipo (ICMP para ping, ni http para gestionarlo mediante ese 

protocolo), permaneciendo en operación normal respecto de sus tareas de 

conmutación como un dispositivo Switch. Una vez obtenido el diagnóstico de la falla 

(aproximadamente diez minutos) se concluyó que no fue una alarma grave 

ahorrándose el tiempo del traslado de personal así como los gastos que ello implica, 

quedando enterados de lo sucedido para que la próxima visita a las instalaciones de 

CD. Hidalgo se tenga contemplado un reset al Switch y que regrese a su operación 

normal así como un diagnóstico físico de las posibles causas que pudieron haber 

provocado su comportamiento anormal. En la Figura 4.16 se muestra el diagrama de 

conexión. 

 
Figura 4.16. Diagrama de conexión para el Switch de Cd. Hidalgo. 

 

4.4.2 OFFLINE Convertidor MRP-SCT. 

 
Se perdió la gestión del equipo convertidor de medios (señales eléctricas a 

ópticas y viceversa) perteneciente al cliente externo SCT (Secretaría de 

Comunicaciones y Transportes) instalado en la subestación Morelia Potencia. Dicho 
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convertidor solo es un puente óptico entre el Nodo de Morelia Potencia y el cliente 

directo (el cual cuenta con otro convertidor de donde sí se conectan eléctricamente). 

En el momento de recibir la alarma (31 de enero de 2012, 13:07:54 Hrs.) se 

corroboro que la dirección IP del equipo convertidor se encontraba fuera de la red 

(OFFLINE). Se envió personal al sitio donde se encontraba instalado (en la misma 

subestación) encontrándolo apagado completamente ya que la fuente que lo 

alimentaba había sufrido una descarga eléctrica debido al ambiente nublado que se 

presento en ese momento. En lo que se verificaba la falla se recibió una llamada de 

parte de la COREFO informando que su sistema de monitoreo de Nodos mantenía 

una alarma tipo AIS (Alarm indication Signal) en el Nodo instalado en la subestación 

Morelia Potencia para que la corrigieran al instante. Simplemente se conecto el 

equipo convertidor en otra fuente de alimentación eléctrica y el problema quedo 

resuelto en menos de diez minutos. Haber recibido la alarma por parte del sistema 

de monitoreo desarrollado en esta tesis, agilizó el proceso de recuperación de la falla 

presentada para un cliente externo que probablemente ni se enteró de dicha 

situación ya que no reporto ninguna anomalía en su red. En la Figura 4.17 se muestra 

el diagrama de conexión. 

 

 
Figura 4.17. Diagrama de conexión para Convertidor MRP-SCT. 

 
 

4.4.3 OFFLINE Convertidor GPG Azufres. 

 

Se perdió la gestión del equipo convertidor de medios perteneciente al cliente 

interno GPG (Gerencia de Proyectos Geotermoeléctricos) instalado en los Azufres. En 

el momento de recibir la alarma (9 de marzo de 2012, 10:19:34 Hrs.) se verifico que 
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la dirección IP del equipo convertidor estuviera OFFLINE. Inmediatamente se recibió 

la llamada por parte de la COREFO para informar la alarma (AIS) presentada en el 

Nodo instalado en Azufres para que fuera atendida inmediatamente. Se verificó el 

equipo convertidor (colateral) instalado en GPG Morelia y se observó que estaba 

dentro de la red (ONLINE) por tanto se contacto telefónicamente con GPG Azufres 

para informar de la alarma presentada y que proporcionara un diagnóstico del equipo 

convertidor, obteniéndose una respuesta de que el sitio donde se encontraba el 

convertidor instalado estaba en mantenimiento, por lo cual tuvieron que 

desconectarlo para proceder con su tarea, terminando el análisis de la alarma en 

aproximadamente quince minutos recomendando informar de cualquier maniobra 

que se realice sobre los equipos que administra CFE Telecom para mantenerse 

enterados y evitar hacer diagnósticos innecesarios. En la Figura 4.18 se muestra el 

diagrama de conexión. 

 

 
Figura 4.18. Diagrama de conexión para Convertidor GPG Azufres.
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Capítulo 5  

 

Conclusiones y trabajos futuros 
 

5.1  Conclusiones generales 
 

Existe una preocupación común acerca de la manera en que se supervisan 

todos los dispositivos de red que intervienen con el servicio al cliente en CFE 

Telecom: “Problemas de interpretación de fallas…” [Flores 2012], “… ¿Cuáles de las 

alarmas de los equipos han sido atendidas y cuales están pendientes de atender?” 

[Rivera 2012], “…una manera, hasta cierto punto desorganizada en el sistema que 

cada día va creciendo más…” [Cedeño 2012], “…no se llegan a monitorear en su 

totalidad los servicios… específicamente los enlaces de última milla” [Pereira 2012]. 

Esta preocupación es normal y la mayoría de las empresas pasan por ésta 

experiencia cuando sus sistemas de gestión evolucionan, cuando generan más y 

mejores beneficios a la sociedad o simplemente cuando su red de negocios crece. 

En el tiempo que se trabajó en este proyecto se determinó que la atención a 

fallas incurría de dos maneras: 

 -Con un tiempo de atención considerable, incluso en el rango de horas hasta 

que los supervisores de la Coordinación Regional de Fibra Óptica identificaran la falla 

en sus monitores de Nodos o incluso podrían tardar días que fue uno de los casos 

reales cuando una de las instalaciones se quedo sin alimentación eléctrica entrando 

en funcionamiento las baterías de respaldo (mediante equipos “No Break”).  

 -Con información imprecisa sobre el equipo con falla debido a que la 

COREFO solo puede monitorear Nodos y las alarmas que éstos presentan es acerca 

de ausencia de tráfico en sus tarjetas transceptoras, donde el equipo de supervisores 
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de la COREFO infiere que probablemente se debió a una falla en algún equipo de red 

que corto la transmisión, trasladando personal hacia las instalaciones 

correspondientes para que verifique la causa de tal ausencia de trafico, confirmando 

muy continuamente que los clientes contaban con problemas de configuración en su 

red que les impedía conectarse con su otro extremo o incluso estaban realizando 

mantenimiento en sus equipos y desconectaban la transmisión. 

 

Fue así que nació este proyecto para supervisar los equipos que intervienen 

en el servicio al cliente y de ésta manera verificar que se encuentren en correcto 

funcionamiento, ahorrando gastos de transporte del personal encargado de realizar 

la verificación de posibles fallas. El sistema implementado permite verificar dichas 

“fallas” con la información concreta sobre cada enlace descartando falsas alarmas y 

atacando las que se presentan verdaderamente ya que esta desarrollado con un 

tiempo de monitoreo adecuado para realizar la supervisión además de considerar 

que si el sistema detecta que un equipo no le respondió correctamente una vez, 

repite la petición diez veces más para corroborar que realmente el equipo 

supervisado se encuentra fuera de la red y enviar la alarma correspondiente llevando 

un registro de eventos para cualquier análisis que el administrador del sistema pueda 

realizar con dicha información de las alarmas presentadas. 

 

5.2  Conclusiones particulares 
 

Capítulo 1, Introducción: 

 

En este capítulo se observó el inherente problema al que se enfrentan todas 

las empresas. Esto debido a la incertidumbre constante que se presenta al llevar un 

control continuo de procesos o servicios que deban estar en constante 

funcionamiento para mantener el prestigio ante los clientes. Particularmente un 

sistema de monitoreo informático para una empresa de Telecomunicaciones, como 

lo es CFE Telecom, es una gran alternativa para mantener un servicio bien atendido 
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hacia el cliente y un área de desarrollo para proyectos de ingeniería. 

 

Capítulo 2, Características del sistema: 

 

Los sistemas informáticos, especialmente los referentes a las tecnologías 

Web, han tomado una grán importancia en estos últimos años. La ventaja muy 

reconocible de dichas tecnologías, es el hecho de que mantienen comunicadas a las 

personas ante distancias muy largas; compartiendo información útil y necesaria para 

los fines que sean requeridos. Al existir herramientas gratuitas para el desarrollo de 

sistemas Web, y a pesar de sus desventajas para sistemas a gran escala, pueden ser 

la mejor opción para proyectos donde la velocidad de respuesta es imperativa. Caso 

contrario para complejos sistemas de información, que requieren manejar miles de 

consultas (incluso concurrentes), evidentemente dichas herramientas utilizadas, 

serían precarias. 

 

Capítulo 3,  Diseño del sistema: 

 

Respecto al diseño de sistemas, es muy importante contar con la información 

que el sistema tiene que manejar. Además se debe preveer el futuro crecimiento que 

puede existir en dicho sistema, para que pueda ser flexible y escalable para que de 

esta manera se pueda manejar la nueva información que deba ser utilizada. El diseño 

expuesto en esta tesis cumple por ende con las normas básicas para el desarrollo de 

software, que aunque no forman parte de la formación de un Ingeniero en 

Electrónica, ayudan a mantener la escalabilidad y flexibilidad del sistema, como se 

describió anteriormente. Por tanto, se establece la pauta para que un Ingeniero en 

Electrónica, enfocado en sistemas informáticos y tecnologías de la información, 

pueda comenzar a diseñar sistemas funcionales con las características básicas 

fundamentales. 
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Capítulo 4, Implementación y Pruebas: 

 

Implementar sistemas es el aspecto más importante de un desarrollo. Es 

donde se observan todos los factores que afectan al buen desempeño del proyecto y 

donde deben implementarse técnicas para lograr una mayor confiabilidad del mismo. 

Un sistema robusto que no se vea afectado fácilmente, es un sistema confiable para 

las finalidades que deba ser utilizado. En el caso de CFE Telecom, es indispensable 

que el sistema de monitoreo implementado, sepa identificar los dispositivos de la red. 

Y que ante cualquier falla detectada, esta sea informada con toda certeza y 

características necesarias para que pueda ser atendida adecuadamente. Las tres 

fallas presentadas, dieron una solución al ahorro de recursos y tiempo al resolver las 

problemáticas mensionadas. Esto gracias a las alarmas bien identificadas por parte 

del sistema de monitoreo implementado. 

 

5.3  Trabajos futuros 
 

Para dar una mayor perspectiva sobre este proyecto se tiene contemplado 

realizar una implementación que organice no sólo la información de los equipos del 

Sector Morelia sino de toda la Región Centro Occidente: equipos de Sectores como 

Uruapan, Zacapu, Lázaro Cárdenas, Colima, parte de Guerrero y parte de Jalisco. 

Una vez probado el funcionamiento en la Región Centro Occidente y 

justificando que el sistema forma una parte fundamental del sistema de monitoreo 

para los equipos de red que proporcionan servicio a los clientes de CFE Telecom®, 

reduciendo costos y tiempo de atención a fallas se tiene la probabilidad de una 

implementación a otras regiones del país, incluso a todas: Región Península, Región 

Norte, Región Nor-este, Región Nor-oeste, Región Centro, Región Sur, 

contribuyendo a la eficiencia en recursos y tiempos de atención a fallas. 

Se debe tener en cuenta que debido a que es un sistema Web, entre más 

crezca el proyecto se debe cuidar de manera exhaustiva la seguridad, no solo al 

ingresar como administrador, sino incluso que se tenga redundancia de monitoreo en 
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caso de que un equipo servidor falle por alguna razón, el servidor de respaldo realice 

la notificación correspondiente para evitar interrumpir la supervisión de todos los 

equipos que deben ser monitoreados. 

Tener un sistema de ésta índole implementado a nivel nacional en CFE 

Telecom, mejora los tiempos de atención a fallas en los sistemas de redes que se 

tienen implementados debido a que la información es más especifica con la 

problemática al momento de ser enviada a los números telefónicos celulares de las 

personas responsables de los equipos. Además el ahorro de recursos monetarios es 

mayor al evitar trasladar personal a los sitios donde se encuentran instalados los 

dispositivos de red, para poder verificar físicamente posibles fallas que el sistema de 

monitoreo de Nodos de la COREFO pudiera alarmar. 

La importancia de los periodos de monitoreo se vuelven críticos para un 

sistema más grande, debido a que la técnica programada para el Sector Morelia es 

inadecuada. Para este caso el periodo depende del número de equipos a monitorear 

en segundos, es decir si se tienen 40 equipos por supervisar se tendrá un periodo de 

monitoreo de 40 segundos. En un sistema con gran número de equipos es 

importante una programación donde el usuario administrador pueda definir los 

periodos de monitoreo, incluso prioridades ya que pueden existir equipos que 

requieran ser monitoreados mas continuamente por ser equipos clave. 

Tener un sistema que no sólo supervise enlaces de fibra óptica, sino también 

cargadores de baterías, plantas de emergencia o cualquier otro dispositivo de red 

que maneje el protocolo TCP/IP directa o indirectamente implementado por ejemplo 

a través de un Microcontrolador [Freynier 2011] (Ver Apéndice D), ya que 

actualmente muchos dispositivos electrónicos manejan la interfaz de comunicaciones 

TCP/IP por la facilidad de localizarlos en la red ampliamente utilizada a nivel mundial. 

Un aspecto interesante por programar, es un seguimiento de paquetes de 

monitoreo de manera gráfica hacia el dispositivo que se esté supervisando. Esto se 

puede realizar con el comando “traceroute” verificando los Nodos y observar por 

donde se llega al equipo deseado, trazando mapas en un navegador Web que 

muestren al supervisor las rutas que sigue el monitoreo y de ésta manera observar el 
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punto exacto donde está fallando la red si algún equipo dejara de funcionar. 

Otra característica visual sería una implementación de medición de tráfico de 

red para cada enlace monitoreado y supervisar si el cliente esta sobrecargando su 

capacidad a través del enlace o no. 

Para cada equipo monitoreado, mostrar una opción que direccione a su 

gestión directamente y poder realizar las configuraciones requeridas. 

Para cada enlace, tener la posibilidad de escribir notas, ya sea sobre la última 

falla, ¿Qué la provocó?, ¿Cómo se resolvió?, ¿Quién fue el encargado de realizar la 

recuperación de falla?, etc. 

Un protocolo que haría mejor el sistema de supervisión sería el SNMP [Net-

SNMP 2012] el cual es un protocolo de red que últimamente se implementa en todos 

los nuevos equipos que manejen protocolos TCP/IP, para poder gestionarlos de 

manera remota y no solo de manera presencial o por protocolos más limitados como 

http. Esto daría una ventaja a un sistema de supervisión para programar una interfaz 

gráfica de las características físicas del equipo y enviar su gestión a través del 

protocolo mencionado. 

Evolucionar un sistema de supervisión demanda mucho trabajo de 

programación, pruebas e implementación además de aprender cada día sobre 

aspectos importantes de los detalles que surgen con la práctica. Es durante las 

pruebas como se conocen las fortalezas y debilidades de un sistema para poder 

mejorarlo día a día. 
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Apéndice A 
 

Tecnologías de transporte 

PDH/SDH/DWDM 
 

Las redes troncales de telecomunicaciones transportan tráfico de diferentes fuentes 

mediante la compartición de los sistemas de transmisión y de conmutación entre los 

distintos usuarios. La capacidad de los enlaces entre centrales de conmutación varía, desde 

las tasas mínimas, correspondientes a centrales locales, periferia de la red troncal, etc.; hasta 

las tasas más altas, requeridas, por ejemplo, por los enlaces entre grandes centrales de 

conmutación y de tránsito. En nuestros días se utilizan diferentes tecnologías de transmisión. 

En los primeros años de la telefonía analógica se utilizaba multiplexación por división 

en frecuencia o FDM (Frecuency Division Multiplexing) para transportar un largo número de 

canales telefónicos sobre un único cable. La idea era modular cada canal telefónico en una 

frecuencia portadora distinta para desplazar las señales a rangos de frecuencia distintos. Los 

sistemas de transporte analógicos han sido ahora abandonados y reemplazados por 

sistemas de transporte digitales, donde la señal telefónica es digitalizada, es decir, es 

convertida en un flujo de bits para su transmisión por la línea. Para ello la señal telefónica 

analógica es muestreada a una frecuencia de 3,1 Khz., cuantificada y codificada y después 

transmitida a una tasa binaria de 64 Kbps mediante la modulación de pulsos codificados o 

PCM (Pulse Code Modulation), que apareció en la década de 1960.  

 

Concepto de PDH 

 

 El primer estándar de transmisión digital fue PDH (Plesicronous Digital Hierarchy) 

aparecido a principios de la década de 1970. Los equipos PDH han influido mucho en el 

mercado hasta la década de 1990, estando actualmente en declive frente a las nuevas 
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tecnologías SDH y DWDM. La estructura de PDH utilizada en México es la europea, como se 

muestra en la Tabla A1. 

 

Tabla A1. Estructura PDH en Europa 

Tasa de bits (Kbps) Señales multiplexadas del nivel 

inferior 

Nombre 

64 - E0 

2,048 32 E1 

8,448 4 E2 

34,368 4 E3 

139,264 4 E4 

564,992 4 E5 

 

 Generalmente, las señales que son multiplexadas proceden de fuentes distintas, 

pudiendo haber ligeras diferencias entre la velocidad real de los distintos flujos de 

información debidas a variaciones en los tiempos de propagación, falta de sincronización 

entre las fuentes, etc. Este tipo de señales no sincronizadas reciben el nombre de 

plesiócronas. La naturaleza plesiócrona de las señales requería de técnicas de relleno, 

consistentes en la reserva de una capacidad de transmisión superior a la requerida, para 

eliminar la falta de sincronismo. 

Durante la década de 1980, en que tuvo lugar la digitalización de las grandes redes 

públicas, los equipos PDH se instalaron masivamente por todo el mundo. No obstante, 

pronto se encontraron serias limitaciones: 

• La rigidez de las estructuras plesiócronas de multiplexación hacían 

necesaria la demultiplexación sucesiva de todas las señales de jerarquía inferior para 

poder extraer un canal de 64 Kbps. La baja eficiencia de este proceso y baja flexibilidad en 

la asignación del ancho de banda. 

• La información de gestión que puede transportarse en las tramas PDH es 

muy reducida, lo cual dificulta la supervisión, control y explotación del sistema. 

• La falta de compatibilidad entre los distintos sistemas PDH y la adopción 

de estándares propietarios por parte de los fabricantes, dificultaba la interconexión entre 

redes de incluso un mismo operador. 

• Los grandes avances del hardware y software, así como la entrada de la 

fibra óptica como medio de transmisión, no eran aprovechados por los sistemas PDH. 
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Concepto de SDH 

 

 Debido a las carencias de PDH propiciaron en 1988 por parte de la ITU (International 

Telecomunications Union) un nuevo estándar mundial para la transmisión digital, denominada 

SDH (Syncronous Digital Hierarchy). 

El principal objetivo era la adopción de una verdadera norma mundial. Este estándar 

especifica velocidades de transmisión, formato de las señales (tramas de 125 μs), estructura 

de multiplexación, codificación de línea, parámetros ópticos, etc.; así como normas de 

funcionamiento de los equipos y de gestión de red. 

 El estándar SDH parte de una señal de 155,520 Mbps denominada módulo de 

transporte síncrono de primer nivel o STM-1. Los restantes STM-N se obtienen mediante el 

entrelazado de bytes de varias señales STM-1. En la actualidad se encuentran normalizados 

los valores de la Tabla A2.  

Puesto que las tramas SDH incorporan información de gestión de los equipos, es 

posible tanto la gestión local como la centralizada de sus redes. La gestión local atiende a un 

control descentrado de los distintos nodos mediante sistemas de operación local. La 

centralizada, adecuada para entornos SDH puros sin PDH, se basa en el control de todos 

los nodos mediante un único sistema de operación central. 

 

Tabla A2. Estructura SDH 

Tasa de bits (Mbps) Señales multiplexadas del nivel 

inferior 

Nombre 

155.520 - STM-1 

622.08 4 STM-4 

2,488.32 4 STM-16 

9,953.28 4 STM-64 

 

La flexibilidad en el transporte de señales digitales de todo tipo permite la provisión 

de todo tipo de servicios sobre una única red SDH: servicio de telefonía, provisión de redes 

alquiladas a usuarios privados, creación de redes MAN y WAN, servicio de videoconferencia, 

distribución de televisión por cable, etc. Debido a esto los operadores de 

Telecomunicaciones desde la década de 1990 instalaron (algunos siguen) en gran cantidad, 

sistemas SDH en sus redes. 
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Las ventajas que se observaron con este sistema: 

• La reducción de coste en los equipos de transmisión. 

• El acceso directo a las señales de cualquier nivel de velocidad sin necesidad 

de demultiplexar, gestionando la velocidad de salida deseada. 

• Permite la gestión de los nodos, teniendo mantenimientos centralizados. 

• Se permite la rápida y exacta localización de averías, el reencaminamiento 

automático (como un router), la monitorización permanente del tráfico del nodo, etc. 

 

La única desventaja que tienen estos sistemas serían los menores anchos de banda 

soportados frente a la tecnología DWDM. 

 

Concepto de DWDM 

 

La última tecnología de transmisión en aparecer, ha sido DWDM (Dense Wavelength 

División Multiplexing) o Multiplexación por división en longitud de onda, caracterizada por sus 

altísimas capacidades de transmisión, su transparencia sobre los datos de jerarquías 

inferiores, y por una transmisión totalmente óptica. Es una novedosa tecnología de 

transmisión aún poco estandarizada que consiste en la multiplexación de varias señales 

ópticas (de frecuencia diferente) sobre la misma fibra óptica, aprovechando el caro tendido 

de fibra óptica existente. Los anchos de banda comercialmente disponibles actualmente 

mediante DWDM, llegan hasta los 400 Gbps, resultado de mutiplexar 40 canales SDH STM-

64. 
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Apéndice B 
 

Protocolo HTTP 
 

HyperText Transfer Protocol o protocolo de transferencia de hipertexto. Es el 

protocolo utilizado en cada transacción Web. Este protocolo sigue el esquema petición-

respuesta entre un cliente y un servidor. Al cliente que efectúa la petición (un navegador 

Web) se le conoce como “user agent”. A la información transmitida se le conoce como 

“recurso” y se obtiene desde un localizador uniforma de recursos (URL o dirección 

electrónica dentro de un servidor Web). Los recursos pueden ser archivos, paginas HTML, 

consultas a bases de datos, etc. 

http define 8 métodos de petición de información que identifica la acción que se 

desea realizar sobre el recurso identificado: HEAD, GET, POST, PUT, DELETE, TRACE, 

OPTIONS, CONNECT. Los más utilizados son: 

 

GET: Pide una representación del recurso especificado. La información se transmite a 

través de la URL agregando los parámetros necesarios. Ejemplos:  

 

GET /images/logo.png HTTP/1.1  obtiene un recurso llamado logo.png 
/index.php?page=main&lang=es envía los parámetros “page” y “lang” al servidor 

 

 POST: Somete los datos a que sean procesados por el recurso identificado. Los 

datos o parámetros se incluyen en el cuerpo de la petición. Esto puede resultar en la 

creación de un nuevo recurso o de las actualizaciones de los recursos existentes. 

 

 Como se observa, GET y POST trabajan casi idénticamente. La ventaja de POST es 

que los datos a enviar no están limitados como en GET y no son visibles al usuario. La 

ventaja de GET es que la petición puede ser encapsulada en una URL, creando un link 

directo al recurso. 
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Apéndice C 
 

Entrevistas 
 

  

 Las siguientes entrevistas fueron realizadas con la finalidad de conocer el punto 

de vista del personal del Departamento de Comunicaciones en la Subestación 

Morelia Potencia de la Comisión Federal de Electricidad, Zona de Transmisión 

Michoacán, Sector Morelia, acerca de la problemática que en este proyecto de tesis 

se abordo, además de conocer su perspectiva de la solución propuesta (un sistema 

Web automatizado que realiza la supervisión de los equipos vitales en el servicio al 

cliente que provee la empresa CFE Telecom). 

 

 Cada entrevista fue valorada por el entrevistado, dando su visto bueno acerca 

de las respuestas a las preguntas que aquí se muestran. 
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Apéndice D 
 

 

Artículo: “Monitoreo y control de un 

servomotor con servidor Web 

implementado en Microcontrolador”. 

 

Publicado para la XIII Reunión de Otoño de Potencia, 

Electrónica y Computación (ROPEC), Morelia 

Michoacán, Noviembre de 2011. ISBN: 978-607-

95476-3-9. 
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