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Resumen

En este trabajo se ilustra el diseno de un sistema Web. La finalidad es
monitorear el estado (Activo/Inactivo) de los equipos que intervienen en la
interconexion de redes, a través de enlaces de fibra ¢ptica administrados por CFE
Telecom. Dichos equipos proveen servicio a clientes, transportando su informacion
por la red troncal que tiene instalada la empresa en todo el pais. Estos equipos
deben ser monitoreados debido a que el contrato que el cliente adquiere con la
empresa especifica que dicho servicio debe estar activo el 99.99% del tiempo en el
periodo de un ano. Si el servicio falla, dicho evento representara pérdidas
econoémicas para el proveedor. Por lo tanto se debe asegurar que los equipos que
interconectan a los clientes, estén funcionando de manera continua; ya que como
cualquier dispositivo electronico, estan sujetos a fallas.

El sistema de monitoreo desarrollado se compone de un Servidor Web que
proporciona a los usuarios de la red (clasificados como administrador y andnimos),
documentos HTML. Dichos documentos contienen las funciones programadas que
automatizan el monitoreo requerido; brindando funciones de administracion sélo
para aquellos usuarios que conozcan la contrasena de acceso. El software Web esta
pasado en el desarrollo de scripts PHP, que brindan la ventaja de generar
documentos dinamicos dependiendo de la informacion que se solicite al servidor.
También, consta de una base de datos, en la cual se almacenan todas las
caracteristicas referentes a los dispositivos que deben ser monitoreados; el usuario y
contrasena del administrador del sistema, un reporte de fallas y los nimeros de
teléfono celular de las personas responsables de los equipos. Dichos niumeros son
requeridos por el sistema para enviar alarmas cuando existan eventos inesperados
en los equipos monitoreados. Se expone la planeacion de la base de datos, donde
se definen las tablas necesarias que almacenan la informacion que requiere el
sistema. Se describe como esta constituido el sistema, ademas de explicar las

funciones operativas desarrolladas para realizar el monitoreo requerido. Se hace uso



de un servidor GSM para enviar mensajes de alarma a celular (ya instalado vy
disponible en la red TCP/IP de CFE). Dicho servidor forma una interfaz hacia la red
de Internet, conectandose a la pagina Web de Telcel para enviar los mensajes SMS
ante cualquier falla.

Se presentan pruebas de la evaluacion del sistema. Se define el mejor
periodo de monitoreo, para que se pueda supervisar los equipos sin problemas de
interpretacion de fallas. Se inducen fallas para comprobar el envio de las alarmas a
celular; ademas de corroborar el reporte de fallas generado por los eventos
inducidos. Finalmente, se analizan tres casos reales, presentados en periodo de
evaluacion del proyecto, reafirmando la importancia y las ventajas que ofrece dicho

sistema desarrollado.
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GET Método Web que permite compartir informacion de una pagina a otra a
través de la URL.

POST Método Web que permite compartir informacion de una pagina a otra,

sin indicarlo en la URL.
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Capitulo 1

Introduccion

La comunidad industrial se rige por el conjunto de actividades y procesos que
tienen como finalidad: transformar las materias primas en productos elaborados.
Paralelo a la industria y compartiendo el mismo fin, existen empresas que ofrecen
servicios para generar un beneficio a los clientes. Mantener la calidad del servicio es
una labor ardua para los empresarios y/o administradores, ya que siempre estan
expuestos a problemas, por lo que proporsionar una pronta solucion se torna cada

vez mas importante.

1.1 Planteamiento del problema

CFE Telecom, es la empresa autorizada por la COFETEL (Comision Federal de
Telecomunicaciones) y la SCT (Secretaria de Comunicaciones y Transportes) para
brindar servicios de transporte de datos en la republica mexicana, a cualquier cliente
que lo solicite. Dicho transporte de datos se realizan mediante la infraestructura de
Fibra Optica, propiedad de la Comisién Federal de Electricidad [Apéndice C.

Entrevista: Manuel Guizar, pregunta 3].

Debido a que la empresa CFE Telecom es relativamente nueva (Comenzd a
arrendar servicios en el ano 2006 [La Jornada 2006]), los sistemas de supervision
sobre los equipos que intervienen con el servicio al cliente comienzan a cobrar
mucha importancia. En la Figura 1.1 se muestra un esquema de la Red Nacional de
Fibra Optica [CFE Telecom 2012, Mapa 2012], la cual esté constituida de Nodos
SDH (Ver Apéndice A), y son los unicos puntos que CFE Telecom tiene monitoreados

hasta la redaccion de esta tesis. En estos Nodos se instalan los equipos que



interconectan al cliente a la red nacional y son los que (en este caso) requieren ser
monitoreados. Dichos equipos convierten las senales opticas en senales eléctricas y
viceversa, para proporcionar el servicio al cliente. Otro factor detectado, es que el
numero de clientes va incrementando, siendo cada vez mas equipos 10s que se
tienen que instalar y que estan quedando fuera de supervision. [Apéndice C.

Entrevista: Evaristo Pereira, pregunta 4].

- ﬂ

 Red Nacional de Fibra Gptica
W Nodos erhiales erconectados

Figura 1.1. Red Nacional de Fibra Optica.

Contar con una desventaja de supervision en una empresa que proporciona
un servicio a nivel nacional, es grave a su desempeno y reputacion si no se atiende a
tiempo. Por tanto, es necesario conocer el estado de los equipos que intervienen
directamente con el servicio al cliente.

En la ciudad de Morelia Michoacan, existen tres Nodos de la Red Nacional de
Fibra Optica de CFE Telecom, que tienen interconectados un aproximado de 50
equipos que no estan siendo supervisados y que seran el punto de partida en esta

investigacion.

1.2 Antecedentes

La supervision es el seguimiento rutinario de la informacion prioritaria de una



tarea, su progreso, sus actividades y sus resultados. La supervision procura
responder a la pregunta “; Qué esta pasando?”.

Para todas las finalidades con que se emplea una supervision, ésta generalmente
cumple con las siguientes caracteristicas, dependiendo su aplicacion:

-Ser relevante: Conteniendo solo la informacion que se necesita.

-Ser objetiva: Cumpliendo de manera directa con la tarea encomendada.

-Ser transparente: Sin contener ruido agregado por fuentes diversas.

-Ser sistematica y continua: Es decir, recabar informacion de manera organizada,
metddica, estandarizada y bien planeada a lo largo de su ciclo de vida.

-Ser Util: Es decir, se debe aplicar a actividades que realmente tengan esta
necesidad [UNICEF 2007].

1.2.1 CFE

La Comision Federal de Electricidad, por sus siglas CFE, es una empresa del
gobierno mexicano que genera, transmite, distribuye y comercializa energia eléctrica
para mas de 35.2 millones de clientes, lo que representa a mas de 100 millones de
habitantes [CFE 2012].

Para conducir la electricidad desde las centrales de generacion, hasta el
domicilio de cada uno de sus clientes, la CFE tiene mas de 755 mil kildmetros de
lineas de transmision y de distribucion en diferentes tipos de estructuras instaladas
en todo el pais. Dichas estructuras también sirven de apoyo para montar las lineas
de Fibra Optica que forman la red troncal del sistema de comunicaciones de CFE,

administradas por CFE Telecom®.

1.2.2 CFE Telecom®

Es la unidad de negocios de la CFE, responsable de la comercializacion de los
servicios de telecomunicaciones especificados en el Titulo de Concesion otorgado

por la SCT. Actualmente y desde hace mas de diez anos, la CFE cuenta con una red



nacional de fibra Optica, que proporciona a la propia empresa los servicios de
comunicacion digital de alta capacidad, confiabilidad y calidad que se requieren para
la seguridad y operacion del sistema eléctrico nacional, asi como para los sistemas
informatico-administrativos de los procesos de generacion, transmision, distribucion,
control y construccion.

Las tecnologias modernas en los sistemas de fibra Optica, permiten que las
mismas fibras que se emplean para las aplicaciones técnico administrativas de la
CFE, tengan el potencial para proporcionar servicios a terceros; donde hoy en dia se
aprovechan mas de 22 mil kildbmetros de la red de fibra Optica con que cuenta CFE y
asi, se ofrece al mercado mexicano la prestacion de los servicios de arrendamiento
de capacidad de la red [CFE Telecom 2012].

CFE Telecom® al igual que CFE se administra por regiones, donde cada region

tiene su COREFO (Coordinacién Regional de Fibra Optica).

1.2.3 Coordinacion Regional de Fibra Optica

Es la coordinacién que supervisa los Nodos de la red troncal de Fibra Optica,
instalados dentro de sus alcances administrativos (Por ejemplo, la Region Centro

Occidente) [Apéndice A. Concepto de SDH. Gestion de Nodos]. La supervision que

realiza esta coordinacion verifica que exista trafico de informacion en los Nodos, a
través de tarjetas de diferentes capacidades (Mbps), que son las que indirectamente
tienen conectado al cliente. Por tanto, si existe trafico en las tarjetas del Nodo, se
infiere que los clientes tienen su servicio bien atendido; en caso contrario, €s
probable que exista alguna falla en el servicio que impida la existencia de trafico en la
tarjeta. En ese momento, se envia al personal encargado del sector correspondiente
(Sector Morelia por ejemplo), a verificar fisicamente que los equipos que

proporcionan el servicio al cliente estén en operacion normal.



1.2.4 Marco historico general

Desde la nacionalizacion de la industria eléctrica en los Estados Unidos
Mexicanos en el anfo de 1960 (posibilitando a la CFE asumir plenamente las
funciones de planeacion, construccion, operacion y mantenimiento de la
infraestructura que dota de energia eléctrica a México), decretada por el entonces
presidente de la Republica; Lic. Adolfo Lopez Mateos [SUTERM 2003]; ha existido la
necesidad de supervisar las operaciones que dan atencion al cliente por parte de la
empresa.

Los sistemas de monitoreo que ha tenido la Comision Federal de Electricidad
han evolucionado a lo largo del tiempo, actualizandose en tecnologias que les
permitan realizar esa tarea tan importante y necesaria, de una manera mas eficiente,
eficaz y sobre todo Util.

En un inicio (alrededor de los anos 60°s), en CFE eran muy utilizados los tableros
de control para realizar las tareas de monitoreo de las lineas energizadas, dentro de
las propias subestaciones. Desde los anos 80's se tenian sistemas de telecontrol,
para mandar acciones de control a distancia mediante sefales de radio. Se tenian
equipos que generaban diferentes tonos de frecuencia, las cuales se emitian para
controlar los estados de los relevadores. Estas sefnales se recibian en la subestacion
en la cual se interpretaban mediante un decodificador y realizaban la accion de
control correspondiente.

Aproximadamente a principios de los anos 90s, entraron la UTR’s (Unidad
Terminal Remota) que mejoraron los sistemas de monitoreo. Estas supervisan
constantemente el estado de las variables eléctricas de la subestacion, teniéndose
una terminal denominada “Maestra” que concentraba todos los reportes de todas las

subestaciones que tuviera conectadas [Apéndice C. Entrevista: Fernando Rivera,

pregunta 1]. La comunicacion entre UTR’s y la Maestra se realizaba a través de
sistemas de Radio.
Hasta el ano 2003 en la ciudad de Morelia, se licito un sistema de monitoreo,

teniéndose como producto final, el sistema SCADA (Supervisory Control And Data



Acquisiton), para monitorer toda la region Centro-Occidente (Michoacan, Colima,
parte de Guerrero y parte de Jalisco); cubriendo subestaciones tanto de generacion,
transmision 'y distribucion. Este nuevo sistema SCADA resuelve todas las
necesidades de monitoreo a través de la red IP. Ademas de realizar la tarea de
monitoreo, también se pueden realizar tareas de control; como abrir o cerrar cuchillas
en las diferentes subestaciones de la region. Con este sistema se tiene una mejor
supervision sobre las subestaciones, teniendo mas detalles de monitoreo, fechas y

horas en que se presentan fallas o restablecimientos, etc. [Apéndice C. Entrevista:

Sergio Flores, pregunta 2].

Todo lo anterior fue referente a CFE como proveedor de servicios eléctricos.
Mientras la empresa fue evolucionando y entrado en el negocio de las
telecomunicaciones mediante la unidad de negocios CFE Telecom® también
comenzo la problematica de la supervision de los nuevos equipos instalados, para
tener un mayor control y administracion sobre los servicios proporcionados.

Gerardo Gonzélez Abarca, comisionado de la COFETEL, estimd que ante esta
alternativa a servicios que ofrecen empresas como Teléfonos de México, los costos
de arrendamiento de la red de transporte tendran una reduccion del 30% “Ya que a
mayor oferta, menor costo”. Ademas Alfredo Elias Ayub, titular de la CFE en ese
entonces, explicd que el organismo invirtid 120 millones de dodlares para instalar la
red de fibra Optica a fin de controlar el sistema eléctrico nacional, teniendo una
capacidad ociosa de mas del 75% del ancho de banda de su red, la cual decidid
arrendar a otros usuarios de la red de telecomunicaciones [La Jornada 2006].

CFE Telecom® realiza la ingenieria del disefo para proporcionarle el servicio al
cliente, seleccionando los ‘Nodos’ de su red troncal que mas convengan en los dos
puntos (localidades) que el cliente solicite interconectar. En estos ‘Nodos’ se instalan
equipos de red que realizan la conversion de una senal luminosa (Fibra optica) a una
senal eléctrica (con interfaz y velocidad de conexion que el cliente solicite, ya sea RJ-
45, BNC o0 v.35, a 2.048 Mbps, 4.096 Mbps etc.) [Apéndice A: Concepto de PDH,
Estructura PDH].




Una vez que esté instalado y se ponga en marcha el servicio al cliente, es muy
importante para CFE Telecom® (como parte de la calidad del servicio) que no existan
interrupciones en dicho servicio. Los equipos con mas riesgo de fallas son los
convertidores de la senal Optica a eléctrica, ya sea por falta de alimentacion eléctrica,
calentamiento o en el peor de los casos, dano total del mismo.

Actualmente, el principal método de supervision de los servicios que CFE
Telecom proporciona, es unicamente sobre la red troncal de fibra optica (sin llegar a
los dispositivos periféricos que forman los enlaces directamente con el cliente),
donde se utiliza un sistema de software proporcionado por el fabricante de los
propios Nodos de la red troncal. Los Nodos manejan el estandar SDH (Synchronous
Digital Hierarchy, ver Apéndice A), los cuales multiplexan datos de diferentes fuentes
digitales, para transferir los flujos de bits sobre la fibra ¢ptica en tramas de mayor
velocidad. El software para la administracion de los Nodos proporciona informacion
del flujo de datos que se esta manejando sobre las diferentes conexiones (Clientes)
que mantiene el Nodo. Las tres senalizaciones principales que maneja dicho software
son; AIS (Alarm indication Signal, existe un extremo del enlace en mal estado), LOS
(Loss Of Signal, perdida total de la sefnal) y LOF (Loss Of Frame, pérdida de tramas).
Los supervisores de la COREFO, encargados de monitorear estas senales, pueden
determinar si el cliente se quedo sin servicio (de la senalizacion AIS o LOS), pero
aunque la senalizacion sea correcta, no necesariamente indica que el cliente se
quedo sin conexion, ya que el cliente puede tener problemas de configuracion en su
red que le impide generar flujo de datos, mostrandose una alarma AIS o LOS en
algun Nodo de CFE Telecom; movilizando personal, para asegurar que la alarma no
se haya presentado por fallas internas del propio proveedor del servicio. Esta es la
principal desventaja del monitoreo utilizado hasta el momento: que no es precisa.
Esto implica tiempo y dinero en lo que el personal encargado (Sector Morelia por
egiemplo) realiza la verificacion, trasladandose al sitio donde se encuentran los
equipos que forman el enlace; encontrandose comunmente que el cliente no genera
fluo de datos sobre el enlace y que los equipos de CFE Telecom funcionan

correctamente.



1.2.5 CFE y la tecnologia GSM

GSM es una red celular conformada por extensiones de territorio cubierto por
un conjunto de espacios llamados células, 1o que significa que los teléfonos celulares
se conectan a la red solo si encuentran células en sus inmediaciones.

En CFE ya se usa la tecnologia GSM para enviar alarmas a los ndmeros
telefonicos celulares del personal encargado de las subestaciones. Dichas alarmas
han sido sobre los sistemas de potencia: cuando se cierran o abren cuchillas ya sea
por falla, por mantenimiento o algunas otras causas; las cuales deben de informarse
inmediatamente para que sean atendidas, ya que se puede estar dejando sin energia
eléctrica a alguna zona importante del estado o a algun cliente en especial, en caso
de no ser por causas de mantenimiento previstas anteriormente.

El software del servidor GSM que interconecta la red de CFE a la red de
Internet, fue disenado por los propios trabajadores de CFE; resolviendo el envio de
alarmas SMS sobre los sistemas de potencia [CFE 2003]. Las alarmas son enviadas
conectandose a la direccion IP del proveedor de servicios de telefonia, para enviar la

informacion que se requiera, a los numeros telefonicos celulares especificados.

1.2.6 Herramientas de desarrollo Web

Para desarrollar un sistema Web, existen diversas maneras de hacerlo
dependiendo las herramientas utilizadas vy la finalidad con que se usen, ya sea para
tener mayor rendimiento, mayor interactividad o incluso para alguna plataforma
especifica. En seguida se describen algunas de las herramientas mas utilizadas en el

ambito Web.

Servidores Web

Son programas informaticos que procesan una aplicacion del lado servidor
(Modelo Cliente-Servidor) [Fismat 2012], generando una respuesta en lenguaje HTML

que un cliente pueda interpretar a través de un navegador Web. Existen diversos



Servidores Web, como los que se enlistan en seguida:

-Apache: Servidor Web de cddigo abierto multiplataforma (Linux, Windows,
MacOSX), siendo el mas utilizado, manejando el 64.92% de los sitios Web en el
mundo [Netcraft 2012]. Es facil de conseguir y versatil para integrarse con otras
tecnologias, siendo también uno de los servidores mas atacados por comunidades
maliciosas que navegan en busca de vulnerabilidades. Sin embargo, mantiene
mucha ayuda y soporte para resolver dichas vulnerabilidades de seguridad. [The
Apache Software Fundation 2012].

-IIS: de sus siglas Internet Information Services, es un servidor que solo es
exclusivo para el sistema operativo Microsoft Windows, convirtiendo una PC en un
servidor Web para Internet. Maneja por default el procesamiento de paginas ASP,
aunqgue también cuenta con modulos para procesar PHP o Perl [IIS 2012].

-Glassfish: Es un servidor de software libre para plataforma Java, permitiendo
gjecutar aplicaciones que sigan dicho paradigma de programacion. Entre sus
caracteristicas importantes se encuentran: Mejor organizacion de la informacion para
el diseno de paginas Web, mejor modularidad y despliegue de pruebas desde IDE’s
con plataforma JAVA, asi como la portabilidad de sus codigos. La desventaja es que
requiere una recompilacion cada vez que se hace un cambio a su codigo fuente, y
algunas consideraciones referentes al Recolector de Basuca de Java [Glassfish
2012].

Gestores de Base de Datos

Son programas informaticos dedicados a servir de interfaz entre una base de
datos, el usuario y las aplicaciones que la utilizan. Las bases de datos manejan
conjuntos de datos almacenados sistematicamente para su posterior uso
[Universidad de Jaén 2012]. Existen diversos gestores como los que se enlistan
enseguida:

-MySQL: Es un sistema gestor de bases de datos de codigo libre. Utiliza el

lenguaje de consulta estructurado SQL (Structured Query Language), efectuando



consultas para obtener informacion de manera sencilla de una base de datos. La
popularidad de MySQL esta muy ligada con el lenguaje de programacion Web PHP
debido a la gran flexibilidad y velocidad que ofrece para el almacenamiento de datos
a través de una interfaz Web [MySQL 2012]. Sin embargo dicha velocidad se
consigue en base a una pobre implementacion del estandar SQL 92, asi como el
manejo de concurrencias, entre otros [Scribd 2012].

-PostgreSQL: Es un gestor relacional orientado a objetos y de software libre
que también utiliza el lenguaje de consulta estructurado SQL. Tiene una alta
concurrencia, es decir, mientras un proceso escribe una tabla, otros pueden acceder
a la misma sin problemas, la desventaja es que requiere mas recursos del sistema y
tiende a ser mas lento que MySQL [Postgresqgl 2012].

-Oracle: Es un gestor Objeto-Relacional, siendo de los mas completos;
destacando estabilidad, escalabilidad y soporte multiplataforma. Una desventaja es

que es de licencia privada [Oracle 2012].

Lenguajes de programacion Web

Actualmente existen diversos lenguajes para desarrollar aplicaciones Web
debido a las tendencias y necesidades de los usuarios. Desde los inicios de Internet,
las paginas Web eran programadas de una manera estatica, siendo muy limitadas.
Después nacieron los lenguajes de programacion Web dinamicos que permiten
interactuar con los usuarios utilizando bases de datos [Maestros del Web 2012]. A
continuacion se describen los lenguajes mas utilizados:

-HTML: Del acronimo HyperText Markup Language, es un lenguaje estatico
para el desarrollo de sitios Web. Los archivos pueden tener las extensiones ‘htm’ o
‘ntml’. HTML es un lenguaje de etiquetas, las cuales definen las partes y contenido
que integran el documento, ademas de que es el lenguaje que admiten todos los
exploradores Web existentes [Libros Web, HTML 2012].

-CSS: Del acronimo Cascading Style Sheets, mas que un lenguaje de

programacion es un lenguaje de estilos, creado para dar un aspecto o presentacion a
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los documentos definidos en HTML. Define contenidos como color, tamano vy tipo de
letra de los textos, separacion de texto, tabulaciones, etc. Con este lenguaje se crean
disenios Web profesionales. Los archivos cuentan con la extension ‘css’ [Libros
Web, CSS 2012].

-JavaScript: Es un lenguaje que se utiliza principalmente para tener paginas
dinamicas del lado cliente, con efectos como texto que aparece y desaparece,
anotaciones, acciones que se activan pulsando botones o ventanas emergentes al
usuario. Es un lenguaje interpretado, es decir, no requiere ser compilado para su
funcionalidad. Los archivos cuentan con la extension ‘js’ [Libros Web, JavaScript
2012].

-AJAX: Acronimo de Asynchronous JavaScript And XML, que no es una
tecnologia en si misma, sino la unién de varias tecnologias que se desarrollan de
manera autbnoma uniéndose de maneras nuevas y sorprendentes [adaptive path
2005]. AJAX esta conformado por HTML, CSS, DOM, XML, JSON, XMLHttpRequest
y JavaScript.

-PHP: Es un lenguaje interpretado del lado servidor, para generar paginas
Web dinamicas con codigos embebidos en documentos HTML. Es un lenguaje de
codigo abierto, muy rapido, multiplataforma, tiene conexion con la mayoria de las
bases de datos, ademas de contar con mucha ayuda/soporte. La popularidad que
mantiene, lo ha hecho también el blanco de ataques continuos; mismos que son
atendidos por la comunidad encargada de corregirlos y publicar dichas
vulnerabilidades. Los archivos cuentan con la extension ‘php’ [PHP Manual 2012].

-ASP: De sus siglas Active Server Pages, que es una tecnologia desarrollada
por Microsoft para el desarrollo de sitios Web dinamicos mediante el servidor IS,
manteniendo un modelo de programacion rapida, ademas de que mantiene
comunicacion optima con la base de datos SQL Server (desarrollada también por
Microsoft). La desventaja es que se necesita mucho codigo para realizar funciones
sencillas, ademas de que el hospedaje de sitios Web mediante esta tecnologia llega
a ser muy costosa. Los archivos cuentan con la extension ‘asp’ [Desarrollo Web,
ASP 2012].

11



-JSP: Acronimo de Java Server Pages, orientado a desarrollar paginas Web
dinamicas en Java. Es un lenguaje multiplataforma, desarrollado por Sun
Microsystems y requiere ser compilado dinamicamente a Byte Code (Cdodigo
Maquina para la Java Virtual Machine). Desarrollar aplicaciones Web en JSP requiere
mucho conocimiento de Java, por lo cual tiende a tener una curva de aprendizaje
larga a comparacion de PHP. Los archivos cuentan con extension ‘jsp’ [Desarrollo
Web, JSP 2012].

Seguridad Web

Comunicarse a través de la red (Intranet o Internet), es un entorno donde
pueden existir muchos testigos en una comunicacion entablada entre dos puntos, ya
que la probabilidad de que alguien interfiera dicha comunicacion, se incrementa
conforme lo hace la distancia que los separa. Dado a que existen empresas que
manejan Intranets muy grandes, ninguna comunicacion de valor deberia entablarse
en ella sin la ayuda de la criptografia. En seguida se describen las técnicas mas
utilizadas.

-SSL: De las siglas Secure Sockets Layer (Capa de conexion segura), es un
protocolo criptografico que proporciona comunicaciones seguras por una red. SSL
se gjecuta en una capa entre los protocolos de aplicacion como HTTP o SNMP vy el
protocolo de transporte TCP. Aunque puede proporcionar seguridad a cualquier
protocolo que use conexiones de confianza (como TCP), se usa en su mayoria para
proteger al protocolo HTTP, formando al protocolo HTTPS [Verisign 2012].

-HTTPS: De las siglas Hyper Text Transfer Protocol Secure (Protocolo seguro
de transferencia de hipertexto), es la version segura de HTTP que utiliza un cifrado
basado en SSL para crear un canal mas apropiado para el trafico de informacion
sensible (claves principalmente). Para crear un servidor Web que acepte conexiones
HTTPS, se debe obtener un Certificado de parte de una Autoridad de Certificacion
[IETF 2012].

-CHAP: De las siglas Challenge Hanshake Authentication Protocol (Protocolo
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de autentificacion por desafio mutuo), es un método de autentificacion remoto, el
cual consiste en compartir un secreto entre el servidor y el cliente (una variable
aleatoria que ayude a encriptar la informacion). CHAP utiliza funciones HASH
(unidireccionales) para realizar una encriptacion de la informacion que se habra que
transmitir por la red, con el fin de que no viaje en texto plano y no pueda ser
interceptada por terceros [RFC 1994 1996]. Para que esto sea posible, tanto el
cliente como el servidor deben de ser capaces de ejecutar las funciones Hash de

manera auténoma.

1.3 Objetivo General

Desarrollar un sistema de supervision Web automatizada y continua, para
equipos de CFE Telecom (Sector Morelia), que intervienen directamente con el
servicio al cliente. Dicho sistema debe ser preciso al identificar los equipos de red
monitoreados; desplegando en una interfaz intuitiva, los equipos que se encuentren
disponibles y los que no se encuentren disponibles en la red. El sistema debe enviar
alarmas a numeros telefonicos celulares, ante cualquier cambio de estado de los
equipos, reduciendo tiempo de atencion a fallas y recursos para la verificacion fisica

de los dispositivos.

1.4 Objetivos Particulares

Se abordan diez aspectos importantes a cubrir:
1. Configurar el servidor Web, para que proporcione comunicacion a través de la
red mediante el protocolo http, utilizando un navegador Web.
2. Realizar el monitoreo mediante peticiones HTTP en segundo plano, utilizando
el conjunto de tecnologias AJAX.
3. Conocer el funcionamiento del servicio GSM, para enviar mensajes de texto
SMS a los numeros telefonicos celulares de los responsables de los enlaces

de fibra Optica.
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Desarrollar paginas Web dinamicas, que organicen la informacion del sistema.
Organizar y mantener organizada, la informacion de los enlaces a monitorear.

Mantener un monitoreo de dispositivos de manera periddica.

NS ok

Desarrollar una interfaz de usuario que muestre el estado actual de los

dispositivos monitoreados, adaptandose y registrando cualquier posible

cambio de estado que ocurra.

8. Reportar inmediatamente al responsable, mediante una alarma a celular,
cuando existan cambios de estado en cualquier equipo monitoreado.

9. Generar un reporte de eventos en la base de datos por cada cambio de

estado presentado en algun equipo.

10.Generar un reporte de eventos en formato PDF.

1.5 Justificacion

Utilizando un servidor Web, funciones JavaScript, una base de datos y envio de
alarmas SMS, es posible desarrollar un sistema que permita ahorrar tiempo vy
recursos en la verificacion de supuestas fallas. En caso de existir una falla real, se
reduce el tiempo de atencion, dirigiendo una alarma a numeros telefonicos celulares,
indicando de manera especifica el equipo que presenta falla; permitiendo organizar
recursos, medios y personal que atienda la problematica de una manera mas
organizada.

Resulta importante cubrir las areas de oportunidad actuales que tiene el sistema
de monitoreo de la COREFO (Determinar especificamente los dispositivos que
causan alarmas en los Nodos de la red troncal de Fibra Optica), para brindar un
servicio de calidad a los clientes, sin desperdiciar recursos por atender falsas
alarmas. Por lo que plantear una extension a dicho sistema de monitoreo resulta
imperativo, ya que agiliza el diagnéstico de la problematica, atendiéndose
puntualmente.

Organizar la informacion de los dispositivos que proporcionan servicio al cliente

se vuelve cada dia mas critico, debido al aumento de usuarios que contratan dicho
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servicio. Es asi que contar con un sistema que permita organizar la informacion mas
relevante de los clientes, agiliza los diagndsticos de cada uno.

La solucidn que se propone, es un sistema Web que realice el monitoreo,
teniendo dos tipos de acceso: Como andnimo para observar el estado del sistema
de monitoreo y como administrador para modificar opciones de supervision.

Se considera el uso de herramientas de codigo abierto para comenzar el
desarrollo y proponer una solucion a una problematica. Esto debido a que la
empresa tiene recursos limitados para la adquisicion de software y solo 1o mantiene
administrado para adquirir aplicaciones que consideren necesarias.

Entre las herramientas consideradas, se encuentran:

Apache: Por su alta aceptacion en la industria (multiplataforma) y que aunque es
blanco de muchos ataques, se actualiza constantemente para
sobrellevarlos.

MySQL: Por su rapidez de respuesta, ya que al ser un sistema de monitoreo, no
requiere de una alta concurrencia ni sentencias SQL complejas por lo que
sus “deficiencias” no afectan la realizacion de este sistema.

PHP: Por su versatitilad en su manera de programar y constante publicacion de
parches de seguridad.

AJAX: Para evitar la recarga de toda la interfaz Web ante cambios minimos de la
informacion a ser presentada.

CHAP: Por su facil implementacion con los lenguajes PHP y JavaScript, ademas
de que no requiere una licencia de uso, o bien la compra de certificados a
terceros.

Mensajes SMS a través de GSM: Para estar enterado de cualquier falla, aunque
el personal no se encuentre en las instalaciones de CFE. Ademas de que
es una practica comunmente utilizada en dicha empresa.

Sistema operativo Windows: Debido a que es el sistema operativo con que
cuenta CFE y que sus licencias ya fueron compradas, por lo que no se
requiere una inversion adicional. Ademas de no invertir tiempo en la

instalacion, configuracion y manejo de otro sistema operativo.

15



Con lo anterior, se considera que es suficiente para cubrir las necesidades de
monitoreo de los equipos de CFE Telecom que intervienen con el servicio al cliente,

de manera agil y oportuna.

1.6 Contenido de la tesis

En el capitulo 1, se describe la situacion que tuvo CFE como proveedor de
servicios eléctricos en sus inicios, asi como la problematica a la que se enfrenta la
nueva division de negocios: CFE Telecom, es decir, la problematica a abordar en el
presente proyecto. También se describen algunas de las herramientas Web para el
desarrollo de sistemas. Por ultimo se describen los objetivos y justificacion de este
trabajo tanto de las herramientas a utilizar.

En el capitulo 2, se presentan conceptos béasicos de las tecnologias que se
utilizan en el diseno de este proyecto, asi como la aplicacion e importancia que tiene
cada una de ellas, para crear interfaces de usuario funcionales.

En el capitulo 3, se presenta el diseno del sistema de supervision Web para los
enlaces de fibra Optica que administra CFE Telecom. Se explica desde la
funcionalidad operativa de cada pagina Web implementada, hasta la informacion que
vigja en segundo plano, mediante peticiones http para dar mas seguridad al sistema.

En el capitulo 4, se abordan las pruebas realizadas sobre el sistema funcional. Se
evalua su comportamiento ante distintos tiempos de peticion del estado de los
dispositivos. Se muestran fotografias de uno de los celulares que recibe las alarmas
inducidas ante las pruebas realizadas. Finalmente, se explican tres casos reales
suscitados mientras el sistema se mantuvo en periodo de evaluacion.

En el capitulo 5, se presentan conclusiones generales, conclusiones particulares

y los trabajos futuros por realizarse sobre esta tesis.
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Capitulo 2

Caracteristicas del sistema

En este capitulo, se explican las herramientas utilizadas para el desarrollo del

sistema de supervision.

2.1 HTML

Es el lenguaje con el que se “escriben” las paginas Web. Es un lenguaje de
etiquetas, las cuales van definiendo las partes y contenido que integran el documento
[Libros Web, HTML 2012], y que estan definidas en su propio estandar HTML [W3
2012]. Dichas etiquetas se dividen en dos: Etiquetas de inicio y etiquetas de cierre.
Las etiquetas de inicio se forman por el indicador “<”, una descripcion que puede
contener atributos y para terminar, una marca de cierre “>”. Las etiquetas de cierre
se forman de manera similar a las de inicio, solo que se agrega una “/” antes de la
descripcion de la etiqueta. Todo lo que se encuentre entre una etiqueta de inicio y
una etiqueta de cierre, sera el contenido de la etiqueta que se trate. Se puede
encontrar una lista de las etiquetas y su uso en [W3Schools 2012]. Los navegadores
Web, al leer dichas etiquetas, las renderiza de la manera que deban ser interpretadas
cada una de ellas.

Las paginas HTML (<html>) se dividen en dos partes principales: la cabecera
(<head>) y el cuerpo (<body>). La cabecera incluye informacion sobre la propia
pagina, como titulo, su idioma, etc. El cuerpo de la pagina incluye todos sus

contenidos, como parrafos, links, imagenes, etc. como se muestra en la Figura 2.1.
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<htmi> <head>

Cabecera <body>
</head>
—_—— +
HTML c
uerpo
</html> </body>

Figura 2.1. Partes que forman un documento HTML.

Un ejemplo simple de un documento HTML es el siguiente:

<html> //Abre documento HTML
<head><title>Ejemplo basico</title></head>  //Se define un titulo en la cabecera
<body> //Se abre el cuerpo del documento
<h1>Titulo</h1> //Se escribe un titulo al documento
<p>Parrafo</p> //Se escribe un parrafo

</body> //Se cierra el cuerpo del documento
</html> //Cierra documento HTML

2.2 CSS

Es un lenguaje de hojas de estilos que describe atributos a las etiquetas HTML y
fue creado para dar un aspecto o presentacion a los documentos Web. Antes de la
adopcion de CSS, los disenadores de paginas Web debian definir el estilo y el
aspecto de los elementos HTML en el propio documento. El principal problema de
definir etiquetas de esta manera se puede ver con el siguiente ejemplo: Si la pagina
tuviera 50 etiquetas <font> y el sitio Web se compone de 10 000 paginas diferentes,
habria que definir 500 000 etiquetas <font>. Si cada etiqueta <font> tuviera tres
atributos (<font face=arial size=5 color=red>), habria que definir 1.5 millones de
atributos. Con esto, si tuvieramos que modificar el disefio del sitio Web, habria que
modificar el valor de 1.5 millones de atributos!.

La solucion que propone CSS es mucho mejor, ya que con una sola definicion
de propiedades para la etiqueta <font>, se aplicarian a todas las paginas deseadas
que contengan etiquetas <font> [Libros Web, CSS 2012].

Como ejemplo, los siguientes atributos a las etiguetas HTML, dan un aspecto
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mas visual al documento Web descrito en la seccidon 2.1 HTML, cuando este sea

renderizado:

body { background-color: black; color: white} ~ //Fondo del cuerpo: negro, texto blanco
hl { color: orange; text-align: center } //Titulo naranja centrado
p { font-weight: bold } //Parrafo en negritas

2.3 JavaScript

Desde la aparicion del conjunto de tecnologias AJAX (Asynchronous,
Javascript And XML), JavaScript ha tenido una gran popularidad dentro de los
lenguajes de programacion Web. Esto debido a la mayor interactividad que se puede
lograr al hacer solicitudes Web en segundo plano, sin tener que recargar la pagina
Web completa cuando solo se requiere modificar un pequeno espacio de la misma.

La creacion del DOM (Document Object Model), es una de las innovaciones
que mas ha influido en el desarrollo de las paginas Web dinamicas; ya que permite a
los programadores Web, acceder y manipular las paginas HTML como si fueran
documentos XML utilizando JavaScript. DOM “ve” un documento Web como un
“arbol de etiquetas”, donde las tres fundamentales son: <html> <head> y <body>. La
etiqueta <html> es la etiqueta padre, formandose una especie de estructura de arbol.
Una vez cargada una pagina Web, se puede acceder a través de funciones DOM (de
JavaScript) a cualquier parte del arbol, Io que equivale a acceder a un “trozo” de la
pagina, ya sea para modificar su contenido, sus propiedades, crear un Nuevo
elemento, eliminar un elemento, etc. [Libros Web, JavaScript 2012]. El cdédigo
JavaScript se debe describir entre etiquetas <script></script> en el propio
documento HTML donde se requiera ser utilizado.

Como ejemplo, el siguiente codigo en JavaScript, muestra como cambiar el
color de fondo de la etiqueta <body> del documento descrito en el capitulo 2.1
HTML:

var cuerpo = document.getElementByTagName(“body”); //Obtiene etiqueta body
cuerpo.background-color = red; //Cambia color de fondo
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2.4 AJAX

Las tecnologias que conforman AJAX, se muestran en la Figura 2.2 [adaptive
path 2005], y son:

-HTML y CSS, para crear una presentacion Web basada en estandares.

-DOM, para la interaccion y manipulacion dinamica de la presentacion.

-XML, para el intercambio y manipulacion de informacion.

-JSON, acréonimo de JavaScript Object Notation, es otra alternativa similar a
XML, siendo un formato ligero para el intercambio de datos.

-XMLHttpRequest, para el intercambio asincrono de informacion.

-JavaScript, para unir todas las tecnologias anteriores, es decir, a través del
objeto  XMLHttpRequest se solicita la informacion, para aplicarla al

documento mediante el DOM.

HTML CsS XML JSON
t t t t
DOM XMLHTTPREQUEST|
t t
JAVASCRIPT

Fig 2.2. Conjunto de tecnologias AJAX.

En las aplicaciones Web tradicionales, las acciones del usuario en la pagina (por
eiemplo hacer click en un link, enviar un formulario, etc.) desencadenan llamadas al
servidor, el cual procesa la peticion y devuelve una nueva pagina HTML al navegador
del usuario como se muestra en la Figura 2.3a. Al realizar peticiones continuas al
servidor, el usuario debe esperar a que se recargue toda la pagina con los cambios
solicitados. Por ejemplo, si la aplicacion Web desarrollada realiza muchas peticiones
continuas automaticamente (que es el caso de este proyecto de tesis, al requerirse
un monitoreo constante), la pagina se convierte en algo mas molesto que util. AJAX

permite mejorar completamente la interaccion del usuario con la aplicacion, evitando
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las recargas completas de una pagina Web, ya que el intercambio de informacion
con el servidor se produce en segundo plano. La nueva capa intermedia para realizar
peticiones (AJAX), mejora la respuesta de la aplicacion Web, como se muestra en la
Figura 2.3b. Asi el usuario nunca se encuentra con una ventana del navegador vacia,
esperando la respuesta del servidor [Libros Web, AJAX 2012].

Para realizar peticiones en segundo plano, se utiliza el lenguaje JavaScript,
haciendo uso del objeto XMLHttpRequest para realizar la peticion deseada, como se

muestra en el siguiente ejemplo:

Peticion = new XMLHttpRequest(); //Se crea una instancia del objeto
Peticion.open(‘GET’, ‘URL’, true); //Se prepara la peticion a la URL deseada
Peticion.send(null); //Se envia la peticion

NAVEGADOR CLIENTE

INTERFAZ DE USUARIO
NAVEGADOR CLIENTE i g

PETICION DOM
INTERFAZ DE USUARIO JAVASERIFT
AJAX
PETICION
HTTP
PETICION
RESPUESTA HTTP RESPUESTA
HTML HTML, XML
O JSON
SERVIDC ,
SERVIDOR WEB SERVIDOR WEB
PROCESAMIENTO PROCESAMIENTO
INTERNO, BASE DE INTERNO, BASE DF
DATOS DATOS
SISTEMA SERVIDOR SISTEMA SERVIDOR
MODELO CLASICO DE MODELO AJAX DE
APLICACION WEB APLICACION WEB
a) b)

Figura 2.3. a) Peticion Web tradicional. b) Peticion Web en segundo plano.

2.5 Apache

El servidor Apache puede descargarse desde la pagina de Fundacion Apache
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[The Apache Fundation 2012], seleccionando la plataforma deseada. Para el caso
Windows (Dado que es la plataforma que se maneja en CFE), una vez descargado el
archivo, se ejecuta dando paso a un asistente que guia sobre el proceso de
instalacion [Desarrollo Web, Apache 2012]. La informacion importante requerida por
el asistente se describe a continuacion:
-Nombre y dominio del servidor: Para fines locales se rellena con ‘localhost’.
-Puerto: Se selecciona el puerto 80, default para las peticiones http de

cualquier usuario en la red.

El archivo mas importante del servidor Apache v2.2.14 (version utilizada), es
‘httpd.conf’, el cual maneja tres secciones principales de configuracion:

-Parametros globales.

-Directivas de funcionamiento.

-Host Virtuales.

En Windows XP, Apache se ejecuta normalmente como un servicio aunque
también puede ejecutarse como aplicacion. Una vez ejecutado Apache como
Administrador en la computadora servidor, dicha computadora estara lista para servir
paginas Web a las peticiones http que le sean solicitadas en su puerto 80 desde
cualquier navegador [The Apache Fundation, Servidor HTTP 2012]. Por ejemplo
desde el navegador Firefox, al escribir la direccion IP de la maquina servidor en la
barra de direcciones, se esta realizando una peticion http, donde el servidor
respondera el documento por default que tenga asignado, comunmente un archivo

denominado ‘index’.

2.6 MySQL

El gestor de bases de datos MySQL puede descargarse desde la pagina
oficial de MySQL [MySQL 2012]. En el caso Windows, una vez instalado el programa

se ejecuta desde MS-DOS, que permanece listo para recibir instrucciones, las cuales
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pueden enviarse desde la misma ventana MS-DOS o utilizar diversas herramientas
como phpMyAdmin, que muestra una interfaz grafica para la creacion de tablas y
registros.

MySQL maneja distintos tipos de datos, por ejemplo numéricos, de fecha, de
cadenas, etc. También se pueden exportar tablas hacia otras bases de datos e
incluso importarlas. Se pueden crear copias de seguridad, gestionar usuarios de
acceso a los registros, etc [Desarrollo Web, MySQL 2012].

Las sentencias SQL mas comunes utilizadas en MySQL son:

-SELECT: Para buscar informacion en una base de datos.

-INSERT: Para insertar nuevos registros en la base de datos.

-UPDATE: Para actualizar informacion en la base de datos.

-DELETE: Para borrar informacién de la base de datos.

Por ejemplo, la instruccion: ‘>SELECT * FROM USUARIOS’, esta obteniendo la
informacion de todas las filas y columnas de la tabla ‘USUARIOS’ de la base de

datos [Buyens 2001].

2.7 PHP

Para instalar el servicio PHP en una computadora con plataforma Windows,
primero debe estar instalado el servicio de un servidor Web, como por ejemplo
Apache. El intérprete de PHP puede descargarse desde su pagina oficial [PHP 2012].
Una vez descargado el archivo comprimido, se descomprime en la direccion ‘C:PHP’
y se procede a indicar al servidor Apache la ubicacion del interprete PHP,
modificando el archivo principal de configuracion ‘httpd.conf’. Una vez configurado el
servidor Apache se reinicia y se encontrara listo para interpretar codigo PHP
[Desarrollo Web, Configuracion de PHP 2012].

Para comenzar a programar en PHP, debe realizarse en un archivo con
extension ‘php’, y entre etiquetas ‘<?php’ y “?>’, incrustar el codigo que debe

interpretarse, por ejemplo:
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<?php
echo “<p> Imprime una etiqueta de tipo Parrafo, en el documento HTML</p>";
?>

El codigo anterior, hace uso de la funcion ‘echo’ de PHP, para generar
dinamicamente una etiqueta <p> con contenido, en el documento HTML. Sin
embargo, es posible incrustar cualquier tipo de programacion dentro de una etiqueta
PHP [Ullman 2003].

2.8 Servidor GSM

Como se menciond en la seccion 1.3 CFE y la tecnologia GSM, CFE ya tiene
instalado un servidor, es decir, una computadora que forma una interfaz entre la red
interna de la empresa y la red de Internet. Los administradores del propio servidor se
encargan de su operacion y mantenimiento, encontrandose fisicamente instalado en
la Seccidon Sur del pais, teniendo asignada una direccion IP, la cual solo recibe una
peticion GET con tres argumentos:

-Numero de celular al que se enviara mensaje.
-Cuerpo del mensaje.

-Autor del mensaje.

Si la peticion no contiene estos argumentos, los recibe mal escritos o el
mensaje no pudo ser enviado, retorna el mensaje “ERROR”. Si los argumentos
fueron correctos y el mensaje se envid de manera exitosa, retorna el mensaje “OK”
[CFE 2003].

Por ejemplo, la siguiente peticion GET, envia al servidor una solicitud
adecuada para enviar un mensaje:

http://192.168.1.1/?numero=1234567890&cuerpo=mensaje&autor=servidor

Nota: La direccion IP: 192.168.1.1, es un ejemplo. Por politicas de seguridad de CFE, no se

permite poner la IP real.
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Capitulo 3

Diseno del sistema

Una “Interfaz de Usuario”, tiene el objetivo de aislar al usuario de las
consideraciones técnicas y procesos internos de los programas. Por lo cual es
necesario proyectar un proceso previo de configuracion mental en busca de la
solucion deseada, es decir, un diseno. Para realizar esto se requiere una
planificacion, plasmando la solucion mediante esbozos, bocetos 0 esquemas, con la
finalidad de sintetizar y ordenar las ideas de tal manera que cumplan con la
aplicacion practica requerida [Computing Careers 2012]. El alcance del presente

capitulo es describir el proceso de diseno para el sistema desarrollado.

3.1 Planeacion de la base de datos

Se recopila la informacion que se va a manejar en el sistema con el propdsito de
crear una base de datos que integre de una manera ordenada y clasificada todos los

datos utiles en tablas individuales.

3.1.1 Tabla Dispositivos

Los dispositivos que se requieren monitorear, tienen caracteristicas importantes
que deben ser reconocidas al momento de supervisarlos. Dichas caracteristicas son:
Fabricante del dispositivo, Lugar donde se encuentra instalado, Usuario y Contrasena
para gestionarlo en caso de que presente falla y requiera ser configurado, Numero de
serie del dispositivo para llevar un historial especifico, ademas de su direccion IP.

La tabla “Dispositivos” de la base de datos se muestra en la Tabla 3.1.
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Tabla 3.1. Tabla dispositivos.

Tabla: Dispositivos

ID_Equipo ID_Enlace Fabricante Instalacion Usuario  Contrasefna NumSerie IP

Nota: De las columnas de la tabla 3.1, se observa un campo “ID_Equipo” que es la llave

primaria de dicha tabla (en base de datos, una llave primaria es un conjunto de uno o mas atributos de
una tabla que permiten identificar un registro como Unico). Ademas se encuentra el campo
“ID_Enlace”, que permite identificar a cual enlace pertenece dicho dispositivo, como se mostrara en el

apartado 3.1.2 Tabla Enlace.

En la Tabla 3.2 se muestran los tipos de datos utilizados para cada columna de

la Tabla dispositivos (Tabla 3.1).

Tabla 3.2. Tipo de datos de la tabla dispositivos.

Tipo de datos

Atributo Tipo de dato

ID_Equipo Int(11)
ID_Enlace Int(11)
Fabricante Varchar(20
Instalacion Varchar(20
Usuario Varchar(20

Contrasena Varchar(20

NumSerie Varchar(30

(20)
(20)
(20)
(20)
(30)
(15)

IP Varchar(15

3.1.2 Tabla Enlace

El sistema de monitoreo esta enfocado a supervisar enlaces. Un enlace se
considera como el conjunto de dispositivos de red que proveen el servicio a un

cliente. De cada enlace se identifican principalmente las siguientes caracteristicas:

26



Tipo de Enlace (ya sea un Enlace Interno, un Enlace Propio o un Enlace Externo
para clientes, como se describe en la seccion ‘Agregar Enlace’ del apartado 3.5.2
Administrar Enlaces), Nombre del Enlace y la Capacidad del Enlace (en bps), como

se muestra en la Tabla 3.3.

Nota: La columna ID_Enlace de la tabla 3.3 es la llave primaria de dicha tabla.

Tabla 3.3. Tabla Enlace.

Tabla: Enlace

ID_Enlace Tipo Nombre Capacidad

En la Tabla 3.4 se muestran los tipos de datos utilizados para cada columna de
la Tabla Enlace (Tabla 3.3).

Tabla 3.4. Tipo de datos de la Tabla Enlace.

Tipo de datos

Atributo Tipo de dato
ID_Enlace Int(11)
Tipo Varchar(20)
Nombre Varchar(30)
Capacidad Varchar(20)

Hasta aqui, se han planteado dos tablas principales del disefo: una para
describir especificamente las caracteristicas de los enlaces y otra para describir las
caracteristicas de los equipos que intervienen en cada enlace.

Para asociar a las dos tablas y obtener la informacion completa, tanto del Enlace
como de las caracteristicas de los dispositivos que intervienen en cada Enlace, se
utiliza el campo “ID_Enlace” incluida en cada una de las tablas. Esto se realiza para
complementar informacion, es decir, si en la tabla “Enlace” existe un registro con el

campo “ID_Enlace=1" (no repetido), en la tabla “Dispositivos” también debe existir
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uno o varios registros (dispisitivos) con el campo “ID_Enlace=1", proporcionando
informacion sobre los dispositivos que pertenecen a dicho enlace. Esto se genera
automaticamente cuando se agrega un nuevo Enlace solicitando que se ingrese una
ID obligatoria (como se describe en la seccion ‘Agregar Enlace’ del apartado 3.5.2

Administrar Enlaces).

3.1.3 Tabla Administrador

Se crea una tabla para la informacion del usuario Administrador, que tenga
acceso con todos los privilegios para la gestion del propio sistema. Los usuarios que
no tienen privilegios de administracion se les denomina Anénimos y solo pueden
realizar monitoreos informativos (sin envio de mensajes a celular) y observar el reporte
de fallas que existe en el momento de consultar el sistema.

La tabla “Administrador” contendra unicamente la informacion que se muestra en
la Tabla 3.5. La contrasena se encuentra encriptada, como se describe en el
apartado 3.4.1 Sistema de acceso CHAP, incrementando la seguridad al no ser
posible descifrarla, ain cuando algun atacante tuviese oportunidad de ganar acceso

a la base de datos.

Tabla 3.5. Tabla Administrador.

Tabla: Administrador

Usuario Contraseia
Admin dc599a9972fde3045dab59dbd1ael170b

En la Tabla 3.6 se muestran los tipos de datos utilizados para cada columna de
la Tabla Administrador (Tabla 3.5).

Tabla 3.6. Tipo de datos de la Tabla Administrador.

Tipo de datos

Atributo Tipo de dato
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Usuario Varchar(15)

Contrasena  Varchar(40)

3.1.4 Tabla Menu

Otro aspecto importante del diseno del sistema, es que todos los links dentro de
la pagina se manejan mediante “id’s” en lugar de manejar la direccion literal de la
pagina que se esté consultando. Esto hace que navegar entre las paginas del
sistema sea mas “elegante”.

Para lograr esto, se crea una tabla en la base de datos que tenga asociadas las
“ids” a las direcciones correspondientes de los archivos que procesaran la
informacion solicitada. En base a las necesidades detectadas se crea la tabla que se
muestra en la Tabla 3.7.

Se observa de la columna “menuld” (llave primaria), que al llegar al numero 6 se
salta al numero 11, esto es para diferenciar paginas informativas y paginas
administrativas, como se explica en el apartado 3.3.1 Interfaz de Usuario. Si el
archivo index recibe una ‘id’ menor a 10, redireccionara al enlace que aparece en la
columna ‘Direccion’, haciendo referencia a la seccion que aparece en la columna
‘menuName’. En caso contrario, si la ‘id’ recibida en la pagina index, es mayor a 10,
indica que mostrara una pagina para realizar modificaciones en la administracion de

los enlaces o los nUmeros telefédnicos.

Nota: Sila pagina index recibe un nimero que no se encuentre en la tabla Menu de la base de

datos (columna “menuld”), se redireccionara automaticamente hacia la pagina “index.php”.

Tabla 3.7. Tabla Mend.

Tabla: Menu

menuld menuName Direccion
1 Inicio principal/Inicio.php
2 Monitoreo principal/Monitoreo.php

29



3 Reporte de Fallas principal/Reporte.php

4 Monitoreo con Alarmas principal/MonitoreoSMS.php

5 Administrar Enlaces principal/Li_Enlaces.php

6 Administrar Celulares principal/Li_Numeros.php

11 Agregar-Editar-Eliminar ~ administracion/AD_Enlaces.php
12 Agregar-Editar-Eliminar  administracion/AD_Numeros.php

En la Tabla 3.8 se muestran los tipos de datos utilizados para cada columna de
la Tabla Menu (Tabla 3.7).

Tabla 3.8. Tipo de datos de la Tabla Menu.

Tipo de datos

Atributo Tipo de dato

menuld Int(11)

menuName  Varchar(30)

Direccion Varchar(40)

3.1.5 Tabla Responsables

Se requiere una tabla para almacenar los numeros telefonicos celulares a los
cuales se enviaran las alarmas que se presenten en la supervision. Esta tabla tiene
cuatro columnas: la columna “ID” que es la llave primaria de la tabla, la columna
“Nombre” para identificar a la persona responsable, la columna “Cargo” para conocer
el cargo de la persona responsable y la columna “Celular” para enviar las alarmas a

dicho numero de celular como se muestra en la Tabla 3.9.

Tabla 3.9. Tabla Responsables.

Tabla: Responsables

1D Nombre Cargo Celular
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En la Tabla 3.10 se muestran los tipos de datos utilizados para cada columna de

la Tabla Responsables (Tabla 3.9).

Tabla 3.10. Tipo de datos de la Tabla Responsables.

Tipo de datos

Atributo Tipo de dato
ID Int(11)
Nombre Varchar(30)
Cargo Varchar(30)
Celular Varchar(10)

3.1.6 Tabla Reporte

En esta tabla se insertara una fila automaticamente cuando exista un cambio de
estado en un equipo monitoreado, ya sea un cambio de ONLINE a OFFLINE o a la
inversa. La informacion que se almacena en esta tabla es la mas relevante para
conocer los detalles del equipo que experimentd un cambio de estado y consta de
las siguientes columnas, como se muestra en la Tabla 3.11:

-Nombre del Enlace: Para conocer de cual Enlace forma parte el equipo que

presento cambio de estado.

-Fabricante: Para conocer el fabricante del equipo que presento cambio de

estado.

-Instalacion: Indica el lugar donde se encuentra instalado el equipo.

-IP: Es la direccion IP que tiene asignada el equipo.

-Fecha y Hora: Para conocer el momento preciso en el cual se presento el

cambio de estado del equipo.

-Status: Indica que tipo de cambio se presentd, ya sea ONLINE u OFFLINE.

-Numero de serie: Para saber especificamente el equipo que presento la falla.
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Tabla 3.11. Tabla Reporte.

Tabla: Reporte

Nombre_Enlace Fabricante Instalacion IP Fecha/Hora  Status NumSerie

Los detalles sobre el funcionamiento de esta tabla se describen en la seccion
3.3.3 Reporte de Fallas y la seccion 3.5.4 Reporte de Fallas como Administrador.
En la Tabla 3.12 se muestran los tipos de datos utilizados para cada columna de
la Tabla Reporte (Tabla 3.11).

Tabla 3.12. Tipo de datos de la Tabla Reporte.

Tipo de datos

Atributo Tipo de dato

Nombre_Enlace Varchar(20

(20)

Fabricante Varchar(20)

Instalacion Varchar(20)

IP Varchar(15)
Fecha/Hora Datetime

Status Varchar(10)

NumSerie Varchar(30)

3.1.7 Tabla Status

Finalmente, se disena una tabla que almacene los estados de los equipos en
cada ocasion que se monitorean, como se muestra en la Tabla 3.13. Esta tabla tiene
la finalidad de mantener la informacion del ultimo estado de los equipos para que,
desde la pagina “Monitoreo con Alarmas” (Apartado 3.5.1), se pueda decidir si se
requiere enviar una alarma a los teléfonos celulares de la base de datos, o si no es
necesario. Por ejemplo, si se detecta que el estado actual es ‘1’ (esta activo el

dispositivo) y desde la tabla Status de la base de datos se observa que el monitoreo
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anterior también tenia un estado de ‘1’ (activo), entonces no es necesario enviar una
alarma. Lo mismo ocurriria si su estado actual es ‘O’ y el anterior también lo fué. Si se
detecta un cambio de estado, ya sea que el estado actual sea ‘0O’ y el anterior un ‘1’,
se envia una alarma indicando que el dispositivo ya no se encuentra disponible
(OFFLINE) y en el caso contrario, de que el dispositivo después de haber estado
inactivo, ya se encuentra disponible (ONLINE). La informacion de esta tabla se

actualiza por cada monitoreo realizado a los dispositivos.

Tabla 3.13. Tabla Status.

Tabla: Status

ID_EqQuipo Estado

La columna ID_Equipo es la llave primaria para identificar las caracteristicas del
equipo desde la tabla “Dispositivos” de la base de datos. Por ejemplo si el “Equipo1”
tiene el ‘Estado’ “1”7, mediante su ‘ID_Equipo’ se busca en la tabla “Dispositivos”
obteniéndose sus caracteristicas (Fabricante, Instalacion, Usuario y Contrasena,
Numero de serie y direccion IP). Asi mismo, con la ‘ID_Enlace’ de la misma tabla
“Dispositivos”, se obtendra (de la tabla “Enlace”) la informacion del enlace al que
pertenece (Tipo, Nombre y Capacidad del enlace). En la columna “Estado”, se va
almacenando el estado correspondiente del equipo, ya sea ‘1’ para indicar que el
equipo esta activo, o un ‘0O’ para indicar que el equipo esta inactivo, actualizandose
dicho dato por cada monitoreo realizado.

En la Tabla 3.14 se muestran los tipos de datos utilizados para cada columna de
la Tabla Status (Tabla 3.13).

Tabla 3.14. Tipo de datos de la Tabla Status.

Tipo de datos

Atributo Tipo de dato
ID_Equipo Int(11)

33



Estado Varchar(1)

Se decidid crear esta tabla por separado con la finalidad de buscar optimizar
tiempos de acceso a la base de datos, ya que, si se mantienen tablas de pocas
columnas, se evita saturar a la base de datos como lo haria una consulta a tablas de

muchas columnas.

Es de esta manera como se mantiene organizada la informacion del sistema en
la base de datos, mediante seis tablas:

-Tabla Dispositivos.

-Tabla Enlace.

-Tabla Administrador.

-Tabla Responsables.

-Tabla Reporte.

-Tabla Status.

3.2 Mapa del sitio Web

Un mapa de sitio Web, es una lista de las paginas que son accesibles por los
usuarios con la finalidad de ofrecer una vista general del contenido del propio sitio en
un simple vistazo. El mapa del sitio Web de este proyecto, se muestra en la Figura
3.1.

Se organiz6 el sistema para tener correctamente ubicados todos los archivos
dependiendo de su funcionalidad. Se debe tener acceso directo al archivo
“Index.php”, para que el servidor muestre todo el contenido del disefo. Al mismo
nivel que el archivo “Index.php” se tienen siete carpetas con diferente objetivo:

-Principal: Contiene todas las paginas que conforman el menu del sistema.

-Administracion: Contiene las paginas orientadas a administrar el sistema,

como agregar, editar o eliminar Enlaces o Numeros celulares.

-Sesion: Contiene las paginas para iniciar sesion y hacer el procesamiento de
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la misma.

-Imagenes: Contiene todas las imagenes que conforman el sistema.

SERVIDOR .__. " INDEX.PHP

- PRINCIPAL =g INICIO.PHP

7]
L " MONITOREO.PHP
" MONITOREO_SMS.PHP

— " ADMINISTRAR.PHP
L " REPORTE.PHP
L " LISTA_NUMEROS.PHP

— ' PROCESA_PING.PHP

" PROCESA_PNG_SMS.PHP

— @mmmcron _E " AD_ENLACES.PHP

" AD_NUMEROS.PHP

— SESION " FORMULARIO.PHP
" LOGIN.PHP
" LOGOUT.PHP

b IMAGENES ey % FONDO.GIF
-——] H':

,_.i‘-ssl LOGO_CFE.JPG
¥, A

L &) MAPAJPG
5

— JAVASCRIPT e j§) MDS.JS
—j—!v PING.JS
— j§| PING_SMs.Js

—]Q ENVIA_SMS.JS

—"rlE REPORTE.]S

" CLASS_PDF.PH
— RI2E ' CLASS_PDF.PHP
PDE-PHP
= =
= ESTiLO £5§ GENERALCSS

Figura 3.1. Mapa del sitio.
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-JavaScript: Contiene los archivos que hacen funcional el sistema para realizar
el monitoreo, enviar mensajes SMS y para agregar seguridad al sistema al
momento de iniciar sesion.

-PDF: contiene las funciones que generan el documento PDF para el reporte
de fallas.

-Estilo: Contiene el archivo CSS que da formato de estilo al disefo, como

colores, tipo de letra, etc.

En los apartados 3.3, 3.4 y 3.5 se describen cada uno de los archivos que
conforma el sistema, ademas de su funcionalidad operativa y la comunicacion que

mantienen con otros archivos.

3.3 Usuario anénimo

A continuacion se describen los archivos a los que tiene acceso un usuario
andnimo, es decir, una persona que no tiene alcances administrativos sobre el
sistema. Dichos archivos seran ‘index.php’, ‘Inicio.php’, ‘Monitoreoc.php’ vy
‘Reporte.php’ (como usuario anénimo), describiendo las paginas faltantes hasta el

punto 3.5 Usuario Administrador.

3.3.1 Interfaz de usuario (index)

El disefio de la pagina indice (index) esta constituido como se muestra en la
Figura 3.2, y contiene las siguientes caracteristicas:

-Cabecera: Se presenta la imagen “Logo_CFE.jpg”, describiendo el logotipo
de la empresa y el nombre de la subestacion donde se implemento el
sistema.

-Menu: Este cambia sus opciones dependiendo de los privilegios del usuario;

1) Cuando el usuario no ha iniciado sesion: Solo se muestran tres

opciones; la pagina “Inicio” (Inicio.php), la pagina “Monitoreo”
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(Monitoreo.php) y la pagina “Reporte de Fallas” (Reporte.php).

2) Cuando el usuario ha iniciado sesion: Se muestran seis opciones; la
pagina “Inicio”, la pagina “Monitoreo”, la pagina “Reporte de
Fallas”, la pagina “Monitoreo con Alarmas” (Monitoreo_sms.php), la
pagina “Administrar Enlaces” (Administrar.php) y la pagina

“Administrar Celulares” (Li_Numeros.php) a los cuales se enviaran

las alarmas SMS.

‘_ Cabecera

Menu

;;; + Sesion

Contenido _.

Descripcién del sistema

1 sistema de moritoreo se realiza 2 traves de la Web para mantenes un nforme
dekn&hosqn“{TdmﬂnOMMmhhmmwde
wwamﬁmcmmdeuﬂapbnadewca)mum importantes
que se deben manteser &1 supenvision debido s qle 20n bos equinad que dan servicio ol
chiente y estos deben de mantenarse siempre on bus funcionamianto.
E@m&mmaamuhwﬁem:mkz
encusntren proparcionandolie sarvicio ot chiente cusnda sigino de estas equipas tengs
uns falla por cuslquicr circunstancia, este sstoma so encargara de informar a B
persona indicada, la falla ocurrida, mandando bs infarmacion especifica para que ¢
tomen fas medidas necesarias,

Subestacion Morella Potencia
Primera implementacion

aub o de C cack de la = ion Morelia Potencia fue of
escenario principal donde se reatizaron tas pruchas para o desarrollio funcionsl de este
satema,

Corraitn Fodes Av. Sar i 28000, Col. Artiodn Vallads'd,
Moretia it Yoo (44113288282

N\ / Pie de
i pra———— rrempe— ]+ pagina

Figura 3.2. Interfaz de usuario

-Contenido: Esta seccion de la interfaz Web, es la unica (del archivo
index.php) que va a estar cambiando dinamicamente mientras el usuario

se mueve en las diversas opciones del menu, por ejemplo, si se da click

37



en el menu “Administrar Enlaces”, el apartado de “Contenido” se actualiza
mostrando el contenido solicitado. Si se cambia a la pagina de
“Monitoreo”, el apartado de “Contenido” se actualizara para mostrar todo
lo referente al monitoreo.

-Sesion: Si el usuario no ha iniciado sesion, se mostrara el formulario para
iniciar sesion. Si el usuario ha iniciado sesion, se mostrara un mensaje de
bienvenida, indicando que el wusuario se encuentra en modo
Administrador.

-Pie de pagina: Se muestra la direccion de la subestacion, su teléfono, asi

como el autor del diseno y desarrollo del sistema.

De esta manera, cuando un usuario no ha iniciado sesion, el archivo
‘index.php’ mostrara el contenido que se muestra en la Figura 3.2. Es importante
resaltar que en el apartado “Contenido”, se cargan archivos externos de manera
dinamica. Por ejemplo, al ejecutar el sistema se carga el archivo ‘Inicio.php’, el cual
contiene un mapa donde resalta la ciudad de Morelia para hacer énfasis de la zona
que se esta monitoreando. Dentro de los trabajos futuros se pretende tener el
sistema de monitoreo cubriendo todo el estado de Michoacan, apoyandose del
mapa para poder dirigirse a la zona que se desea monitorear, asi como observar su

reporte de fallas correspondiente.

La cualidad importante del diseno de la pagina ‘index.php’, es que el apartado
“Contenido” carga archivos sin formato, los cuales son llamados desde el menu. En
la Figura 3.3 se muestra el archivo ‘inicio.php’ sin formato.

El formato de pagina mostrado en la Figura 3.2, es proporcionado por los
estilos que se definieron en el archivo “General.css”. He aqui la importancia de
disenar paginas “sin formato” y aplicarles los estilos deseados con las hojas de estilo
CSS. Esto da la flexibilidad de poder editar las paginas funcionales por separado
(Todas las opciones del menu del sistema), y la pagina indice (index.php) es la

responsable de darles formato y acomodarlas de la manera que le fue indicada.
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Figura 3.3. Pagina de inicio sin formato.

En el Cuadro de texto 3.1, se describe el funcionamiento del script
‘index.php’.
Cuadro de texto 3.1. Index.php

Index.php
/index.php?id=x

Imprime en pantalla el disefio principal del sistema, es decir los cinco apartados que lo
conforman: la cabecera, el mentd, el formulario (o bienvenida) de sesion, el contenido y
el pie de pagina. El argumento que recibe (id) determina que tipo de contenido sera
cargado en la pagina. En caso de recibir una “id” que no tenga asignado un contenido
especifico, se redirecciona a la pagina “index.php”, la cual carga por default el archivo
“Inicio.php” en el apartado “Contenido”.

Parametros:
id — Es un numero que la Tabla “menu” de la base de datos, para redireccionar a un
archivo especifico.

Devuelve:
El documento Web correspondiente a la id recibida como parametro.

Es importante senalar que, en la cabecera (HEAD) del documento ‘index.php’
se llama al archivo ‘md5.js’, el cual contiene la funcidon hash para encriptar
informacion. La funcion es nombrada “CHAP()”, la cual se utiliza desde el formulario
de inicio de sesion para encriptar la contrasefa que se ingrese y que sera enviada

por la red, como se describe en el apartado 3.4.3.
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3.3.2 Monitoreo de enlaces

La finalidad de esta pagina es realizar un monitoreo informativo, es decir, sin
enviar alarmas por mensaje de texto a celular. En la Figura 3.4 se observa el
diagrama de bloques de la pagina HTML que realiza el monitoreo, donde cada

blogque se describe en esta seccion.

N Informacion 2
Monitoreo.php ¢—

Docum HTML +
Func JavaScript

Carga tabla
—
de Enlaces HTML
)
objeto] +— -PIgPIP

l

RetardoX

J
ProcesaAJAX

— | ColorAJAX

Actualiza la tabla de 1a interfaz

I‘_I

Lee la respuesta ping

Figura 3.4. Diagrama de bloques para el monitoreo informativo.

Para realizar la supervision se recurrio al conjunto de tecnologias AJAX, donde
Su principal caracteristica es que identifica a todo el documento HTML como un arbol
de etiquetas, las cuales, al tenerlas correctamente identificadas pueden modificarse
sus propiedades. Asi, al generar el documento HTML que muestre una tabla con los
Enlaces a ser monitoreados, se puede identificar faciimente en que fila y en que
columna de la tabla se encuentran los dispositivos, y de esta manera actualizar
unicamente el color de fondo de esa celda en dos situaciones:

-Cuando el dispositivo se encuentre ONLINE, modificar el color de fondo de la
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celda (verde) donde se encuentra identificado el dispositivo.
-Cuando el dispositivo se encuentre OFFLINE, modificar el color de fondo de

la celda (rojo) donde se encuentra identificado el dispositivo.

Este proceso de actualizar partes especificas del codumento HTML, evita que
el usuario que desea monitorear los dispositivos, tenga que esperar con pantallas
blancas al recargarse por completo la pagina. Esto no sucede debido a que el
conjunto de tecnologias AJAX realiza todo el procesamiento de peticiones Web en
segundo plano. Por tanto, la tabla de Enlaces que se mostraran en el documento
HTML sera generada con JavaScript. Cuando se carga dicha tabla por primera vez,
se muestran las celdas de los dispositivos con un fondo de color gris, esperando la
respuesta de la primera peticion de cada uno de ellos, y decidir el color de fondo
correspondiente al estado que tengan (verde para ONLINE, rojo para OFFLINE). Un
ejemplo de la tabla que se genera (considerando solo cuatro dispositivos), se aprecia

en la Figura 3.5.

P T T L —— {
(vt s P OFF N [+

[ €0 B e M £
CFE morsua poresaaM R P
Dispositivo et e
, — g | o
procesandose
(fondo gris) T
” ] f
e, . M
=

Pl e N

Figura 3.5. Tabla de monitoreo.

Script Monitoreo.php

En el Cuadro de texto 3.2 se describe el funcionamiento del script

Monitoreo.php.
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Cuadro de texto 3.2. Monitoreo.php

Monitoreo.php
/index.php?id=2

A través del script “index.php” se imprime en pantalla los cinco apartados que conforman
el disefio de la pagina Web. EIl argumento id=2, indica que en el apartado “Contenido” se
mostrara la tabla del script “Monitoreo.php”. La tabla html de monitoreo se carga desde
la funcion “Carga_Enlaces()” de JavaScript. Dicha funciéon obtiene la informacion de la
base de datos, imprimiendola e identificando cada celda que contenga un dispositivo a
monitorear, para asi poder cambiar su color de fondo dependiendo del estado del
dispositivo al que haga referencia. El procesamiento de los dispositivos se realiza
mediante la funcion “PeticionAJAX()”, esperando la respuesta de cada uno para poder
cambiar el color de fondo de su correspondiente celda.

Parametros:
id — Es el numero correspondiente al script “Monitoreo.php”, que obtiene la informacion
de los dispositivos a monitorear.

Devuelve:

La tabla html correspondiente a los enlaces que estan dados de alta en la base de datos
del sistema. Dinamicamente se actualizan las caracteristicas de las celdas de la tabla
html que hagan referencia a un dispositivo monitoreado, dependiendo del estado de cada
uno de ellos.

El comportamiento de la pagina es el siguiente:

1.- Se carga la cabecera del documento (HEAD), llamando el archivo externo
‘ping.js’, el cual contiene las funciones AJAX que realizan la peticion y
procesan las respuestas de monitoreo. También prepara la funcion
JavaSctript “Carga_Enlaces()”.

2.- Desde el contenido principal del documento (BODY), se manda llamar la
funcion de JavaScript “Carga_Enlaces()”, definida en la cabecera del
documento (HEAD). Dicha funcion es un ciclo que tiene como objetivo
obtener desde la base de datos, toda la informacion de los Enlaces e
imprimirla en pantalla.

3.- De la tabla “Enlace” de la base de datos, se obtienen (de cada una de sus
filas) las caracteristicas de los Enlaces (ID_Enlace, Tipo, Nombre vy
Capacidad).

4.- De la tabla “Dispositivos” de la base de datos, se obtienen las

caracteristicas relevantes de cada dispositivo (mediante el ‘ID_Enlace’
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obtenido en el punto anterior), para imprimirlas en pantalla (Fabricante,

instalacion e IP), como se muestra en la Figura 3.6.

Nota: Para imprimir los dispositivos (Equipol, Equipo2, Equipo3 y Equipo4) de cada Enlace,
se procesa una condicional que verifica si existe informacién por desplegar. Si se cumple, imprime una
columna con fondo gris, indicando Fabricante, Instalacion y direccion IP del dispositivo

correspondiente, en caso contrario se imprimira una columna vacia.

Monitoreo de enlaces Zona Moreha

Mombce
e Lyuipat [quipe? Lquipo)
Dispositivo enice :

procesandose ~
. rueba Prueba s
(fondo gris) DA Prush 2v8p
2 Prusba Pruebs 1#bps
3 Prueba Prugba 1M8ps

Figura 3.6. Interfaz preliminar de equipos a monitorear.

Cada celda que corresponda a un dispositivo a monitorear, quedo identificada
mediante un numero unico. Esto con la finalidad de poder cambiar su color de fondo
al momento de conocer su estado monitoreado, como se muestra en la Figura 3.7.

Inmediatamente después de haber generado la tabla HTML que corresponde
con la informacion que se encuentra en la base de datos, se monitorean los
dispositivos cargados en dicha tabla. Es importante mencionar que todas las
direcciones IP cargadas en la tabla HTML, también se almacenaron en un arreglo de

JavaScript (Arreglo[ ]) para poder realizar la supervision a cada una de ellas.

Nota: Para identificar las direcciones IP en el arreglo JavaScript (Arreglo[ ]), correspondiente

a cada celda impresa en pantalla, es sencillo. Por ejemplo, si se requiere saber la direccion IP de la
celda identificada con el numero 6, el arreglo se manda llamar como “Arreglo[6]”, obteniéndose la

direccion IP “192.168.1.6” en este caso (de la Figura 3.7). Para procesar el monitoreo de todas las
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direcciones almacenadas en dicho arreglo, se utiliza un ciclo, enviando las direcciones una por una a
la funcién “PeticionAJAX()” (implementada en el archivo ‘ping.js’), que realizara la peticion en segundo
plano mediante el objeto XMLHttpRequest, como se describid en la seccién 2.9 JavaScript Asincrono
y XML.

Monitoreo de enlaces Zona Morelia

Yoo d Mombre
et e Equipe 1 g2 Equips
anlece

enkace

1 Prueba Prueba 4 2MBps

2 Prueba Prueba 5 6 7 1#bps
3 Prueba Prueba 8 9 1MBps

Figura 3.7. indices para los equipos a monitorear.

Funcion Carga_Enlaces()

Esta funcidon obtiene toda la informacion referente a los Enlaces que se

encuentran en la base de datos, como se muestra en el Cuadro de texto 3.3.

Cuadro de texto 3.3. Funcion Carga_Enlaces()

Carga_Enlaces
Carga_Enlaces( )

Es una funcidon de JavaScript, implementada dentro del script “Monitoreo.php”. Esta
funcion tiene la flexibilidad de utilizar funciones PHP para obtener informacion de la
base de datos e imprimirla en una tabla HTML. Ademas, guarda las direcciones IP obtenidas
en un arreglo del mismo lenguaje JavaScript (Arreglo [])-

Paréametros:
Ninguno

Devuelve:

Una tabla HTML con informacion de los enlaces que se encuentran dados de alta en la base
de datos del sistema. También devuelve un arreglo con todas las direcciones IP de los
equipos que Tforman los enlaces, con la Tfinalidad de poder realizar la peticion de
monitoreo a cada una de ellas.
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Funcion PeticionAJAX()

Esta funcion envia las peticiones de monitoreo a cada una de las direcciones
IP almacenadas en el arreglo JavaScript formado en la funcion “Carga_Enlaces()”,

como se muestra en el Cuadro de texto 3.4.

Para realizar la peticibn en segundo plano utilizando el objeto
XMLHttpRequest, debe realizarse en tres pasos:
1-Definir el tipo de peticion, en este caso una peticion GET.
2-Indicar la direccion a la cual se enviara la peticion, en este caso hacia el
script “procesa_ping.php”.
3-Finalmente, escribir si la peticion sera asincrona o sincrona, en este caso

seran peticiones asincronas (no tienen un periodo constante).

Cuadro de texto 3.4. Funcion PeticionAJAX()

PeticionAJAX
PeticionAJAX( IP, IDE, URL )

Es una funcidon de JavaScript, implementada en el archivo “ping.js’. Esta funcion forma
objetos que almacenan las caracteristicas importantes de los dispositivos a monitorear:
objeto.ip, objeto.ide, objeto.url, objeto.req (caracteristica que recibe la respuesta de
monitoreo). Una vez terminado de formar el objeto correspondiente a una peticion, utiliza
el objeto XMLHttpRequest para enviar dicha peticion en segundo plano a la URL indicada,
la cual procesara la IP recibida. Después se almacena el objeto formado en un arreglo
(global) JavaScript, enfocado a almacenar objetos correspondientes a peticiones
realizadas. Dicho arreglo sera analizado por la funcidén “ProcesaAJAX()”, y asi obtener la
respuesta de la peticion.

Parametros:

IP — Es la direccion IP a la cual se realizara un ping para determinar su estado.

IDE — Es el numero que identifica la celda de la tabla HTML donde se encuentra impresa la
direccion IP que se mand6é procesar. Esto con la finalidad de modificar su color de fondo
dependiendo de la respuesta obtenida.

URL — Es la direccion del script “procesa _ping.php”, el cual realiza el monitoreo de la
direccion IP que reciba como argumento.

Devuelve:

El arreglo de objetos, que contienen las peticiones a la pagina “procesa_ping.php’.
Posteriormente las respuestas de dichas peticiones seran analizadas por la funcioén
“ProcesaAJAX()”.
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Script procesa_ping.php

Este script realiza el ping a las direcciones IP. Indirectamente utiliza el simbolo
del sistema de Windows mediante la funcion exec() de PHP, como se muestra en el
Cuadro de texto 3.5. Dicha funcion de PHP tiene el objetivo de ejecutar aplicaciones

(en este caso el ping en el simbolo del sistema).

Cuadro de texto 3.5. procesa_ping.php

procesa_ping
procesa_ping.php?IP=x.x.x.x

Es un script que recibe el parametro [IP mediante peticiéon GET. Con la direccié6n IP
recibida, realiza el ping utilizando el simbolo del sistema de Windows.

Parametros:
IP — Es la direccion IP a la cual se realizara el ping para determinar su estado.

Devuelve:
La respuesta del ping traducida a un “0” o un “1”.

En la Figura 3.8 se muestra la informacion que retorna un ping ejecutado en el

simbolo del sistema.

bolo del sistema

oft Windows XP [Uersion 5.1.260801]
Copyright 1985-2801 Microsoft Corp.

IC:\Documents and Settings\Administrador>ping 192.168.1.1

Respuesta de
un ping

B 8

=

Figura 3.8. Respuesta de un ping en el simbolo del sistema de Windows.

Esta informacion es la que la funcion exec() de PHP analiza para dar una

respuesta y conocer si el equipo se encuentra activo o no. ElI script
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‘procesa_ping.php’ realiza una condicional de la respuesta del ping; si fue una
respuesta para un equipo activo, el script retorna un ‘1’, en caso contrario vuelve a
repetir el ping hasta diez intentos mas. Si en ninguno de los diez intentos se obtuvo
una respuesta de un equipo activo, el script retorna un ‘0’. Se utilizan hasta diez
intentos de peticion para verificar que el dispositivo se encuentre realmente fuera de
la red, ya que, si el trafico dentro de la red es considerablemente alto, existe mas
probabilidad que las primeras peticiones de ping se pierdan, y el sistema interprete

un estado OFFLINE cuando no lo es.

Funcion ProcesaAJAX()

Esta funcion analiza el arreglo (global) de objetos de JavaScript, el cual
contiene las respuestas a las peticiones de monitoreo realizadas por la funcion

“PeticionAJAX()”, como se muestra en el Cuadro de texto 3.6.

Cuadro de texto 3.6. Funcion ProcesaAJAX).

ProcesaAJAX
ProcesaAJAX( )

Es una funcion de JavaScript implementada en el archivo “ping.js’. Analiza cada uno de
los objetos que se encuentren almacenados en el arreglo (global) de JavaScript. Obtiene
un objeto a la vez, para verificar Unicamente la propiedad “objeto.req”’, la cual contiene
la respuesta de la peticion solicitada al archivo “procesa_ping.php”. Una vez comprobada
la existencia de la respuesta (0 o 1), la envia a la funcion “ColorAJAX()” y vuelve a
realizar la peticion con la funciéon “PeticionAJAX()” reutilizando el objeto ya formado.

Paréametros:
Ninguno

Devuelve:

La respuesta (0 o 1) de la peticion de monitoreo de cada objeto y la “IDE”
correspondiente a la celda de la tabla HTML, para cambiar su color de fondo. Se envian
dichas caracteristicas a la funcion “ColorAJAX()” para que realice el cambio de color
correspondiente a la celda especificada.

Esta funcion realiza tres condicionales a cada objeto obtenido del arreglo
(global) de objetos almacenados:

1-Si el objeto obtenido NO contiene informacion, analiza el siguiente
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objeto, ignorando las siguientes condicionales. Si esta condicional
no se cumple (es decir, que Sl tenga informacion el objeto), pasa a la
siguiente condicional.
2-Analiza la propiedad “objeto.req” del objeto obtenido y verifica si la
respuesta de la peticion ya se completd. Si es asi, pasa la respuesta
obtenida hacia la funcion “ColorAJAX()” y vuelve a repetir la peticion
llamando la funcion “PeticionAJAX()” para mantener un monitoreo
continuo. Si no se ha completado la peticion pasa a la siguiente
condicional.
3-Verifica si ha excedido un tiempo limite para esperar la respuesta. Si
ya excedid el tiempo especificado, llama la funcion “ColorAJAX()”
con una respuesta ‘0’ (OFFLINE) solicitando otra peticion mediante
la funcion “PeticionAJAX()”. Si no ha sobrepasado el tiempo
establecido de espera, vuelve a insertar el objeto en el arreglo
(global) de objetos para ser analizado después, y pasa al siguiente
objeto.
El periodo de ejecucion de esta funcion es constante (definida por el numero
de dispositivos a monitorear, explicado en esta misma seccion 3.3.2 Monitoreo de
Enlaces: apartado Periodo de Monitoreo del Sistema), comprobando la respuestas

de monitoreo realizadas con la funcion “PeticionAJAX()”.

Funcion ColorAJAX()

Esta funcion recibe la respuesta del ping de cada una de las direcciones IP
monitoreadas. Ademas recibe la identificacion de la celda a la cual debe cambiarle el
color de fondo, dependiendo de la respuesta de monitoreo obtenida, como se
muestra en el Cuadro de texto 3.7.

Como ejemplo de funcionamiento del conjunto de funciones anteriores, en la
Figura 3.9 se muestran los colores correspondientes a equipos activos y a equipos

inactivos.
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Cuadro de texto 3.7. Funcion ColorAJAX().

ColorAJAX
ColorAJAX( REQ, IDE )

Es una funcidon de JavaScript implementada en el script “Montoreo.php”, la cual analiza el
arbol de etiquetas de dicho documento para identificar la celda (IDE) a la cual cambiara
el color de fondo, dependiendo de la respuesta del ping (REQ) obtenida.

Parametros:

REQ — Es la respuesta del ping, mostrando el estado de la direccion IP que se proceso.
IDE — Es la identificacion de la celda de la tabla HTML a la cual se le cambiara el color
de fondo, dependiendo del estado del equipo monitoreado.

Devuelve:
El cambio de color de fondo a la celda de la tabla HTML, correspondiente al equipo

monitoreado dependiendo del estado en que se encuentre. Estos cambios de propiedades se
hacen con definiciones del lenguaje CSS.

Equipos activos

(verde) _

Monitoreo de enlaces Zona Morelia

Mombre
de Capacidad
wnkace

Fabricanmte | Fabricante | Fabricante | Fabricante
1 Prueba Prua Instalacion { Instalacion | Instalacion
192 16B8.1.1 | 192.1£8.1.2 |192.168.1.3 | 192.16B.1.4

192.168.1.6 | 192.168.1.7 (rOjO)

Febricante | Fabricants
instalacion | Instalacion 1 MiBps

192.168.1.8 | 192 168.1.9

Figura 3.9. Respuestas de equipos monitoreados.

Periodo de monitoreo del sistema

Para determinar dicho periodo, es necesario conocer el tiempo en que el
servidor procesa las direcciones. El tiempo en que se procesa una direccion
depende de muchas variables, entre las mas importantes estan:

- Ladisponibilidad de la direccion IP que se desea monitorear.

- Eltiempo de espera definido para un ping (delay).

- Eltrafico en la red que pueda retrasar las peticiones.
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Debido a esto se consideran los siguientes dos casos de estudio:
- Cuando la direccion IP esta disponible

- Cuando la direccion IP no esta disponible.

Se realiz6 el analisis de los tiempos, obteniéndose los siguientes resultados:

-Para el primer caso, cuando una direccion IP se encuentra disponible, los

tiempos obtenidos se muestran en la Figura 3.10.

Nota: Las peticiones realizadas fueron para equipos activos dentro de la red de CFE. Las

direcciones IP no se permitieron mostrar por motivos de seguridad.

principal/procesa_ping.php?iP= & W W
principal/procesa_ping.php?iP= w¢ vy
principal/procesa_ping.php?iP= o W
principal/procesa_ping.php?iP=" i w¢ v¢
principal/procesa_ping.php?iP= " wiyr
principal/procesa_ping.php?iP= w W .

Figura 3.10. Tiempo de respuesta para equipos activos.

Se observa la direccion del archivo que esta procesando el ping
(“principal/procesa_ping.php”), y el argumento (“ip”) que recibe mediante peticion

GET. El promedio de tiempo para equipos activos, se observa en la ecuacion (3.5).

Tprom=——)1p
NM 3 (3.1)

Donde:

Tpraom = Tiempo promedio
N4 = NUmero de muestras

Tr = Tiempo de Procesamiento (en milisegundos)

50



Entonces:

T = 248ms + 399ms + 229my5 + 21 Trs + 363ms + 287 ms (3.2
Tp=1743ms (3.3
1743
Tprom = 5 m (3.4)
Tprom = 290.5ms (3.9)

-Para el segundo caso, cuando una direccion IP no se encuentre disponible,

los tiempos obtenidos se muestran en la Figura 3.11.

/principal/procesa_ping.php?iP= b " ) 200 OK 809ms
/principal/procesa_ping.php?iP= i i ) 200 OK 922ms
/principal/procesa_ping.php?iP= i s T 200 OK 908ms
/principal/procesa_ping.php?iP= 1w "0 200 OK 879ms
/principal/procesa_ping.php?iP= 1h s W 200 OK 893ms
/principal/procesa_ping.php?iP= 1b b 200 OK 939ms

Figura 3.11. Tiempo de respuesta para equipos inactivos.

El promedio de tiempo para una direccion IP que no se encuentra disponible,

utilizando la ecuacion (3.1), es de:

T = 804 + 922ms + 908 ms + 795 + 893ms + 939ms (3.6)
Tp = 5350ms (8.7)
5350m:
Tprom = % (3.8)
Tprom = ¥91 .6ms (3.9)

Nota: Los tiempos evaluados fueron realizados sobre el servidor donde se implement6 el

sistema. Dependiendo de las caracteristicas de procesador y memoria RAM, podrian variar respecto a

otras maquinas.

Tomando en cuenta que el monitoreo de enlaces es para supervisar equipos

que se encuentren disponibles en la red, el procesamiento por cada dispositivo con
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buen estado debe rondar a lo mucho los 500ms (considerando condiciones de
mayor trafico en la red). Si se programa un segundo de espera de monitoreo para
cada dispositivo, y suponiendo que dejen de funcionar tres o cuatro dispositivos en
casos muy extremos, mientras exista mayor nimero de direcciones en buen estado,
el tiempo de procesamiento de estos, no afectaria al periodo total de monitoreo
(nimero de equipos en segundos). Por ejemplo, si se tienen 40 dispositivos
monitoreando en condiciones normales (activos, y considerando los 500ms
aproximados de procesamiento real), se tendria un tiempo de procesamiento total de

20 segundos como se observa en la ecuacion (3.10).

Troral = (40(300ms) = 20528 (3.10)

Sobrando 20 segundos del periodo de monitoreo (el periodo programado es
de 40 segundos, ya que fueron 40 equipos). Si de esos 40 dispositivos, en un caso
muy extremo dejan de funcionar 6 de ellos, considerando que el tiempo total
aproximado de procesamiento para un dispositivo en mal estado es de un segundo,
el tiempo total de procesamiento aumenta a 23 segundos como se observa en la
ecuacion (3.13), donde la ecuacion (3.11) es para equipos en buen estado y la

ecuacion (3.12) es para equipos en mal estado.

Th = (34)500ms) = 175eg (3.11)
Tm = (6)15) = Azeg (3.12)
Ttowl = Th+ Tm = 175eg + G5ep = 23s0p (3.13)

Con esto, el periodo de procesamiento se encuentra debajo del periodo
programado (40 segundos). Por lo tanto considerar un periodo de monitoreo igual al
numero de equipos a monitorear, es una buena eleccion. Es decir, si se tienen 6
dispositivos para monitorear, el periodo de monitoreo sera cada 6 segundos. Si se

tienen 40 dispositivos a monitorear, se tendra un periodo de monitoreo cada 40
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segundos. Tener un tiempo de monitoreo mas corto (casi en tiempo real), tendria la
desventaja de saturar la red con demasiada solicitud ICMP (ping), ademas de existir
la posibilidad de saturar el equipo y sacarlo de la red. De igual manera, dejar un
periodo mas largo de monitoreo, tendria la desventaja de perder tiempo en detectar

cualquier cambio de estado en los dispositivos.

3.3.3 Reporte de Fallas

El objetivo de este script (Reporte.php), es mostrar en la interfaz Web la tabla
“Reporte” de la base de datos, la cual almacena la informacion especifica de las fallas
que se han presentado (desde la pagina “Monitoreo con Alarmas”, que se analiza
posteriormente en el apartado 3.5.1). Este script es dinamico, si no se ha iniciado
sesion en el sistema, soélo mostrara la tabla del reporte de fallas. En caso de haber
iniciado sesion, se mostrara un botdn para generar un reporte en un archivo PDF y
un botén para limpiar la tabla (Reporte de Fallas para administrador se analiza en el

punto 3.5.4). En el Cuadro de texto 3.8 se muestra el funcionamiento de este script.

Cuadro de texto 3.8. Reporte.php.

Reporte
Index.php?id=3

Con el argumento id=3 carga el script “reporte.php” en el apartado “Contenido’ del script
“index.php”. La tabla generada muestra todas las caracteristicas de los equipos que han
tenido un cambio de estado, a que enlace pertenecen, la fecha y hora en que presenté el
cambio de estado y cual fue el cambio que se presentdé. Ademas, si el usuario que ingresa
a esta pagina es un usuario administrador, muestra un botdén para generar un reporte PDF y
un botéon para limpiar la tabla “Reporte” de la base de datos.

Paréametros:
Ninguno.

Devuelve:

La tabla HTML que muestra la informacién de los equipos que han presentado un cambio de
estado, detallando sus -caracteristicas esenciales, ademas de dos botones para
administracion, si el usuario ha sido identificado como un administrador.

En la Figura 3.12 se muestra un ejemplo de una tabla HTML generada sin
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tener privilegios administrativos. En la seccion 3.5.4 Reporte de Fallas para

Administrador se explicara mas sobre el funcionamiento de ésta pagina.

Reporte de Fallas

Nombre
e I ) I =
g 2012-01-20
Prueba Cisco MRP 192.168.1.1 15:24:36

. 2012-01-20
Pucta  Cico M optemrn 202012

Figura 3.12. Reporte de fallas.

3.4 Proceso de validacion del inicio de sesion

Cuando no se ha iniciado sesion en el sistema, se muestra un formulario para

poder ingresar como administrador. Este se carga en el script ‘index.php’, desde un

archivo externo almacenado en la carpeta “Sesion” del mapa del sitio (archivo

“Formulario.php”) como se menciond en el apartado 3.3.1.

Mediante otro script dinamico PHP, es como se realiza la validacion (Login.php),

consultando la base de datos para confirmar o rechazar el acceso. El formulario

mostrado en la pagina de inicio, envia los datos mediante el método POST del

protocolo HTTP (ver Apéndice B) al servidor. El proceso de validacion consta de dos

partes fundamentales:

1.

Busca en la base de datos si los datos del usuario existen. En caso de no
existir, envia una notificacion al usuario mencionando que los datos
ingresados no existen en la base de datos y regresa a la pagina principal
(/index.php?id=1). Si existe el usuario, pasa a la segunda evaluacion.

Genera una variable de tipo SESSION sobre PHP vy la inicializa con el nombre
“‘Administrador”.  Seguidamente redirecciona a la pagina principal
(/index.php?id=1) para que vuelva a generar el menu, detectando la variable
SESSION y mostrando la parte del menu que solo puede ser visible para el

administrador.
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Llenar un formulario y enviarlo a un servidor de manera directa tiene una
desventaja de seguridad muy grave: la informacion se envia en texto plano a la Web,
por lo que se encuentra faciimente disponible si se analizan las cabeceras HTTP que
vigjan por la red [Desarrollo Web, HTTP 2012]. Si dentro de la misma red se
encuentra un usuario con conocimientos para capturar y analizar el trafico de
paquetes que se generan por medio de los protocolos TCP/IP, este usuario podra
conocer los datos para ingresar al sistema. Como ejemplo se analizo el trafico en una
red local, usando el software “Wireshark” el cual esta disenado para capturar todo el
trafico que se genera dentro de una red privada [Wireshark 2012]. Primero se inicia el
sistema Web para monitorear los enlaces, se llena el formulario para iniciar sesion
desde una computadora cliente y se envia al servidor para que la procese. El

analizador de paquetes capturara lo que se muestra en la Figura 3.13.

¥ Frame 2704 (806 bytes on wire, 806 bytes captured)

® Ethernet II, Src: £1itegro dd:ba:de (00:0d:87:dd:ba:de), Ost: Apple 06:2a:54 (00:23:12:06:2a:54)

# Internet Protocol, Src: 192.168.1.133 (192.168.1.133), Ost: 192.168.1.132 (192.168.1.132)

® Transmission Control Protocol, Src Port: sonus (2653), Ost Port: http (80), Seq: 1, Ack: 1, Len: 752
* Mypertext Transfer Protocol

= Line-based text data: application/x-weww-fors-urlencoded

Figura 3.13. Captura de encabezados http sin encriptar contrasena.

De la Figura 3.13 se pueden observar los siguientes datos:

1. La computadora cliente tiene la direccion 192.168.1.133 y la computadora
servidor (que contiene el sistema de monitoreo) se le asignd la direccion
192.168.1.132.

2. La computadora cliente inicia la comunicacion mediante el protocolo TCP (se
muestran en las primeras tres lineas de la Figura 3.13).

3. Cuando la computadora cliente completa la comunicacion, manda al servidor
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la peticion POST (cuarta linea resaltada de la Figura 3.13) que contiene la
informacion que se ingreso en el formulario.

4. Si se analiza el paguete anterior que contiene la peticion POST, se puede
observar que la informacion del usuario y contrasena se envia al servidor en
texto plano (linea resaltada en azul de la parte inferior de la Figura 3.13)

mostrando los datos para ingresar al sistema.

3.4.1 Sistema de acceso CHAP

El proceso de autentificacion por este método realiza lo siguiente:

1. El usuario que desea autentificarse genera una cadena aleatoria de “desafio”
que envia al servidor.

2. La cadena de “desafio” es concatenada con la palabra secreta (contrasena) y
codificada, usando una funcion hash unidireccional.

3. Cuando el servidor recibe la cadena de “desafio” realiza también su propio
calculo con la funcidon hash unidireccional, utilizando la palabra secreta que él
propio servidor conoce.

4. El servidor comprueba su propio calculo del valor hash, con el calculo
recibido. Si los valores coinciden el servidor reconoce la autentificacion y

permite el acceso.

3.4.2 Funciones Hash

Dentro de la funcionalidad del sistema de autentificacion CHAP, existen funciones
conocidas como “funciones hash”. Las funciones hash son unidireccionales, es decir,
si se conoce la salida de la funcion, es muy dificil determinar cual fue la entrada. Una
salida podria corresponder a un infinito ndmero de entradas [Computer Science
2012].

Suponiendo que un sniffer esta obteniendo paquetes dentro de la red, lo

unico que obtiene es la cadena de desafio que se transmite del cliente al servidor.
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Esta obteniendo la salida de una funcion hash, y como estas son unidireccionales, no
hay manera de revertir la cadena de texto para conocer la contrasena.

Para incorporar este sistema de seguridad en este proyecto de tesis, ya
existen implementaciones libres del lado cliente utilizando JavaScript, como el
desarrollado por Paul Johnston’s que realiza criptografia, protegiendo informacion a
través de Internet [Paul Johnston 2009]. Del lado servidor la tecnologia PHP también
ya tiene implementada la funcidon hash que genera cadenas de texto encriptadas
[PHP MD5 2012].

El algoritmo usado en este caso es llamado MD5 el cual es un algoritmo hash
seguro. Este toma una cadena de texto como entrada y produce un nimero de 128
bits que corresponde a la cadena hash. La misma cadena de texto siempre produce
el mismo hash, pero al tener un hash no es tan sencillo determinar la cadena de texto
original que produjo dicho hash. Para proteger el sistema Web de monitoreo, se

utilizé la implementacion de Paul Johnston’s MD5 en JavaScript.

3.4.3 Usando CHAP en el sistema

| 1

Desde el archivo principal “index.php” del lado cliente, se carga la funcion

CHAP() de JavaScript que pertenece al archivo “md>5.js” (contenido en la carpeta “js”
del mapa del sitio). Ademas, recibe del servidor una variable “desafio”. Una vez que el
usuario llene el formulario y envie la peticion al servidor, se encriptara la contrasena
usando el algoritmo MD5 para no enviarla en texto plano como se muestra en la

Figura 3.14.

CHAP(:
1
— 2 3 R 4 [CONCATENALAN
RECTRE APLICA MDY ALSATUARE DOS ANTERIORES
CONTRASERA A CONTRASENA Rt e PP Y APLICA MIXS
B et NUFVAMINTE
O

S

Figura 3.14. Funcion CHAP().
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1.- La funciéon “Chap()” recibe la contrasena que se insertd en el formulario.

2.- Se le aplica la funcion MD5 (funcidn hash) a la contrasena.

3.- Se obtiene la variable aleatoria (generada mediante PHP para que el
servidor también la reconozca) y se encripta con MD5.

4.- Se concatena la variable que contiene la contrasena encriptada, con la
variable que tiene el valor aleatorio encriptado. Nuevamente se le aplica la
funcion MD5 a la concatenacion, guardandola en una variable llamada
“DesafioCliente”.

5.- La funcion termina de procesar.

6.- Finamente retorna la variable “DesafioCliente” al formulario, que es el

encargado de enviar los datos al servidor.

El servidor recibe la cadena de texto que se envid a través de la variable
“DesafioCliente”, y la compara con una cadena hash que el mismo servidor genera
para verificar la autenticidad del usuario. El trabajo que el servidor realiza se muestra

en la Figura 3.15.

SERVIDOR:

Figura 3.15. Encriptacion lado servidor.

1.- Desde el cliente se reciben las variables “Usuario” y “DesafioCliente”.

2.- Busca en la base de datos el nombre de usuario que recibid el servidor.

3.- Obtiene la contrasena correspondiente al usuario y le aplica la funcion
MD5.
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4.- Obtiene la variable “desafio” generada desde PHP (es un valor aleatorio
que solo el cliente y el servidor conocen) y se concatena con la
contrasena ya encriptada, aplicandole nuevamente la funcion MD5 a la
concatenacion.

5.- Compara la concatenacion encriptada del servidor con la concatenacion
encriptada que envio el cliente (variable ‘DesafioCliente’).

6.- Si coinciden, genera una respuesta para el usuario con una variable
SESSION identificando que el usuario es un administrador. Si no
coinciden, genera un aviso al usuario mencionando que los datos
ingresados no fueron correctos.

7.- Envia la respuesta correspondiente al usuario.

Si se analizan las cabeceras de los paquetes http que se envian por la red

cuando se genera la peticion de acceso, el sniffer Wireshark utilizado mostrara la

informacion que se observa en la Figura 3.16.

® Frame 168 (849 bytes on wire, 849 bytes captured)

# Ethernet II, Src: Elftegro dd:ba:de (00:0d:87:dd:ba:de), Dst: Apple 06:2a:54 (00:23:12:06:2a:54)

# Internet Protocol, Src: 192.168.1.133 (192.168.1.133), Ost: 192.168.1.132 (192.168.1.132)

@ Transmission Control Protocol, Src Port: sunclustermgr (1097), 0=t Port: http (80), Seq: 1, Ack: 1, Len: 79§
'+ Hypertext Transfer Protocol

= Line-based text data: application/x-www-form-urlencoded

Figura 3.16. Captura de encabezados http con contrasena encriptada.

De la Figura 3.16 se pueden aprecian los siguientes datos:
1. La computadora cliente tiene la direccion 192.168.1.133 y la computadora
servidor la direccion 192.168.1.132.

2. La computadora cliente inicia la comunicacion mediante el protocolo TCP.
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3. La computadora cliente envia al servidor la peticion POST que contiene la
informacion que se ingreso en el formulario (linea resaltada en azul en la parte
superior).

4. Si se analiza el paguete anterior que contiene la peticion POST, se puede
observar que la informacion del usuario y contrasena se envia al servidor en
texto plano, con el detalle de que la contrasena no se muestra debido a que la
funcion “CHAP()” la borro antes de enviarla, ya que la codificd en la variable
desafio (“challenge”) que se muestra en el mismo encabezado (linea resaltada
en azul en la parte inferior), que es la informacion que recibe el servidor para

realizar la peticion a la base de datos (nombre de usuario y variable desafio).

3.5 Usuario Administrador

Una vez que se inicie sesion como usuario Administrador, la pagina principal
(index.php) modifica el menu mostrando los links correspondientes: Monitoreo con
Alarmas, Administrar Enlaces y Administrar Celulares, ademas de permitir la
generacion de reportes PDF vy limpiar la tabla reporte desde la pagina Reporte de
Fallas. El recuadro donde se mostraba el formulario para iniciar sesion ahora muestra
un mensaje de bienvenida al Administrador. La interfaz de la pagina para un usuario

Administrador se muestra en la Figura 3.17.

Yowe (Re Yw Hpow Ueteloe Mt Arate
(5] ontares oo rivces FE o |l

Sistema de MONNOLeC du Mammss | Pl Tain
Sms

Descripcion def sisterma

Figura 3.17. Interfaz de Administrador.
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3.5.1 Monitoreo de enlaces con alarmas a celular

Para disenar la pagina que envia alarmas a celular ante cualquier cambio de
estado en los dispositivos que monitorea, se hace de una manera muy similar a la
pagina que monitorea dispositivos con fines informativos, presentada en la seccion
3.3.2. Existen cuatro funciones de JavaScript similares a las descritas en dicha
seccion (“Carga_Enlaces()”, “PeticionAJAX()”, “ProcesaAJAX()” y “ColorAJAX()”) con
mayor capacidad de argumentos para manejar la informacion que sera enviada por
SMS, ademas de que el script PHP que realiza el ping también maneja mas
informacion (“procesa_ping_sms.php”). La diferencia radica en dos nuevas funciones
de JavaScript: Una es la funcion encargada de enviar el mensaje SMS (“smsAJAX()”
definida en el archivo ‘envia_sms.js' con su correspondiente funcion de
procesamiento “ProcesaSmsAJAX()”). La segunda es la funcidon encargada de
generar el reporte de fallas (0 de cambios de estado, “reporteAJAX()” definida en el
archivo  “reporte.js” con su correspondiente funcidon de procesamiento
“ProcesaReporteAJAX()”). En la Figura 3.18 se muestra el diagrama de bloques, para
realizar un monitoreo con alarmas a celular, donde cada parte se describe en esta
seccion.

El Cuadro de texto 3.9 describe el script “Monitoreo_sms.php”, que a
diferencia con el script “Monitoreo.php”, ahora no sélo formara un arreglo de “IP’s”
desde la funcion “Carga_Enlaces_sms()”, sino que también forma un arreglo de
“Fabricantes” y un arreglo de “Instalaciones”. Esta informacion es necesaria para
enviarla mediante una alarma al (los) numero(s) celular(es) almacenado(s) en otro
arreglo llamado “Celulares”, obteniéndose dicha informacion desde la base de datos.
También se forma un arreglo “Estados”, con el fin de almacenar el ultimo status de
cada dispositivo cargado, para posteriormente realizar una comparacion con el
nuevo status monitoreado y decidir si se enviara una alarma o no. Finalmente
también es necesario un arreglo “Enlaces” para realizar el reporte de fallas
especificando a que nombre de enlace pertenece el equipo que presentd cambio de

estado.
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Figura 3.18. Diagrama de bloques para el monitoreo con alarmas a celular.

Cuadro de texto 3.9. Monitoreo_sms.php.

Monitoreo_sms.php
/index.php?id=4

Indirectamente a través del script index.php se imprime en pantalla los cinco apartados
que conforman el disefilo de la pagina. El argumento id=4 indica que en el apartado
“Contenido” se mostrara la tabla del archivo “Monitoreo_sms.php”. La tabla html de
monitoreo se carga desde la funcidén “Carga_Enlaces_sms()”. Cada celda html que contenga
una direccion IP, sera identificada para cambiar sus propiedades dependiendo de la
respuesta de monitoreo de dicha IP. El procesamiento de las IP’s se envia mediante la
funcion “PeticionSmsAJAX()” despues de haber cargado la tabla html con la funcioén
“Carga_Enlaces_sms()”-

Parametros:
id — Es el numero correspondiente al script “Monitoreo_sms.php” que contiene la
informacion de los dispositivos a monitorear.

Devuelve:

El disefio Web general con la tabla html correspondiente a los enlaces que estan dados de
alta en la base de datos del sistema. Dinamicamente se actualizan las caracteristicas de
las celdas de la tabla html que contienen una direccion IP, dependiendo de la respuesta
de monitoreo a cada una de ellas.
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Nota: Identificar la informacion para enviar un mensaje de alarma es sencillo, por ejemplo si
la direccion IP de la celda identificada con el nimero 6 presenta un cambio de estado de ‘1’ a ‘0’ se
enviara un mensaje de texto con el contenido de los arreglos: “OFFLINE Fabricante[6] Instalacion[6]
IPs[6]” donde un ejemplo podria ser “OFFLINE Toshiba SE_MRP 192.168.1.1". Para formar el reporte
del cambio de estado se llenan las columnas de la tabla “Reporte de fallas” con: Enlace[6],
Fabricante[6], Instalacion[6], IPs[6], terminando con la fecha y hora del servidor y el status que
presento el cambio de estado. Para procesar todas las direcciones almacenadas en el arreglo IPs[], se
utiliza un ciclo enviando las direcciones una por una a la funcién “PeticionSmsAJAX()” que realizara la

peticion en segundo plano mediante el objeto XMLHttpRequest.

Funcion Carga_Enlaces_sms()

Esta funcion obtiene toda la informacion que contenga la tabla “Enlaces” de

la base de datos, como se describe en el Cuadro de texto 3.10.

Cuadro de texto 3.10. Funcion Carga_Enlaces_sms().

Carga_Enlaces_sms
Carga_Enlaces_sms( )

Es una funcidén de JavaScript implementada dentro del script PHP “Monitoreo_sms.php”, lo
cual proporciona la flexibilidad de utilizar funciones PHP para obtener la informacion de
la base de datos y utilizarla entre codigos JavaScript para imprimir una tabla html,
ademas de guardar en arreglos del mismo lenguaje JavaScript, las direcciones IP, los
fabricantes, las instalaciones, los numeros celulares, los estados anteriores de cada
equipo, y el nombre del enlace al que pertenece cada dispositivo.

Paréametros:
Ninguno

Devuelve:

Una tabla html con la informaciéon de los enlaces que se encuentran dados de alta en la
base de datos del sistema. Ademas, devuelve un arreglo JavaScript con todas las
direcciones IP de los equipos, de fabricantes, de instalaciones, de numeros celulares, de
estados anteriores de los equipos y un arreglo de nombres de enlaces a los que pertenecen
dichos dispositivos. Esto con el objetivo de mantener toda la informacion de cada
direccion IP y realizar la peticion de monitoreo. Ademas, dicha informacion se requiere
para enviar el mensaje de alarma a celular en caso de que se requiera, y generar su
reporte del evento presentado.

Funcion PeticionSmsAJAX()

Esta funcion envia las peticiones de procesamiento de los arreglos JavaScript

63



formados en la funcion “Carga_Enlaces_sms()”, como se describe en el Cuadro de

texto 3.11.

Cuadro de texto 3.11. Funcion PeticionSmsAJAX).

PeticionSmsAJAX
PeticionSmsAJAX( CELULARES, IP, ENLACE, IDE, URL, FABRICANTE, INSTALACION, ESTADO )

Es una funcion de JavaScript implementada en el archivo “ping_sms.js”. Forma objetos
JavaScript que contienen las caracteristicas para realizar una peticion:
objeto.celulares, objeto.ip, objeto.enlace, objeto.ide, objeto.url, objeto.fabricante,
objeto.instalacion, objeto.estado, objeto.req (caracteristica que recibe la respuesta de
procesamiento). Una vez terminado de formar el objeto de una peticion, utiliza el objeto
XMLHttpRequest para enviar dicha peticion en segundo plano a la direccion que procesa la
IP. Después, el objeto formado lo almacena en un arreglo JavaScript enfocado a almacenar
objetos, el cual sera analizado por la funcion “ProcesaSmsAJAX()”, y asi obtener la
respuesta de la peticion.

Parametros:

CELULARES — Es un arreglo con los numeros celulares obtenidos de la tabla “Celulares” de
la base de datos.

IP — Es la direccion IP a la cual se realizara un ping para determinar su status.

ENLACE — Es el nombre del enlace al que pertenece el equipo a monitorear.

IDE — Es el numero que identifica la celda de la tabla html donde se encuentra impresa la
direccion IP que se solicité procesar.

URL — Es la direccion del archivo “procesa_ping_sms.php”, el cual realiza el monitoreo de
la direccién IP que recibe mediante peticion GET.

FABRICANTE — Es el nombre del fabricante del equipo a monitorear.

INSTALACION — Es el nombre del lugar donde se encuentra fisicamente instalado el equipo a
monitorear.

ESTADO — Es el ultimo status del equipo. Este valor se actualiza cada que se realiza un
nuevo monitoreo.

Devuelve:
La peticion a la pagina “procesa ping_sms.php” en segundo plano para que posteriormente
su respuesta sea analizada por la funcién “ProcesaSmsAJAX()”.

Script procesa_ping_sms.php

Este script al igual que “procesa_ping.php”, realiza el ping utilizando el simbolo
del sistema de Windows mediante la funcion exec() de PHP, como se describe en el
Cuadro de texto 3.12.

El script “procesa_ping_sms.php” realiza una condicional de la respuesta del
ping; si fue una respuesta para un equipo activo, el archivo retorna un ‘1’ y actualiza

la tabla “Status” de la base de datos con un ‘1’. En caso contrario vuelve a repetir el
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ping hasta maximo diez intentos. Si en ninguno de los diez intentos se obtuvo una
respuesta de un equipo activo, el archivo retorna un ‘O’ y actualiza la tabla “Status”
de la base de datos con un ‘0’. La funcion “ProcesaSmsAJAX()” es la que verifica el

valor de retorno de este script.

Cuadro de texto 3.12. procesa_ping_sms.php

procesa_ping_sms
procesa_ping_sms.php?IP=x_.x.x.X

Es un archivo que recibe el parametro IP mediante peticion GET, para poder realizar el
ping a la direccion recibida utilizando el simbolo del sistema de Windows.

Parametros:
IP — Es la direccion IP a la cual se realizara el ping para determinar su status.

Devuelve:

La respuesta del ping traducida a un “0° o un “1”, dependiendo el status obtenido
mediante los parametros devueltos por el simbolo del sistema. Ademas actualiza la tabla
“Status” de la base de datos con el nuevo estado obtenido de monitoreo.

Funcion ProcesaSmsAJAX()

Esta funcion analiza el arreglo de objetos que contienen las peticiones de
procesamiento realizadas por la funcion “PeticionSmsAJAX()”, como se describe en
el Cuadro de texto 3.13. Realiza tres condicionales a cada objeto obtenido del
arreglo de objetos almacenados:

1.- Si el objeto obtenido NO contiene informacion, analiza el siguiente
objeto. Si esta condicional no se cumple pasa a la siguiente
condicional.

2.- Analiza la propiedad “objeto.req” del objeto obtenido para verificar
Si la respuesta de la peticion ya se completd. Si es asi, realiza tres
condicionales mas:

a) Si el status anterior es igual al status actual, llama la
funcion “ColorSmsAJAX()” con el indicador de no enviar

mensaje de alarma.
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b) Si el status anterior es mayor al status actual, llama la
funcion “ColorSmsAJAX()” con el indicador de enviar un
mensaje de alarma OFFLINE, es decir, que el dispositivo
dejo de responder peticiones.

c) Si el status anterior es menor que el status actual, llama la
funcion “ColorSmsAJAX()” con el indicador de enviar un
mensaje de alarma ONLINE, es decir, que el dispositivo

comenzo a responder las peticiones.

Cuadro de texto 3.13. Funcion ProcesaSmsAJAX()

ProcesaSmsAJAX
ProcesaSmsAJAX( )

Es una funcién de JavaScript implementada en el archivo “ping_sms.js”. Analiza cada uno
de los objetos que se encuentren almacenados en el arreglo de objetos formado en la
funcion “PeticionSmsAJAX()”. Obtiene un objeto a la vez comprobando UGnicamente la
propiedad “objeto.req® de cada uno, la cual contiene la respuesta de la peticion
solicitada al archivo “procesa_ping_sms.php”. Una vez comprobada la existencia de la
respuesta (0 o 1), la compara con el status anterior del dispositivo y dependiendo de la
comparacion, indica si debe o no enviar mensaje de alarma a la funcién “ColorSmsAJAX()”,
actualizando la propiedad “objeto.estado’. En seguida vuelve a repetir la peticion con la
funcion “PeticionSmsAJAX()”, utilizando las mismas caracteristicas del objeto para llenar
los argumentos solicitados por dicha funcion.

Paréametros:
Ninguno

Devuelve:

La respuesta de monitoreo de cada objeto, ademas de la “IDE” de la celda de la tabla HTML
a la cual corresponde la respuesta obtenida y un parametro indicador de alarma, enviando
dichas caracteristicas a la funcion “ColorSmsAJAX()” para que realice el cambio de color
correspondiente a la celda especificada, y tomar la decision de enviar mensaje de alarma.

Después de cumplirse alguna de las condicionales anteriores, vuelve a repetir
la peticion llamando la funcion “PeticionSmsAJAX()”. Si no se cumplid esta condicion
(que no se haya completado la peticion) pasa a la siguiente condicional.

3.- Verifica si ha excedido un tiempo limite para esperar la respuesta.
Si es asi, llama la funcion “ColorSmsAJAX()” con una respuesta ‘0’
(OFFLINE) y un indicador para no enviar mensaje de alarma,

volviendo a repetir la peticion mediante “PeticionSmsAJAX()”. Si no
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ha sobrepasado el tiempo establecido de espera, vuelve a insertar
el objeto en el arreglo de objetos para ser analizado después vy

pasa al siguiente objeto.

Funcion ColorSmsAJAX()

Esta funcion recibe la respuesta del ping realizado a cada una de las
direcciones IP, un indicador para el envio del mensaje de alarma a celular, la
identificacion de la celda de la tabla html a la cual se debe cambiar el color de fondo
(dependiendo de la respuesta de monitoreo), asi como el fabricante, instalacion, IP, el
arreglo de numeros celulares a los que se enviara mensaje y el nombre del enlace al
que pertenece el equipo monitoreado para el caso en que se requiera enviar mensaje

de alarma 'y crear el reporte de fallas, como se muestra en el Cuadro de texto 3.14.

Funcion smsAJAX()

Esta funcion recibe los parametros requeridos para enviar una alarma por

mensaje SMS, como se muestra en el Cuadro de texto 3.15.

Funciéon ProcesaSmsAJAX()

Esta funcion procesa la respuesta de los objetos (peticiones) enviados en
segundo plano al servidor GSM, analizando la respuesta obtenida como se muestra
en el Cuadro de texto 3.16.

La funcion “ProcesaSmsAJAX()” evalla tres condicionales para cada objeto:

-Si el objeto esta vacio pasa al siguiente.

-Si el objeto se procesd correctamente se termina la peticion, es decir,
ya se envid el mensaje SMS.

-Si el objeto sobrepasdé el tiempo Ilimite de procesamiento
(considerablemente largo para asegurar que pueda ser procesado)

se cancela la peticion sin volver a intentarlo.
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Si no se cumplidé ninguna de las condiciones anteriores vuelve a insertar el

objeto en el arreglo para que sea procesado un instante después.

Cuadro de texto 3.14. Funcion ColorSmsAJAX().

ColorsSmsAJAX
ColorSmsAJAX( REQ, ALARMA, IDE, FABRICANTE, INSTALACION, IP, NUMEROS, ENLACE )

Es una funcidon de JavaScript implementada en el script “Montoreo_sms.php” la cual debe
analizar dicho documento para obtener el arbol de etiquetas e identificar la celda (IDE)
a la cual cambiara el color de fondo dependiendo la respuesta del ping realizado (REQ).
Ademas analiza el parametro ALARMA para decidir si se requiere enviar alarma a celular y
generar reporte de fallas utilizando los argumentos FABRICANTE, INSTALACION, 1P, NUMEROS
y ENLACE para dichos fines.

Parametros:

REQ — Es la respuesta del ping, mostrando el status de la direccion IP que se proceso.
ALARMA — Es un indicador para decidir si se requiere enviar alarma a celular y generar
reporte de fallas. Solo puede tener uno de tres numeros: “1” para indicar alarma ONLINE,
“0” para indicar alarma OFFLINE o “2” para no enviar alarma.

IDE — Es la identificacion de la celda de la tabla html a la cual se le cambiara el color
de fondo dependiendo del status del equipo monitoreado.

FABRICANTE — Es el nombre del fabricante del equipo monitoreado.

INSTALACION — Es el lugar donde se encuentra fisicamente instalado el equipo.

IP — Es la direccion IP que tiene asignada el equipo monitoreado.

NUMEROS — Es el arreglo de numeros celulares a los cuales se enviara alarma en caso de
ocurrir.

ENLACE — Es el nombre del enlace al que pertenece el equipo monitoreado.

Devuelve:

El cambio de color de fondo a la celda de la tabla html correspondiente al equipo
monitoreado, dependiendo el status en que se encuentre. Si recibié un “1” como respuesta
(REQ), cambia el color de fondo a “Verde’. Si la respuesta (REQ) fue un “07, el color de
fondo lo reemplaza por un “Rojo’. Estos cambios de propiedades se hacen mediante el
lenguaje CSS. En caso de presentarse una alarma, llama la funcidn “smsAJAXQ)” vy
“reporteAJAX()” para enviar la alarma a celular y generar un reporte del evento
presentado.

Servidor GSM

El servidor descrito en el apartado 2.8 Servidor GSM, tiene montado un
software disenado por los propios trabajadores de CFE para resolver sus
problematicas en otro departamento de la empresa. Este software forma una interfaz
entre la red interna de CFE vy la red de Internet. Su funcionamiento principal es recibir
peticiones GET desde la red interna de CFE con los argumentos requeridos para

enviar un mensaje SMS vy redireccionarlos a la Web de Telcel para hacer el envio del
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mensaje SMS utilizando el Plan Mensajeria Empresarial que dicha empresa
proporciona [TELCEL 2012].

Cuadro de texto 3.15. Funcion smsAJAX).

smsAJAX
smsAJAX( NUMEROS, STATUS, FABRICANTE, INSTALACION, IP, AUTOR )

Es una funcion de JavaScript implementada en el archivo “envia_sms.js”. Forma objetos
JavaScript que contienen las caracteristicas para realizar una peticion: objeto.numeros,
objeto.status, objeto.fabricante, objeto.instalacion, objeto.ip, objeto.autor vy
objeto.req (caracteristica que recibe la respuesta de procesamiento). Una vez terminado
de formar el objeto de una peticion, se envia en segundo plano a la URL del servidor GSM
encargado de enviar mensajes de texto a celular. Enseguida almacena el objeto formado en
un arreglo JavaScript enfocado a almacenar objetos, el cual sera analizado por la funciodn
“ProcesaSmsAJAX()” y asi verificar que el mensaje fue enviado.

Parametros:

NUMEROS — Es el arreglo de numeros celulares a los cuales se enviara la alarma
correspondiente, recorriendo el arreglo uno por uno.

STATUS — Es el texto literal ONLINE u OFFLINE dependiendo de la alarma que deba ser
enviada.

FABRICANTE — Es el nombre del fabricante del equipo que presenté alarma.

INSTALACION — Es el lugar donde se encuentra fisicamente instalado el equipo que presento
alarma.

IP — Es la direccion IP que tiene asignada el equipo monitoreado que presento alarma.
AUTOR — Es el nombre literal SERVER_MRP para hacer referencia al sistema de monitoreo
implementado en la subestacion Morelia Potencia.

Devuelve:
La peticion al servidor GSM en segundo plano, para que posteriormente la respuesta sea
analizada por la funcién “ProcesaSmsAJAX()”.

Cuadro de texto 3.16. Funcion ProcesaSmsAJAX).

ProcesaSmsAJAX
ProcesaSmsAJAX( )

Es una funcion de JavaScript implementada en el archivo “envia_sms.js”. Analiza cada uno
de los objetos que se encuentren almacenados en el arreglo de objetos formado en la
funcion “smsAJAX()”. Obtiene un objeto a la vez comprobando uUnicamente la propiedad
‘objeto.req” de cada uno, la cual contiene la respuesta de la peticion solicitada al
servidor GSM. Una vez comprobada la existencia de la respuesta se termina la peticion.

Paréametros:
Ninguno

Devuelve:
Nada
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Funcion reporteAJAX()

Esta funcion recibe los parametros para insertar un nuevo evento en la tabla
“Reporte” de la base de datos, con la informacion del cambio de estado que se

produjo en algun dispositivo como se muestra en el Cuadro de texto 3.17.

Script reporte.php

Este script es el que procesa el reporte de cambio de estado de algun equipo,
registrando el evento en la tabla “Reporte” de la base de datos. Se puede observar
que dicha tabla recibe seis parametros de los cuales, el quinto debe ser “now()” el
cual inserta la fecha y hora actual que tenga asignado el reloj del servidor. Los
parametros restantes son los que se reciben mediante peticion GET desde la funcion

“reporteAJAX()”, como se describe en el Cuadro de texto 3.18.

Cuadro de texto 3.17. Funcion reporteAJAX().

reporteAJAX
reporteAJAX( STATUS, ENLACE, FABRICANTE, INSTALACION, IP )

Es una funcion de JavaScript implementada en el archivo “reporte.js”. Forma objetos
JavaScript que contienen las caracteristicas para realizar una peticion de reporte:
objeto.status, objeto.enlace, objeto.fabricante, objeto.instalacion, objeto.ip vy
objeto.req (caracteristica que recibe la respuesta de procesamiento). Una vez terminado
de formar el objeto de una peticidn de reporte, se envia en segundo plano a la URL del
archivo “reporte.php”, encargado de insertar a la tabla “Reporte” de la base de datos, el
evento presentado. Enseguida almacena el objeto formado en un arreglo JavaScript enfocado
a almacenar objetos, el cual sera analizado por la funcidn “ProcesaReporteAJAX()” para
asegurarse de que el evento se registré correctamente.

Parametros:

STATUS — Es el estado que presento alarma, la cual debe ser registrada en el reporte.
ENLACE — Es el nombre del enlace al que pertenece el equipo que presento alarma.
FABRICANTE — Es el nombre del fabricante del equipo que presento alarma.

INSTALACION — Es el lugar donde se encuentra fisicamente instalado el equipo.

IP — Es la direccion IP del equipo que presento alarma.

Devuelve:

La peticion a la pagina “reporte.php” en segundo plano utilizando el objeto
XMLHttpRequest, para que posteriormente la respuesta de procesamiento sea analizada por
la funcion “ProcesaReporteAJAX()” .-
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Cuadro de texto 3.18. reporte.php

reporte
reporte.php?ENLACE=X&FABRICANTE=X&INSTALAC ION=X& I P=X&STATUS=X

Es un script que recibe los parametros requeridos mediante peticion GET, para realizar el
registro hacia la tabla “Reporte” de la base de datos de algun evento presentado.

Parametros:

ENLACE — Es el nombre del enlace al que pertenece el equipo que presento alarma.
FABRICANTE — Es el nombre del fabricante del equipo que presentd alarma.
INSTALACION — Es el lugar donde se encuentra fisicamente instalado el equipo.
IP — Es la direccion IP del equipo que presento alarma.

STATUS — Es el status del equipo que present6 alarma.

Devuelve:

La respuesta sobre el registro en la tabla “Reporte” de la base de datos. Si el registro
se proceso correctamente devuelve un “1”, en caso contrario, devuelve un “0”. La funcion
“ProcesaReporteAJAX()” analiza dicha respuesta.

Funcion ProcesaReporteAJAX()

Esta funcidn procesa la respuesta de la peticion recibida desde el script

“reporte.php”, como se describe en Cuadro de texto 3.19.

La funcion “ProcesaReporteAJAX()” realiza tres condicionales para cada
objeto (peticion):
-Si el objeto esta vacio pasa al siguiente.
-Si el objeto se procesd correctamente, analiza si la respuesta fue
correcta, en caso contrario, vuelve a enviar la peticion.
-Si el objeto sobrepasod el tiempo limite de procesamiento la peticion
vuelve a repetirse hasta que se procese correctamente.
Si no se cumplidé ninguna de las condiciones anteriores vuelve a insertar el

objeto en el arreglo de objetos para que sea procesado un instante después.

3.5.2 Administrar Enlaces

La péagina para administrar enlaces se muestra al llamar el documento
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“index.php” con la “id=5" (de a cuerdo a la tabla ‘Menu’ de la base de datos). Dicha
pagina muestra un boton para agregar un nuevo enlace al sistema, asi como la lista
con la informacion relevante de los enlaces que se encuentran almacenados en la
base de datos. Cada enlace dado de alta, tiene un botdn para ser editado o para

eliminarlo segun se desee, como se muestra en la Figura 3.19.

Cuadro de texto 3.19. Funcion ProcesaReporteAJAX).

ProcesaReporteAJAX
ProcesaReporteAJAX( )

Es una funcion de JavaScript implementada en el archivo “reporte.js”. Analiza cada uno de
los objetos que se encuentren almacenados en el arreglo de objetos formado en la funcion
“reporteAJAX()”. Obtiene un objeto a la vez comprobando Unicamente la propiedad
‘objeto.req” de cada uno, la cual contiene la respuesta de la peticion solicitada al
archivo “reporte.php”. Una vez comprobada la existencia de la respuesta (0 o 1) decide
terminar o repetir la peticion realizada hacia la funcion “reporteAJAX()”, para asegurar
que el evento se registre correctamente en la base de datos.

Paréametros:
Ninguno

Devuelve:
Si el registro se proceso correctamente no devuelve nada. En caso contrario, vuelve a
repetir la peticion del registro utilizando la funcidn “reporteAJAX()” con los argumentos
requeridos.

Administracion de los enlaces Zona Morelia

4 Interno Prueba 2mbps --
5 interno Prueba 2mbps _-

Figura 3.19. Administracion de enlaces.

Lista de enlaces

La descripcion de esta pagina se muestra en el Cuadro de texto 3.20, donde

la administracion de los enlaces consta de tres partes esenciales:
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Cuadro de texto 3.20. Li_Enlaces.php

Li_Enlaces.php
index.php?id=5

Es un script que imprime en pantalla la lista de la informacion mas relevante de los
enlaces que se encuentran dados de alta en el sistema. Ofrece la posibilidad de editarlos
o eliminarlos, ademas de mostrar un botén para agregar un nuevo enlace.

Paréametros:
Ninguno

Devuelve:
La lista de los enlaces almacenados en la base de datos, con la posibilidad de agregar un
nuevo enlace, editar o eliminar los ya existentes.

-Agregar Enlace: Permite al Administrador agregar un nuevo enlace al sistema
para que puedan ser monitoreados los equipos que lo conforman,
mediante la pagina “Monitoreo” o “Monitoreo con Alarmas”.

-Editar Enlace: Permite al Administrador editar algun enlace que ya exista en la
base de datos, cambiando alguna(s) caracteristica(s) que deba(n) ser
modificada(s), ya sea el nombre del enlace, el tipo de enlace, las IP’s de
los dispositivos involucrados, la capacidad del enlace. Incluso pueden
modificarse caracteristicas de 10s equipos monitoreados, tales como
fabricante del equipo, nombre de usuario y contrasena para gestionarlo y
el lugar donde se encuentra instalado.

-Eliminar Enlace: Permite al Administrador eliminar cualquier enlace que se
encuentre en la base de datos del sistema que ya no deba ser

monitoreado.

Desde el mapa del sitio se puede observar el archivo que conforma la
administracion de los enlaces dentro de la carpeta “Administracion”. Las tres
acciones de administracion de enlaces, se generan desde el script

“AD_Enlaces.php”.
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Administracion de los enlaces

El script “AD_Enlaces.php” se encarga de Agregar enlaces, Editar enlaces o
Eliminar enlaces, dependiendo los argumentos que reciba por peticion GET. Dicho
script recibe uno de cinco argumentos posibles: “agregar”, “agregar_nuevo”, “editar”,
“enviar_edicion” y “eliminar”, como se describe en el Cuadro de texto 3.21. En la
siguiente seccion se describe la funcionalidad operativa de cada argumento recibido

en el script “AD_Enlaces.php” referente a la administracion de los Enlaces.

Cuadro de texto 3.21. AD_Enlaces.php

AD_Enlaces
AD_Enlaces.php?opcion=X

Es un script que recibe el parametro requerido (solo uno por peticidén) mediante peticion
GET para realizar una accién de administracion, ya sea agregar un nuevo enlace, editar o
incluso eliminar un enlace ya existente. Esta pagina es un script PHP con cinco
condicionales dependiendo el parametro recibido.

Parametros:

l=agregar — Parametro que indica que se requiere agregar un nuevo enlace para que el
documento despliegue el Tformulario requerido. Una vez llenado el formulario se manda
Ilamar “AD_Enlaces.php” con el parametro ‘“opcion=2".

—agregar_nuevo — Es el parametro que indica que el documento tendra que conectarse a la
tabla “Enlace” y la tabla “Dispositivos” de la base de datos para dar de alta las
caracteristicas del nuevo enlace.
3=editar — Es el parametro que indica que se requiere editar un enlace ya existente,
cargando el formulario con la informacion que se tiene sobre algun enlace especifico.
Cuando se modifiquen las caracteristicas necesarias, se llama el script “AD_Enlaces.php”
con el parametro “opcion=4".
4=enviar_edicion — Es el parametro que indica que el documento tendra que conectarse a la
tabla “Enlace” y la tabla “Dispositivos” de la base de datos para realizar las
modificaciones hechas en el formulario, al enlace especificado.
5=eliminar — Es el atributo que indica que el documento se conectara a la tabla “Enlace”
y tabla “Dispositivos” de la base de datos, para eliminar el registro que contenga al
enlace especificado.

Devuelve:

Cinco paginas diferentes dependiendo de la peticion GET. Un formulario para la peticion
“agregar”, un aviso de “Enlace agregado” (o en su caso del error ocurrido) para la
peticion “agregar_nuevo”, un formulario con datos ingresados para la peticién “editar”,
un aviso de “Enlace editado” para la peticion “enviar_edicion” o finalmente un aviso de
“Enlace eliminado” para la peticion “eliminar”.

Agregar enlace

Cuando se envia el argumento “opcion=1" a la pagina “AD_Enlaces.php”
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mediante peticion GET, se muestra el formulario que se observa en la Figura 3.20
donde se observan los campos para agregar las caracteristicas del nuevo Enlace.

Dentro de los campos a llenar se encuentran:

-ID: La cual sirve para identificar el enlace, y de esta manera diferenciarlo de los
demas. Es importante que este numero sea diferente a alguno que ya
haya sido agregado. En caso de agregar una ID que ya se encuentre en la
base de datos el sistema lo detectara y enviara mensaje de que no pudo
ser agregado por que ya existe la ID en la base de datos. Antes de

terminar esta seccidn se describira esta funcionalidad.

Agregar nuevo Enlace

Tipo de Nombre de
3 el S SR T R RS0

Fabricante: Fabricante: Fabricante:

morie: ——Jlmumr:|wario: [ Usuari:

rtancid_rtsocin: _Jitaocion: | taiacin: |

Figura 3.20. Formulario para agregar un enlace.

-Tipo de Enlace: Aqui se describe el tipo de enlace que se va a agregar.
Basicamente existen tres tipos:
>Propio: Para describir un enlace que tiene montado la Subestacion
Morelia Potencia con otra subestacion transportando datos
propios.
>Interno: Para describir un enlace entre subestaciones de CFE
transportando informacion referente a las mismas.
>Externo: Es el tipo de enlace que se proporciona a los clientes,

empresas ajenas a CFE por el cual se cobra una cuota mensual
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transportando su propia informacion en los puntos que el cliente

lo solicite.

-Nombre de Enlace: Se utiliza para identificar las instalaciones donde se
encuentran montados los dispositivos a monitorear. Un ejemplo podria ser
“SCTN-SCTS” para hacer referencia al enlace montado para un cliente
externo (Secretaria de Comunicaciones y Transportes) y sus dos puntos
de conexion (Norte y Sur).

-Equipo X: donde X va de 1 a 4, se utiliza para ingresar la direccion IP de los
dispositivos que forman el enlace y que el sistema monitoreara, ademas
de agregar sus cuatro caracteristicas basicas para identificarlo con mayor
facilidad:

>Fabricante del equipo: para conocer de qué tipo de equipo se trata y
en caso de cualquier falla, sea indicado al encargado mediante
alarma a celular tomando medidas y herramientas necesarias al
momento de dirigirse a corregir la falla.

>Usuario y Contrasena: para poder ingresar al equipo y de esta manera
poder gestionarlo verificando configuraciones internas modificando
las necesarias para corregir la falla presentada.

>|nstalacion: Para ubicar el lugar donde se encuentra instalado el
equipo y conocer de esta manera, que parte del enlace esta
formando (Del ejemplo anterior de la SCT, podria ser el lado Norte

o el lado Sur).

-Capacidad: ldentifica la capacidad en bps que se tiene configurado en el
enlace. Cualquier cliente puede arrendar variedad de velocidades: desde
un E1 (2.048 Mbps), un E2 (4.096 Mbps), hasta la capacidad maxima que
puede proporcionar CFE, que es un STM-64 (casi 10Gbps) con la

tecnologia SDH que tiene instalada sobre su red troncal (ver Apéndice A).
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Al final del documento se muestra el boton “Agregar”, que envia los campos
llenados al mismo documento “AD_Enlaces.php” pero en este caso envia el
argumento “opcion=2", para que el documento pueda realizar una de tres
condiciones después de analizar la ID agregada:

-Si no se agrego ninguna ID: Manda mensaje de alerta mencionando que no

se agrego ninguna ID.

-Si la ID agregada ya existe: Manda mensaje de alerta mencionando que la ID
agregada ya existe.

-Si la ID agregada es nueva: El documento realiza la tarea de conectarse con
la base de datos e ingresar todos los campos llenados. Una vez que
termine de procesar el trabajo con la base de datos envia el mensaje de
alerta de que el enlace ha sido agregado y redirecciona nuevamente al
documento “Li_Enlaces.php”, mostrando el nuevo enlace agregado con la
posibilidad de volver a “Agregar” un nuevo enlace, incluso “Editar” o

“Eliminar” uno ya existente.

Editar enlace

Al igual que “Agregar Enlace”, la edicion de las caracteristicas de un enlace
que ya se encuentra en la base de datos, también es procesada con el script
“AD_Enlaces.php”. Una vez estando en la pagina “Li_Enlaces.php”, al presionar el
botdn de “Editar” correspondiente a algun enlace en particular, se envia una peticion
al script “AD_Enlaces.php” con el argumento “opcion=3". El script “AD_Enlaces.php”
recibe este argumento y muestra nuevamente un formulario, con los campos vy la
informacion que ya se tenia almacenada, disponible para ser editada como se
muestra en la Figura 3.21. Se observa que tiene disponibles todos los campos para
ser editados a excepcion de la ID, ya que es la referencia que se tiene para identificar
la informacion del enlace que se desea editar.

Una vez modificados los campos requeridos, se presiona el botéon “Editar”

enviandose nuevamente una peticion GET al mismo script “AD_Enlaces.php” pero
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ahora con el argumento “opcion=4”", realizando las actualizaciones necesarias en la

base de datos a la referencia especificada (ID).

Detalles del Enlace "Prueba”

Tipo de Nombre de -
o] Tt | M | twves | sebez | Sedor | wbed | cominn |
4 Interno Prueba 192.168.1. 192.168.1. 2mbps

Toshiba | Dell
user user
1234 1234

MRP MRP

" Ceamn)

Figura 3.21. Editar un enlace.

Una vez que termina de actualizar la informacion en la base de datos, envia un
mensaje al usuario especificando que el enlace ha sido editado. Después se
redirecciona a la pagina “Li_Enlaces.php” para mostrar nuevamente la lista de los
enlaces que se encuentran en la base de datos y los botones indicadores para

“Agregar” un nuevo enlace, ademas de “Editar” o “Eliminar” un enlace ya existente.

Eliminar enlace

Desde la pagina “Li_Enlaces.php” se selecciona de la lista mostrada, el enlace
que se desea eliminar y se presiona sobre su boton correspondiente “Eliminar”. Una
vez presionado el botdn se manda llamar una funcidn JavaScript de tipo
“Confirmation”, la cual envia un mensaje al usuario para que confirme que realmente

desea eliminar el enlace seleccionado, como se muestra en la Figura 3.22.

¢ Seguro que desea eliminar el enlace 67

Cancelar Aceplar

Figura 3.22. Eliminar un enlace.
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Se observa que presenta dos botones:

>Cancelar: El cual cancela la peticion, regresando a la pagina de donde se
envio la peticion, es decir, “Li_Enlaces.php”.

>Aceptar: El cual acepta la solicitud y hace una peticion al script
“‘AD_Enlaces.php” con el argumento “opcion=5", para eliminar el enlace

seleccionado.

El script “AD_Enlaces.php”, ademas de recibir el argumento para eliminar un
enlace, también recibe la ID del enlace a eliminar, el cual sera utilizado para ubicar la
informacion que sera eliminada de la base de datos. Una vez que procesa la
solicitud, se envia un mensaje al usuario especificando que el enlace ha sido
eliminado. Una vez aceptado el mensaje se redirecciona a la pagina
“Li_Enlaces.php”, mostrando la lista de los enlaces que se encuentran en la base de

datos, observando que no existe el enlace que se elimind.

3.5.3 Administrar NUumeros Celulares

La pagina para administrar numeros telefonicos celulares se muestra al llamar
el script “index.php” con la “id=6" (de acuerdo a la tabla ‘Menu’ de la base de datos).
Esta administracién se maneja de la misma manera como se maneja la
administracion de enlaces, es decir, se tiene el script “Li_Numeros.php”, el cual
muestra la informacion que se encuentra en la Base de Datos como se muestra en la
Figura 3.23 y un script “AD_Numeros.php”, que recibe uno de los cinco parametros

descritos anteriormente para el archivo “AD_Enlaces.php”.
Lista de Numeros

El funcionamiento de esta pagina se muestra en el Cuadro de texto 3.22,
donde la administracion de los numeros celulares consta de las tres partes analogas
a las ya descritas en la seccion 3.5.2 Pagina Administrar Enlaces: Agregar, Editar y

Eliminar.
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Administracion de los numeros celulares

=3
| Responsable | _MNumero | Editar | Eliminar |
Guardia MRP  443xxxxxxx - -
Jefe Depto Comunic 452Xxxxxxx - -
Coordinador MRP  443xxxxxxx - -

Figura 3.23. Administracion de numeros celulares.

Desde el mapa del sitio se puede observar el archivo que realiza la
administracion de los nimeros celulares dentro de la carpeta “Administracion”. Las
tres acciones de administracion de numeros celulares se generan desde el script

“AD_Numeros.php”.

Cuadro de texto 3.22. Li_Numeros.php

Li_Numeros.php
index.php?id=6

Es un script que imprime en pantalla la lista de los numeros celulares que se encuentran
dados de alta en el sistema con la posibilidad de editarlos o eliminarlos ademas de
mostrar un botén para agregar un nuevo numero celular.

Paréametros:
Ninguno

Devuelve:
Un botén para agregar un nuevo numero celular, ademas de la lista de los numeros
almacenados en la base de datos, con la posibilidad de editarlos o eliminarlos.

Administracion de numeros celulares

El script “AD_Numeros.php” es responsable de Agregar, Editar o Eliminar
numeros celulares dependiendo los argumentos que reciba peticion GET. El
documento recibe uno de cinco argumentos posibles: “agregar”, “agregar_nuevo”,

th) 1}

“editar”, “enviar_edicion” y “eliminar”, como se describe en el cuadro de texto 3.23.
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Cuadro de texto 3.23. AD_Numeros.php

AD_Numeros
AD_Numeros.php?opcion=X

Es un script que recibe el parametro requerido (solo uno por solicitud) mediante peticion
GET, para realizar una accion de administracion, ya sea agregar un nuevo numero celular,
editar o incluso eliminar un nimero celular ya existente. Esta pagina es un script PHP
con cinco condicionales de respuesta.

Parametros:

l=agregar — Parametro que indica que se requiere agregar un nuevo numero celular para que
el documento despliegue el formulario requerido. Una vez llenado el formulario se llama
“AD_Numeros.php” con el argumento “opcion=2".

2=agregar_nuevo — Es el paréametro que indica que el documento tendra que conectarse a la
base de datos para dar de alta las caracteristicas del nuevo numero celular cargado.
3=editar — Es el parametro que indica que se requiere editar un numero celular ya
existente, cargando el formulario con la informacion que se tiene sobre algin numero
celular especifico. Cuando se modifiquen las caracteristicas necesarias, se manda Ilamar
“AD_Numeros.php” con el argumento “opcion=4".

4=enviar_edicion — Es el parametro que indica que el documento tendra que conectarse a la
base de datos para realizar las modificaciones hechas en el formulario, al numero celular
especificado.

5=eliminar — Es el atributo que indica que el documento se conectara a la base de datos
para eliminar el registro que contenga al numero celular especificado.

Devuelve:

Cinco paginas diferentes dependiendo de la peticion GET. Un formulario para la peticion
“agregar”, un aviso de “Numero agregado” (o en su caso del error ocurrido) para la
peticion ‘“agregar_nuevo”, un formulario con informacion especifica para la peticion
“editar”, un aviso de “Numero editado” para la peticion “enviar_edicion” o finalmente un
aviso de “Numero eliminado” para la peticiéon “eliminar”.

A continuacion se describe la funcionalidad operativa de cada argumento
recibido en el script “AD_Numeros.php” referente a la administracion de los nimeros

celulares.

Agregar numero

Para que el script “AD_Numeros.php” muestre el formulario con las
caracteristicas de un nuevo numero celular, el boton “Agregar” que se encuentra en
la pagina “Li_Numeros.php” le envia el argumento “opcion=1", solicitando dicho
formulario, que se observa en la Figura 3.24, donde se aprecian los campos para
agregar las caracteristicas del nuevo numero celular. Dentro de los campos a llenar

se encuentran:
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-Responsable: Se identifica a la persona que tendra en uso el numero celular
ingresado al sistema.

-Numero: Se ingresa el numero celular al cual se desea enviar alarma de
cualquier cambio de estado que se presente en los equipos

monitoreados.

Agregar nuevo numero celular

| Responsable | Numero |

( Agregar )

Figura 3.24. Formulario para agregar un numero celular.

Al final de la pagina se muestra el boton “Agregar”, que envia los campos al
mismo script “AD_Numeros.php”, pero en este caso envia el argumento “opcion=2"
para que el documento pueda realizar una de tres condicionales:

-Si no se agregd ningun responsable: Envia mensaje de alerta mencionando

que no se agregd ningun responsable.

-Si se agregd un responsable pero no se agregé ningun numero: Envia
mensaje de alerta mencionando que no se agregd ningun numero.

-Si se llenaron los dos campos solicitados, la pagina se conecta con la base
de datos para trasladar la informacion del formulario hacia la base de
datos. Una vez que termine con la base de datos, envia el mensaje de
alerta de que el numero ha sido agregado, redireccionando nuevamente a
la pagina “Li_Numeros.php”, mostrando el nuevo numero celular
agregado y teniendo la posibilidad de volver a “Agregar” otro nuevo

numero celular, incluso “Editar” o “Eliminar” uno ya existente.

Editar nUmero

Al igual que “Agregar Numero”, la edicion de las caracteristicas de un numero
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celular que ya se encuentra en la base de datos, también es procesada por el script
“AD_Numeros.php”. Una vez en la pagina “Li_Numeros.php”, al presionar el botén
“Editar” correspondiente a algun numero celular en particular, se envia una peticion al
script “AD_Numeros.php” con el argumento “opcion=3". El script “AD_Numeros.php”
recibe este argumento y muestra nuevamente un formulario con la informacion que
ya se tenia amacenada en la base de datos, disponible para ser editada como se

muestra en la Figura 3.25.

Detalles del numero “443xa0000xx"
Coordinador MRP 443 xxxXXXXX
( Editar )

Figura 3.25. Editar un numero celular.

Se observa que tiene disponibles los dos campos para ser editados. Una vez
modificado el campo requerido se presiona el botdon “Editar”, enviandose
nuevamente una peticion al mismo script “AD_Numeros.php” con el argumento
“‘opcion=4", realizando las actualizaciones necesarias en la base de datos. Una vez
que actualice la informacion en la base de datos, envia un mensaje al usuario
especificando que el numero ha sido editado. Después redirecciona a la pagina
“Li_Numeros.php” para mostrar nuevamente la lista de los niumeros celulares que se
encuentran en la base de datos. Si un campo se edita dejandolo vacio, el sistema

muestra las alertas descritas en la seccion Agregar namero.

Eliminar nUmero

Desde la pagina “Li_Numeros.php”, se selecciona el nimero celular que se
desea eliminar y se presiona el boton correspondiente “Eliminar”. Una vez presionado
el botdon se ejecuta una funcion JavaScript de tipo “Confirmation”, la cual envia un

mensaje al usuario para confirmar que realmente desea eliminar el nimero celular
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seleccionado. Se muestran dos botones:
>Cancelar: El cual cancela la peticion regresando a la pagina de donde se
envio la peticion, es decir, “Li_Numeros.php”.
>Aceptar: El cual acepta la peticion solicitada y redirecciona al script
“AD_Numeros.php” con el argumento “opcion=5" para eliminar el

nUmero celular seleccionado.

El script “AD_Numeros.php” con el argumento “opcion=5", también recibe el
numero de celular a eliminar, el cual sera utilizado para ubicarlo en la base de datos.
Una vez que procesa la solicitud envia un mensaje al usuario especificando que el
numero ha sido eliminado. Después se redirecciona a la pagina “Li_Numeros.php”
mostrando la lista de los nimeros que se encuentran en la base de datos,

observando que ya no existe el numero celular que se elimind.

3.5.4 Reporte de Fallas como Administrador

El reporte de fallas es mostrado por el script “Reporte.php” que se encuentra
en la carpeta “Principal” segun el mapa del sitio. Este script llama toda la informacion
almacenada en la base de datos referente a Reportes.

La informacion que muestra la interfaz del Reporte consta de: Nombre de
Enlace, Equipo, Instalacion, IP, Fecha y Hora y Estado, siendo la informaciéon mas
relevante para conocer los detalles de algun equipo que presentdé un cambio de
estado, monitoreado desde la pagina “Monitoreo con Alarmas”.

Un aspecto importante en el despliegue de la informacion del reporte de fallas,
es que los datos pueden ser organizados de manera Ascendente o Descendente
para todas las columnas mostradas de la tabla, es decir, la informacion se puede
organizar por “Nombre de enlace”, “Equipo”, “Instalacion”, “IP”, “Fecha y hora” o
“Estado” en orden alfabético Ascendente o Descendente. En la Figura 3.26, se

observa la informacion ordenada por “Estado” de manera “Descendente”.
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Reporte de Fallas para Administrador

Para generar un reporte en PDF: -
Para limpiar el reporte de fallas: -

I ) I -
Prueba  Cisco MRP 19216844 | 20120120 WU

Prueba  Cisco MRP  192.168.1.1  2012:01-20 ‘

15:21:42
Para generar un reporte en PDF: -

Para limpiar el reporte de fallas: - a

Figura 3.26. Reporte de fallas para administrador.

Para generar un reporte de fallas en PDF se presiona sobre el boton “PDF”
mostrado en la interfaz, generando una tabla como la que se muestra en la Figura
3.27, teniendo la posibilidad de almacenar este documento en el directorio que se
desee y de esta manera limpiar la tabla “Reporte” de la base de datos en caso de

mantener un gran numero de registro de fallas.

Reporte de Fallas

CFE Telecom Zona Transmisidn Morela

Nombre de Enlace | Equipo | Instalacién IP Fecha y Hora Status
Prusce Cisco | MR® 192,968 1.1 | 2012.01-20 15:21:42 | ONLINE
Prosta Cisco | MRP 182.168.1.1 | 2012-01-29 152436 | OFFLINE

Figura 3.27. Reporte de fallas en PDF.

Para limpiar la tabla “Reporte” de la base de datos, se presiona el botdn
“Limpiar” mostrado en la interfaz. Se llama una funcion JavaScript de tipo
“Confirmation”, la cual envia un mensaje al usuario para que confirme que realmente

desea limpiar la tabla “Reporte” como se muestra en la Figura 3.28.
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¢ Seguro que desea vaciar la tabla Reporte?

Cancelar Aceptar

Figura 3.28. Limpiar reporte de fallas.

Una vez confirmado el aviso se limpia la tabla “Reporte” de la base de datos,
enviando un mensaje al usuario confirmando la accion realizada. En seguida se
redirecciona a la pagina “Reporte.php” la cual se mostrara vacia, ya que no existen

registros en la base de datos que puedan ser cargados en la interfaz HTML.

3.5.5 Salir del sistema

Cuando el usuario esta identificado en el sistema, el recuadro “sesion” del
diseno principal de la pagina ‘index.php’ mostrara el mensaje de bienvenida, ademas
de un botdn para salir del sistema como se mostrd en la Figura 3.17 (Interfaz de
Administrador). Al presionar el boton “Salir’, se envia una peticion al script
“logout.php” de la carpeta “sesion” del mapa del sitio, el cual destruye la variable
SESSION de PHP que tenia el valor “Administrador” y que fue creada desde la
seccion 3.4 Proceso de validacion de inicio de sesion, para tener acceso a todas
las disposiciones del sistema. Una vez destruida la variable se redirecciona a la
pagina principal “index.php”, volviendo a mostrar el formulario para iniciar sesion

desde el recuadro “sesion” del diseno principal.
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Capitulo 4

Implementacion y Pruebas

4.1 Caracteristicas del equipo servidor

Las caracteristicas de Hardware y Software del equipo servidor en que se
realizaron las pruebas, perteneciente al departamento de comunicaciones de CFE,

subestacion Morelia Potencia, se describen a continuacion:

-Intel Pentium 4 a 1.8Ghz

-Memoria RAM de 1GB

-Sistema Operativo Windows XP
-Servidor Web Apache 2.2.14
-Aplicacion de servidor PHP 5.3.1
-Gestor de base de datos MySQL 5.1.44
-Navegador Web Firefox 9.0.1

4.2 Evaluacion del sistema

Para evaluar el sistema de monitoreo se realizaron pruebas para diez equipos
registrados en la base de datos. Esto debido a que existe un bajo numero de
equipos con los que pueden realizarse experimentos, ya que la mayoria se tienen en
servicio. En dichas pruebas se consideran diferentes tiempos de retardo de ping para
observar el comportamiento del propio sistema.

En un sentido estricto, ninguna clasificacion puede considerarse completa

hasta que su grado de exactitud sea evaluado. El instrumento mas usual para evaluar
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la exactitud de una clasificacion es la matriz de confusion, también llamada matriz de

error o de contingencia [University of Regina 2012].

Se analizan cuatro tiempos distintos de retardo de ping para la evaluacion del
sistema: 1ms, 4ms, 8ms y 10ms. Se realizan las pruebas para cada tiempo de
retardo en dos circunstancias: cuando todos los equipos monitoreados se
encuentran realmente ONLINE, y cuando se inducen algunas fallas para observar si

el sistema interpreta correctamente los estados de los equipos monitoreados.

4.2.1 Primera prueba: Retardo de ping de 1ms

Numero de equipos en la base de datos: 10
Numero de equipos cargados en la interfaz: 10
Equipos que actualizaron su color de estado: 10

Periodo de actualizacion de la interfaz: 10 seq.

Se analizaron tres periodos de actualizacion de la interfaz (diez segundos por
cada periodo, dejando el monitoreo activo durante treinta segundos) con todos los

equipos en estado real ONLINE, observandose el siguiente comportamiento:

Periodo 1: Equipos con estado mal identificado: 2.

Tabla 4.1. Clasificacion de los resultados obtenidos por el sistema en el primer
periodo de la primera prueba.

ONLINE OFFLINE

Reales | 8 0

Falsos | O 2

De la Tabla 4.1 y la Figura 4.1, se observan dos equipos que el sistema no fue
capaz de detectar y que reportd como OFFLINE (falsamente), cuando todos deberian
haber sido mostrados ONLINE. Asi mismo se presentan ocho dispositivos como

ONLINE, el cual era su estado real.
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iood Nombre
Lt de Equipo2 Equipo3 Equipo4
enlace
enlace

1 Interno  MRP

2 Interno. MRP2 5

3 Interno MRP3 B

Figura 4.1. Dos equipos mal identificados.

Periodo 2: Equipos con estado mal identificado: 3.

Tabla 4.2. Clasificacion de los resultados obtenidos por el sistema en el segundo

periodo de la primera prueba.

ONLINE | OFFLINE
Reales |7 0
Falsos | O 3

De la Tabla 4.2 y Figura 4.2, se observan los dispositivos para los que el

sistema fallo en reconocer.

iood Nombre
Lt de Equipo2 Equipo3 Equipo4
enlace
enlace

Periodo 3: Equipos con estado mal identificado: 3.

Tabla 4.3. Clasificacion de los resultados obtenidos por el sistema en el tercer

periodo de la primera prueba.

ONLINE OFFLINE
Reales | 7 0
Falsos | O 3

Enla Tabla 4.3 y Figura 4.3, se muestran los equipos mal identificados.
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1 Interno  MRP

PC MRP

iood Nombre
Lt Equipo2
enlace

enlace

Equipo3 Equipo4

TOSHIBA
MRP

2 Intermo #RP2. | RADMARD | RAD MR L USH S IRTVhoS

3 Interno MRP3 | 1Mbps

Figura 4.3. Tres equos mal identificados.

En seguida (volviendo a cargar el sistema) se analizan tres periodos de
actualizacion de la interfaz (treinta segundos, es decir diez segundos por cada
periodo) teniendo cinco fallas inducidas (Todos los equipos RAD y el equipo

TOSHIBA) observandose el siguiente comportamiento:

Periodo 1: Equipos con estado mal identificado: 2.

Tabla 4.4. Clasificacion de los resultados obtenidos por el sistema en el primer
periodo de la primera prueba con cinco fallas inducidas.

ONLINE OFFLINE
Reales | 3 5
Falsos | O 2

De la Tabla 4.4 y Figura 4.4, se observan dos equipos que el sistema detecto

falsamente (Equipo 4 del enlace MRP y Equipo 2 del enlace MRP3).

P

3 Interno MRP3

2 Interno MRP2

PC MRP

PC MRP

RAD MRP

1Mbps

Figura 4.4. Dos equipos mal identificados.

Periodo 2: Equipos con estado mal identificado: 1.
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Tabla 4.5. Clasificacion de los resultados obtenidos por el sistema en el segundo
periodo de la primera prueba con cinco fallas inducidas.

ONLINE | OFFLINE

Reales | 4 5

Falsos |0 1

De la Tabla 4.5 y Figura 4.5, se observa el equipo que el sistema no detecto
(Equipo 4 del enlace MRP).

Tino d Nombre
e de Equi Eq Equipo4
enlace

enlace

TOSHIBA
1 Interno MRP ! MRP

RAD MRP

2 Interno MRP2 F 1ibps

3 Interno MRP3 1Mbps

Periodo 3: Equipos con estado mal identificado: 3.

Tabla 4.6. Clasificacion de los resultados obtenidos por el sistema en el tercer
periodo de la primera prueba con cinco fallas inducidas.

ONLINE OFFLINE

Reales | 2 5

Falsos | O 3

De la Tabla 4.6 y Figura 4.6, se observan los tres equipo que el sistema no fue

capaz de detectar (Equipo 4 del enlace MRP, Equipo 1y 2 del enlace MRP3).

TOSHIBA
1 Interno MRP ! MRP

RAD MRP

2 Interno MRP2 F 1ibps

3 Interno MRP3 1Mbps

De los seis periodos analizados (tres para todos los equipos ONLINE vy tres
para cinco fallas inducidas), se observa que el sistema no es funcional para 1ms de

retardo de ping al momento de realizar el monitoreo. De las pruebas subsecuentes
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(para 4ms, 8ms y 10ms) se debe encontrar que el sistema mantenga mas estados
reales y menos estados falsos (de manera ideal, cero equipos identificados

falsamente).

4.2.2 Segunda prueba: Retardo de ping de 4ms

Numero de equipos en la base de datos: 10
Numero de equipos cargados en la interfaz: 10
Equipos que actualizaron su color de estado: 10

Periodo de actualizacion de la interfaz: 10 seq.

Se analizaron tres periodos de actualizacion de la interfaz con todos los

equipos en estado real ONLINE, observandose el siguiente comportamiento:

Nota: En las pruebas realizadas para 4ms y 8ms, no se muestran Figuras para no

saturar de imagenes. Solo se muestran las matrices de confusion de la situacién presentada.

Periodo 1: Equipos con estado mal identificado: 3.

Tabla 4.7. Clasificacion de los resultados obtenidos por el sistema en el primer
periodo de la segunda prueba.

ONLINE OFFLINE
Reales | 7 0
Falsos | O 3

Periodo 2: Equipos con estado mal identificado: 1.

Tabla 4.8. Clasificacion de los resultados obtenidos por el sistema en el segundo

periodo de la segunda prueba.

ONLINE | OFFLINE
Reales |9 0
Falsos | O 1

Periodo 3: Equipos con estado mal identificado: 2.




Tabla 4.9. Clasificacion de los resultados obtenidos por el sistema en el tercer

periodo de la segunda prueba.

ONLINE OFFLINE
Reales | 8 0
Falsos | O 2

En seguida se analizaron tres periodos de actualizacion de la interfaz teniendo

cinco fallas inducidas, observandose el siguiente comportamiento:

Periodo 1: Equipos con estado mal identificado: 0.

Tabla 4.10. Clasificacion de los resultados obtenidos por el sistema en el primer
periodo de la segunda prueba con cinco fallas inducidas.

ONLINE OFFLINE
Reales | 5 5
Falsos | O 0

Periodo 2: Equipos con estado mal identificado: 2.

Tabla 4.11. Clasificacion de los resultados obtenidos por el sistema en el segundo
periodo de la segunda prueba con cinco fallas inducidas.

ONLINE | OFFLINE
Reales |3 5
Falsos | O 2

Periodo 3: Equipos con estado mal identificado: 1.

Tabla 4.12. Clasificacion de los resultados obtenidos por el sistema en el tercer
periodo de la segunda prueba con cinco fallas inducidas.

ONLINE OFFLINE
Reales | 4 5
Falsos | O 1

De los seis periodos analizados (tres para todos los equipos ONLINE vy tres
para cinco fallas inducidas) se observa que el sistema aun no es funcional para 4ms
de retardo de ping al momento de realizar el monitoreo, aunque se observa menor

indice de equipos mal identificados.
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4.2.3 Tercera prueba: Retardo de ping de 8ms

Numero de equipos en la base de datos: 10
Numero de equipos cargados en la interfaz: 10
Equipos que actualizaron su color de estado: 10

Periodo de actualizacion de la interfaz: 10 seq.

Se analizaron tres periodos de actualizacion de la interfaz con todos los

equipos en estado real ONLINE, observandose el siguiente comportamiento:

Periodo 1: Equipos con estado mal identificado: 1.

Tabla 4.13. Clasificacion de los resultados obtenidos por el sistema en el primer
periodo de la tercera prueba.

ONLINE OFFLINE
Reales | 9 0
Falsos | O 1

Periodo 2: Equipos con estado mal identificado: 0.

Tabla 4.14. Clasificacion de los resultados obtenidos por el sistema en el segundo

periodo de la tercera prueba.

ONLINE | OFFLINE
Reales | 10 0
Falsos | O 0

Periodo 3: Equipos con estado mal identificado: 1.

Tabla 4.15. Clasificacion de los resultados obtenidos por el sistema en el tercer

periodo de la tercera prueba.

ONLINE OFFLINE
Reales | 9 0
Falsos | O 1

Se analizaron tres periodos de actualizacion de la interfaz teniendo cinco fallas

inducidas, observandose el siguiente comportamiento:
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Periodo 1: Equipos con estado mal identificado: O.

Tabla 4.16. Clasificacion de los resultados obtenidos por el sistema en el primer
periodo de la tercera prueba con cinco fallas inducidas.

ONLINE OFFLINE
Reales | 5 5
Falsos | O 0

Periodo 2: Equipos con estado mal identificado: 1.

Tabla 4.17. Clasificacion de los resultados obtenidos por el sistema en el segundo
periodo de la tercera prueba con cinco fallas inducidas.

ONLINE | OFFLINE
Reales |4 5
Falsos | O 1

Periodo 3: Equipos con estado mal identificado: O.

Tabla 4.18. Clasificacion de los resultados obtenidos por el sistema en el tercer
periodo de la tercera prueba con cinco fallas inducidas.

ONLINE OFFLINE
Reales | 5 5
Falsos | O 0

De los seis periodos analizados (tres para todos los equipos ONLINE vy tres
para cinco fallas inducidas), se observa que el sistema aun no es funcional para 8ms
de retardo de ping al momento de realizar el monitoreo, aunque el indice de equipos

mal identificados ya es muy bajo.

4.2.4 Cuarta prueba: Retardo de ping de 10ms

Numero de equipos en la base de datos: 10
Numero de equipos cargados en la interfaz: 10
Equipos que actualizaron su color de estado: 10

Periodo de actualizacion de la interfaz: 10 seq.

Se analizaron tres periodos de actualizacion de la interfaz con todos los

equipos en estado real ONLINE, observandose el siguiente comportamiento:
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Periodo 1: Equipos con estado mal identificado: O.

periodo de la cuarta prueba.

ONLINE OFFLINE
Reales | 10 0
Falsos | O 0

Tabla 4.19. Clasificacion de los resultados obtenidos por el sistema en el primer

De la Tabla 4.19 y Figura 4.7, se observan cero equipos mal identificados, es
decir el sistema es funcional.

|
PC MRP TOSH|BA

2 Interno. MRPZ 5

3 Interno MRP3 B

Figura 4.7. Ningun equipo mal identificado.
Periodo 2: Equipos con estado mal identificado: O.

Tabla 4.20. Clasificacion de los resultados obtenidos por el sistema en el segundo
periodo de la cuarta prueba.

ONLINE | OFFLINE
Reales | 10 0
Falsos | O 0

Periodo 3: Equipos con estado mal identificado: O.

periodo de la cuarta prueba.

ONLINE OFFLINE
Reales | 10 0
Falsos | O 0

Tabla 4.21. Clasificacion de los resultados obtenidos por el sistema en el tercer

Se analizaron tres periodos de actualizacion de la interfaz teniendo cinco fallas
inducidas (Todos los equipos RAD vy el equipo TOSHIBA), observandose el siguiente
comportamiento:

Periodo 1: Equipos con estado mal identificado: O.
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ONLINE OFFLINE
Reales | 5 5
Falsos | O 0

Tabla 4.22. Clasificacion de los resultados obtenidos por el sistema en el primer
periodo de la cuarta prueba con cinco fallas inducidas.

De la Tabla 4.22 y Figura 4.8, se observa que ningun equipo fue indicado
falsamente, es decir el sistema es funcional.

Nombre
Tipo de
Equipo2 Equipo3 Equipo4 Capacidad
enlace
enlace

TOSH IBA

MAC MRP

1 Interno MRP 8 1ibps

2 Interno MRP2 B AR MR S EAD Wt RAI MR 14bps

3 Interno MRP3 8 18bps

Figura 4.8. Ningun equipo mal identificado.
Periodo 2: Equipos con estado mal identificado: O.

Tabla 4.23. Clasificacion de los resultados obtenidos por el sistema en el segundo
periodo de la cuarta prueba con cinco fallas inducidas.

ONLINE | OFFLINE
Reales |5 5
Falsos | O 0

Periodo 3: Equipos con estado mal identificado: O.

Tabla 4.24. Clasificacion de los resultados obtenidos por el sistema en el tercer
periodo de la cuarta prueba con cinco fallas inducidas.

ONLINE OFFLINE
Reales | 5 5
Falsos | O 0

De los seis periodos analizados (tres para todos los equipos ONLINE vy tres
para cinco fallas inducidas), se observa que el sistema es funcional para 10ms de
retardo de ping al momento de realizar el monitoreo. Acorde al apartado Periodo de
monitoreo del sistema de la seccion 3.3.2, se considera un tiempo de un segundo
para el procesamiento de un dispositivo. Esto debido a que su procesamiento real

aproximado para un equipo en buen estado, es de 500ms: incluyendo el retardo de
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ping, el trafico de la red y demas factores que incrementan la latencia de la

respuesta, proporcionando mayor margen de tiempo para el procesamiento de cada

equipo monitoreado.

4.3 Prueba de monitoreo de enlaces con alarmas a celular

Una vez evaluado el sistema y encontrado un tiempo de retardo de ping que
sea funcional (10ms), se realiza una prueba de monitoreo con alarmas a celular
desde la opcion de menu “Monitoreo con Alarmas”. Después de haber cargado la
interfaz con los equipos a monitorear y haber recibido la respuesta de la peticion
realizada en segundo plano, se muestran las respuestas ONLINE de algunos equipos
que proporcionan servicio real, incluyendo dos equipos de prueba agregados
(Equipo Toshiba y Equipo Dell). Se desconecta de la red el equipo “Toshiba”
instalado en “MRP” induciendo una falla en su enlace correspondiente. El sistema
detecta el cambio de estado del equipo y modifica el color de fondo de la celda
correspondiente en la tabla de monitoreo de la interfaz Web, como se muestra en la

Figura 4.9.

Monitareo de enlaces Tona Morelia con alarmas a celular

O T e T W T e

ALLCAT MEPIALT GO SALLD

1 Proplo MAP-SACCO ‘ 28 MLs
RAD SACCO | RAD GPG

2 interne  SACCO-GPG [ 2 Mbps
_MAH i RAD SO T

3 Extemo MRP.SCT ‘ 2 Mbps
Toshiba MRP|  Dell MRP

& Propio Prusba oy % 2 Mbps

|

Combiion Federal de Uectihidad, Av. San Jusnite Iricuse We_ 16000, Col Asbobedis Valladelid, Moo olia
wich Tel (sa1) 3762 82

Figura 4.9. Falla inducida en un enlace.

Ademas de mostrar visualmente que el equipo no responde a las peticiones

realizadas, se envia un mensaje de alarma a los numeros telefonicos celulares
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registrados en la base de datos. En la Figura 4.10 se muestra una fotografia de uno

de los celulares que recibid el mensaje.

Figura 4.10. Un mensaje recibido (OFFLINE)

El mensaje contiene la informacion del equipo que presenta falla,
especificando el estado actual “OFFLINE”, el equipo que presento la falla “TOSHIBA”,
el lugar donde se encuentra instalado “MRP”, la direccion IP que tiene asignada “(no
se permitié mostrarla por seguridad)” y el autor del mensaje (en este caso el sistema
de monitoreo desarrollado “SERVER MRP”).

En seguida se conecta el equipo a la red para que el sistema de monitoreo o
detecte y realice el cambio correspondiente en la interfaz Web, volviendo la celda del
equipo Toshiba al estado ONLINE (verde). Ademas vuelve a enviar una alarma a los
numeros telefonicos celulares registrados en la base de datos para comunicar que la
falla del equipo se corrigio, es decir regreso a su estado normal como se muestra en
la Figura 4.11.

Para verificar que el sistema funciona con mas de un equipo con falla, en
seguida se inducen dos fallas. Ademas del equipo “Toshiba”, también se inducira
falla en el equipo “Dell” instalado en “MRP”. Los cambios se muestran en la Figura
4.12.

En la fotografia del celular que se muestra en la Figura 4.13, se observan los
dos mensajes que envio el sistema de manera secuencial con un retardo de décimas

de segundo entre cada mensaje.
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Figura 4.11. Un mensaje recibido (ONLINE).

Monitorso de enlaces Zona Morelia con alarmas a celular

l'-'— Ao rode o » A anlace I rpat Laprepen Vg 1| b qunps 4|l apecidad

ALLGON MM IRLLGEW SALCO

1 Proplo MRP-SACCO 268 Mbs
;(lll SA -‘(ll' u o)
2 Interno  SACCO-GPG e s 2 Mops
HAD M RAD &7
T Externo  MRP-SCT ' 2 Mbps

4 Propio Pruet Bl Toshiba MRP » 2“”

Comisidn tederal de Dectricidad, Av San nuanito friuare we 26000 Col Arboledas valladuiid, Mot elis
Mich Tel (447) 3264260

Figura 4.12. Dos fallas inducidas.

Figura 4.13. Dos mensajes recibidos (OFFLINE).

Para regresar el estado normal de los equipos se vuelven a conectar a la red.

El sistema detecta los cambios actualizando la interfaz y enviando los mensajes a los
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numeros telefénicos celulares correspondientes, informando el cambio de estado

ONLINE de los equipos como se muestra en la Figura 4.14.

Figura 4.14. Dos mensajes recibidos (ONLINE).

Al ingresar a la opcion de menu “Reporte de fallas” se observa el registro de
eventos con alarma a celular que ha detectado el sistema. En la Figura 4.15 se
muestran los cambios que se realizaron en las pruebas anteriores (Primero el equipo

Toshiba de manera individual, seguido de las pruebas con los equipos Toshiba y Dell

2012-01-09
P T ﬂ
nosba o ibs MEF 14:34:17

de manera conjunta).

20120109
- T :
Prusta  Tothiba M9 -y 14755 n
ROPEARUIN
Prusha  Toshiba e = 12:39:83 OFFLIN
Prusba Dell M R M1I01-07 | PR

14395

20120000
Prusha | Toshiba - 14:43:07
: 2120100
-
Prusbs  Del 5 e o S VY 7

Figura 4.15. Reporte de fallas.

5

§

4.4 Alarmas reales presentadas en periodo de evaluacion

El sistema de monitoreo estuvo a prueba durante tres meses (Enero, Febrero
y Marzo de 2012) para su evaluacion, observandose el comportamiento que en

seguida se describe para cada alarma.
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4.4.1 OFFLINE Switch CD. Hidalgo.

Se perdio la gestion de un Switch instalado en la subestacion CD. HIDALGO.
En el momento de recibir la alarma (15 de enero de 2012, 11:36:42 Hrs.) se verificd
que la direccion IP correspondiente al Switch estuviera realmente OFFLINE, lo cual
fue corroborado. Se realizd una prueba de ping a los dispositivos que se tenian
conectados a dicho Switch (Por ejemplo Teléfonos IP) obteniéndose una respuesta
satisfactoria, de lo cual se inferia que Unicamente el Switch no podia responder
peticiones de ningun tipo (ICMP para ping, ni http para gestionarlo mediante ese
protocolo), permaneciendo en operacion normal respecto de sus tareas de
conmutacion como un dispositivo Switch. Una vez obtenido el diagndstico de la falla
(aproximadamente diez minutos) se concluyd que no fue una alarma grave
ahorrandose el tiempo del traslado de personal asi como los gastos que ello implica,
quedando enterados de lo sucedido para que la proxima visita a las instalaciones de
CD. Hidalgo se tenga contemplado un reset al Switch y que regrese a su operacion
normal asi como un diagndstico fisico de las posibles causas que pudieron haber
provocado su comportamiento anormal. En la Figura 4.16 se muestra el diagrama de

conexion.

. ,.-/‘;ee r:l;lp

Servidor Monitorea  Nodo Morelia RedERE RBLEREDE g
P 5]

PC
No gestionable

Figura 4.16. Diagrama de conexion para el Switch de Cd. Hidalgo.

4.4.2 OFFLINE Convertidor MRP-SCT.

Se perdio la gestion del equipo convertidor de medios (sefales eléctricas a
Opticas y viceversa) perteneciente al cliente externo SCT (Secretaria de

Comunicaciones y Transportes) instalado en la subestacion Morelia Potencia. Dicho
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convertidor solo es un puente Optico entre el Nodo de Morelia Potencia y el cliente
directo (el cual cuenta con otro convertidor de donde si se conectan eléctricamente).
En el momento de recibir la alarma (31 de enero de 2012, 13:07:54 Hrs.) se
corroboro que la direccion IP del equipo convertidor se encontraba fuera de la red
(OFFLINE). Se envio personal al sitio donde se encontraba instalado (en la misma
subestacion) encontrandolo apagado completamente ya que la fuente que lo
alimentaba habia sufrido una descarga eléctrica debido al ambiente nublado que se
presento en ese momento. En lo que se verificaba la falla se recibié una llamada de
parte de la COREFO informando que su sistema de monitoreo de Nodos mantenia
una alarma tipo AIS (Alarm indication Signal) en el Nodo instalado en la subestacion
Morelia Potencia para que la corrigieran al instante. Simplemente se conecto el
equipo convertidor en otra fuente de alimentacion eléctrica y el problema quedo
resuelto en menos de diez minutos. Haber recibido la alarma por parte del sistema
de monitoreo desarrollado en esta tesis, agilizd el proceso de recuperacion de la falla
presentada para un cliente externo que probablemente ni se enterd de dicha
situacion ya que no reporto ninguna anomalia en su red. En la Figura 4.17 se muestra

el diagrama de conexion.

’5{
/Red CFE
cwd Fibra _ & Fibra
—5———5-6*7@-.- i
, 2 ' . T ; : -
Servidor Monitoreo Nodo Morelia Convertld;’ MEEs=l CARAERaerSCT-RE Cliente SCT
Apagado

Figura 4.17. Diagrama de conexion para Convertidor MRP-SCT.

4.4.3 OFFLINE Convertidor GPG Azufres.

Se perdio la gestion del equipo convertidor de medios perteneciente al cliente
interno GPG (Gerencia de Proyectos Geotermoeléctricos) instalado en los Azufres. En

el momento de recibir la alarma (9 de marzo de 2012, 10:19:34 Hrs.) se verifico que
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la direccion IP del equipo convertidor estuviera OFFLINE. Inmediatamente se recibio
la llamada por parte de la COREFO para informar la alarma (AlS) presentada en el
Nodo instalado en Azufres para que fuera atendida inmediatamente. Se verificO el
equipo convertidor (colateral) instalado en GPG Morelia y se observd que estaba
dentro de la red (ONLINE) por tanto se contacto telefonicamente con GPG Azufres
para informar de la alarma presentada y que proporcionara un diagnostico del equipo
convertidor, obteniéndose una respuesta de que el sitio donde se encontraba el
convertidor instalado estaba en mantenimiento, por lo cual tuvieron que
desconectarlo para proceder con su tarea, terminando el analisis de la alarma en
aproximadamente quince minutos recomendando informar de cualquier maniobra
que se realice sobre los equipos que administra CFE Telecom para mantenerse
enterados y evitar hacer diagnoésticos innecesarios. En la Figura 4.18 se muestra el

diagrama de conexion.

Fltsra Fibra
-

Convertsdor en Nodo CFE Convertidor GPG MORELIA
Cliente GPG MORLLIA

Apagado

!

Red CFE Convertidor en Nodo CFE  Convertidor GPG AZUFRES

Servidor Montarsn V040 More

Chente GPG AZUFRES

Figura 4.18. Diagrama de conexion para Convertidor GPG Azufres.
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Capitulo 5

Conclusiones y trabajos futuros

5.1 Conclusiones generales

Existe una preocupacion comun acerca de la manera en que se supervisan
todos los dispositivos de red que intervienen con el servicio al cliente en CFE
Telecom: “Problemas de interpretacion de fallas...” [Flores 2012], “... ;Cuéles de las
alarmas de los equipos han sido atendidas y cuales estan pendientes de atender?”
[Rivera 2012], “...una manera, hasta cierto punto desorganizada en el sistema que
cada dia va creciendo mas...” [Cedefio 2012], “...no se llegan a monitorear en su
totalidad los servicios... especificamente los enlaces de ultima milla” [Pereira 2012].
Esta preocupacion es normal y la mayoria de las empresas pasan por ésta
experiencia cuando sus sistemas de gestion evolucionan, cuando generan mas y
mejores beneficios a la sociedad o simplemente cuando su red de negocios crece.

En el tiempo que se trabajé en este proyecto se determind que la atencion a
fallas incurria de dos maneras:

-Con un tiempo de atencion considerable, incluso en el rango de horas hasta
que los supervisores de la Coordinacion Regional de Fibra Optica identificaran la falla
en sus monitores de Nodos 0 incluso podrian tardar dias que fue uno de los casos
reales cuando una de las instalaciones se quedo sin alimentacion eléctrica entrando
en funcionamiento las baterias de respaldo (mediante equipos “No Break”).

-Con informacion imprecisa sobre el equipo con falla debido a que la
COREFO solo puede monitorear Nodos y las alarmas que éstos presentan es acerca

de ausencia de trafico en sus tarjetas transceptoras, donde el equipo de supervisores
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de la COREFO infiere que probablemente se debi¢ a una falla en algun equipo de red
que corto la transmision, trasladando personal hacia las instalaciones
correspondientes para que verifique la causa de tal ausencia de trafico, confirmando
muy continuamente que los clientes contaban con problemas de configuracion en su
red que les impedia conectarse con su otro extremo o incluso estaban realizando

mantenimiento en sus equipos y desconectaban la transmision.

Fue asi que nacid este proyecto para supervisar los equipos que intervienen
en el servicio al cliente y de ésta manera verificar que se encuentren en correcto
funcionamiento, ahorrando gastos de transporte del personal encargado de realizar
la verificacion de posibles fallas. El sistema implementado permite verificar dichas
“fallas” con la informacion concreta sobre cada enlace descartando falsas alarmas y
atacando las que se presentan verdaderamente ya que esta desarrollado con un
tiempo de monitoreo adecuado para realizar la supervision ademas de considerar
que si el sistema detecta que un equipo no le respondid correctamente una vez,
repite la peticion diez veces mas para corroborar que realmente el equipo
supervisado se encuentra fuera de la red y enviar la alarma correspondiente llevando
un registro de eventos para cualquier analisis que el administrador del sistema pueda

realizar con dicha informacion de las alarmas presentadas.

5.2 Conclusiones particulares
Capitulo 1, Introduccion:

En este capitulo se observd el inherente problema al que se enfrentan todas
las empresas. Esto debido a la incertidumbre constante que se presenta al llevar un
control continuo de procesos O servicios que deban estar en constante
funcionamiento para mantener el prestigio ante los clientes. Particularmente un
sistema de monitoreo informatico para una empresa de Telecomunicaciones, como

lo es CFE Telecom, es una gran alternativa para mantener un servicio bien atendido
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hacia el cliente y un area de desarrollo para proyectos de ingenieria.

Capitulo 2, Caracteristicas del sistema:

Los sistemas informaticos, especialmente los referentes a las tecnologias
Web, han tomado una gran importancia en estos ultimos anos. La ventaja muy
reconocible de dichas tecnologias, es el hecho de que mantienen comunicadas a las
personas ante distancias muy largas; compartiendo informacion util y necesaria para
los fines que sean requeridos. Al existir herramientas gratuitas para el desarrollo de
sistemas Web, y a pesar de sus desventajas para sistemas a gran escala, pueden ser
la mejor opcidon para proyectos donde la velocidad de respuesta es imperativa. Caso
contrario para complejos sistemas de informacion, que requieren manejar miles de
consultas (incluso concurrentes), evidentemente dichas herramientas utilizadas,

serfan precarias.

Capitulo 3, Disefio del sistema:

Respecto al diseno de sistemas, es muy importante contar con la informacion
que el sistema tiene que manejar. Ademas se debe preveer el futuro crecimiento que
puede existir en dicho sistema, para que pueda ser flexible y escalable para que de
esta manera se pueda manejar la nueva informacion que deba ser utilizada. El diseno
expuesto en esta tesis cumple por ende con las normas basicas para el desarrollo de
software, que aunque no forman parte de la formacion de un Ingeniero en
Electronica, ayudan a mantener la escalabilidad y flexibilidad del sistema, como se
describié anteriormente. Por tanto, se establece la pauta para que un Ingeniero en
Electronica, enfocado en sistemas informaticos y tecnologias de la informacion,
pueda comenzar a disefar sistemas funcionales con las caracteristicas basicas

fundamentales.
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Capitulo 4, Implementacion y Pruebas:

Implementar sistemas es el aspecto mas importante de un desarrollo. Es
donde se observan todos los factores que afectan al buen desempeno del proyecto y
donde deben implementarse técnicas para lograr una mayor confiabilidad del mismo.
Un sistema robusto que no se vea afectado facilmente, es un sistema confiable para
las finalidades que deba ser utilizado. En el caso de CFE Telecom, es indispensable
que el sistema de monitoreo implementado, sepa identificar los dispositivos de la red.
Y que ante cualquier falla detectada, esta sea informada con toda certeza vy
caracteristicas necesarias para que pueda ser atendida adecuadamente. Las tres
fallas presentadas, dieron una solucion al ahorro de recursos y tiempo al resolver las
problematicas mensionadas. Esto gracias a las alarmas bien identificadas por parte

del sistema de monitoreo implementado.

5.3 Trabajos futuros

Para dar una mayor perspectiva sobre este proyecto se tiene contemplado
realizar una implementacion que organice no solo la informacion de los equipos del
Sector Morelia sino de toda la Region Centro Occidente: equipos de Sectores como
Uruapan, Zacapu, Lazaro Cardenas, Colima, parte de Guerrero y parte de Jalisco.

Una vez probado el funcionamiento en la Region Centro Occidente vy
justificando que el sistema forma una parte fundamental del sistema de monitoreo
para los equipos de red que proporcionan servicio a los clientes de CFE Telecom®,
reduciendo costos y tiempo de atencion a fallas se tiene la probabilidad de una
implementacion a otras regiones del pais, incluso a todas: Region Peninsula, Region
Norte, Region Nor-este, Region Nor-oeste, Region Centro, Region Sur,
contribuyendo a la eficiencia en recursos y tiempos de atencion a fallas.

Se debe tener en cuenta que debido a que es un sistema Web, entre mas
crezca el proyecto se debe cuidar de manera exhaustiva la seguridad, no solo al

ingresar como administrador, sino incluso que se tenga redundancia de monitoreo en
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caso de que un equipo servidor falle por alguna razén, el servidor de respaldo realice
la notificacion correspondiente para evitar interrumpir la supervision de todos los
equipos que deben ser monitoreados.

Tener un sistema de ésta indole implementado a nivel nacional en CFE
Telecom, mejora los tiempos de atencion a fallas en los sistemas de redes que se
tienen implementados debido a que la informacidon es mas especifica con la
problematica al momento de ser enviada a 1os numeros telefonicos celulares de las
personas responsables de los equipos. Ademas el ahorro de recursos monetarios es
mayor al evitar trasladar personal a los sitios donde se encuentran instalados los
dispositivos de red, para poder verificar fisicamente posibles fallas que el sistema de
monitoreo de Nodos de la COREFO pudiera alarmar.

La importancia de los periodos de monitoreo se vuelven criticos para un
sistema mas grande, debido a que la técnica programada para el Sector Morelia es
inadecuada. Para este caso el periodo depende del nimero de equipos a monitorear
en segundos, es decir si se tienen 40 equipos por supervisar se tendra un periodo de
monitoreo de 40 segundos. En un sistema con gran numero de equipos es
importante una programacion donde el usuario administrador pueda definir los
periodos de monitoreo, incluso prioridades ya que pueden existir equipos que
requieran ser monitoreados mas continuamente por ser equipos clave.

Tener un sistema que no solo supervise enlaces de fibra optica, sino también
cargadores de baterias, plantas de emergencia o cualquier otro dispositivo de red
que maneje el protocolo TCP/IP directa o indirectamente implementado por ejemplo
a través de un Microcontrolador [Freynier 2011] (Ver Apéndice D), ya que
actualmente muchos dispositivos electronicos manejan la interfaz de comunicaciones
TCP/IP por la facilidad de localizarlos en la red ampliamente utilizada a nivel mundial.

Un aspecto interesante por programar, €s un seguimiento de paquetes de
monitoreo de manera grafica hacia el dispositivo que se esté supervisando. Esto se
puede realizar con el comando “traceroute” verificando los Nodos y observar por
donde se llega al equipo deseado, trazando mapas en un navegador Web que

muestren al supervisor las rutas que sigue el monitoreo y de ésta manera observar el
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punto exacto donde esta fallando la red si algun equipo dejara de funcionar.

Otra caracteristica visual seria una implementacion de medicion de trafico de
red para cada enlace monitoreado y supervisar si el cliente esta sobrecargando su
capacidad a través del enlace o no.

Para cada equipo monitoreado, mostrar una opcion que direccione a su
gestion directamente y poder realizar las configuraciones requeridas.

Para cada enlace, tener la posibilidad de escribir notas, ya sea sobre la ultima
falla, ¢Qué la provoco?, Como se resolvid?, ¢Quién fue el encargado de realizar la
recuperacion de falla?, etc.

Un protocolo que haria mejor el sistema de supervision seria el SNMP [Net-
SNMP 2012] el cual es un protocolo de red que Ultimamente se implementa en todos
los nuevos equipos que manejen protocolos TCP/IP, para poder gestionarlos de
manera remota y no solo de manera presencial o por protocolos mas limitados como
http. Esto daria una ventaja a un sistema de supervision para programar una interfaz
gréafica de las caracteristicas fisicas del equipo y enviar su gestion a través del
protocolo mencionado.

Evolucionar un sistema de supervision demanda mucho trabajo de
programacion, pruebas e implementacion ademas de aprender cada dia sobre
aspectos importantes de los detalles que surgen con la practica. Es durante las
pruebas como se conocen las fortalezas y debilidades de un sistema para poder

mejorarlo dia a dia.
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Apéndice A

Tecnologias de transporte
PDH/SDH/DWDM

Las redes troncales de telecomunicaciones transportan trafico de diferentes fuentes
mediante la comparticion de los sistemas de transmision y de conmutacion entre los
distintos usuarios. La capacidad de los enlaces entre centrales de conmutacion varia, desde
las tasas minimas, correspondientes a centrales locales, periferia de la red troncal, etc.; hasta
las tasas mas altas, requeridas, por ejemplo, por los enlaces entre grandes centrales de
conmutacion y de transito. En nuestros dias se utilizan diferentes tecnologias de transmision.

En los primeros afos de la telefonia analégica se utilizaba multiplexacion por division
en frecuencia o FDM (Frecuency Division Multiplexing) para transportar un largo nimero de
canales telefonicos sobre un Unico cable. La idea era modular cada canal telefénico en una
frecuencia portadora distinta para desplazar las sefiales a rangos de frecuencia distintos. Los
sistemas de transporte analdgicos han sido ahora abandonados y reemplazados por
sistemas de transporte digitales, donde la sefal telefénica es digitalizada, es decir, es
convertida en un flujo de bits para su transmision por la linea. Para ello la sefal telefonica
analdgica es muestreada a una frecuencia de 3,1 Khz., cuantificada y codificada y después
transmitida a una tasa binaria de 64 Kbps mediante la modulacion de pulsos codificados o

PCM (Pulse Code Modulation), que aparecio en la década de 1960.

Concepto de PDH

El primer estandar de transmision digital fue PDH (Plesicronous Digital Hierarchy)
aparecido a principios de la década de 1970. Los equipos PDH han influido mucho en el

mercado hasta la década de 1990, estando actualmente en declive frente a las nuevas
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tecnologias SDH y DWDM. La estructura de PDH utilizada en México es la europea, como se

muestra en la Tabla A1.

Tabla A1. Estructura PDH en Europa

Tasa de bits (Kbps) Sefiales multiplexadas del nivel Nombre
inferior

64 - EO

2,048 32 E1

8,448 4 E2
34,368 4 E3
139,264 4 E4
564,992 4 E5

Generalmente, las sefales que son multiplexadas proceden de fuentes distintas,
pudiendo haber ligeras diferencias entre la velocidad real de los distintos flujos de
informacion debidas a variaciones en los tiempos de propagacion, falta de sincronizacion
entre las fuentes, etc. Este tipo de sefiales no sincronizadas reciben el nombre de
plesidcronas. La naturaleza plesidécrona de las sefales requeria de técnicas de relleno,
consistentes en la reserva de una capacidad de transmision superior a la requerida, para
eliminar la falta de sincronismo.

Durante la década de 1980, en que tuvo lugar la digitalizacion de las grandes redes
publicas, los equipos PDH se instalaron masivamente por todo el mundo. No obstante,
pronto se encontraron serias limitaciones:

« La rigidez de las estructuras plesiocronas de multiplexacion hacian
necesaria la demultiplexacion sucesiva de todas las sefales de jerarquia inferior para
poder extraer un canal de 64 Kbps. La baja eficiencia de este proceso y baja flexibilidad en
la asighacion del ancho de banda.

« La informacion de gestion que puede transportarse en las tramas PDH es
muy reducida, lo cual dificulta la supervision, control y explotacion del sistema.

« La falta de compatibilidad entre los distintos sistemas PDH y la adopcion
de estandares propietarios por parte de los fabricantes, dificultaba la interconexion entre
redes de incluso un mismo operador.

« Los grandes avances del hardware y software, asi como la entrada de la

fibra ¢ptica como medio de transmision, no eran aprovechados por los sistemas PDH.
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Concepto de SDH

Debido a las carencias de PDH propiciaron en 1988 por parte de la ITU (International
Telecomunications Union) un nuevo estandar mundial para la transmision digital, denominada
SDH (Syncronous Digital Hierarchy).

El principal objetivo era la adopcion de una verdadera norma mundial. Este estandar
especifica velocidades de transmision, formato de las sefales (tramas de 125 ps), estructura
de multiplexacion, codificacion de linea, parametros Opticos, etc.; asi como normas de
funcionamiento de los equipos y de gestion de red.

El estandar SDH parte de una senal de 155,520 Mbps denominada modulo de
transporte sincrono de primer nivel o STM-1. Los restantes STM-N se obtienen mediante el
entrelazado de bytes de varias sefales STM-1. En la actualidad se encuentran normalizados
los valores de la Tabla A2.

Puesto que las tramas SDH incorporan informacion de gestion de los equipos, es
posible tanto la gestion local como la centralizada de sus redes. La gestion local atiende a un
control descentrado de los distintos nodos mediante sistemas de operacion local. La
centralizada, adecuada para entornos SDH puros sin PDH, se basa en el control de todos

los nodos mediante un Unico sistema de operacion central.

Tabla A2. Estructura SDH

Tasa de bits (Mbps) Sefales multiplexadas del nivel Nombre
inferior
155.520 - STM-1
622.08 4 STM-4
2,488.32 4 STM-16
9,953.28 4 STM-64

La flexibilidad en el transporte de senales digitales de todo tipo permite la provision
de todo tipo de servicios sobre una unica red SDH: servicio de telefonia, provision de redes
alquiladas a usuarios privados, creacion de redes MAN y WAN, servicio de videoconferencia,
distribucion de television por cable, etc. Debido a esto los operadores de
Telecomunicaciones desde la década de 1990 instalaron (algunos siguen) en gran cantidad,

sistemas SDH en sus redes.
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Las ventajas que se observaron con este sistema:
« Lareduccion de coste en los equipos de transmision.
« El acceso directo a las sefales de cualquier nivel de velocidad sin necesidad
de demultiplexar, gestionando la velocidad de salida deseada.
«  Permite la gestion de los nodos, teniendo mantenimientos centralizados.
« Se permite la rapida y exacta localizacion de averias, el reencaminamiento

automatico (como un router), la monitorizacion permanente del trafico del nodo, etc.

La Unica desventaja que tienen estos sistemas serian los menores anchos de banda

soportados frente a la tecnologia DWDM.

Concepto de DWDM

La ultima tecnologia de transmision en aparecer, ha sido DWDM (Dense Wavelength
Division Multiplexing) o Multiplexacion por division en longitud de onda, caracterizada por sus
altisimas capacidades de transmision, su transparencia sobre los datos de jerarquias
inferiores, y por una transmision totalmente Optica. Es una novedosa tecnologia de
transmision aln poco estandarizada que consiste en la multiplexacion de varias senales
Opticas (de frecuencia diferente) sobre la misma fibra 6ptica, aprovechando el caro tendido
de fibra Optica existente. Los anchos de banda comercialmente disponibles actualmente
mediante DWDM, llegan hasta los 400 Gbps, resultado de mutiplexar 40 canales SDH STM-
64.
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Apéndice B

Protocolo HTTP

HyperText Transfer Protocol o protocolo de transferencia de hipertexto. Es el
protocolo utilizado en cada transaccion Web. Este protocolo sigue el esquema peticion-
respuesta entre un cliente y un servidor. Al cliente que efectua la peticion (un navegador
Web) se le conoce como “user agent”. A la informacion transmitida se le conoce como
“recurso” y se obtiene desde un localizador uniforma de recursos (URL o direccion
electronica dentro de un servidor Web). Los recursos pueden ser archivos, paginas HTML,
consultas a bases de datos, etc.

http define 8 métodos de peticion de informacion que identifica la accion que se
desea realizar sobre el recurso identificado: HEAD, GET, POST, PUT, DELETE, TRACE,
OPTIONS, CONNECT. Los mas utilizados son:

GET: Pide una representacion del recurso especificado. La informacion se transmite a

través de la URL agregando los parametros necesarios. Ejemplos:

GET /i mages/ | ogo. png HTTP/ 1. 1 obtiene un recurso llamado logo.png
/i ndex. php?page=nai n& ang=es envia los parametros “page” y “lang” al servidor

POST: Somete los datos a que sean procesados por el recurso identificado. Los
datos o parametros se incluyen en el cuerpo de la peticion. Esto puede resultar en la

creacion de un nuevo recurso o de las actualizaciones de los recursos existentes.

Como se observa, GET y POST trabajan casi idénticamente. La ventaja de POST es
que los datos a enviar no estan limitados como en GET y no son visibles al usuario. La
ventaja de GET es que la peticion puede ser encapsulada en una URL, creando un link

directo al recurso.
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Apéndice C

Entrevistas

Las siguientes entrevistas fueron realizadas con la finalidad de conocer el punto
de vista del personal del Departamento de Comunicaciones en la Subestacion
Morelia Potencia de la Comision Federal de Electricidad, Zona de Transmision
Michoacan, Sector Morelia, acerca de la problematica que en este proyecto de tesis
se abordo, ademas de conocer su perspectiva de la solucion propuesta (un sistema
Web automatizado que realiza la supervision de los equipos vitales en el servicio al

cliente que provee la empresa CFE Telecom).

Cada entrevista fue valorada por el entrevistado, dando su visto bueno acerca

de las respuestas a las preguntas que aqui se muestran.
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ENTREVISTA

Nombre: Manuel Guizar,

Area a Ia que pertenece: Departamento de Comunicaciones de CFE, Zona de Transmision
Michoacan, Sector Morelia.

Tiempo laborando: 25 afios.

¢Cudl era el upo de monitoreo en los sistemas eléctricos en la década de los 90°s dentro de
CFE?

Desde los 70%, se utilizaba un control supervisorio a través de radio enlaces en VHE,
Cuando se sensaba un cambio de estado en las conexiones del reportador de fallas, activaba una
seial de radio la cual se transmitia a un centro de control para que el operador encargado detectara
el cambio presentado. Una desventaja que tenian estos sistemas de monitoreo, era que cuando un
centro de control tenia muchas subestaciones monitoreadas y se presentaban alarmas en el mismo
momento de diferentes subestaciones, las senales de radio se mezclaban cavsando ruido v
problemas de interpretacion para el operador encargado de interpretarlas. Otwro problema comin
era que si un reportador de fallas de alguna subestacion se quedaba sin energia o dejaba de operar
por cualquier otra razén, el operador del centro de control inferia que esa subestacién se
encontraba operando correctamente cuando no era asi. Actualmente siguen operando estos
sistemas de monitoreo mediante reportador de fallas por radio en zonas rurales, instalados en postes
con la finalidad de seccionar circuitos eléctricos para aislar posibles fallas existentes.

¢Qué ventajas le observa al sistema SCADA implementado en el aiio 2003 en la Subdrea
de Control Centro Occidente (SACCO)?

El poleo automitico, la velocidad donde pricticamente se tienen en tiempo real las
alarmas, ademids de acciones de control, también tiene mediciones donde se puede medir
corrientes, voltajes de lo que esta sucediendo en cada subestacion monitoreada.

Desde su punto de vista ;Qué cs CFE Telecom®?

La empresa autorizada por la COFETEL y SCT para brindar servicios de transporte de
datos en la republica mexicana a cualquier cliente que lo solicite, utilizando la fibra Gptica
propiedad de la Comision Federal de Electricidad. Es una analogia con empresas como Telmex,
Axtel, MoviStar, Telcel, que a diferencia de estas empresas que son privadas, CFE Telecom® es
una empresa piblica, Desde en ado de 1992 comenzd la negociacion de los servicios de
Telecomunicaciones que podia aportar CFE para crecer como empresa y fuc hasta el ano de 1995
que se modifico 1a ley a ravés de la cimara de diputados para que una empresa phablica pudiera
realizar ese tipo de negocio, credndose la empresa “virtual® CFE Telecom® que ofrece servicios de
telecomunicaciones al pablico en general (desde el afo 2006), rentando In fibra 6ptica de CFE.

.ngé desventajas observa sobre el sistema de supervision que tiene CFE Telecom® sobre
sus cquipos?

El sistema de supervision que tiene actualmente es sobre los Nodos de la red troneal de
fibra Gptica, los cuales aproximadamente en un 80% del pais corresponden a Nodos de una marca
reconocida, los cuales mangjan su propio protocolo de supervision (es protocolo cerrado)
sujetindose CFE Telecom® a las disponibilidades de dicho fabricante.

Zona de Tranemisidn Michoacin, Sector Morelia
AV, San Jusnito iticuaro No. 2600 Col. Arboledas Valladolid, Morelia Mich, C.P. 56330, Te! 443 326-62.61
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Desde su percepcion jQué tan consiamies son las fallag presemiadas en los servicios que
administra CFE Telecom®?

Fs muy conbuable a red  instadada, las “fallas”  que  comiinmente  oeurren,  zon
respunsabilidacd del propio clicnte debido o sus configuraciones de red. Es muy baga e probabilidad
de fatlz por cuestiones de CFE Telecom®. La periodicidad de tas supuestas allas se dan de manera

csporiddics, aproximadamente una cada dos ¢ res mases.

{Qué problemas acarrea que un cliente de CFE Telecom® quede sin servicio por
cuestiones internas del propio proveedor del servicio?

Segun el tipo de contrato becho con el cliente, st en su conrate especilica cargos por danos
y perjuivios que pudieran presentarse, CFE Telecom® debe redituar esos dadios, en otre caso no,

JEn cuanto ronda el tiempo aproximado de atencidn a fallas actualmente?

Un promedio de 15 minutos demtra de fa ciudad v en la zona suburbana ronda un
promedia de 4 horas,

«Qué ventajas observa con el sistema de monitoreo desarrollado en este proyecta?
Primeramente gque o5 un protocolo abieeto que no paga derechos, que puede crecer con
cada equipo que supervise, BExisten posibilidades de modificarlo para agregarle conroles y

mediciones en fas redes mataladas.

(Cree que el tiempo de atencidn a fallas se puede reducir con las alarmas dirigidas a
teléfonos celulares implementadas en este proyecto? y ;Por qué?

St Por que ol responsable de la red recibe en tiempo real Ja alarma v puede romenzar a
realizar ol dinghostico deb estatus dol sistema, sinesperar a que ilegus una conlivmacidn por
LCTCFOS,

8¢ le hace intuitiva y facil de manejar la interfaz del sistema de monitoreo desarrollado?

Stodelsdo a que utiliza protocolos conocidus,

/

/“’é‘"ii ./
6"‘( v

Vo. Bo. Manuel Gufzar
Morelia Michoacén, Fnero de 2012

[Guizar 2012]
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ENTREVISTA

Nombre: Sergio Flores.

Area a la que pertenece: Departamento de Comunicaciones de CFE, Zona de Transmisién
Michoacén, Sector Morelia.

Tiempo laborando: 25 afios.

¢Cuél era el tipo de monitoreo en los sistemas eléctricos en la década de los 90’s dentro de
CFE?

Desde antes de los 80°s habfa personal supervisando y operando las variables de la
subestaciones con toma de lecturas, aperturas o cierres de interruptores etc. Fue en los inicios de los
80’s cuando se comenzé a automatizar las subestaciones implementando sistemas de radio (VHF,
compartido con voz) con lo que ya se tenia control de aperturas y cierres de los interruptores,
ademis de alarmas mediante las mismas sefales de radio. En los 90's comenz6 a predominar los
sistemas de monitoreco con UTR’s donde ya se tenfan lecturas tanto de variables analdgicas y
digitales mediante sefiales de radio UHF en canal dedicado (nada més para ese fin supervisorio).

¢Qué ventajas le observa al sistema SCADA implementado en el afio 2003 en la Subarea
de Control Centro Occidente (SACCO)?

Tienen un control mayor sobre las subestaciones, teniendo mas detalles de monitoreo,
fechas y horas en que se presentan fallas o restablecimientos.

Desde su punto de vista ;Qué es CFE Telecom®?

Es el drea de Comision Federal de Electricidad encargada de comercializar la red de fibra
optica propiedad de la misma.

¢Qué desventajas observa sobre el sistema de supervision que tiene CFE Telecom® sobre
sus equipos?

Problemas de interpretacion de fallas por el personal encargado de la gestion del sistema,

Desde su percepcion ¢Qué tan constantes son las fallas presentadas en los servicios que
administra CFE Telecom®?

Esporadicas.

¢Qué problemas acarrea que un cliente de CFE Telecom® quede sin servicio por
cuestiones internas del propio proveedor del servicio?

Perdidas econémicas principalmente.
¢En cuanto ronda el tiempo aproximado de atencién a fallas actualmente?

Dependiendo la falla y el lugar. En promedio rondan las 4 Hrs va en sitio, sin contar el
tiempo de traslado ni el tiempo que tarda ¢l personal asignado en notificarla.
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<GJué ventajas observa con el sisterna de menitoreo desarrollado en este proyecto?
Que permite la supervision de los equipos de dinma milla wonveradores de sefial optica a
seiial rléerrica) ante eventuades falfas las 24 Hrs de los 365 dias <ot ato, alarmando via celulur,

siempre v coando el sistema GSM este disponible.

¢sCree que el tiempo de atencién a fallas se puede reducir con las alarmas dirigidas a
teléfonos celulares imaplementadas en este proyecto? y (Por qué?

Si. Por que sc acorta el tiempo de notificacion.
¢Se le hace intuitiva y ficil de manejar la interfaz del sistema de monitoreo desarrollado?

Si.

o
e

Vo. Bo. Sergio Flores
Morelia Michoacdn, Encro de 2012

[Flores 2012]
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ENTREVISTA

Nombre: Fernando Rivera.

Area a la que pertenece: Departamento de Comunicaciones de CFE, Zona de Transmision
Michoacén, Sector Morelia.

Tiempo laborando: 25 afios.

¢Cuil era el tipo de monitoreo en los sistemas eléctricos en la década de los 90°s dentro de
CFE?

Desde los afios 80's se tenfan sistemas de telecontrol para mandar acciones de control a
distancia mediante sefiales de radio. Se tenfan equipos que generaban diferentes tonos de
frecuencia, las cuales mandaban para controlar los estados de los relevadores. Estas sefiales llegaban
a la subestacién que, mediante un decodificador, interpretaba la frecuencia recibida y realizaba la
accion de control correspondiente. De manera similar, se tenia un sistema reportador de alarmas, el
cual sensaba cualquier cambio de estado en los mterruptores, transformadores y TC's
(Transformadores de Corriente) enviando cualquier alarma a través del mismo sistema de Radio
Frecuencia, recibiéndola con un decodificador el cenwo de control encargado (Morelia Centro,
actualmente Subdrea de Control Centro Occidente o SACCO), las cuales interpretaban los
operadores que estaban al pendiente las 24 Hrs del dia. Estos reportadores de alarmas solo
soportaban 15 Alarmas (Unicamente de relevadores, para activar o desactivar algn proceso), si se
ponian dos reportadores, ya tenfan capacidad para 30 alarmas,

Aproximadamente a principios de los afios 90°s entraron la UTR’s (Unidad Terminal
Remota) que mejoraron los sistemas de monitoreo, preguntando constantemente el estado de la
subestacion, sobre corrientes, voltajes y estado de los interruptores, transformadores vy TC's. De
igual manera, tenfan una terminal denominada “Maestra” que concentraba todos los reportes de
todas las subestaciones que tuviera conectadas.

¢Qué ventajas le observa al sistema SCADA implementado en el afio 2003 en la Subarea
de Control Centro Occidente (SACCO)?

Maneja mas informacion, se tiene mas control, facilita mas la atencidn de una falla por que
se observan voltajes, corrientes, incluso temperaturas de los sistemas monitoreados.

Desde su punto de vista ;Qué es CFE Telecom®?

Es la empresa encargada de la supervision, administracion ademds de autorizar la
instalacion de la fibra 6ptica de CFE.

¢Qué desventajas observa sobre el sistema de supervision que tiene CFE Telecom® sobre
sus equipos?

Que uno como encargado del mantenimiento v operacion de los equipos que pueden
presentar fallas, no se cuenta con un panel de alarmas reconocidas, es decir reconocer cuales de las
alarmas de los equipos han sido atendidas y cuales estin pendientes de atender., Por ejemplo si un
cliente no genera (rafico, el Nodo presenta alarma y uno como encargado no sabe si ya ha sido
atendida o es un alarma actual sin atender.

Zona de Transmision Michoacan, Sector Morelia,
Av. San Juanito [tzicuaro No. 2600 Cal, Arboledas Valladolid, Morelis Mick, CP.58330. Tel 443 326-62-61
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Desde su percepcién ;Qué tan constantes son las fallas presentadas en los servicios que
administra CFE Telecom®?

Se presentan esporddicamente,

¢{Qué problemas acarrea que un cliente de CFE Telecom® quede sin servicio por
cuestiones internas del propio proveedor del servicio?

Para el cliente, se interrumpe el transporte de informacion de sus datos que la mayoria de
las veces se ve reflejado en dinero y para la empresa se ve refllejado en metas trazadas anualmente
afectando indices de productividad.

¢En cuanto ronda el tiempo aproximado de atenciton a fallas actualmente?

De manera local aproximadamente 2Hrs ya corregida la falla. De manern fordnea
dependiendo de la distancia, ademis st 1a falla es por corte de fibra, requiere mas tiempo por ubicar
la parte de fibra dafada,

¢Qué ventajas observa con el sistema de monitoreo desarrollado en este proyecto?

La principal ventaja es que monitorea equipos que actualmente estin fuera de supervision
de manera remota.

¢Cree que el tiempo de atencion a fallas se puede reducir con las alarmas dingidas a
teléfonos celulares implementadas en este proyecto? y ;Por qué?

Si. Por que de manera local se informa de la alarma sin depender de un operador el cual
tiene asignado una gran cantidad de equipos a monitorear. Pueden ocurrir fallas en cadena, lo cual
con este sistema se pucde determinar ripidamente donde se genero la principal falla que provoco
todas las presentadas.

¢Se le hace intuitiva y ficil de mancjar la interfaz del sistema de monitoreo desarrollado?

St

Vo. Bo. Fernfindo Rivera
Morelia Michoacén, Enero de 2012

[Rivera 2012]
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ENTREVISTA

Nambre: Adalberto Cedeiio.

Area a la que pertenece: Departamento de Comunicaciones de CFE, Zona de Transmisién
Michoacdn, Sector Morelia.

Tiempo laborando: 20 afios.

ZCudl era el tipo de monitoreo en los sistemas eléctricos en la década de fos 90’s dentro de
CFE?

A través de UTRs monitorcando sciiales analdgiras por radio frecuencia, donde cada Gaila
estuba matrizado con diferentes tonos.

¢Qué ventajas le observa al sistema SCADA implementado en el afc 2003 en la Subdrea
de Control Centro Occidente (SACCQY?

Este nuevo sistema de monitoreo se implemento para sefales digitales para ser procesado
con sisteoas electronicos mejorando hempos, comumeacion, eficieneia tentendo mas capacidad de
CYUPGS 4 Monitorear.

Desde su punto de vista ;Qué es CFE Telecom®?

s an nueve procesn dentre del rabajo de Comistdan Tederal de Eecwricidad, apoctando
beneficios para fa empresa, luerza de trabajo, ingresos econdniicos provevendo bienes ternotogicns

a la soriedad apravechande Iz infraestructura de CFE a nivel nacional,

¢Qué desventajas observa sobre el sisterna de supervision que tiene CFE Telecom® sobre
sus equipos?

Oheerva una manera, hasta cierto punto desorganizada en el sisterna que cada dia va
crecienda mas, depindo huecos sin inlormacidn firme,

Desde su percepeidn ¢Qué tan constantes son las fallas presentadas en los servicios que
administira CFE Telecom®?

Bago porcentaje de fallas v gractas ab conocimiento de jas comunicaciones e estin
implernentando nuevos sistemas de supeevision v controf para que siga bajando esos indices,

¢Qué problemas acarrea que un cliente de CFE Telecom® quecde sin scrvicio por
cuestiones internas del propio proveedor del servicio?

Generadesconfianza y pierde credibilidad CFE comao proveedor, ademis de wner perdidas
economicas por dejar sinservicio a los clientes.

¢En cuanto ronda el tiempo aproximado de atencién a fallas actualmente?

Alrededor de 2 Hrsdensro de la ciudad.
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¢Qué ventajas observa con el sistema de monitoreo desarrollado en este proyecto?

1.=Se ahorra aproxtmadamente media hora en que se notifique v aclare la falla,

2.-La chicacta de que realmente notifica fallas y la eficiencia de que se estdn ahorrando
recursos econbmicos particularmente en el traslado de personal,

3.-Organiza mas la informacién de los equipos que se estin monitoreando,

{Cree que el tiempo de atencién a fallas se puede reducir con las alarmas dirigidas a
teléfonos celulares implementadas en este proyecto? y ;Por qué?

Claro. Por que la alarma es mas especifica con la falla, dando tiempo de organizar
recursos, medios, y personal que atienda la problemirica.

¢Se le hace intuitiva y ficil de manejar la interfaz del sistema de monitoreo desarrollado?
Si, ya que es interactiva v ademds de monitorear, da informacién precisa de los equipos

que estin formando las comunicaciones, sirviendo como una base de datos organizada, de los
sistemas que administra CFE Telecom® en la Zona de Transmision Morelia,

Morclm Michoacin Enero de 2012

[Cedeno 2012]
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ENTREVISTA

Nombre: Evaristo Pereira,

Area a la que pertenece: Departamento de Comunicaciones de CFE, Zona de Transmisién
Michoacan, Sector Morelia.

Tiempo laborando: 2 afios.

¢Cuil era el tipo de monitoreo en los sistemas eléctricos en la década de los 90°s dentro de
CFE?

No aplica,

¢Qué ventajas le observa al sistema SCADA implementado en el aflo 2003 en la Subarea
de Control Centro Occidente (SACCO)?

Na aplica.

Desde su punto de vista (Qué es CFE Telecom®?

Es una division de CFE dedicada a las comunicaciones, la cual tiene una concesién por
parte de la SCT para prestar los servicios de Carrier, Internet tanto a clientes internos como

externos a la CFE.

¢Qué desventajas observa sobre el sistema de supervision que tiene CFE Telecom® sobre
sus equipos?

El crecimiento que ha tenido en cuanto a clientes y servicios entregados ya que no se llegan
a monitorear en su totalidad los servicios que no se derivan de la red troncal de los Nodos,

especificamente los enlaces de Gltima milla.

Desde su percepcion ¢;Qué tan constantes son las fallas presentadas en los servicios que
administra CFE Telecom®?

Son minimas v ajenas a CFE.

¢Qué problemas acarrea que un cliente de CFE Telecom® quede sin servicio por
cuestiones internas del propio proveedor del servicio?

Principalmente el corte de comunicacion, disminuyvendo la calidad del servicio que CFE
Telecom® entrega al cliente y en lo econdmico se aplican sanciones por corte de servicios.

¢En cuanto ronda el tiempo aproximado de atenci6n a fallas actualmente?
Dependiendo el lugar donde se presente, maximo un lapso de 4Hurs.
¢Qué ventajas observa con el sistema de monitoreo desarrollado en este proyecto?

|.=Tener el monitoreo de equipos periféricos de Gltima milla por IP.
2-Tener la revision constante del Status del equipo.

Zona de Transmisién Michoacin, Sector Morella.
Av. San Juanito Itzicuaro No. 2600 Col. Arboledas Valladolid, Morelia Mich, CP. 58330, Te! 443 326-62-61
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Selaalarma deb corte de servicio inmediaia,
4.-No es necesario ¢f monioren de manety presencial,

O~k hercamienta para el diagndstice: preliminar del estadn de an enlace o COINpO,

¢Cree que el tiempo de atencidén a faflas s¢ puede reducir con las alarmas dirigidas a
teicfonos celulares implementadas en este proyecto? y JPor qué?

St. Por que al ingresar al sistema se puede determiinar gque parte del endace es la guoe
presenta fatla y de esta manera enfocarnos puntualmente a resolver fa prablemiticn disminuvendo
tempos de traslado vy perdidas ceondmicas innecesavias revisando todo s endace para decerminar
el punto e fulta,

¢Se le hace intuitiva y ficil de manejar la interfaz det sistema de monitoreo desarroliado?

S en [Acil de manepar con la observaction de gae se tiene gue csoeciticar gue se debe
' }
[ermanecer e fa piagina de ‘Monuorso con Alarmas” para poder enviar las alarmas a colular,

Vo. Bo. Evarista Pereira
Moarelia Michoacin, Enero de 2012

[Pereira 2012]
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ENTREVISTA

Nombre: Gerardo Juarez.

a a la que pertenece: Departamento de Comunicaciones de CFE, Zona de Transmisién
Michoacén, Sector Morelia.
Tiempo laborando: 3 afios

¢Cudl era el tipo de monitoreo en los sistemas eléctricos en la década de los 90°s dentro de
CFE?
No aplica.

¢Qué ventajas le observa al sistema SCADA implementado en el afio 2003 en la Subarea
de Control Centro Occidente (SACCO)?

No aplica.
Desde su punto de vista ;Qué es CFE Telecom®?
Es una empresa que vende transporte de datos a clientes externos c internos de CFE.

¢Qué desventajas observa sobre el sistema de supervision que tiene CFE Telecom® sobre
sus equipos?

La interpretacién de las alarmas presentadas por falta de capacitacién en campo de los
supervisores.

Desde su percepcion ¢Qué tan constantes son las fallas presentadas en los servicios que
administra CFE Telecom®?

Muy esporddicamente.

¢Qué problemas acarrea que un cliente de CFE Telecom® quede sin servicio por
cuestiones internas del propio proveedor del servicio?

En perdidas en ganancias monetarias para la empresa, ya que la empresa descuenta al
cliente el tiempo inactivo del servicio.

¢En cuanto ronda el tiempo aproximado de atencién a fallas actualmente?
‘ntre tres y cuatro horas.
¢Qué ventajas observa con el sistema de monitoreo desarrollado en este proyecto?
Que la deteccién de equipos que no son monitoreados por medio de COREFO, ahora

podran ser monitoreados directamente, evitando la notificacién del cliente por falta de servicio v
evitando asi, tiempos perdidos entre notificaciones.

Zona de Transmisién Michoacin, Sector Morelia.
Av. San fuanito Itzlcuaro No. 2600 Col, Arboledas Valladolid, Marelia Mich. CP. 58330. Tel 443 326-62-61
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¢Cree que el tiempo de atencién a fallas se puede reducir con las alarmas dirigidas a
teléfonos celulares implementadas en estc proyecto? v ¢Por qué?

St Par gue Jas alarmas estan divigidas al personal Ae campo que son los responsables
directns de fa ateneidn a fallas.

&8¢ le hace intuiliva y ficil de manejar la interfaz del sistema de monitoreo desarrollado?
SeoAunque cerf conveniente deseribie los coleres de Jas alarmas para una mejari al

sstema, ya que en bos diferentes departamentos que existen en CFF, se interpretan de diferente

meanera los colores en lay alarmus,

Vo. B Gk:ra.rdojuércz
Moreli : %in, Enero de 2012

[Juarez 2012]
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ENTREVISTA

Nombre: Eugenio Aguilar,

a a la que pertenece: Departamento de Comunicaciones de CFE, Zona de Transmisién
Michoacan, Sector Morelia.
Tiempo laborando: 2 afios.

¢Cuil era el tipo de monitoreo en los sistemas eléctricos en la década de los 90°s dentro de
CFE?

No aplica.

¢Qué ventajas le observa al sistema SCADA implementado en el afio 2003 en la Subarea
de Control Centro Occidente (SACCO)?

No aplica.
Desde su punto de vista ;Qué es CFE Telecom®?

Una rama de Comisién Federal de Electricidad exclusiva para servicios de transmisién de
datos por medio de libra Gptica.

¢Qué desventajas observa sobre el sistema de supervisién que tiene CFE Telecom® sobre
sus equipos?

La mal interpretacién de la informacién desde los dos puntos de vista, por parte del
personal que atiende el equipo directamente y los que supervisan el equipo, que no tienen
conocimiento de su modo de operacién.

Desde su percepcién ¢;Qué tan constantes son las fallas presentadas en los servicios que
administra CFE Telecom®?

Poco constantes, por que siempre se realizan pruebas exhaustivas cuando se montan
enlaces, reduciendo asi el riesgo de falla, quedando dnicamente las fallas que se pueden presentar
por eventos no controlados.

{Qué problemas acarrea que un cliente de CFE Telecom® quede sin servicio por
cuestiones internas del propio proveedor del servicio?

Por parte del cliente, la problemdtica es que se queda sin comunicacion, y por parte de la
empresa CFE Telecom®, es que se pierde confiabilidad de la continuidad del servicio como
proveedor,

¢En cuanto ronda el tiempo aproximado de atencién a fallas actualmente?
Depende el tipo de falla. La falla por corte de fibra (dependiendo el tipo de cable, unos son
mas complicados de manejar que otros), comtinmente ronda entre 6Hrs y 12Hrs a partir de que el

cliente o COREFO reporta la falla. La falla de equipos por configuraciones, por que estén sucios
los conectores, sobre calentamiento del mismo ete., ronda entre 30min a 2Hrs.
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¢Qué ventajas observa con el sistema de monitoreo desarrollado en este proyecto?

La ventaja principal es que nos vamos a dar cuenta inmediatamente cuando un equipo
quede fuera de servicio,

"¢Cree que el tiempo de atencién a fallas se puede reducir con las alarmas dirigidas a
teléfonos celulares implementadas en este proyecto? y ;Por qué?

Si, en lo que se refiere a localizar al personal que atiende la falla ademds de ahorrar
recursos de transporte al tener identificado el equipo que esta fallando, y no wasladarse & wdos los
puntos del enlace buscando cual de estos tienc la falla,

¢S¢ le hace intuitiva y ficil de mancjar la interfaz del sistema de monitoreo desarrollado?

Si. Una observacion en la parte de administrar los nGmeros celulares, poner una nota que
solo se podrin enviar mensajes a ndmeros de la companfa Telcel que tengan el plan
correspondiente de recepeién de mensajes por Web, Otra observacion es poner una opcién para
cambiar usuario y contraseia desde la interfaz, ademds de quitar la opeién de monitoreo una vez se
ingrese como administrador,

£ vaenio Aéu%\w Noya

Vo. Bo. Eugenio Aguilar
Morehia Michoacén, Enero de 2012

[Aguilar 2012]
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Apéndice D

Articulo: “Monitoreo y control de un
servomotor con servidor Web

Implementado en Microcontrolador”.

Publicado para la Xl Reunion de Otoio de Potencia,
Electronica y Computacion (ROPEC), Morelia
Michoacan, Noviembre de 2011. ISBN: 978-607-
95476-3-9.
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Monitoreo y control de un servomotor con
servidor Web implementado en

Microcontrolador
C. Freynier, Non Member, IEEE, F, hménez, Non Member, IEEE, y S, Ramirez, Member, IEEE

Resumen— El monitoreo y control a través de redes TCP/IP se
ha convertido ¢n una alternativa rentable cn los dltimos afios
para tener seguimiento de procesos o tareas de manern remots,
Este trabajo describe ¢l monitoreo ¥ control de un servomotor a
distancia utilizando un servidor web basado en microcontrolador
en ¢l cual se programuron los comandos requeridos para cjecutar
acclones de control (de velocidad) vy adquirlr resultudos
procesados por ¢l mismo (monitoreo de velocidad), Ademas se
realizd programacién HTML que muestrn de manern intuitiva
los comundos de control envindos al servidor, asi como los
comandoys que interpretun el monitoreo, También se mucstran los
resultados obtenidos.

Temayx claves— Redes TCP/IP, Servidor Web, Monitoreo ¥
Control a distuncia, Microcontroladores.

L. INTRODUCCION

Monilon:ar y controlar sistemas ¢n la industria son tarcas
comuncs ¥ de grun mmportancis debido u que los

sistemas manipulados tienen que ver con la eficiencia y
clicacia de la produccion o servicio que se provee donde
cunlquier falla en alguno de los sistemas tiende o ser critica
para el proceso donde se aplican. Para realizar estas tareas de
monitorco y control, existe gran variedad de opciones por
elegir, desde sisternas de supervision alambricos, sistemas de
supervision inalimbricos hasta sistemas de supervision a
distancin. Este articulo se¢ enfocard en un sistema  de
supervision a distuncia donde ¢l mismo pucde transportarse
por medios alimbricos hasta medios inalimbricos montando
convertidores adecundos durante ¢l traslado de ln senal por ln
red establecida, siendo ésta una de las ventajas de las redes
TCPIP, ademis de ser una de las redes con mas desarrollo
global en los altimos afos teniendo herramientas de desarrollo
variadas y con capacidad de realizar multiples tareas. La
supervision a distancia nos da la ventaga de evitar trasladarnos
hasta los centros donde las tarcas o procesos se estén
realizando, ahormando tiempo para otras actividades, incluso
shorrando recursos econdmicos al no requerir ¢l traslado del
personal que realizo la supervision. En este caso, el servidor
web es el encargado de realizar la supervigion y en el

C. Freymier, Estudiante d¢ Ingenieria en Electronica en la Facultad de¢
Ingenieria Eléctrica de la Universidad Michoacana de San Nicolas de Hidalgo.
(eomatl: al31251 Sdad corren fie unsich mx ).

F. Jiménce, labora ¢n la Focultod de Ingenicra Elécinca de In
Universidad Michoacana de San Nicolds de Hidalgo, Av. Feo. J. Mujica. SN,
(e-manl: jlelisiumchims ).

S. Ramircz labora en Ia Faculad de Ingenierin Eléctrica de la
Universidad Michoacana d¢ San Nicolds de Hidalgo. Av. Feo. J. Mujica SN,
(emal: szavalaie reus umach.ms)

momento  de  ocurrir cualquicr inconveniente sobre  las
variables, este indicard al supervisor para que decida actuar,
con posibilidad de determinar el lugar en que se presentd, si es
que s¢ tienen varios puntos bajo supervision y s¢ tomen
medidas ol respecto enviando comundos de control para
intentar corregir inmediatamente y si no fuera el caso, tener
alguna alternativie de aislar la falla para evitar que se disperse
u otras dreas del sistema y troslodarse hasta el lugar para
corregir manualmente la falla. En este dmbito de aplicacion
existen empresas que proporcionan hermamientas al respecto,
como es el caso de las empresas MODTRONIX, OLIMEX v
NTI que fabrican servidores web basados en microcontrolador
con diversas carscteristicas de Hurdware y programacion. En
este articulo se aborda una aplicacion utilizando un modulo
Ethernet fabricado por la empresa OLIMEX, enfocada al
control y supervision de velocidad de un servomotor a
distancia.

1. DESCRIPCION DEL SISTEMA

El diagrama a blogues del sistema desarrollado se muestra
en lu Fig. 1.

Servomotor Servidor Web
Contred
Potencia y
Acondicionamienta “
™~
s I
L-J
Encoder
PO —
. e 2
Host Chente Lineas de
Transmision

Fig | Sistema de monitoreo y control

A continuacion se describe el sistema:

A. Servomatar

La vanable a supervisar es ln velocidad del servomotor, Se
utiliza una etapa de potencia que amplifica una seial de tipo
PWM (Modulacion por Ancho de Pulso) parm controlar ¢l
voltaje aplicado ¢n Jas termuneles del servomotor con ¢l
objetivo de vanar la velooidad al modificar ¢l ciclo de trubujo
y un lozo de retroalimentacion para controlar la velocidad del
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servomotor utilizando un control del tpo PL La velocidad ¢s
medida con ayuda de un encoder optico montado a la flecha
del servomotor y finalmente la velocidad del servomotor es
transmitida por la red TCP/AP mediante el servidor y
desplegada en ¢l navegador web que solicite la informacion.

B. Acondicionamienta y potencia

Esta cs una etapa importante del sistema debido a que la
variable a controlar mancja sefiales que requicren de una
mayor potencia que la suministrada por el microcontrolador.
El acondicionamiento que realizaremos para este caso es ¢l
siguiente:

- Para ¢l control del servomotor, una vez procesada la
velocidad de referencia, el microcontrolador genera
la senal correspondiente de tipo PWM que se envia a
través de un  optoacoplador PCR17 (que aisla
cléctricamente al servidor) hacia la entrada del
puente H (EMD18200T) encargado de proporcionar
el voltaje de acuerdo a la seiial PWM aplicada y asi
manejar la potencia requerida por el servomotor,

- Paru realizar el monitoreo de velocidud, ¢l servomotor
tiene un encoder que proporcionu un tren de pulsos
(100 pulsos por revolucion) de ocuerdo a o
velocidad de la flecha del servomotor con miveles de
volye adecundos purn el microcontroludor  del
servidor, el cual no requiere acondicionamiento
adicional. El microcontrolador captura este tren de
pulsos utilizando un timer en modo ‘contador’
durantc un penodo de  veinte  milisegundos
(analizado en ¢l apartado HLE). El nimero de pulsos
en este periodo se escala n la o velooidad
correspondiente en RPM y esta informacion  se
trunsficre por la red TCP/IP.

C. Servidor WEB

El servidor utilizado es fabricado por la empresa OLIMEX,
¢l cual cuenta con lus siguientes caracteristicas:

- Integra un controlador Ethernet ENC28160, ¢l cual
proporcions  la  capa fisica del modelo  de
comunicaciones TCP/IP, encargado de recibir ¢
terpretar las sefales cléctnicas que vigjan por un
cable UTP de 8 lincas,

- Estd basado en un microcontrolador PICISF25J10
fabricado por Microchip, ¢l cual tiene la funcion de
procesar toda la informacion. En este dispositivo se
implementaron los comandos de control y monitoreo
de velocidad del servomotor.

- El mddulo dispone de una memona externa de 1Mbit
dedicada al almacenamiento de archivos como las
paginas HTML del servidor,

- Dispone de pines accesibles, que  provienen
directamente del Microcontrolador PIC para conectar
las senales de control y monitoreo,

- En la pigina web del fabricante [5] se proporciona el
chdigo modificado del Stack TCPAP creado por
Microchip, para ¢l funcionamiento  basico  del
servidor, Las modificaciones a este Stack dependen
de la aplicacion que cada programador le asigne.

D. Lineas de transmision

Para esta aplicacion se requiere de un cable UTP de 8
lineas con una terminacion JACK RJ-45, ya que asi lo requiere
el servidor web de OLIMEX para una red de tipo LAN (Local
Area Network), aunque TCPAP nos permite extender el
alcance para acceder al servidor (para una red de tipo WAN
(Wide Arca Network)) mediante Switches, Routers y
tecnologias SDH/PDH para redes troncales, variandose asi el
tipo de la linca de transmision, desde alambricy, malambrica,
ncluso optica (con In fibru Optica).

E. El host cliente

Este es cualquier dispositivo que mancje ¢l protocolo de
comumcaciones TCP/IP que tenga conexion por alguna red
LAN o WAN hasta ¢l scrvidor y sobre todo, un navegador
web que mterprete los codigos HTML que proporciona ¢l
servidor pura supervisar las vanables programadas. Pucde ser
una computadora de eseritorio (PC), una computadora portatil
(laptop © tublet) hasts un dispositivo mévil (celular). Es
importante tomar en cuenta que ¢l dispositivo cliente debe
estar configurado de tal manera que se encuentre en la misma
subred en la que se encuentre el servidor (en caso de
encontrarse en una LAN) o si el servidor cuenta con una IP
publica (para una red de tipo WAN), que ¢l dispositivo cliente
tenga conexion a través de un proveedor de servicios de
internet para tener acceso a IP's pablicas

Una vez contando con todos los requisitos, ¢l host cliente
estid listo para supervisar las variables programadas en el
servidor a través de una pagina web HTML. El sistema en
operacion se muestra en la Fig. 2,

HI. PROGRAMACION DEL SERVIDOR

En esta seccion se describen las funciones principales del
Stack TCP/IP creado por Microchip ¢ implementado en ¢l
microcontrolador PICISF25110, para operar como servidor
WEB mediante ¢l driver Ethernet ENC28J60.

A. Protocalos utilizados del Stack TCP/IAP
Un Stack TCP/AP e¢s un conjunto de protocolos de
comunicacién para redes TCP/IP, tales como, HTTP, FTP,
ICMP, ARP, TCP, entre muchos otros. A continuacion se
describen los protocolos utilizados:
- HTTP: (HyperText Transfer Protocol), es ¢l protocolo
principal del sistema que tiene la responsabilidad de
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comunicar el servidor con el cliente y viceversa.

- FTP: (File Transfer Protocol), es el protocolo
encargada exclusivamente de transferir archives ya
sea de un cliente a un servidar o viceversa.

- [CMP: (Intemet Conirol Message Protocol), protocolo
indispensable para el manejo de avisos entre la
cotiexitn cliente-servidor.

- ARP: (Address Resolution Protocol), protocolo
encargada de detectar y guardar temporalmente las
direcciones fisicas (MAC) y direcciones logicas (IP)
de los dispositivos host de su alcance para entablar
una comunicacion mas rapida.

- TCP: (Transmission Control Protocol), protocolo
orientade a la conexion, encargado de realizar la
transferencia de paquetes entre el cliente y el
servidor de una manera segura.

B. Stack TCP/AP de Microchip

El Stack estd desarrollado en lenguaje C por la empresa
Microchip para sus microcontroladores y se encuentra
disponible de manera gratuita desde su pagina de internel |4).
La operacion describe a continuacién:

Desde un archivo principal {main.c} son llamadas las
funciones correspondientes a cada protocolo programado en
archivos diferentes (http.c, fip.c, arp.c, tcp.c, etc...) para
preparar el sistema a solicitudes de estos protocolos. A
continuacidn entra en un cicle infinito [while(1)] comenzando
una programacién multitarea utilizando la metodologia de
POLLING para detectar peticiones entrantes y realizar su
procesamiento. La metodologia POLLING se Dbasa en
preguntar continuamente por las variables pragramadas, en
este caso por las vanables de los paquetes entrantes de los
procololos implenientados para su pesterior procesamiento.

Microchip inicia el Stack como se muestra en la Fig. 3, Donde
carga los protocolos desde el archive principal tenienda liste
¢l Stack para entrar a la programacidn multitarea.

Stackinit{)

MACInit();
ARPInit();
TCPInitf);
HTTPInit(;
FTPInit();

Fig. 3. Inicializacion del Stack.

Después entra al ciclo infinito utilizando POLLING para
identificar las peticiones y procesarlas inmediatamente. El
Stack de Microchip identifica peliciones como se muestra en
la Fig. 4.

Se mantiene siempre en este ciclo, comenzando con las
lareas del Stack (StackTask) e identificar si las seiiales
entrantes en el driver ENC28J60 son para él (IsThisMac?). Por
ejemplo, una vez que identificod que la direccion fisica (MAC)
entranle es correcta, identifica si Ja direccién légica (IP)
iambién es correcla, ademas si requiere ura conexion TCP. En

seguida procesa los protocolos de aplicacién implementados
{Applications) ya sea HTTPServer) o FTPServer()
cumpliéndose la condicidn solo para una funcion.

]

StackTask0
IsThisMac?
IsThislp?
1sSTCP?

1
Applications()

HTTPServer?
FTPServer?

PracesslOf)

Fig. 4. Identificacion de peficiones.

Dentro del mismo ciclo infinilo existe una funcidn
importante  denominada ProcessIO(), la  cual permite
programar aplicaciones mas especializadas fuera del dmbito de
redes. En este caso se usa para realizar el muestreo y control
de la vaniable a supervisar utilizando recursos especiales del
microcontrolador.

C. Comandos de control y monitoreo en el Stack

Una vez conocido el proceso de gjecucidn para una peticion
del protocolo HTTP, se explica céma se programaron los
comandos dentro del protocolo HTTP (funcién HTTPServer)
para controlar y monitorear ¢l servomotor.

Primero se crean un nimero definido de sockets (diez en
este caso, que representan los clientes gue pueden conectarse)
para que permanezcan ‘escuchando’ peticiones entranies y
sean procesadas de manera concumente (de aqui la
importancia de una programacion multitarea).

TUna vez que entra una peticidén por el socket ‘X7, esta se
procesa con la funcién HTTPPracess(X), como se describe en
la Fig. 5.

HTTPServerl()

l

for{con=0, con<10}
HTTPProcessicon)

!

HTTPProcess{con)

HTTPExec?
HITPGet?

l

Fig. 8. Ejecucion de peticiones HTTP.

Aqui es muy importante ebservar dos puntos:

- El primere es que se inicializan todas las conexiones
que puede soportar el servidor, envidndolas a
procesar a través de la funcion HTTPProcess().

- El segundo es que dentro de la funcién HTTPProcess()
se encuentran las dos funciones importantes para el
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monitorec y control. La funcion HTTPExec() para
ejecutar comandos de control en el microcontrolador
y la funcién HTTPGet() para solicitar variables del
microcontrolador y supervisar su comportamiento.

Una vez que se han identificado las funciones para ejecutar
control y obtener un monitoreo, se analizan cada una de ellas
comenzando con la funcidon HTTPExec() como se tuestra en
la Fig. 6.

HTTPExec()

]

swltchicase){
Zase 0 -» vek0
case ] -> vel=1
case 2 ->veln2
¢ase 3-> vel=3

Fig. 6. Foncion HTTPExecy().
De esta figura se observa que se ajusta Ja referencia de
velocidad, donde la funcidn ProcesslO() y su contral PI
programado se encarga de mantener esa velecidad en el

servomotor comparandola con las muestras adquiridas a con el
encoder.

La funcién de monitoreo realiza lo siguiente:

Obtiene el valor de una variable glabal que contiene la
medicién de la velocidad ‘actual’ del servomotor y la envia a
través del protocolo HTTP con la funiciéne HTTPGet(} como se
muestra en la Fig. 7.

HTTPGet)

l

ref=Pulsos;
return ref;

l

Fig. 7. Velocidad actual.

Una de las tareas de la funcidon ProcessIO(} es de obtener
los pulsos del encoder del Servomotor para determinar la
velocidad del motor. El método utilizado para la medicién de
la velocidad es el siguiente:

Se configura un Timer del Microcontrolador en modo
‘Contadot” el cual, por medio de un pin obtiene el nimero de
pulsos proporcionados por el encoder. El timer cuenta el
nimero de pulsos adquiridos durante 20ms. Se almacenan los
pulsos en la variable ‘Pulsos’ para que la funcion
HTTPProcess(} a través de HTTPGet(), la retorne al
navegador que la solicitd y se calcula el error para aplicar el
control Pl como se muestra en la Fig. 8.

[ ProcesslO[) I

!

INitTMR;
GetPulsos;
StopTMR;
Pulsos=TMR;

emor=VelPulsos;

Control_P;
Control_|;

!

Fig. 8. Funcion de muesireo,

D. Programacion del control PI
El diagrama del control PI del sisterma se muestra en la Fig. 9.

Velocidad
de referenci

Motor

<Kp + mJ’a a >
Controlador

Encader

Fig. 9. Control PL.

Una vez que se envia el comando de control, de acuerdo a
la Fig. 6 se ajusta la velocidad de referencia. Cada vez que el
servidor entra a la funcién ProcessIO(), calcula el error de
acuerdo a la referencia y los pulses que muestrea del encader
del servomotor como se muestra en la ecuacién (1). Can esto
se multiplica el error por una ganancia proporcional Kp de
acuerdo a (2}, posteriormente se obtiene la accion integral
(acumulaciéon de los errores) multiplicada por una ganancia
integral Ki, de acuerdo a las ecuaciones (3} y (4) obteniendo el
control Pl como Ja suma de ambas acciones de control camo
en la ecuacion (5). Al final se colaca este valor en el registro
que tiene la funcién de modificar el ciclo de trabaje de la seiial
PWM del microcontrolador. Esta sefial es aplicada a la etapa
de potencia encargada de amplificarla y enviarla al
servomotor. En este sisterna se utilizaron las ganancias Kp=1
y Ki=1.

Error =Re f — Pulsos ey

P = Kp*Error @)

Error _ Ac = Ervor _Ac + Error 3
{ = Ki* Error _Ac 1)

PWM =P +T )

E. Pragramacion HTML

La interfaz de usuaric HTML que se implementd, se
muestra en la Fig. 10. Esta se divide en tres secciones:
-Nivel de velocidad a controlar: Esta seccidn se divide en
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25 recundros donde ¢l primero representa una velocidad
ORPM v el Gltimo una velocidad de 3600RPM con una
resolucion de 150RPM entre cada recuadro. Estos recuadros
son sensibles o clicks del ratén y mandan la peticion HTTP
comrespondiente a su comando de control para cambiar la
referencia de  velocidad del  servidor web, marcandose
graficamente en color rojo hasta el nivel en que se dio click.

- Velocidad acwual del motor: Esta scccién muestra la
velocidad que el servidor esta muestreando con el umer,
presentando el muestreo en modo numérico escalado en RPM.

- Nivel visual de velocidad: Esta seccion se divide en 120
recuadros donde ¢l prnimero representa una velocidad de
ORPM y el ultimo una velooidad de 3600RPM con una
resolucion de 30RPM entre cada recuadro. Estos recuadros se
van marcando en color rojo representando graficamente el
mvel numérico de RPM que se muestra en la segunda seccion.

Para convertir los pulsos muestreados por el encoder a
RPM y poderlos desplegar en la interfaz HTML se realizd el
siguiente andlisis:

Considerando que ¢l encoder proporciona 100 pulsos por
revolucion, y ¢l servidor tiene un periodo de muestreo de
20ms, entonces de la ecuacion (6) la velocidad més baja que
s¢ puede medir es 3000 pulsos por minuto, o sea 3J0RPM
como s¢ muestra en lu ecuacion (7):

60y

I pulso | 1000ms
Imin

20mx Is

3000 pulsos

(6)
min

3000 paalseas
" min 30rev
min

(7

100pulsos ™
rey

Por tanto, 30RPM es la resolucion de velocidad en el sistemu
de control.

F. Compilacion de pagina web y montaje en el servidor

Una vez programada la pagina HTML, se procede a
cargarla al scrvidor WEB a wavés del protocolo FTP
implementado en ¢l mismo con la funcion FTPServer(). Al
procesar la peticion s¢ almacena ¢l archive en ln memornis
externa montada en la tarjeta donde s¢  encuentra ¢l
Microcontrolador, la cual s¢ conectd especificamente para cste
fin,

Se necesita el archivo *MPFSEXE' (MicrochiP File
System) desarrollado por Microchip con la finalided de
compilar las paginas web que serin montadas en el servidor,
Al gjecutar estia aplicacion se genera ¢l archivo de extension
*BIN'. Una vez cremdo, se conecta al servidor via FTP de
manera tradicional:

SFTP 192.168.0.957, dando la direccion IP del servidor.

Una vez establecida la conexion procedemos a cargar ¢l
archivo con:

“>put ARCHIVO.BIN®

Se espera la curga del archivo y una vez finalizadn Ia carga,

se cierra la conexion con ¢l servidor con ¢l comundo;
*>bye'

Con esto se ha almacenado la paging web compilada en ¢l
servidor, lista para mostrarla en el navegador que la solicite.

IV. PRUERAS

S¢ realizaron pruchas sobre ¢l sistema, obteniendo los
siguientes resultados:

Se realizd una conexion al servidor con ¢l navegador Web
Fircfox a la direccion 1P progrumada: hitp://192,168.0,95,
desplegandose ln pagma principal HTML como se muestrs en
la Fig. 10,

e S
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£ 16

Monitoreo y control de un servomotor
mmvldw%hudoon

MR T et iad 4 SETITULT *

fU o e = g S8y o H RS 12

-8
"ll 10, Interfaz y Conexion al servador Web meduante ol navegador Firefox

Una vez que se selecciona el nivel comrespondiente a la
velocidad que se desea de referencia en la barra de la primera
seccitn de la interfiz, ésta envia el comando de control al
servidor web utilizando el método GET del protocolo HTTP.
Cuando ¢l servidor entra a la funcidn ProcesslO() realiza cl
control Pl comparando la velocidad de referencia asignada con
Ia muestra de velocidad obtenida del encoder y coloca la seilal
PWM correspondiente en ¢l pin de salida del microcontrolador
vijando la scial a truvés de la ctapa de potencia para ser
aplicada al seryomotor.

Ahora, cuando se¢ solicita [a velocidad actual, la interfiz envia
¢l comando de monttorco al servidor web, también con ¢l
método GET. El servidor solo llama la variable ‘Pulsos’ que
guarda la muestra adquinda con cl timer y la rctoma al
navegador. S1 por ¢jemplo se presiona ¢l cuarto recuadro del
*Nivel de veloeidad u controlar’ (equivalente u 450RPM), se
despliega unn respuesta de monitoreo numérica (en la segunda
seccion de lo interfiz) y vsual (en ln tercern seccion de la
interfiiz) como se muestra en la Fig. 11, donde se observa que
en la teroera seccion de la mterfaz se marcan con rojo 16
recuadros  automaticamente, que son  equivalentes a los
A50RPM mostrados numéricamente en la segunda seccion de
la interfiz.
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Fig. 11 Respuesta del servidor sl momitorear tn veloodad

Es notable la resolucion del sistema (30 RPM) como se
anahizo anteriormente. Finalmente como resultado obtenemos
¢l giro del servomotor a la velocidad determinada con cada
comando de control, como se muestra en la Fig. 12,

Fig. 12. Motor girando

V. CONCLUSIONES

Se ha presentado una aplicacion prictica de un sistema de
monitoreo y control a través de la red TCP/IP, comprobando
que esta tecnologia es adecuada para mantener una
supervision a distancia ya sca en aplicaciones industriales
donde sc requicre monitorear variables que determinan ¢l buen
funcionamiento del sistema de produccion implementando,
incluso, aplicaciones de control. Es importante mencionar que
como el servidor es un sistema empotrado basado en un
microcontrolador comercial de relativamente baja velocidad
(40MHz), en comparacién con servidores mds completos con
velocidades en  GHz, esto da limitaciones para montarlo en
redes con gran cantidad de trifico de informacidn, y niimero
limitado de clientes que pucden acceder a ¢l ya que podria
saturarlo provocando la necesidad de reiniciarlo para que
vuelva a su estado de operacion normal. Por tanto este
proyecto  es  recomendable en aplicaciones  exclusivas
montando una red con el menor trifico y clientes posibles.

Otra nota importante es ¢l tiempo de respuesta que se tiene
del servidor debido a su velocidad de operacion, que estd
limitado a monitorear y controlar sistemas en donde no sea
critico muestrear cambios en I variable supervisada mas
ripidos que ¢l periodo de muestreo que se tiene en el sistema,
de lo contrario algunos cambios podrian pasar desapercibidos.

VI. TRABAJOS FUTUROS
Los trabajos futuros que se tienen para este proyecto son:
<Incorporur de manern visual en la interfaz web las
ganancins del control Pl realizando un andlisis mas detallado

de las corcateristicas del sistema, su comportamicnto y sus
limitaciones para asi poder definir un rango de ganancias
optimo y no perder tan ficil el control del sistema,

<Incorporur un sistema de graficacion que represente la
respuesta del sistema, mostrando los cambios de velocidad en
¢l tiempo,
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