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RESUMEN

El presente documento describe mi experiencia laboral. En el hago referencia a los
trabajos y actividades desarrolladas por mi en el dmbito de las telecomunicaciones,
especificamente en la comunicacion de datos. En donde el Ingeniero Electricista también
puede ser participe, prueba de ello es la existencia de un perfil de preparacién en ese
campo dentro de las opciones que ofrece la Faculta de Ingenieria Eléctrica en los planes
de estudio actuales.

Durante mi trayectoria laboral he desempefiado las siguientes funciones

Ingeniero de Servicio. Realizando mantenimiento preventivo y correctivo a equipo de
coOmputo e impresion personal.

Jefe de oficina de mantenimiento. Realizando funciones de gestion y supervision de
mantenimiento a la red eléctrica y de iluminacién de edificio publico, asi como, gestién y
supervision al mantenimiento a planta de emergencia y sistema de aire acondicionado de
centro de computo de gobierno del Estado de Michoacan.

Configuracion e Instalaciéon y administracién de equipo de telecomunicaciones X.25, IP,
WiFij, VPN, etc. En toda la DDCO

Gestion y administracion de los canales de comunicacion arrendados.

Evaluacién, seleccién y adquisicién de equipamiento para la infraestructura de red,
alambrada e inaldmbrica.

Administracion del direccionamiento IP.
Administraciéon del SITE Central de la DDCO.

Gestion de la infraestructura de comunicacion dptica provista por la Coordinacién de
Fibra Optica (COFO) de CFE.

Administracion de Sistema de Telefonia IP (CISCO CallManager)

Evaluacién, selecciéon, adquisicién, administraciéon de sistema de monitoreo de
equipamiento e infraestructura de telecomunicaciones y de servicio de temporizacidon de
equipamiento a través de la intranet de la DDCO.

Administracién y gestion del recurso de soporte técnico en Oficinas Divisionales.

Administracién y gestion del Servicio de Mesa de Ayuda
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Administracién de la Unidad Organizacional de Oficinas divisionales, dentro del
Directorio Activo.

Administracién de la operacién de las 12 Salas de Junta y Video Conferencia de Oficinas
Divisionales.

Administracién y gestion de los recursos y contratos para el mantenimiento preventivo a
equipamiento de los Sistemas de Atencién al Cliente.

Generacion, gestion y administracion de proyectos de mantenimiento y mejora en el area
y servicios de Soporte Técnico.

Gestion de los requerimientos y necesidades de consumibles y periféricos en la DDCO,
para su adquisicion consolidada.

Instructor en cursos de configuracion de enrutadores.
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ABSTRACT

This document describes my experience. In the make reference to the work and activities
carried out by me in the field of telecommunications, specifically in data communication.
Where the engineer may also participate, proof of this is the existence of a profile of
preparation in this field within the options offered by the Faculty of electrical engineering
in the current curriculum.

During my career | have played the following functions

Field service engineer. Carrying out preventive and corrective maintenance with
computer equipment and personal printing.

Head of office of maintenance. Performing functions of management and supervision of
maintenance to the mains and lighting of public building, as well as, management and
oversight to the maintenance of plant emergency and air system conditioning of
Computing Centre of Government of the State of Michoacan.

Installation, configuration and administration of [P, X.25, VPN, wireless
telecommunication equipment, etc. In all the DDCO

Management and administration of the leased communication channels.

Evaluation, selection and acquisition of equipment for the network infrastructure, wired
and wireless.

Administration of [P addressing.
Administration of the Central SITE of the DDCO.

Management of the infrastructure of optical communication provided by the coordination
of optical fiber (COFO) of CFE.

[P telephony system administration (CISCO CallManager).

Evaluation, selection, acquisition, administration of system of monitoring equipment and
telecommunications and infrastructure service timing of equipment across the DDCO
intranet.

Administration and management of the resource of technical support at divisional offices.
Administration and management of the help table service

Administration of divisional offices, within the Active Directory organizational unit.
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Management operation of the 12 Board and Divisional offices videoconference rooms.

Administration and management of resources and contracts for preventive maintenance
to the system of customer equipment.

Generation, management and project management for maintenance and improvement in
the area and support services.

Management of the requirements and needs of consumables and peripherals in the DDCO,
for its consolidated acquisition.

Instructor in courses setup of routers.



KEYWORDS

Telecommunications, networking, LAN, WAN, X 25, TCP/IP, WIFI, VoIP, monitoring,
technical support, customer service systems.
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GLOSARIO

BD

Base de Datos( DB-Data Base en Inglés ) Conjunto de datos organizados de modo tal
que resulte facil acceder a ellos, gestionarlos y actualizarlos.

COFO

Coordinacién de Fibra Optica. Entidad creada para administrar y operar la
infraestructura de Fibra Optica de CFE.

DDCO

Divisién de Distribucion Centro Occidente.

E1l

Interfaz para el manejo de tramas de transmisién digital. El protocolo E1 se cre6 hace
muchos afnos ya para interconectar troncales entre centrales telefénicas y después se
le fue dando otras aplicaciones hasta las mas variadas que vemos hoy en dia. La trama
E1 consta en 32 divisiones (time slots) PCM (pulse code modulation) de 64k cada una,
lo cual hace un total de 30 lineas de teléfono normales mas 2 canales de sefializacién,
en cuanto a conmutacion. Sefializacion es lo que usan las centrales para hablar entre
ellas y decirse que es lo que pasa por el E1.

El ancho de banda se puede calcular multiplicando el nimero de canales, que
transmiten en paralelo, por el ancho de banda de cada canal:

canales x (ancho por canal) = 32canales x 64kbps = 2048kbps
Resumiendo, un E1 equivale a 2048 kilobits en el vocabulario tecnolégico
convencional. Hoy contratar una trama E1 significa contratar el servicio de 30 lineas
telefénicas digitales para nuestras comunicaciones.

EIGRP

EIGRP (Enhanced Interior Gateway Routing Protocol, Protocolo de enrutamiento de
gateway interior mejorado) es un protocolo de encaminamiento vector distancia
avanzado, propiedad de Cisco Systems, que ofrece lo mejor de los algoritmos de
vector de distancias y del estado de enlace. Se considera un protocolo avanzado que
se basa en las caracteristicas normalmente asociadas con los protocolos del estado de
enlace. Algunas de las mejores funciones de OSPF, como las actualizaciones parciales
y la deteccion de vecinos, se usan de forma similar con EIGRP. Aunque no garantiza el
uso de la mejor ruta, es bastante usado porque EIGRP es algo mas facil de configurar
que OSPF. EIGRP mejora las propiedades de convergencia y opera con mayor
eficiencia que IGRP. Esto permite que una red tenga una arquitectura mejorada y
pueda mantener las inversiones actuales en IGRP

Frame
Relay

Frame Relay es una técnica de comunicacién mediante retransmision de tramas
para redes de circuito virtual, introducida por la ITU-T. Consiste en una forma
simplificada de tecnologia de conmutacién de paquetes que transmite una variedad
de tamafos de tramas o marcos (“frames”) para datos, perfecto para la transmision de
grandes cantidades de datos.

FTP

FTP (siglas en inglés de File Transfer Protocol, 'Protocolo de Transferencia de
Archivos') en informatica, es un protocolo de red para la transferencia de archivos
entre sistemas conectados a una red TCP (Transmission Control Protocol), basado en
la arquitectura cliente-servidor. Desde un equipo cliente se puede conectar a un
servidor para descargar archivos desde él o para enviarle archivos,
independientemente del sistema operativo utilizado en cada equipo.

GTI

Gerencia de Tecnologias de Informacién

IMIE

Instituto Michoacano de Informatica y estadistica . Transformado posteriormente en
la direccion de Informatica de Gobierno del Estado de Michoacan

IPsec

IPsec (abreviatura de Internet Protocol security) es un conjunto de protocolos cuya
funcién es asegurar las comunicaciones sobre el Protocolo de Internet (IP)
autenticando y/o cifrando cada paquete IP en un flujo de datos. IPsec también incluye

Xiv




protocolos para el establecimiento de claves de cifrado.

Kbps

Kilo bits por segundo.Mil Bits por segundo

LAN

LAN (Siglas en Inglés para Local Area Network, ‘Red de Area Local). Red de
comunicacion de datos geograficamente limitada, por ejemplo, una empresa ;abarca
como maximo 1km de distancia.

MODEM

Modem (del inglés modem, acréonimo de modulator demodulator)es el dispositivo
que convierte las sefiales digitales en analégicas (modulacién) y viceversa
(demodulacién), permitiendo la comunicacién entre computadoras a través de la
linea telefénica o del cablemédem. Este aparato sirve para enviar la seiial moduladora
mediante otra sefal llamada portadora.

OSPF

OSPF son las siglas de Open Shortest Path First (El camino mds corto primero), un
protocolo de enrutamiento jerarquico de pasarela interior o IGP (Interior Gateway
Protocol), que usa el algoritmo SmoothWall Dijkstra enlace-estado (LSE - Link State
Algorithm) para calcular la ruta mas idénea.

Su medida de métrica se denomina cost, y tiene en cuenta diversos parametros tales
como el ancho de banda y la congestidn de los enlaces. OSPF construye ademas una
base de datos enlace-estado (link-state database, LSDB) idéntica en todos los
enrutadores de la zona.

RIP

RIP son las siglas de Routing Information Protocol (Protocolo de Informacién de
Enrutamiento). Es un protocolo de puerta de enlace interna o IGP (Interior Gateway
Protocol) utilizado por los routers (encaminadores) para intercambiar informacién
acerca de redes IP a las que se encuentran conectados. Su algoritmo de
encaminamiento estd basado en el vector de distancia, ya que calcula la métrica o ruta
mas corta posible hasta el destino a partir del nimero de "saltos" o equipos
intermedios que los paquetes IP deben atravesar. El limite maximo de saltos en RIP es
de 15, de forma que al llegar a 16 se considera una ruta como inalcanzable o no
deseable. A diferencia de otros protocolos, RIP es un protocolo libre es decir que
puede ser usado por diferentes router y no inicamente por un solo propietario con
uno como es el caso de IGRP que es de Cisco Systems

SCO UNIX

Santa Cruz Operation UNIX. Sistema operativo propietario, perteneciente a The SCO
Group. Estd basado en Unix System V.

SICOM

Sistema Comercial. Sistema institucional de Comercializacidon Facturacion y Cobranza
de la Comisién Federal de Electricidad

SIG

Sistema Integral de Gestidon. Sistema Gerencia para la Administracion global de la
Comisién Federa de electricidad

TCP/IP

modelo de descripcién de protocolos de red

VolIP

Voz sobre Protocolo de Internet o mas comunmente, Voz sobre IP. (VoIP por sus
siglas en inglés, Voice over IP), es un grupo de recursos que hacen posible que la sefial
de voz viaje a través de Internet empleando un protocolo IP (Protocolo de Internet).
Esto significa que se envia la sefial de voz en forma digital, en paquetes de datos, en
lugar de enviarla en forma analégica a través de circuitos utilizables sélo por telefonia
convencional como las redes PSTN (sigla de Public Switched Telephone Network, Red
Telefénica Publica Conmutada).

VPN

VPN ( Siglas en Inglés para Virtual Private Network, ‘Red Privada Virtual’). Es una
tecnologia de red que permite una extension segura de la red local (LAN) sobre una
red publica o no controlada como Internet. Permite que la computadora en la red
envie y reciba datos sobre redes compartidas o publicas como si fuera una red
privada con toda la funcionalidad, seguridad y politicas de gestion de una red privada.
Esto se realiza estableciendo una conexion virtual punto a punto mediante el uso de
conexiones dedicadas, cifrado o la combinacion de ambos métodos.
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WAN

WAN (Siglas en Inglés para Wide Area Network, ‘Red de Area Amplia’). Red de
comunicacion de datos generalmente construida con lineas en serie que se extiende a
distancias mayores a un kilémetro.

WEB

Una pagina web, pagina electronica o ciberpagina, es un documento o informaciéon
electrénica capaz de contener texto, sonido, video, programas, enlaces, imagenes, y
muchas otras cosas, adaptada para la llamada World Wide Web, y que puede ser
accedida mediante un programa navegador.

Web
Conferen-
ce

Una conferencia web o conferencia en linea (Web Conference en Inglés) es similar
a una reunion personal porque permite a los asistentes interactuar entre si, y
participan entre 2 y 20 personas y pueden compartir documentos y aplicaciones,
pormedio de conexiones establecidas en la LAN o incluso internet. Se trata de una
manera de compartir informacién, impartir una charla o dictar un curso en tiempo
real con la misma calidad que si se llevara a cabo en el aula de clases. Incluso en
algunos paises usan esta tecnologia para hacer presentaciones de productos o
servicios. Existen aplicaciones en las cuales el usuario puede pedir el micr6fono y
hablar, hacer preguntas e interactuar con el interlocutor, o usar un chat incluido en la
pagina de la conferencia.

X.25

Estandar ITU-T para redes de area amplia de conmutacion de paquetes. La X.25 se
define como la interfaz entre equipos terminales de datos y equipos de terminacién
del circuito de datos para terminales que trabajan en modo paquete sobre redes de
datos publicas.
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CAPITULO 1 EXPERIENCIA LABORAL

1.1 ANTECEDENTES PERSONALES

Egresé de la carrera de Ingenieria Eléctrica como integrante de la generacién 85 de la
entonces Escuela de Ingenieria Eléctrica.

Laboré como jefe de oficina en el Gobierno del Estado de Michoacan de 1987 a 1991, en
el Instituto Michoacano de Informatica y estadistica (IMIE). Durante ese periodo las
principales actividades que desarrollé fueron.

e Mantenimiento a la red eléctrica y de alumbrado en el edificio del IMIE.

e Mantenimiento al cableado de comunicacién de las terminales de captura en las
instalaciones del IMIE.

e Configuraciéon e instalacion de MODEMs usados en la comunicacion de los 2
puntos de conexién remota

e Uno en el edificio de Palacio de Clavijeros

e Otro en ASTECA de Michoacan.

e Gestion y control del mantenimiento preventivo a la planta de emergencia del
edificio, al banco de baterias y a los dos sistemas de aire acondicionado. Estos
eran sistemas de apoyo para la operaciéon continua del centro de cémputo del
IMIE.

En 1992, hasta el mes de Noviembre, laboré como Ingeniero de Servicio de una
compania, Ismael Iriarte y Asociados, filial de la transnacional fabricante de
Mainframes Control Data. En esta empresa las actividades desarrolladas como
Ingeniero de Servicio fueron el realizar mantenimiento preventivo y correctivo a equipo
de cémputo e impresion personal para empresas y organismos con los cuales existia
contrato con Control Data; entre aquellos se encontraban BANRURAL, FIRA, Banco
Internacional y la propia CFE.

En diciembre de 1992 ingreso a laborar en CFE, como personal de confianza en el puesto
de Temporal Adicional en la Oficina de Telecomunicaciones.



1.2 DESCRIPCION GENERAL DE LA ORGANIZACION.

La Comision Federal de Electricidad es un organismo publico descentralizado creado el
14 de agosto de 1937 para “... dar cumplimiento integral a la Prestacion del Servicio
Publico de Energia Eléctrica” a los ciudadanos Mexicanos y a las empresas establecidas
en el territorio de los Estados Unidos Mexicanos.

Su organizacion estd conformada principalmente por 3 areas:

1. Generacién
2. Transmision
3. Distribucién
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Figura 1 Organigrama, CFE



Dependiente de la Direccion de Operacion se encuentra la Sudireccién de distribucion, la
cual dirige y coordina las 16 Divisiones de distribucidn:

Baja California, Noroeste, Norte, Golfo Centro, Jalisco, Bajio, Centro Occidente, Centro
Sur, Centro Oriente, Oriente, Sureste, Peninsular, y las que tuvieron su origen con la
desaparicion de Luz y Fuerza del Centro, Valle de México Norte, Valle de México Centro
y Valle de México Sur.

La Division de Distribuciéon Centro Occidente, en la cual me he desarrollado
profesionalmente, atiende a los usuarios de energia eléctrica establecidos en el territorio
que comprende los estados de Michoacan de Ocampo, Colima y pequefias porciones de
los estados de Jalisco, Guanajuato y Guerrero; cubriendo su area de influencia un total de
71,872 Kilémetros cuadrados.

El siguiente es el organigrama de la Divisién de Distribucién Centro Occidente
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Figura 2 Organigrama Division de Distribucién Centro Occidente, CF E

Estructuralmente la Divisiéon de Distribucion Centro Occidente estd organizada en un
corporativo (Centro de Soporte Divisional) y doce Zonas como se muestra en la Figura 1:

e Apatzingan
e Colima



e Jiquilpan

e LaPiedad

e Lazaro Cardenas
e Manzanillo

e Morelia

e Patzcuaro

e Uruapan

e Zacapu

e Zamora

e Zitacuaro

Con un total de 99 Centros de Trabajo (Oficinas de Zona, Agencias, Sub agencias,
Moédulos de Atencién al Usuario, Centros de Trabajo Urbano, CFEautos y Centros de
Atencion Virtual y 150 Subestaciones. Todos interconectados por medio de diversas
tecnologias de telecomunicaciones, dando forma a la INTRANET de la Divisién de
Distribuciéon Centro Occidente para atender a un poco mas de 1,750,000 usuarios del
servicio de energia eléctrica

Figura 3 Division de Distribucién Centro Occidente, CF E

En la busqueda de un servicio de maxima calidad de atencién al usuario la Divisién de
Distribuciéon Centro Occidente (DDCO) ha incursionado en diversas metodologias de
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trabajo y organizacion; actualmente es una empresa con operacion Centrada en
Procesos y Enfocada en la Estrategia, basada en la metodologia de Sistemas de Trabajo
de Alto Desempefio. Ha identificado las mejores practicas implantandolas en el total de
la organizacién y asi ha logrado la estandarizacion del desempefio. Ha desarrollado e
implantado su Sistema Integral de Gestién (SIG) logrando su certificacion en el Sistema
Nacional de Calidad. Se ha hecho acreedora a diversos premios de calidad a nivel Estatal
a través de sus zonas.

En las evaluaciones internas de la Comision Federal de Electricidad para las areas de
Distribucién ha sido galardonada por sus resultados operativos como la mejor Division
de Distribucién en los afios 1996, 1997, 1998, 1999, 2000, 2001, 2004, 2006, 2007 y
2008.

e En 1999 logra la certificacion ISO 9000-1994.

e En 2000 obtiene el Premio Nacional de Calidad México.
e En 2002 obtiene la certificacion ISO 9001-2000.

e En 2005 obtiene el Premio Nacional de Calidad México.

A nivel internacional se ha hecho acreedora a los premios de Calidad Asia-Pacifico
(Pacific Quality Award) 2004-2007 y en el afio 2007 obtiene el Premio Iberoamericano
de Excelencia en la Gestion.

Otros logros alcanzados son:

e Certificacion Empresa Socialmente Responsable (2006, 2007 y 2008).
e Certificacion en el Modelo de Equidad de Género (2006).
e Medalla de Oro a la Calidad en el Servicio (2007).

En la actualidad aplica metodologias de trabajo avanzadas como Seis Sigma y Lean.

Los niveles de operacién y la constancia de resultados han hecho del Divisién de
Distribucién Centro Occidente un referente nacional.

1.3 EVOLUCION PROFESIONAL.

Mi desarrollo profesional, que al momento suma casi 22 afios de servicio en la Comisién
Federal de Electricidad DDCO, inicia en Diciembre de 1992. Durante mi evolucion
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profesional en CFE he desempeiiado los siguientes cargos, todos como trabajador no

sindicalizado:

v
v
v

Temporal Adicional en la Oficina de Telecomunicaciones. 1992-1997

Jefe de Oficina Divisional de Telecomunicaciones. 1997-2008

Jefe de Oficina Divisional de Infraestructura y Servicio de Transporte de Datos.
2008-Abril 2013

Jefe de Oficina Divisional de Soporte Técnico y Sistemas de Atencién al Cliente.
Abril 2013- este momento.



CAPITULO 2 PROYECTOS DESARROLLADOS

2.1 RED TELEMATICA

A principios del afio 1992 el SICOM (Sistema Comercial), con el cual se atiende a los
usuarios del servicio publico de energia eléctrica, estaba concluyendo la etapa de
desconcentracion a nivel de Zona. Este sistema informatico operaba en servidores con
procesador x386, corriendo sobre sistema operativo UNIX, de la marca Santa Cruz
Operation, y dando servicio sobre una red de area local, Ethernet de cable coaxial
delgado.

Y continuaba su evolucion teniendo como objetivo la interconexiéon de los centros de
trabajo con operaciones comerciales; para ello habia que dar forma a la RED
TELEMATICA. La Gerencia Divisional me otorgé la responsabilidad de materializar el
proyecto de interconexion de las 10 redes locales con que se contaba en el momento (en
esas fechas la estructura de la DDCO estaba constituida por 10 Zonas de Distribucién) y
20 centros remotos de atencion, lo que suma un total de 30 sitios en los cuales se
atendia a los usuarios del servicio de energia eléctrica, con acceso informatico en linea a
las Bases de Datos (BD) del Sistema Comercial. Por el momento el SICOM era el tnico
sistema “corriendo” sobre la Red Telematica.

La infraestructura informatica de la DDCO en esos afios era la siguiente:

e 10 Redes de Area Local
e 10 Servidores
e 95 Computadoras

Apenas un poco mas de 100 equipos de computo.

La oficina de Telecomunicaciones, de la cual era yo el Unico integrante, dependia de la
Oficina de Coordinacion Divisional de Informatica y su posicion en el organigrama del
Departamento de Informatica Divisional era el mostrado en la Figura 2.
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Figura 4 Organigrama del Departamento de Informatica Divisional
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El proyecto de la RED TELEMATICA, como todo proyecto, se conforma de las etapas:

BN e

Inicio o Concepcién del Proyecto
Andlisis y Planeacién

Implementacion
Puesta en Marcha

Las dos primeras de las cuales, el Inicio y el Andlisis y Planeacidn, fue llevada a cabo por
grupo conformado a nivel central, mas concretamente por la entidad rectora de los

proyectos de Telecomunicaciones e Informatica, la GTL

La Implementaciéon y Puesta en Marcha, fue ejecutada por el personal de las areas de

Telecomunicaciones de las Divisiones de Distribucion.

La RED TELEMATICA es, tecnolégicamente, una red X.25, una red de conmutacion de
paquetes desplegada sobre canales de comunicacién arrendados.

X.25 es el conjunto de protocolos para la comunicacion sincrona por la conmutaciéon de

paquetes en una red de area amplia (WAN).

La Figura 3 muestra el esquema basico de una red X.25.



X.25 NETWORK

Figura 5 Red X.25 tipica

En el despliegue o implementacién del proyecto RED TELEMATICA, comprendié las
siguientes actividades:

Contratacion de 30 canales de comunicacion con el proveedor existente,
para todos los casos en el territorio de la DDCO el proveedor fue TelMex.
Pruebas a los canales de comunicaciéon (Lineas Privadas de capacidad de
transmision de 9,600/ 14,400 bps).

Configuracion de 11 nodos de conmutaciéon. Conmutadores de paquetes de
la marca ERICSSON denominados Eripax (Ericsson Packet Switching
Exchange). Uno en cada una de las 10 zonas y uno en Oficinas Divisionales.
Configuracion e instalaciéon de 20 médems analégicos, en modo sincrono
Instalacién y configuracién de tarjeta de interfaz X.25 en 11 Servidores
con sistema operativo SCO UNIX. Ubicados uno en cada Oficina de Zona y
uno en Oficinas divisionales

Pruebas de conexién de terminales remotas (PCs conectadas en al LAN y
ejecutando un programa emulador de terminal) hacia servidores centrales
en Oficinas Divisionales.

Pruebas de transferencia de archivos de gran tamafio, para esos tiempos
con los medios de comunicacion disponibles, la transferencia exitosa de un
archivo de 40-50 Megabits era considerada suficiente.
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e Instalacién y configuracién de tarjeta multipuertos seriales asincronos.
Para los enlaces Agencia-Oficina de Zona

e Configuracidn e instalacion de 40 m6dems anal6gicos en modo asincrono.

e Pruebas de conectividad desde el equipo de cOémputo, ejecutando un
programa de emulacion de terminal, por medio del puerto de
comunicacion serial asincrona.

La figura 4 muestra los equipos y medios requeridos para una conexién punto a punto
de una terminal remota asincrona.

Figura 6 Terminal remoto asincrono

La configuracién final de la RED TELEMATICA se encuentra representada en la siguiente
figura 5

ERIP AKX

Switch X.285

-

Figura 7 Red X.25 DDCO
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El haber alcanzado el objetivo de conformar la RED TELEMATICA y mantenerla en
niveles de operacidén que llenaron las expectativas, me permitié continuar laborando
parala DDCO de manera permanente.

2.2 REeDIP

La madurez de la tecnologia y los programas de actualizacién tecnoldgica de la compafiia
proveedora de los enlaces de comunicacidn, permitieron alcanzar la disponibilidad de
los servicios digitales en las localidades dentro del area de influencia de la DDCO, esto
posibilité el desarrollo de un proyecto de actualizacién tecnoldgica para migrar la Red
Telematica (X.25) a una red que opera utilizando varios de los protocolos de conjunto de
protocolos TCP/IP, esto es una Red IP, como la que se muestra en la figura 8.

Router IP: 192.182.0.11
IP: 213.201.129.21  DNS: portaleso.com
IP: 122.168.0.100 |
Intermet
IP: 192.168.0.20
Router DNS: google.com
IP: 213.201.129.22 s ¢
IP: 192.168.0.22 IP: 192 168.0.21 \
o Swich
DNS: google.es f/b\\
”~ .
IP: 192.168.0.250 //,f \
= =y & == | (I=z5)
— = - ac —
IP: 192.168.0.202 [ ) IP: 192.188.0.22 IP: 192.168.0.25
T —— ~-| IP: 192.168.0.12 Mo / IP: 192.168.0.25
: : DNS: portaleso.es 2 : - -

IP: 192.168.0.200

Figura 8 Red IP
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Con este proyecto, la evolucién de la infraestructura de telecomunicaciones puso al
servicio de los procesos de negocio de la CFE DDCO medios de comunicaciéon con mayor
ancho de banda, mas veloces y estables. Los canales ANALOGICOS de 9600 y 14,400 bps
empezaron a ser sustituidos por canales DIGITALES con capacidad de operaciéon a
64kbps, 128 Kbps, 192 Kbps, 254 Kbps, 1024 Kbps y hasta 2048 Kbps.

La disponibilidad de medios mas robustos y estables que posibilitaron la aplicacién de
equipos con protocolos de comunicacion mas ligeros, mas rapidos y mas seguros.
Trajeron la necesidad de modificar los esquemas de direccionamiento; esquemas de
direccionamientos que en su manejo requieren orden en su asignacién y con ello la
necesidad de administrarlo.

Se establecer un Plan de Direccionamiento IP. Los segmentos de direcciones IP a ser
usado por las distintas areas de la CFE fue asignado de manera centralizada por la
Gerencia de Informatica y Telecomunicaciones, organismo regulador de las principales
acciones, planes y proyectos del entorno de la informatica y las telecomunicaciones.

La administracion del segmento de direcciones IP asignado a la DDCO quedé a cargo de
la Oficina de Telecomunicaciones. Y desde ella se asignaban bajo solicitud las subredes
requeridas por las Zonas.

Este proceso era muy simple, el jefe de Departamento de Informatica de Zona enviaba
por correo electrénico la solicitud, en la Oficina Divisional de Telecomunicaciones se
evaluaba y en caso de estar justificada la necesidad, de manera remota se conectaba al
router correspondiente y se configuraba el nuevo segmento de red enviando por el
mismo correo electronico el aviso de que el nuevo bloque de direcciones IP podia ser
utilizado; asi mismo se incluia el dato de la mascara de subred y la direccién IP del
Gateway o Puerta de Enlace. Y se anotaba la asignacion en el documento de registro y
control.

Este control solamente detalla la informacién correspondiente al grupo de direcciones
(segmento o subred) asignado.

La informacidén basica en un documento de control es la siguiente:

e Elidentificador del segmento o subred
e El numero de bits de la mascara de subred
e Ladireccion IP de la Puerta de enlace

Al manejar, todo CFE, una red PRIVADA determinamos de manera independiente la
mascara de subred, por lo tanto el tamafio de los segmentos o subredes.

Como Administrador de la Red, y por tanto del direccionamiento, de la DDCO opté por

manejar redes de un mismo tamafio, por tanto con misma mascara de subred.
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Segmentos de 64 direcciones IP, una direccién como identificador de la subred (la
direccion mas baja del segmento), una direcciéon de Broadcast (la direccién mas alta del
segmento) y una direccion (la direcciéon inmediata debajo de la mas alta del segmento)
lo cual deja 61 direcciones para asignar a computadoras, impresoras, puntos de acceso

inalambrico, etc.

La Tabla 1 muestra uno de los documentos de control y administracion del

direccionamiento IP.

Tabla 1 Documento de control y administracién del direccionamiento IP de diferentes Redes

l’ﬂ SubRedes. class_ A _NEW 2008 [Modo de compatibilidad]
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Vale en este punto dos aclaraciones:
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¢ Inicialmente la red privada utilizada eran una red clase C
192.168.0.0
En la actualidad el direccionamiento corresponde a una red clase A
10.8.0.0 es el segmento de direcciones IP asignado a la DDCO.

e Aun cuando ya esta disponible para su configuracién y uso el direccionamiento
[Pv6 (version). En la DDCO aun permanece el direccionamiento IPv4 como la
version oficial de direccionamiento.

Estas condiciones permitieron que creciera el numero de aplicaciones disponibles para
todos los proceso de la DDCO, no solamente aplicaciones o Sistemas Informaticos
propios de los procesos de negocio, si no sistemas de intercambio de informaciéon y
sistemas de colaboracion en tiempo real(correo electrénico, chat, conferencia web, etc.).

Con esta infraestructura de telecomunicaciones llegaron a la DDCO servicios como
correo electrdnico, se estableci6 una Portal WEB propio de la Division, se generaliz6 el
intercambio de informacién por medio de servicios de transferencia de archivos (FTP) y
“Carpetas Publicas” integradas en el Sistema de Mensajeria y se configur6 y activo el
servicio de chat en linea, se implantaron sistemas institucionales para las areas Laboral
(SIRH), Distribucién (SIAD) y Administraciéon (SICG) que posteriormente fue migrado a
la plataforma SAP/R3; el area de Sistemas desarrollé aplicaciones propias del DDCO
para diversos procesos.

La migracion a redes IP generd la necesidad de crear una oficina que tuviera como tarea
fundamental la atencién de los servicios de telefonia. Esto modificé el organigrama
estructural del Departamento divisional de TICs, quedando como se muestra.

DEPARTAMENTO DE INFORMATICA
DIVISIONAL

OFICINA DE DESARROLLO OFICINA DE SOPORTE INFORMATICO INFORMATICO JEFE OFNA. TELECOMUNI-
DE SISTEMAS TECNICO DE ZONA DE ZONA TELECOM. CACIONES
I I
PROGRA- PROGRA-
MADOR. MADOR.
AUX AUX
TEC TEC

Figura 9 Organigrama del Departamento de Informatica Divisional II
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Una de las actividades de la cual fui responsabilidad, era la gestién y administracién de
los enlaces digitales punto a punto arrendados a la compafiia (TelMex) proveedora de

estos.

Tabla 2 Documento de control y administracion Enlaces Digitales
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ADMINISTRACION DE LOS SISTEMAS DE TELECOMUNICACIONES

Los Sistemas de Telecomunicaciones (que es la materia de trabajo de lo que era la
Oficina Divisional de Telecomunicaciones ) tiene como “Procedimientos de Procesos” el
STC-410G. En el grupo de “Procesos de Proveedor”.

El proceso de Sistemas de Telecomunicaciones consta de dos Procesos:

» Proveedor de Servicio e Infraestructura de Telefonia.

» Proveedor de Servicio e Infraestructura de Transporte de Datos.(SIT-04)

El Sistema de Telecomunicaciones cuenta con 2 indices:

> Continuidad en el servicio de la Red de Datos.
> Continuidad en el servicio de la Red Voz.

Los Productos identificados son:

» Atencion de fallas en los sistemas de voz y datos.
> Mejora de equipos( HW y SW).
> Asesoria, hacia TI de Zonas, en redes de voz y datos.

> Administraciéon y Mantenimiento de la Red Divisional de
Telecomunicaciones (Topologia y BandWidth).

» Administracién de los 66 nodos de la WAN.

» Administracién de las SubRedes (IP’s).

» Administracién LAN’s deOficinas Divisionales.

» Transporte de Datos.

» Circuitos de Voz.

» Administracién del Conmutador de Oficinas Divnales.
» Tarificacién de llamadas.

» Administracién del Plan Divisional de Marcacién

> Soporte en LAN’s a Deptos. De Informatica de Zonas.
> Soporte en la Administracion de Conmutadores ALCATEL a las Zonas
» Analisis de tecnologias emergentes.

Y los indicadores se obtenian como lo indican las siguientes figuras
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INFORMACION PARA DAR DE ALTA INDICADORES EN SISTEMA ¢omBOCE

NOMBRE DEL FROCESO:

SISTEMAS DE TELECOMUNICACIONES

PLAN DE CALIDAD:

SERVICIO E INFRAESTRUCUTURA DE TELERINIA

NOMBERE DEL INDICADOR:

Tampo Fuera de Servicio de Telalonia

ABREVIATURA DEL
INDICADOR:

JIERE

UNIDADES DEL
INDICADOR:

%

NOMBRE DE DATO
BASICO1:

Tientpo fusra de servicio deltotalde aparatos

telgfonicos

ABREVIATURA DE DATO
BASICO1:

T

UNIDADES DE DATO
BASICO1:

Nimero

NOMBRE DE DATO
BASICO2:

Nimero de aparatas telefonicas

ABREVIATURA DE DATO
BASICO2:

A

UNIDADES DE DATO
BASICO2:

Nimero

FORMULA FARA CALCULO
DE INDICADOR:

TTES={ (ZIESP / (24+30%NA) J*100

RPFE Y NOMBREDE
USUARIO QUIEN CARGARA
LOS5 DATOS EN OFICINAS
DIVISIONALES:

21481 Eric Veldsquez fharra

Figura 10 Indicadores de desempeiio telefonia

INF ORMACION PARA DAR DE ALTA INDICADORES EN SISTEMA com@.OCE

NOMBRE DEL PROCESO:|SISTEMAS DE TELECOMUNICACIONES

PLANDE CALIDAD:|SERVICIO E INFRAESTRUCTURA DE

TRANSPORTE DE DATOS

NOMBRE DEL INDICADOR:| 77EMPCO FLUERA DE SERVICIO DE ENRUTADOR

ABREVIATURA DELIR £.5
INDICADOR:

UNIDADES DEL{%
INDICADOR:

NOMBRE DE DATO| Ndmero de fuicadaces en Iz Rad de Ia DGO
BASICO1:

ABREVIATURA DE DATO|N E
BASICO1:

UNIDADES DE DATO|Ndmero
BASICO1:

NOMBRE DE DATO|Tisnpo fusra ds servicio ds putsadarss.
BASICO2:

ABREVIATURA DE DATO|J£5,
BASICO2:

UNIDADES DE DATO|f03s
BASICO2:

DE INDICADOR:

FORMULA PARA CALCULO

RFS=[ (ZTESr) / (24%30*NR) 1*100

RPE Y NOMBRE DE

DIVISIONALES:

| B4LEW Sergio Gerardo Cruz Medina / S1481 Eric Velazguez
USUARIO QUIEN CARGARA | fbarrs
LOS DATOS EN OFICINAS

NR= 67 BEntsadogss =n opseracion enla DCO.

Figura 11 Indicadores de desempefio de Ruteadores

[}
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INFORMACION PARA DAR DE ALTA INDICADORES EN SISTEMA cim@QOCP

NOMBRE DEL PROCESOQ:|SISTEMAS DE TELECOMUNICACIONES
PLANDE CALIDAD:|SERVICIO E INFRAESTRUCTURA DE
TRANSPORTE DE DATOS
NOMBRE DEL INDICADOR:| TIEMPO FUERA DE SERVICIO DE ENLACES DIGITALES
ABREVIATURA DELIf F 5

INDICADOR:
UNIDADES DEL
INDICADOR:
NOMBRE DE DATO| Vimero de enlsces en ls Red de lz DGO
BASICO1:
ABREVIATURA DE DATO| NV E
BASICO1:
UNIDADES DE DATO|Ndmero
BASICO1:
NOMBRE DE DATO|Tismpo fusra ds servicio del toral de enlaces
BASICO2:
ABREVIATURA DE DATO|JES5e
BASICO2:
UNIDADES DE DATO|~oras
BASICO2:
FORMULA PARA CALCULO

DE INDICADOR: EFS=[ (ETESe) / (24%30°NE) %100

3
2

O

RPE YNOMBRE DE  |34L6W Sergio Gerardo Cruz Medinz / 51481 Eric Velszguez
USUARIO QUIEN CARGARA |/barrs
LOS DATOS EN OFICINAS
DIVISIONALES:

NE=73 enlacas

Figura 12 Indicadores de desempeiio de Enlaces Digitales

2.3 FRAME RELAY SOBRE IP

Pendientes siempre de las novedades y tendencias tecnoldgicas mundiales y viendo en
ellas el proceso de convergencia de servicios hacia una sola red.; es decir que por un solo
cableado se pueda transmitir y recibir datos y voz, que fue la primera etapa de dicha
convergencia.

Se probd la integraciéon de los servicios de voz en la red de datos por medio de la
implementacion de Frame Relay en la WAN de la DDCO.

En esos fechas CISCO atn no liberaba las interfaces ( FXS, FXO y E&Ms )para ruteador
para la conexion de dispositivos de telefonia, E&Ms, troncales analédgicas y extensiones
telefonicas. Para salvar esta situacién “incrustamos” en la red swicthes Frame Relay, los
cuales manejaban la informacion de telefonia al equipo multilinea y los datos IP al
ruteador.

La siguiente es la imagen de una tipica red FrameRelay
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East Branch

Frame Relay Network
10.1.123.0/24

o
- -~

—
e e e

West Branch

Figura 13 Frame Relay sobre IP

2.4 VoIP

El elevado costo del equipamiento adicional y el considerable incremento en las tareas
administrativas de red que traia consigo, complementado con la liberacién de la
tecnologia que integraba la Voz en los equipos del fabricante del producto con el que se
desarrollo la infraestructura IP que ya se tenia desplegada, incliné la balanza a favor de
la opcion VolP ofrecida por el producto CISCO.

VLANT 10.1.0.1 /24 VLANT 10.2.0.1 /24
YLANIO 10.10.0.1 /24 (Data) VLAN20 10.20.0.1 /24 (Data)
VLANIS 10.15.0.1 /24 (Voice) VLAN25 10.25.0.1 /24 (Voice)

S2/0 DCE S2/0
192.168. 1.1 /24 192.168.1.2 /24
F1/0 F1/1 F1/0 F1/1
802. 19 Trunk 802. 1Q Trunk 802. 19 Trunk 802.1Q Trunk
VMware VolP1 Vnet3 VMware_VolP2 Wnets
biCP bice

1P Blue IP Blue

CIPC: 5555001 & 5555002 CIPC: 6666021 & 6666022
IP Blue: 5555003 & 5555004 IP Blue: 6666023 & 6666024

Figura 14 Red VoIP

20



Es importante hacer énfasis en que la DDCO fue pionera en toda la Comisién Federal de
Electricidad en la implementacién de esta tecnologia, lo cual llevé a que la Oficina de
Telecomunicaciones de esta Division fuese consultada por otras Divisiones para la
implementacion de dicha solucion.

El crecimiento del nimero de aplicaciones “corriendo” sobre la red y el aumento en la
demanda de servicios llevo a la decision, en el afio 2002, de crear un area nueva que
tendria la responsabilidad de administrar los servicios de voz ( 1a oficina de servicios de
telefonia); dejando a la Oficina de Infraestructura y Servicio de Transporte de Datos,
atendida por su servidor, las siguientes tareas:

e Definicion de los estandares de equipamiento y perfiles de configuraciéon del
equipo activo de las Redes de Area Local, asi como supervisién de su
cumplimiento en las Zonas.

e Disefio y aplicacion de los programas anuales de supervision de
Telecomunicaciones a las Zonas.

e Soporte Técnico a las areas de Tecnologia de Informacién en Zonas para
mantener la continuidad en la operacién del negocio.

e Soporte técnico a las Zonas para la elaboraciéon de proyectos de infraestructura
en redes LAN, aldmbricas e inaldmbricas.

e Evaluacién de tecnologias y servicios emergentes.

e Desarrollo de proyectos para la integracion de tecnologias emergentes
seleccionadas.

e Evaluacién de programas y herramientas de monitoreo, prueba y remediacion a
la Infraestructura de Telecomunicaciones.

e Control de cambios en la infraestructura de telecomunicaciones.

Para el direccionamiento IP se seleccion6 uno de los bloques de direcciones reservado
para redes privadas, el 192.168.0.0

Al no existir procedimientos ni autoridad que regulara la asignacién de direcciones IP a
los dispositivos conectados en las redes de area local, esta asignacion se hacia de manera
anarquica y a criterio del encargado de Informatica de la Zona.

A esa actividad y a mantener funcionando la red local estaba reducida la
“administracion” de las LANSs.
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Al “popularizarse” el uso de los servicios de informaticos entre la comunidad de
trabajadores de la DDCO se generan necesidades que desembocan en proyectos de
telecomunicaciones para integrar servicios y tecnologia emergente como son:

e  Administracion del Direccionamiento IP.

e Servicios de Acceso Inalambrico.

e Servicios de Acceso Seguro desde la Red Publica de Datos (internet).

e  Monitoreo del consumo de ancho de banda en los enlaces de larga distancia en
la red de area amplia.

e  Reduccién de Dominios de Colisidn.

e Implementacion de Redes LAN Virtuales.

e Implementacién de Ruteo Avanzado.

Audn cuando la Divisiones de Distribucién son areas con una cierta autonomia operativa,
estd debe estar orientada con los lineamientos generales y politicas que se dictan desde
la Direcciéon General de la CFE.

Como parte de esa alineacidn se cumpli6 con la elaboracién y ejecuciéon de un programa
de “endurecimiento” (hardening) de las configuraciones del equipo activo en las redes
de area local y de area amplia.

2.5 SISTEMA DE MONITOREO DE RED DE AREA AMPLIA (SoLAR WINDS)

El constante aumento del nimero de nodos o dispositivos de red trastoc6 en una tarea
dificil, complicada pero sobre todo que consumia mucho tiempo, llegando al extremo de
que en momentos era necesario dedicar mas de la mitad de la jornada de trabajo al
monitoreo de la red. Y en situaciones de falla el proceso de localizacién del componente
dafiado o que estaba generando la anormalidad de operacién era muy tardado.

Como un paliativo a dicha situacion se adquirié un programa de monitoreo de red IP,
Whatsap de [IPSWITCH.

Su interfaz grafica permite, por el cambio de color de los dispositivos monitoreados,
determinar rapidamente el componente de red al cual no se tiene acceso; y asi de esa
manera se aventajaba en la localizacién de la falla.
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Algunas de las caracteristicas que motivaron la adquisicion de esta solucién por encima
de otras

e Monitorea toda la infraestructura de su centro de datos: servidores, capas
virtuales y aplicaciones, tales como SQL, Active Directory y Exchange.

e Personaliza con facilidad las alertas, los informes y los paneles para satisfacer sus
necesidades a nivel empresarial.

e Use un punto de referencia para comparar el rendimiento y recibir alertas
cuando las aplicaciones comienzan a tener problemas.

e Excelente relacion calidad-precio: monitoreo, generacion de informes, emision de
alertas e inventario de activos en un solo producto.

e Es una herramienta facil de usar para colaborar entre equipos de servidores, de
Web, de bases de datos y de aplicaciones.

e Permite detectar, diagnosticar y resolver problemas de rendimiento de redes e
interrupciones con rapidez.

e (osto

Configure Tools Repe Window

¢ 0]’ ald @~

|
[TV 122747 A

Figura 15 CSD - ZMRL Red de Area, CFE
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La misma simpleza de la herramienta que se opt6 como solucidn, y el hecho de que debia
instalarse en cada equipo que deseara monitorear la red, asi como el limitado nimero de
dispositivos que podia monitorear obligo a la decision de escalar hacia una solucién mas
poderosa

2.6 RED PRIVADA VIRTUAL.

La necesidad de otorgar a los trabajadores de la DDCO 1la posibilidad de conectarse a la
intranet y acceder a sus equipos, aplicaciones y servicios; ya sea para una simple
supervision, monitoreo o una remediacion desde donde se encuentren, en la medida de
lo posible, y que estd conexiéon no ponga en riesgo la integridad de la informacién
contenida en su BDs o facilite el acceso no autorizado nos obligo a instalar y configurar
el servicio de acceso remoto, desde fuera de la oficina a través de internet, por medio del
uso de las Redes Privadas Virtuales ( VPN por sus siglas en Inglés).

Para dar solucion a esta necesidad se adquirié y configuré un Gateway VPN. Con una
capacidad de acceso simultaneo hasta para 40 conexiones concurrentes.

La seguridad se otorga a este tipo de conexiones por medio de la configuracién de un
protocolo criptografico (IPsec) el cual transforma en ilegible la informacion antes de
enviarla al medio de comunicacion

_ ~ INTRANETDDCO |
Cliente VPN

Conexion (tanel) VPN

Scrvidor VPN

(ADSL, cable, modem...)

Figura 16 Red Privada Virtual
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En busqueda de un método de acceso al servicio de conexién VPN mas abierto, que no
requiriera la instalacion de un programa cliente, se decidié por la implementacion de
este servicio usando la solucién de cisco.

Siendo que gran parte de la infraestructura de red de la DDCO esta implementada con
productos de ese fabricante. Solo se requirié adquirir el 10S, Sistema Operativo de cisco
que incluyera el componente del cortafuegos servidor VPN y configurar en las
computadoras portatiles de los usuario la opcién VPN que incluye el Sistema Operativo
Windows.

Las siguientes dos imagenes presentan el cliente VPN de Nortle Networks, llamado
Contivity, y el acceso directo con la VPN de cisco para los usuarios de Windows

%] Contivity VPN Client 9 )
File Edit Options Help

Connection |UCA |

Description |

Dial-up I[N one) L’ :Eﬂ

Contivity

User Name |u99333933

VPN
C"ent Password I xxxxxxxxxx

[~ Save Password

Destination [vpn2.uca.eq

LConnect I Close Save

>THIS IS
NERTEL.

Figura 17 Cliente de Contivity para Red Privada Virtual
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e

&+ Conectarse a Conexion VPN

Nombre de Saléwscruz
usuano:

Contrasefia: XY YT Y Y YT YY)

Dominio:

siguientes usuarios:
Solo yo

',1":,}’ Cualquiera que use este equipo

| [} Guardar este nombre de usuario y contrasefia para los

I:(_:oneclar ] [ Cancelar ] [@ Enopiedades][ Ayuda

Figura 18 Programa genérico de Windows para Red Privada Virtual

La siguiente es una seccion, la que tiene relacion con la configuracién de encripcion,

usuarios del servicio en el Gateway VPN de la DDCO

Current configuration : 16450 bytes

!

I Last configuration change at 14:04:25 MX Wed Nov 12 2014 by sgcm
I NVRAM config last updated at 14:04:29 MX Wed Nov 12 2014 by sgcm
!

version 12.4

service timestamps debug datetime localtime

service timestamps log datetime localtime

service password-encryption

!

hostname CFE-VPN

!

boot-start-marker

boot-end-marker

|

logging buffered 52000 debugging

enable secret 5 SkweFhYr50MRFH/

!

no aaa new-model

clock timezone MX -6

clock summer-time MEX recurring 1 Sun Apr 2:00 last Sun Oct 2:00
no network-clock-participate slot 1
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no network-clock-participate wic 0
ip cef
|
no ip domain lookup
ip domain name cfe.gob.mx
ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
vpdn enable
|
vpdn-group 2
| Default PPTP VPDN group
accept-dialin
protocol pptp
virtual-template 2
|
crypto pki trustpoint TP-self-signed-1515289540
enrollment selfsigned
subject-name cn=10S-Self-Signed-Certificate-1515289540
revocation-check none
rsakeypair TP-self-signed-1515289540
!
crypto pki certificate chain TP-self-signed-1515289540
certificate self-signed 01
3082024A 308201B3 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
31312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274

18BFFEE3 09A3EDAS 188BADA7 O5EE

quit
username N3t4dm1n privilege 15 password 7 18097B25
username mdlstaclara password 7 FO503755E1A
username 9a91tlcolin password 7 11181104000D24
username 9a8xkhcamacho password 7 80D092B282C27
username 9aléwscruz password 7 A23262B31
username Shlphjarce password 7 676491A10
username 9akxwjtoro password 70A79485D04

archive
path ftp://redcisco:0tcdco2013@10.8.15.110/Sh

write-memory
I

( Lineas eliminadas inencionalmente )
|
crypto ipsec transform-set ESP-3DES-MD5 esp-3des esp-md5-hmac
!
crypto dynamic-map DYNMAP1 1
set transform-set ESP-3DES-MD5
!
crypto map CFEServer client authentication list VpnXauthMI1
crypto map CFEServer isakmp authorization list VpnGroupMI1
crypto map CFEServer client configuration address respond
crypto map CFEServer 1 ipsec-isakmp
description Tunnel to 209.139.222.3
set peer 209.139.222.34
set transform-set ESP-3DES-MD5
match address 101

crypto map CFE2Server 65535 ipsec-isakmp dynamic DYNMAP1
!
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interface FastEthernet0/0

ip address 10.8.10.66 255.255.255.128

duplex auto

speed auto

|

interface FastEthernet0/1

ip address 201.17.124.249 255.255.255.240
duplex auto

speed auto

crypto map CFE2600Server

|

interface Virtual-Template2

ip unnumbered FastEthernet0/0

peer default ip address pool POOL1

no keepalive

ppp encrypt mppe auto required

ppp authentication ms-chap ms-chap-v2

ppp ipcp dns 10.8.15.122 10.8.171.73

|

ip local pool POOL1 10.8.1.1 10.8.1.100

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.0 201.16.243.241

ip route 10.0.0.0 255.0.0.0 10.8.41.126

ip route 10.8.0.0 255.255.0.0 10.8.1.126

ip route 10.8.45.192 255.255.255.192 211.16.245.241
ip route 10.8.67.128 255.255.255.192 211.16.245.241
ip route 10.192.0.0 255.255.0.0 201.111.245.241
ip route 159.16.0.0 255.255.0.0 10.8.1.105

!

!

ip http server

ip http authentication local

ip http secure-server

!

logging source-interface FastEthernet0/0

logging 10.8.125.210

access-list 101 permit ip 10.8.0.0 0.0.255.255 10.192.27.128 0.0.0.31
access-list 101 permit ip 10.8.0.0 0.0.255.255 10.192.22.224 0.0.0.31
access-list 101 permit ip 10.8.0.0 0.0.255.255 10.192.22.192 0.0.0.31
!

control-plane

|

mgcp behavior g729-variants static-pt

!

line con 0

exec-timeout 00

password 7 02367293404

logging synchronous

login local

line aux 0

linevty 0 4

exec-timeout 0 0

login local

transport input telnet ssh

line vty 5 181

exec-timeout 0 0

login local

transport input telnet ssh
!
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ntp clock-period 17180261

ntp server 10.8.10.62
!

end

CFE-VPN#

2.7 SOPORTE DE RUTEO AVANZADO EN LA RED DE TELECOMUNICACIONES.

La complejidad de una red va en funciéon de su desarrollo. Al irse incrementando el
numero de oficinas, subestaciones y puntos de repeticién se volvié una necesidad
garantizar la disponibilidad de la red, es decir aumentar su confiabilidad. Esto se logré
estableciendo enlaces redundantes o alternos en los centros de trabajo importantes o
de elevada criticidad en su dependencia de la disponibilidad de acceso a la red.

Si bien con bastante anterioridad se habia abandonado el enrutamiento RIP por sus
reducidas capacidades, sustituyéndolo por EIGRP. El incremento de la complejidad de la
red obligbd a que nuevamente escalaramos el software de la infraestructura de red por
una mas robusta y que disminuyera en lo posible el trafico entre enrutadores, en el cual
intercambia estados de los enlaces, costo del uso de una ruta, etc. La soluciéon se
encontro en la adopciéon de OSPF como el protocolo de enrutamiento parala DDCO.

La siguiente imagen muestra solo un fraccién, aproximadamente el 30 % de los equipos
que conformaban la infraestructura principal de la Red de la DDCO. Ya que la mayor
parte del equipamiento corresponde al equipamiento de switcheo.

————ro. — | — et  — 44 PN em— ey cams B #0 00c0 o ma— -

-}
Losfeyes

[
CTU_tesRayes

) | [ = 2B =

Figura 19 Red de DCO,CFE
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Las siguientes caracteristicas fueron determinantes en no objetar la escalacion de
EIGRP a RIP.

El protocolo OSPF se basa en tecnologia de estado de enlace, la cual es una desviacion
del algoritmo basado en el vector Bellman-Ford que se usa en los protocolos
tradicionales de enrutamiento de Internet, como por ejemplo, RIP. OSPF ha introducido
conceptos nuevos, por ejemplo, la autenticacién de actualizaciones de enrutamiento,
mascaras de subred de longitud variable (VLSM), resumen de ruta, etc.

En los siguientes capitulos, se tratara la terminologia OSPF, el algoritmo y las ventajas y
desventajas del protocolo en el disefio de las complejas redes de gran tamafio de hoy en
dia.

OSPF versus RIP

El rapido crecimiento y la expansion de las redes actuales han llevado al protocolo RIP al
limite. Este protocolo tiene ciertas limitaciones que pueden causar problemas en las
redes de gran tamafio.

RIP tiene un limite de 15 saltos. Una red RIP que se extiende mas alla de los 15 saltos (15
routers) se considera inalcanzable.

El protocolo RIP no puede gestionar mascaras de subred de longitud variable (VLSM).
Dada la insuficiencia de direcciones IP y la flexibilidad que VLSM proporciona a la
asignacion eficiente de direcciones IP, esto se considera una insuficiencia importante.

Las difusiones periddicas de la tabla de enrutamiento completa consumirian una gran
cantidad de ancho de banda. Este es un problema significativo en el caso de las redes de
gran tamafio, especialmente en enlaces lentos y nubes WAN.

RIP converge de manera mas lenta que OSPF. En las redes de gran tamafio, la
convergencia se realiza en unos minutos. Los routers RIP atravesaran un periodo de
retencion y recoleccidn de residuos y agotaran paulatinamente el tiempo de espera de la
informacién que no se haya recibido recientemente. Este proceso no es adecuado para
entornos de gran tamafio, ya que puede causar incoherencias en el enrutamiento.

RIP no incluye ningin concepto de retrasos de red ni de costos de enlace. Las decisiones
de enrutamiento se basan en el conteo de saltos. Siempre se prefiere el trayecto con el
menor conteo de saltos al destino, incluso si el trayecto mas largo cuenta con un mejor
ancho de banda total de enlaces y retrasos mas lentos.
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Las redes RIP son redes planas. No existe ningiin concepto de areas ni limites. Con la
introduccién del enrutamiento sin clases y el uso inteligente de agrupacion y resumen,
las redes RIP parecen haber quedado atras.

Se han introducido algunas mejoras en una nueva versiéon de RIP, denominada RIP2. Si
bien en RIP2 se tratan los temas de VLSM, de autenticaciéon y de actualizaciones de
enrutamiento de multidifusidn, esta versién no es una gran mejora en comparaciéon con
RIP (ahora denominado RIP 1) ya que adn presenta limitaciones en el conteo de saltos y
una convergencia lenta, que son elementos esenciales en las actuales redes de gran
tamafno.

El OSPF, por otra parte, direcciona la mayoria de los problemas que se presentaron
anteriormente:

Con OSPF, no hay limitacién para el conteo de saltos.

El uso inteligente de VLSM es de gran utilidad a la hora de realizar la asignaciéon de
direcciones IP.

OSPF utiliza la multidifusién IP para enviar actualizaciones de estado de enlace. Esto
garantiza un menor procesamiento en los routers que no estan a la escucha de paquetes
OSPF. Ademas, las actualizaciones so6lo se envian en caso de cambios de enrutamiento y
no de manera periédica. Esto garantiza un mejor uso del ancho de banda.

OSPF tiene mejor convergencia que RIP. Esto se debe a que los cambios en el
enrutamiento se propagan de forma instantanea y no periodica.

OSPF permite un mejor balance de carga.

OSPF permite una definicion logica de redes en las que los routers se pueden dividir en
areas. De este modo, se limita la explosiéon de actualizaciones de estado de enlace en
toda la red, ademas de proporcionar un mecanismo para agregar rutas y reducir la
propagacion innecesaria de informacién de subred.

OSPF permite la autenticacion de enrutamiento a través de distintos métodos de
autenticacion de contrasefias.

OSPF permite la transferencia y el etiquetado de rutas externas inyectadas en un sistema
autonomo. De este modo, se realiza un seguimiento de las rutas externas inyectadas por
protocolos exteriores como BGP.

Esto, por supuesto, llevaria a una mayor complejidad en la configuracién y en la solucién
de problemas de las redes OSPF. Los administradores acostumbrados a la simplicidad de
RIP se enfrentaran a algunos desafios con la cantidad de informacién nueva que deben
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reconocer a fin de mantenerse actualizados con las redes OSPF. Ademas, esto generara
una mayor sobrecarga en la asignaciéon de memoria y utilizaciéon de la CPU. Es posible
que sea necesario actualizar algunos de los routers que ejecutan RIP para administrar la
sobrecarga que produce OSPF.

¢{Qué queremos decir con estados de enlace?

OSPF es un protocolo de estado de enlace. Un enlace se puede considerar como una
interfaz en el router. El estado del enlace ofrece una descripcion de esa interfaz y de su
relacidn con los routers vecinos. Una descripcién de la interfaz incluiria, por ejemplo, la
direccion IP de la interfaz, la mascara, el tipo de red a la que se conecta, los routers
conectados a dicha red, etc. La agrupacién de todos estos estados de enlace formaria una
base de datos de estados de enlace.

Algoritmo del estado de enlace

OSPF usa un algoritmo de estado de enlace para generar y calcular el trayecto mas corto
a todos los destinos conocidos. El algoritmo en si mismo es bastante complicado. A
continuacién se ofrece una forma simplificada de nivel muy elevado para analizar los
diversos pasos del algoritmo:

Durante la inicializacién, o bien cuando se produce algin cambio en la informacion de
enrutamiento, un router generara un anuncio de estado de enlace. Este anuncio
representara la agrupacion de todos estos estados de enlace en dicho router.

Todos los routers intercambiaran estados de enlace mediante la inundacién. Cada router
que recibe una actualizacién de estado de enlace debe almacenar una copia de su base
de datos de estados de enlace y luego propagar la actualizacion a otros routers.

Una vez que la base de datos de cada router estd completa, el router calculara un arbol
de trayecto mas corto a todos los destinos. Para ello, el router utiliza el algoritmo
Dijkstra. Los destinos, el costo asociado y el siguiente salto (next hop) para alcanzar
dichos destinos formaran la tabla de IP Routing.

En caso de que no se produzcan cambios en la red OSPF, por ejemplo, el costo de un
enlace o bien la adiciéon o eliminaciéon de una red, OSPF deberia permanecer muy
tranquilo. Los cambios que se produzcan se comunicaran a través de paquetes de estado
de enlace y se volvera a calcular el algoritmo Dijkstra para encontrar el trayecto mas
corto.

Para este punto en el cual la disponibilidad de la red era de vital importancia, se empez6
a tender disponible la infraestructura de Fibra Optica administrada por COFO. Por ende,
adquirié importancia la adecuada gestion de enlaces solicitados a esta entidad.
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Enla tabla 4 muestro el documento control para realizar dicha gestion.

Tabla 4 Documento de control y administracion Enlaces FO en gestion

RELACION DE OFICIOS COFO

1 Nuestro Oficio de Solicitud » SO0

2. Respuests de SOD

5 Raspuesta de COFO » SOD

6 -Ree

Fecha

Fecha envio
alaboracién

PUNTA A"

ORDEN D€ SEEVICIO

Tabla 5 Documento de control y administraciéon Enlaces FO

Enlaces que se solicitarona COFO.

Fecha

Fecha

No oicio

compromire

Elaboracicn

Fecha

Racepcion

Fechs
Elaboracién

No PuntaA PuntaB BW  fechade Solicitud
1 [La Piedad Zcona La Piedad CAR Purepero 100 12-jul-09 DISTRB 09-43.003 |Autorizado | 100.00% |Servicio entregado.
2 [La Piedad SE La Piedad SE La Piedad Poniente| 100 12-jul-09 DISTRB 09-49.002 |Autorizado | 100.00% |Servicio entregado.
3 [La Piedad Zcna La Piedad SE La Piedad Poniente| 100 12-jul-09 DISTRB 09-48.010 |Autorizado | 100.00% |Servicio entregado.
4 |La Piedad SE La Piedad SE Zinaparo 2 20-feb-10 DISTRB 10-48.008 |Autorizado | 100.00% |Servicio entregado.
5 |La Piedad SE Zinaparo SE Purepero 2 20-feb-10 DISTRB 10-49.005 |Autorizado | 100.00% |Servicio entregado.
6 |La Piedad SE La Piedad SE Ei Sol 2 20-feb-10 DISTRB 10-49.006 |Autorizado | 100.00% |Servicio entregado.
7 |La Piedad SE La Piedad Poniente |SE Ei Sol 2 20-feb-10 DISTRB 10-49.007 |Autorizado | 100.00% |Servicio entregado.
8 |Morelia CAR Purepero SE Mor. Potencia P/SEs| 2 22-sep-09 DISTRB 09-57.005 |Autorizado | 100.00% |Servicio entregado.
Morelia CAR Purepero SE Mor. Potencia P/SEs| 2 22-sep-08 DISTRB 09-60.002 |Autorizado | 100.00% |Servicio entregado.
9 |Patzcuaro (D Patzcuaro CAR Purepero 100 12-jul-0% DISTRB 09-43.007 |Autorizado | 100.00% |Servicio entregado.
10 |Patzcuaro (D Patzcuaro SE Patzcuaro Sur 100 12-jul-08 DISTRB 09-43.008 |Autorizado | 100.00% |Servicio entregado.
11 |Patzcuaro SE Lagunillas SE San Undameo 2 08-mar-10  |DISTRB 10-45.004 |Autorizado | 100.00% [Servicio entregado.
12 |Patzcuaro COC Patzcuaro Mod Patzcuaro 10 06-abr-10 DISTRB 10-45.001 |Autorizado | 100.00% |Servicic entregado):
13 |Patzcuaro COC Patzcuaro SE Lagunillas 2 07-sep-09 DISTRB 09-55.001 |Autorizado | 100.00% |Servicio entregads:
14 |Zamara Ag. Tangancicuaro SE Tangancicuaro 100 12-jul-03 DISTRB 03-43.003 |Autorizado | 100.00% |SE mofico a la sigui
15 |Zamora Ag. Tangancicuaro €D Zamora 100 12-jul-g3 DISTRE 08-42.004 |Autorizado | 50.00% |CD ZAMORA => SE. 17
16 |Colima CAR Purepero SE Colima Dos 2 22-sep-09 DISTRB 09-60.001 |Autorizado Servicio entregado.
17 |Zitacuaro Cd. Hidalgo Zitdcuaro 100 Autorizado | 100.00% [Servicio entregado.
18 |Zitacuaro SE Cd. Hidalgo SE Tuxpan 100 Autorizado | 100.00% |Servicio entregado.
18 |Zitacuare Ag. Tuxpan Zitacuaro 100 Autorizado | 100.00% |Servicio entregadol
20 |Zitacuarc SE Tuxpan SE Zitacuaro 1 100 Autorizado | 100.00% |Servicio entregado.
21 |Zitacuarc SE Zitacuaro 1 SE Zitacuaro 2 100 Autorizado | 100.00% |Servicio entregado.
22 |Zitacuaro Zitacuaro Morelia 100 Autorizado | 100.00% [Servicio entregado.
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CAPITULO 3 CAPACITACION.

3.1 CURSOS RECIBIDOS.
e Administrador de Sistema Operativo UNIX de SCO

e Administracion de Sistemas de telefonia basados en HICOM de SIEMENS

e ITIL (Information Technology Infrastructure Library)

e CCNA ( Cisco Certified Network Associate )

3.2 CURSOS IMPARTIDOS.
e Cursos “Principios basicos de red para el personal de nuevo ingreso” (Curso de

induccidn para el personal de nuevo ingreso.

e “Configuracion bésica de ruteadores cisco”, en el Centro de Capacitacion de
Comision Federal en Celaya, Gto. Impartido a trabajadores de la propia Comisién
Federal de Electricidad, pertenecientes tanto a Divisiones de Distribucion como a
Regiones de Transmision.
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CAPITULO 4 CONCLUSIONES.

De las experiencias vividas durante mi desempefio profesional puedo concluir que:

Los conocimientos adquiridos por el estudiante de la Facultad de Ingenieria Eléctrica le
habilitan para desarrollarse profesionalmente no solo en el &mbito de la industria
eléctrica, sino también en otras areas tan diversa como es el entorno de las
Telecomunicaciones.

El pensamiento critico, metodico y sistematico y el habito de estudio continuo y
sostenido que se adquiere durante los afios en que se cursa la licenciatura facultan al
egresado de esta facultad para competir de tu a td con colegas egresados de otras
instituciones. Si bien he de mencionar que hace falta realzar las capacidades
administrativas de los alumnos a fin de prepararles no solo para las areas técnicas o
tecnoldgicas, sino también para las areas directivas .

La vinculacion de las Universidades con las empresas hasta el momento parece estar
supeditada a que las instituciones educativas den el primer paso, lo cual es un error
garrafal. En mi experiencia las Universidades tienen mucho que ofrecer y las empresas,
en ciertos momentos, necesitan mucho; de ahi que estas deberian, en los casos que asi lo
ameriten, buscar la solucion o la eleccion de la solucion apoyandose en las
Universidades, seguramente la solucion u eleccion sera mas exitosa.
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