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RESUMEN

Los equipos de laboratorio utilizados para desarrollar habilidades de disefio, configuracion,
diagnostico y correccion de errores en el &mbito de la redes de datos juegan un papel muy

importante para quienes pretenden una certificacion en la industria de las redes de computadoras.

Como es conocido, las précticas que se realizan dentro de los laboratorios de redes son
realizadas de manera presencial, es decir, se debe estar frente a los equipos para en su caso
aplicar o modificar la configuracion a los equipos finales y a los equipos de capa 2 y 3 como lo

son los switches y routers, para los cuales, el acceso es por medio de los puertos de consola.

El objetivo general del proyecto no es eliminar la interaccion practica con los equipos
fisicos mediante simuladores, sino que a través de un sistema de software se le permita al
usuario final, en este caso el estudiante, acceder al equipo real del laboratorio de forma remota
por las noches, los fines de semana o en aquellas ocasiones cuando no es posible acceder a las
instalaciones de la universidad, logrando con esto un mejor aprovechamiento de los recursos
materiales y del tiempo, todo lo anterior con las consideraciones de facilidad y seguridad
requeridas. Para encontrar una solucién a lo anterior se realiz6 una valoracion de las diferentes
herramientas, con el fin de determinar cual era la mejor combinacion que se adapte a las
necesidades requeridas para este caso, considerando a los usuarios, el equipo y el software
disponible. Esta determinacion se logro tras realizar las pruebas necesarias para tener el resultado

final esperado, el cual fue el permitir la comunicacion de forma remota.

Xiii
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El software involucrado en la solucion comprende tanto herramientas de virtualizacion
como de acceso remoto y software de gestion de usuarios. Este Gltimo tiene como propdsito
habilitar a los usuarios el acceso al hardware mediante la autenticacion respectiva y la

reservacion del uso del equipo.

Palabras clave: Virtualizacion, acceso remoto, KVVM, software de administracion de usuarios,

aplicacion Guacamole.

Abstract

Laboratory equipment used to develop design, configuration, diagnostics and error
correction skills in the field of data networks play a very important role for those seeking

certification in the computer network industry.

As it is known, the practices that are carried out within the network laboratories are
carried out in person, that is to say, it must be in front of the equipment in order to apply or
modify the configuration to the final equipment and to the layer 2 equipment and 3 as are the

switches and routers, for which, access is via the console ports.

The general objective of the project is not to eliminate the practical interaction with the
physical equipment through simulators, but through a software system the end user, in this case
the student, is allowed to access the real equipment of the laboratory remotely by nights,
weekends or in those occasions when it is not possible to accede to the facilities of the university,

obtaining with this a better use of the material resources and of the time, all the previous with

Xiv
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valuation of the different tools was done, in order to determine the best combination that suits
the needs required for this case, considering the users, equipment and software available. This
determination was achieved after performing the necessary tests to have the expected final

result, which was to allow communication remotely.

The software involved in the solution comprises both virtualization and remote access tools
and user management software. The latter purpose is to enable users to access the hardware

through the respective authentication and reservation of the use of the equipment.

Keywords: Virtualization, remote access, KVM, user management software, Guacamole

application.

XV
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El contenido de este capitulo habla sobre las causas que motivaron a
realizar este proyecto de tesis, especificando el problema principal a
resolver, denotando con ello el objetivo y justificacion de este trabajo. Se
da una resefia sobre los antecedentes de acceso remoto, asi como de los

inicios de la virtualizacion y su avance en la actualidad.

1. Introduccion

Dentro de las academias de redes Cisco, conforme transcurre el tiempo, los dispositivos y
los cables se desgastan debido al uso que se les da. Es por eso que hace algunos afios un grupo de
desarrolladores disefiaron una plataforma que brinda el soporte para mantener los equipos en un
ambiente controlado, es decir, se pueden realizar précticas sin necesidad de modificar las
conexiones fisicas, pero si utilizando los equipos reales.

NDG (Natal Digital Group) Netlab fue pensado para implantarse particularmente en las
academias de redes de datos, y se ha extendido su uso hasta empresas que trabajan con equipos
de redes y que se controlan remotamente ya sea para fines educativos o de entrenamiento.

La Figura 1 muestra la interaccién entre el equipo Netlab, los estudiantes y profesores de

forma remota a través de internet [NDG 2016].
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Figura 1. Entorno Netlab

Netlab es un equipo compuesto por una unidad de rack que se conecta a otros equipos de
red auxiliares, a través de los cuales controla grupos de equipos de redes como lo son switches y
routers, permitiendo a los usuarios del sistema acceder a una topologia especifica de laboratorio
que se configura mediante una interfaz web.
Netlab ejecuta un software que considera la existencia de perfiles de instructor y
estudiantes. La arquitectura de este sistema consiste en un servidor que controla fisicamente los

equipos de laboratorio de redes, y que cuenta con acciones de encendido, apagado Yy reinicio de

los dispositivos cuando un usuario lo solicita de forma remota.
Los dispositivos de laboratorio son controlados mediante las salidas de consola conectadas

a una interfaz que envia lo que sale de la consola a un proceso web, este también recibe lo que el
usuario solicita y lo envia a la consola del dispositivo requerido. Un usuario del sistema puede

reservar tiempo de uso de los equipo de laboratorio y hacer practicas como si realmente
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estuvieran trabajando con los equipos fisicos.

Los equipos del laboratorio son agrupados en pequefios grupos, los cuales son armados y
registrados por el administrador de la plataforma. Los laboratorios pueden ser de propdsito
general para realizar préacticas de CCNA (Cisco Certified Network Associate — Academia de
Certificacion de Redes Cisco) las cuales se basan en 3 routers y 3 switches, estos pueden ser
utilizados para realizar précticas tanto de enrutamiento como de conmutacion a nivel de CCNA.

El uso de esta tecnologia trae consigo ventajas y desventajas, presentadas a continuacion:

Ventajas

o Reduccion en el desgaste de los equipos de laboratorio.

. Realizacion de practicas de laboratorio con equipo real y no simulado como cuando
se usa Cisco Packet Tracer, ya que puede ocurrir que algin comando no se pueda
realizar o que el resultado no sea el esperado.

o Interfaz amigable para el usuario.

. Permite guardar configuraciones de los equipos.

o Se puede realizar una accién para varios dispositivos, por ejemplo, el apagado o
reinicio de todos los dispositivos.

. Recuperacion rapida y facil de contrasefia.

o Cargar la tltima configuracion utilizada.

o Control de cantidad de horas usadas por usuario y cancelar reservas abusivas de

algun estudiante.
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Desventajas

o Licenciamiento cerrado. EXisten tres tipos de licencias la mas econdémica es el Netlab
AE usada solo para actividades relacionadas a los cursos de este fabricante. Esta
licencia no permite modificar el sistema operativo ya que se corre el riesgo de
perderla. Esta licencia obliga a dar un mantenimiento anual que corresponde a
$2,000.00 dolares, asi mismo, se debe dar permiso a la empresa para que Sus
empleados corroboren que no se han hecho modificaciones al sistema.

o No existe suficiente documentacion acerca de esta tecnologia, debido a que la

licencia obliga a no crear material (videos o documentacion) de apoyo.

1.1 Antecedentes

El acceso remoto es una tecnologia la cual permite a un usuario en la red trabajar en una
computadora a distancia a partir de otro equipo remoto mediante el uso de un escritorio gréafico.
Los eventos principales tales como las pulsaciones de teclas y movimientos del mouse, son
transmitidos a la computadora sobre la cual se esta trabajando de forma remota donde estos
eventos son procesados como si se tratasen de eventos locales.

En el pasado, el acceso remoto a una computadora era una funcion realizada por las
primeras computadoras, la cuales, tenian un numero de terminales de texto unidos a éstas por
medio de cables.

Un terminal de texto o consola es un dispositivo electronico de hardware, el cual es usado
para mostrar los resultados arrojados por una computadora.

En un principio un terminal de consola era un dispositivo barato pero con la desventaja de
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que eran muy lentos para la recepcion de datos, pero debido a la rapida evolucion de la
tecnologia y a que fueron introducidos los monitores de computadora, los terminales mejoraron
su forma de interaccion con el usuario.

Un ejemplo de terminal de consola son los sistemas de tiempo compartido que fueron
desarrollados a finales de 1957, para (tal como el nombre lo indica) compartir recursos de la
computadora entre maltiples usuarios.

Las consolas de texto constan de un terminal con una conexion serial para comunicarse con
la computadora, un teclado para la entrada de datos y una pantalla para mostrar la informacion, la
cual es vista como un arreglo de caracteres sin la introduccion de gréficos.

A inicios de su creacion, las consolas de texto estaban conectadas con las computadoras
mediante un puerto serial. Posteriormente los equipos contaron con consolas de sistema por el
cual, los usuarios daban instrucciones a un programa mediante una linea de texto, también
contaban con programas emuladores de terminal, dicho programa simula una terminal de texto
en un dispositivo de visualizacion.

Debido a los cambios que surgieron con la evolucion de las redes de telecomunicaciones,
en este caso el desarrollo de los ya mencionados emuladores de terminal, se puede hablar de dos
de las primeras tecnologias de acceso remoto, las cuales son telnet y ssh, desarrollados en

ambientes Unix.

1.1.1 Telnet

Telnet es un protocolo de red el cual permite manipular una computadora de forma remota

como si se estuviera fisicamente en dicho equipo. Este programa es ejecutado del lado del cliente
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y para que la conexion con el servidor se realice satisfactoriamente es necesario que la méaquina
cuente con un programa que reciba las conexiones.

El funcionamiento de Telnet basicamente consiste en acceder Unicamente de forma
terminal, sin gréficos, de un equipo de cobmputo a otro.

Inicialmente Telnet se uso para dar solucién a problemas sin estar fisicamente frente a la
computadora, asi como la extraccion de datos. El principal inconveniente que surgié durante su
uso fue la nula seguridad que se tiene, ya que los nombres de usuario y contrasefias viajan por la
red en texto plano, es decir sin cifrar, lo cual permite que un intruso mediante un analizador de
trafico obtenga la informacion de manera féacil y asi acceder a los equipos de computo.

Actualmente, Telnet es usado para acceder a los BBS (Bulletin Board System — Sistema de
Tablon de Anuncios) el cual, es un software que permite a usuarios conectarse a la red ya sea por
medio de internet o por una linea telefonica, y ademas una terminal para descargar programas,

leer noticias, intercambiar informacion, entre otros [Telnet.org 2015].

1.1.2. SSH

SSH es un protocolo de red el cual, al igual que Telnet son utilizados para acceder de
forma remota a una computadora con la diferencia que, SSH (Secure Shell — Interprete de
ordenes seguro) utiliza mecanismos de cifrados de datos, para evitar que personas ajenas a la

informacidn puedan acceder a ella.



Qm:;a

Conexion de dispositivos de red reales con dispositivos virtuales y acceso remoto

1.1.3. Virtualizacion de equipos

En los afos 90’s las interfaces de usuario sufren una revolucidn a partir de la cual surgen
dos nuevas tecnologias: los terminales graficos que tan solo son una evolucién de los terminales
de texto anteriores, asi como los escritorios graficos realizados por Apple Macintosh y
Microsoft.

El primer entorno remoto con el que se conto, fue el escritorio remoto X-Window System
el cual es un software que fue desarrollado a mediados del afio 1980 en el MIT (Massachusetts
Institute of Technology — Instituto Tecnoldgico de Massachusetts) para dotar de una interfaz
grafica a los sistemas Unix. Este protocolo permite la interaccion gréfica en red entre un usuario
y una o mas computadoras haciendo transparente la red para éste. Generalmente se refiere a la
version 11 de este protocolo, X11, el que esta en uso actualmente.

X11 es el encargado de mostrar la informacién gréfica de forma totalmente independiente
del sistema operativo. [Microsoft 2016].

El software X11 usa el modelo cliente-servidor, donde, un servidor se comunica con varios
clientes, el servidor accede a sus peticiones y devuelve la entrada del usuario.

La tecnologia de acceso remoto se basa en los eventos comunes de una computadora tales
como presionar una tecla y los movimientos del raton son transmitidos a un servidor central
donde la aplicacion los procesa como si estos fueran parte de eventos que suceden dentro del
equipo en especifico.

El protocolo de comunicaciones de acceso remoto varia dependiendo del programa que se
use. Por ejemplo:

o ICA (Independent Computing Architecture — Arquitectura de Computo
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Independiente), utilizado por MetaFrame.

o RDP (Remote Desktop Protocol — Protocolo de Escritorio Remoto), utilizado
por Terminal Services.

. AIP (Adaptive Internet Protocol — Protocolo de Internet Adaptado), utilizado
por Secure Global Desktop.

o VNC (Virtual Network Computing — Computacion Virtual en Red), utilizado por el
producto del mismo nombre.

. X11, utilizado por X-Windows.

La virtualizacion, comenzd a desarrollarse en la década de los sesenta para crear
particiones de grandes piezas de hardware mainframe y lograr una mejor utilizacion.

La virtualizacion es el proceso de presentar un subconjunto de recursos fisicos agrupados
de forma logica, de tal forma que se obtengan beneficios sobre la configuracion original
[Academia.edu 2014].

IBM (International Business Machines Corp.) implemento la virtualizacion por primera
vez hace mas de 30 afios para particionar de manera légica computadoras mainframe en
maquinas virtuales separadas. Estas particiones permitieron que los mainframes ejecutaran
multiples tareas a la vez, es decir, que ejecutaran varias aplicaciones y procesos al mismo
tiempo. Debido a que los mainframes constituian recursos costosos en ese momento, fueron
disefiados para permitir la creacion de particiones como un modo de aprovechar totalmente la
inversion [IBM 2015].

La virtualizacion se abandoné durante las decadas de los ochenta y noventa, cuando

aparecieron las de cliente-servidor, los servidores y los escritorios x86 poco costosos los cuales,
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abrieron paso a la computacion distribuida.

Con la aparicion de Windows y Linux como sistemas operativos para servidores en los
noventa, se establecieron los servidores x86 como los més predominantes dentro del campo.

El crecimiento en las implementaciones de servidores y escritorios x86 generd nuevos

desafios operacionales y de infraestructura de TI. Estos desafios incluyen:

Poca utilizacion de la infraestructura. Las implementaciones estandar de servidores x86
alcanzan un promedio de uso de solo el 10% al 15% de la capacidad total, segin IDC
(International Data Corporation- Corporativo de datos Internacional). Las organizaciones
acostumbran ejecutar una aplicacién por servidor para evitar que la vulnerabilidad de una

aplicacion afecte la disponibilidad de otra aplicacion del mismo servidor.

Mayores costos de infraestructura fisica. Los gastos operacionales que sustentan el
crecimiento de la infraestructura fisica han ido aumentando continuamente. La infraestructura de
computacion debe estar en funcionamiento en todo momento, lo que implica un costo por

consumo de energia, refrigeracion e instalaciones.

Mayores costos de administracion de TI. A medida que los entornos de computacion se
vuelven mas complejos, el nivel de capacitacion y experiencia requerida para el personal de
administracién de infraestructura y los costos asociados a tal personal aumentan. Las
organizaciones invierten tiempo y dinero de manera desproporcionada en tareas manuales

asociadas al mantenimiento de servidores, y eso requiere mas personal.



Qm:;a

Conexion de dispositivos de red reales con dispositivos virtuales y acceso remoto

Insuficiencia de conmutacion de recuperacion y proteccion contra desastres. Las
organizaciones se ven cada vez mas afectadas por el tiempo fuera de servicio de aplicaciones
fundamentales de servidor y por la falta de accesibilidad de escritorios fundamentales de usuario
final. La amenaza de los ataques a la seguridad, los desastres naturales, las pandemias y el
terrorismo han puesto en manifiesto la importancia de una planificacion para la continuidad del

negocio relacionada con servidores y escritorios.

Demasiado mantenimiento para los escritorios de usuario final. La administracion y la
seguridad de los escritorios empresariales generan varios desafios. Controlar un entorno
distribuido de escritorio y promover politicas de administracion, acceso y seguridad sin afectar el
trabajo eficaz de los usuarios son tareas complejas y muy costosas. Es necesario llevar a cabo
actualizaciones y aplicar parches continuamente en los entornos de escritorio, para eliminar las

vulnerabilidades de seguridad. [Mera O.S 2012].

En 1999, Vmware inicio la virtualizacién de sistemas x86 para enfrentar muchos de estos
desafios y para transformar los sistemas x86 en una infraestructura de hardware compartida de
uso general que ofreciera un aislamiento total, movilidad y alternativas de sistemas operativos
para los entornos de aplicaciones. [Timetoast 2014].

A continuacién se presenta un cronograma acerca de la evolucion de las empresas
desarrolladoras de software de virtualizacion:

o 1998: Se funda la empresa Vmware.

o 1999: Vmware lanza su primer producto, Vmware Workstation

o 2003: Se lanza la primera version de Xen.

10
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2005: Intel introduce su tecnologia VT-x (Vanderpool) en arquitecturas x86.

2006: AMD (Advanced Micro Devices — Microdispositivos Avanzados) introduce su
tecnologia AMD-V (Pacifica).

2007: KVM (Kernel-based Virtual Machine — Maquina Virtual basada en nicleo) se
integra en la rama oficial del kernel de Linux 2.6.20.

2007: VirtualBox OSE (Open Source Edition) se libera como software libre.

2008: Qumranet, la empresa detras de KVM, es comprada por Red Hat. Innotek, la
empresa detras de Virtual Box, es comprada por Sun Microsystems. Vmware decide
convertir Vmware ESXi en freeware. Microsoft lanza la version final de Hyper-V.
2010: Virtual Box pasa a llamarse Oracle VM VirtualBox.

2011: Se empieza a incluir ciertas partes de Xen en la rama oficial del kernel de

Linux 2.6.37. Integracién completa en la version 3.0.

Objetivo

El proposito con el cual se realiza este proyecto de tesis es el de contar con un sistema que

permita a los usuarios del Laboratorio de Redes y Comunicaciones de la Facultad de Ingenieria

Eléctrica de la U.M.S.N.H. conectarse de forma remota a partir de sus propios equipos a los

equipos de red que se encuentran en el laboratorio, esto con el fin de que se le permita tener un

medio para realizar practicas con los equipos cuando no lo pueda realizar de manera presencial,

asi mismo, desarrollar un software de gestion que permita dar acceso a los usuarios cuando estos

lo requieran con los requerimientos de seguridad necesarios.

11



Qm:;a

Conexion de dispositivos de red reales con dispositivos virtuales y acceso remoto

1.3 Justificacion

El impacto tecnoldgico que se ha dado debido a la evolucién de las Telecomunicaciones ha
generado el interés de estudiantes por adentrarse al mundo de las Redes de computadoras, por
tal motivo, se pensé realizar este proyecto de tesis, con el cual, se busca proporcionar una
herramienta a los usuarios del Laboratorio de Redes y Comunicaciones con la cual no se vean
limitadas las oportunidades para realizar trabajos relacionados a la asignatura de Redes de
Computadoras.

El estudiante de las materias de Redes de Computadoras cuenta con programas de
simulacion de redes con los cuales se crean entornos de trabajo para realizar practicas de acuerdo
a lo que se imparte en la asignatura, pero los resultados que se obtiene con este software nunca se
comparan con los que puede proporcionar el trabajar con equipos reales.

Un obstaculo eminente que se tiene para la realizacion de practicas en el entorno del
laboratorio es el tiempo, es decir, no se puede coincidir con un horario por parte del estudiante
con la disponibilidad del laboratorio, asi mismo, cuando las instalaciones universitarias por
diferentes cuestiones ya sea en fines de semana, en dias oficiales de suspensién o cuando termina
el horario de trabajo dentro de la institucion, se encuentran cerradas impidiendo el acceso de los
usuarios. Por ello es necesario contar con un software de gestién, que incluya el sistema de
acceso, con el cual se maneje el control para permitir el ingreso en determinado horario a los

usuarios que reservaron tiempo para la realizacion de una préactica.

12
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1.4 Metodologia

Tipo de investigacion

El presente trabajo de investigacion esta basado principalmente en investigaciones tedricas,
de campo, y bibliogréfica.

Investigacion Teorica: El trabajo comienza con la recoleccion de datos, que permite tener
un entorno claro sobre los antecedentes que se tienen del trabajo a realizar, para sustentarlo en
situaciones ya probadas, calificar y seleccionar herramientas que apoyen a la solucion del

problema.

Investigacion de campo: La investigacion se desarrolla directamente en el laboratorio de
Redes y comunicaciones, probando los dispositivos de red con los que se cuenta, observando los

pros y contras en cada etapa de desarrollo.

Investigacion bibliografica: Se sustentd la base tedrica de la investigacién, mediante
consultas a fuentes bibliograficas, textos, revistas, apuntes, documentos varios, asi como también

fuentes informaéticas de Internet.

El método de investigacion sobre el cual se basa este proyecto es el Método hipotético-
deductivo, sobre el cual, como primera instancia se tiene la observacion de un problema al que se
enfrenta el alumno de Redes de Computadoras, “no contar con herramientas que sustente el
aprendizaje y aproveche en la mayor proporcion posible los equipos de laboratorio con el

que se cuenta”. Enseguida se plante6 una hipotesis a partir de lo anterior, definir explicitamente

13
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el problema que se tiene donde es de claro conocimiento por qué se enfrenta estos problemas
donde se busca mejorar la disponibilidad del equipo de Laboratorio de Redes, aplicando
herramientas de acceso remoto y virtualizacion, asi como, incrementar la posibilidad de
desarrollo de habilidades en los usuarios del laboratorio. Posteriormente, una vez que se da
preferencia a una opcion de solucion se considera las consecuencias, y por ultimo se hace el

desarrollo donde se comparan los enunciados deducidos con la experiencia.

1.5 Contenido de la tesis

El contenido del proyecto es expuesto en 6 capitulos los cuales se describen a

continuacion.

En el primer capitulo se define los antecedentes histéricos del tema a desarrollar. En este
caso se da una semblanza de las primeras herramientas tecnoldgicas de acceso remoto, su
evolucion y su aplicacién en el tiempo actual, asi mismo con el software de virtualizacion. Se
define claramente el objetivo del problema que se quiere solucionar, se explica la meta a la cual
se quiere llegar al termino del proyecto. Asi mismo se presenta la justificacion o motivacién que
conllevo a elegir el proyecto de tesis, ademas se da a conocer la metodologia de investigacion
que mejor se adecua a este trabajo. Se describe el método de investigacion “Hipotético —

Deductivo” por ser el método que mas se adecua para la solucion del problema.

En el segundo capitulo aborda de forma general el problema. Se dan a conocer de formas

mas especificas las herramientas de acceso remoto y de virtualizacion con las que se cuenta

14
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actualmente, que ademas de estar dentro de las mas populares, son las que mejor se adaptan y

cumplen las expectativas de solucion.

En el tercer capitulo se describe explicitamente la alternativa de solucion elegida de
acuerdo a las ventajas que ésta ofrece. Se trata de la herramienta KVM, de la cual se explica el

funcionamiento y utilizacion de los protocolos VNC y RDP.

El cuarto capitulo contiene la solucion de forma detallada de como se llegd al resultado
final. Se dan detalles sobre la utilizacion del sistema, la creacion de las maquinas virtuales. Se
habla de como se relaciona este dicho sistema con el software de administracion de usuarios el

cual, permite el acceso o denegacion del servicio.

En el capitulo quinto se presentan las conclusiones observadas durante el desarrollo, el

enfoque que se le dara al sistema, la forma como se aplicara asi como, los trabajos futuros que se

vislumbran como factibles.

El capitulo 6 se enumeran las fuentes bibliograficas que sustentan la investigacion

presentada en este proyecto de tesis.

15
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1.6 Comentarios finales

Conforme transcurre el tiempo la comunicacion entre personas se ha convertido en una
necesidad muy grande, ya sea dentro del campo laboral, estudiantil y en la vida cotidiana. En la
mayoria de las veces esta comunicacion se ve limitada por distancias y tiempos.

La causa principal de desarrollo de este proyecto es la limitante en cuanto a tiempo, de que
un estudiante de la Facultad de Ingenieria Eléctrica de la UMSNH presenta cuando requiere
utilizar los equipos del laboratorio de redes para llevar a cabo practicas de CCNA, debido a que
el laboratorio no esta disponible a cualquier hora o dia. ES por eso que se penso en este proyecto
de tesis cuyo objetivo principal es que al alumno se le permita el acceso a los equipos del

laboratorio desde su hogar y pueda realizar sus practicas.

16
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En este capitulo se dan detalles sobre lo que trata la tecnologia de
virtualizacion y como facilitan la comunicacion a distancia. Se explica
detalladamente el concepto de virtualizacion y se da a conocer la
importancia que este tiene para que se relacionen la maquina virtual con
la maquina real. Se explican los diferentes tipos de virtualizacion
disponibles, para diferentes necesidades del usuario: Virtualizacion de
plataforma, virtualizacion de recursos, virtualizacion de aplicaciones y

virtualizacién a nivel de escritorio.

2.1 Introduccion

El hardware actual de las computadoras x86 fue disefiado para ejecutar un solo sistema
operativo y una sola aplicacion, lo que significa que la mayoria de las maquinas estén
subutilizadas.

La virtualizacion permite ejecutar varias maquinas virtuales en una sola maquina fisica, y
compartir los recursos de esa computadora fisica entre varios entornos. [Informaticaitc 2015].

La Figura 2 ilustra el escenario de virtualizacion, donde, teniendo un equipo real se puede
tener 2 maquinas virtuales con el uso de una aplicacion de virtualizacion. Sin embargo estos
recursos compartidos son limitados, es decir, no se comparten todos los recursos del sistema,
esencialmente se comparten solo los mas basicos.

Basicamente la idea de virtualizacion, expresandose de una forma simple, consiste en crear

una computadora virtual dentro de una computadora real, de tal forma que dentro de la
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computadora virtual sea posible correr un sistema operativo, el cual se dice que es “engafiado”,

debido a que este considera que se esta ejecutando dentro de otra computadora real.

SISTEMA

g OPERATIVO

MAQUINA
/ VIRTUAL

$ SISTEMA $ APLICACION DE

e Y OPERATIVO VIRTUALIZACION

HARDWARE

B SISTEMA
E‘ OPERATIVO

MAQUINA

VIRTUAL

Figura 2. Escenario de virtualizacién

Hablar de virtualizacién, conlleva a mencionar 2 términos importantes: sistema anfitrién
y sistema invitado.

Como se puede observar en la Figura 3 un equipo con sistema operativo Linux actda como
el equipo anfitrién alojando la maquina virtual o sistema invitado también con sistema operativo
Windows.

El sistema anfitrion es el sistema operativo de la computadora real, en la cual, se instala el
software de virtualizacion que determina la forma de compartir recursos entre esta y la
computadora virtual.

El sistema invitado es el sistema operativo que se encuentra instalado dentro de la

computadora virtual que ha sido creada dentro del equipo real a partir de la plataforma de
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virtualizacion, el cual recibe los recursos para que funcione.

Figura. 3. Maquina real ejecutando Linux conteniendo una Maquina virtual que ejecuta

Windows.

Una maquina virtual es un software el cual simula a una computadora real y ejecuta
programas como las que ésta puede realizar.

Los procesos que la maquina virtual puede realizar estan limitados por los recursos con los
cuales esta cuenta.

Un uso comin que se hace con una maquina virtual es el de probar un sistema operativo
dentro de otro distinto, sin la necesidad de instalarlo en la computadora real.

El uso que se le da a la maquina virtual para este proyecto de tesis es el de simular
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dispositivos finales en una topologia de red tipica, sobre la cual, los usuarios realizaran
actividades de configuracion de protocolos de redes.
Actualmente existen dos tipos de méaquinas virtuales: Maquinas virtuales de sistema y

Magquinas virtuales de proceso.

o Maquinas virtuales de sistema: También llamada Maquina virtual de hardware,
permite a la maquina real (con la ayuda de un software hypervisor, el cual se describe
posteriormente), crear dentro de ella varias maquinas virtuales incluso con diferentes
sistemas operativos (por ejemplo Linux y Windows).

. Maquina virtual de proceso: También conocida como Maquina virtual de
aplicacion, es ejecutada como un proceso normal dentro de otro proceso normal y
unico dentro del sistema operativo, es iniciada cuando se manda llamar el proceso y
finalizada cuando este es interrumpido, permite su ejecucién sin importar la
plataforma de hardware y el sistema operativo. La Maquina virtual de Java es un

ejemplo de este tipo.

El concepto de virtualizacion de hardware ha sido ya utilizado desde la década de los 60°s,
pero ahora con los nuevos procesadores que han sido creados tanto por AMD (AMD
Virtualization) como por Intel cuya extension de virtualizacion es llamada IVT (Intel
Virtualization Technology) que esta disponible en los procesadores de Ultima generacion y en
algunos procesadores anteriores, los cuales con el desarrollo de plataformas de virtualizacion la
gran parte de ellas de software libre, han hecho que la virtualizacién retome importancia en la era

actual.
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Para la construccion de una maquina virtual (como se ha venido mencionando), es
necesario compartirle memoria RAM, procesadores y espacio en disco duro, estos
proporcionados por el equipo anfitrion, después de esto serd obligatorio instalarle un sistema
operativo.

Hoy en dia virtualizar es una buena opcion ya que los equipos con los que actualmente se
cuenta, ya sean servidores o PC portéatiles o de escritorio, no se utiliza al maximo su potencial en
procesamiento de datos ni la capacidad del disco ni de memoria. Ademas de ésta existen otras
tantas ventajas las cuales llevan a pensar en los beneficios que se pueden alcanzar [Capacity

2014], entre las méas destacadas son:

. Reduccion de costes: Se puede reducir en gran medida el gasto econémico en
Hardware, esto debido que se cuenta con poco equipo el cual comparte sus diferentes
recursos entre las maquinas virtuales, asi también, no es requerido el mantenimiento
y se reduce el consumo eléctrico.

o Disponibilidad: Las plataformas de virtualizacion tienen la posibilidad de configurar
opciones de alta disponibilidad para recuperacién de fallos, esto es, configurar los
sistemas para en el caso de que una maquina virtual falle, de inmediato se cree una
maquina virtual nueva en el mismo estado, esto sin que el usuario se entere.

o Flexibilidad: Se permite crear tantas maquinas virtuales como el hardware del
equipo real lo permita, proveyendo de caracteristicas de almacenamiento, de
memoria y procesamiento. Asi mismo, permite que estos recursos puedan ser
modificados cuando se requiera, es decir, se puede pedir mas espacio en memoria

RAM.
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o Migracion de equipo: Si se cuenta con varios ordenadores los cuales alojan en ellos
maquinas virtuales es posible moverlas entre los distintos equipos de computo, esta
caracteristica es importante cuando se requiere una actividad de mantenimiento en
alguno de los equipos.

o Independencia del hardware: Las maquinas virtuales Unicamente requieren de un
entorno en el cual puedan ejecutarse, dicho entorno no depende de la marca y el
hardware del ordenador real, esto es, se puede tener una maquina virtual dentro de un
equipo con arquitectura IBM, se podria mover a uno con hardware HP, sin que la
maquina requiera una configuracion.

o Menor consumo energético-Menor disipacion de calor: Al tener un nimero bajo
de equipo funcionando es menor el consumo de energia lo cual también disminuye la
generacion de calor, manteniendo una temperatura controlada.

o Aislamiento: Las maquinas virtuales son independientes entre si y el hypervisor; el
cual es el encargado de manejar los recursos del sistema real exportandolos a las
maquinas virtuales. Esta independencia evita que cualquier fallo en una maquina
virtual afecte a otras.

o Seguridad: Para tener acceso a una determinada maquina virtual es necesario tener
permisos de administrador, por lo tanto un ataque de seguridad solo afectaria a esa

maquina en especifico sin tocar las demas.

Es importante mencionar que asi como la virtualizacion trae consigo varias ventajas

mencionadas anteriormente también tiene repercusiones descritas a continuacion:
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o Rendimiento inferior: Un equipo virtualizado no dara los mismos resultados de
rendimiento como los que se obtienen al trabajar con equipo real. La ejecucion de los
programas no tendran una velocidad de ejecucion ideal.

. Condiciones de hardware: Debido a que la virtualizacion es lograda gracias a un
sistema anfitrion y a que este comparte sus recursos con los sistemas invitados, el
sistema anfitrion requiere ser un equipo potente para poder brindar los servicios a los
equipos virtuales, y que no se tenga un rendimiento deficiente por parte de ambos
sistemas.

o Sistema operativo anfitrion: Si el equipo real sufre un dafio irremediable todas las
maquinas virtuales contenidas en él también se veran afectadas por este hecho.

. Desaprovechamiento de recursos: Se debe tener cuidado en el nimero de maquinas
virtuales que se crearan dentro del sistema, ya que equipos innecesarios estan
ocupando recursos del sistema anfitrion, principalmente en el procesamiento de
datos, la memoria RAM (Random Access Memory — Memoria de acceso

aleatorio) asi como espacio en disco.

Como se puede apreciar la virtualizacion provee ventajas que son de importancia para
aplicarlas dentro del proyecto, aunque también es pertinente poner atencion en los problemas que
ésta puede causar cuando se esta disefiando un entorno que implique el uso de esta tecnologia.
Centrando estas ventajas y desventajas dentro del proyecto de esta tesis, se puede determinar que
las que benefician a este son principalmente, la flexibilidad y la independencia del hardware, el
uso de recursos que utilizaran las maquinas virtuales no seran demasiados, solo lo indispensable

para realizar las configuraciones requeridas tratdndose a estas maquinas virtuales como
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dispositivo de usuario final, de igual manera para configurar el protocolo TCP/IP.

El aspecto importante a tomar en cuenta es que serd necesario tener el debido
mantenimiento con el equipo que aloje a las méquinas virtuales, esto para que siempre estén
disponibles, y se encuentren en excelente funcionamiento.

Se tiene contemplado Unicamente crear las maquinas virtuales necesarias y exactas para
que funcionen dentro de la topologia que se requiera para cada practica, evitando con esto tener

equipos sin utilizar.

2.2 Hypervisor

El Hypervisor, es un software también llamado monitor de maquina virtual, se trata del
nucleo central de algunas de las tecnoldgicas de virtualizacion.

Los hypervisores son aplicaciones que presentan a los sistemas operativos virtualizados
una plataforma operativa virtual, a la vez que se encarga de ocultar a dicho sistema virtual las
caracteristicas fisicas reales del equipo sobre el que operan. También son los encargados de
monitorizar la ejecucién de los sistemas operativos invitados, con ellos es posible conseguir que
maultiples sistemas operativos compitan por el acceso simultaneo a los recursos de hardware de
una maquina virtual de forma eficaz. [Data Keeper 2015].

Existen tres tipos de hypervisores con caracteristicas especificas los cuales se describen a

continuacion:

2.2.1. Hypervisor de tipo 1

El Hypervisor de tipo 1 también Ilamado nativo, unhosted o bare-metal, se ilustra en la
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Figura 4, donde se observa que en este tipo el hypervisor se ejecuta directamente sobre el
hardware fisico.
El VMM (Virtual Machine Monitor — Manejador de méaquina virtual) el cual es el nombre
con el cual también se le nombra al hypervisor, se encarga de los sistemas operativos invitados y
todos los accesos directos a hardware son controlados por él.
Los programas disefiados para el hypervisor tipo 1 son Microsoft Hyper-V, Citrix Xen
Server y VMWare ESX-Server.
Este tipo de hypervisor se clasifica en 2 tipos:
. Monoliticos
Emulan hardware para las maquinas virtuales, las cuales cuando realizan una peticion
a dicho hardware emulado, este hardware emulado la intercepta y el hypervisor
redirige estas peticiones hacia los drives de dispositivo que opera dentro de este, para
finalmente enrutarse hacia al dispositivo real.
o Microkernel
El hypervisor es una capa de software sencilla cuya funcionalidad radica en
particionar el sistema fisico entre los diversos sistemas virtualizados evitando la

necesidad de drivers para acceder al sistema.
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VMM O HYPERVISOR

Figura 4. Hypervisor de tipo 1

2.2.2. Hypervisor de tipo 2

El hypervisor de tipo 2 también conocido como hosted, se ejecuta en el contexto de un
sistema operativo completo, que se carga antes que el hypervisor, las maquinas virtuales se
ejecutan en un tercer nivel, por encima del hypervisor como se puede apreciar en la figura 5.

Ejemplos de este, se tienen en: Virtual PC, Virtual Server, VMWare Workstation, K\VM.
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VMM O HYPERVISOR

SISTEMA OPERATIVO HOST
HARDWARE

Figura 5. Hypervisor de tipo 2.

2.2.3. Hypervisor hibrido

El hypervisor hibrido y el sistema operativo anfitrion interactian directamente con el
hardware fisico, las maquinas son ejecutadas en tercer nivel con respecto al hardware, por
encima del hypervisor, aunque también interactdan con el sistema operativo anfitrion asi como se

ilustra en la Figura 6, de este tipo se puede mencionar Parallels y VirtualBox. [Geeks 2007].

SISTEMA
OPERATIVO

HOST VMM O HYPERVISOR

HARDWARE

Figura 6. Hypervisor Hibrido
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2.3 Tipos de virtualizacion

Existen cuatro tipos de virtualizacion, cada uno con caracteristicas especificas. Estos tipos
son: Virtualizacion de plataforma, virtualizacion de recursos, virtualizacion de aplicaciones y

virtualizacion de escritorio, las cuales son descritas a continuacion. [Wikispaces 2016].

2.3.1 Virtualizacion de plataforma

La virtualizacion de plataforma, como se observa en la Figura 7, se basa en la abstraccion
de recursos de una maquina real para que esta los comparta con maquinas virtuales, esto es
gestionado y asignado a partir de un software llamado hypervisor el cual es una capa que divide
el entorno real con el virtual.

El sistema operativo de la maquina virtual creada dentro del sistema anfitrion asume que
esta siendo ejecutada a partir de un hardware real, de igual forma las distintas maquinas virtuales
que pueden ser creadas no pueden interactuar una con la otra debido a la ventaja de asilamiento
gue se menciond anteriormente.

La virtualizacion de plataforma esta clasificada a su vez en los siguientes tipos: sistema
operativo invitado, emulacién, virtualizacion completa, paravirtualizacion, virtualizacion a nivel

de sistema operativo y virtualizacién a nivel de kernel.
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Figura 7. Diagrama de arquitectura de la virtualizacién de plataforma

2.3.1.1 Sistema operativo invitado

La virtualizacion de sistema operativo invitado necesita contar con el software hypervisor,
el cual como ya se ha mencionado es el encargado de crear, configurar, gestionar, administrar y
mantener las maquinas virtuales, las cuales son ejecutadas dentro del sistema operativo de un
equipo real. Este software también es el encargado de controlar la forma de comparticién de

recursos, esta estructura es mostrada en la Figura 8.
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Sistema operativo Sistema operativo
(Huésped) {(Huésped)
Hardware virtual Hardware virtual

Sistema Operativo
{Anfitrion)

Hardware real

Figura 8. Entorno de virtualizacion con sistema operativo invitado

A continuacion se describen herramientas que manejan este tipo de virtualizacion:

VirtualBox

VirtualBox es un software libre dentro de la version Open Source Edition, ya que también
cuenta con una edicion comercial, desarrollado por Innotek, Sun Microsystems y Linux sobre el
cual se pueden ejecutar maquinas virtuales de 32 y 64 bits en Linux, Windows, Solaris, BSD, o0
IBM OS/2 en hosts Microsoft Windows, Mac OS, Linux y OpenSolaris.

VirtualBox es una solucion de virtualizacién bastante completa y actual, al tratarse de una
herramienta altamente usada, ya que trabaja del lado del usuario. Soporta tanto tecnologia Intel

VT como AMD-V. Proporciona tanto interfaces graficas como linea de comandos para crear y
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trabajar las maquinas virtuales. Dispone de herramientas para la creacion de nuevas interfaces.
Permite que las diferentes maquinas virtuales puedan compartir carpetas, es posible la toma
instantdnea de ciertos estados del sistema, logrando regresar a anteriores si se requiere. Es

posible configurar diversas formas de conexiones de red entre el host y las maquinas virtuales.

Parrallels Desktop

Parallels Desktop es un software para virtualizacion de hardware para Mac con
procesadores Intel, permite trabajar con los sistemas operativos Linux y Windows. Este funciona
mediante el mapeo de recursos de la maquina real directamente a los recursos del hardware de la
maquina virtual.

Parallels Desktop es un software flexible, que permite acceder a la consola gréfica de la
maquina virtual de forma remota, permite crear infraestructuras de multiples sistemas operativos
de cualquier complejidad sin costos adicionales de hardware. Ejecuta sistemas operativos de
antiguas generaciones junto con equipo de fabricacion reciente. Permite el desarrollo y
evaluacion de aplicaciones multicapa y configuracion de red sin poner en riesgo lo ya existente.
No es necesario reiniciar el ordenador o realizar algin tipo de particionamiento y permite la

comparticion de carpetas.

Vmware Player

Vmware Player es una herramienta de virtualizacion libre que permite correr maquinas

virtuales sobre las plataformas de Windows o Linux. Provee una interfaz de usuario de féacil
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entendimiento, es posible tener aislamiento entre maquinas, es posible acceder a los dispositivos
del equipo real, permite la modificacion de memoria, cuenta con capacidades de funcionamiento
de red, cuenta con soporte para SO de 64 bits, detecta inmediatamente el hardware del ordenador

real.

Microsoft Virtual PC

Microsoft Virtual PC es un software gestor de virtualizacion desarrollado por Connectix y
comprado por Microsoft para la creacion de dispositivos virtuales de uso libre, este no emula el
procesador sino que deja que el mismo ejecute las instrucciones en el entorno virtual. La
instalacion de esta herramienta es facil de realizar, los usuarios pueden tener acceso a los
dispositivos USB que dependen del host, incluyendo dispositivos como impresoras, tarjetas de

memoria, discos, entre otros. Permite el manejo de redes.

Vmware Workstation

Vmware Workstation fue desarrollado y vendido por Vmware, Inc., se trata de un
hypervisor que se ejecuta dentro de los ordenadores de 64 bits y que permite crear maltiples
maquinas virtuales, a cada una de ellas se le permite poder ejecutar cualquier tipo de sistema
operativo. Tiene soporte para la construccion de redes, permite compartir unidades de disco y

puertos USB (Bus Universal en Serie-Universal Serie Bus).
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2.3.1.2. Emulador

Para el tipo de virtualizacion Emulador, la maquina virtual creada dentro del sistema
anfitrion simula por completo el hardware que necesita ésta para funcionar ya sea el procesador,
memoria, discos, tal como se ilustra en la Figura 9. Permite la creacion de cualquier tipo de
maquina siendo ésta diferente con la que se estd trabajando, ya sean esto maquinas antiguas o
equipos que estan por salir al mercado.

La virtualizacion Emulador es la mas costosa y la menos eficiente ya que obliga a emular
completamente el hardware a simular. Implicando con esto que cada instruccion que sea
ejecutada dentro de la maquina virtual, sea traducida al equipo real haciendo con esto que la

ejecucion sea lenta. Ejemplos de este se tiene: Bochs, Qemu y Hercules.

Aplicaciones Aplicaciones Aplicaciones
Sistema Operativo Sistema Operativo Sistema Operativo
Invitado Invitado Invitado

Hardware MV A Hardware MV B
Hardware

Figura 9. Arquitectura de Emulador

Bochs

Bochs, se trata de un emulador de codigo abierto escrito en C++ por Kevin Lawton y

distribuido bajo la licencia GPL (General Public License- Licencia General Publica), es posible
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ejecutarse en multiples plataformas, permite emular una computadora con arquitectura Intel x86,
dispositivos de E/S asi como el BIOS. En la actualidad puede emular arquitectura 386, 486,
Pentium en sus primeras 4 versiones hasta computadoras con x86-64. Es posible ejecutar

diferentes sistemas operativos, la interfaz de usuario no es facil de usar.

Hercules

El emulador Hercules, permite que el software disefiado para las computadoras mainframe
de IBM puedan ser ejecutadas dentro de cualquier otra arquitectura de hardware, permite al
usuario el ejecutar el software dentro de sus propios equipos, sean estos de cualquier sistema

operativo.

Qemu

En apartados posteriores se hablara del emulador Qemu, que también participa dentro de la
virtualizacion completa por ahora se explicaran Unicamente las caracteristicas que este tiene
como emulador.

Qemu fue escrito por Fabrice Bellard como software libre disponible bajo la licencia GPL.
Simula unidades centrales de proceso por medio de traduccion binaria ejecutando diferentes
modelos de dispositivos, permitiéndole con eso que se pueda ejecutar en diferentes sistemas
operativos sin que estos sean modificados. Permite guardar y restaurar estados de la maquina
virtual con todos los programas en ejecucién, soporta emulacion de diferentes arquitecturas, asi

mismo permite la interaccion del hardware del equipo fisico, tales como unidades de CD-ROM,
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discos duros, tarjetas de red y dispositivos USB. Permite emular tarjetas de red que comparten la
conectividad del sistema principal al hacer la traduccion de direcciones de red permitiendo a la
méaquina virtual estar dentro de la misma red que la maquina real, contiene servicios que

permiten la comunicacion entre sistemas reales y sistemas virtualizados.

2.3.1.3. Virtualizacion completa

El tipo de virtualizacion completa, hace uso del hypervisor o monitor de maquina virtual,
como se describe en la Figura 10, se encuentra como intermediario entre el sistema invitado y el
sistema anfitrion, este hypervisor se encarga de emular un sistema operativo.

La ventaja principal de la virtualizacién completa es que los sistemas operativos del equipo
anfitrion no requieren ser modificados, el Unico requisito es que este sistema operativo soporte

virtualizacion.

Sisterma operativo Sistema operativo
{Huésped) (Huésped)

Hardware Real

Figura 10. Virtualizacion completa

Algunas herramientas que manejan la virtualizacion completa es Vmware, ya mencionada
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anteriormente. Xen, es otro que también es utilizado para el uso de paravirtualizacion el cual se

abordara posteriormente. Oracle VM, Virtual Server, Hyper-V, son otros ejemplos.

Oracle VM

Oracle VM es un software de cddigo abierto el cual presenta una consola de administracion
web con interfaces gréaficas de facil uso para la creacion y administracion de equipo virtual que
corren sobre sistemas x86. Cada maquina virtual creada con este hypervisor cuenta con su propio
CPU, interfaces de red, almacenamiento y principalmente el sistema operativo, brindando asi las
herramientas para crear, clonar, compartir, configurar y migrar maquinas virtuales. Los

principales aspectos que lo caracterizan son:

Bajo uso de hardware, de energia y de espacio

Desempefio eficiente

Instalacion réapida vy facil

Soporte para Linux y Windows

Virtual Server

Virtual Server es una aplicacion que hace posible la creacion de maquinas virtuales dentro
de los equipos Windows XP y Windows Server 2003. Desarrollado por Connectix y transferido a
Microsoft. Las maquinas virtuales son creadas y gestionadas a partir de la interfaz web de 11S. Se
instala en un servidor dedicado a ello teniendo las maquinas virtuales disponibles desde

cualquier PC, esto es, se pueda acceder a ellas desde cualquier computadora real por via internet.
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Hyper-V

Hyper-V es una herramienta de virtualizacion la cual incorpora una arquitectura de
hypervisor basada en un microkernel. Contiene un conjunto de herramientas de gestién con los
cuales los usuarios pueden disponer de diferentes herramientas que le permiten la gestion de los
recursos virtuales asi como de los fisicos.

Hyper-V permite el traspaso de maquinas virtuales en ejecucion de un anfitrion a otro con
minimas perdidas del servicio. Es posible la creacién de un cluster para organizar todas las
maquinas virtuales ejecutadas dentro del host. Facilita la importacion o exportacion de la
maquina virtual con el fin de hacer una copia de seguridad y permitir clonar las caracteristicas de

una determinada maquina virtual en otra distinta.

2.3.1.4. Paravirtualizacion

La paravirtualizacién surgié con la necesidad de mejorar la eficiencia de las maquinas
virtuales y garantizar el rendimiento de las mismas, basdndose en que dichos sistemas huésped
deben estar basados en sistemas operativos especialmente modificados para ejecutarse sobre un
hypervisor, logrando con esto que este no realice todas las instrucciones sino que los sistemas

huésped y anfitridn colaboran con él, como lo muestra la Figura 11.
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Aplicaciones Aplicaciones
SO Invitado SO Invitado .
Modificado Modificado Adminis
........ T
Hypervisor (VMM)
Hardware

Figura 11. Arquitectura de paravirtualizacion

La herramienta mas significativa para realizar paravirtualizacion es Xen, el cual se trata de
un software libre desarrollado en la Universidad de Cambridge en 2003, utilizado por diferentes
empresas Yy que se encuentra en constante competencia con KVM por alcanzar un mejor
rendimiento.

Xen proporciona una plataforma de virtualizacion en la que es posible la ejecucion en
paralelo de varias maquinas virtuales (Ilamados dominios para la tecnologia Xen) en una sola
maquina fisica anfitriona que proporciona los recursos a dichos dominios, el hypervisor es
ejecutado directamente sobre el hardware.

Como ya se menciond anteriormente la naturaleza de la virtualizacion obliga a que los
sistemas operativos huésped sean modificados, solo se pueden ejecutar sistemas modificables
como lo son Linux, Minix, NetBSD, OpenSolaris.

Cuando es iniciado Xen primero se arranca el hypervisor que a su vez inicia un dominio
Ilamado Dom0, sobre el cual corre el sistema operativo anfitrion, mismo que tiene privilegios
para acceder a los recursos del hardware del servidor, a los dominios no privilegiados se les

Ilama dom Us. Cada dominio interactia con el hypervisor a traves de una llamada conocida
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como hypercall. A continuacion se mencionan algunas caracteristicas principales de Xen:

o Soporta arquitecturas x86, x86_64 e ia64

o Rendimiento eficiente en los dominios invitados incluso para aplicaciones con
grandes cargas para el procesador.

o Fuerte aislamiento entre los dominios invitados, logrando con ello una mejor politica
de seguridad dentro de su virtualizacion.

o Permite restaurar dominios.

o Soporte Hardware Virtual Machine para ejecutar instancias de sistemas operativos no
modificados en arquitecturas Intel VT y AMD-V.

o Escalable al permitir gran cantidad de dominios invitados.

2.3.1.5. Virtualizacion a nivel del sistema operativo

En la virtualizacion a nivel de sistema operativo solo se ejecuta el ndcleo del anfitrion
creando entornos de ejecucion que las aplicaciones ven como maquinas virtuales. En este tipo no
hace falta emular el hardware a bajo nivel, puesto que el sistema operativo controla los
dispositivos fisicos, a su vez incluye herramientas para contar con dispositivos virtuales dentro
de cada entorno de ejecucion.

La idea principal de la virtualizacion a nivel del sistema operativo es que los programas se
ejecutan en un entorno que hace creer a las aplicaciones que se encuentran en un sistema
independiente cuando la realidad es que comparten recursos con otras maquinas virtuales, a pesar
de que el sistema las organice para evitar que interfieran entre si.

La virtualizacion a nivel de sistema operativo es econdémica, ya que no necesita apoyo del
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hardware ni tratar al codigo a bajo nivel, aun asi el inconveniente que tiene es que solo permite
ejecutar entornos virtuales para el propio ordenador y sistema operativo contenidos dentro de un
solo ndcleo, y si se llegase a tener una falla todas las maquinas serian afectadas. Las
herramientas de software libre que se mencionan para este tipo de virtualizacién son Linux-

Vserver y OpenVZ.

Linux-Vserver

Linux-Vserver es un sistema de virtualizacién que se implementa a partir de una serie de
parches que se realizan sobre el nucleo de Linux. Incluye apoyo en el nicleo para crear y
mantener multiples entornos de usuario independientes llamados VPS (Virtual Private Server —
Servidor Virtual Privado), sin que se tenga una interferencia entre ellos. Para independizar los
espacios de usuarios se define el concepto de contexto que es un contenedor de procesos
relacionados con un Unico VPS, cuando se inicia el sistema se define un contexto por defecto que
es el que emplean todos los procesos que pertenecen al sistema anfitrion.

Debido a que Linux-Vserver no tiene dependencia con el ordenador anfitrion es posible
manejar diferentes arquitecturas de procesadores. El inconveniente que presenta es que no
gestiona de forma adecuada el uso compartido de recursos virtuales como las tarjetas de red

virtuales, ya que usa los recursos del anfitrion sin aislarlos de los que usa la maquina virtual.

OpenVZ

OpenVZ es una herramienta similar a LinuxVServer con la diferencia de que incluye

capacidades y herramientas de administracion mas sofisticadas que LinuxVServer. Permite la

41



Qm:;a

Conexion de dispositivos de red reales con dispositivos virtuales y acceso remoto

existencia de multiples entornos virtuales aislados dentro del mismo nucleo. Proporciona
mecanismos para limitar y garantizar la disponibilidad de recursos dentro de la computadora real.

OpenVZ permite llevar a cabo procesos de congelacion del estado de los servidores
privados virtuales, pudiendo salvar en disco, para después si es requerido restaurar. Los entornos
para los cuales es mas utilizado es para la consolidacion de servidores, escenarios que requieren

alto grado de seguridad, hosting, desarrollo de software y prueba.

2.3.1.6. Virtualizacion a nivel de kernel

La virtualizacion a nivel de kernel no requiere el hypervisor sino que es el kernel de Linux
el que ejecuta las méaquinas virtuales de igual forma a como lo hacen con otros procesos de
usuario. Tanto las librerias como las aplicaciones y sistemas operativos que corren dentro de las
maquinas virtuales deben estar compilados para el mismo hardware y conjunto de instrucciones
que el kernel del sistema anfitrién que las ejecuta.

Un ejemplo de la virtualizacion a nivel de kernel es KVM, el cual serd la herramienta de
solucién para el proyecto y sobre el cual, se abordaran sus caracteristicas en el capitulo 3 sub-

tema 3.1, donde se da a conocer porque es la herramienta ideal para este caso.

User-mode Linux

Este modulo no requiere software administrativo de manera separada para ejecutar o
administrar las maquinas virtuales, sino que pueden ser ejecutadas directamente desde la linea de
comandos. Permite al sistema operativo Linux ejecutar otros sistemas operativos Linux en el

espacio de usuario, como si se tratase de procesos en el sistema operativo anfitrion por lo que
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deben estar compilados.
Los principales usos que ha tenido User-mode Linux son para alojar servidores virtuales

asi como entornos de supervision de determinados proyectos y procesos.

2.3.2. Virtualizacion de recursos

Para la virtualizacion de recursos se abstrae un recurso individual de un ordenador, como
puede ser la conexidn a red, el almacenamiento principal o elementos de entrada y salida. Dentro
de este tipo se pueden manejar ejemplos como el uso de memoria virtual, los sistemas RAID
(Redundant Array of Independent Disks — Conjunto Redundante de Discos Independientes),
LVM (Logical Volume Manager — Administrador de recursos Légicos), NAS (Network Attached
Storage — Almacenamiento conectado en red) o la virtualizacién de red.

A continuacion se citan diferentes modelos de este tipo de virtualizacion.

o Encapsulacion

Se trata de la ocultacion de la complejidad y caracteristicas del recurso creando una
interfaz simplificada.

. Memoria virtual

Permite aumentar al sistema que dispone de mayor cantidad de memoria principal y
que se compone de segmentos contiguos de esta, en este caso el recurso individual
que es abstraido es la memoria y disco. Por ejemplo la swap usada por todos los
sistemas operativos Unix, o las técnicas de paginado de memoria usadas en sistemas
operativos Microsoft.

) Virtualizacion de almacenamiento
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Es la abstraccién completa del almacenamiento I6gico sobre el fisico, independiente
de los dispositivos de hardware. Ejemplos de esto se tiene RAID, LVM, SAN
(Storage Area Network — Red de Area de Almacenamiento), NAS, NFS (Network
File System — Sistema de Archivos de Red), AFS (Andrew File System — Sistema de
Archivos Andrew), GFS (Global File System — Sistema Global de Archivos), iSCSI
(Internet Small Computer System Interface — Interfaz de Sistema para pequefias
computadoras en Internet), AOE (ATA over Ethernet — Ethernet sobre ATA).

. Virtualizacion de red
Consiste en la creacidn de un espacio de direcciones de red virtualizado dentro de
otro o entre subredes. Por ejemplo OpenVPN y OpenSwarm, los cuales permiten la
creacion de VPNs (Virtual Private Network — Red Privada Virtual).

. Union de interfaces de red
Combinacién de varios enlaces de red para ser usados como un Unico enlace de
mayor ancho de banda, el recurso abstraido son los enlaces de red, soluciones para
esto se tiene; VHBA (virtual Host Bus Adapter — Adaptador de Bus de Host virtual) y
VNIC (virtual Network Interface Card — Tarjeta de Interfaz de Red virtual).

. Virtualizacion de entrada y salida
Abstraccion de los protocolos de capas superiores de las conexiones fisicas o del
transporte fisico como lo son las conexiones de entrada/salida y transporte, ejemplos:

Xsigo systems, 3Leaf Systems y Cisco Systems Brocade.
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2.3.3. Virtualizacion de aplicaciones

La virtualizacion de aplicaciones es usada para permitir a las aplicaciones proveer
caracteristicas como portabilidad o compatibilidad. El usuario es capaz de ejecutar en su
ordenador una aplicacién que realmente no esta instalada en su equipo, esta aplicacion se
descargara bajo demanda desde un servidor en la red que suministrara el paquete que contiene la
aplicacién y todo el entorno y configuraciones necesarias para su ejecucion, la aplicacion se
ejecutara en el sistema anfitrion en un entorno virtual protegido sin que se modifique nada dentro
de él. Las aplicaciones pueden ser ejecutadas en sistemas operativos para los cuales no fueron
implementadas.

Un ejemplo de virtualizacion de aplicaciones es Wine que permite la ejecucion de
aplicaciones de Windows sobre Linux mediante técnicas de simulacion. Otro ejemplo también es

la maquina virtual de Javay CLR.

2.3.4. Virtualizacion de escritorio

La virtualizacion de escritorio consiste en la manipulacion de forma remota del escritorio,
las aplicaciones, archivos y datos que estan dentro de él que se encuentran separados de la
maquina fisica, almacenado en un servidor central remoto en lugar de en el disco duro del
ordenador anfitrion.

El escritorio del usuario es encapsulado y entregado creando maquinas virtuales, de esta
forma el usuario puede tener acceso de forma remota a su escritorio desde otros dispositivos, en

este caso el recurso abstraido es el almacenamiento fisico del escritorio del usuario.
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2.4. Comentarios Finales

En este capitulo se explicé méas detalladamente la tecnologia de virtualizacion, los tipos de
esta que existen asi como las diferentes herramientas usadas para manejar cada tipo de
virtualizacion.

La virtualizacion de plataforma se explica mas detalladamente debido a que se divide en
otros tipos de virtualizacion.

Un aspecto importante del cual también se hablo, es sobre el hypervisor el cual es la parte
principal que integra las tecnologias de virtualizacion, enlazando la tecnologia real con la
tecnologia virtual.

Se menciona la herramienta que se usa para este proyecto, misma que en el siguiente

capitulo se aborda completamente.
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Capitulo 3. Virtualizacion con KVM y Acceso remoto con
distintos clientes
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En este capitulo se explicaran més profundamente los aspectos que
describen la herramienta de virtualizacion KVM, también se indica
cémo se lleva a cabo el proceso de instalacion de esta. Se explica
los pasos a seguir para llevar a cabo la virtualizacion y
comunicacion entre usuarios que manejen sistema operativo

Windows y usuarios de Linux.

3.1. Introduccion

En el capitulo anterior se describieron algunas de las herramientas de virtualizacion mas
populares hoy en dia, exponiendo las caracteristicas que distinguen a cada una, dando a conocer
las ventajas y desventajas con las que cuentan, esto con la finalidad de decidir cual herramienta
es la apropiada y provee resultados mas encaminados a lo que se pretende resolver con este
trabajo de tesis.

Tras el analisis de cada herramienta de virtualizacion, se llega a la conclusion de utilizar la
herramienta KVM, la cual no se eligié por tratarse de la mejor en su tipo, sino porque
analizando las caracteristicas con las que cuenta, son viables en cuanto a este proyecto siendo la
principal de ellas, los beneficios que recibe de Linux, el cual es el principal sistema operativo
con gue el alumno de la Facultad de la U.M.S.N.H. cuenta.

Otras de las ventajas que trae consigo KVM son: rendimiento y escalabilidad, seguridad,
gestion de memoria y almacenamiento las cuales se explicaran més a detalle en este capitulo, asi
como el proceso de instalacion.

KVM (Maquina virtual basada en el Kernel) es una solucion de virtualizacion completa
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para Linux en hardware x86 que contiene extensiones de virtualizacion (Intel VT o AMD-V). Se
compone de un médulo cargable del ndcleo, kvm. ko, que proporciona la infraestructura bésica
de virtualizacion y un modulo especifico de procesador, kvm-intel.ko o kvm-amd.ko.
[1BM 2011].

KVM también requiere un QEMU modificado aunque se esté trabajando para conseguir los
cambios necesarios de acuerdo a las caracteristicas de la que demanda la Tecnologia de
virtualizacion actuales; las cuales incluyen, mejoras en la interfaz para el usuario.

Con KVM se pueden ejecutar multiples maquinas virtuales que se ejecutan sin modificar
imagenes de Linux o Windows. Cada maquina virtual tiene un hardware virtualizado privado:
una tarjeta de red, disco, tarjeta gréfica, etc.

El componente de kernel de KVM esté incluido en Linux, a partir del kernel 2.6.20., y se
trata de un software de codigo abierto [KVM 2016].

KVM cuenta con las siguientes caracteristicas dentro de su médulo:

o Modulo del kernel (kvm.ko): Proporciona el Core (microprocesador) de la

infraestructura de virtualizacion.

. Modulo especifico para cada procesador como puede ser kvm-intel.ko para
procesadores Intel 0 kvm—amd. ko para procesadores AMD.

o Libvirt: API desarrollada por RedHat. Brinda una capa de abstraccion y un
protocolo, los cuales permiten al usuario crear y administrar maquinas virtualizadas
independiente del virtualizador utilizado y sistema operativo, logrando con esto una
virtualizacion facil y homogénea.

o Virt-manager: ES una GUI (Interfaz grafica de usuario) para la gestion de
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maquinas virtuales a través de 1ibvirt. Dirigida principalmente a las maquinas
manipuladas por KVM, también trabaja sobre las plataformas Xen y LXC. Presenta
una ejecucion resumida de los dominios en ejecucion asi como estadisticas de la
utilizacion de recursos. Asistentes para la creacion de nuevos dominios y
configuracién y ajuste de la asignacion de recursos de un dominio y hardware virtual.
Contiene un cliente VNC.

o Virt-install: es una herramienta que hace uso de la linea de comandos
proporcionando una manera facil de prestacion de sistemas operativos en maquinas
virtuales.

o Ubuntu-vm-builder: Es una herramienta desarrollada por Canonical para crear
maquinas virtuales, instalando el paquete python-vm-builder que es un script
gue automatiza la creacion de una VM basada en Linux por linea de comandos.

o Tigervnc /xtightvncviewer: Esun cliente VNC que permite conectarse a la
consola “fisica” de las maquinas virtuales de forma remota.

. Libmmigration: Permite mover una ejecucion de la maquina virtual o aplicacion
entre diferentes maquinas fisicas sin desconectar el cliente o la aplicacion.

o OpenNebula: Es una interfaz web para la administraciéon de una infraestructura cloud

(computacién en la nube) entre hosts KVM.

KVM es un hypervisor de tipo 1 el cual proporciona virtualizacion completa para el
sistema operativo. Como se observa en la Figura 12, este agrega soporte a huéspedes de
multiprocesamiento simétrico soportando caracteristicas importantes como la migraciéon de

sistemas operativos.
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KVM es implementado, tal como se ha mencionado, como un médulo que es parte del
nacleo de Linux, con lo cual se logra que Linux actie como hypervisor al cargarse (nicamente
un moédulo. Esta tecnologia de virtualizacion se implementa en forma de dos componentes:
Modulo cargable de KVVM; que al ser instalado en el nicleo Linux, se encarga de gestionar el
hardware de virtualizacion, el otro componente importante es una versién modificada de QEMU
el cual es el encargado de proporcionar la emulacion de la plataforma de PC, este componente es
ejecutado como un proceso de espacio de usuario, que en coordinacion con el nucleo, se

encargan de gestionar las solicitudes de los sistemas operativos huéspedes.

Maquina Maquina
Virtual Virtual

SO Invitado SO Invitado
Windows

Extensiones de virtualizacién con x86

Figura 12. Arquitectura de hypervisor KVM

KVM ve a las maquinas virtuales como procesos por lo que cada una puede beneficiarse de

todas las caracteristicas del kernel de Linux, tal como, hardware, seguridad, almacenamiento, etc.
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3.2 Historia de KVM

KVM se inicié6 como un proyecto de Open Source por la empresa Qumranet, el cual
inicialmente fue pensado como una solucion de Infraestructura de escritorio virtual para clientes
Windows.

Qumranet fue adquirida por Red Hat en 2008, la cual ha buscado ser la mejor opcion de
virtualizacion dentro de las opciones de codigo libre, realizando por ello, el cambio de Xen por
KVM dentro de Red Hat Enterprise Linux 6.

Por su parte, IBM ha contribuido en areas como la gestion de memoria, mejoras en el
rendimiento y el subsistema de E/S virtual, ofreciéndolo como solucién en el contenido de su
software para servidores.

KVM aprovecha todo el entorno Linux conservando el mismo rendimiento y escalabilidad
de este, puesto que cualquier mejora o modificacion que se realice sobre Linux esta afecta al
modulo de virtualizacion. En contraparte mientras mas pesado se vuelva Linux, menos recursos
disponibles deja para el resto de las maquinas virtuales [Suite 101 2016].

Los desarrolladores de KVVM estan enfocados en optimizar la ejecucion de procesos que se
derivan por la ejecucién de las maquinas virtuales, como se mencion6 anteriormente, los
cambios que sucedan dentro del kernel de Linux también se aplican a KVM, de los cuales se
puede mencionar:

o Planificacion, control de recursos y gestion de memoria: Las maquinas virtuales son

vistas como procesos.

o Almacenamiento: Los discos de las maquinas virtuales son tratados como otro

fichero o dispositivo de Linux, pudiendo utilizarse cualquier tipo de almacenamiento
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soportado por Linux, tales como: discos locales, sistemas NAS, iSCSI, SAN, entre
otros.

o Soporte de hardware: KVM recibe los beneficios de Linux, permitiendo que
cualquier dispositivo soportado por Linux también lo sea para KVM, QEMU es el
responsable de proporcionar soporte para dispositivos de E/S con las que las
maquinas virtuales cuentan.

. Seguridad: Cada maquina virtual es vista como un proceso de Linux, por lo que
KVM logra aprovecharse de los protocolos de seguridad proporcionados tanto por
SELinux como AppArmor. SELinux es un mddulo de seguridad para el kernel Linux
que proporciona el mecanismo para soportar politicas de seguridad para el control de
acceso, incluyendo controles de acceso obligatorios como los del Departamento de
Defensa de Estados Unidos. Se trata de un conjunto de modificaciones del ndcleo y
herramientas de usuario que pueden ser agregadas a diversas distribuciones Linux.
Su arquitectura se enfoca en separar las decisiones de las aplicaciones de seguridad
de las politicas de seguridad mismas y racionalizar la cantidad de software encargado
de las aplicaciones de seguridad. SELinux ha sido integrado a la rama principal del
nacleo Linux desde la version 2.6, el 8 de agosto de 2003 [NSA 2016]. AppArmor es
un programa de seguridad para Linux, lanzado bajo la licencia GPL. Actualmente se
encarga de mantenerlo la empresa Novell. AppArmor permite al administrador del
sistema asociar a cada programa un perfil de seguridad que restrinja las capacidades
de ese programa. Complementa el modelo tradicional de control de acceso
discrecional de Unix (DAC) proporcionando el control de acceso obligatorio (MAC).

Ademas de la especificacion manual de perfiles, AppArmor incluye un modo de
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aprendizaje, en el que las violaciones del perfil son registradas pero no prevenidas.
Este registro puede utilizarse para crear un perfil basado en el comportamiento tipico

del programa [OpenSuse 2016].

Tanto SELinux como AppArmor proporcionan sandboxes (mecanismo para ejecutar
programas con seguridad y de manera separada, usado cominmente para ejecutar codigo nuevo o
de dudosa confiabilidad), logrando con eso que si un proceso se dafia en este caso una maquina
virtual, esta no afecta el desempefio de las otras ejecutadas dentro del mismo sistema fisico.
Estas arquitecturas de seguridad mencionadas permiten separar a las maquinas virtuales entre si,
y a su vez, a estas del hypervisor.

Es de suma importancia considerar que el hardware donde se pretenda realizar
virtualizacion, cuente con las tecnologias Intel VT-x o AMD-V, cada una asociada a su tipo de
procesador. Dichas tecnologias ayudan al hypervisor, en caso de que sea necesario realizar
virtualizacion completa; permitiendo la ejecucion de sistemas operativos huésped, sin la
necesidad de que el sistema operativo fisico sufra alguna modificacion. Estas tecnologias evitan
que el sistema huésped tome control directo de recursos como la memoria y el procesador. Todo
esto con el fin de ofrecer una implementacion facil y un rendimiento mayor.

Durante el desarrollo del proyecto se tenia un problema, el cual indicaba que los modulos
de KVVM no habian sido cargados, llegando a la conclusion de que el soporte de virtualizacién no
esta activado. Esto no resolvié el problema ya que el BIOS del equipo de pruebas no contaba con
dicha opcion por lo cual fue necesario actualizar la version de BIOS. Este aspecto es de relevante
importancia ya que de no ser asi KM no podréa trabajar de manera eficiente, dependiendo del

BIOS con el que cuente el sistema.
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La Figura 13 muestra en el recuadro rojo, que la tecnologia de virtualizacién esta activada.

Ratio Actual Value :13

Hicrocode Updation [Enabled]
Max CPUID Value Limit: [Disabled]
Execute Disable Function [Disabled]
Enhanced C1 Control [Autol

CPU Internal Thermal Control [Autol

Uirtualization Technology: [Enabled]|
Hyper Threading Technology [Enabled]

v02.58 (C)Copyright 1985-2005, |

Figura 13. Activacion de la tecnologia de virtualizacién desde el BIOS del sistema.

Como se describié anteriormente, en un inicio KVM se disefid pensando en la
virtualizacion sobre entornos de Windows, pero en el afio 2009 Red Hat firma un acuerdo con
Microsoft en el cual se estipula que los sistemas operativos podrdn ser soportados por
hypervisores ajenos a su propia compafia, como entornos de sistemas invitados.

Para sistemas Windows, KVVM funciona sobre las siguientes versiones: Windows Server
(2008/2008R2/2003/2000), Windows 8, Windows 7, Windows Vista, Windows XP, Windows
NT.

Asi mismo, como se han presentado las caracteristicas acompafiando implicitamente a las
ventajas que provee el uso de este método de virtualizacién, se menciona a continuacién las
desventajas que presenta KVM:

o Proyecto de desarrollo joven, sin demasiada informacion al respecto.

o No existen herramientas sofisticadas para la gestion de equipos reales asi como para

la gestion de maquinas virtuales.
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o KVM debe mejorar en aspectos como soporte de redes virtuales, soporte de
almacenamiento virtual, seguridad, alta disponibilidad, tolerancia a fallos, gestion de

energia.

3.3 Instalacion de KVM en Linux Ubuntu 14.04

Como primer paso para la instalacién de KVM es necesario verificar si el procesador de la
maquina fisica a utilizar cuenta con soporte para virtualizacién, esto probado con el comando

que se muestra en la Figura 14 [Ubuntu 2016].

# grep -c ‘(vmx|svm)’ /proc/cpuinfo
1
#

Figura 14. Comando para verificar soporte de virtualizacion en el equipo.

En el caso de que el resultado arrojado sea O indica que no existe soporte para
virtualizacion, por el contrario, si el resultado indica 1 o un nimero mayor, significa que dicho
soporte si existe, pero el hecho de probarlo de esta forma, no garantiza que la tecnologia este
activa en el BIOS del sistema.

Es recomendable, aunque no necesario, que el procesador del sistema Linux sobre el cual
se esta trabajando sea de 64 bits, ya que en un sistema de 32 bits no es posible asignar méas de
2GB de memoria a una maquina virtual. Asi mismo, dentro de sistemas de 32 bits no es posible
ejecutar huéspedes de 64 bits, dicha caracteristica es corroborada con el comando mostrado en la

Figura 15.
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~$ uname -m
x64
~§

Figura 15. Comando para verificar tipo de procesador en el equipo.

En la méquina sobre la cual se realiz6 la prueba el resultado arrojado fue x64, lo cual
quiere decir que la arquitectura del procesador es de 64 bits, aunque, para efectos de este
proyecto no se consideré6 como relevante este concepto ya que los requerimientos de las
maquinas virtuales no excederan 2GB de memoria.

Como siguiente paso se instalan los paquetes basicos desde la terminal de Ubuntu Linux

mediante el comando mostrado en la Figura 16.

# apt-get install gemu-kvm libvirt-bin bridge-utils
4
Figura 16. Comando para instalar paquetes basicos de KVM en el equipo.
gemu-kvm: Instala el sistema KVVM dentro del cual también es incluido el modulo del kernel.
libvirt-bin: Provee un conjunto de herramientas que mantendran la interaccion con el
hypervisor.
bridge-utils: Contiene herramientas para la configuracion de bridges Ethernet.

Es importante tener en cuenta que los usuarios que estaran gestionando las maquinas
virtuales tendran que estar registrados dentro de las librerias 1ibvirtdy kvm; ya que de no ser
asi no podra tener control sobre estas.

Es posible instalar otros paquetes adicionales para proveer mas beneficios en la

virtualizacion, esto se realiza tecleando el comando ilustrado en la Figura 17:
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# apt-get install virtinst virt-manager ubuntu-vm-builder virt-viewer

Figura 17. Comando para instalar paquetes adicionales de virtualizacion de KVM en el equipo.

virtinst: proporciona herramientas en la linea de comandos para la creacion y clonado de
maquinas virtuales.

virt-manager: Interfaz gréfica para la gestion de maquinas virtuales.
ubuntu-vm-builder: Scripts para la automatizacion de la creacion de méaquinas virtuales
basadas en Ubuntu.

virt-viewer: Permite la conexion a la consola de la maquina virtual a través del protocolo
VNC.
Para corroborar si lo que se ha instalado funciona de manera correcta se teclea el comando

mostrado en la Figura 18.

# virsh —-c gemu:/// system list

Id Nombre Estado

Figura 18. Comando para verificar correcta instalacion de KVM en el equipo.

Si arroja un error durante la instalacion sera necesario revisar los permisos en las carpetas
/var/run/libvirt/libvirt-sock asi como de /dev/kvm. Si los permisos son
cambiados serd necesario reiniciar KVM mediante los siguientes comandos mostrados en la

Figura 19:
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rmmod kvm intel
rmmod kvm
modprobe -a kvm intel

modprobe —a kvm

R e

Figura 19. Comando para reiniciar el equipo una vez cambiados los permisos.

Existen diferentes formas para crear las maquinas virtuales sobre KVM, pudiendo
manejarse los comandos virt-install, ubuntu-vm- builder 0 virsh. Para efecto de
este proyecto se optd por usar VMM (Virtual Machine Manager) porque esta contenido dentro
del paguete virt-manager que es una herramienta grafica para la gestion de méaquinas
virtuales.

VMM proporciona caracteristicas significativas como: apoyo al desarrollo para el proyecto
de tesis, debido a que permite gestionar de forma completa la utilizacion de las maquinas
virtuales con procesos como encender y apagar, guardar, restaurar y suspender. Proporciona la
posibilidad de gestionar pools (Conjunto de recursos inicializados que se mantienen listos para
su uso, en lugar de ser asignados y destruidos una vez que ya no son usados) de almacenamiento,
gestiona las redes virtuales, permite el acceso a la consola grafica de la maquina virtual y
muestra estadisticas de rendimiento de la misma [Virt-manager 2015]. De las caracteristicas
mencionadas anteriormente, las que interesan dentro del desarrollo de la tesis son las que
implican la gestion del ciclo de vida de la maquina virtual, como crear la maquina virtual,

apagarla, prenderla o guardarla y permitir el acceso a la consola.
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A continuacidon se detalla los pasos a seguir para crear una maquina virtual usando virt-

manager.
Paso 1:

Se abre el VMM el cual inicializa la pantalla mostrada en la Figura 20. En esta parte se
crea la maquina virtual, se le coloca un nombre, ademas de seleccionar la forma en que se le

instalara el sistema operativo, ya sea mediante medios de instalacion local, instalacion en red o

arranque de red.

New VM
m Create a new virtual machine

Enter your virtual machine details

Name: | |

Connection: localhost (QEMU Usermode)

Choose how you would like to install the operating system
@ Local install media (150 image or CDROM)
~) Network Install (HTTP, FTP, or NFS)
Network Boot (PXE)

Cancel iz Forward

Figura 20. Nombramiento de maquina virtual

Paso 2:
Al teclear siguiente, la pantalla mostrada es la que se aprecia en la Figura 21, aqui se
selecciona el medio de almacenamiento donde se encuentra la imagen 1SO del sistema operativo

a instalar, asi mismo se especifica el tipo y version del mismo.
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New VM
m Create a new virtual machine

Locate your install media
Use CDROM or DWVD

@ Use ISO image:

| Browse... |
Choose an operating systen type and version
OS type: | Generie || ¥ |
Version: | Generic | ¥ |
e R
Cancel | Back -_quwaml ]

Figura 21. Cargar imagen para el sistema operativo
Paso 3:
Asignar la memoria RAM y el nimero de CPU’s con los que contara la maquina virtual

como se muestra en la Figura 22.

New VM
m Create a new virtual machine

Choose Memory and CPU settings
Memory (RAM): | 512 || MB
Up to 3891 MB available on the host

CPUSs: | 1

A

Up to 4 available

Cancel | Back .| Foroward |

Figura 22. Asignacion de memoria RAM
Paso 4:

En este apartado se permite crear una nueva imagen de almacenamiento o utilizar una
existente, se puede configurar el tamafio y asignar el espacio que se desee para el disco duro

virtual, como se muestra en la Figura 23, donde se asign6 de 8GB.
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New VM

E Create a new virtual machine

& Enable storage for this virtual machine
@ Create a disk image on the computer's hard drive

| Bs0|t cB

14.3 Gb awvailable in the default location

& Allocate entire disk now &9

— Select managed or other existing storage

Sonecl Back | |sEopsandy)

4

Figura 23. Nueva imagen de almacenamiento

Paso 5:

La figura 24 muestra el ultimo paso a realizar donde se indica el tipo de virtualizacion a
usar, dando como opciones VMWare y VirtualBox, asi como KVM el cual fue el que se eligio

como se explico anteriormente, y el tipo de arquitectura que tendra el procesador.

New WM =

m Create a new virtual machine

Ready to begin installation of Ubuntu
0OS: Generic 2.6.25 or later kermel with virtio
Install: Local COROM/ISO
Memory: 10249 MB
CPUs: 2

Storage: 4.0 Gb shomesrogerfubuntu.imag

— Advanced options

|Virtual network ‘default’ : NAT iZal

I Set a fixed MAC address

| 52:54:00:0c:4f:be |

wirt Type: | kwm | |
Architecture: |[ie86 | = |
Cancel ; Back | | Finish

Figura 24. Indicacion del tipo virtualizacion

En este punto del proyecto ya se tienen funcionando las maquinas virtuales dentro del

equipo fisico, ahora el siguiente paso a seguir, es conectar dichas maquinas virtuales dentro de
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una red, para lo cual enseguida se citan aspectos importantes que involucra las redes virtuales

dentro del hypervisor KVM.

3.4. Redes Virtuales en KVM

Para implementar redes virtuales es posible hacer uso de la libreria 1ibvirt, descrita en
puntos anteriores, donde se utiliza el concepto de Switch virtual.

Un Switch virtual es una implementacion en software que hace referencia a un Switch real
el cual puede conectar maquinas virtuales, el trafico de red de una maquina virtual es redirigido a
través de este Switch [IT From All Angles 2015].

Al instalar y configurar 1ibvirt, lared virtual por defecto se denomina default, que a su
vez, es el Switch virtual de KVM, siendo este, el soporte para crear redes virtuales, representado
por la interfaz virbro0.

Para el desarrollo de este proyecto no se utiliza el Swtich de KVVM debido a que no permite
la creacion de VLAN, lo cual es requerido en este caso, tampoco permite el port mirroring ni el
Port channel, estos dos Gltimos no son de mucha importancia para la finalidad de este proyecto,
pero aun asi se mencionan sus caracteristicas en este apartado.

La Figura 25, muestra la forma como se relaciona el Servidor, el Switch virtual y este a su
vez con las maquinas virtuales. Como se puede apreciar se tiene instalado el Switch virtual
dentro del servidor que es el equipo fisico donde se alojan las maquinas virtuales.

El Switch virtual cuenta con interfaces las cuales son conectadas a cada maquina virtual

(ue se tenga en uso.

63



6 o &

@
. Conexion de dispositivos de red reales con dispositivos virtuales y acceso remoto

Qm:;a

SERVIDOR HOST

o ——

Switch Virtual \

|

Maquinas Virtuales

~—

u

Figura 25. Relacion switch real y switch virtual

Por defecto, los Switches virtuales operan en modo NAT, es decir, en IP masquerading, el

cual se refiere al hecho de que las maquinas virtuales cuando se requiere que se conecten al

exterior lo hacen mediante la direccion IP del sistema anfitrion. Asi mismo las maquinas del

exterior no pueden conectarse con las maquinas virtuales como se muestra en la Figura 26.

64



Qm:;a

“3&F  Conexion de dispositivos de red reales con dispositivos virtuales y acceso remoto

SERVIDOR HOST

NAT es
aplicado aqui

Switch Virtual \ E

En Modo NAT

192.168.122.210
Mégquinas Virtuales

Figura 26. Operacidn del switch en modo real

Para configurar el protocolo TCP/IP dentro de las maquinas virtuales, se permite realizarlo
mediante el protocolo DHCP, creando un pool de direcciones en el Switch virtual. En este caso
libvirt hace uso de un programa dnsmasgq, el cual es un servidor ligero que proporciona
servicios de DNS, DHCP y TFTP para pequefias redes con lo cual permite a 1ibvirt iniciary
configurar de forma automatica una instancia de este por cada Switch configurado, su

funcionamiento se muestra en la Figura 27.
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‘ Virtualizacion del Servidor Host

=5 |
Switch Virtual > r .

192.188.122.210

Servidor DNS y DHCP o )
(dnsmasq) MagquinaspVirtuales
Usando rango de DHCP: — |
192.168.122.2-192.168.122.254 }‘.

192.168.122.220

Figura 27. Switch con virtualizacion DNS, DHCP y TFTP

La Figura 28 muestra otro modo por el cual los Switches virtuales pueden trabajar, es en
Routed mode, mediante el cual el Switch virtual se conecta a la LAN fisica del anfitrion pasando
el trafico entre este y las maquinas virtuales sin hacer uso de NAT, ya que sera dentro del Switch
donde se llevaran a cabo procesos de enrutamiento, por tal motivo en este caso el Switch opera
en nivel 3 del modelo OSI, colocando cada maquina virtual dentro de su propia subred,
permitiendo a las maquinas externas conectarse a las maquinas virtuales mediante reglas

definidas de enrutamiento.
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SERVIDOR HOST

10.10.10.1 10.10.10.100

s Méquinas Virtuales

Figura 28. Switch en modo router

Los Switches virtuales son implementados dentro de los hypervisores 80x86. Como se ha
apreciado, cada maquina virtual tiene al menos una tarjeta de interfaz de red virtual llamadas
VNICs, las cuales son compartidas con las tarjetas de interfaz de red virtual de los hosts fisicos a
través del Switch virtual, sin embargo, a pesar de las importantes caracteristicas que presenta
dentro del hypervisor KVM, no son las que se requieren para la realizacion del proyecto debido a
los siguientes aspectos negativos:

) No permiten la creacion de VLAN las cuales son necesarias para el desarrollo de este

proyecto y en el transcurso de este capitulo se abordara el tema.
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o No es posible el port mirroring el cual es utilizado con un Switch de red para enviar
copias de paquetes de red vistos en un puerto de Switch a una conexién de red
monitoreada en otro puerto del Switch.

o No existe soporte de Multi-Link Trunking, el cual es una arquitectura para conectar
swtiches, dentro de la cual se permite la agrupacion de varios enlaces Ethernet para

crear un enlace I6gico de mayor ancho de banda.

El principal aspecto por el cual no se opt6 por utilizar el Switch virtual que por defecto
tiene KVM, es porque no se tiene la posibilidad de trabajar con VLAN’s, lo cual representa un
gran problema ya que trabajar este tipo de subredes es una parte fundamental para el proyecto,
puesto que cada maquina virtual formara parte de una red independiente.

La solucion que se estudio para ser utilizada dentro de este proyecto es la instalacion y el
manejo de OpenvSwitch el cual es un Switch virtual, pero con caracteristicas extras, entre ellas

el manejo de VLAN.

3.5. OpenvSwitch

Como se ha venido describiendo durante el desarrollo, la virtualizacion es un concepto
interesante dentro de las tecnologias de las comunicaciones, debido a que ofrece bastantes
beneficios positivos, es por eso que esta tecnologia llegd para quedarse principalmente con
hypervisores como Vmware, Xen y KVM. [Open vSwitch 2014].

A pesar de las ventajas que rodea a la virtualizacion, como se mencion0 hasta ahora,
ningun Switch virtual de alguno de estos hypervisores ha sido capaz de desarrollar escenarios

complejos.
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Open vSwitch es capaz de soportar grandes flujos de datos, permite implementar VLAN,
asi como trunking.

Uno de los principales retos de la virtualizacion es la implementacion de una estructura de
red completa y funcional.

Open vSwtich es soportado por KVM, Xen, VirtualBox y Vmware. La Figura 29 muestra

las empresas que han contribuido en el desarrollo y manteamiento de este.

CiTR!X [ﬁp) I FUJITSU nlc;|rél

o) MW

Goc lgle @ . rediiat
= & X ERICSSON =
= asiduniper T

_ BROCADE ~ VA LiNux@
=== Systems
Toroki
intel) SROADCOM. arusTa

Figura 29. Colaboradores de Open vSwitch

Open Vswitch se basa en el proyecto OpenFlow de la Universidad de Standford el cual es
un nuevo estandar abierto disefiado para apoyar la gestion de los switches y routers con software
abierto. De las caracteristicas que Open vSwitch ofrece se citan las siguientes:

. Funcionalidad completa de capa 2.

. Soporte de NetFlow, sFlow, SPAN y RSPAN.

o VLAN 802.1Q con enlaces troncales.

° QoS.

o Agregacion de puerto.

o GRE tunneling

o Compatibilidad con el codigo fuente en Linux.
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3.5.1. Soporte de NetFlow, sFlow, SPAN, RSPAN

NetFlow es un protocolo de red desarrollado por cisco Systems para recolectar informacion
sobre tréfico IP, se ha convertido en un estandar de la industria para monitorizacion de trafico de
red.

sFlow es un estandar para el monitoreo de dispositivos de red a través de routers, switches
u otros dispositivos relacionados con la interconexion de redes.

Por su parte, SPAN permite tomar el trafico que atraviesa por un puerto, grupo de puertos
0 VLAN de un switch copiando el contenido en el puerto destino, que se refiere al puerto donde
serd instalada la estacion de monitoreo [Mis Libros De Networking 2007].

En lo que concierne a RSPAM permite que el trafico generado en varios swtiches pueda

ser reenviado al puerto al que se ha conectado la estacion de monitoreo.

3.5.2. VLAN 802.1Q con enlaces troncales

Una Virtual Local Area Network (VLAN) se refiere a un conjunto de dispositivos que se
encuentran en cualquier ubicacién y son agrupados de manera logica y no fisica, pero se
comunican como si en realidad estuvieran conectadas dentro de un mismo segmento.

La Figura 30 muestra 3 VLAN: la primera corresponden a las maquinas 1 y 5, la segunda a
la2,3y8ylaterceraala4,6y9.

Las ventajas que proporciona trabajar con VLANS son principalmente:
o Mayor flexibilidad y mejor gestion de recursos al facilitar el cambio y mantenimiento

de los dispositivos de red.
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o Facilidad para localizar y solucionar problemas de forma aislada sin afectar el resto
de la red.

o Mejora la calidad de seguridad, debido a la separacién de dispositivos en diferentes
VLANS.

° Control de trafico de broadcast

VLAN

S HH
Cass

LBIND

CIVLAN 1
CIVLAN 2
LI VLAN 3

Figura 30. VLAN

El protocolo IEEE 802.1Q (IEEE 802.Q,2014) es una modificacion del estandar Ethernet,
el cual, fue un proyecto del grupo de trabajo 802 de IEEE para desarrollar un mecanismo que
permita a multiples redes interconectadas con puentes o swtiches compartir transparentemente el
mismo medio fisico sin problemas de interferencia entre las redes que comparten el medio

(Trunking). Es también el nombre actual del estandar establecido en este proyecto y se usa para
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definir el protocolo de encapsulamiento usado para implementar este mecanismo en redes
Ethernet.

El protocolo 802.1Q permite identificar a una trama como proveniente de un equipo
conectado a una red determinada. Una trama perteneciente a una VLAN solo se va a distribuir a
los equipos que pertenezcan a su misma VLAN, de forma que se separan dominios de broadcast.

El formato de la trama para el protocolo 802.1Q propone afiadir 4 bytes al encabezado
Ethernet original en lugar de encapsular la trama original, el valor del campo EtherType se

cambia a 0x8100 para marcar el cambio en el formato de la trama [802.1Q 2014].

Direccadn | Déreccidn !
2023 detian ity Longrtud DATE Palleno | Checksum
gpary | | Suecci Tag | Longitud DATOS Relieng | Checksum
E desting fuente ®
]
C
VLAN prot. Pri | F | VLANID
|0 (B 100} |

Figura 31. Trama 802.3 y 802.1Q.

Como se puede observar en la Figura 31, la VLAN tag se inserta en la trama Ethernet entre
el campo de la direccion origen y la longitud. Los primeros 2 bytes de VLAN tag es el Tag Type
del 802.1Q y siempre esta puesto a 0x8100. Con lo que respecta a los ultimos 2 bytes, los 3
primeros bits son el campo Priority Field que son usados para asignar nivel de prioridad a los

datos. El siguiente bit corresponde a Canonical Format Indicator usado para indicar la presencia
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de un campo Routing Information, y los dltimos 12 bits es el identificador de VLAN que
identifica de forma Unica a la VLAN a la cual pertenece la trama Ethernet.

Dentro de los switches se pueden crear dos tipos de puertos: puertos de acceso y puertos
troncales. Los primeros son conectados a las estaciones de trabajo, mapean el puerto a una
VLAN programada, cuando entra una trama Ethernet se agrega el TAG de 802.1Q y cuando sale
una trama del mismo tipo se le quita el TAG para que llegue a la estacion con el formato

Ethernet original.

3.5.3. QoS

Para los administradores de redes un aspecto importante a considerar es el restringir el
ancho de banda de huéspedes virtuales de forma independiente, en particular cuando los
diferentes clientes hacen uso del mismo entorno virtual.

Open vSwtich permite definir niveles de calidad de servicios como el ancho de banda
anteriormente mencionado, la disponibilidad del medio, latencia, ratio de error y priorizar el

trafico de red.

3.5.4. Agregado de puertos y GRE tunneling

Al agregado de puertos, los desarrolladores del kernel Linux lo llaman proceso de
agrupacion, debido a que se le proporciona al administrador la capacidad de combinar multiples
puertos fisicos como un Unico puerto logico, lo cual sirve para equilibrar la carga y garantizar un

alto grado de disponibilidad. Asi mismo permite la creacién de un tinel GRE (Generic Routing
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Encapsulation — Encapsulacion de enrutamiento genérico) (protocolo para el establecimiento de
tlneles a través de Internet), entre multiples sistemas.

El agregado de puertos emplea protocolos de enrutamiento especializados para que
obtengan el camino Optimo entre los extremos de las comunicaciones, permitiendo asi, una
secuencia en el envio de paquetes asi como la creacion de taneles sobre redes de alta velocidad,
al mismo tiempo que establece politicas de enrutamiento y de seguridad.

Después de analizar los beneficios que aporta el uso de Open vSwtich se puede concluir
que se esta hablando de un proyecto interesante y potente en su tipo, aunque adn con todo esto,
no se cuenta con suficiente informacion sobre él.

Se espera que las principales distribuciones decidan incorporar Open vSwitch dentro de sus
propias herramientas como Libvirt en el caso de KVM, ya que esto eliminaria la necesidad de
utilizar el daemon de compatibilidad de puente.

A continuacién se proporcionan las acciones necesarias para instalar Open vSwitch dentro

del equipo anfitrion.

3.6. Instalacion de Open vSwitch en Ubuntu 14.04

Se comprueba si existen actualizaciones dentro del sistema, esto garantiza que el sistema
este al dia y al momento que se hace la instalacion de los paquetes necesarios no existan
problemas si se llegara a requerir algin componente. Enseguida se hace la instalacion de los
paquetes necesarios para la instalacién de diversos componentes de Open vSwitch [Ovs-discuss
2014]. Esto se realiza mediante los siguientes comandos mostrados en la Figura 32

respectivamente para cada accion mencionada anteriormente.

74


https://es.wikipedia.org/wiki/Protocolo_de_red
https://es.wikipedia.org/wiki/Internet

Qm:;a

Conexion de dispositivos de red reales con dispositivos virtuales y acceso remoto

# apt-get update && apt get dist-upgrade

# apt-get install openvswtich-controller openvswitch-brcompat
openvswitch-switch openvswitch-datapath-source

Figura 32.Comandos para instalacion de paquetes de componentes de Open vSwitch.

A continuacion se elimina el puente por defecto que trae 1ibvirt, el cual es el puente
virbr0. Esto asegura que la porcion de compatibilidad del puente de Open vSwitch pueda
cargarse sin que se desate algin problema. Para realizar los pasos anteriores es necesario detener
la libreria 1ibvirt-bin asi como también el servicio quemu-kvm, para evitar que 1ibvirt

cargue el puente que trae por defecto, lo cual se hace introduciendo los siguientes comandos:

# virsh net-destroy default
La red default ha sido destruida
# virsh net-autostart - disable default
#
# service libvirt-bin stop
libvirt-bin stop
#

# service gemu-kvm stop

#

Figura 33.Comandos para detener librerias libvirt-bin y quemu-kvm.

Enseguida, se modifica el archivo /etc/modprobe.d/bridge.conf, Si no existe
dicho archivo este puede ser creado, en él se escribe la linea “blacklist bridge” esto
indicara al kernel que no vuelva a cargar el modulo bridge que ya se elimino colocandolo en una
lista negra, todo elemento que se encuentra dentro de ella no serd cargado. Una vez que se
realizo el paso anterior, sera necesario activar el modo de compatibilidad del puente para Open

vSwitch esto se realiza editando el archivo de configuracion que se encuentra dentro del
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directorio /etc/default/openvswitch-swtich cambiando la linea #BRCOMPAT=no,
se quita el simbolo de comentario y se activa con la palabra yes, BRCOMPAT=yes, hasta este
punto ya no se esta haciendo uso del puente por defecto que trae consigo KVM. Una vez
concluido el proceso anterior, es posible iniciar el Open vSwitch tecleando en la terminal el

comando mostrado en la Figura 34.

# service openvswtich-swtich start
unrecognized service

#

Figura 34.Comandos para iniciar OpenvSwitch.

En el caso del proyecto y en otros casos de estudio que se investigo se observé el problema
que una vez realizada esta accién, el sistema indico que el modulo no estéa en el formato correcto
0 no esta construido para el kernel utilizado. Para solucionar este problema es necesario instalar

los mddulos necesarios mediante el comando mostrado en la Figura 35.

# module-assistant auto-install openvswitch-datapath

Figura 35.Comando para instalar médulos faltantes en el kernel de Linux.
A continuacion se reinician los servicios de Open vSwitch con los comandos mostrados en

la Figura 36.

#service openvswitch-switch restart
#
#service openvswtich-controller restart

#
#reboot
#

Figura 36.Comandos para reiniciar Open vSwitch.
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Después de teclear el comando reboot es probable que los modulos no hayan sido

cargados, esto se verificara tecleando el comando mostrado en la Figura 37.

# lsmod | grep brcom
brcompat mod 13512 0

openvswitch mod 83993 2 brcompat mod
i

Figura 37.Comandos para verificar la carga de modulos Open vSwitch.

Para determinar en qué estado se encuentran los componentes de Open vSwitch, se

comprueba con el comando mostrado en la Figura 38.

# service openvswitch-Switch
ovsdb-server is running with pid 1885
ovs-vswitchd is running with pid 1908
ovs-brcompatd is running with pid 2096

#

Figura 38.Comando para verificar estado de componentes de Open vSwitch.

Si el resultado no es como las tres dltimas lineas mostradas en la Figura 38, significa que
los médulos del Switch virtual no estan cargados dentro del kernel por lo que es necesario

inicializar este servicio mediante el comando mostrado en la Figura 39.

#service openvswitch-switch restart

* service openvswitch-switch restart

* Killing ovs-brcompatd (2096)

Killing ovs-vswitchd (1908)

Killing ovsdb-server (1885)

Starting ovsdb-server

Configuring Open vSwitch system IDs

Starting ovs-vswitchd

Starting ovs-brcompatd

iptables already has a rule for gre, not explicitly enabling

T

Figura 39.Comando para inicializar Open vSwitch.
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Cabe mencionar que teclear el comando anterior no es una soluciéon éptima ya que se
tendria que estar realizando esta misma accion cada que se reinicia el sistema, es por eso que
dentro del archivo /etc/init/failsafe.conf se modificara el tiempo en que se carga
Open vSwitch poniéndolo en los Ultimos eventos de carga de modulos. Estos son los pasos que
se siguen para tener funcionando OpenvSwitch dentro del sistema, ahora la accion siguiente es
conectar las maquinas virtuales con el Switch virtual, lo cual es una parte medular para seguir

adelante con el proyecto.

3.7. Creacion de VLANs y conexion con el equipo virtual

Para realizar esta parte se contemplaron dos posibles soluciones las cuales a continuacion
se explicard en qué consisten ambas para después exponer por qué se eligié una de ellas. Cabe
mencionar que para realizar esto, se consideraron diferentes aspectos, la potencialidad que ofrece
Open vSwitch, asi como el que ofreciera eficiencia y factibilidad para realizar con éxito este
paso. La primera solucién que se investigd fue crear las VLAN con el Open vSwitch y la libreria
libvirt.

En el apartado 3.7, ya se explicd la forma como trabaja la libreria 1ibvirt para la
creacion de redes virtuales, entonces, cabe mencionar que se requiere conocer el puerto al cual
esta conectado un dominio en particular, es decir; la maquina virtual que es el sistema invitado,
por ejemplo se puede configurar un puerto el cual sera troncal como el comando mostrado en la

Figura 40.

# ovs-vsctl set port <port name> trunks=10,11,12
#

Figura 40.Comando para configurar puerto troncal en Open vSwitch.
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En la etiqueta <port name> se coloca el puerto que conecta a la maquina virtual con el
equipo real, un ejemplo es colocar eth0 el cual es el puerto Ethernet integrado de la maquina
real. Con esta configuracion las etiquetas VLAN permitirian el paso para las VLAN 10, 11,12,
asumiendo con esto que el sistema operativo instalado en el dominio tiene soporte para VLAN.
Con el comando similar al anterior si se conoce el puerto al que esta conectado un dominio
determinado, se puede configurar ese puerto como puerto de acceso de la VLAN, tal como se
muestra a continuacion en la sentencia mostrada en la Figura 41. Esto hace al dominio un

miembro de la VLAN 15.

#ovs-vsctl set port <port name> tag=15
#

Figura 41.Comando para configurar puerto de acceso de la VLAN.

La accién mencionada en la Figura 41 es correcto y funciona de forma adecuada, pero se
presenta un primer inconveniente la informacion de la VLAN no estd contenida en la
configuracién del domino, esto se guarda dentro del Open vSwitch el cual estd unido a un puerto
efimero, es decir, esta configuracion dura poco, debido a que cuando el domino se apague, el
puerto y la configuracion asociada desaparecen y cuando se vuelva a iniciar el sistema esto no se
encontrara cargado.

Para mantener la configuracion actualizada es necesario tener en cuenta dos aspectos
importantes, el primero definir una red virtual con 1ibvirt que contenga las definiciones
necesarias de portgroup Y en segundo lugar incluir la referencia del portgroup a la red

virtual en la configuracion de las maquinas virtuales.
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El portgroup consiste en agregar varios puertos bajo una configuracion comin y
proporcionar un punto de anclaje para las maquinas virtuales que se conectan a redes etiquetadas,
cada portgroup se identifica mediante una etiqueta de red, el cual es Unico para el host.

Para configurar la red virtual es necesario trabajar manualmente sobre un documento XML
para después ser importado a l1ibvirt con el comando virsh net-define <XML
name>. Ejemplo de esto es el mostrado en la Figura 42 donde se muestran la etiqueta
<bridge name> que define el nombre del dispositivo de puente que se utiliza para construir
la red virtual. Las maquinas virtuales se conectaran a este dispositivo para que puedan
comunicarse entre si, asi como <portgroup name> para definir las VLAN ya que esto es

una parte importante para lograr la configuracion requerida. [Libvirt 2015].

<network>
<name>ovs-network</name>
<forward mode='bridge'/>
<bridge name='ovsbr0'/>
<virtualport type='openvswitch'/>
<portgroup name='vlan-01"'
default="yes'>
</portgroup>

<portgroup name='vlan-02'>
<vlan>

<tag id='2"'/>

</vlan>

</portgroup>

<portgroup name='vlan-03'>
<vlan>

<tag id='3'/>

</vlan>

</portgroup>

<portgroup name='vlan-all'>
<vlan trunk='yes'>

<tag id='2"'/>

<tag 1d='3'"'/>

</vlan>

</portgroup>

</network>

Figura 42.Codigo para configurar la red virtual.
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Para la configuracion del dominio también es necesario configurar otra parte del
documento XML, donde la configuracién importante es <source network> especificando el
nombre de la red que se ha creado asi como el nombre del portgroup a la que este sistema

virtual debera adjuntarse. Esta configuracion se muestra en la Figura 43.

<interface type=’network’>

MAC> address=""'11:22:33:44:55:66""
<source network='ovs-network'
portgroup="'vlan-02"'/>
</Interface>

Figura 43.Codigo para configurar el dominio de la red virtual.

Con el cddigo mostrado en la Figura 43, se garantiza que dicha configuracién no sea
borrada la proxima vez que el sistema se apague sino que sera de forma permanente. Esto es un
beneficio, el problema radica en que siempre se debera tener conocimiento a qué puerto del Open
vSwitich el equipo invitado se encuentra conectado, es complicado lograr la correspondencia de
los puertos con los sistemas invitados. También es dificil tratar con los archivos XML de
libvirt para poder realizar la conexion, debido a estas desventajas se expone otra solucion
que para efectos de este proyecto sera la opcidn que se usara. Se trata de trabajar con fake
bridges (puentes falsos).

Los fake bridges actian como un puente normal, con la diferencia de que se encuentran
relacionados a una VLAN ID en particular [Rafael Bonifaz 2011].

Para este proyecto, se contara con un bridge padre el cual sera el descrito anteriormente en

el apartado de la creacion de VLAN con ayuda de 1ibvirt, los puentes falsos seran hijos de
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este, ya que estaran unidos a él. Una vez que se tiene el bridge padre se pueden crear los bridges

falsos lo cual se hace con el comando mostrado en la Figura 44.

#ovs-vsctl add br <fake bridge> <parent bridge> <VLAN>
#

Figura 44. Comando para crear bridges falsos.

Para la realizacion del proyecto se cred el bridge padre, el cual tiene 3 fake bridges, cada
uno conectado a una maquina virtual; logrando con esto, tener la arquitectura mostrada en la

Figura 45.

2950-24
SWICTH REAL

Cloud-PT
USUARIC

EQUIFOQ REAL

Figura 45. Escenario del proyecto
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Con esta parte del proyecto ya se tiene el sistema virtual funcionando, habiendo logrado la
conectividad de las maquinas virtuales dentro del equipo real, el paso siguiente es tener el acceso

remoto a dicho equipo, es decir, lograr acceder a él desde fuera de la universidad.

3.8. Acceso remoto al equipo real

En este proceso de desarrollo para el proyecto, el objetivo general es poder acceder al
equipo que aloja las méaquinas virtuales de forma remota, para ello fue necesario tomar varias
consideraciones para lograr el cometido, ya que no es un paso sencillo porque la maquina de
interés no es accesible desde internet.

Para lograr el acceso a las maquinas virtuales desde fuera de la institucion, se requiere
realizar varios pasos y mecanismos, asi como probar herramientas de acceso remoto ya
existentes y determinar cuél de ellas es mas adecuada para poder interactuar con las maquinas

virtuales y que el usuario final, es decir, el alumno logre realizar configuraciones TCP/IP.

3.9. Aspectos importantes de acceso remoto

Un acceso remoto es poder acceder desde una computadora a un recurso ubicado
fisicamente en otra computadora que se encuentra geograficamente en otro lugar, a través de una
red local o externa (como Internet).

Para realizar el acceso remoto es necesario tomar en cuenta los protocolos implicados, los
cuales daran el conjunto de reglas para que una maquina se comunique con otra mediante el

intercambio de mensajes.
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Para lograr el acceso remoto a las maquinas virtuales es necesario considerar el uso de
programas los cuales son una herramienta indispensable para que las computadoras reciban y
envien los datos, lo anterior realizado con las medidas de seguridad necesarias que garanticen la
integridad de los datos. Para este caso los recursos a los cuales se requiere acceder a las
méaquinas virtuales. Para ello se hard uso de dos protocolos VNC y RDP de los cuales a
continuacion se mencionan las caracteristicas de cada uno de ellos, se hace énfasis en las

caracteristicas que apoyan el desarrollo del proyecto [Soluciones IT 2008].

3.10 VNC (Virtual Network Computing)

Las caracteristicas principales que describen el protocolo VNC se presentan a

continuacion:

o Software libre.

o Desarrollo en los laboratorio AT&T.

o Estructura cliente servidor, permitiendo tomar el control del ordenador servidor de
forma remota a través del ordenador cliente.

. Sin restricciones en el sistema operativo del ordenador-servidor con respecto al
cliente, es decir, se permite compartir la pantalla de una méaquina con cualquier
sistema operativo que soporte VNC conectdndose desde otro dispositivo que
disponga de un cliente VNC.

o El programa servidor puede funcionar como servidor HTTP para mostrar la pantalla

compartida en un navegador con soporte de Java. El usuario no necesita tener
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instalado un cliente VNC ya que éste es descargado por el navegador de forma
inmediata.

Con soporte para Windows cuando se requiere conectarse con dispositivos con
sistemas operativos de esta arquitectura.

El servicio consta de 3 partes: un cliente, un servidor y un protocolo de
comunicacion. El servidor es el programa que comparte la pantalla permitiendo
tomar el control de la misma al cliente que es el programa que lo controla e
interactia con él. La pantalla es transmitida gracias a el protocolo RFB el cual
basado en una primitiva grafica del servidor al cliente, el cual coloca datos basdndose
en las coordenadas X,Y, transmitiendo mensajes de eventos desde el cliente al
servidor.

VNC no es un protocolo seguro ya que las contrasefias son enviadas en texto plano.
Sin embargo VNC puede ser tuneleado (este término se explicara posteriormente), a
través de una conexion SSH o VPN los cuales agregan seguridad extra a los datos.
VNC por defecto usa puerto TCP 5900+N,5 donde N es el nimero de la pantalla (por

lo general: 0 para una pantalla fisica).

3.11. RDP (Remote Desktop Protocol)

Las caracteristicas importantes del protocolo RDP se describen a continuacion:

Protocolo propietario desarrollado por Microsoft que permite la comunicacion en la

ejecucién de una aplicacién entre un terminal y un servidor Windows.
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o La informacion recibida que genera el servidor es convertida a un formato propio
RDP y enviada a través de la red al terminal que interpreta la informacion contenida
en el paquete del protocolo para reconstruir la imagen a mostrar en la pantalla
terminal, utiliza el puerto por defecto TCP 3389.

o Permite uso de colores de 8, 16, 24 y 32 bits.

o Permite seguridad a nivel de la capa de transporte.

. Redireccionamiento de audio permite ejecutar un programa del lado del servidor y
escuchar por medio del ordenador local.

o Permite utilizar ficheros locales en una ventana remota.

. Permite al usuario utilizar su impresora local al estar conectado al sistema remoto.

Con lo anterior expuesto, las caracteristicas que interesan para el desarrollo de la tesis
principalmente es tener acceso remoto de un cliente a un servidor ya que ésta es relevante para

llevar a cabo los objetivos establecidos.

Una funcion importante del protocolo VNC es que no importa el tipo de plataforma donde

éste se desarrolle ya que se tendran usuarios que utilicen sistemas operativos Windows o Linux.

3.12. CLIENTE SSL/SSH VNC Viewer

El cliente SSL/SSH VNC Viewer se utilizara para realizar conexiones tanto con
dispositivos Windows como Linux como se muestra en la Figura 46. Algunas caracteristicas que
rodean a este cliente son las siguientes:

o Agrega seguridad de cifrado para las conexiones VNC.

o Proporciona una interfaz grafica de usuario para Windows, Mac OS X y Unix.
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o Soporte SSL para las conexiones que utilizan el programa stunnel incluido.
o Posibilidad de guardar y cargar perfiles de VNC para los diferentes hosts.
o Crea certificados SSL y claves privadas.

. Conexiones a traves de SSL y SSH.

o Establece redirecciones de puerto SSH adicionales deseadas.

£ S5LISSH VNC Viewer
SS5LASS5H YHE Yiewer

WHC Host:Dizplay llarma:0
Fromys/G atewan:

* IUseSSL ¢ UseS5SH ¢ 55H +55L I “erfu Al Certs Fetch Cert
Certs .. Cptiohs ... Save Load Connect Help

Figura 46. Cliente SSL/SSH VNC Viewer

3.13. PuTTy

PuTTy es un cliente que trabaja con dispositivos Windows y Unix. Se pueden realizar
conexiones con SSH, Telnet, rlogin y TCP raw, el cual es de licencia libre. Entre las
caracteristicas méas sobresalientes sobre este cliente se puede mencionar:

o Almacenamiento de host y facilidad de restaurar para uso posterior.

o Control sobre la clave de cifrado SSH y la version de protocolo.

o Clientes de linea de comandos SCP y SFTP.

o Control sobre el redireccionamiento de puertos con SSH.

° Emuladores de terminal.
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o Soporte Ipv6.
o Soporte de autenticacion de clave pablica.

o Conexiones de puerto serie local.

Para lograr tener acceso al servidor que aloja las maquinas virtuales se utilizaran tuneles
ssh los cuales se describen a continuacion.

Un tanel SSH es una conexién que utiliza el protocolo SSH, el cual encripta los datos que
transmite, transforma un puerto “X” en el equipo real en el puerto “Y” de otra maquina, para el
caso del proyecto el servidor de las maquinas virtuales. Todo esto se realiza pasando por un
tercer dispositivo.

Cuando se requiere conectarse a una maquina directamente se realiza lo mostrado en la

Figura 47, ya que en este caso no se tienen prohibiciones o restricciones de acceso.

Equipo local del usuario Servidor de las MV's

Figura. 47. Conexion tipica de dos equipos de computo
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En este caso, en el Centro de Computo Universitario de la U.M.S.N.H. filtra y prohibe el
acceso de otros equipos ajenos a la institucion, pero este tercer dispositivo si tiene acceso al
servidor donde se encuentran alojadas las maquinas virtuales por lo tanto se crea un tinel como
se muestra en la Figura 48 donde la conexion indicada mediante la flecha azul representa las
conexiones permitidas.

La flecha verde es el Tanel SSH desde la computadora local hasta la computadora no
accesible por internet a la cual es requerido conectarse.

Por ultimo, la flecha roja indica la conexion de un puerto local del equipo real, dicha

conexion es equivalente a la mostrada en la Figura 47.

Servidor de MV's
Equipo Local

Servidor al cual se
permite el acceso desde
el exterior

Figura 48. Tunel SSH
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Para la lograr la comunicacion es necesario teclear el comando mostrado en la Figura 49 en

el equipo local para poder conectarse al servidor al cual se tiene acceso.

# ssh -1 <puerto local>:<equipo remoto>:<puerto remoto> <equipo

al que se tiene acceso>

Figura 49. Comando para acceder al servidor desde el exterior.

Esto significa que el puerto local del equipo del usuario es transformado en el puerto
remoto que es el puerto ssh.
Se aborda el tema de tanel ssh debido a que continuacién se muestran las pruebas que se

realizaron para probar el acceso remoto donde se hace uso de estos.

3.14. Pruebas

La Figura 50 ilustra la forma como el usuario desde fuera de la universidad accede a las
maquinas virtuales.

Se conecta al servidor local de la FIE con IP 148.216.17.24 que se encuentra en la Intranet
148.216.17.0/24 el cual solo es accesible desde internet con el usuario del alumno.

Se crea un puente (como se indica posteriormente en los apartados 3.14.1 y 3.14.2) a partir
de 148.216.17.24 para poder tener acceso hacia el servidor servicios.fie.umich.mx con IP

148.216.17.28, el cual pertenece a la misma Intranet, pero no se puede acceder desde Internet.
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Servidor servicios.fie.umich.mx

(148.216.17.28) donde se

Usuario fuera de CU

encuentran las maéquinas

virtuales.

Servidor de la FIE donde los alumnos se encuentran registrados (148.216.17.24)

Figura 50. Escenario para acceder desde fuera de la universidad a las maquinas virtuales.

A continuacion se muestran las pruebas realizadas tanto con usuarios Linux como con

usuarios de Windows.

3.14.1. Prueba 1: Usuario Linux con cliente SSL/SSH VNC usando un proxy

El objetivo de esta prueba es la de verificar la conexion de un usuario de su equipo que
cuenta con sistema operativo Linux al servidor donde se encuentran alojadas las maquinas

virtuales mediante el cliente SSL/SSH.
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Para efectos de este proyecto, se nhombra Julieta al alumno que requiere el acceso a las

maquinas virtuales. Enseguida son descritos los pasos para lograr este cometido desde el cliente.

Paso 1.

Editar el archivo etc/ssh/ssh config, este archivo es el principal de configuracion
de los clientes OpenSSH utilizado desde el equipo anfitrion local. Dentro de él se escribe tal
como lo muestra la Figura 51, donde la opcién ProxyCommand permite conectar a un servidor
SSH a través de un proxy. En este caso se expone que el host 148.216.17.183 podra ser accedido

a traveés del servidor servicios.fie.umich.mx.

Host 148.216.17.183

# ProxyConnand ssh -q -H xh:xp aB721657h2146.216.17.24 -p 12000

# ProxyConnand ssh -q -N xh:xp julieta@servicios.fie.unich.nx -p 12808
ProxyConnand ssh -q =M xhixp servicios.fie.umich.nx -p 12008

Host =
# ForwardAgent no
# ForwardX1ll no

Figura 51. Configuracién del archivo etc/ssh/ssh_config.

El host es la IP de la maquina virtual a la cual se requiere conectar, la cual es
148.216.17.183, ésta maquina estd alojada en el servidor servicios.fie.umich.mx con IP
148.216.17.28. Para la cual, con el uso de la primera entrada de ProxyCommand permite la
conexion al servidor con IP 148.216.17.24, donde la alumna Julieta con matricula a0721657h
esta registrada, esto a través del puerto 1200. Ya estando logeado en ese sitio el siguiente salto es
hacia el servidor servicios.fie.umich.mx donde se encuentra la maquina virtual, dentro de este
servidor el usuario debe estar registrado para lograr el acceso, esto se realiza con el segundo

comando ProxyCommand.
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El ultimo comando ProxyCommand permite el acceso al servidor donde se encuentra la

maquina virtual con IP 148.216.17.183.

Paso 2.

Como lo indica la Figura 52, dentro del cliente SSL/SSH VNC se selecciona la casilla ssh
ya que se le estd indicando que se conecte por medio de este protocolo y en Proxy/Gateway se
escribe la IP de la maquina virtual, la cual es 148.216.17.183 y en la casilla VNC se marca el

host local el cual es 127.0.0.1:5911.

SSL/SSH VNC Viewer - B
SSLASSH WML Viewer

WM Host:Dizplay 127.0.0.1:5511]

Prowy/Gateway: 148 216.17.183

Femote S5H Command:

7 Use55L ™ UseS5S5H © SSH+55L ¢ Mone ¥ “erfy Al Certs Fetch Cert
Certz ... Optiong ... | Save | Load | Connect | Help E wit

Figura 52. Configuracion dentro del cliente SSL/SSH VNC.

Resultados

Una vez realizado estos dos pasos se pedirdn 3 contrasefias, la primera para entrar a
a0721657h@148.216.17.24 donde la alumno Julieta se encuentra registrado como usuario de la
Facultad, la segunda para julieta@servicios.fie.umich.mx donde la alumna de la materia de
Laboratorio de Redes de Computadoras debera estar registrado y la Gltima para acceder a la
maquina virtual que se encuentra en el servidor servicios.fie.umich.mx.

La Figura 53 muestra la maquina virtual a la cual se accedio.
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2] (OEROR] [ 9o CapFEE b oo I

433 ubuntu

The default installation is suitable for most desktop or laptop systenms.
Press F1 for help and aduvanced installation options.

To install only the base system, type “server’ then ENTER.
For the default installation, press ENTER,

boot:

Figura 53. Visualizacion de la maquina virtual en Ubuntu

3.14.2. PRUEBA 2: USUARIO WINDOWS CON CLIENTE SSL/SSH VNC
USANDO UN PROXY

En esta seccidn se requiere lograr el acceso de un usuario que se quiere conectar mediante
su equipo con sistema operativo Windows al servidor donde se encuentran las maquinas virtuales
con las cuales realizard las configuraciones correspondientes, usando igualmente como en el
objetivo anterior el cliente SSL/SSH VNC. En este caso se hara uso de un Tunel SSH el cual
permitird acceder a la maquina virtual desde fuera de la Universidad. Enseguida se describen los

pasos necesarios a seguir para realizar esta prueba dentro del equipo del alumno.
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Paso 1.

Especificar el destino al cual se requiere conectar que en este caso es primero a

servicios.fie.umich.mx donde se encuentra la maquina virtual mediante el puerto 12000 como lo

muestra la Figura 54.

& putTy Configuration I ==
Categorny:
k- jSeasion I Seisy oyl foe par LTS cession
_I _I_E"" I_.-::glgirlg Specify the destination you want to connect to
T iehared Host Name (or IP address) Port
— Bell servicios fie umich.me 12000
- Features R g ] [n] g T
=1 Window ) Raw ) Telnet () Rlogin @ SSH ) Serial
gﬂeﬁz?ﬂfgfe Load. save or delete a stored session
... Translation Saved Sessions
- Selection tunel1a
- Colours 3
Default Settings
= Connection servicios Load
- Data
- Proogy tunel1b
tunel2a
= Telne tunel2Zb Delete
- Rlogin
EH-55H
=il Close window on exit:
1 Mlways 0 Newer @ Only on clean exit

Paso 2.

Se crea el primer tdnel

Figura 54. PuTTY

el cual serd el primer salto para lograr la conexién mediante

PUTTY. Para realizar esto en la opcién de Categoria de PUuTTY se selecciona la opcion de

Tunel, y se escribe la direccién de la maquina virtual a la cual se requiere el acceso indicando el

puerto 22 de SSH, como lo muestra la Figura 55.
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=l Window

- Appearance
- Behaviour
- Translation
- Selection

- Colours

=l Connection

- Diata

m

| Options controlling S5H port forwarding

Paort forwarding

[T Local ports accept connections from other haosts
——eBemote pods dothe same (SSHI onba

Forswarded ports: Pl

4] 2022 148.216.17.183:22

Add new forwarded port:

Source port

Destination
@ Local ") Remote ~) Dymamic
@) Auto ) IPv4 ) IPv6

Ahora se crea el segundo salto donde se especifica ahora el host, es decir, la maquina del

alumno como lo muestra la Figura 56.

Categony:

- Session
- Terminal

- Keyboand
- Bell

- Features

- Wilindow

- Appearance
- Behaviour
- Translation
- Selection

- Colours
onnection

- Diata

[

m

| Basic options for your PuT T session

Host Name_{ar IP address)
localhost

1o e
i Baw ) Telnet ) Blogin @ 55H ()
Load, save or delete a stored session

Saved Sessions.
tunel1b

Diefault Settings
servicios
tunella

tunelZa
tunelZb

Figura 56. Segundo salto para la conexion
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Paso 4.

Crear el tanel del dltimo salto donde se especifica la direccion de la méaquina del alumno

como lo muestra la Figura 57.

- Keyboard -~ | Options controlling S5H port forwarding |
2 EEIEI.t Port forwarding
oI Windzw i il [T Local ports accept connections from other hosts
S B [ ] Remote ports do the same {SSH-2 only)
.. Behawviour Forwarded ports: it
- Translation
S 412023 localhost:5311
-~ Colours
= Connecti
= __TBZTE:OH Add new forwanded port :
ey | || Serspon
- Telnet = -
Destination
@) Local (7 Remate ) Dymamic
@ Ao 3 IPwd ) IPwE

Figura 57. Segundo tunel.

Se hace uso del cliente SSL/SSH VNC para introducir los siguientes datos dentro de la

casilla VNC Host:Display : localhost:5911 como lo ilustra la Figura 58 para lograr el acceso.

L WMC Host: Digplay localhost 5911
: !PIDH_'.J.-"GEIQEWE_'.JZ

. |_F! emate 55H Command:
@ UseSS5L O UseSSH  SS5H+S5L ¢ Mone v Werfy All Cert: Fetch Cert

Optionz ... Connect

Figura 58. Conexion al servidor de las MV's.
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Una vez realizado el paso anterior se puede tener el acceso a la maquina virtual como lo

muestra la Figura 59.

2 Applications Places System L 7 ) & a4 Mon Sep 21, B:09PM Live session user (¥

,C

Figura 59. Acceso a maquina virtual usando Windows.

Es importante mencionar que las configuraciones para usuarios Linux serad necesario
realizarlas cada vez que se requiera conectar a la maquina virtual, y para usuarios Windows es

posible guardar los Tuneles para la conexion en PuTTY.

3.15. Comentarios Finales

En este capitulo se abordé el tema principal del que trata este trabajo de tesis, ya que se
explicé la solucion del problema que en un principio se planted. Se describio el funcionamiento e
instalacion de la herramienta de virtualizacion KVM dentro del entorno Linux. Mediante esta

herramienta y el uso de la aplicacién de acceso remoto VNC Viewer se probd la conexion entre
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el usuario que se encuentra en su hogar, con la maquina virtual alojada en

servicios.fie.umich.mx, que se encuentra en la intranet de la UMSNH.

Se describe la manera de establecer una conexion ssh, tanto en sistema operativo Linux

como Windows.
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Capitulo 4. Software de Gestion de Usuarios
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En este capitulo se hablard del Sistema de Gestion de Usuarios el cual se
encargara del registro de usuarios, registrar las solicitudes de agendar una
préctica, asi como permitir el acceso a la herramienta Guacamole donde se
encontraran disponibles las maquinas virtuales con las que se trabajara, ya sea

con sistema operativo Linux o Windows.

4.1. Descripcion del Objetivo

Una vez que se ha logrado tener la conexién de forma remota al equipo que tiene las
maquinas virtuales de interés, el proceso siguiente es administrar o gestionar la forma en que los
usuarios van a poder acceder a dicho sistema para poder realizar el cometido, que como se ha
venido explicando, es la configuracion de dispositivos de red finales (maquinas virtuales).

Se cred una pequefia base de datos en el manejador de base de datos MySQL, a partir del
modelo entidad-relacién mostrado en la Figura 60, conformado por dos tablas una llamada
alumno Yy la otra agenda practica; misma que resulta accedida y afectada, mediante
scripts desarrollados en los lenguajes orientados a eventos como lo es HTTP y PHP.

Para registrar usuarios, los datos necesarios requeridos son el nombre y apellidos del
usuario, su matricula, el nombre de usuario y contrasefia, cada usuario tendrd su propio
identificador.

La otra tabla creada es para reservar un tiempo en el laboratorio para lo cual sera requerido
el nombre del usuario, asi como la fecha y hora inicial y final para cuando requiera la utilizacion

del equipo.
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Figura 60. Modelo Entidad-Relacion.

Enseguida se muestran vistas de las paginas que conforman el sistema de administracion de

usuario.
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4.2. Autenticacion de usuarios

Como punto inicial, se tiene la pagina donde el usuario se autentifica con su usuario y

contrasefia para poder acceder a la pagina principal del sistema, como se muestra en la Figura 61.

U.M.S.N.H. Facultad de Ing. Eléctrica

[&) Recordar Contrasefia

Figura 61. Autenticacion de usuarios

4.3. Pagina principal del sistema

Una vez que el usuario se encuentra dentro del sistema, se muestra la pagina (Figura 62),
donde éste puede realizar diferentes acciones, con las restricciones necesarias. La cuales, estan
determinadas dependiendo si el usuario autentificado se trata de un alumno o del administrador
del sistema. En esta pagina se aprecian las reservaciones del laboratorio, asi como enlaces para

registrar usuarios, registrar reservaciones del laboratorio, mostrar las reservaciones del usuario
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que en ese momento este dentro del sistema y por ultimo una pestafia que permite cargar

topologias al servidor (definidas por el profesor de la materia de Redes de Computadoras), las

cuales mostraran las conexiones disponibles a los usuarios para la realizacion de las practicas.

Figura 62. Pagina principal

4.4 Registro de usuarios

Esta pagina (Figura 63), permite el registro de los usuarios, ya sean alumnos o encargado
del laboratorio a los cuales se les permitird el acceso al sistema. Para ello son requeridos los
datos més significativos del usuario como lo son; el nombre completo, matricula, nombre de
usuario y contrasefia. Asi mismo se indica si el usuario que se esta registrando sera administrador

0 no del sistema, esto con el fin de restringir determinadas acciones dentro del mismo.
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;Eres administrador? SINO: = SI

Registrar |

Figura 63. Registro de Usuarios

4.5. Agendar practica

En esta seccion se permite el registro de un usuario para realizar una practica. Para lo cual es
requerido: el nombre del usuario, el dia que desea realizar la préctica, asi como la hora de inicio
y terminacion, para determinar el periodo de tiempo que el laboratorio estara siendo ocupado;

como se ilustra en la Figura 64.
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Figura 64. Reservar laboratorio

4.6. Inspeccion de reservaciones de forma individual

En esta seccion el usuario que esta conectado al sistema en ese momento, puede revisar las
reservaciones del laboratorio que €l ha solicitado; donde el sistema mostrara la fecha que el

alumno solicit6 asi como la hora y la topologia establecida como se ilustra en la Figura 65.

Mis Reservaciones del Laboratorio de redes

1 Luis Perez 2014/02/28 11:10:00 11:12 pod-r3.png
2 Luis Perez 2014/02/28 11:25:00 11:35 pod-r3.png
3 Luis Perez 2014/02/28 12:01:00 12:20 pod-r2.png
4 Luis Perez 2014/03/03 20:33:00 21:10 pod-r3.png
3 Luis Perez 2014/03/12  19:01:00 21:10 pod-r3.png

Figura 65. Informacion de reservaciones de un usuario activo
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4.7. Exposicion de topologias disponibles

Dentro de la seccion topologias disponibles, el usuario puede observar (Figura 66) las
topologias que el laboratorio tiene disponibles en ese momento, las cuales fueron cargadas

previamente por el administrador del sistema.

Topologia 1

FO/1 j N\ RO
/ \
/ \

Figura 66. Topologias disponibles
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4.8. Union del Sistema de administracion de usuarios con la aplicacion

guacamole

4.8.1. Software Guacamole

Guacamole es una aplicacion de software libre que esta basada en web HTML 5, la cual
permite a los usuarios acceder a escritorios remotos, tanto de Windows como de Linux, por
medio del navegador; evitdndose hacer uso de plugins u de otro tipo de software de conexién
remota del lado del cliente, siendo esto la principal ventaja que caracteriza este software sobre la
mayoria de soluciones de acceso remoto comunmente usadas [Apache Guacamole 2016].

Guacamole no es una aplicacion web independiente, sino que estd compuesto de varias
partes. Dicha aplicacién web estd disefiada para ser simple y contener solo componentes
esenciales y que al mismo tiempo sea funcional.

La Figura 67, muestra la arquitectura de la aplicacion Guacamole, la cual estd compuesta
por un demonio llamado guacd (detallado en el apartado 4.8.1.2) que se comunica con la
méaquina del alumno en lo que a este proyecto respecta, mediante un protocolo, ya sea RDP o
VNC.

Por otra parte, guacd se conecta con un contenedor de servlet (Clases Java, utilizadas para
ampliar las capacidades de un servidor, capaces de responder a cualquier tipo de solicitudes, de
tal manera que pueden ser vistos como applets de Java que se ejecutan en servidores en vez de
navegadores web), que permite que se muestre en la pantalla del usuario, el escritorio de la

maquina virtual.
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Navegador Web HTML5

Protocolo de Guacamole sobre HTTP

\/
A4

Servidor de Guacamole

Protocolo de Guacamole

(e | [ ]

Escritorios Remotos

Figura 67. Arquitectura de Guacamole

4.8.1.1. El protocolo Guacamole

La aplicacion web no entiende cualquier protocolo de escritorio remoto, no contiene
soporte para VNC, RDP u otro protocolo soportado por Guacamole. Esta aplicacién solo
entiende el protocolo Guacamole, el cual representa la visualizacion remota y transporte de
eventos. Un protocolo con esas propiedades tendria las mismas capacidades que un protocolo de
escritorio remoto, pero el protocolo Guacamole y los principios de disefio detras de un protocolo
de escritorio remoto son diferentes, ya que Guacamole no estd destinado a poner en practica las

caracteristicas de un entorno de escritorio especifico.
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Guacamole como una pantalla remota y el protocolo de interaccidon, implementa un
superconjunto de los protocolos de escritorio remotos existentes, afladiendo soporte para un
protocolo de escritorio remoto en particular (como RDP) para Guacamole. Por lo tanto consiste
en escribir un capa intermedia llamada guacd que traduce el contenido del protocolo de

escritorio remoto y el protocolo Guacamole.

4.8.1.2. guacd

Guacd es la parte principal de Guacamole, ya que se encarga de la compatibilidad con los
protocolos de escritorio remoto (Ilamados plugins Cliente), conectandolos a escritorios remotos
basados en las instrucciones recibidas de la aplicacién web. Se trata de un servicio 6 demonio
que se instala junto con Guacamole y es ejecutado en segundo plano.

Guacd escucha conexiones TCP de la aplicacion web, pero no entiende ningin protocolo
especifico de escritorio remoto. Sino que Unicamente implementa lo necesario del protocolo
Guacamole para determinar que necesita el apoyo del protocolo para ser cargado. Una vez
cargado el plug-in del cliente, se ejecuta de forma independiente y tiene el control de la

comunicacion entre él mismo y la aplicacién web hasta que se termina la sesion.

4.8.1.3. La aplicacion web

Es con la que el usuario interactda, no implementa ningdn protocolo Unicamente es basada

en guacd, proporcionando solo una interfaz web y la capa de autenticacion.
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Ahora que se tiene conocimiento del funcionamiento de la aplicacion Guacamole, a
continuacion se explicara la forma en que ésta es relacionada con el sistema de administracion de
usuario previamente presentado.

La principal funcion del sistema de administracion de usuario es la de registrar usuarios y
reservaciones del equipo del laboratorio. Dicho sistema permite al alumno revisar el dia y hora
que él ha solicitado hacer uso del laboratorio, como se aprecia en la Figura 68, asi mismo el
sistema proporciona al alumno una contrasefia la cual le permitir4 entrar a Guacamole, donde
estardn disponibles las conexiones de la topologia que el alumno solicité. Cuando se haya
Ilegado el tiempo de que el usuario vaya a utilizar el laboratorio, el sistema informara que a ese

usuario se le ha dado una contrasefia como se observa en la Figura 69 en el recuadro rojo.

Figura 68. Informacion al sistema de que se ha asignado una contrasefia

Mis Reservaciones del Laboratorio de redes

paty ruiz
paty ruiz
paty ruiz
paty ruiz
paty ruiz
paty ruiz
paty ruiz
paty ruiz
paty ruiz
paty ruiz
paty ruiz

1
2
3
4
5
]
7
8
9
1
1

Tu contrasefa para entrar al sistema es kIFgaPmNGT

Figura 69. Contrasefia asignada al usuario para entrar a Guacamole
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Guacamole permite la autenticacion de usuarios mediante MySQL,; asi mismo permite la
modificacion de datos que respaldan el modulo de autenticacion MySQL, de forma manual
mediante la ejecucion de sentencias SQL contra la base de datos. Esta caracteristica de
modificacion de datos manualmente es un argumento importante para esta tesis, ya que se
requiere que por cada usuario registrado en el sistema de reservaciones, ese mismo usuario sea

registrado en Guacamole.

4.9. Usuarios en Gucamole

Cada wusuario en Guacamole tiene una entrada correspondiente en la tabla
guacamole user. Cada usuario le corresponde un unico nombre de usuario con su
correspondiente contrasefia salt, esta contrasefia salt es dividida en dos columnas, una que
contiene la contrasefia salt y la otra que contiene la contrasefia hash con SHA-256.

La tabla guacamole user contiene las siguientes columnas:
. user id
Es el nimero entero Unico asociado a cada usuario, este valor es generado de forma
automatica después de que se inserta un nuevo usuario en esta tabla.

L4 username

Se refiere al nombre Gnico asociado con cada usuario, este valor se debe especificar
manualmente y debe ser diferente de cualquier nombre de usuario existente en la

tabla.

J password hash
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Es el resultado de aplicar hash a la contrasefia del usuario concatenandolo con el
contenido de password_salt utilizando SHA. La contrasefia salt se afiade a la

contrasefia antes de hash.

. password salt
Es un valor aleatorio de 32 bytes. Cuando se crea un nuevo usuario desde la interfaz
web, este valor es generado aleatoriamente utilizando un generador de numeros

aleatorios.

Para la insercién de un usuario de forma manual, el comando insert se realiza como la
muestra la Figura 70. Enseguida, en la Figura 71 se muestra parte del codigo introducido en el
sistema para que se inserte un usuario una vez que se ha llegado la hora de que se le permita

acceder al sistema. Ambos cddigos se describen mas adelante en esta seccion.

—-—-Generar contrasefia salt
$sql="SET @salt=UNHEX (SHA2 (UUID(), 256))";
—--Insertar usuario

INSERT INTO guacamole user (nombre de usuario,
password salt, password hash) VALUES (‘nick’, @
sal, UNHEX (SHA2 (CONCATHEX (@ sal)),256)));

Figura 70. Insercion manual de usuarios en Guacamole
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1. $sgl="select user id, username from guacamole.guacamole user where
username="'s$nick'";
Sres=mysql query($sql) ;
$fila=mysql fetch array(Sres);
Suser id=S$fila['user id'];
if (mysgl fetch array($Sres)) {
sgql="SET @salt=UNHEX (SHAZ2 (UUID(), 256))";

Sres=mysql query ($sql);

o < o U W N

$sgl="update guacamole.guacamole user set

password salt=@salt,password hash=UNHEX (SHA2 (CONCAT ('passwordGuacamole',
HEX (@salt)), 256)) where username='S$nick'";

9. S$res=mysqgl query(S$sql);

10. }

11. else {

12. $sgl="SET @salt=UNHEX (SHA2 (UUID(), 256))";
13. $res=mysql query ($sql) ;
14. $sgl="insert into guacamole.guacamole user (username, password salt,

password hash) VALUES ('S$nick', @salt, UNHEX (SHA2 (CONCAT ('Shola', HEX(@salt)),
256))) "

Figura 71. Insercién de usuarios manual dentro de Guacamole usando PHP y MySQL

En la primera linea del codigo mostrado en la Figura 71 se comprueba si el usuario que
desea acceder a Guacamole ya se encuentra registrado, mediante la sentencia select se realiza
la busqueda dentro de la tabla username en la columna user id del sistema Guacamole.

La variable nick es el nombre de la celda que se da para registrar el nombre del usuario
en el sistema administrador de usuarios.

En la linea 2, la variable $Sres guarda la consulta realizada en la base de datos de

guacamole user mediante lasentenciamysql query.
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Con la sentencia mysgl fetch array se extraen los datos de la consulta y se
guardan en un array, descrito en las lineas 3 y 4. Si se encuentra un resultado entonces no se
insertara este usuario sino que solo se cambiara su contrasefia para entrar a Guacamole, la cual es
la contrasefia que al usuario se le da una vez que se ha llegado el momento de iniciar su
reservacion del laboratorio, como se indica en el codigo de la linea 8.

Mediante la sentencia update se actualiza las columnas password salt y
password hash en labase de datos guacamole user. Sipor el contrario el usuario ain
no se encuentra dentro de la tabla de usuarios de Guacamole, entonces éste es insertado y asi
mismo la contrasefia asignada acorde a las lineas 13 y 14, donde mediante la sentencia insert
se actualiza la base de datos guacamole en la tabla guacamole user las columnas
username, pasword hash y pasword salt, con los datos del nuevo usuario
registrado.

Asi también, es necesario modificar los datos de otras dos tablas de la base de datos de
Guacamole de manera manual, con el fin de que el usuario pueda tener acceso a la aplicacion y
estando ahi pueda comenzar con la practica del laboratorio. Una de ellas es la tabla de permisos
de conexion guacamole connection permission, la cual permite a un usuario
especifico realizar una operacion especifica dentro de una conexidn existente. Esta tabla contiene
los siguientes parametros:

e user id : Estevalor es el asociado a un usuario especifico.

o connection id: Este valor asocia la conexion entre la maquina virtual y el

usuario que la usa.
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o permission: Indica el permiso que sera concedido al usuario. Los permisos
pueden ser los siguientes; administrar: que permite la posibilidad de agregar o quitar
permisos que afectan la conexion; leer: permite consultar los datos asociados a la
conexion; actualizar: otorga la capacidad de actualizar los datos asociados con la

conexion; y eliminar: permite la eliminacion de esta.

Otra tabla de la cual es necesario modificar los datos es la tabla de permisos de conexién
guacamole connection group permission, la cual permite que un usuario que se
encuentra registrado dentro de ella, pueda realizar actividades, tales como administrar, leer,

cargar o borrar una conexion. Esta tabla contiene los siguientes campos:

e user id : Este valor es el asociado a un usuario especifico.

o connection group id: Este campo asocia un grupo de conexion afectados
por un permiso en especifico.

o permission: Indica el permiso que serd concedido al usuario, los cuales pueden

ser de administrar, leer, cargar o borrar una conexion.

El codigo mostrado en la Figura 72 asigna permisos de conexion de grupo y los permisos
de conexiones al usuario al cual se le ha llegado la hora de inicio de practica.

En la linea 12 mediante la sentencia select se busca al usuario que hara uso del sistema
en ese momento, la consulta se realiza dentro de la tabla guacamole user Yy se guardaen un

array en este caso nombrado como $fila.
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La variable suser id se le asigna este array el cual contendra el nombre del usuario
que esta por realizar su préctica. En la linea 19 se inserta este usuario dentro de la tabla
guacamole coneccion group permission, el cual pertenecera al grupo 1 de
conexion y solo tendré el permiso de leer. En la linea 22 se inserta el usuario dentro de la tabla
guacamole connection permission el cual mediante el constructor foreach
asignara la conexion de las maquinas virtuales 2,3,4,5,9,10,11,12 con el usuario que esta

hacienda uso del sistema, mismo que también solo tendra el permiso de lectura.

15. Sres=mysql query($sql);

16.Ssgl="select user id, username from guacamole.guacamole user where
username="'S$nick'";

17.Sres=mysqgl query ($sql);

18.5fila=mysqgl fetch array($res);

19.Suser id=$fila['user id'];

20.Sg="insert into guacamole.guacamole connection group permission
values ('Suser id', 1, 'READ')";

21.Sres=mysql query ($q) ;

22 .foreach (array(2,3,4,5,9,10,11,12) as S$conn) {

23.8g="insert into guacamole.guacamole connection permission values
('"Suser id', 'Sconn', 'READ')";

24.Sres=mysql query ($q) ;

25.8sgl="select user id, username from
guacamole.guacamole user where username='Snick'";

26.Sres=mysql query ($sql);

27.$fila=mysql fetch array(Sres);

28.S%user id=S$fila['user id'];

29.8g="insert into guacamole.guacamole connection group permission
values ('Suser id', 1, 'READ')";

30. Sres=mysql query ($q);

31. foreach (array(2,3,4,5,9,10,11,12) as $conn) {

32.8g="insert into guacamole.guacamole connection permission values
('"S$user id', 'Sconn', 'READ')";

22 Srec=mveal anerv(Sa) -

Figura 72. Asignacion de permisos de conexion
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Una vez que se ha llegado la fecha y hora para comenzar la practica que el usuario solicitd
(como se mostré anteriormente el sistema de gestion de usuarios), éste proporcionara su usuario

y contrasefia para tener acceso a la plataforma de Guacamole (ver Figura 73).

Guacamole 0.6.0 -+

1€ ) @ 192.168.1.12:808

¢|(@-coose Q) KB »

Username |
Password |

:

Figura 73. Login de Guacamole

Ya estando dentro del sistema Guacamole, éste mostrara las conexiones disponibles, ya sea

para una maquina con entorno Windows o Linux; para que el usuario pueda comenzar con las

actividades de configuracion.

La Figura 74 muestra la pantalla que muestra guacamole una vez gue se ha iniciado sesion.
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800 /a Cuatamalt 0.6.0 l\Lt
e | (B coogle

'.{- A @ 192.188.1 12-8080, guacamole /index.xhtm]

@ Available Connections
oM

B Raspberry VNC
B Windows7RDP

Figura 74. Pantalla de inicio a Guacamole

4.10 Comentarios Finales
En este capitulo se explicd la manera en que se disefi6 el Sistema de Gestion de Usuarios,

el cual permitira el acceso al sistema a un usuario que se encuentre registrado para realizar

précticas de laboratorio especificas.
El sistema permite el registro de usuarios, reservar tiempo para poder practicar, asi como

mostrar las topologias que se tienen disponibles.
También se dio una pequefia explicacién acerca de la aplicacion Guacamole, la cual es un

software de escritorio remoto tanto Linux como Windows.
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Capitulo 5. Conclusiones y Trabajos futuros
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5.1. Conclusiones

Hoy en dia, las tecnologias de la informacion y comunicacion son de relevante importancia
para lograr que personas de una determinada zona se puedan conectar o0 comunicar de manera
satisfactoria con otras, dentro de otra zona geograficamente diferente.

Las grandes empresas buscan la mayor eficiencia sin que sus gastos aumenten a medida
que su tecnologia es eficiente. Es por eso, que los temas tratados y manejados dentro de este
proyecto de tesis, incluyen tecnologias actuales, como es el caso de la virtualizacion, la cual, a
pesar de que su desarrollo data desde hace méas de 50 afios, no se cuenta con la documentacién
necesaria para abordar el tema. Aln con esta desventaja, se tiene contemplado que dentro de un
par de afios mas esta tecnologia este mas de moda, debido a las grandes funcionalidades que esta
ofrece.

Otro tema del cual se abord6 en este trabajo, es el acceso remoto, se investigo y estudiaron
algunas de las diferentes herramientas que permiten tener acceso a un equipo de cémputo sin
tener que estar presentes de manera fisica frente a él.

Este proyecto de tesis surge de la necesidad de mantener la relacion de aprendizaje tedrico
y préctico, la cual, debido a diferentes circunstancias como ya se ha mencionado, no es posible
para los usuarios que no tienen la posibilidad de practicar con equipo fisico. Por lo tanto se
plante6 un mecanismo mediante el cual los usuarios no restringieran la posibilidad de realizar

practicas con los dispositivos disponibles en el laboratorio.
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En un principio como bien se planted, no se tenia contemplado trabajar con maquinas
virtuales, pero debido a que serian necesarias 2 interfaces de red dentro de los equipos fisicos, no
resulta econémicamente conveniente.

Por otra parte, que los usuarios no sabrian cual interfaz seria con la cual desarrollar su
practica y podrian confundirse con la interfaz mediante la cual se tiene acceso al sistema de
forma remota.

En ese momento también se pensé en, qué tipo de usuario utilizaria este sistema, es decir,
si se trataria de un alumno que maneje Linux o un alumno que trabaje mayormente con
Windows. Es por eso que se realizaron los dos tipos de pruebas para conectar con cada sistema
operativo ya mencionados.

El software de gestion de usuario es de relevante importancia, porque permite tener un
control sobre el sistema y sobre los usuarios que requieran el servicio. Asi como las
reservaciones gue este ha hecho del laboratorio ya que una vez que se tienen registrados dentro
de este sistema sera posible dar acceso a la aplicacion de Guacamole que es donde se encuentran

las conexiones de topologias disponibles.

5.2. Trabajos futuros

Las actividades planeadas para realizar posteriormente son:

Realizar mas pruebas mediante otros clientes SSH para los diferentes sistemas operativos
que se estan manejando.

Ampliar la base de datos para considerar varios aspectos mas, como lo son, no permitir que

un usuario quiera practicar mas de una vez el mismo dia, acciones a realizar cuando la hora de
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reserva coincide con una existente, entre otros varios. Todo esto para lograr que la base de datos,
asi como el sistema en general, esten desarrollados de forma completa con los menos errores y
problemas posibles.

Desarrollar un servidor de consolas es un proceso que tiene mayor relacion con personas
que estén dentro de la rama de electronica. Para realizar el sistema de forma completa, es
necesario contar con dicho dispositivo, ya que no es suficiente tener en funcionamiento un
sistema que solo provea el acceso a los dispositivos reales. Por tal motivo es necesario contar con
este servidor, y una vez creado, buscar la manera de mediante el software ya creado también

permitir el acceso hacia él.
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