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Resumen

Mi experiencia profesional, la he adquirido principalmente en la industria de la
implementacidn, instalacion y mantenimiento de los Sistemas CCTV (Circuito Cerrado de
Television), asi como reparacion a nivel de componentes de accesorios, cdmaras, lectores,
etc. Iniciando mi contrato en Marzo del afio de 2016, recién egresado de la Facultad de
Ingenieria Eléctrica, mi primer actividad fue conocer el sistema de CCTV en general, como
y de que se conformaban dichos sistemas, la industria que principalmente le brindamos
servicios es al Gobierno Federal de Procuracion General de Justicia a sus mdltiples
instalaciones a través de toda la Republica Mexicana; mis funciones basicas en mis inicios
fueron de “monitorista” de los sistemas en las oficinas, veia y observaba las anomalias, las
incidencias, y brindaba soporte telefénico y en sitio, posteriormente participé como
supervisor e instalador de obra, en las remodelacién, aperturas de nuevos inmuebles como
por ejemplo en Campeche, Cancun, Puebla, Guerrero, Morelos y CDMX; y ampliacion del
edificio Sede de PGR, asi como en subsedes, como fueron las Subsede de Campeche y
Guerrero, he desarrollado actividades como supervisor realizando levantamiento de fallas y
correccion en la Delegacion de PGR en Puebla, Chilpancingo, Quintana Roo y en gran parte
del territorio nacional; finalmente, me capacitaron para poder darle mantenimiento
preventivo y correctivo a video camaras, grabadores y al sistema en general.

Fundamentalmente, es por esto que expongo parte de mi experiencia profesional y la
plasmo en el presente reporte.

Seguridad, Instalacion, Mantenimiento, Tecnologia e Implementacion.
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Abstract

I had gained my professional experience by being involved in activities related to
Implementation, installation and maintenance of the CCTV systems (closed-circuit
television). Component repair of accessories such as cameras, electronic readers, among
others. I signed my contract on March 2016, after graduating from the Faculty of Electronic
Engineer. My first activity upon my arrival was, getting to know deeply how the CCTV
systems worked. However, most importantly, I involved myself in knowing the industry, and
the services we provide to the Gobierno Federal de Procuracion General de Justicia and its
multiple facilities within the Mexican Republic. My first activities as a Monitorist were, but
not limited to document anomalies within offices and facilities, report of incidences, support
and follow up by phone and on site. Following that role, | became the onsite Supervisor for
activities such as remodeling, construction and opening of new facilities in states like:
Campeche, Quintana Roo, Puebla, Guerrero, Morelos and CDMX. Building extensions to
headquarters and Sub headquarters in Campeche and Guerrero. As a Supervisor, | have also
been in charge of documenting failures and corrections in different PGR Delegations within
the National Territory; finally, 1 have been trained to perform preventive and corrective
maintenance to video cameras, recorder devices, and systems in general.

In this report, | express and document a part of my professional experience.

Security, Installation, Maintenance, Technology and Implementation.
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Capitulo 1

INTRODUCCION
1.1 Antecedentes.

La empresa a la cual se le brindan los servicios de Desarrollo Tecnoldgico de
Seguridad, es una empresa de seguridad a nivel federal que procura la justicia, y esta situada
en puntos estratégicos por toda la Republica Mexicana, es por ello que se realizan
constantemente estudios de seguridad para todas sus instalaciones, con la finalidad de brindar
un mejor servicio al personal e inmuebles.

A lo largo de los afios han surgido distintas tecnologias de autoidentificacion. Entre sus
maultiples aplicaciones, podemos mencionar la videovigilancia en particular.

La supervision de camaras de seguridad y el acceso a instalaciones, gestiona en la
actualidad por sus respectivas funciones administrativas, una mayor seguridad para los bienes
y personas, debido al control de registros visuales que se pueden obtener de manera mas
eficiente y eficaz en horarios de trabajo que se tiene establecidos.

Debido a la demanda de empleados con el actualmente cuenta la institucion (PGR), y
la seguridad para las instalaciones, asi como el personal de servicios y la documentacion
confidencial que se maneja dentro, se requiere un control y supervision automatizado que

pueda garantizar su seguridad.

1.2 Objetivos.

e Explicar detalladamente las actividades profesionales realizadas en mi
experiencia laboral en la Direccion General de Seguridad Institucional de la
Procuraduria General de la Republica en el area de Desarrollo Tecnoldgico de
Seguridad de CCTV.



e Mostrar la Experiencia de un egresado del programa de Ingenieria Electronica
de la Facultad de Ingenieria Eléctrica de la Universidad Michoacana de San

Nicolas de Hidalgo, en el area de sistemas de CCTV.

1.3 Justificacion.

Motivados por la necesidad de disponer de videovigilancia en los inmuebles para
aumentar la seguridad en los mismos, y dificultar las instrucciones de personas ajenas a la
institucion, asi como evitar con el poder disuasorio de las camaras los actos vandalicos.

No se pretende en ningin momento controlar mediante imagenes a las personas que
acuden a las oficinas de atencion al pablico ni a los empleados, razén por la cual no se

propone instalar camaras en puestos de trabajo.

1.4 Metodologia.

La solucién técnica aplicada para la instalacion de CCTV, consiste en varias etapas, se
inicia con un reconocimiento del sitio (levantamiento), se analizaron las necesidades
presentes y futuras en demanda del perimetro de vigilancia, control de procesos, la proteccion
de activos, entre otros.

Con la identificacion de necesidades, se determinar el mejor posicionamiento de las
camaras, observar la iluminacion del lugar, si es necesario o de preferencia utilizar camaras
con led’s infrarrojos, elegir el modelo adecuado para cada aplicacién y gestionar un
documento con la lista de materiales con marca y modelo, objetivo de cada camara, junto con
la planta baja del lugar, posiciones de cada camara en un mapa o planos e indicar el campo
de vision de las mismas.

Asignar el Centro de Mando Inteligente (CMI), analizar las caracteristicas de los
servidores que se implementaran para el soporte del software de visualizacion y controlador,
estos servidores deben de estar disefiados para funcionar las 24 horas del dia, al igual que el
sistema antes mencionado, deben ser dedicados para este uso, es decir, nunca debe
compartirse con otra aplicacion, asi mismo, deben estar situados en “racks ”. EI ambiente del

CMI, debe de estar refrigerado debido a que las altas temperaturas son las principales causas



de los dafios en estos sistemas. Es importante tener un sistema de alimentacion de energia
alterna (UPS) por si la red eléctrica general falla.

Se realiza una revision a los manuales, catdlogos, normas y reglamentos, vigentes y
aplicables para buscar una solucién adecuada al proyecto; paralelamente se aplicaron
técnicas y procedimientos adquiridos por la experiencia, previamente analizados con el grupo
de técnicos encargados de la realizacion de los trabajos de instalacion.

Con respecto al mantenimiento, se realiza una supervision en los sistemas y
actualizaciones si es necesario de software, para encontrar alguna anomalia, posteriormente
se realiza una desinstalacion de los dispositivos que implementan el sistema y se realiza una
limpieza externa e interna de sus componentes (hardware) y si es necesario reemplazar

algunas partes de los mismos.

1.5 Descripcion de los Capitulos.

En este capitulo se hace una breve introduccidn al tema que abarca éste reporte sobre
mi experiencia profesional.

En el capitulo dos se exponen los tipos de sistemas de CCTV con los que actualmente
contamos para mejor entendimiento del reporte.

En el capitulo tres se describen los componentes principales de un sistema de CCTV.

En el capitulo cuatro, se presenta el tema principal del presente reporte, dando a
conocer las condiciones preliminares y el procedimiento del mantenimiento y administracion

de la instalacién del sistema de CCTV.



Capitulo 2
PROCURADURIA GENERAL DE LA REPUBLICA.

La Procuraduria General de la Republica (PGR) es una de las instituciones que
integraban el denominado gabinete legal del Presidente de México. Es el despacho del poder
ejecutivo federal con funciones de Fiscalia, la institucion encargada de investigar y perseguir
los delitos del orden federal. Su titular, el Procurador General de la Republica, es quien
preside al Ministerio Publico de la Federacion y a sus organos auxiliares: la Agencia de

Investigacion Criminal, las fiscalias especializadas, la policia investigadora y los peritos.

Figura 2. Procuraduria General de la Republica

2.10FICIALIA MAYOR.

Es la parte de la PGR que se encarga de planear, organizar, dirigir y controlar los
recursos humanos, materiales y técnicos, asi como las adquisiciones, enajenaciones de bienes
y contratacion y prestacion de servicios necesarios para el desempefio eficiente de
las funciones y atribuciones de la administracion.

La cual cuenta con diferentes Direcciones tales como la Direccion General de
Seguridad Institucional (DGSI).


https://es.wikipedia.org/wiki/Secretar%C3%ADas_de_Estado_de_M%C3%A9xico
https://es.wikipedia.org/w/index.php?title=Gabinete_legal&action=edit&redlink=1
https://es.wikipedia.org/wiki/Presidente_de_M%C3%A9xico
https://es.wikipedia.org/wiki/Poder_ejecutivo
https://es.wikipedia.org/wiki/Poder_ejecutivo
https://es.wikipedia.org/wiki/Fiscal%C3%ADa
https://es.wikipedia.org/wiki/Delito
https://es.wikipedia.org/w/index.php?title=Ministerio_P%C3%BAblico_de_la_Federaci%C3%B3n&action=edit&redlink=1
https://es.wikipedia.org/wiki/Agencia_de_Investigaci%C3%B3n_Criminal_(M%C3%A9xico)
https://es.wikipedia.org/wiki/Agencia_de_Investigaci%C3%B3n_Criminal_(M%C3%A9xico)
https://es.wikipedia.org/w/index.php?title=Fiscal%C3%ADas&action=edit&redlink=1
https://es.wikipedia.org/wiki/Polic%C3%ADa
https://es.wikipedia.org/wiki/Perito_judicial

2.2 DIRECCION GENERAL DE SEGURIDAD INSTITUCIONAL.

La DGSI es la encargada de mantener las instalaciones, inmuebles, bienes, documentos
pero sobre todo al personal institucional en condiciones adecuadas para sus funciones
correspondientes. Asi mismo, se encarga de proveer y administrar las tecnologias de
informacion y los sistemas de telecomunicaciones para que las Direcciones Adjuntas
desarrollen sus funciones y brinden la seguridad y adecuacién en el manejo de sus labores y
la informacion-Hey-en-dia, la tecnologia es vital para mantener dicha seguridad, es por ello
que la Direccién General Adjunta de Desarrollo Tecnoldgico de Seguridad (DGADTS) es
una de las direcciones méas importantes de esta DGSI.

2.3 DIRECCION GENERAL ADJUNTA DE DESARROLLO
TECNOLOGICO DE SEGURIDAD.

La DGADTS se encarga de realizar el monitoreo permanente via remota mediante
sistemas integrales de seguridad tales como CCTV, CA, Equipo de inspeccion no intrusiva,
en los diferentes inmuebles de la Institucion ubicadas en la zona metropolitana y estados de
la Republica Mexicana. Es la Direccion encargada de administrar los sistemas automatizados
de informacion, la asesoria técnica y mantenimiento de los equipos Tecnoldgicos de
Seguridad.

Sus funciones especificas son:

e Administrar los recursos de los equipos tales como las cdmaras de CCTV,
Componentes de Control de Accesos, Equipo contra medidas electrdnicas, etc.

e Coordinar los procesos de automatizacion de los sistemas mediante desarrollo
de sistemas y aplicaciones que faciliten el flujo de la informacion.

¢ Instalacion de equipo Tecnoldgico de Seguridad.

e Soporte telefonico para las diversas instalaciones que existen en la zona
metropolitana y el resto de la republica.

e Coordinar los mantenimientos preventivos y correctivos de los sistemas

tecnoldgicos de seguridad.



2.4 DIRECCION DE CCTV Y CONTROL DE ACCESO

La Direccion de CCTV y CA, es la encargada de:

e Monitorear los sistemas de Circuito Cerrado de Television y Control de
Accesos con las diversas aplicaciones que se tienen instaladas en los servidores
que se tienen en el CMI.

e Brindar soporte técnico a los enlaces administrativos que se encuentran en cada
inmueble por toda la republica.

e Bajar videograbaciones de las grabaciones via remota o en sitio previamente
solicitados por oficios.

e Brinda mantenimiento preventivo y correctivos a camaras de seguridad,
biométricos, lectoras de huellas y tarjetas, grabadores, etc.

e Dar de alta a usuarios para los sistemas en las aplicaciones correspondientes.

e Dar permisos de administrador en las aplicaciones de cada uno de los sistemas.

2.5 DEPARTAMENTO DE MANTENIMIENTO

En el Departamento de Mantenimiento es donde actualmente me desempefio, las

funciones principales son:

e Llevar un plan de mantenimientos preventivos en los diferentes inmuebles de la
Republica Mexicana.

e Organizar visitas para mantenimientos correctivos que se vayan requiriendo.

e Brindar soporte técnico al personal Enlace Administrativo que se encuentra en
cada inmueble de la institucion.

e Elaborar reportes de atencion de visitas.

e Supervisar obras y/o instalaciones de remodelacion o instalacion de

proveedores.



2.6 ORGANIGRAMA DE LA DIRECCION GENERAL DE
SEGURIDAD INSTITUCIONAL
El Departamento de Mantenimiento se encuentra dentro de la Direccion General de

Seguridad Institucional, y a su vez depende de la Direccion General Adjunta de Desarrollo
Tecnologico de Seguridad, descrito anteriormente. A continuacion se muestra el organigrama

de la Direccion General de Seguridad Institucional:

[ DIRECCION GENERAL } [DIRECCION GENERAL ADJUNTA J

ADJUNTA DE SEGURIDAD DE DESARROLLO TECNOLOGICO
DE SEGURIDAD

DEPARTAMENTO DE ceTV CONTROL -
MANTENIMIENTO DE ACCESOS

Figura 2.6.1 Organigrama de la Direccion General de Seguridad Institucional.

ESTRUCTURA DEL DEPARTAMENTO DE MANTENIMIENTO:

Dentro del departamento, existe un Jefe de departamento, el cual depende del Director
General Adjunto, el Jefe de Departamento cuenta con personal a cargo, tales como una
secretaria, personal de mantenimiento de Control de Accesos y personal de mantenimiento
de CCTV. A continuacién se representa el organigrama del Departamento de Mantenimiento:

DIRECTOR GENERAL DE ADJUNTO
DE DESARROLLO TECNOLOGICO
DE SEGURIDAD
|
r Jefe de ]
L Departamento
Secretaria |

BN
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Figura 2.6.1.1 Organigrama del Departamento de Mantenimiento.
2.7CONCLUSIONES

En este capitulo, se ha mostrado el organigrama de la PGR y Direccion General de
Seguridad Institucional.

Se mencionaron de manera general las actividades y responsabilidades que se
desempefia en cada Direccion y Departamento con el mejor profesionalismo para lograr el

buen funcionamiento y desempefio de nuestra Direccion.



Capitulo 3

INSTALACION Y MANTENIMIENTO DE CCTV

INTRODUCCION.

En esta seccion se exponen las actividades realizadas, los procedimientos técnicos,
las normas y detalles que se tomaron en consideracién, para la ejecucién de los trabajos de
instalacion del Sistema de CCTV y Mantenimiento. A lo largo de este capitulo, se explicara,
el procedimiento desarrollado para instalar, poner en marcha las camaras de vigilancia y el

mantenimiento de acuerdo a las necesidades del usuario y/o cliente.

3.1 INSTALACION

En esta seccidn se explicara de manera general los procedimientos que se tiene que

Ilevar a cabo para la instalacion del sistema.
LEVANTAMIENTO

En esta primera etapa, se hace una visita fisica de uno de nuestros ingenieros, para realizar
un reconocimiento en el inmueble en el que se implementara el sistema de CCTV, se verifica
cuéles son las areas a vigilar y cuantas cAmaras se van a instalar. Asi como también elegir un
lugar ideal para colocar el Centro de Mando Inteligente (CMI).

Una vez que se tiene identificado el lugar y necesidades del usuario, se debera de
presentar un plano arquitecténico del inmueble para ubicar la distribucion de los dispositivos
(cdmaras, cableado, CMI, etc). De igual forma se tiene que ilustrar de manera que se observe

hacia donde estaran dirigidas las camaras.



ELECCION Y CALCULOS DE MATERIAL

En esta etapa, se realiza un célculo y eleccion del total de todo el material que se

necesitara, como lo son cadmaras, grabadores, monitores, teclados, mouse, la longitud del

cable, tuberia y/o canastillas, soportes, tornillos, taquetes, etc.

SELECCION DE CAMARAS

Una vez que se determinoé el area que se desea grabar, el lugar por donde iran las

tuberias de cableado en base a las normas establecidas y el lugar de instalacién del CMI, y el

grado de seguridad requerido por seccion, es conveniente considerar los requerimientos de

seguridad que el usuario necesita, si se requiere de seguridad a la entrada de las instalaciones

y en las areas de las oficinas, ya que cuentan con documentacion confidencial. El objetivo es

identificar quien entra y sale de dichas areas para tener un registro visual del este.

Para elegir estas camaras se compararon las funciones contra las necesidades que se

deseaban cubrir, finalmente eligiendo las siguientes:

Tipo de
camara

Imagen

Modelo

Especificaciones

PTZ

CRUISER
SN660V

-Compresién H.264, M-JEPG o MPEG-4
-Zoom Optico X22 y Zoom digital x16
-Triple streaming

-Alimentacién 12 VDC

-Alta resolucion con infrarrojo

Camara Domo

Roughneck
V926

-Construccidn reforzada para interiores o
exteriores con ambientes hostiles.

-Incluye cadmara de color o dia/noche con lente
varifocal autoiris.

-Version disponible con transmision de video
par trenzado (UTP).

- Burbuja acrilica ahumada.

Cémara Fija

V660

- Dia/Noche, iluminacién IR y rango dinamico
ancho (WDR).

- MenUs en pantalla con la consola de control
permite control y operacion facil

- 600 lineas de TV.

Tabla 3.1.1 Especificaciones técnicas de camaras
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SELECCION DE GRABADOR

Las cAmaras se instalaran con cable coaxial en su mayoria y con cable UTP las camaras
PTZ, también es importante sefialar que son acompariados con cable de alimentacion. Las
cuales van a ir conectadas a un DVR para almacenamiento y tratamiento de iméagenes. El

cual se muestra a continuacion:

Tipo de o
STl Imagen Modelo Especificaciones
-Cémaras Analdgicas y Digitales
-16 puertos para microfono y 4
puertos seriales
DVR Kollector -16 entradas de alarma contacto seco
Force y relevos
-Almacenamiento en arreglo de
discos RAID 5
-4 salidas analdgicas de monitor
\ 207’
: - Full HD
Monitor Dell P2418D | _ QHD
- Resolucion 2560 x 1440
Mouse Dell N/A
Teclado Dell N/A

Tabla 3.1.2 Especificaciones técnicas de grabador y accesorios
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CALCULOS PARA CABLE

A continuacion se muestran las tablas donde se realizan célculos para un total de 15

camaras, en la cual se toman en cuenta las distancias medidas por el ingeniero en el sitio se

determina la distancia de cable para cada cAmara desde el lugar de instalacion hasta el CMI:

Total de material para instalaciéon de Camaras
Cable Cable Cable de Conectores Pijas y Taladro Brocas Otro
coaxial (m) | UTP (m) | alimentacion (m) BNC taquetes Material
Camara 1 57 N/A 57 2 4 Pinzas para
Ponchar
Camara 2 35 N/A 35 2 Cinchos
Camara N/A 51 N/A N/A 4 Velcro
PTZ 1
Camara N/A 71 N/A N/A 4 Cinta
PTZ 2 masking
Céamara 3 50 N/A 50 2 4 tape
Camara 4 12 N/A 12 2 4 Cinta de
Céamara 5 30 N/A 30 2 4 1 5 aislar
Camara 6 60 N/A 60 2 4 Desarmador
Camara 7 27 N/A 27 2 4 plano
Camara 8 8 N/A 8 2 4 Desarmador
Camara 9 37 N/A 37 2 4 de cruz
Céamara 10 23 N/A 23 2 4 Pinzas de
Camara 11 22 N/A 2 2 punta
Céamara 12 5 N/A 5 2 4 Pinzas de
Céamara 13 corte
4 N/A 4 2
Total 370 122 370 26 60 1 5 N/A

Tabla 3.1.3 Célculos para cable y accesorios

Para elegir la tuberia nos apegamos a la norma ANSI/EIA/TIA-569, y la siguiente tabla

muestra las especificaciones:
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Tabla 3.1.4 Norma para tuberia

Medida de la | Numero de cables.
tuberia en Didmetro externo
pulgadas del cable UTP: 6,1

cm | pulgadas | mm (0,24 pulgadas)

1.6 1/2 0

2.1 3/4 3

2.7 1 6

3.5 11/4 10

4.1 11/2 15

5.3 2 20

6.3 21/2 30

Todas las tuberias cumpliran con las condiciones de separacion de 20 cm de cualquier
linea de Corriente Alterna, 12 cm de balastros de lamparas fluorescentes y 1 metro de
cualquier linea AC de méas de 5 KVA y 1.2 metros de cualquier motor o transformador, aire
acondicionado, ventiladores, calentadores.

La fijacion de las tuberias sera realizada con perfiles, barras roscadas y abrazaderas
tipo “morochas” con ramplugs (taquetes), asi como y en las uniones de tuberia con sus
respectivos conectores rectos tipos conduit para facilitar la correcta manipulacion del cable.
Todos los extremos de los tubos seran limados y escariados, para evitar dafios a los cables.

La alimentacion de las camaras pasa por la misma tuberia debido a que es un voltaje
bajo 12 VCD.

Tabla 3.1.5 Célculos de tuberia

Tubo Conduit Canastilla Tubo flexible . Conectores Soporte para Crae d_e Cu eyl para
Registros X descubierto conduit
(m) (m) (m) rectos tuberia :
para canastilla
Medida . Unidad
N w |1 15cm % Unidad Unidad Unidad Calibre No.
Ubicacion ancho 12

Estacionamiento 58 N/A 4 4 6 12 20 4 19
Planta baja 75 20 4 10 9 18 25 4 31
Primer piso 58 N/A 4 6 6 12 20 4 19
Segundo piso 44 20 6 10 9 18 15 6 23
Total 235 40 18 30 30 60 80 18 25

13




CALCULOS PARA TUBERIA
Tabla de accesorios:

Tabla 3.1.6 Accesorios

Material

Imagen

Instalacion

Tubo Conduit

Como la norma 569 nos
indica que por cada dos
cables tenemos que utilizar
una tuberia de %”. El tubo
tiene una longitud de 3
metros.

Canastilla

Cada canastilla mide 3
metros de largo por 15 cm
de ancho

Tubo flexible

Segun la norma solo se
puede instalar tuberia
flexible como maximo 6
metros, por lo que se
utilizaran 2 metros en cada
camara.

Registros

Se dispondran de registros
cada 10 metros de tuberia
conduit

Conectores rectos

Se instalaran para unir la
tuberia y registros
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Se instalaran soportes para
tuberia conduit cada 3

Soporte para tuberia
metros

Calibre no. 12 para tierra
de canaleta metélica

Cable de Cu descubierto

Conexiones para tubo
Conduit

Cople para conduit cada 3
metros de tubo conduit

Barras roscadas para
instalacion de soportes
para tuberia conduit

Soporte para tuberia

Uniones para canastilla .
Clemas para la union de la

metélica canaleta metalica

Todas las bandejas portacables metalicas puestas en las instalaciones, en todo su

recorrido, deberan tener conectado una linea de continuidad mediante un conductor desnudo
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en alambre de Cobre (Cu), calibre No.12 AWG, el cual debe conectarse fisicamente y
continuo en cada tramo o fraccion del mismo, mediante un tornillo para fijacion a la bandeja
para que permita y garantice la continuidad en todo el trayecto; dando garantia y proteccion
contra el riesgo eléctrico, los ductos EMT se conectan a tierra en los extremos origen y

destino.
CALCULOS PARA INSTALACION DEL CONTROL DE MANDO INTELIGENTE

Tabla 3.1.7 Elementos en CMI

Equipo Imagen Instalacion

Fuentes Para la alimentacion de las
conmutada camaras fijas

1 UPS Para el sistema de CCTV

1 rack . .,

abierto Para instalacion del DVR
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Fuentes de

corriente 124 VCA A 24 VVCA
alterna
. ‘) Para la fijacion al piso del
: 4!/‘/ rack
4 Tornillos v~ . L L9 1/4"
taquetes N e d : "
¥netélicos ) / e Diametro tornillo 5/16
‘/ e Didmetro taquete 3/8"
& 5
Peinado de Fijado con wvelcro a la
cableado en canastilla
canastilla
Actualmente, todas las
construcciones deben
implementar este tipo de
pisos; que son compuestos 0
. moédulos  removibles de
Piso falso aglomerado o  concreto
ligero de paneles en plaza de
6lcms X 6lcms con
resistencia a cargas
concentradas.
Actualmente, todas las
ponstrucciones _ deben
Cielo falso implementar este tipo de

instalacion para facilitar el
cableado eléctrico y
estructural.
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Es importante etiquetar el
cableado para una mejor
presentacion y para un mejor
mantenimiento futuro.

Etiquetado
de cables

e Calculos para seleccion de Fuentes Conmutadas para 13 camaras:
1 fuente = 12Ved y 4 A
1 camara = 12Vced y 500 mA
13 camaras = 12Ved y 6.500 A
Por lo tanto:
2 fuentes = 12Vcd y 8 A

e Calculos para seleccion de UPS:

1 camara = 12Ved y 500 mA
Watts =V =1
1lcamara=6W
Total de watts = 13 camaras * 6 W

Total de watts = 78 watts

e Potencias de PTZ:
1camara =24Vcay33A
2 camara = 80 watts
Total de watts = 160 watts

Total de watts por camaras = 238 watts

e Sisabemos que un UPS de 1000va brinda una eficiencia de 700 watts en 12.5min.
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700 watts = 12.5 min
238 watts =7?

o 238 watts * 12.5
¢*7 700 watts

e Un total de:
4.25 horas

Nota:
La temperatura ambiente del Centro de Mando Inteligente debe ser controlada a 20°C.

El rack instalado debe de tener espacio libre alrededor de al menos 82 cm.

INSTALACION DE SOFTWARE

En esta ultima etapa, se presentan los ingenieros y técnicos al lugar de instalacion y
comienzan a realizar la instalacion tanto de los componentes fisicos como de las aplicaciones
para poder controlar el CCTV.

Estas aplicaciones y software necesarios varian mucho en las caracteristicas con las que

cuenten los dispositivos previamente elegidos del sistema de CCTV.
3.2 MANTENIMIENTO.

En esta etapa, se muestra de manera general el proceso para que el sistema funcione
adecuadamente y no presenten fallas en general.

Existen dos tipos de mantenimientos que son preventivo y correctivo.

El mantenimiento preventivo es el destinado a la conservacién de equipos o
instalaciones mediante la realizacion de revision y limpieza que garanticen su buen
funcionamiento y fiabilidad. EI mantenimiento preventivo se realiza en equipos en
condiciones de funcionamiento. El principal objetivo del mantenimiento es evitar o mitigar
las consecuencias de los fallos del equipo, logrando prevenir las incidencias antes de que
estas ocurran. EI mantenimiento preventivo debe evitar los fallos en el equipo antes de que

estos ocurran.
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El mantenimiento correctivo, es aquel que corrige los defectos observados en los
equipamientos o instalaciones, es la forma méas bésica de mantenimiento y consiste en
localizar averias o defectos para corregirlos o repararlos. Este mantenimiento que se realiza
luego que ocurra una falla o averia en el equipo que por su naturaleza no pueden planificarse
en el tiempo, presenta costos por reparacion y repuestos no presupuestadas, pues puede

implicar el cambio de algunas piezas del equipo en caso de ser necesario.

A continuacion se muestra una tabla donde se describe el procedimiento de
mantenimiento que se le da a cada dispositivo del sistema de CCTV:

Figura 3.2.1 Tabla de mantenimiento

Dispositivo Imagen Procedimiento
o Revision del equipo; verificando que esté

funcionando de forma correcta y que la
grabacion esté libre de distorsion. Ademas
que este configurado de forma éptima para
ahorrar espacio en el Disco Duro.

o Revision de la transmisién video en tiempo

DVR

real al monitor.

 Revision del enlace remoto via internet.

o Revisar que el monitor tenga buen brillo y
contraste.

e Revisar que este correctamente el

etiquetado de los cables que lleguen a él.

® |impieza de los monitores, paneles de
control y teclados con una solucién diluida
de limpieza.

Monitor
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o Verificar que la cadmara esté ajustada y
posicionada de forma correcta.

o Verificar que el lente de enfoque y el iris
automatico estén ajustados correctamente.

e Limpiar el exterior de la céamara,

Céamara verificando que estén libres de polvo por

dentro y por fuera.

e Que las camaras PTZ estén funcionando

correctamente con el controlador o

software.

o Verificacion del cableado a las camaras y
sensores, revisando que estén en buenas
condiciones y conectados de forma
correcta.

e Asegurarse que el cableado esté
correctamente sujetado a las paredes o vigas
y que tengan buena insolacién.

Cableado e Revisar los conectores y puntos de entrada
de cable para cerciorar que el cableado no

tenga una falsa conexion.

o Revisar que el cable de transmisién tenga
buena sefial de video y que esté libre de
distorsion.

e Revisar que todos los conectores estén

aislados del conducto y cajas de paso.

También es necesario revisar todos los accesorios para verificar que estén realizando
su funcion de manera correcta, en caso contrario; se realiza algin reemplazo o reparacion si

fuera el caso.
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Capitulo 4
IMPLEMENTACION DE UN SISTEMA DE ALARMA

INTRODUCCION

Un sistema de alarma es un elemento de seguridad pasiva. Esto significa que no evitan
una situacion anormal, pero si son capaces de advertir de ella, cumpliendo asi, una funcién
disuasoria frente a posibles problemas, como por ejemplo; la intrusion de personas, inicio de
fuego, el desbordamiento de un tanque, la presencia de agentes toxicos o cualquier situacion
que sea anormal para el usuario. Entonces, las alarmas son capaces de reducir el tiempo de
ejecucion de las acciones a tomar en funcion del problema presentado, reduciendo asi las

pérdidas.

A continuacion se representa al sistema en un diagrama de bloques, donde los sensores
mandan sefiales al controlador, para que este en base a datos predeterminados le mande

acciones a los actuadores.

/- )

SENSORES | ——» |JCONTROLADOR| —» ACTUADORES

T

DATOS

Figura 4. Diagrama de bloques de sistema de alarma

4.1 COMPONENTES

SENSORES

Los sensores son aquellos dispositivos que pueden trabajar de forma autonoma para

automatizar determinados circuitos de la vivienda o de forma integrada en el sistema
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dom@tica o industrial. Existe diversos tipos de sensores, desde los mas sencillos como los
interruptores, que estos envian sefiales con acciones manuales hacia el controlador, hasta los
méas complejos que son capaces de detectar magnitudes fisicas como la temperatura,

humedad, velocidad del viento, densidad del aire, etc. Los diferentes tipos de sensores son:

e Sensores magnéticos

e Detectores de presencia o volumétricos
e Sensores de accionamiento manual

e Detectores de humo o fuego

e Detectores de gas

e Detectores de monéxido de carbono

e Detectores de inundaciones

e Sensores de luminosidad

e Sensores de viento

e Sensores de temperatura
CONTROLADOR

El controlador constituye el elemento fundamental en un sistema de control, pues
determina el comportamiento de los ciclos, ya que condiciona la accion del elemento
actuador en funcion del error obtenido. La forma en que el controlador genera la sefal de
control se denomina accion de control. Un controlador es un circuito integrado, el cual posee
en su interior la arquitectura de una computadora; memorias RAM, EEPROM, y circuitos de

salida y entrada.
ACTUADORES

Un actuador es un dispositivo inherentemente mecanico cuya funcion es proporcionar
fuerza para mover o “actuar” otro dispositivo mecanico. La fuerza que provoca
el actuador proviene de tres fuentes posibles: Presion neumaética, presion hidraulica, y fuerza

motriz eléctrica (motor eléctrico o solenoide).
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Los actuadores electronicos son accionados por medio de corrientes eléctricas. Existen
actuadores electrénicos que consumen una considerable cantidad de energia, para este tipo
de casos se utilizan controladores. Los actuadores eléctricos son utilizados en diferentes
aparatos mecatronicos, como robots. Algunos tipos de actuadores electronicos son:

« Motores de corriente directa
e Motores de pulsos (paso a paso)
o Electrovalvulas

o Relevadores

4.2 IMPLEMENTACION

En laimplementacidn, se pretende poder observar de manera remota el sistema de CCTV
y la integracion del sistema de alarma. A continuacion se muestran los diagramas de

blogques de los sistemas:

CCTV

MONITOR \
Cémara 1
Cimera2 | < / \

DVE — SWITCH |— |APLICACION REMOTA

Camara 3

.
Camara 4 /'

Camara 5

2 /

Figura 4.2.1 Diagrama de bloques Sistema CCTV de manera remota
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ALARMA

-
/ SENSOR 1 DISPLAY \
SENSOR 2 \‘\ TECLADO

/

SENSOR 3 | — |CONTROLADOR MODEM GSM| —» | TARIETA SIM

SENSOR 4 7 \. SIRENA

\SENSDR 5 /

Figura 4 2 2 Dhagrama de bloques Sistema de Alarma

A continuacion se muestra el diagrama de bloques para la integracién de los sistemas
de alarmay el sistema de CCTV:

/ SERVIDOR —7 \

\ N
~ /,

v

MONITOR

=N

| Camara 3 |—-| DVR |—- | SWITCH |—-|APLICACIONREMOTA

=17/
/

I SENCOR 3 I—b |CON’T‘ROLADDR|—- Imnmﬁm] —.I TARTETA BIM I
7

-

Figura 4.2.3 Diagrama de bloques de Sistema Integrado

Los Sensores mandan la sefial de cambio en el ambiente, estas son leidas por el
controlador. Dicho controlador debera tener las especificaciones adecuadas para que se
pueda comunicar con un Modem GSM, dicho modem debera tener la funcion de utilizar el
sistema de GSM para que pueda tener comunicacion con la Tarjeta Sim, previamente

instalada en cualquier dispositivo de comunicacién celular para que de aviso de alguna
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anomalia y asi mismo poder utilizar de manera remota las camaras y obtener de manera visual
la situacién del lugar. Asi mismo el controlador deberd mandar una sefial de salida hacia la
Sirena para alertar de manera auditiva, y al mismo tiempo mandar una sefial al Servidor y/o
Administrador para que a su vez comiencen a grabar la Camara de video instalada en la
seccidn o sector del Sensor que en un principio manifesto el cambio de ambiente. El usuario
tendré el acceso a la camara en tiempo real y/o grabaciones desde su aplicacion remota
instalada en su dispositivo movil.
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Capitulo 5

CONCLUSIONES

En este tiempo, se ha vuelto muy importante el sistema de CCTV debido a la funcion
que se realiza a través de las cAmaras como lo es el estar monitoreando la entrada de personas
a algan sitio o el vigilar lugares de restriccion, y adicionalmente a ello, el costo se puede
adecuar a las necesidades del usuario. Para un mejor entendimiento se describié brevemente
los componentes esenciales de este sistema, para poder dar una explicacion general de la
instalacién, mantenimiento y administracion del sistema en general. Es importante el
mantenimiento que se le debe de realizar al sistema para un mejor funcionamiento y eficacia,
la limpieza y actualizacion de componentes puede llegar a ser clave para alargar el tiempo de
vida del sistema. Se realizaron ejemplos hipotéticos para realizar la eleccion de material y
dispositivos y calculos de los mismos. Es importante considerar que el software se debe
adquirir con licencia para la visualizacion y el control de las camaras.

Las cdmaras cuentan con un ahorro de almacenaje cuando no hay movimiento y todas
ellas cuentan con LED’s infrarrojos para que se pueda visualizar cuando hay poca luz, lo cual
esto es muy importante por si alguien entra de manera arbitraria a querer realizar actos
ilicitos.

El tipo de almacenamiento que debe de contar los grabadores es para
aproximadamente 2 meses de grabacion, posterior a este periodo de tiempo, se regraba en los
discos duros.

El UPS o SAI es muy importante ya que puede soportar 4 horas de generacion de
corriente alterna para que el sistema de CCTV pueda seguir funcionando a la perfeccion, este
periodo de tiempo es suficiente para que la red general de alimentacion pueda volver a
suministrar la energia.

Las contrasefias generadas para iniciar sesion solamente las conoce el cliente que
administrara el sistema localmente. Esto se implementa asi ya que solamente las
videograbaciones pueden ser observadas y revisadas por personas autorizadas ya que la

informacién que se maneja es confidencial.
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Hoy en dia, el mercado ofrece una amplia variedad de productos tecnoldgicos de todo
tipo, precio y marcas, es por ello que se tiene que hacer un estudio de todas las posibilidades
para una eleccidn correcta para poder ofrecerle al cliente la solucion que mejor se adapte a
sus necesidades y presupuesto.

Cuando se trata de proyectos de desarrollo tecnoldgico de seguridad, entra en juego
la fiabilidad y credibilidad, es por ello que se debe afadir tanta redundancia como sea posible,
con el fin de evitar la pérdida de informacion. Y asi, valorar todos los escenarios criticos
posibles para saber los riesgos a 1os que nos exponemaos.

Cabe mencionar que los costos del proyecto no se incluyeron en el presente reporte
debido a que ya existe el contrato con los ingenieros, técnicos y empresas de videovigilancia.

En conclusion, los proyectos deben de tener una estructuracion, tanto en la solucion
aportada, como en la metodologia de desarrollo y trabajo. El uso de normas, métricas y
estandares es de una suma importancia, ya que minimiza los costos, tiempos, fallas y sobre
todo mejora la calidad.

Se consideraron normas como:

NOM-002-STPS-2010 (Prevencion y proteccion contra incendios).
NOM-009-STPS-201 (Trabajos en altura).

NOM-022-STPS-2008 (Electricidad estatica).
NOM-029-STPS-2011 (Mantenimiento de instalaciones eléctricas).

A w0 np e
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Norma oficial mexicana de abreviaturas, nimeros y simbolos usados en planos y
diagramas eléctricos NOM-J-136-1997.
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