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Resumen

FEn este documento se propone el uso de marcas de agua en audio como secuencias de
control, para manipular equipos de radio y/o televisién que realizan la conmutacién entre las
programaciones local, y nacional. Lo anterior, implica el embebido de informacién en senales
de audio (que son utilizados como inicio y fin de tanda de comerciales) en forma de una
marca de agua digital, y donde dicho audio tendré que ser transmitido por medios analégicos
sufriendo diversos ataques como corrupcién por ruido, filtrado pasabajas, expansién en
tiempo y amplitud, translaciones, etc.. Por las condiciones de transmisién de la senal de
audio, las marcas de agua deberan ser disenadas para ser robustas a ataques como los
anteriormente mencionados, que generalmente aparecen tras una conversién D/A - A/D.

En el estado del arte se pueden encontrar un gran nimero de trabajos enfocados en
el embebido y extraccién de informacién en seniales de audio, sin embargo no se encontré al-
guno que reportara robustez ante todos los ataques mencionados anteriormente. Por lo que
se eligié un par de algoritmos en el estado del arte, que pos si solos no cumplen con todos
los requerimientos necesarios. Sin embargo, uno de estos algoritmos cumple la mayoria de
los requerimientos, mientras que el otro cumple los requerimientos que el primero no.

Por lo anterior, en este documento se propone un algoritmo que toma como base
los principios bésicos de funcionamiento de dos algoritmos en el estado del arte, logrando un
algoritmo que se basa en la modificacién simultanea de dos coeficientes de baja frecuencia,
obtenidos del célculo de la Transformada Wavelet Discreta (TWD), de la senal de audio
en cuestion, la cual ha sido muestreada a 44100 Hz, y que ha sido dividida en bloques
de 256 muestras. Este algoritmo tiene como principal cualidad, el no afectar de manera
perceptible la calidad del audio anfitrién. Por otra parte, la marca de agua tiene como
cualidades el ser autosincronizada, robusta contra ataques de ruido gausiano, compresién
mp3, recuantizacion, remuestreo, asi como escalamientos en amplitud y tiempo, los cuales

aparecen durante la transmisién analégica de la senal de audio anfitrion.
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Capitulo 1

Introduccion

1.1. Planteamiento del Problema

Actualmente en México, como en el resto del mundo, existen una gran cantidad
de empresas de radio y televisién que, con el fin de mantenerse vigentes y en el gusto del
publico, se afilian a otras empresas productoras conformando grandes cadenas de cobertura
nacional. En general, la afiliacién de una estacion ya sea de radio o televisién, con una cadena
productora, consiste en el permiso que otorga la productora a la estacién de retransmitir los
contenidos generados por dicha productora, incluyendo publicidad que ha sido contratada
para ser transmitida a nivel nacional, dejando algin margen de tiempo para que la estacion
local lo pueda comercializar a su conveniencia, obteniendo ganancias por el contenido que
la cadena generd. Esta dinamica de trabajo, requiere de un mecanismo en todas y cada una
de las estaciones repetidoras (que generalmente se encuentran en provincia) para conmutar
entre la comercializacién local, y la senal que debe ser transmitida a nivel nacional. Este

trabajo, en la gran mayoria de los casos lo realiza un operador humano.

Basta con visitar unas cuantas estaciones de radio o televisiéon para darse cuenta de
que éstas se van equipando con sistemas que automatizan casi por completo las transmisiones
de su contenido. Sin embargo, uno de los tltimos aspectos que no todas las estaciones han
automatizado, es precisamente el trabajo que realiza un operador humano conmutando entre

el contenido fordneo y el contenido local.



2 Capitulo 1: Introduccion

Aquellas estaciones que han automatizado la conmutacién anteriormente mencio-
nada, utilizan un sistema de control por tonos, el cual consiste en transmitir tonos audibles
de cierta duracién y frecuencial. Estos tonos son detectados por una computadora, la cual,
los usa como comandos de control para hacer la conmutacion entre la comercializacién local
y la senal nacional. La Figura 1.1 muestra un esquema tipico de una carta de continuidad de
transmision de radio que utiliza tonos DTMF como comandos de control. En dicho esquema
se puede ver como un bloque de comercializacién local, precede un pequeno bloque com-
puesto por una identificacién de estacién, un tono DTMF (que sirve de comando de control)
que manipula el equipo que realiza la conmutacién de la senal local a la senal nacional, y
un audio de introduccion de programa comunmente conocido como cortinilla. El tiempo de
transmision subsecuente pertenece a la programacién nacional, que esta compuesto por un
primer bloque de programa, un bloque de comercializacién nacional, un segundo bloque de
programa, y un medio corte de comercializacion nacional. Este tltimo medio corte, termina
con un audio de ambiente e identificacién de estaciéon conocido comunmente como jingle, y
un tono DTMF que indica el inicio de tiempo para comercializacion local y que sirve como
comando de control para conmutar entre la senal nacional, y la senal local, que consiste

principalmente por anuncios de patrocinadores locales.

Este método, aunque efectivo, no es muy utilizado por radiodifusoras y televisoras,
pues resulta ser invasivo a los contenidos, y/o invasivo a los valiosos tiempos de transmisién
(tal y como se puede ver en la Figura 1.1). Este inconveniente, es precisamente una de
las razones que motivé la investigacion del tema aqui expuesto, pues se desea superar el
problema de la invasion en tiempo de transmisién o contenidos, que como se menciond, es
precisamente una de las razones por las que una gran cantidad de televisoras y radiodifusoras

no han automatizado por completo sus procesos.

Otra de las necesidades que motivaron este trabajo, es que desde hace bastante
tiempo (tal vez desde que se comenzé la explotacién comercial de los medios electrénicos
de comunicacién), se ha tenido la necesidad de hacer Auditorias de Transmisidn, las cuales

consisten en verificar que los anuncios contratados, sean transmitidos en tiempo y forma. La

'La mayorfa de los programas disponibles comercialmente, y que soportan este método, utilizan tonos
duales multifrecuencia (DTMF por sus siglas en Inglés y que son utilizados en telefonia).
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]
Espacio Comercial 1 Identificacién
Local T
S Tono
ler Blogue de Programa T Cortinilla
Espacic Comercial
Nacional
20 Blogue de Programa
Espacio Comercial Jingle
Nacional A
e Tono
Espacio Comercial [~ | Spot (comercial)
Lecal

Figura 1.1: Esquema tipico de una carta de continuidad de transmision de radio.

manera que es resuelto en casi la totalidad del pais es mediante la grabacion de una cinta
testigo, la cual como su nombre lo indica, es la grabacion de la transmision que se ha hecho
durante todo el dia, por al menos un mes seguido. En caso de ser necesaria una auditoria
de transmisién, una persona se encargara de rastrear los anuncios en las grabaciones de
los horarios en que se supone deberian haber sido transmitidos, pudiéndose convertir en
una tarea bastante lenta y tediosa. Aunque ya existen formas alternativas y completamente
automaticas de realizar dichas auditorias, éstas no estan al alcance de todas las empresas

que pudieran necesitarlas.

Después de una lectura sobre el uso de técnicas esteganogréficas [Ruanaidh98| para
ocultar y transmitir informacién en imégenes, se intuy6 que esta misma tecnologia podria
servir para resolver los problemas anteriormente descritos. Con esta idea en mente, se hizo
una revision del estado del arte encontrando varios trabajos que presentan una serie de

técnicas para embeber informacién en secuencias de audio.

De la lectura de dichos articulos en los que se proponen diversos algoritmos de
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marcado y embebido de informacion, de las caracteristicas de la informacién embebida que
reportan los autores de dichos articulos, y de la necesidad de evitar la invasion al contenido
a transmitir, o al tiempo del mismo, se concluyé que esta tecnologia era adecuada para
ser utilizada y presentar una alternativa a las soluciones descritas anteriormente y que son

utilizadas actualmente.

1.2. Antecedentes

1.2.1. Marcas de Agua en Audio

El proceso de insertar y extraer marcas de agua en audio, inicialmente se traté co-
mo una subdisciplina del procesamiento digital de senales, la cual se enfocaba principalmente
en las técnicas adecuadas para embeber informacién a secuencias de audio. Los trabajos en
esta subdisciplina se limitaban a la investigaciéon y busqueda de alguna transformacion de
dominio adecuada para el embebido de la marca, ademas de la creaciéon de esquemas para
la modificacién del audio anfitrién procurando que dicha modificacién fuese imperceptible
al oido humano [Cvejic04].

Fue hasta hace unos pocos anos que el Embebido de Marcas de Agua en Audio,
pas6 a ser una disciplina madura con fuertes fundamentos tedricos y bases tanto en mo-
delos de comunicacién, como en teorfa de la informacién [Moulin01]. Tal crecimiento es
debido a que actualmente el “Embebido de Informacion” y la inclusién de “Marcas de
Agua”, estan jugando un papel preponderante en el drea de “Proteccién de Derechos de

Autor” [Swanson98], [Arnold00].

1.2.2. Aplicaciones de las Marcas de Agua en Audio

El embebido de informacién en una senal de audio puede tener varias aplicaciones
practicas. Arnold [Arnold00] presenta un listado de las aplicaciones mds comunes que se le
ha dado a las marcas de agua en audio. A continuacién se presenta un resumen de dicho
listado.

La principal aplicacién de las marcas de agua en audio es en el ambito de la

Proteccion de Derechos de Autor. Esta afirmacién se puede comprobar al revisar el estado
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del arte donde la mayoria de los trabajos estan enfocados en este objetivo. En general,
se asume que una marca de agua embebida en audio puede servir como una prueba de la
propiedad de dicho audio, al confirmar la existencia de la clave secreta sélo conocida por su
creador.

Otra de las aplicaciones, que de hecho esta muy relacionada con la anterior, es el
Monitoreo®. Esta aplicacién consiste en la busqueda de marcas de agua secretas en conte-
nidos de audio con el fin de rastrear copias ilegales de contenido multimedia.

Una marca de agua también puede ser usada como medio de Identificacion Segura
(Fingerprinting). Arnold [Arnold00] afirma que en ambientes de distribucién de contenido
punto a punto, la informacién de los clientes autentificados puede ser embebida como una
marca de agua secreta, justo antes del envio seguro de datos, y servir como llave de acceso
a otros contenidos.

Fl andlisis de una senal que se sabe estd marcada, y la extraccion de su marca
de agua, puede servir como una “Indicacion de Manipulacién de Contenido”. Es decir, una
forma de saber si un contenido ha sido modificado de su estado original, es mediante la
bisqueda de una marca de agua publica y de naturaleza bastante fragil. Si la marca de
agua es distinta a la esperada, o incluso imposible de recuperar, es obvio que el audio
analizado ha sido modificado.

Otra aplicaciéon bastante interesante, y que posiblemente tomard mayor relevancia
en un futuro, es que una marca de agua puede ser usada como una Portadora de Informa-
cion. Arnold [Arnold00] afirma que una marca de agua publica embebida en un flujo de
datos, puede actuar como un subcanal de transmision dirigido a una base de datos, la cual
puede recopilar informacién tal como derechos de autor y/o las condiciones de la licencia
establecida.

De la observacién de las necesidades de la industria de la radio y la television en
nuestro pais, surge otro enfoque de la aplicacion anteriormente mencionada. La idea es que
un audio marcado que es transmitido ya sea por radio o televisién, puede servir como un

canal de transmisién de datos, donde la marca de agua contenga informacién, que puede ser

2La descripcién de esta aplicacién es la tradicional contenida en la literatura, la cual no cubre el tipo de
monitoreo propuesto en este trabajo.
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interpretada ya sea como una secuencia de control de uso interno para dichas estaciones, o
como informacién publica donde se le indique al auditorio el nombre, duracién, autor, etc.
de la melodia o programa en curso. La tecnologia actual de radio en Frecuencia Modulada
(F.M.) (que es la misma que se utiliza para el audio en televisién), es capaz de enviar este
tipo de informacién al auditorio. Esta tecnologia es el Sistema de Radiodifusion de Datos
(RDS, acrénimo del inglés Radio Data System), que es una técnica que permite anadir,
de forma inaudible, informacién relacionada con los programas de radio en F.M.. La senal
digital que contiene dicha informacién, se transmite con una velocidad de 1187.5 bps y
modula una subportadora de 57 KHz, utilizando el método de modulacién de amplitud con
portadora suprimida [Tomasi00], que se suma a la senal multiplex estereofénica a la entrada
del transmisor de frecuencia modulada. Sin embargo la tecnologia usada en la transmision
de radio en Amplitud Modulada (A.M.) no lo permite por tener un menor ancho de banda,
y debido a que la modulacién del RDS es precisamente de A.M..

Esta aplicacion es la que inspira la investigacién presentada en este trabajo.

1.2.3. Requerimientos que una Marca de Agua en Audio Debe Cumplir

De acuerdo a la “Federacién Internacional de la Industria Fonografica” (Interna-
tional Federation of the Phonographic Industry, IFPI) [Katzenbeisser00], las marcas de agua

en audio deben cumplir con los siguientes requisitos:
a) La marca de agua no deberfa degradar la percepcién del audio.

b) El algoritmo deberia ofrecer mas de 20 dB de taza ruido - senal (SNR por sus siglas en

Inglés) para el audio marcado en comparacién con el audio original.
c¢) El algoritmo deberia permitir al menos una taza de transmisién de 20 bps.

d) La marca de agua debe resistir el procesamiento y ataques mds comunes tales como:
conversiones D/A y A/D, escalamiento temporal (£10%), corrupcién por ruido tanto

de naturaleza aditiva como multiplicativa, y compresion mp3.

e) La marca de agua deberia estar disenada para evitar ser detectada, removida o embebida

sin autorizacion, a menos que la calidad del audio anfitrién se vuelva inaceptable.
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Cabe mencionar que cumplir con todos esos requerimientos presenta un gran reto.
Sin embargo para el objetivo de este trabajo (que se describird més adelante), no es necesario
cumplir con el ultimo de los requisitos anteriormente mencionados; es decir, evitar que
la marca sea detectada sin autorizacién es completamente irrelevante para la aplicacion
propuesta. De hecho, para el objetivo de este trabajo es necesario agregar un nuevo requisito
a la lista anterior que serd: La marca de agua debe poder ser detectada lo mds fdcilmente

posible.
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1.3. Objetivos de la Tesis

1.3.1. Objetivo general

El objetivo que se persigue con este trabajo es poder enviar informacién (marca)
embebida en una senal de audio que sera transmitida por un medio analégico tal como las
transmisiones de radio A.M. y F.M.. Esta informacién debera servir como un comando de

control para manipular equipos en estaciones de radio o televisién.

1.3.2. Objetivos particulares

= Implementar al menos un algoritmo para embeber informacién en una senal de audio.

= Implementar al menos un algoritmo capaz de extraer la informacién embebida por un

algoritmo de marcado propuesto en este trabajo.

= Lograr que el algoritmo de marcado no degrade de manera perceptible la calidad del
audio anfitrion, por lo que deberd ofrecer mas de 20 dB de SNR para el audio marcado

en comparacion con el audio original, de acuerdo con las exigencias de la IFPI.

= Insertar al menos 20 bits, en una senal digital de longitud equivalente a un segundo

con los algoritmos propuestos.

= Proponer un método para solucionar el problema de vulnerabilidad al ataque por
modificacién de amplitud en la sefial, asi como encontrar un mecanismo para contra-
rrestar los efectos del escalamiento en tiempo que aparecen tras las conversiones D/A

- A/D, que son escasamente tratados en el estado del arte.

1.4. Descripcién de Capitulos

Fn el capitulo 1 se plantea el problema y se describen las necesidades en la industria
que inspiraron este trabajo. Se hace también una breve descripcién de como se resuelven
dichos problemas actualmente, y se justifica el desarrollo propuesto. Se plantea el objetivo

de la tesis.
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En el capitulo 2, Esteganografia y Marcas de Agua en Audio, se establecen los
principios en que se sustenta la tesis tales como la naturaleza de las senales de audio digital,
la nomenclatura utilizada, y una de las definiciones mas ampliamente utilizadas en este
trabajo que es la potencia de una sefial (secuencia) de audio. Se introducen también en los
principios de esteganografia e insercién de marcas de agua aplicados a senales de audio. Se
presenta una sintesis del estado del arte, resumiendo un par de algoritmos en los que se
basa este trabajo.

El capitulo 3 titulado Marcas de Agua Robustas, Estrategias de Insercion y De-
teccion de Marcas, trata sobre un par de estrategias que se idearon debido a los problemas
encontrados en los algoritmos mencionados en el capitulo anterior. Se describen a detalle un
par de algoritmos con las estrategias propuestas, en los que se toman en cuenta los ataques
que puede sufrir una senal marcada.

Fl capitulo 4 titulado Ezperimentos y Resultados, contiene los experimentos reali-
zados, y las condiciones en que fueron efectuados. Se reportan los resultados de someter la
senal marcada a distintos tipos de ataques, tanto de ataques sintéticos, como de ataques en
condiciones reales.

Finalmente, en el capitulo 5 se exponen las conclusiones y se enumeran los aspectos
en los que se puede mejorar el algoritmo presentado.

Se incluyen 3 apéndices que contienen un breve resumen sobre ciertos topicos que
se consideran relevantes para el tema tratado en esta tesis. En el apéndice A, Relacion Senal
- Ruido, se deduce la féormula de célculo adecuada para las aplicaciones aqui tratadas a partir
de su definicién. En el apéndice B, Clircuito de Muestreo y Retencion, se da un vistazo a la
teorfa de un circuito muestreador tipico, con el fin de aclarar uno de los fenémenos (ataque)
que sufre una senal digital marcada al ser transmitida por un canal analégico. Finalmente, en
el apéndice C, Transformada Wavelet [Daubechies92]|[Polikar01], se presentan los principios
bésicos de la transformada wavelet, de su interpretacién, y el algoritmo implementado en

este trabajo.



Capitulo 2

Esteganografia y Marcas de Agua

en Audio

En esté capitulo se hace un breve resumen sobre el marco tedrico necesario, asi co-
mo también se describe brevemente el concepto del embebido de informacién oculta en
secuencias de audio. También se presentan de forma sintetizada una seleccién de algoritmos
de insercion y extraccion de informacion en audio, que se consideré que son relevantes y lo

suficientemente robustos para los propdsitos aqui perseguidos.

2.1. Audio Digital

Las sefiales pueden describir una amplia variedad de fenémenos fisicos y pueden
representarse de muchas formas. En todos los casos, la informacién en una senal estd con-
tenida en un patrén de variaciones que presenta alguna forma determinada. Un ejemplo de
ésto es el sonido.

Desde el punto de vista de la fisica, el sonido es una onda de presiéon que viaja
por el aire, es posible entonces medir las variaciones de presién durante un lapso de tiempo
con algtin dispositivo, y almacenar las mediciones para posteriormente reproducir la onda
original.

La tecnologia actual permite convertir las fluctuaciones de presion acistica en una

11
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senal eléctrica que puede ser transferida a una gran variedad de medios de almacenamiento.
En la actualidad los medios de almacenamiento mas comunes son los medios digitales, por
lo que se hace necesario convertir la sefial de audio continua, en una forma adecuada para
ser almacenada en una forma digital. Para lograr lo anterior, la forma mas comtinmente uti-
lizada es convertir la senal de audio continua, en una senal discreta. Al proceso de convertir
una senal continua en funcién del tiempo a una senal discreta se le llama “Muestreo”. Mas

informacién sobre el muestreo y sus implicaciones puede encontrarse en [Oppenheim98].

2.1.1. Notacion

En este trabajo, una senal de audio digital (ya sea una melodia completa, un
anuncio, etc.) serd representada con el simbolo . En audio digital, a menudo conviene
dividir un audio en partes més pequenas llamadas “cuadros” o “marcos”, que son conjuntos
de valores o muestras, donde el tamano de estos conjuntos sera tipicamente representado por
el simbolo N, y la cantidad de marcos resultantes de la divisién se representara mediante la
letra M. Asi mismo, y cuando sea conveniente dividir un audio x, para representar la n-ésima
muestra contenida en el m-ésimo marco, se usard la notaciéon: x,,,, donde n representa la
posicién de un elemento (muestra) dentro de un marco, y m representa el nimero de marco

de un total de M en los que fué dividido el audio.

2.1.2. Potencia de un Segmento de Audio

Una de las caracteristicas de una senal de audio discreta que més se utiliza en este
trabajo, es la potencia promedio de dicho audio digital. Las ecuaciones que definen como se
calcula esta propiedad se muestran a continuacion.

La energia de un segmento de setnial discreta (en este caso un marco) se define con

la Ecuacién (2.1) [Oppenheim98|

N-1
Em = Z |$n,m|2 (21)
n=0

y la potencia promedio de un segmento (marco) de senal discreta se define por la Ecuacién

(2.2) [Smith07]!

"http://ccrma.stanford.edu/~jos/mdft/Signal Metrics.html
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p, = (2.2)

asi, sustituyendo la Ecuacién (2.1) en (2.2) se obtiene la expresién para el calculo de la

potencia media de un marco.

1 N-1
P = 2 lenmP (23)

n=0
También es posible hacer el calculo de la potencia media en el dominio de la

frecuencia. Para lograrlo basta recordar la relacién de Parseval mostrada en la Ecuacién(2.4).

N-1 N—

1
> lenml? = 5 D Xnl? (2.4)
n=0 k=0

—_

donde X}, ,, es el valor del k-ésimo coeficiente resultante del calculo de la Transformada de
Fourier de Tiempo Discreto (TDF') [Oppenheim98] en el m-ésimo marco del audio analizado.
Se puede ver facilmente que el lado derecho de la Ecuacién (2.1), que representa la energia
de un ciclo completo de una senal periddica, corresponde perfectamete con el lado izquierdo
de la ecuacién (2.4). Sustituyendo el lado derecho de de la Ecuacién (2.4) en la Ecuacién

(2.3) se obtiene:

1 N-1
— E 2

Asi, usando la Ecuacién (2.5) se estd en posibilidad de calcular la potencia media de un

segmento de senal de N muestras, en el dominio de la frecuencia.

2.2. Principios del Insertado de Marcas de Agua en Audio

Ya que se han repasado algunos aspectos basicos de las senales discretas, se puede
entrar de lleno al adrea del embebido de marcas de agua en audio. Este, como cualquier otro

proceso, requiere de un modelo a seguir, y el cual se presenta a continuacion.
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2.2.1. Modelo General del Proceso de Insercién de Marcas de Agua en

Audio

Cvejic en [Cvejic04] presenta un modelo general para la insercién de marcas de agua
en una senal de audio digital, el cual se reproduce en la Figura 2.1. En dicha figura se puede
ver que un mensaje “msg” (que serd la marca de agua, y que generalmente serd una secuencia
binaria que puede ser interpretada a conveniencia) es embebido en el audio anfitrién x,
produciendo la senal marcada Z. El proceso de embebido es dependiente de una clave K,
la cual debe ser adecuada para que pueda ser satisfecho el requerimiento de transparencia
perceptual; es decir, que la diferencia subjetiva de calidad entre las senales x y T definida
como Distorsion de Embebido y que sera denotada como de.np, debe estar apenas debajo del
umbral en el que la diferencia se hace sensible. Se puede observar que antes de la deteccion
y decodificacién de la marca, la senal T generalmente sufre modificaciones las cuales pueden

ser intencionales o fortuitas.

X==auil. X
Tl Tl d :
Seee g TRl atq :
“~qemb ---------- H
BT T . A ¥
. X X e — > msg
msg——» Embebido Ataque —— ] Recepcion
— >
[ B
K K

Figura 2.1: Modelo general del proceso de inserciéon y extraccion de marcas de agua en audio

Las modificaciones intencionales son usualmente conocidas como Ataques; los cua-
les, produciran una sefial modificada que puede ser representada como Z4y4, la cual ha sufrido
una distorsiéon que serd denotada como dgiq. En cualquier ataque, siempre se procurard que
la distorsién generada, sea perceptualmente aceptable; por lo que en general, el extractor
de marca recibira una senal que ha sufrido algin ataque.

Fl proceso de extraccion de la marca de agua consiste de dos subprocesos, uno es

la decodificacion de la marca de agua recibida, mediante el que se obtiene un mensaje msg

por medio de la clave K y el otro es la detecciéon de la marca de agua
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2.2.2. Concepto del Término Ataque

FEl término ataque requiere ser aclarado un poco mas a fondo. Considere una senal
de audio marcada z, la cual puede ser modificada sin la intencién de impactar su contenido
oculto. Por ejemplo, modificar el volumen del audio antes de ser transmitido por radio.
Por qué a un procesamiento de este tipo se le llama ataque?. La primera razén por la
que recibe este nombre, es para simplificar la notacién en el modelo general del proceso
de inserciéon de marcas de agua en audio digital. La otra razén, y la mas significativa es
que cualquier procesamiento de senal puede danar drasticamente una marca embebida, y
puede convertirse en un método para que un atacante, de manera intencional pueda eliminar
la informacién embebida. Es por lo anterior que los algoritmos de insercion de marcas de
agua, deben ser diseniados para soportar los peores casos posibles de distorsién dyg, los
cuales podrian ser causado por algin procesamiento de senal simple y comun, tal como

compresién de amplitud (modificacién del volumen) o tiempo, filtrado pasabajas, etc.

2.3. Efectos de la Conversién A/D y D/A en Senales Digita-

les

Como se mencioné anteriormente, para disenar un algoritmo que soporte los peores
casos posibles, hay que conocer cuales son estos casos. Del objetivo principal establecido en
este documento, se sabe que la senal marcada digitalmente tendra que ser transmitida por un
medio analdgico, por lo que se hace necesario investigar cuales efectos adversos apareceran
durante este proceso, y estar en condiciones de proponer alguna posible solucion. Xiang
[Xiang06] hace un estudio bastante extenso sobre los efectos de las conversiones A/D y D/A
sufridas por una senal marcada con un algoritmo como el propuesto por Wu [Wu04],[Wu05].
En esta seccién se presenta un breve resumen sobre los posibles escenarios de transmision de
una senal digital marcada, los efectos sufridos por la sefial después de una conversién A/D

- D/A, asi como un modelo propuesto por Xiang [Xiang06] para explicar este fendmeno.
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2.3.1. Medios de Transmision

FEn aplicaciones practicas como la que se pretende desarrollar en este trabajo, la
senal marcada puede ser transmitida por varios ambientes. Algunos posibles escenarios son

descritos en [Popa98], y se pueden resumir con los casos que se muestran en la figura 2.2.

)

Fuente Destino
(

(a) Ambiente digital

Fuente Remuestreo Destino

(b) Senal remuestreada

(¢) Ambiente analdgico

Fuente —Eﬂ ) ():— Destino

(d) Ambiente ruidoso

Figura 2.2: Posibles ambientes de transmisién del audio

El primer caso es cuando la senal es transmitida por un ambiente digital, en el
cual no sufre ninguna modificacién, ésto corresponde a la Figura 2.2(a). En la Figura 2.2(b)
se puede ver el caso donde la senal es remuestreada con una frecuencia de muestreo inferior
o superior a la que fue muestreada originalmente. La amplitud y la fase no sufren cambios,
pero sus caracteristicas en tiempo cambian. El tercer caso mostrado en la Figura 2.2(c)
consiste en la conversion y transmision de la senal en forma analégica. En este caso, aun
si la linea es considerada limpia, la amplitud, la fase, y la tasa de muestreo sufren alguna
modificacién. Por ultimo se considera el caso donde la senal atraviesa por un medio ruidoso,
sujeto a transformaciones no lineales los cuales resultan en cambios de fase y amplitud, ecos,
etc. Este caso se ve en la Figura 2.2(d). Son estos dos ultimos casos los que representan

las condiciones que se presentan y se pretenden superar en este trabajo, y que deben ser
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considerados mas a fondo. Los efectos que aparecen en estos dos ultimos casos se describen

a continuacién.

2.3.2. Distorsion de la Magnitud de la Senal

Esta distorsién, como su nombre lo indica, consiste en la modificacién de la am-
plitud de la senal transmitida, y aparece por el ajuste de volumen tanto en el dispositivo
emisor, como en el ajuste de la ganancia de captura ajustada en el dispositivo receptor. El
efecto sufrido por esta distorsién, es el cambio de la magnitud de la energia total de la senal

de audio, pero sin afectar de manera significativa el contenido de frecuencias original.

2.3.3. Distorsién por Escalamiento en Tiempo

Esta distorsion consiste en la adicién o decremento del nimero de muestras que
aparecen despues de que la senal digital original ha sido reconstruida y enviada en forma
analégica por un canal de transmision, y es vuelta a muestrear. El dispositivo capturador
(en este caso una tarjeta de sonido), dificilmente tendrd exactamente la misma frecuencia de
muestreo fs a la que ha sido muestreada originalmente la senal en analisis, pudiendo tener
pequenas desviaciones del orden de 1 a 10 Hz las cuales implican al menos +1 muestras por
segundo, de diferencia con la senal original. Esta es la distorsién més nociva para las marcas
de agua, pues implica ya sea la pérdida de informacion, o la adiciéon extra de la misma; y
tiene serios efectos adversos en la bisqueda de los codigos de sincronizacién. En el apéndice
B se trata la teorfa de un circuito de muestreo y retencién? bésico que aclara un poco mas

la causa de esta distorsion.

2.3.4. Corrupcién por Ruido

La corrupcién por ruido es un problema omnipresente en cualquier sistema de
transmisiéon analégico, ocasionado por una gran cantidad de factores que van desde la na-
turaleza misma de los componentes electrénicos, radiacion electromagnética, temperatura,
etc., su principal efecto indeseado en una senal marcada es la adicion de energia extra a la

misma.

2Un circuito de esta naturaleza siempre estars incluido en cualquier dispositivo que capture sefiales.
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Todo lo anterior se puede resumir en el modelo que se presenta a continuacion:

2.3.5. Modelo de Distorsion

Desde el punto de vista del procesamiento digital de senales, las marcas de agua
son senales muy débiles embebidas en un medio de mucho mayor potencia. Por lo tanto,
cualquier cambio pequenio en la senal marcada, afectard directamente en la supervivencia
de la marca. Xiang [Xiang06] propone que el efecto de las conversiones A/D - D/A sea

modelado matematicamente mediante la Ecuacién (2.6).

2] =Nz {Z} + (2.6)
@
Donde z es la senal, a denota un factor de escalamiento temporal, y A es un factor
de escalamiento de amplitud, 7; representa ruido gausiano aditivo en la i-ésima muestra
despues de las conversiones D/A - A/D. Si é no es entero, [é] es interpolado con las

muestras mas cercanas de la senal de audio.

2.4. Algoritmos de Insercion de Marcas de Agua

Los algoritmos de embebido de Marcas de Agua en audio mas recientes, pueden

ser agrupados en dos categorias:
1. Algoritmos en el dominio del tiempo como el propuesto por Gruhl en [Gruhl05].
2. Algoritmos en el dominio de la frecuencia.

También existen algunos otros algoritmos como los mostrados en [Hsieh02] y
[Mansour05], en los que se proponen métodos que se sustentan en caracteristicas en el
dominio del tiempo, pero aprovechan algunas propiedades en el dominio de la frecuencia.

Actualmente la mayoria de los algoritmos son disefiados para explotar y modifi-
car una o mas caracteristicas en el dominio de la frecuencia, debido principalmente a que
resultan ser mas robustos que los algoritmos en el domino del tiempo. Sin embargo, los
algoritmos existentes aun presentan debilidades tales como: la baja carga de datos que son

capaces de embeber, y poca robustez ante algunos ataque especificos.
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De la revision del estado del arte, de la implementacion y experimentacion con
algunos algoritmos, se eligié un par de éstos para ser usados como base para el trabajo
presentado en este documento, debido principalmente a las caracteristicas de las marcas de
agua embebidas por ellos, asi como de sus principios de funcionamiento, también se da un
vistazo a uno de los problemas méds graves a los que se enfrenta la disciplina del embebido
de marcas de agua en audio y que se presentaron durante el proceso de investigacion.

El primero de dichos algoritmos se presenta a continuacién.

2.4.1. Embebido de Informacién Mediante la Inserciéon de Tonos Imper-

ceptibles

Gopalan [Gopalan04] propone un método que depende de la inaudibilidad de tonos
de muy baja potencia en presencia de otros componentes espectrales de potencia significati-
vamente mas grande, por lo que explota de forma indirecta el fenémeno de enmascaramiento
psicoactstico en el dominio de la frecuencia [Bosi03].

El algoritmo consiste en la generaciéon y adicién de dos tonos a frecuencias foy y
f1 v de muy baja potencia a cada uno de los cuadros de la senal de audio anfitrion para
embeber un bit de informacién en cada uno de dichos cuadros. Como se muestra en la
Figura 2.3, el audio anfitrién es dividido en segmentos sin traslape (marcos que pueden
ser de 512 muestras). Las frecuencias fy y f1 se pueden seleccionar de manera arbitraria.
Posteriormente, a cada cuadro de audio se le calcula su potencia media P, mediante la
Ecuacién (2.3) en el dominio del tiempo, o bien usando la Ecuacién (2.5) en el dominio de la
frecuencia. Aunque es posible incluir mas de un bit por marco, en este caso se considerara el
embebido de Unicamente un bit; asi, si el bit a embeber es un 0 logico, al marco se le suma
un tono de frecuencia fy cuya potencia Py deberd ser igual a un 0.25% de P,,, al mismo
tiempo se le suma otro tono de frecuencia fi con potencia P; igual al 0.001 de la potencia
del tono de frecuencia fy (Pp). Para embeber un 1 1gico, el procedimiento es similar al
anterior, y se puede ver resumido en la Figura 2.3.

En este caso, el procedimiento de extraccion del mensajes es bastante simple. Para
lograr la recuperacion de informacién contenida, a cada cuadro de audio le es calculada la

transformada discreta de Fourier, se calcula su potencia promedio usando la Ecuacion 2.5, al



Capitulo 2: Esteganografia y Marcas de Agua en Audio

Audio Anfitrion

¥
Division del
audio en
marcos de
tamafo N

{

Calculo de la
TDF de cada
marco

!

Calculo de la
potencia de
cada marco, P

Informacién a Embeber No P, — P, +0.25% de P,
embeber 0 P, —P,+0.001P
{0’1}* 0 0 1
Si

P, — P,+0.25%de P,
P,— P, +0.001 P,

Calculo de la
ITDF
de cada cuadro

Cuantizar —> Transmitir

Figura 2.3: Algoritmo de Insercién de Tonos Propuesto por Gopalan [Gopalan04]
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mismo tiempo que es determinada Py y Py en fo y fi respectivamente. Si la razén mostrada
en la Ecuacién (2.7) se cumple, entonces el bit es declarado como 0; de lo contrario el bit
embebido en el cuadro es considerado 1.

Prn _ Pn

7 Py (2.7)

FEn el proceso de bisqueda de algoritmos adecuados para embeber informacién en
audio, este método se implementé y se realizaron varios experimentos con él, observando
que una de las cualidades mas importantes de la marca de agua insertada, es ser robusta
ante ataques de escalamiento de amplitud de la senal marcada. También se observd que por
la naturaleza del proceso de deteccion, también resulta ser robusto antes ataques de ruido,
y recuantizacion.

Sin embargo, en este algoritmo, tal como lo presenta su autor, no se hace uso del
concepto de una clave K, vista en la Seccién 2.2.1, y asume que la ubicacién® de la marca
es conocida. Es obvio que con simple ataque de desplazamiento en tiempo de la senal, la
ubicacién se pierde provocando que sea casi imposible recuperar la informacion.

Esto evidencia la necesidad de usar alguna estrategia para superar el problema
de la pérdida de la ubicacion de la informaciéon embebida. La respuesta mas légica a lo
anterior, es hacer uso de algin tipo de marca, que pueda ser encontrada a pesar de de ser
desplazada de su lugar original. Un resumen sobre algunas posibilidades para implementar

estas marcas se presenta a continuacién.

2.4.2. Codigos de Sincronizacion

En varios de los algoritmos existentes en la literatura [Lee00][Gopalan04][Gopalan05],
se asume que la ubicacién de la marca es conocida, por lo que se limitan a proporcionar
la metodologia de embebido; sin embargo, sin importar cuan robusta sea la marca ante
diversos tipos de ataques, basta con hacer un simple corrimiento en tiempo, o un recorte
de unas cuantas muestras de la senal marcada, para que se vuelva casi imposible extraer la

informacién oculta.

3Ntmero de muestra en una sefial de audio digital a partir de donde se comienzan el proceso de extraccién
de la informacion.
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Una estrategia comtinmente utilizada para superar este problema, es la inclusion
de codigos de sincronizacién, los cuales indicaran la ubicacién del inicio de la marca. Tales
codigos tienen que ser disenados para ser robustos a ataques como el desplazamiento, o el
recorte (eliminacién) de segmentos de audio.

Por ejemplo, Chung P. Wu et al. [Wu99] propone una definicién de Puntos Salien-
tes, los cuales son un tipo caracteristicas de energia, y consiste en la buiisqueda de segmentos
de audio de “Rédpido Crecimiento”. Esta definicion satisface los requerimientos de una FEti-
queta de Sincronizacion, y se realiza en el dominio del tiempo.

Este método fue implementado, y de la realizacién de varios experimentos se en-
contré que aunque la etiqueta de sincronizacion es robusta en algunos sentidos, también
resultd ser tremendamente vulnerable a los ataques de adicién de un componente de CD,
lo cual es muy comun en canales de transmisiéon analdgica y que inevitablemente sufriria
la senal marcada. Esta es la principal razén por la que se abandoné el uso de esta técnica.
Cabe mencionar que con este método, ante la presencia de algin ataque, cabe la posibilidad
de que la etiqueta de sincronizacién sobreviva pero la marca no, o bien, la sincronizacion
sea perdida aunque la informaciéon no sufra ninguna alteracién. Este iltimo caso implica
la imposibilidad de decodificar la informacién, por lo que el total de la marca es perdida,
concluyéndose también, que este método no es adecuado para el objetivo que se pretende
alcanzar.

Otro método mas cominmente usado, consiste en la inclusion de una secuencia
binaria conocida, en la misma marca a insertar, y que servird de cédigo (o etiqueta) de
sincronizacion. La principal ventaja serd que la etiqueta de sincronizacion tendra la mis-
ma naturaleza que la marca, lo cual obviamente incrementa las posibilidades de deteccion
de la informaciéon. Aunque por otro lado, este tipo de enfoques resulta ser mas costoso
computacionalmente hablando. Sin embargo, debido a su principal ventaja, este método
sera utilizado en este trabajo.

En este enfoque se vuelve necesario analizar absolutamente todo el audio en el
que se pretende encontrar una marca. El audio deberd ser dividido en M partes, y de cada

uno de dichos segmentos se determinara un bit*. Con lo anterior se obtendra una secuencia

4E] valor de dicho bit se determina segiin la regla de extraccién expecifica del algoritmo usado.
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binaria A = {1,0}* de tamano M. Una vez hecho ésto, se procederd a la buisqueda de una
secuencia de bits K de tamano L (donde K C A) que funge como etiqueta de sincronizacién
dentro de la secuencia A. Una vez localizado el codigo de sincronizacion K, se determina
que los bits subsecuentes corresponden a la informacion embebida.

Es precisamente este método el que se usa en el algoritmo que se presenta a con-

tinuacion.

2.4.3. Marcas de Agua en el Dominio de la Transformada Wavelet Dis-

creta

Una herramienta que estd tomando cada vez mas relevancia en el area del mar-
caje de agua es la Transformada Wavelet Discreta (TWD) [Daubechies92][Polikar01]; pues
gracias a su caracteristica de localizacion tiempo-frecuencia, resulta de gran ayuda en la
reduccion de carga computacional en la busqueda de los codigos de sincronizacién, ademés
de que permite crear la marca en el dominio de la frecuencia.

Shaoquan Wu et al. [Wu04][Wu05] propone un algoritmo basado en la modificacién
de coeficientes de baja frecuencia obtenidos a través de la transformada wavelet discreta.
Este algoritmo utiliza cédigos de sincronizacién incluidos dentro de la misma marca en
forma de una secuencia PN® que es una secuencia binaria aparentemente aleatoria, pero
que es perfectamente deterministica. Tal como se mencioné anteriormente, al hacer uso de
las caracteristicas de localizacién tiempo-frecuencia de la transformada wavelet, se logra un
gran ahorro computacional en la bisqueda de la etiqueta de sincronizacion.

La Figura 2.4 muestra el esquema general de marcado propuesto por Wu [Wu04]
[Wu05]. En dicha figura se puede ver que el primer paso consiste en la divisién del audio
a ser marcado en pequenos segmentos (marcos). Posteriormente, a cada uno de los marcos
a modificar se le calcula la transformada wavelet discreta. El siguiente paso consiste en
el proceso de embebido de la marca, la cual fue generada de manera paralela mediante la
concatenacion de dos secuencias binarias; una que hara las veces de c6digo de sincronizacion,

y la otra secuencia serd la informacién que se desea transmitir. El embebido consiste en la

5Para el enfoque manejado en este documento, la secuencia PN, hace las veces de la clave K mencionada
en la Seccién 2.2.1
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modificacién de un coeficiente de una sub-banda de baja frecuencia mediante la regla de

embebido de la expresién (2.8)

|<m | S+ 32 si am =
- (2.8)

|2 S+ 8 si am =0

donde ¢y, m ¥ Cpm son los n-ésimos coeficientes correspondientes a una sub-banda de baja
frecuencia obtenidos a partir del cdlculo de la TWD de los m-ésimos marcos del audio
original, y del audio marcado respectivamente. S es el Indice de Intensidad de Marcado, cuyo
valor debe ser lo mas grande posible, pero sin que se llegue a afectar la calidad perceptible
del audio; y finalmente, a,, es el m-ésimo bit de la secuencia binaria a embeber. El tltimo
paso consiste en calcular la Transformada Wavelet Discreta Inversa (ITWD) para regresar
la senal del dominio de la transformada wavelet, al dominio del tiempo. El resultado sera el

audio con la marca de agua insertada.

Audio Original Division del audio Calculo Embebid Calculo Audio Marcado
en marcos TWD NS ITWD >

Cddigo de Sincronizacion

Combinado

Infromacion o Marca

Figura 2.4: Esquema de marcado del algoritmo de Wu basado en transformada wavelet.

FEn la Figura 2.5 se puede ver el esquema de extracciéon de marca. Notese la natu-
raleza iterativa del algoritmo para la busqueda del c6digo de sincronizacién. En dicha figura
se puede ver que nuevamente el primer paso consiste en la divisién del audio que se piensa
contiene informacién en marcos de tamano N, posteriormente para todos y cada uno de
los marcos resultantes les es calculada la TWD. De cada uno de los marcos transformados,
es determinado un bit en base a una regla de extraccién (que serd vista més a fondo en el
siguiente capitulo) y del andlisis del mismo coeficiente que “pudo” haber sido modificado en
el proceso de embebido, obteniendo una gran secuencia binaria de tamano M. El siguiente

paso consiste en la bisqueda de un patrén de bits (que es precisamente el cédigo de sin-
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cronizacién) en toda la secuencia binaria obtenida del paso anterior. De la bisqueda son

posibles dos resultados.

Audio Desconocido | pyisign del audio Calculo Fxfracdionde | _
en marcos TWD eB?ﬁirig &)
No Encontrado
Mensaje Extraido Recuperacion del B(ggdﬂggadgel
UEEE]D Encontrado Sincronizacion

Figura 2.5: Esquema de extracciéon de marca del algoritmo de Wu basado en transformada
wavelet.

El primer caso es cuando no se encontré el cédigo de sincronizacién en la secuencia
binaria, en tal situacién se regresa al paso de la divisiéon del audio, pero con una gran
diferencia. La primer muestra del audio completo deberd ser eliminada (quedando una senal
de audio distinta a la original) y se realiza la divisién del audio tal y como se hizo la primera
vez. Por cada iteracién en la que el cédigo de sincronizacién no es encontrado, la muestra
que estd al inicio del audio analizado deberd ser eliminada hasta completar un nimero de
iteraciones igual al tamano del marco (V). En caso de realizar estas N iteraciones sin haber
encontrado el codigo de sincronizacion, se declara que en el audio analizado no existe la
marca buscada.

El segundo caso posible de la busqueda del cédigo de sincronizaciéon, es que éste
haya sido localizado, en cuyo caso se asume que los bits subsecuentes al final de la secuencia
binaria que conforma el cédigo de sincronizacién, son la informacion deseada, y debera ser
interpretada como tal.

De la implementacion y la realizacién de varios experimentos, se observd que las
marcas agregadas con este algoritmo, demostraron ser bastante robustas ante ataques y
procesamientos de sefial comtin como: adicién de ruido blanco, recuantizacién, remuestreo®,

compresion mp3; y gracias a la inclusién de cédigos de sincronizaciéon y redundancia de la

5La marca sobrevive a pesar del remuestreo, pero sélo es posible recuperarla, si la sefal es regresada a
su frecuencia de muestreo original.
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marca, la informacion sobrevive ante ataques de corrimientos de senal en tiempo y recortes
de la misma.

Sin embargo, también se pudo comprobar que la informacién embebida por este
algoritmo se vuelve practicamente imposible de localizar si dicha senal es transmitida a
través de un canal analégico.

Ya que las marcas embebidas mediante este algoritmo cumplen con la mayoria
de los requerimientos establecidos en los objetivos de este trabajo, y que el algoritmo es
adecuado para ser usado en una aplicacién en tiempo real, se eligié trabajar sobre él como

base, tomando en cuenta el conocimiento adquirido sobre los efectos de las conversiones

D/A - A/D.

2.5. Conclusiones del Capitulo

Por lo expuesto en este capitulo, y los experimentos realizados se pueden rescatar
algunas ideas y concluir varios aspectos importantes.

Una idea importante a tener en cuenta es que cualquier procesamiento o condiciéon
(de transmisién, almacenamiento, etc.) que pudiese afectar la calidad de una marca de agua
serd denotado como “ataque”, aun y cuando el dano que pudiese sufrir la marca no sea
infringido intencionalmente.

Aunque el algoritmo propuesto por Gopalan [Gopalan04] presenté muchas defi-
ciencias, y se concluy6 que no era adecuado para los fines que se persiguen con este trabajo,
se demostrd por experimentacién que la marca embebida por este método, supera uno de
los ataques que Xiang en [Xiang06] considera més dificiles de superar, que es el ataque de
modificacién de amplitud.

De los experimentos realizados con los dos algoritmos descritos en este capitulo, se
puede concluir que los primeros dos casos de transmisién presentados en la seccién 2.3.1 (que
son el caso de transmision de la senal por un medio digital, y el caso donde la senal sufre un
remuestreo), no representan ninguna amenaza a la integridad de la marca, asi que no seran
analizados mas alld de lo que ahi se menciona. Sin embargo los tltimos dos casos descritos

en esa seccion, son los que representan el reto a superar para cumplir con el objetivo fijado.
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Una de las ideas mds importantes vertida en este capitulo es la necesidad de la
inclusién de un mecanismo para localizar la informacién embebida en la senal de audio,
sobre todo para la aplicacién que se propone en este documento, donde el audio fluye
constantemente y por obvias razones, el audio sufre miltiples desplazamientos.

Por la naturaleza de la aplicacién aqui propuesta, en definitiva, la senal marcada
tendrd que sufrir multiples ataques entre ellos las conversiones D/A - A/D, por lo que
dichos ataques deberdn ser tomados en cuenta para proponer estrategias que superen estos

problemas.



Capitulo 3

Marcas de Agua Robustas,
Estrategias de Inserciéon y

Deteccion de Marcas

FEn el capitulo anterior se mencionaron las causas por las que una marca de agua
embebida en una senal de audio sufre una degradacién cuando dicha senal de audio es
transmitida por un medio analdgico. Tales causas se pueden resumir en el modelo de la
ecuacion (2.6) el cual indica que la senal sufre de un escalamiento temporal, un escalamiento
en amplitud, y ruido gausiano aditivo; ademaés habria que agregarle un desplazamiento en
tiempo a dicho modelo, el cual es causado por la diferencia de tiempo al momento de iniciar
la captura y la reproduccién del sonido.

El algoritmo que Wu presenta en [Wu04][Wu05], ya resuelve el problema del des-
plazamiento haciendo uso de una bisqueda exhaustiva por todo el audio, y resuelve también
el problema del ruido gausiano aditivo mediante la modificacién de los coeficientes de baja
frecuencia resultantes del cédlculo de la TWD del audio anfitrion; esto es porque se apos-
tard a que la mayor parte de la energia del ruido no se agregara en las bandas de baja
frecuencia.

Sin embargo los problemas causados por los escalamientos en amplitud y tiempo,

quedan sin resolver, y es por eso que en este capitulo se describe a detalle una estrategia

29
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para mejorar el algoritmo de Wu y lograr que las marcas embebidas mediante este algoritmo
sean robustas al escalamiento en amplitud.

Se presenta también una estrategia para resolver el problema del escalamiento en
tiempo, la cual consiste en caracterizar el dispositivo capturador para conocer el efecto de
escalamiento de tiempo inflingido por dicho dispositivo, y poder revertirlo.

También se presenta una segunda propuesta que consiste en la combinacién de
la légica de embebido propuesta por Gopalan [Gopalan04], y la estructura del algoritmo
propuesto por Wu [Wu04] [Wu05]. Con dicha combinacién se pretende superar también los

problemas anteriormente descritos.

3.1. Caracterizacién del Dispositivo Capturador para Con-

trarrestar el Escalamiento en Tiempo

Una de las ventajas mds importantes presentada por el algoritmo basado en la
modificacion de coeficientes de baja frecuencia resultantes del calculo de la TWD, es que la
marca embebida es robusta al remuestreo.

Al decir “robusta” se entiende que la marca sobrevive al remuestreo, pero no
necesariamente quiere decir que pueda ser localizada y decodificada correctamente. Para
que dicha informacién pueda ser extraida, se hace necesario remuestrear nuevamente la
senal escalada en tiempo de tal manera que sus caracteristicas en el tiempo sean iguales que
en el momento de haber sido marcada.

De la comparaciéon entre la grabacion de varias secuencias de audio con sus ver-
siones originales, se comprobé que la tarjeta de sonido utilizada, no muestreaba la senal
de audio analdgico a la frecuencia ajustada por software, lo que explicé el porqué no era
posible extraer la informacién de un audio marcado que sufrié una conversién D/A - A/D.
Una respuesta légica para resolver este problema, seria conocer el nivel de distorsion provo-
cado por el dispositivo capturador y revertirlo. En otras palabras, se trata de caracterizar
el comportamiento de una tarjeta de sonido para saber que frecuencia de muestreo puede
llevar a cabo, para que las senales capturadas sean procesadas para que tengan la misma

frecuencia de muestreo que en el momento de ser marcadas.
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En esta seccién se propone un método para caracterizar el dispositivo capturador?
en la cual se determinara la desviacion existente entre la frecuencia de muestreo a la cual se
ajusta la tarjeta de sonido (que para los experimentos realizados serd de fs = 44100H =) y la
frecuencia de muestreo real que la tarjeta de sonido puede generar, asi como el procedimiento

para corregir esta desviacion.

3.1.1. Remuestreo Digital

FEl remuestreo digital puede ser definido de forma simple como el procesamien-
to digital que cambia una senal muestreada a cierto periodo de muestreo, en otra senal
muestreada con un periodo de muestreo distinto al anterior.

Dicho en otras palabras; considérese el proceso donde una senal continua y. ha
sido muestreada a una frecuencia fyq = 1/T,4, v las muestras discretas son z,4[n] =
Ye(nTyq). El remuestreo digital es necesario cuando se desee una senal Zpew[n] = ye(nThew),
y el muestreo directo de la sefial continua g, a la frecuencia frew = 1/Thew N0 es posible
[Lyons97].

Existen dos formas de remuestreo principales, que son el sub-muestreo y el sobre-
muestreo. El sub-muestreo consiste en incrementar el periodo de muestreo (bajar la frecuen-
cia de muestreo) de la sefial original, mientras que el sobremuestreo significa incrementar
la frecuencia de muestreo, obviamente decrementando el periodo de muestreo.

De manera practica, el submuestreo se realiza con un factor D reteniendo cada
D-ava muestra de una senal discreta, y eliminando el resto. A este proceso se le llama
decimacién. El calculo de la nueva frecuencia de muestreo con relacién a la frecuencia

anterior se hace con la ecuacién (3.1).

_ Jold
fnew - D (3'1)

Por otra parte, el sobremuestreo es un poco més complicado que el caso anterior,
pues implica interpolacion e insercién de datos. De forma general, el sobremuestreo se hace

con un factor U, donde entre cada muestra de la senal a sobremuestrear se insertan u ceros

! Aunque en el desarrollo de este trabajo, se utilizé6 como dispositivo capturador una tarjeta de sonido
comun, otra posibilidad es el uso de un DSP.
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(proceso comunmente llamado zero padding)[Lyons97], para posteriormente hacer pasar
dicha senal por un filtro pasabajas que hara el proceso de interpolacién.

Sin embargo, como puede verse, pareceria que tanto el submuestreo como el sub-
muestreo solo pueden llevarse a cabo mediante factores enteros, pero afortunadamente esto
no es asi.

De forma general, el proceso de remuestreo digital para factores no enteros se

puede representar por un factor I mediante la ecuacién (3.2):

U
1=+ (3.2)

donde U representa un factor de interpolacién, D un factor de decimacién, donde (D,U) €
N.

Por ejemplo, si se desea incrementar la frecuencia de muestreo de una senal con
factor de 7.125, se puede realizar con una interpolacién con un factor U = 57, seguida de
una decimacién con factor de D = 8; es decir que 7.125 = 57/8.

El efecto de muestrear una senal a dos frecuencias ligeramente distintas puede
verse en la Figura 3.1. En dicha Figura se puede observar que si ambas senales muestreadas
a frecuencias distintas son graficadas juntas, se vera que una es mas angosta que la otra.

La senal representada por la linea continua ha sido muestreada con una frecuencia
fs = 1/Ts, mientras que la otra curva representa la misma sefial pero cuya frecuencia
de muestreo f,, = 1/T, es ligeramente distinta y donde f; > f,. Si se desea que la senal
representada por la curva b) sea aproximada a la curva a), entonces es necesario remuestrear
dicha curva b) con algiin factor de escalamiento.

Encontrar ese factor de escalamiento es exactamente el problema que se plantea

en este trabajo.

Planteamiento

Supongase que se genera una senal senoidal discreta zs de frecuencia f4 con un
periodo de muestreo de Ty = 1/fs. Dicha senal x5 es sometida a una conversién D/A y
transmitida por un canal analdgico. Posteriormente la senal es capturada con una tarjeta

de sonido convirtiéndose en x,,. Como se mencion6 anteriormente, se sabe que casi cualquier
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T 1 T T 1
— Sefial muestreada a frecuencia ideal

o Sefial muestreada a frecuencia de la tarjeta de sonido

Figura 3.1: Una sefial muestreada a dos diferentes frecuencias.

tarjeta de sonido tiene una frecuencia de muestreo f, =~ fs; es decir, que su frecuencia de
muestreo real, es ligeramente distinta a la frecuencia de muestreo elegida por el usuario, y
tipicamente tendra una desviacién de algunos Hertz hacia arriba o abajo de lo deseado?;
y se sabe tambien que ésto depende casi completamente de la construccion fisica de dicho
dispositivo capturador.

Si se asume que dicha desviacién es constante y perdura a través del tiempo,
entonces debe existir un factor de escalamiento 6 que aplicado a x,, minimice la diferencia

(que se puede ver graficamente en la Figura 3.1) entre la senales x5 y xy,.

3.1.2. Biasqueda del Factor de Escalamiento en Tiempo Causado por el

Dispositivo Capturador

Del modelo de distorsién por conversiones A/D-D/A de la ecuacién (2.6) se entien-
de que existe un factor 5 = 1/« que cambia las propiedades de la senal marcada, y un factor

0 = 1/ que deberia corregir la distorsién por escalamiento de tiempo. Para encontrar ese

2Para fines de esta investigacién, se usan sélo audios muestreados teéricamente a 44100 Hz.
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factor #, se propone una minimizacion de la suma de diferencias cuadradas E, entre una
senal ideal y, de referencia y una senal distorsionada capturada y,. Para llevar a cabo la
minimizacién se utiliza el método de Levenberg-Marquard [Nocedal99].

Como se mencioné anteriormente, el remuestreo digital se realiza mediante un
filtrado (para interpolar), y una decimacién. Mateméaticamente hablando, la decimacién se
define con la Ecuacién (3.3), donde 2’ es la senial decimada, x es la senal original, y §# € N
es el factor de decimacién. Pero si 6 es un numero real positivo, habrd la necesidad de
interpolar con las muestras més cercanas. En el desarrollo del presente trabajo se utiliza

interpolacién lineal, la cual actua como un filtro pasabajas de banda limitada [Smith02].

T, = Top (3.3)

Para el fin que se pretende alcanzar, se propone la siguiente transformacién de

coordenadas:

n = 0yi + 61 (3.4)

Donde n es el indice de la senal transformada, 0y es el factor de escalamiento, i es
el indice de la senal original (en este caso de la senal capturada), y 61 es un desplazamiento.

E puede ser expresado como se muestra en la ecuacién (3.5)

E(y(0),ys) = Y (y(n(0,4)) - ys(0)? (3.5)

V<i>€ys

donde el error entre muestra y muestra se define como

€ = y(n(gvz)) - ys(z) (3'6)

Tal como el método de minimizacion lo exige, es necesario calcular la derivada de E

oF aei
V<i>€ys

y donde
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dei _ dy(n(0,1))

00, 00, (38)
y por regla de la cadena
% _ dy(n(0,4)) On(6, 1) (3.9)
00; on(6,i) 06, '
Por lo que de la ecuacién (3.4) es posible calcular
on(0,i) . on(0,1)
06, Y 06, (3.10)

Asi, el jacobiano queda definido como:

J = <;>T (3.11)

Haciendo un cambio de nomenclatura, donde n(f,i) = @, y para calcular la otra parte de

la ecuacién (3.9)

y(m) = yal(i) (3.12)
por lo que:
dy(n) _ Oyn(i)
pu— c].
on on (3:13)
y nuevamente por regla de la cadena
= — 14
on 0i On (3:14)
De la ecuacién (3.4) se despeja i quedando
.1 01
— _—p— L 3.15
i o n %o ( )
lo cual deja en posibilidad de calcular directamente:
) 1
i _ L (3.16)

on O
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Con todos los elementos anteriores, es posible generar el gradiente el cual se ve en la ecuacién

(3.17)

VE(®) =2 Z e (i) 910 83’5;“ (3.17)

donde el término Oy, (i)/0i se calcula directamente de la senal usando el método llamado
“derivada de filtros gausianos” usando un factor o = 1.

El Hessiano queda entonces definido como:

-2

o DN 2
HO) =2> | %(83/5;)) (3.18)

<i> v 1

3.2. Algoritmo de Wu con Normalizacion de Potencia

En esta seccién se presenta una modificacién del algoritmo propuesto por Wu en
[Wu04][Wu05], al cual se le agrega una estrategia para reforzar la marca contra cambios en

la energia de la senal marcada.

3.2.1. Procedimiento de Insertado

La idea principal del algoritmo de marcado, es el de segmentar la secuencia de
audio anfitrién z, en pequenas partes (cuadros), para insertar un bit de la informacién a
embeber en cada uno de éstos. Esto se logrard mediante la modificacién de los coeficientes
de baja frecuencia, obtenidos a partir del calculo de la TWD de cada cuadro, obteniendo
asi una nueva secuencia de audio Z. Lo anterior se puede observar en la figura 3.2, y la

explicacion detallada de cada paso se presenta a continuacién.

3.2.2. Division del Audio en Marcos

Como ya se mencioné anteriormente, el audio anfitrién completo es denotando con

el simbolo y y puede ser representado mediante la ecuacién (3.19)

Y= {Xoaxla'--axMaxfinal} (319)
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Figura 3.2: Esquema de Embebido del algoritmo con normalizaciéon de potencia.
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donde cada elemento X; del conjunto es un cuadro o marco (subconjunto de datos) de

tamano N y que serd representado por la ecuacién (3.20)
Xi = {201 T1is - - TN-1,i} (3.20)

mientras que el subconjunto Xg,e tendrd un tamano variable L donde 0 < L < N. Dicho
subconjunto generalmente serd ignorado, y pasard intacto del audio original y al audio
marcado 7.

Para los fines practicos del algoritmo propuesto, el audio serd segmentado en mar-

cos de tamano N = 256.

3.2.3. Cddigos de Sincronizacién a Insertar

Como se mencioné en la secciéon 2.4.2, es necesario el uso de un mecanismo para
poder localizar la posicién de los bits que componen la informacién oculta. Este algoritmo
hace uso de esta estrategia usando una secuencia PN.

Supdngase que {a;} es la secuencia binaria original, que se utiliza como cédigo de
sincronizacién, y {b;} es una secuencia binaria desconocida del mismo tamano que {a;}. Si
el nimero de bits diferentes entre {a;} y {b;} es menor o igual a un umbral predefinido e,
entonces se determinard que {b;} es el cédigo de sincronizacién buscado. Un anélisis de la
probabilidad de error en la busqueda de los c6digos de sincronizacién se da en [Wu05].

Para la implementacién del algoritmo, en este trabajo se utilizo la secuencia binaria

que corresponde a los cédigos ASCII de la cadena “Msg:Msg:” que es un cédigo de 64 bits.

3.2.4. Datos a Embeber

Para embeber la informacion, antes que nada serd necesario concatenar la secuen-
cia correspondiente al codigo de sincronizacion, seguida de la secuencia binaria correspon-
diente a la marca o informacién a insertar. La secuencia resultante de dicha concatenacion
serda denotada como m. Con el fin de ganar redundancia en la marca, y como medida para
contrarrestar un posible ataque de eliminacién de segmentos, es conveniente insertar varias
veces m en el audio anfitrién, armando una secuencia como la que se muestra en la figura

3.3, es decir, {m}*.
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Codigo Caodigo
_____ de Informacién de Informacién ..
Sincronizacién Sincronizacién

Figura 3.3: Estructura de la secuencia a insertar

3.2.5. Normalizacién de la Potencia de un Marco

Se ha hablado bastante sobre el hecho de que una senal esta supeditada a sufrir
cambios en su amplitud, lo cual obviamente afecta la energfa se dicha sefial. Xiang [Xiang06]
analiza mds a fondo el efecto de la modificacién de amplitud, y afirma que si se cumple la

relacién de la ecuacién (3.21), entonces no serd posible la extraccién correcta del bit.

S
(6-1)-¢>kS+5 (3.21)

Donde § es un factor de cambio de amplitud y k= [(0 — 1) - ¢//S + 0.25]. Como
puede verse por simple inspeccion, la tolerancia al cambio de amplitud es practicamente
nula.

La estrategia propuesta, consiste en normalizar la potencia de cada uno de los
marcos a un valor predefinido, previo al embebido de la informacién. Una vez modificados
los coeficientes adecuados, el marco es regresado a su potencia original.

Esto nos dara la informacién necesaria para aproximar la senal que ha sufrido una
modificacién a la senal original marcada, y estar en condiciones de extraer el mensaje libre
de errores.

Sean x y T dos secuencias de audio similares, cuya tnica diferencia es el nivel de
volumen, y cuyas potencias son P, y Pz respectivamente; ademaés dichas potencias estan

relacionadas mediante la ecuacion (3.22)
Py = \P, (3.22)

donde A es una constante y representa un factor de amplitud. Dado que la potencia del
audio x se puede calcular usando la ecuacién (2.3), ésta se puede combinar con la ecuacién

(3.22) obteniendo:
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N-1

Pr=— Z |5L‘n,m|2
N n=0 (323)

= Sleoml? + Zloiml? + o+ lan-iml?
*N 0,m le,m N N—-1,m

por otro lado P también puede ser expresado como:

1N—1
- 2
PY_NT;)‘%J

= N|$0| +N|$1| + +N|$N71‘

(3.24)

de esta manera, si se iguala la parte derecha de (3.23) y la parte derecha de (3.24)

1

1 1 A A A
N|§0|2 + N|El|2 +- N|fN—1|2 = N\azo|2 + N\$1|2 +oe N\$N71|2 (3.25)

y dado que X y X son el mismo audio, pero con distinto volumen, para que dicha igualdad

sea cierta, se puede decir que:

—|T|? = = |z,]? para 0<n<N -1 (3.26)

Asi pues X puede ser calculado en funcién de X usando la siguiente expresién

Ty = £1/Azn]? (3.27)

3.2.6. Embebido de Datos.

Una vez que se tiene la secuencia {m}*, y se ha segmentado el audio anfitrién z
en marcos sin translape tal como se describe en la Seccion 3.2.2, se procede a normalizar
cada marco para que su potencia media sea de P; = 0.5. Hecho esto, se procede a calcular
la TWD de cada marco X; usando una wavelet Haar, pudiendo embeber un bit de {m}*
en un coeficiente de una sub-banda se baja frecuencia ¢; del marco, conforme a la regla
descrita en la ecuacién (2.8). Esto se repite para cada elemento de {m}* en cada marco
X; de A4 respectivamente. Obviamente la longitud del audio deberd ser lo suficientemente

grande para contener la cantidad de informacion deseada.
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Una vez que el marco ha sido modificado adecuadamente, se sigue el procedimiento
inverso al ya mencionado. Esto es, calcular la transformada wavelet inversa del marco en
cuestién regresandolo al dominio del tiempo, para posteriormente regresarlo a su potencia
original.

Con este ultimo paso la senal queda marcada y esta lista para ser transmitida.

3.2.7. Extraccion de la Informacion.

El proceso de extraccion propuesto es muy parecido al del algoritmo en el que se
basa esta propuesta. La idea principal puede observarse en el esquema de la figura 3.4 donde
se puede observar que la principal diferencia entre el esquema de la figura 2.5 es la adicion
de dos bloques, uno donde la senial sufre una correccién de los efectos del escalamiento en
tiempo, y otro donde se realiza una normalizacién de potencia. Notese que el primer bloque
se representa con linea punteada, que significa que este paso sélo sera efectuado si la senal

que se desea analizar ha sufrido los efectos de un remuestreo.

. L i — i —— -
Audio Desconocido Correccion de los 1 Division del Normalizacion Célculo Extraccion de
— efectos de la expansion = _ 10 en marcos [ | de Potencia > TWD — Secuencia
1 en tiempo. J del marco a 0.5 a cada marco Binaria
Encontrado
Mensaje Extraido Y
Recuperacion del No Encontrado Blésg;edzijdel
Mensaje ~0digo de.
Sincronizacion

Figura 3.4: Esquema de extraccién de informacién del algoritmo por normalizado de
potencia.

Si el audio tiene que sufrir una conversién A/D -D/A, se caracteriza el comporta-
miento de la tarjeta de sonido para obtener el factor de escalamiento que corrija los efectos

indeseados del escalamiento en tiempo.

1.- Si el audio ha sufrido un escalamiento en tiempo, se remuestrea con el factor de esca-
lamiento obtenido de la caracterizacién de la tarjeta de sonido para corregir los efectos

indeseados.

2.- El audio a analizar § es dividido en cuadros de 256 muestras {X;, Xa, ..., Xy}, tal como

se menciond en la seccién 3.2.2.
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3.-

Cada cuadro es normalizado a la potencia en que debié haber sido marcado. Dicho valor

es de 0.5.

Se le calcula la transformada wavelet a cada marco X; usando una wavelet madre tipo

“Haar”.

Sea {c/} que denota los coeficientes de una sub-banda de baja frecuencia de cada seg-
mento; se puede extraer una secuencia binaria de {c}} usando la regla de la ecuacién

(3.28).

1 i - %S>
m} = (3.28)

Nl

0 si C;—L%J'SS

(N1}

Una vez obtenida la secuencia binaria m/, la cual tendrd un tamano de M bits se
procederd a buscar el c6digo de sincronizacién dentro de ella, fijando un umbral de error

“e” de 6 bits erroneos de un total de 64, lo cual significa un poco més del 9% de error.

Si el codigo de sincronizacién no es encontrado, el audio serd nuevamente segmentado,
pero haciendo un desplazamiento de una muestra del audio, ignorando dicha muestra
(v todas las que estén a la izquierda). El proceso anterior se repite nuevamente desde el
paso 3 hasta encontrar la etiqueta de sincronizacién, o repetir todo el ciclo un maximo

de 256 veces, con una muestra menos en cada ocasion.

En caso de que en las 256 busquedas, no haya sido encontrado ninguna etiqueta

de sincronizacion, se declarard que dicho audio no contiene ninguna marca.

3.2.8. Algoritmo de Bisqueda de Cdédigos de Sincronizacién

La busqueda de los cédigos de sincronizacién, se realiza con un algoritmo de fuerza

bruta que barre toda la secuencia m’ obtenida, comparandola bit a bit con la secuencia PN

(cédigo de sincronizacién) y contando el nimero de bits distintos entre ellas. Si el nimero

de bits distintos es igual o mayor al umbral més uno (e+1) de error, se asume que esa parte
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de la secuencia m’ no es el cédigo buscado. Si esto ocurrid, la secuencia PN se recorre un
bit a la derecha de la secuencia m’ y se repite el proceso de comparacién bit a bit.

Todo lo anterior se repite hasta que el ultimo bit de la secuencia PN que funge
como cédigo de sincronizacion, queda alineado con el tltimo bit de la secuencia m’. Si el
numero de bits distintos entre ambos iguala o supera al umbral mas uno, se declara que no
existe un cédigo de sincronizacién en la secuencia m’.

A continuacion se presenta en pseudocddigo el algoritmo utilizado para la busque-

da del cédigo de sincronizacién mencionado anteriormente.

BUSCA SINCRONIZACION(m/, M, PN, Npy)

1 posicion «— —1

2 70

3 umbral — 7

4 errores — 0

5  Npusqueda — M — Npn

6 repetir

7 errores < 0

8 desde i = 0 hasta i = Npy

9 si m/[i + j] = PN[i]
10 entonces errores «— errores + 1
11 si errores > umbral
12 entonces Rompe Ciclo
13 sii= Npy
14 entonces posicion «— j
15 Rompe Ciclo
16 j—J+1
17 hasta j < Npusqueda
18 regresar posicion

—
Ne)
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En el algoritmo anterior m’ es una secuencia binaria de tamanio M, y PN es el

codigo de sincronizacion que esta compuesto por Npy elementos.

3.3. Algoritmo Por Modificacién Simultanea de Coeficientes

El segundo algoritmo se basa en la logica de embebido propuesta por Gopalan
en [Gopalan04] donde se modifican dos coeficientes simultdneamente, pero se aprovecha la
estructura del algoritmo anterior y el uso de la transformada wavelets como herramienta
principal.

Para proponer la regla de marcado, se tomé en cuenta la idea de que en una senal
real, los componentes de baja frecuencia son de larga duracién[Polikar01]; si esta afirmacién
se cumple, entonces es l6gico pensar que los dos coeficientes de mas baja frecuencia de un
segmento corto de audio que ocurren en tiempos distintos, seran muy parecidos. Suponiendo
que se desea hacer una modificacién que haga que dichos coeficientes se diferencien mas,
entonces la modificacién (de ser necesario hacerla) de ambos coeficientes serd muy pequena,

minimizando la distorsién de embebido.

3.3.1. Algoritmo de Embebido de Datos

Fn este algoritmo se pretende aprovechar la naturaleza misma del audio para evitar
modificaciones inecesarias, y al mismo tiempo que se evitan modificaciones, la diferencia
entre el audio marcado y el original expresado en funcion del SNR mejora, y por lo tanto
la imperceptibilidad de dicha marca también mejora.

El esquema de marcado es exactamente el mismo que el de la figura 2.4, pero con
una regla de marcado completamente distinta.

Dicha regla consiste en analizar dos coeficientes ¢; y ¢;41, y establecer que si
leil 2> |eital (3.29)
se estara hablando de un “1” légico, mientras que si
|ei| < leial (3.30)

se considerard como un “0” légico.
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Figura 3.5: Diagrama de flujo que representa el algoritmo de marcado usando modificacion
simultanea de coeficientes
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Si se debe embeber un “1”, primero se verifica si los coeficientes mencionado cum-

plen con lo establecido en la ecuacién (3.29), si es asi el marco se deja intacto, pero de lo

contrario, dichos coeficientes seran modificados para que cumplan con dicha relacién. Si se

debe insertar un “0” légico, se prueba si los coeficientes ¢; y ¢;+1 cumplen con la relacion de

la ecuacion (3.30). En caso de que la relacién se cumpla el marco no sufre ninguna modifica-

cién y pasa en su estado original; si no se cumple, entonces los coeficientes son modificados

para que cumplan con la relacién.

La figura 3.5 muestra el algoritmo de marcado, y que es descrito a continuacion:

Estrategia de Marcado

1.-

2.-

La informacién a embeber es preparada segin se indica en la secciéon 3.2.4.
El audio es segmentado como se indica en la seccién 3.2.2.

Por cada bit de la secuencia de informacién {m}* se calcula la TWD a uno de los marcos

obtenidos del paso anterior.

Sea ¢; y ci+1 dos coeficientes de una sub-banda de baja frecuencia que representan
informacién de la misma frecuencia, pero en “distinto tiempo”. Se calcula la diferencia

entre los valores absolutos de ambos coeficientes. A = |¢;| — [¢it1].
Si el bit a embeber es “17” se verifican ¢; y ¢i4+1

a) Si cumplen la relacién de la ecuacién (3.29), se pasa el marco sin cambio alguno.

b) Si no cumplen, ambos coeficientes se modifican segiin las reglas de las siguientes

ecuaciones:
A
&) = <|ci| + |2> (1+5) (3.31)
y
. A 1

Donde |¢;] y |¢i+1] representan las magnitudes de los coeficientes de baja frecuencia
del marco marcado, |A| es la magnitud de la diferencia de magnitudes entre ambos

coeficientes, y S es el coeficiente de “fuerza de embebido”.
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6.- Si el bit a embeber es “0” se verifican ¢; y ¢j+1

a) Si cumplen la relacién de la ecuacién (3.30), se pasa el marco sin cambio alguno.

b) Si no cumplen, ambos coeficientes se modifican segiin las reglas de las siguientes

ecuaciones:
i ' |A| 1
el =l '5) 15 (5.9
y
A
|éiv1] = <|cl| + |2|> (1+5) (3.34)

Donde |¢;| y |éi+1| representan las magnitudes de los coeficientes de baja frecuencia
del marco marcado, |A| es la magnitud de la diferencia de magnitudes entre ambos

coeficientes, y S es el coeficiente de “fuerza de embebido”.

7.- Se calcula la transformada wavelet inversa al marco en andlisis para regresar la senial al

dominio del tiempo.

8.- Se repite todo el proceso para cada uno de los bits de la secuencia binaria m desde el

paso 4.

3.3.2. Extraccion de Datos

Nuevamente, el esquema usado es el que se muestra en la figura 2.5, pero con una
regla de extraccién distinta.

En este algoritmo, también se aprovecha la caracterizacién de la tarjeta de sonido,
si es que el audio tiene que sufrir una conversién A/D -D/A, con lo que se obtendrd el factor
de escalamiento que corrija los efectos indeseados del escalamiento en tiempo, y mejorar la

deteccién.

1.- Si el audio ha sufrido un escalamiento en tiempo, se remuestrea con el factor de esca-
lamiento obtenido de la caracterizacién de la tarjeta de sonido para corregir los efectos

indeseados.

2.- El audio a analizar § es segmentado en cuadros de 256 muestras {X;, Xo, ..., Xy}, tal

como se menciond en la seccion 3.2.2.
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3.- Se le calcula la transformada wavelet a cada marco X; usando una wavelet madre tipo

“Haar”.

4.- Sean ¢; y ¢;11 dos coeficientes de una sub-banda de baja frecuencia referentes a la misma
frcuencia, pero en distintos tiempos. De la comparacién de ambos coeficientes se puede
determinar que el digito binario embebido es un “1” si se cumple con la condicion de la
ecuacién (3.29) y se determinard que el digito binario embebido en el marco es “0” si la

comparacién cumple con la ecuacién (3.30).

5.- Una vez obtenida la secuencia binaria, la cual tendra un tamano de M bits se procedera a
buscar el cédigo de sincronizacién dentro de ella, fijando un umbral de error de 6 bits
erroneos de un total de 64, lo cual significa un poco mds del 9% de error. La busqueda

se realiza con el algoritmo descrito en la seccién 3.2.8.

6.- Si el codigo de sincronizaciéon no es encontrado, el audio serd nuevamente segmentado,
pero haciendo un desplazamiento de una muestra hacia la derecha del audio, e ignoran-
do dicha muestra (y todas las que estén a la izquierda). El proceso anterior se repite
nuevamente desde el paso 3 hasta encontrar la etiqueta de sincronizacién, o repetir todo

el ciclo un maximo de 256 veces, con una muestra menos en cada ocasion.

3.4. Conclusiones del Capitulo

Una vez que se conoce la naturaleza y efectos indeseados de los distintos tipos de
ataques, se esta en posibilidad de proponer alguna estrategia o método que permita que la
informacién embebida sobreviva antes condiciones adversas de procesamiento de la senal.

Hasta ahora, la gran mayoria de los algoritmos del estado del arte, resuelven los
problemas causados por la mayoria de los procesamientos que puede sufrir una senal marca-
da incluyendo la compresion. Sin embargo la mayoria de ellos aun no resuelve el problema
de las conversiones D/A - A/D dejédndolo como un reto a resolver.

Del modelo de distorsién por conversiones A/D - D/A presentado en el capitulo
anterior, se propone una estrategia para contrarestar los efectos del escalamiento temporal

que sufre una senal después de haber sido remuestreada a una frecuencia ligeramente distinta
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de la frecuencia ajustada. Dicho método consiste en conocer la distorsion que provoca cada
tarjeta de sonido en particular, para poder reducirla lo maximo posible por medio de un
remuestreo digital.

Cabe senalar que esta estrategia seria aplicable practicamente a cualquier algorit-
mo existente, pues es independiente del método de embebido utilizado, es decir, se puede
aplicar una correcciéon a un audio capturado, independientemente si se analiza o no dicho
audio en busca de una marca.

Se presenta también una estrategia para hacer que la marca sea mas robusta
ante las modificaciones de amplitud de la senal anfitrion. Dicha estrategia consiste en la
normalizacion de la potencia del marco analizado previo al embebido de la informacion.
Esto hace posible conocer las condiciones originales de marcado de la senal de audio, y
permite aproximar esas condiciones para la extraccién de informacién.

Se propone también otro algoritmo el cual aprovecha caracteristicas de los dos
algoritmos descritos en el capitulo anterior, pero que supera en robustez a ambos. Este
algoritmo aprovecha la naturaleza de la senal de audio original, permitiendo que sea mo-
dificada en menor medida que en los otros casos, mejorando significativamente su relacion
ruido - senal. La marca embebida soporta todos los ataques mencionados, e incluso puede ser
extraida con un nivel de error aceptable, sin haber realizado la correccién del escalamiento
en tiempo sufrido por la senal despues de haber pasado por conversiones D/A -A/D.

De la descripcién de los algoritmos asi como de la regla de extraccion en el algo-
ritmo de Wu, y en el algoritmo con normalizaciéon de potencia, se puede ver que para que
la marca pueda ser extraida, es necesario que en el proceso de andlisis se conozca tanto el
parametro de intensidad de embebido S, como el contenido del cédigo de sincronizacion.
Esto refuerza la nocién de seguridad para evitar la deteccién no autorizada de la marca.
Por otro lado en el algoritmo de modificacién simultanea de coeficientes, la tinica medida
de seguridad es el hecho de tener que conocer la secuencia del codigo de sincronizacion para
poder extraer la informaciéon embebida, sin embargo para los fines del objetivo planteado en
este documento, la seguridad para evitar la deteccién de la marca no tiene ninguna relevan-
cia. En otras palabras, es deseable que la marca pueda ser detectada por la computadora

facilmente, y con la menor cantidad de bits erroneos posibles.



Capitulo 4

Experimentos y Resultados

FEn esta seccion se presentan los experimentos realizados, y se comparan los resul-
tados obtenidos de la implementacién del algoritmo de Wu en [Wu04][Wu05] y los resultados

arrojados por los algoritmos propuestos en este trabajo.

4.1. Condiciones de los Experimentos

Para realizar los experimentos se utilizaron audios en formato WAV muestrea-
dos a 44.1 KHz con longitudes variables en tiempo. Las senales de audio utilizadas tienen
propiedades distintas (potencia promedio, componentes frecuenciales, silencios, etc.).

Como cédigos de sincronizacion se utiliza una secuencia binaria de 64 bits que es
obtenida de la cadena “Msg:Msg:”. Es decir, cada caracter es convertido en una secuencia
binaria de 8 bits segun su cédigo ASCII, la cual es concatenada en el mismo orden que sus
caracteres correspondientes.

El mensaje a embeber es la secuencia binaria obtenida de la cadena “Hola Mundo\07”!
que es equivalente a una secuencia binaria de 88 bits. En total se insertardn 152 bits.

Las transformada wavelets necesarias en todos los algoritmos son calculadas usando

el esquema piramidal aplicando una Wavelet Haar, con 7 niveles de descomposicién?. El

! Caracter nulo.
2El céalculo de tnicamente 7 niveles proporciona los coeficientes necesarios, y ahorra un poco de costo
computacional en en célculo de la transformada.

o1
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tercer® coeficiente de baja frecuencia de la TWD es utilizado en el algoritmo base, y el
algoritmo por normalizacién de potencia, mientras que en el algoritmo de modificacién
simultdnea se utilizan el tercer y cuarto coeficientes?.

El umbral de error tolerado en la bisqueda del cédigo de sincronizacién para todos
los experimentos es de 6 bits. Los experimentos han sido realizados en una computadora
equipada con un procesador Pentium Core Duo modelo T2300 a 1.66 GHz con 1.2 GB de
RAM. Los programas han sido escritos en lenguaje C++ usando el compilador y las librerias

estandar GNU libG 6.

4.2. Observaciones a los Algoritmos Usados como Base

Aunque los los autores de los algoritmos mencionados en las secciones 2.4.1, y 2.4.3
reportan una serie de resultados en [Gopalan04] y [Wu04][Wu05] respectivamente, en esta
seccién se comentaran algunos aspectos considerados interesantes y que no son mencionados

en los articulos citados.

4.2.1. Observaciones al Algoritmo de Insercién de Tonos Imperceptibles

Despues de la implementacién de este algoritmo, y de la realizacion de varios
experimentos se pudieron observar algunos detalles no comentados por su autor original.

En la seccién 2.4.1 se mencioné que la eleccion de las frecuencias de los tonos a
insertar es arbitraria. Se realizaron varios experimentos en los que las frecuencias de los tonos
cayeron en la banda de baja frecuencia, en la banda “media” y finalmente en la banda de alta
frecuencia encontrando que los mejores resultados en cuanto a robustez de la marca fueron
cuando los tonos insertados cayeron en la banda de baja frecuencia, soportando incluso la
compresion mp3. Sin embargo la calidad perceptiva de la senal marcada se degrad6 bastante.
Por otro lado cuando los tonos cayeron en la banda media de frecuencia, la marca ya no fue
tan robusta, y no soporto la compresiéon mp3. Finalmente, cuando los tonos fueron insertados

en la banda de alta frecuencia, la calidad perceptiva de la senal no se vio afectada; es decir,

3(Que es c[2])

“Que son los coeficientes c[2] y el c[3]
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que fue casi imposible escuchar los tonos insertados; sin embargo, y como era de esperarse,
la marca fue completamente destruida en un filtrado pasabajas y en la compresion mp3.
Pero la observacién mas importante, fue el observar que la forma del espectro de
potencia en el dominio de la frecuencia se mantenia sin cambios a pesar de los cambios de
volumen de la senal marcada. Esto fue lo que inspiré la regla de marcado del algoritmo por

modificacion simultanea de coeficientes.

4.2.2. Observaciones al Algoritmo Basado en la Transformada Wavelet

Discreta

En general, el autor de este algoritmo hace un estudio bastante extenso sobre
su algoritmo y reporta los resultados obtenidos de un gran nimero de experimentos, sin
embargo no menciona nada sobre lo poco robusto que resulta ser la marca ante ataques
por conversiones D/A - A/D. Asegura también que la marca es robusta al remuestreo, sin
embargo no especifica en que sentido.

Fue con la realizacion de varios experimento que se llegd a la conclusion que aunque
la marca sobrevivia en una senal remuestreada, no era posible extraerla, sino hasta que dicha

senal fuese remuestreada nuevamente para aproximarla a su estado original.

4.3. Medicién de la Distorsion por Embebido de Informacion

Uno de los requerimientos de la IFPI para una senal marcada, es que la relaciéon
ruido - senal entre el audio original y el audio marcado sea mayor de 20 dB. Para verificar
que dicho requerimiento se cumpla se analizaron varios tipos de audio marcados por los
tres métodos basados en TWD, y se midieron sus SNR usando la ecuacién (A.4). Cabe
mencionar que esta prueba arroja datos un tanto subjetivos, pues el valor del SNR varia de
forma inversamente proporcional a la fuerza de embebido de la senal; es decir, entre mas se
incremente la fuerza de embebido, la distorsién audible se hace mé&s notoria, por lo tanto,
el valor del SNR disminuye. Otro punto a considerar es que el “significado” del factor de
intensidad de embebido S es distinto en todos los algoritmos presentados. Sin embargo el

parametro de comparacion sera la imperceptibilidad de la marca. Es decir que se usara el
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valor de S mas grande posible antes de que la marca sea perceptible.

Los resultados obtenidos con una senal de voz se muestran en la tabla 4.1.

Algoritmo S | SNR (dB)
Algoritmo de Wu 0.9 32.3020
Algoritmo de Wu con Normalizacién de potencia 1.2 37.3098
Algoritmo con modificacién simultdnea de coeficientes | 0.25 36.9246

Tabla 4.1: Comparativa de distorsiéon causada por embebido de datos en una senal de voz.

Los resultados del mismo experimento, pero con un fragmento de una melodia del

genero bolero se presentan en la tabla 4.2.

Algoritmo S | SNR (dB)
Algoritmo de Wu 0.3 36.4169
Algoritmo de Wu con Normalizacién de potencia 0.96 48.1813
Algoritmo con modificacién simultanea de coeficientes | 0.3 35.4424

Tabla 4.2: Comparativa de distorsién causada por embebido de datos en una melodia del
género bolero.

Con sonido de cuerdas se obtienen los resultados mostrados en la tabla 4.3.

Algoritmo S | SNR (dB)
Algoritmo de Wu 0.5 37.4787
Algoritmo de Wu con Normalizacién de potencia - -
Algoritmo con modificacién simultanea de coeficientes | 0.09 28.6871

Tabla 4.3: Comparativa de distorsiéon causada por embebido de datos en sonido de cuerdas.

FEn este experimento en particular, ningin algoritmo fue capaz de insertar una
marca imperceptible aun y cuando la fuerza de embebido s fuese muy pequena. El reducir
mas el valor de S de lo que esta marcado en la tabla 4.3, implicaba errores en la deteccion
de la marca. En la misma tabla se puede ver que no se reporta resultado en el algoritmo
con normalizacion de potencia; ésto debido a que no se encontré ningin valor de S con el
que la marca pudiese ser extraida sin error.

Con sonido de piano se obtienen los resultados mostrados en la tabla 4.4.



4.4. Mediciones de Tiempos de Ejecucion 55

Algoritmo S SNR (dB)
Algoritmo de Wu 0.1 43.8673
Algoritmo de Wu con Normalizacién de potencia 1.3 40.2431
Algoritmo con modificacién simultanea de coeficientes | 0.001 27.5429

Tabla 4.4: Comparativa de distorsiéon causada por embebido de datos en sonido de piano.

En este caso, inicamente el algoritmo con modificaciéon simultdanea de coeficientes
fue incapaz de insertar una marca imperceptible.

En una melodia de mariachi donde se conjuntan varios tipos de instrumentos, entre
los cuales se cuentan instrumentos de cuerdas e instrumentos de viento asi como voz, todos
los algoritmos tuvieron un buen desempeno en cuanto la imperceptibilidad de la marca,
pues aun y cuando la marca puede ser escuchada, es dificil de distinguirla entre todos los

elementos audibles de la melodia. Los resultados obtenidos se muestran en la tabla 4.5.

Algoritmo S | SNR (dB)
Algoritmo de Wu 0.3 35.1951
Algoritmo de Wu con Normalizacién de potencia 2 25.4514
Algoritmo con modificacién simultanea de coeficientes | 0.25 37.9546

Tabla 4.5: Comparativa de distorsién causada por embebido de datos en una melodia de
mariachi.

4.4. Mediciones de Tiempos de Ejecucion

Este experimento se realizé para determinar la factibilidad del uso de los algoritmos
presentados, en un ambiente en tiempo real, en una computadora comun. El experimento
consiste simplemente en medir el tiempo de ejecucion del programa de bisqueda y extraccion
de marca en un audio que no contiene informacién embebida. Esto quiere decir que el
programa tiene que barrer toda la secuencia de audio, o en otras palabras, el peor caso para
el andlisis y la busqueda.

Para la realizacion de este experimento se utilizé una senal de audio de 1 minuto de

duracion, y el experimento se repitié 10 veces para cada algoritmo para obtener un tiempo
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promedio de busqueda.

Algoritmo Tiempo (seg)
Algoritmo de Wu 13.12
Algoritmo de Wu con Normalizacién de potencia 82.28
Algoritmo con modificacién simultdnea de coeficientes 13.16

Tabla 4.6: Comparativa del promedio de tiempo de ejecusion entre los tres algoritmos ba-
sados en transformada wavelets.

Se debe aclarar que la diferencia en tiempo de ejecuciéon de un mismo experimento
se debe a que se esta trabajando en un ambiente multitarea y que los tiempos varian por
la carga de trabajo que el procesador tiene en el momento de realizar la bisqueda.

De la observacion de los resultados anteriores, es facil deducir que el algoritmo
con normalizacién de potencia no es adecuado para la aplicacién que se propone en este
documento, pues para analizar un audio de 60 segundos de duracion, requiere més de 80
segundos de procesamiento, lo que lo deja fuera de la posibilidad de ser usado en tiempo real.
Por otro lado se comprueba que el algoritmo con modificacién simultdnea de coeficientes es
lo suficientemente rapido para ser usado en una aplicacion de tiempo real.

De los resultados arrojados y reportados en las secciones anteriores, se decidié que
el algoritmo con normalizacion de potencia no se seguiria estudiando, por lo que los expe-
rimentos subsecuentes se enfocan unicamente en el algoritmo con modificacién simultanea

de coeficientes.

4.5. Experimentos con el Algoritmo de Modificacion Simultanea

de Coeficientes

Como se ha mencionado a lo largo de este documento, del objetivo planteado en
esta tesis se desprende que la cualidad méas deseada de la marca a embeber, es que ésta
sobreviva una serie de ataques y sea lo “mas detectable” posible. Es por ésto que los expe-
rimentos realizados estdn enfocados en medir “la tasa de bits erroneos” (BER por sus siglas
en ingles) después de los ataques esperados que se dan en las condiciones de almacenamiento

y transmisién de la senal marcada. El BER se calcula usando la ecuacién (4.1), donde el
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numero de bits erroneos se obtiene de la comparacién bit a bit entre la secuencia binaria
correspondiente al mensaje original, y la secuencia binaria extraida después del ataque.

Numero de bits erroneos

BER = 1 4.1
R Numero total de bits 00% (4.1)

A continuacién se presentan los resultados de hacer varios experimentos, en los que
se somete a la senal marcada a los ataques que sufrird en un ambiente real; estos ataques se
realizaran por separado y de forma sintética. Al final se presentan los resultados de someter
la senal marcada en un ambiente real con todos los ataques anteriormente mencionados,

afectando simultdneamente la senal marcada.

4.5.1. Compresion mp3

Este experimento consiste en someter la senal marcada a distintos niveles de com-
presién mp3, descomprimirla, extraer el mensaje y revisar la tasa de bits erroneos (BER).
FEn las tablas 4.7, 4.8, 4.9, 4.10 y 4.11 se presentan los resultados de comprimir

senales de audio marcadas de voz, bolero, cuerdas, piano y mariachi, respectivamente.

Tasa de compresion MP3 (kbps) | BER
192 0%
160 0%
128 0%
112 1.31%
96 1.97%
80 3.94%
64 7.23%
56 51.31 %
48 53.94 %

Tabla 4.7: Porcentajes de error después de ataque por compresién mp3 en senal de voz,
usando un valor de fuerza de embebido de S = 0.25

4.5.2. Ataque por Ruido Blanco

Este experimento consiste en contaminar con diferentes intensidades de ruido blan-

co una senal de audio marcada. Para contaminar la senal marcada se utiliz6 la herramienta
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Tasa de compresion MP3 (kbps) | BER
192 0%
160 0%
128 0.65 %
112 0%
96 2.63 %
80 2.63%
64 7.89 %
56 50.65 %
48 50 %

Tabla 4.8: Porcentajes de error después de ataque por compresion mp3 en melodia de bolero,
usando un valor de fuerza de embebido de S = 0.3

Tasa de compresion MP3 (kbps) | BER
192 0%
160 0%
128 0%
112 0%
96 0%
80 0.66 %
64 6.58 %
56 55.26 %
48 56.58 %

Tabla 4.9: Porcentajes de error después de ataque por compresién mp3 en sonido de cuerdas,
usando un valor de fuerza de embebido de S = 0.09

Tasa de compresion MP3 (kbps) | BER
192 0%
160 0%
128 0%
112 0%
96 0%
80 0.66 %
64 12.5%
o6 46.05 %
48 49.34 %

Tabla 4.10: Porcentajes de error después de ataque por compresién mp3 en sonido de piano,
usando un valor de fuerza de embebido de S = 0.09
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Tasa de compresion MP3 (kbps) | BER
192 0%
160 0%
128 0%
112 0.66 %
96 1.32%
80 1.97%
64 9.87%
o6 45.39 %
48 44.74 %

Tabla 4.11: Porcentajes de error después de ataque por compresion mp3 en melodia de
mariachi, usando un valor de fuerza de embebido de S = 0.25

“Generar ruido” del programa “Audacity” v.1.3.4-beta. Pero dada la naturaleza aleatoria
del ruido, es dificil cuantificar y controlar la relacién senal - ruido a la hora de contaminar la
senal marcada, sin embargo, la herramienta mencionada permite elegir la amplitud maxima
de la onda de ruido generada, y que puede tomar cualquier valor en el rango de 0 a 1. De
manera arbitraria se escogieron 6 valores para la amplitud méxima de la senal de ruido que
son 0.001, 0.009, 0.01, 0.03, 0.05, 0.08, y 0.1, donde los ltimos tres valores para la ampli-
tud de senal de ruido provocan que escuchar la senal de audio marcada y contaminada sea
bastante molesto para el oido humano.

Las tablas 4.12, 4.13, 4.14, 4.15 y 4.16, muestran los resultados de contaminar
senales de voz, musica de bolero, sonido de cuerdas, sonido de piano, y musica de mariachi

respectivamente.

SNR (dB) | BER
44,3405 0%
25.2378 | 4.6052%

24.32 5.9210 %
14.7837 | 15.1316 %
1035 | 21.7105%
6.25916 | 30.9211%
431603 | 4.31603%

Tabla 4.12: Porcentajes de error en la detecciéon de una marca en senal de voz contaminada
a distintos niveles de ruido
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Tabla 4.13: Porcentajes de error en la detecciéon de una marca en senal de voz contaminada

a distintos niveles de ruido

Tabla 4.14: Porcentajes de error en la deteccién de una marca en sonido de cuerdas conta-

SNR (dB) | BER
45.8774 0%
26.7931 | 0.6578 %

24.32 5.9210 %
16.3436 | 9.21053 %
7.82134 | 17.7632%
58703 | 18.4211%

SNR (dB) | BER
54.5514 0%
37.0791 | 1.3157%
36.1693 | 1.3157%
26.643 | 13.1579%
222155 | 18.4211%
18.1205 | 19.7368 %
16.1997 | 27.6316%

minado a distintos niveles de ruido

SNR (dB) | BER
46.9180 0%
27.8415 | 0.6578%
26.9252 0%
17.3870 | 1.3158%
12.9324 | 4.6052%
8.8493 | 9.2105%
6.9212 | 11.8421%

Tabla 4.15: Porcentajes de error en la deteccién de una marca en sonido de piano contami-

nado a distintos niveles de ruido
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SNR (dB) | BER
49.3835 0%
30.3028 | 0.6578%
29.3837 | 1.3158%
19.8331 | 4.6052%
15.3976 | 10.5263 %
11.3293 | 23.0263%
9.3779 | 20.3947%

Tabla 4.16: Porcentajes de error en la deteccién de una marca en una melodia de mariachi
contaminada a distintos niveles de ruido

4.5.3. Ataque por Conversiéon D/A - A/D

Este experimento consiste en someter una senal de audio marcada a una compre-
sién mp3 con una tasa de 128 kbps para ser reproducida por una tarjeta de sonido tipica
sufriendo asf una conversién D/A; posteriormente dicha senal de audio es transmitida por
un canal analdgico (cable de audio tipico conectado de la salida de audio de una tarjeta de
sonido a la entrada de captura de otra tarjeta de sonido) para ser capturada nuevamente
efectiiandose asf una conversién A/D. El audio capturado es analizado en busca de la marca,
y en caso de encontrarla se mide la cantidad de bits erroneos. La tabla 4.17 muestra los

resultados obtenidos de someter varias senales de audio al proceso antes mencionado.

Tipo de Audio BER
Voz 9.2105%
Bolero 11.8421 %
Cuerdas 17.7632 %
Piano 5.2613 %
Mariachi 5.2632 %

Tabla 4.17: Porcentajes de error despues de haber sometido la sefial a una conversién D/A
-A/D

4.6. Conclusionesdel Capitulo

En este capitulo se presentaron algunos comentarios sobre los algoritmos que han

servido como base para este trabajo, asi como los resultados obtenidos de una gran cantidad
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de experimentos realizados con los algoritmos propuestos en este trabajo.

Una de los aspectos a tener en cuenta es que el parametro S tiene efectos distintos
en cada uno de los algoritmos presentados, por lo que la tUnica manera de comparar la
efectividad de los algoritmos respecto a este parametro, es con una prueba subjetiva de
percepcién audible de la marca.

En los experimentos realizados con el algoritmo con normalizacién de potencia se
observd que el SNR mejord con respecto al algoritmo de Wu. Esto se puede explicar de
manera sencilla si se toma en cuenta el hecho de que el normalizar la potencia de un marco
de audio a un valor mayor que el que tenia originalmente, equivaldria a hacer un zoom
sobre dicho marco; asf al hacer un cambio muy pequeno en él, dicho cambio se vuelve mas
pequeno aun cuando dicho marco regresa a su potencia original.

También se pudo comprobar que el algoritmo de modificacién simultanea de coe-
ficientes supero al algoritmo de Wu en cuanto a la distorsién de embebido medida por el
SNR. Esto era una cualidad esperada, ya que al reducir la cantidad de marcos modificados,
es logico que la distorsion disminuira.

De los resultados obtenidos, se concluye que el tnico algoritmo que cumple con
todos los requerimientos necesarios para la aplicacién propuesta, es el algoritmo por modi-
ficacién simultanea de coeficientes.

La imperceptibilidad de la marca embebida por cualquiera de los tres algoritmos
es mejor cuando se utiliza un audio anfitrién con un contenido frecuencial muy rico, y
sobre todo que la potencia de dicho audio sea lo més grande posible sin que ello implique
saturacion de dicha senal. En otras palabras, entre mas volumen, y el espectro de frecuencias

sea mas rico en el audio original, la marca es menos perceptible.
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Conclusiones

5.1.

Conclusiones Generales

En el algoritmo propuesto por Wu[Wu04][Wu05] la informacién es embebida modi-
ficando la energia de un coeficiente en particular, y tal modificacién es dependiente
de un parametro de “fuerza de embebido” S. La extraccion por consiguiente, consiste
en el andlisis de ese mismo coeficiente, y determina un valor binario en base a un
rango predefinido dependiente de S en el que debe caer el valor de la magnitud de
energia de dicho coeficiente. Es obvio que al cambiar la magnitud de la senal marcada,
seguramente cambiard el rango en el que debe caer el coeficiente; es obvio tambien
que existe otro valor S’ que determina un rango correcto de deteccién. Pero para de-
terminar el valor correcto, seria necesario conocer la energia del marco al momento

de ser marcado.

Es precisamente por esta razén que en el algoritmo con normalizaciéon de potencia
se modifica la magnitud de la potencia promedio de la senal a marcar a un valor
conocido, permitiendo as{ aproximar el marco marcado a su estado original y aumentar

las probabilidades de una extraccion correcta.

Aunque la marca embebida por el algoritmo con normalizacién de potencia superé casi
todas las pruebas en los experimentos sintéticos, resulta ser inadecuado para imple-

mentarse en una aplicacion como la propuesta en este trabajo.
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La razon principal del la afirmacién anterior, es que el proceso de normalizacion al
momento de la busqueda de los codigos de sincronizacién, hace que el procesamien-
to dure mas que el tiempo de reproducciéon de la senal marcada, haciendo que este

algoritmo sea inadecuado para uso en “tiempo real”.

Otra de las razones es la poca robustez mostrada ante ataques por ruido, pues éste
agrega energia a la seflal marcada, y obviamente afecta en la aproximacién a las

condiciones de marcado haciendo muy dificil obtener los rangos adecuados.

Una senal de audio no pierde su “forma” tras una amplificacién o atenuacion de su
volumen, simplemente cambia la magnitud de su energia promedio. Es 1égico pensar
entonces que el resultado de alguna transformacién de dominio entre una misma senal
amplificada y sin modificacién, mostrard que su “forma” es similar, y cuya unica
y principal diferencia es el contenido de su energia. Un ejemplo claro de ésto es la

relacion de Parseval aplicada en la transformada de Fourier.

El algoritmo de modificacién simultanea de coeficientes aprovecha la propiedad des-
crita en el punto anterior, pues asume que aunque la energia total de la senal de
audio, y la magnitud de los coeficientes resultantes del cdlculo de la TWD cambien
radicalmente, la “forma” de la gréfica del resultado de la TWD no sufrird ningin
cambio, para cualquier volumen de la senal analizada en que no se pierda informacién

correspondiente a algiin componente de frecuencia.

Por lo expuesto anteriormente, se concluye que mientras la distorsién de la magnitud
de la senal no afecte los componentes de baja frecuencia que han sido modificados
para la insercién de la informacién, la relacion entre ellos no variara y por lo tanto el

mensaje puede ser extraido sin errores.

De los experimentos realizados, se puede concluir que el algoritmo por modificacién
simultanea de coeficientes pierde un poco de robustez ante la compresion mp3, pues
comienzan a aparecer errores con compresiones a bitrates menores a 112 kbps. Sin
embargo vy a pesar de dichos errores, este algoritmo es la mejor opcién de las que

se exponen en este trabajo. En cualquier estacién de radio, el minimo bitrate de
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5.2.

compresion mp3 considerado adecuado para transmision es de 128 kbps, que es una
tasa de compresion en la que el algoritmo demuestra robustez en cualquier tipo de
audio, lo que lo convierte en adecuado para los fines que se pretenden alcanzar con

esta investigacion.

Basdndose en en los resultados obtenidos de una gran cantidad de experimentos, tanto
en condiciones sintéticas, como en condiciones reales, se concluye que el algoritmo de
modificacion simultanea cumple con la mayoria de los requerimientos de la IFPI. El
Unico requerimiento que no se cumple del todo es que el Unico elemento de seguri-
dad para evitar la deteccién de la marca es la secuencia binaria de sincronizacién.
Conociendo ésta, la extraccion del mensaje oculto es sencilla. Sin embargo, dada la
naturaleza de la aplicacién que se propone, la seguridad en este sentido no es una

cuestién primaria.

Gracias a la robustez de la marca embebida por el algoritmo de modificacién si-
multdnea de coeficientes, es posible recuperar la marca con un porcentaje de error
aceptable, incluso si la senal no ha pasado por el proceso de remuestreo que corrige el
efecto de la expansion en tiempo. Esto reduce considerablemente el tiempo de célculo;
y aprovechando las caracteristicas de localizacion tiempo-freceuncia de la TWD, hace
que el algoritmo sea adecuado para su implementacién en aplicaciones con requeri-

mientos de andlisis en tiempo real.

Trabajos Futuros

. Dado que es posible recuperar una marca de una senal de audio que ha sufrido dis-

tintos tipos de ataques incluyendo conversiones D/A - A/D sin corregir el efecto del
escalamiento temporal, con un porcentaje de error aceptable, la implementacion de
una estrategia y cédigos de correccién de errores, agregara aun mas robustez a la

marca.

Mejorar la robustez de la marca de manera que ésta se convierta en un canal efectivo

de transmisién de informacion.
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Capitulo 5: Conclusiones

. Agregar tecnologia de reconocimiento de formas en caso de que la marca de agua se

interprete como una imagen binaria.

. Investigar y proponer una estrategia para resolver el problema de remuestreo dindmico.

. Investigar el efecto de la reconstruccién realizada por la tarjeta de sonido para explicar

los errores por cambio de magnitudes de los coeficientes en andlisis.

. Investigar si el uso de alguna wavelet discreta distinta a la Haar proporciona mejor

robustez.



Apéndice A

Relacion Senal-Ruido

La relacién senial/ruido (en inglés Signal to noise ratio SNR o S/N) se define como
el margen que hay entre la potencia de la senal que se transmite y la potencia del ruido que

la corrompe. Se define mediante la ecuacién (A.1)

Psi na
SNR = —signal (A.1)

Pnoise
Debido a que muchas senales tienen un rango dindmico muy grande, el SNR es
expresado en términos de decibeles. Asi, la relacién senal-ruido, en termino de decibeles,
se define como 10 veces el logaritmo de la relaciéon de potencia, tal como se muestra en la

ecuacién (A.2)

noise

Psi na
SNRyp = 10log;, ( g l) (A.2)

En este documento, el SNR se utiliza como una medida de la distorsion entre
el audio original F, y el audio marcado F’. Si se asume que la distorsién causada por el
embebido de informacion es ruido, entonces se puede obtener la senal de ruido restando la

senial marcada F’ de la senal original F.
Froise = F — F' (A3)

Con la ecuacién (A.3) es posible obtener el denominador de la ecuacién (A.2), que com-

bindndola con la ecuacién (2.3) se obtiene la ecuacién (A.4).
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Apéndice B
Circuito de Muestreo y Retencién

El propédsito de un circuito de muestreo y retencion es probar peridédicamente la
senal de entrada analégica, continuamente cambiante , y convertir las muestras en una serie

de niveles PAM de ancho constante [TomasiO0].

Generador de f

Pulsos de
Muestreo J-I_n_

Entrada

A Analogica [ N _l__l_
- at J_
011:

Salida de
PAM

i

Figura B.1: Circuito de muestreo y retencion.

La figura B.1 muestra el diagrama esquematico de un circuito de muestreo y reten-
cion. El FET Q1 actia como un conmutador sencillo. Cuando se “enciende”, proporciona un
camino de baja impedancia para depositar el voltaje de la muestra analégica en el capacitor
“C1”. El tiempo en el que Q1 esta “encendido” se llama apertura o tiempo de adquisicion
y corresponde al tiempo “activo” de la senal proporcionada por el generador de pulsos de
muestreo. Esencialmente C1 es el circuito de retencién. Cuando Q1 estd “apagado” (tiempo
“pasivo” del pulso de muestreo), el capacitor no tiene un camino completo por el cual des-

cargarse y, por lo tanto almacena el voltaje muestreado. El tiempo de almacenamiento del
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capacitor, también se llama tiempo de conversién A /D debido a que, durante este tiempo, el
ADC convierte al voltaje de la muestra en un cédigo digital. Si la entrada al ADC esté cam-
biando mientras se realiza la conversién, resultara en una distorsion llamada “distorsion de
apertura”, por lo que es extremadamente importante que el pulso de muestreo, el tiempo
de retencién, y el ADC estén muy bien sincronizados. Por lo tanto, teniendo un tiempo de
apertura corto y manteniendo la entrada de informacién al ADC relativamente constante,
el circuito de muestreo y retencién reduce la distorsion de apertura.

En circuitos reales, el generador de pulsos de muestreo tendrd como componente
principal un cristal oscilador, cuya frecuencia de oscilacién depende de su composicion
quimica, forma y tamano fisico (caracteristicas determinadas por el fabricante), y en menor
medida de la magnitud de la corriente aplicada. Esta ultima depende de toda una circuiteria
de polarizacién y estabilizamiento.

Es bastante sencillo calcular los valores de los componentes de dichas circuiterias
basdndose en las especificaciones de los fabricantes para lograr una frecuencia fs; de mues-
treo. Sin embargo, todos y cada uno de los componentes electronicos tendran una desviacion
de su valor marcado llamado tolerancia, que de manera tipica serd de £5 %. Estas diferencias
entre los valores marcados, y los valores reales, conducen siempre a pequenas variaciones en
los resultados esperados.

Esta es la razén por la que cuando se remuestrea una senal de audio, se obtienen

efectos indeseados como la expansién en tiempo, distorsién de apertura y ruidos.



Apéndice C

Transformada Wavelet

La “Transformada Wavelet” es una herramienta que separa datos, funciones u
operadores en diferentes componentes de frecuencia, y estudia cada componente con una

resolucién adecuada a su propia escala [Daubechies92].

C.1. Analisis Multiresolucion

Aunque los problemas de resolucién en tiempo y frecuencia son resultado de un
fenémeno fisico (el principio de incertidumbre de Heisenberg) y existan a pesar de la trans-
formacién usada, es posible analizar cualquier senal usando una aproximacién alternativa
llamada Andlisis Multiresolucion (MRA), la cual tal como su nombre lo indica, analiza la
senal a diferentes frecuencias con diferentes resoluciones, es decir, que cada componente
espectral no es resuelto de la misma manera.

Este tipos de analisis esta disenado para dar una resolucién buena en tiempo pero
pobre en frecuencia en las altas frecuencias; y una resolucién buena en frecuencia y pobre
en tiempo a bajas frecuencias. Esta aproximacion tiene sentido especialmente cuando la
senal analizada tiene componentes de alta frecuencia durante pequenos periodos de tiempo,
y componentes de baja frecuencia que se mantienen por periodos relativamente largos.
Afortunadamente, la gran mayoria de las senales que se encuentran en aplicaciones préacticas

son de este tipo [Polikar01].
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C.2. Caracteristicas de la Transformada Wavelet

En anadlisis de senales, la transformada wavelet nos permite ver un historial en
el transcurso del tiempo pero en términos de componentes frecuenciales. En este senti-
do, la transformada wavelet se realiza en la misma forma que la transformada de Fourier
[Williams94]. Tanto la transformada de Fourier como la transformada wavelet representan
una senal a través de una combinacion lineal de sus funciones base. Para la transformada
de Fourier, las funciones base son dilataciones de sefiales senos y cosenos (cada una abar-
cando el intervalo de tiempo completo). Para la transformada wavelet, existirdn diferentes
translaciones y dilataciones de una funcién llamada Wawvelet Madre junto con una funcién
de escalamiento (cada una abarcando un subintervalo logaritmicamente reducido). Las di-
lataciones de ambos conjuntos de funciones base son posibles gracias a sus localizaciones
en frecuencia, permitiendo asi obtener la informacion de frecuencia de la senial analizada.
Esto lleva a la diferencia mas importante entre los dos conjuntos de funciones base: “La

Localizacion en Tiempo”.

Las funciones base de la transformada wavelet son “compactas” o “de duracién
finita” , mientras que en Fourier las funciones seno y coseno no lo son. Esta caracteristica le
permite a la transformada wavelet obtener informacién de tiempo de una senal, adicional a

la informacion de frecuencia.

La Transformada wavelet (TW) usa una “ventana de andlisis” que varia la esca-
la de frecuencia lo cual resulta ventajoso para el andlisis de senales que contienen tanto
“discontinuidades”, como “regiones suaves”. Funciones base cortas en tiempo (o de alta fre-

. . . s o N . .
cuencia), son necesarias para analizar las “discontinuidades”, mientras que al mismo tiempo,
muy bajas frecuencias son necesarias para los “componentes suaves”. Este es exactamente

el tipo de arreglo escala-frecuencia que se obtiene de la transformada wavelet discreta.

La figura C.1 representa esta relacién, y es cominmente usada para explicar como
la resolucion tiempo-frecuencia debe ser interpretada. Cada caja en la figura C.1 corresponde
a un valor de la transformada wavelet en el plano tiempo-frecuencia. Nétese que las cajas
tienen un area de cierto valor distinto de cero, lo cual implica que el valor de un punto

en particular en dicho plano, no puede ser conocido; por lo que todos los puntos en el
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Escala

-
Tiempo

Figura C.1: Escala Diddica

plano tiempo-frecuencia que caen en una caja, estan representados por un tnico valor de la
transformada wavelets.

Se debe ver, que aunque las alturas y los anchos de las cajas varian, sus dreas son
constantes. Esto es, que cada caja representa una igual porcién del plano tiempo-frecuencia,
pero dando diferentes proporciones al tiempo y a la frecuencia. Se debe notar que también
que a bajas frecuencias, la altura de las cajas son mas pequenas (lo cual corresponde a una
mejor resolucién de frecuencia, puesto que hay menos ambigiiedad con respecto al valor de
la frecuencia exacta), pero sus anchos son més grandes (lo cual corresponde a una resolucién
pobre en tiempo, ya que hay mas ambigiiedad respecto al valor del tiempo exacto). A més
altas frecuencias, el ancho de las cajas disminuye, y por lo tanto la resoluciéon en tiempo
mejora, y las alturas de las cajas incrementa, por lo que la resolucién en frecuencia se vuelve

mas pobre.

C.3. Calculo de la Transformada Wavelet Discreta

La idea principal consiste en obtener una representacion escala-tiempo de una

senal digital, la cual es obtenida usando técnicas de filtrado digital. La transformada wavelet
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continua es una correlacion entre una wavelet madre a diferentes escalas y la senal; usando
la escala (o frecuencia) como una medida de similaridad. La transformada wavelet continua
se puede calcular mediante el cambio de escala de la ventana de andlisis, recorriendo dicha
ventana en tiempo, multiplicando por la senal, e integrando sobre todos los tiempos. En
el caso discreto, filtros a diferentes frecuencias de corte son usados para analizar la senal a
diferentes escalas. La senal es pasada a través de series de filtros pasa altas para analizar
las altas frecuencias, y también es pasada por series de filtros pasabajas para analizar las
bajas frecuencias.

La resolucion de la senal, la cual es una medida de la cantidad de informacién de
detalle en la senal, es cambiada por las operaciones de filtrado, y la escala es cambiada ya

sea por operaciones de “sobremuestreo” o mas comunmente, de “submuestreo”.

C.3.1. Esquema Piramidal

El procedimiento comienza con el paso de la senial (secuencia) a través de un filtro
digital pasabajas cuya frecuencia de corte se encuentra a media banda y con respuesta
al impuso h[n]. Este filtro pasabajas remueve todas las frecuencias que estan por arriba
de la mitad del espectro de frecuencia de dicha senal. Por ejemplo, si una senal tiene un
componente de 1000Hz como méaximo, entonces el filtro pasabajas removera todos aquellos
componentes de mas de 500Hz.

Despues de pasar la senal a través del filtro pasabajas, la mitad de las muestras
pueden ser eliminadas de acuerdo a la regla de Nyquist, ya que la senal ahora tiene como
méxima frecuencia /2 radianes en lugar de 7 radianes. Con el simple hecho de un sub-
muestreo por 2, la senal tendréd la mitad de sus muestras; y con esto, la escala de la senal
ahora serd del doble. Hay que notar que el filtrado pasabajas remueve la informacién de
alta frecuencia, pero deja la escala sin cambios. Sélo el proceso de submuestreo cambia la
escala. Por otro lado, la resolucién esta relacionada a la cantidad de informacién en la senal,
y por lo tanto, es afectada por las operaciones de filtrado. En resumen, el filtrado pasabajas
parte por la mitad la resolucion, pero mantiene intacta la escala; la senal es entonces sub-
muestreada por 2 ya que la mitad de el nimero de muestras es redundante, y esto dobletea

la escala.
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Este procedimiento se puede expresar mateméticamente con la ecuacién (C.1)

Cn = Z hiXon— (Cl)

La figura C.2 ilustra el procedimiento completo.
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Figura C.2: Esquema de codificacién piramidal para el cdlculo de la TWD
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Glosario

Diadica Perteneciente o relativo a la didda - Pareja de dos seres o cosas, estrecha y espe-

cialmente vinculados entre si.

FET Transistor de efecto de campo - E1 FET de juntura o jJFET, es un transistor monopolar
que soOlo necesita de portadores mayoritarios para trabajar. Sus principales ventajas
frente al transistor bipolar son: su menor consumo de corriente y mayor impedancia

de entrada.

Filtro FIR uno-cero one-zero FIR Filter - Es un filtro de respuesta al impulso finita que

llega a cero en un nimero finito de muestras.

IFPI International Federation Of The Phonographic Industry - Federacién Internacional

De La Industria Fonografica.

PAM Modulacion de amplitud de pulsos - La amplitud de un pulso de posicién constante

y de ancho constante varia de acuerdo a la amplitud de la senal analégica.

PN Pseudo-random Noise - Secuencia de numeros binarios que parece ser aleatoria, pero

que sin embargo es perfectamente deterministica.

SPL Sound Pressure Level - Nivel de Presiéon de Sonido.
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