UNIVERSIDAD M ICHOACANA
DE SAN NICOLAS DE HIDALGO
Cuna de héroes, crisol de pensadores oivisiON EHETINEL

UNIVERSIDAD MICHOACANA DE SAN NICOLAS
DE HIDALGO

Facultad de Ingenieria Eléctrica
Division de Estudios de Posgrado

DETECCION DE REGIONES CLONADAS EN
IMAGENES DIGITALES

TESIS
Que para obtener el grado de
MAESTRO EN CIENCIAS EN INGENIERIA ELECTRICA

Sistemas Computacionales

Presenta

Salvador Daniel Pelayo Gomez

Félix Calderdn Solorio

Doctor en Ciencias con Orientacin en Ciencias de la Computacion

Director de Tesis

Morelia, Michoacan. Octubre 2017












Contenido

Contenido . . . . . . . .. A
Lista de Simbolos . . . . . . . . . . VIII
Lista de Figuras . . . . . . . . . . . . . X
Lista de Tablas . . . . . . . . . . . . e XII
Dedicatoria . . . . . . . . . . e e XIII
Resumen . . . . . . . . .. XV
Abstract . . . . . .. XVII
. Introduccién 1
1.1. Planteamiento del Problema . . . . . . . . . .. ... ... ... ... 1
1.2. Antecedentes . . . . . . . .. 4
1.2.1. Anélisis de meta-datos. . . . . . . ... ... 4
1.2.2. Deteccién de fotomontajes. . . . . . . .. ..o L 4
1.2.3. Deteccién de areas clonadas . . . . . . . ... ... ... ... 5

1.3. Objetivos de la Tesis . . . . . . . . . . .. .. .. .. ... .. .... 8
1.3.1. Objetivo general . . . . . . ... ... ..o 8
1.3.2. Objetivos particulares . . . . . . . . .. ... ... ... ... 8

1.4. Descripcién de Capitulos . . . . . .. .. .. oo 9
. Marco Tedrico 11
2.1. Transformada Discreta de Fourier . . . . . . . . . . . . .. ... ... 11
2.1.1. Definicidn . . . . . . . . 12
2.1.2. Representacion de Senales Periédicas . . . . . . ... ... .. 12
2.1.3. Calculodela DFT . . . . . . .. ... ... ... ... .... 13
2.1.4. Propiedadesdela DFT . . . . . ... .. ... ... .. .... 14
2.1.5. Transformada Discreta de Fourieren 2D . . . . . . . . . . .. 16

2.2. Transformada Discreta Coseno . . . . . . . . . . . . .. .. ... ... 17
2.2.1. Definiciéon . . . . . . . .. 17
2.2.2. Aplicaciones de la DCT . . . . ... ... ... ... ..... 18
2.2.3. Propiedades dela DCT . . . . . ... ... ... ... ..... 18
2.2.4. Transformada Discreta Cosenoen 2D . . . . . . . . . . . ... 21

2.3. Imagen Digital . . . . . . . . ... 22



VI

Contenido

2.3.1. Definicion

2.3.2. Formatos en Imdagenes Digitales

2.4. Reto al Utilizar JPEG

2.5. Algoritmo de Compresién JPEG . . . . . .. .. ... ...

2.5.1. Definicion
2.5.2. Etapas para generar la compresién

2.5.3. Ejemplo para un bloque

2.6. Busqueda de Vecinos Cercanos . . . . . . . .. .. ... ....

2.6.1. Definicién . . . . . .. ..o
2.6.2. Busqueda Exhaustiva . . . . . ... ... ... ... ..
2.6.3. Busqueda en Espacios Métricos . . . . ... ... ...
2.6.4. k-dTree . . . . . . ..
2.6.5. VpTree . . . . . . . . ...
2.6.6. Ejemplo para k-d tree y Vptree . . . . . . . ... ...

2.7. Conclusiones . . . . . . . . ..

Deteccién de Regiones Clonadas

3.1. Definicién de la Notacién . . . . . . . . . . . .. .. ... ...
3.2. Generacion de Vectores de Caracteristicas . . . . . . . . . ..
3.3. Ordenamiento de Vectores de Caracteristicas . . . . . . . . ..
3.4. Biusqueda de Pixeles Duplicados y Agrupamiento . . . . . . .
3.5. Generaciéon de Imagen Binaria . . . . . .. ... ..o
3.6. Rellenode Huecos. . . . . . ... ... ... ... .. .....
3.7. Algoritmo DeReC . . . . . . . . . ...
3.8. Conclusiones . . . . . . . . . . . ...
Resultados

4.1. Introduccidn . . . . . . ..

4.1.1. Métricas de Error . . . . . . . ...
4.2. Pruebas Generales del Algoritmo DeReC . . . . . . . . .. ..
4.2.1. Comparacién entre kd yvp . . . . . .. ... ...

4.2.2. Determinacién de Valores Adecuados para NSS
4.2.3. Determinacién de Valores Adecuados para e
4.3. Pruebas de Agrupamiento
4.4. Resultados para Imagenes PNG
4.5. Resultados para Imagenes JPEG
4.5.1.
4.5.2. Comparacién con Otros Trabajos
4.5.3. Pruebas para Diferentes Niveles de Calidad en JPEG
4.6. Pruebas de Rendimiento

Iméagenes con Escalamiento y Rotacién



Contenido VII
5. Conclusiones 95
5.1. Conclusiones Generales . . . . . . . . . . ... 95
5.2. Trabajos Futuros . . . . . . . . . . . .. ... ... ... 97



Lista de Simbolos

sgszzo=ma
950

<
e
x>
SN—

2= g

~
—~
=3
o
SN—

=
9}

—~
=
)
S— N

ES S S O~NTATIWAD
2 T =S
o

Wa. k

Numeros complejos.

Numeros reales.

Numero de Euler o constante de Napier.

Total de muestras para en una senal discreta.

Total de muestras para una senal discreta en una segunda dimension.
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Conjugado para nimeros complejos.

Imagen digital.

Numero de renglones de una imagen digital.
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Canal de color Rojo de una imagen digital.
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k-ésimo pixel de I.
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Ventana para el canal Verde, construida sobre la vecindad del pixel k.
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Ventana para el canal Azul, construida sobre la vecindad del pixel k.
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Imagen digital generada por nuestro algoritmo DeReC'.
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Resumen

En esta tesis se presenta una técnica para deteccién de regiones copiadas y/o clona-
das en iméagenes digitales. Con este propésito presentamos el algoritmo DeReC, el
cual estd basado en la Transformada Coseno Discreta (DCT, de sus siglas en inglés).
DeReC' permite detectar regiones clonadas en imagenes con compresion sin pérdida
(PNG) y con compresién con pérdida (en especifico JPEG, dado que este es el formato
de compresién de imagenes més utilizado en la actualidad). El algoritmo consiste en
generar un conjunto de vectores de caracteristicas para todos los pixeles de la ima-
gen, con la ayuda de la DCT, posteriormente por medio de busquedas aproximadas,
utilizando kd — trees y Vp — trees encontramos al vecino més cercano para cada
vector del conjunto; finalmente se validan esos vecinos cercanos para determinar si
los pixeles que representan pertenecen a una regién clonada o no. Como resultado el
algoritmo entrega un mapa binario de la imagen, donde muestra en blanco las regio-
nes clonadas y en negro las regiones no clonadas. Se realizan multiples experimentos,
como son ajustes de parametros, medicion de tiempos de ejecucién y validacion de
resultados obtenidos en imagenes PNG y JPEG. Estos experimentos nos permiten
medir la efectividad del algoritmo desarrollado. Adicionalmente se hacen compara-
ciones contra resultados obtenidos por otros algoritmos encontrados en la literatura.
Los resultados obtenidos por DeReC' son satisfactorios, ya que logra detectar las re-
giones clonadas en los formatos para los que se realizaron pruebas (PNG y JPEG), al

medir la efectividad de la deteccién encontramos que esta a la par de otras propuestas.

Palabras clave: Regiones Clonadas en Iméagenes, Imagenes Alteradas, Anélisis Fo-

rense de Iméagenes, DeReC', DCT, Vp — trees, kd — trees.
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Abstract

This thesis presents a technique to detect copied and/or cloned regions in digital
images. We present the algorithm DeReC', based on the Discrete Cosine Transform
(DCT). DeReC allows us to detect cloned regions in images with lossless compression
(PNG) and lossy compression (specifically JPEG, since this is the image compression
format most commonly used today). The algorithm consists in generating a set of
feature vectors for each pixel in the image using the DCT, after that, using approxi-
mated searches with kd — trees and vp — trees, we find the nearest neighbor for each
vector in the set; finally these nearest neighbors are validated to determine if the pi-
xels represent a cloned region. The result of the algorithm is a binary map where the
cloned regions are shown in white. We present results of multiple experiments where
parameters were setted, execution times were measured and the results obtained for
PNG and JPEG images were validated. These experiments allow us to measure the
performance of DeReC'. Additionally, we present a comparison between our results
and results obtained with algorithms found in the literature. The results obtained by
DeReC' are satisfactory, since it is able to detect cloned regions in the formats for
which tests were performed (PNG and JPEG), when measuring the performance of

the detection we found that it is on par with other proposals.
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Capitulo 1

Introduccion

En este capitulo vamos a definir lo que es el anélisis forense de imégenes digitales,
asi como la importancia que tienen las imagenes digitales en la actualidad. Nos enfo-
caremos en especifico en las alteraciones basadas en regiones clonadas, planteando de
manera formal dicho problema, para esto haremos una revisién del estado del arte.
Nos fijaremos objetivos claros que nos permitan resolver el problema de la deteccién

de regiones clonadas. Y por tltimo describiremos brevemente los capitulos posteriores.

1.1. Planteamiento del Problema

Las imégenes digitales o fotografias digitales son ampliamente utilizadas en la ac-
tualidad, con el fin de documentar nuestro modo de vida. Como lo mencionan [Gloe,
Kirchner, Winkler and Rainer, 2007], debido a las nuevas tecnologias existentes la
edicion o manipulacion de imagenes digitales es muy sencilla y una practica muy
comun, ya que existen diferentes herramientas para edicién de iméagenes digitales co-
mo: GIMP, Photoshop, Corel Draw, Paint, entre varias més. Generalmente no existe
alguna repercusion en esta practica, por ejemplo retocar fotografias, remover objetos
de la escena, cambiar el fondo de una fotografia, etc., no implica repercusiones siem-

pre y cuando el objetivo de editar una imagen sea con propositos estéticos. Pero no
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siempre esto es asi, ya que existen casos donde la edicién de las imagenes si puede
tener consecuencias, por ejemplo cuando una imagen alterada se utiliza como eviden-
cia, cuando se pretende alterar la realidad, pseudo-periodismo, plagio, intriga, lo cual
puede derivar en la toma de decisiones erréneas. Estos pueden ser algunos casos en los
cuales una imagen falsa puede generar consecuencias como bien lo mencionan [Gloe

et al., 2007] y [Ng, Chang and Sun, 2004].

Es necesario estar conscientes de la importancia que juegan las imagenes digitales
en la actualidad y la facilidad que existe para poder alterar una imagen digital, por
esto, en el presente trabajo abordaremos el tema del analisis forense de im&genes,
en especifico hablaremos sobre la deteccién de regiones clonadas. Nuestra objetivo
es poder generar una herramienta que nos permita detectar imagenes que han sido
alteradas, a las cuales se les ha agregado regiones clonadas, ya sea para tapar un

elemento de la escena o agregar alguno existente en otro lugar.

Segin [Gloe et al., 2007] el andlisis forense de imagenes digitales o fotografias
digitales es el estudio que se realiza sobre una imagen con el fin de encontrar evidencias
de que la imagen ha sido o no alterada. Creemos que es necesario realizar herramientas
que de manera automatica nos permitan detectar imagenes digitales alteradas, por
dos razones principales: primeramente por el papel tan importante que tienen en la
actualidad y debido a que en algunos casos resulta muy dificil para un observador no

experimentado poder detectar dichas alteraciones.

Dada una imagen digital y suponiendo que existe alguna regién clonada, debemos
determinar donde se encuentra dicha clonaciéon. Como ejemplo veamos las imégenes
en las Figuras 1.1 y 1.2 que corresponden al lanzamiento de unos misiles balisticos,
sin embargo una de ellas es la imagen original y la otra la imagen alterada. Estas
imagenes pueden circular en medios de informacién con las implicaciones legales a
que den lugar, pero cual de las dos imagenes es la original y cual la alterada si a

simple vista no se nota el cambio. Con este ejemplo queremos mostrar la importancia
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de desarrollar algoritmos de deteccion de regiones clonadas, que nos permitan saber
dada una sola imagen si esta fue manipulada. Para este ejemplo, la imagen de la
Figura 1.1 es la imagen alterada y la Figura 1.2 es la imagen original. Para la imagen
manipulada podemos ver que se copié el misil (lado derecho) y se pegé del lado
izquierdo, por eso se ven dos misiles, otra alteracién es con respecto al vehiculo que
estd del lado derecho el cual se cubrié copiando tierra y poniéndola encima de dicho

vehiculo, por dltimo se agregaron algunos soldados en la parte inferior (Fig. 1.1).

Figura 1.1: Imagen alterada con regiones clonadas.

Figura 1.2: Imagen original sin alteraciones.
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1.2. Antecedentes

Existen diferentes tipos de anédlisis forense que se pueden realizar en una imagen
digital, aunque este trabajo se va a enfocar en especifico a deteccién de areas clonadas.

A continuacién describiremos algunos de los mas comunes.

1.2.1. Analisis de meta-datos.

Las imagenes digitales actuales utilizan diferentes tipos de formatos, por ejemplo
JPEG, PNG, GIF, etc. Algunos de estos formatos soportan incluir mas informacién
en el archivo, aparte de la informacion referente a la imagen digital; dicha informacién
adicional se conoce como meta-datos. Los meta-datos pueden ser de diferentes tipos,
como por ejemplo datos referentes a la ubicacién geografica donde fue tomada la
foto, informacion técnica de la cdmara que se utilizé para tomar la foto, fecha y
hora de la toma, condiciones de iluminacién, nombre del archivo; estos son algunos
de los meta-datos méas comunes. El analisis de meta-datos consiste en validar que
dicha informacién realmente coincida con la imagen digital, existen diferentes formas
de hacer esto, [Orozco, Gonzélez, Villalba and Castro, 2012| realizan un trabajo en
relacion a este tipo de deteccidn, que se enfoca a encontrar anomalias en fotografias
digitales que fueron capturadas con dispositivos moviles y que estan almacenadas en
formato JPEG /Exif. Esta técnica de andlisis forense es muy poco efectiva, dado que
no todos los formatos de imagen soportan los mismos meta-datos y aunado a eso
también es posible realizar el borrado de los meta-datos sin alterar la imagen. Si los

meta-datos son alterados o eliminados esta técnica forense no puede ser utilizada.

1.2.2. Deteccion de fotomontajes.

Un fotomontaje es una técnica que se ha utilizado desde antes que existieran las
imagenes digitales, la cual consiste en crear una imagen como mezcla de otras, las

cuales pueden ser recortadas y unidas, el resultado es una unica imagen. Esta técnica
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es considerada incluso como un arte, ya que realizar un fotomontaje creible implica
mucho trabajo. Gracias a las imagenes digitales y las actuales herramientas de edicién,
es muy comun encontrar fotomontajes y estos son cada vez mas faciles de realizar.
[Ng et al., 2004] en su articulo abordan este tipo de alteraciones y presentan una

solucion utilizando un proceso estadistico.

1.2.3. Deteccion de areas clonadas

La clonacién de areas en una imagen es una técnica de manipulacién que consiste
en copiar areas de una imagen sobre si misma. En una imagen la luz, los colores, las
sombras y otros factores son consistentes, debido a esta consistencia al realizar copias
de una imagen en si misma las regiones clonadas son dificiles de detectar. El presente
trabajo trata sobre este tema en particular.

Hay diversos autores que han abordado el tema de deteccion de regiones clonadas.
Uno de los trabajos mas citados es el de [Fridrich, Soukal and Luk&s, 2003]; en el
cual hablan sobre la importancia y necesidad de poder detectar falsificaciones en las
imégenes digitales. En ese mismo trabajo proponen una solucién para la detecciéon de
areas clonadas, para lo cual crean bloques traslapados, utilizando la DCT transforman
dichos bloques al dominio de la frecuencia, después los cuantifican y por dltimo buscan
cuales de los bloques resultantes son similares y los marcan como clonados.

[Langille and Gong, 2006] presentan una solucién también basada en bloques y por
medio de técnicas de correspondencia buscan bloques similares, adicionalmente me-
joran la eficiencia del algoritmo al utilizar arboles kd (kd-trees) para el agrupamiento
de vecinos cercanos.

[Mahdian Babak, 2007], por su parte, presentan una solucién basada en momentos
invariantes a emborronado (blur moment invariants) para detectar regiones clonadas
aun cuando se haya realizado algin tipo de emborronado. Estos emborronados nor-
malmente son agregados para hacer menos visibles las alteraciones, también hacen

uso de arboles kd para mejorar la eficiencia.



6 Capitulo 1: Introduccion

Por su parte [Li, Wu, Tu and Sun, 2007] presentan una solucién utilizando la Trans-
formada Wavelet Discreta (DWT) y descomposicion en valores singulares (SVD), tam-
bién hacen uso de bloques los cuales son transformados para asi generar sus vectores

de caracteristicas.

[Huang, Guo and Zhang, 2008] hacen uso de la extraccién robusta de caracteristi-
cas de una imagen con ayuda de SIFT (Scale-Invariant Feature Transform), una vez
que tienen el conjunto de puntos importantes de la imagen los comparan para detec-
tar duplicados, su algoritmo detecta puntos caracteristicos duplicados y no areas en
si, pero a partir de los puntos es mas simple para un observador encontrar las areas
clonadas y también es posible a partir de dichos puntos generar un algoritmo que

calcule las areas clonadas.

Por su parte [Bayram, Sencar and Memon, 2009] en su articulo proponen un
método robusto que les permite detectar regiones clonadas a pesar de la compresién,
el escalamiento y rotaciones, que se pueden aplicar a las regiones clonadas. Para
ello crean bloques traslapados a los cuales transforman utilizando la Transformada
Fourier-Mellin (FMT), luego cuantizan los valores obtenidos y generan un vector de
45 caracteristicas. Una vez que cuentan con los vectores buscan bloques duplicados
utilizan dos técnicas: ordenamiento lexicografico y conteo de filtros Bloom. En sus

conclusiones comentan tener mucho mejor desempeno utilizando los filtros Bloom.

[Shivakumar and Baboo, 2011] hacen uso de SURF (Speeded-Up Robust Features)
para obtener descriptores de puntos de interés en la imagen. Una vez que tiene un
conjunto de puntos interesantes y sus descriptores por medio de kd-trees agrupan
descriptores similares y los comparan. Si los descriptores son similares marcan los
puntos como duplicados. Por tltimo realizan un procedimiento de verificacién con la
intencién de quitar puntos mal clasificados. Lo que obtienen como resultado es un

conjunto de puntos que corresponden con las areas clonadas.

En el trabajo presentado por [Hashmi, Anand and Keskar, 2014] hacen uso de la

Transformada Wavelet, la cual transforma al dominio de la frecuencia, para obtener
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a partir de la imagen original 4 partes {LL, LH, HL, HH}. Dado que la parte con
mayor cantidad de informacién es LL sobre esta aplican el algoritmo SIF'T con el cual
obtienen un conjunto de descriptores, sobre dicho conjunto se realizan busquedas de
proximidad para encontrar descriptores duplicados y marcar los puntos como clona-
dos. La ventaja que mencionan sobre otros métodos que también hacen uso de SIFT
es que al trabajar solo con las bajas frecuencias eliminan gran cantidad de informacion
lo que ayuda al desempeno considerablemente.

El trabajo maés reciente que encontramos al respecto es el presentado por [Malviya
and Ladhake, 2016], el cual se basa en que al alterar una imagen se introduce incon-
sistencia en el color de los pixeles. Para realizar la deteccion de regiones clonadas en
la imagen primeramente aplican un filtro a dicha imagen con el objetivo de eliminar
posible ruido. Después crean bloques de N x M y para cada bloque realizan una
transformacién afin conocida como 87, ahora utilizando un Correlograma Automati-
co de Color (ACC, Auto Color Correlogram) hacen la extraccién de caracteristicas,
con lo que obtienen un vector de caracteristicas para cada bloque, por tltimo buscan
vectores similares para encontrar las regiones clonadas.

Existen algunos otros métodos para detectar regiones clonadas como por ejemplo
los basados en mezcla de clasificadores. Los trabajos anteriormente mencionados los
podemos considerar como clasificadores (dicotomizadores), ya que determinan para
cada pixel si este es o no clonado. En el trabajo propuesto por [Ferreira et al., 2016]
platean una propuesta basada en una mezcla de clasificadores haciendo uso de BKS
(Behavior Knowledge Space). Su trabajo nos sera de gran ayuda, ya que podemos
utilizar los resultados que presentan para varios de los clasificadores ya mencionados

anteriormente y compararlos contra los nuestros.
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1.3. Objetivos de la Tesis

1.3.1. Objetivo general

El principal objetivo del presente trabajo es poder desarrollar una herramienta
automatica que permita detectar regiones clonadas en una imagen con compresion
JPEG, que preferentemente no presente transformaciones geométricas como: rotacion,

escalamiento y cizallamiento.

1.3.2. Objetivos particulares

e Generar un algoritmo de deteccién de regiones clonadas con tiempo de ejecucion

competitivo.

e Buscar que el algoritmo disenado necesite muy pocos parametros para que sea
facil de utilizar incluso por usuarios no expertos en el area del andlisis forense

de iméagenes digitales.

e Realizar comparaciones contra las principales propuestas que encontremos en
la literatura, al menos contra las 4 mejores. Estas comparaciones deberédn ser

planteadas de forma objetiva utilizando una medida de error.

e FEl algoritmo disenado debe competir en cuanto calidad de respuesta, segin las

medidas de error y tiempo de ejecucion, frente a otros algoritmos.

e Hacer pruebas y validaciones que nos permitan comprobar el cumplimiento de

nuestros objetivos.
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1.4. Descripcion de Capitulos

En el capitulo 2 abordaremos el marco tedrico, enfocandonos en las herramientas

que vamos a utilizar para poder desarrollar el algoritmo de deteccién.

En el capitulo 3 hacemos el desarrollo de nuestro algoritmo, explicamos cada una
de las etapas de las que consta asi como su justificacién. En la parte final del capitulo

presentamos el pseudocodigo del algoritmo implementado.

En el capitulo 4 realizamos pruebas y comparaciones entre los resultados que
obtenemos con nuestro algoritmo y los resultados que se han obtenido con otros al-
goritmos, para calificar el desempeno de nuestra propuesta de forma objetiva se hace
uso de imagenes que tienen regiones clonadas conocidas a priori, a los resultados obte-
nidos les aplicamos un analisis estadistico llamado F-Measure, de esta forma podemos

cuantificar y comparar los resultados.

Por ultimo en el capitulo 5 presentamos nuestras conclusiones generales en base
a los resultados obtenidos y las pruebas realizadas. También se presenta una lista de

posibles trabajos futuros.






Capitulo 2

Marco Teorico

En este capitulo abordaremos el marco teérico. Primeramente vamos a explicar lo
que es la Transformada de Fourier Discreta (DFT) y la Transformada Coseno Discre-
ta (DCT) ya que dichas transformadas son basicas cuando se trata del procesamiento
digital de senales. Después hablaremos sobre lo que son las imagenes digitales y algu-
nos de los diferentes formatos que existen. Nos enfocaremos en el funcionamiento del
método de compresién que se utiliza en las imagenes JPEG, ya que poder detectar
las regiones clonadas en este formato es méas complejo. Por tltimo haremos una breve
explicacién del problema de bisqueda de vecinos cercanos y abordaremos algunas de
las técnicas que se utilizan para resolver este problema de forma eficiente, principal-
mente nos enfocaremos en el funcionamiento de los arboles kd (k-dimensional Tree)

y Vp (Vantage-point Tree).

2.1. Transformada Discreta de Fourier

En esta tesis se hace uso de la Transformada Discreta Coseno, la cual es un caso
especial de la Transformada Discreta de Fourier. No vamos a entrar en gran detalle
sobre la Transformada Discreta de Fourier, solo abordaremos la forma mas general

que se utiliza en el procesamiento digital de senales. La informacién incluida en este

11
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capitulo es un breve resumen del tema, si se desea obtener mayor informacion pueden

consultar los trabajos realizados por [Lim, 1990] y [Mitra, 2011].

2.1.1. Definicién

La Transformada Discreta de Fourier, llamada DFT por sus siglas en inglés (Dis-
crete Fourier Transform), es una funcién lineal e invertible que pertenece al conjunto
de los nimeros complejos (C). La DFT nos permite transformar funciones del domino
del tiempo al dominio de la frecuencia. A diferencia de la Transformada de Fourier
Continua, la version discreta requiere una funcion que sea una secuencia discreta y
de duracién finita, esta transformada evalia solo los componentes de frecuencia que
sean suficientes para poder reconstruir el segmento finito que se analiza. Si la senal a
transformar se extiende de forma infinita y periddica solo basta con analizar un tinico

periodo de la senal, el cual cumple con ser finito.

2.1.2. Representacion de Senales Periédicas

La exponencial compleja ¢(n) = ¢/?™/N)" g una, sefial periédica con periodo N, a
partir de esta senal podemos construir toda una familia de exponenciales complejas

ahora con periodo N/k dadas por (2.1).
¢k(n) — ejk(Zﬂ/N)n (21)

recordemos que las exponenciales complejas también pueden ser escritas como una

suma de un coseno y un seno (ecuacién de Euler), tal como se muestra en (2.2).

or(n) = cos (?n) +J sen (%n) (2.2)

donde k£ es un numero entero.

Una senal discreta periddica z(n) de longitud N puede ser representada como una
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combinacién lineal de exponenciales complejas como se muestra en (2.3).

1Nfl
:NZXk

N-—1
1 )
=¥ > X(k)edter/Nm (2.3)
k=0

en donde X (k) es la Transformada de Fourier de z(n). La ecuacién (2.3) es conocida
como la Transformada Discreta Inversa de Fourier.

Existen diferentes maneras de calcular X (k), una de ellas es a partir de (2.3)
despejar X (k). Es posible reescribir (2.3) en forma de un sistema de ecuaciones y
despejar X (k) resolviendo el sistema, pero no es practico, ya que el sistema a resolver
es de tamano N x N y puede ser un sistema muy grande. En lugar de hacer esto en

la siguiente seccion se explica como se calcula la DFT.

2.1.3. Calculo de la DFT

Una forma practica en la que podemos realizar el calculo de X (k) a partir de (2.3)
es multiplicando ambos lados de la ecuacién por e7"?™/N) (donde r es un nimero

entero) y sumar para los N términos de la serie como sigue:

N-1 | NN
m(n)efjr(zﬂ-/]\[)n - X e]k 2w /N) ’ne*jT(Qﬂ'/N)
N
n=0 n=0 k=0
N-1 | Nl N-1
T —jr@n/Nn  _ X j(k—r)(27/N)n
(n)e I e
n=0 k=0 n:0
Podemos notar que el término SN " e/*@7/N)n o5 de la forma 320" a”, donde

k—r)(

a = el 27/N) - Podemos resolver dicho sumatorio tomando en cuenta dos casos,

primero cuando k = r:
N-1

3 i@ Z | —

n=0
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El siguiente caso es cuando k # r, en este caso podemos hacer uso de la sucesion

dada en (2.4)

a" = (2.4)

y obtenemos

z
L

1 — eilh—r)@n/N)N

1 — ei(k=r)(27/N)

ej(k—'rk)(Zw/N)n _

S
I
o

| — pilk—r)(2m)
1 — cik—r)(2n/N)
1-1

T 1 ein@/N) T 0

Por lo tanto si tenemos valores de r iguales a k£ la suma valdra N y cero en todos los
demads casos, de tal manera que ya podamos despejar X (k), la forma general en la

que se representa la Transformada Discreta de Fourier esta dada por (2.5).

X (k) = x(n)e IHET/N)n (2.5)

Ahora ya tenemos forma de calcular la Transformada Discreta de Fourier con (2.5)

y la Transformada Discreta Inversa de Fourier con (2.3).

2.1.4. Propiedades de la DFT

En estd seccién vamos a algunas de las propiedades de la Transformada Discreta de
Fourier que son relevantes para nuestro trabajo. En la Tabla 2.1 se muestran a forma
de resumen. Estas propiedades son mencionadas ya que algunas se preservan en la
Transformada Discreta Coseno. No se realiza la demostracion de dichas propiedades,

para entenderlas més a fondo pueden consultar [Lim, 1990].
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Tabla 2.1: Principales propiedades de la DF'T.

Propiedad

Descripcién

Ecuacion

Periodicidad

Una senal cualquiera se pue-
de considerar periddica, con
periodo N, si cumple que
X (k) = X(k+ N), para to-
do k.

X(k) = X(k+N)

Linealidad

Un sistema es lineal si satis-
face el principio de superpo-
sicion, que engloba las pro-
piedades de escalado y adi-
tividad.

DFTlaxi(n) + bxy(n)] =

Relacion de Par-

seval

Relaciona como se encuen-
tra la energia de una senal
con respecto de su transfor-

mada.

N Yo e = 3205 X (k)

Propiedad de Simetria, aproximacién a la DCT

Para cualquier senal z(n) la parte real la podemos calcular como:

Rlz(n)] = 2[a(n) + 2" (n)]

2

y la parte imaginaria como:
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lo que es equivalente a (2.6).

z(n) =x*(n) (2.6)

Al aplicar la transformada de Fourier a ambos lados de (2.6) obtenemos:

en el caso de una senal real y par sabemos que z(n) = z(—n) y que z(n) = 2*(n), de

esta manera en el dominio de Fourier y segin la definicién de parte Real e Imaginaria

tendremos:
X(K) = X(K) =RIX (k)] + T[X(H)
X(k) = X*(=k) = RIX(=k)] - Z[X(=kK)]
como vemos la tnica posibilidad para que esto se cumpla es que Z[X(—k)] = 0, es

decir que la parte imaginaria sea cero. En base a lo anterior podemos reescribir la
DFT para una senal real y par como se ve en (2.7), aqui tenemos nuestra primera
aproximacién a lo que es la Transformada Discreta Coseno, la cual serd explicada a

detalle en la seccién 2.2.

X (k) = Zl (n)cos (%Tnk) 2.7)

2.1.5. Transformada Discreta de Fourier en 2D

La DFT en 2D puede ser definida sobre una cuadricula de tamano N x M, en
lugar de un vector. Para poder obtener una ecuaciéon que nos permita calcular la
transformada y su inversa podemos generalizar la definicion que ya tenemos y aplicarla
primero por renglones y luego por columnas sobre nuestra senal 2D o primero por
columnas y luego por renglones, ya que es indistinto. La ecuacién (2.8) nos muestra

como se calcula la transformada en 2D y la ecuacion (2.9) como se calcula la inversa.

N-1M-1

Z Z z(n,m)e CRent 5im) (2.8)

n=0 m=0
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2

1 p ., 20
_ X k: l j 27'r n+27‘r m) 2
x(n,m) N L2 )e (2.9)

b
Il

2.2. Transformada Discreta Coseno

Segin [Khayam, 2003] en los tltimos anos la Transformada Discreta Coseno se ha
convertido en la trasformacién de facto en la gran mayoria de los sistemas visuales. Ya
que esta ha sido utilizada para el desarrollo de los actuales estandares de codificacién,
como por ejemplo MPEG (Moving Picture Experts Group) y JTV (JRiver Recorded
TV).

2.2.1. Definicién

La Transformada Discreta Coseno, cominmente solo llamada DCT de sus siglas en
inglés (Discrete Cosine Transform), es una funcién lineal e invertible del dominio real
R al dominio real R"¥. La DCT expresa una secuencia finita de N puntos en términos
de una suma de funciones coseno a diferentes frecuencias, [Mitra, 2011]. En particular
la DCT es una Transformada de Fourier Discreta de una senal real que se forza a ser
par. Supongamos una sefial real con N muestras 2 = [z'(0),z'(1),2(2), ...,z (N —1)],

primeramente construiremos una senal z(n) con 2N puntos tal como vemos en (2.10).

x/(n) 0<n<N-1
z(n) =< | (2.10)
r(-n—-1) —N<n<-1

Podemos notar que z(n) tiene un periodo 2N y es par con respecto al punto
n = —1/2. Si a nuestra nueva senial le aplicamos la DFT lo que obtendriamos seria
una nueva senal transformada la cual también es real, el resultado obtenido seria
equivalente al que se genera cuando calculamos la DCT. Dado que no es practico

estar transformando la senal original para hacerla par la forma de calcular la DCT se



18 Capitulo 2: Marco Tedrico

realiza de tal manera que la senal se comporte como par. Para ver mas informacién
respecto a la DCT podemos consultar [Mitra, 2011].

Por las razones mencionadas anteriormente de que la DCT es un caso especial de
la DFT hay varias maneras de calcularla y existen diferentes definiciones matemati-

cas. La forma matematica mas comin que se utiliza en el procesamiento de senales

digitales es la DCT de tipo II, dada por (2.11).

N-1
X(k) = HZZ; x(n) cos [% (n + %) k} (2.11)
donde z(n) es la senal de entrada, X (k) es la senal transformada y N es la longitud
de la senal.
Es comtn que en implementaciones hechas en software se realice algtin escalamien-

to en los componentes de la sefial (Trasformada Coseno Discreta Ortogonal), con el

fin de calcular de manera eficiente la transformada y la transformada inversa.

2.2.2. Aplicaciones de la DCT

La DCT es ampliamente utilizada en el procesamiento de senales digitales e iméage-
nes, ya que tiene la propiedad de compactar la energia, dado que la mayor parte de
la informacion tiende a concentrarse en unos pocos componentes de baja frecuencia.
Algunas de las aplicaciones que se han realizado utilizando alguna forma de la DCT
son: compresién de audio (MP3, AAC, WMA, Vorbis) y compresiéon de imdgenes
(JPEG).

2.2.3. Propiedades de la DCT

Varias de las propiedades que observamos en la DFT se conservan para la DCT
y algunas otras son diferentes. En esta seccién mencionaremos las que consideramos
mas importantes para nuestro trabajo, para ver mas propiedades y mayor informacién

sobre la DCT podemos consultar [Mitra, 2011] y [Khayam, 2003].
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Conservacién de la Energia (Relacién de Parseval)

En procesamiento digital de senales la cantidad de energia que existe en una senal

esta dada por (2.12)

z(n)? (2.12)

Existe una relacion entre la cantidad de energia de una senal y la cantidad de
energia de la senal transformada por la DCT. Esté relacién estd dada por (2.13), lo

que significa que la DCT conserva la energia.

z(n)? = NX(O)Q + % > X(n) (2.13)

Compactaciéon de Energia

Si consecutivos valores de z(n) estan positivamente correlacionados, la DCT con-
centra la energia en pocas muestras de X (k) y las descorrelaciona. Esta propiedad no
se presenta de forma tan notoria en la DFT. En la imagen de la Figura 2.1 vemos una
grafica que nos muestra como compacta la energia la DCT y la DFT, entre mayor
cantidad de muestras se toman mayor es la cantidad de energia que se abarca, cuando
se toman todas las muestras tenemos el 100 % de la energia. Nétese como la grafica
crece mucho mas rapido para la DCT, lo que significa que en pocas muestras hay

mayor cantidad de energia.
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Grafica de Energia para DFT y DCT

% Energia
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[
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Figura 2.1: Comportamiento de la compactacién de energia segin la cantidad de
muestras que son tomadas tanto para la DFT como para la DCT, ejemplo con una

senal de longitud 24.

DCT de una constante

Dada una sefial z(n) = C, la cual es constante para todos los valores de n, podemos

calcular su transformada DCT[z(n)] como se ve en (2.14).

CN k=0
X (k) = R (2.14)
>

DCT de una senal invertida

Supongamos una sefial z(n) = [2(0),z(1),z(2),...,(N — 1)] y su senial invertida
2'(n) = [x(N —1),2(N — 2),z(N — 3),...,2(0)]. Si calculamos X (k) = DCT|[x(n)]
y X'(k) = DCT[z'(n)] se puede observar en (2.15 y 2.16) que los resultados que se
obtienen para las senales transformadas tienen la misma magnitud pero diferentes

signos para los X (i) cuando i es impar.

X(k) = [X(0),X(1),X(2),X(3),..] (2.15)
X'(k) = [X(0),—X(1), X(2),—X(3),..] (2.16)
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Dada esta propiedad si calculamos el valor absoluto a cada punto de la senal tenemos

que [ X(F)] = [X"(K)[.

Estas propiedades y el hecho de que la compresion JPEG utiliza la DCT es lo que

nos motiva a utilizarla en el presente trabajo.

2.2.4. Transformada Discreta Coseno en 2D

La DCT en 2D puede ser definida sobre una cuadricula de tamanio N x M, en
lugar de un vector. Para poder obtener una ecuaciéon que nos permita calcular la
transformada y su inversa podemos generalizar la definicion que ya tenemos y aplicarla
primero por renglones y luego por columnas sobre nuestra senal 2D o primero por
columnas y luego por renglones, ya que es indistinto. Para este trabajo la DCT en
2D va ser de gran importancia ya que es la transformacion que vamos a utilizar para
generar vectores de caracteristicas robustos. En la ecuacién 2.17 vemos como se puede

calcular la DCT para una matriz.

EE i (oo e

m=

2

3
Il
=)

Complejidad Computacional

La complejidad computacional asociada a la DCT es similar a la DF'T, si hacemos
un analisis de complejidad llegaremos a que calcular la DCT en una dimensién es del
orden O(N?). Aunque existe un algoritmo rapido para la DCT similar al de la DFT,
el cual tiene un orden O(Nlog(N)). En el caso de la DCT en 2D como sabemos puede
ser calculada como la DCT en una dimensién para cada renglén y luego para cada
columna, si utilizamos el algoritmo réapido (O(Nlog(N))) la complejidad puede ser
calculada para los renglones N x Nlog(N) y para las columnas como M x Mlog(M) y

la complejidad total serfa la suma de ambas. Si tenemos una matriz cuadrada donde
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N = M la complejidad puede calcularse como 2N?log(N) por lo que simplemente se

considera del orden O(NZ%log(N)).

2.3. Imagen Digital

[Ordonez, 2005] menciona que existen dos modos principales que se utilizan para
representar una imagen digital: Imagen como Mapa de Bits e Imagen Vectorial, cada
representacion esta diseniada con diferentes propositos. Las imédgenes como mapa de
bits, también conocidas como bitmaps, son cuadriculas que almacenan puntos de color
en su interior, estos puntos son conocidos como pixeles, a pesar de que la imagen es un
conjunto de puntos da la sensacion de ser una imagen de tono continuo. Mientras tanto
las imédgenes vectoriales, o graficos orientados a objetos, lo que almacenan son reglas
para dibujado de objetos geométricos, las reglas generalmente contienen informacion
referente a la figura geométrica, la ubicacion, el color de relleno, el color del trazo, etc.
El modo de representacion que se utiliza en fotografias digitales es mapa de bits, en
nuestro trabajo nos vamos a enfocar en este tipo de representacion, la cual definiremos

de manera formal.

2.3.1. Definicién

[Chris Solomon, 2011] define una imagen digital como una representacion discreta

de datos que posee tanto informacién espacial (disposicién) como de intensidad.

Disposicion Espacial

La disposicién espacial (layout) es un arreglo bi-dimensional (2D) discreto, que
forma una cuadricula de tamano N, x N,, donde N, es el total de renglones y N, es
el total de columnas. Un elemento perteneciente a dicha disposicién espacial puede
ser representado como I(r,c¢) donde r y ¢ nos proporcionan una coordenada en 2D

(r € {0,1,2,3,...N, — 1} y ¢ € {0,1,2,3,...,N. — 1}). r nos da la posicién por
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renglones, mientras que ¢ nos da la posicién por columnas. Cada elemento de esta
forma (I(r,c)) es llamado pixel, en la Figura 2.2 se aprecia visualmente como esta

compuesta la cuadricula de tamano N, x N,y marcado lo que es un pixel.

C
I(D,U) D,NC-‘Ig
r L B
I(r,c - .
T(Nr-1,0)

Figura 2.2: Representacién de la disposiciéon espacial de una imagen digital. I(r,c)

representa al pixel en la coordenada (r, c).

Intensidad

La intensidad son los valores numéricos que almacena un pixel, se almacena un
unico valor por cada canal de color de la imagen, ya que una imagen puede conte-
ner uno o mas canales de color, dando como resultado que un pixel sea un vector.
Dichos valores definen como va lucir el color de un pixel en particular. En el caso

mas simple cuando tenemos una imagen con un solo canal, el pixel contiene un tinico
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valor numérico que se interpreta en un mapa de escala de gris, donde el valor minimo
posible representa al color Negro y el valor maximo el color Blanco. En el caso de
imagenes a color es normal hacer uso de tres canales, el modelo mas comun es cono-
cido como RGB donde cada canal representa un color especifico (Rojo, Verde y Azul
respectivamente), por lo que los pixeles deben almacenar tres valores, siendo vectores

de la forma:

I(r,c) = [R(r,c),G(r,c), B(r,c)]

No entraremos en mayor detalle sobre lo que son las imagenes digitales, para méas

informacién recomendamos consultar [Jain, 1989] y [Chris Solomon, 2011].

2.3.2. Formatos en Imagenes Digitales

En la actualidad hay gran cantidad de formatos en los cuales se puede almacenar
una imagen digital. En la Figura 2.3 se muestra una clasificaciéon que podemos realizar
para los diferentes tipos de formato, segiin su funcionalidad. Note que hay formatos
flexibles que aparecen en multiples categorias. Brevemente describiremos cada uno de

los formatos mencionados en la Figura 2.3.

e TIFF: Sus siglas vienen de “Tag Image File Format”, de todos los formatos
mencionados este es el mas flexible, ya que permite almacenar una imagen sin
compresion, con compresion con perdida y con compresion sin perdida. A pesar
de tener esta propiedad de flexibilidad es muy comin que se utilice solamente
para almacenar imagenes sin compresion y sin perdida, dando como resultado
archivos que necesitan gran cantidad de almacenamiento, pero con gran calidad.
Las imagenes almacenadas en este formato tiene una profundidad de color de

32 bits, lo que significa que cada pixel puede tomar 232 valores diferentes.

e BMP: Su nombre es “Bit Map”de ahi la abreviaciéon (BMP). Este es un formato
de almacenamiento sin perdida, puede utilizar compresion o no usarla, siendo

flexible. Es propiedad de Microsoft, por lo que existen implementaciones nativas
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Figura 2.3: Clasificacién de diferentes formatos para imagenes digitales.

solo en el sistema operativo Windows, fuera de dicho sistema es muy poco
utilizado. Este formato tiene una profundidad de color variable de 1,4,8 y 24
bits, la méxima cantidad de colores permitidos para cada pixel es 224, Cuando
se utiliza la maxima profundidad de color los archivos resultantes tienen un

tamano superior que otros formatos con la misma profundidad de color.

e GIF: Su nombre corresponde a las siglas de “Graphics Interchange Format”,
la principal funcionalidad de este formato es la capacidad de poder almacenar
varias ventanas (frames) las cuales se muestran de manera secuencial generando
animaciones. Este formato no es apropiado para imagenes de alta calidad, ya
que solo utiliza una paleta de 256 colores diferentes, es decir que solo tiene una

profundidad de color de 8 bits.

e PNG: Sus siglas significan “Portable Networks Graphics”, que es el nombre del
grupo que lo desarrolla. Es uno de los formatos mas utilizados en la actualidad,
fue disenado con la intensién de ser un formato utilizado en redes (de ahi su

nombre), principalmente para Internet. Cuenta con una profundidad de color de
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24 bits y un algoritmo de compresion sin pérdidas muy potente, generando ar-
chivos que requieren poco espacio de almacenamiento y por ende generan menor
cantidad de transmision de datos sobre la red. Dicho formato puede soportar

un canal adicional de color que se utiliza para almacenar la transparencia.

e JPEG: Este formato toma su nombre de “Joint Photographic Experts Group”,
el cual es el grupo que lo desarrolld. Es el formato mas comin para almacenar
fotografias digitales e imagenes de tono continuo. Utiliza un método de compre-
sion con pérdidas, el cual degrada la calidad de la imagen en favor de archivos
cuyo tamano sea menor. La gran mayoria de camaras digitales actuales lo usan
por defecto para almacenar las fotografidas tomadas. Al igual que otros formatos

tiene una profundidad de color de 24 bits que son 16, 777,216 colores diferentes.

En el presente trabajo nos enfocaremos solamente en los formatos JPEG y PNG,
dado que son los mas utilizados para almacenar imagenes con compresion con pérdidas

y sin pérdidas respectivamente.

2.4. Reto al Utilizar JPEG

Ya que como parte del objetivo general se desea detectar regiones clonadas en
imagenes JPEG, es importante hablar un poco acerca de la complejidad que existe
en esto. El proceso de compresion que utiliza JPEG realiza una transformacién sobre
los valores de una imagen, pero dicha transformacion es dependiente de la posicién
geométrica, esto sucede ya que JPEG divide la imagen en bloques de 8 x 8 y cada
bloque lo procesa de manera independiente. Ahora podemos empezar a notar que una
region clonada al aparecer en otra zona de la imagen dificilmente va a estar alineada
con los bloques de la misma manera como se encuentra la regién original, provocando
que al realizarse el proceso de compresion las regiones clonadas sean procesadas de

forma diferente y por lo tanto tengan valores diferentes.
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Supongamos una imagen I sin compresion JPEG, tomamos el valor de dos pixeles
de la imagen que sean iguales pero estén en posiciones distintas, a los que llamaremos
I(i,7)y I(k,1). Dado que ambos pixeles fueron seleccionados por tener valores iguales,
se cumple que:

(i, ) — I(k,1) = 0

A dicha imagen le aplicamos el proceso de compresion JPEG, obteniendo una nueva
imagen I

I' = JPEG[I]

Esto nos genera un nuevo par de pixeles I’ (1,7) vy I ,(k, l), y al calcular su diferencia

tenemos que:

I'(i,5) = 1'(k,1) #0
Es decir que el proceso de compresion alterd los valores de manera diferente, provocan-
do que ya no sean iguales los pixeles. Por lo tanto nuestra propuesta debe ser robusta

a estos cambios, para lograrlo entraremos en mas detalle sobre el funcionamiento del

algoritmo de compresién JPEG.

2.5. Algoritmo de Compresion JPEG

JPEG es el nombre de un comité de expertos “Grupo Conjunto de Expertos en
Fotografia” (Joint Photographic Experts Group) que cre6 un estandar de compresién

y codificacion de archivos para imédgenes digitales de tono continuo.

2.5.1. Definicién

JPEG es un método de codificaciéon comtinmente utilizado en la compresién con
pérdida, para iméagenes digitales, principalmente utilizado en iméagenes fotograficas.
Las imagenes procesadas con este método son almacenadas en un archivo con formato

JPEG/Exif o JPEG/JFIF (estos diferentes formatos generalmente solo son llamados
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JPEG). Es importante resaltar que no el lo mismo el método de codificacion JPEG
que el formato JPEG, pero ambos términos estan estrechamente relacionados. Toda la
informacion referente al método de compresion que utiliza JPEG puede ser encontrada
en el estandar [ISO/IEC 10918-1, 1994].

La idea principal de la codificaciéon JPEG es eliminar informacién no crucial en
una imagen digital, esto es posible debido a que nuestros ojos no captan los cambios
abruptos de color o iluminacion en areas pequenas, por lo que si esta informacién
es eliminada de una imagen digital nuestros ojos percibiran relativamente igual la
imagen original que la imagen que no cuenta con esta informacién, pero en cambio el
espacio necesario para almacenar la imagen serd menor gracias a la informaciéon que

ha sido eliminada.

2.5.2. Etapas para generar la compresion

En este apartado vamos a abordar las principales etapas del método de codificacion
JPEG, el entender como se realiza la codificaciéon nos puede permitir encontrar un
método para detectar regiones clonadas en imagenes con compresion JPEG.

El algoritmo de codificacién JPEG en términos generales consta de las siguientes
partes: Transformacion del espacio de color, submuestreo de canales, separacién en
bloques, transformacién de los bloques utilizando la DCT, cuantizacién digital y co-
dificacién entrépica. Las cuales estan descritas a detalle en [Wallace, 1992]. Vamos a

explicarlas brevemente para entender de forma general como trabaja JPEG.

Transformacién del espacio de color

Las imagenes digitales cominmente son almacenadas o capturadas en un espacio
de color RGB. Lo primero que se hace es transformar el espacio de color RGB al
espacio de color YCbCr. Este espacio de color consta de tres canales donde: Y es la

componente de luminancia o brillo, que es la imagen en escala de gris.
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Cb y Cr son la crominancia, Cb (diferencia de azul) relativiza la imagen entre el azul
y rojo; mientras Cr (diferencia de rojo) relativiza la imagen entre verde y rojo.

Este espacio de color es més adecuado para hacer la deteccion de cambios de ilumina-
cién y color, ya que cada canal es lo que almacena, Y son los cambios de iluminacién

y Cb y Cr son los cambios en color.

Submuestreo de canales

Se puede realizar un proceso de submuestreo en los canales Cb y Cr, recordemos
que estos canales contienen la informacion sobre los cambios de color. Este proceso
de submuestreo es posible ya que nuestros ojos son mas sensibles a los cambios de
brillo que a los cambios de color, por lo que es posible considerar menos informacion

sobre el color. Este paso no es obligatorio y puede no ser realizado.

Separacién en bloques

Cada canal de la imagen se subdivide en bloques de 8 x 8 pixeles, dichos bloques
no se traslapan y se manejan de forma independiente. El primer bloque de cada canal

se encuentra en la parte superior izquierda.

Transformacion de los bloques utilizando la DCT

Una vez que se cuenta con los bloques individuales se procede a realizar la transfor-
macién, para esto es necesario que los valores estén centrados sobre 0, las iméagenes de
8 bits se encuentran en un rango de valores [0, 255] por lo que es necesario restar 128 a
cada valor para quedar en un rango [—128, 127]. Ahora los bloques son transformados
al dominio de la frecuencia por medio de la DCT, dando como resultado bloques de

8 X 8 pero cuya interpretacion esta relacionada con coeficientes de frecuencias.
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Cuantizaciéon Digital

Hasta este punto toda la informacién referente a la imagen solo ha sido trans-
formada de diferentes maneras pero ain no se habia realizado ninguna pérdida de
informacion. En este paso cada bloque es dividido punto a punto por una matriz
de cuantizacion y redondeado al valor entero méas cercano. Existen dos matrices de
cuantizacién una para el brillo (canal Y) y otra para el color (canales Cb y Cr), estés
matrices estan disenadas con la intensién de eliminar informaciéon que no altere de
forma sustancial lo que se percibe en la imagen al observarla. En la ecuacién (2.18)
se muestra la matriz tipica de cuantizacién para el canal del brillo o luminancia (Y),
mientras que en (2.19) se muestra la matriz de cuantizacién que se utiliza para el
color (canales Cb y Cr). Para ver informacién detallada respecto a la matrices de

cuantizacién se puede consultar el trabajo de [Watson, 1993].

16 11 10 16 24 40 51 61
12 12 14 19 26 58 60 55
14 13 16 24 40 57 69 56
14 17 22 29 51 87 80 62
Q= (2.18)
18 22 37 56 68 109 103 77
24 35 55 64 81 104 113 92
49 64 78 87 103 121 120 101

7292 95 98 112 100 103 99
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17 18 24 47 99 99 99 99
18 21 26 66 99 99 99 99
24 26 56 99 99 99 99 99
A7 66 99 99 99 99 99 99
Qe = (2.19)
99 99 99 99 99 99 99 99
99 99 99 99 99 99 99 99
99 99 99 99 99 99 99 99

99 99 99 99 99 99 99 99

Supongamos un bloque G' de dimensién 8 x 8 y una matriz de cuantizacién @ (ya
sea 0 2.18 0 Q. 2.19) también de las mismas dimensiones, nuestro nuevo bloque ya

cuantizado, que llamaremos B sera calculado como se muestra en la ecuacién 2.20.

B(i,j) = round (gg:?;) (2.20)

donde (i, j) representan el elemento en el renglén 7 y la columna j.
Notese como este proceso de redondeo es el responsable de que se genere pérdida

de informacion.

Codificacion Entroépica

La codificacién entropica es una forma especial de compresién sin pérdida, para
realizar la codificacién primeramente se ordenan los elementos del bloque cuantizado
(B) en un vector, el orden en que se toman los elementos del bloque es en forma de
Zigzag (ver Figura 2.4). Esta forma especifica de ordenar los elementos de la matriz en
zigzag es con la intension de poner al inicio del vector los coeficientes de las frecuencias
mas bajas y al final los coeficientes de las frecuencias mas altas, ya que estos ultimos
son de menos interés y normalmente valen cero debido al proceso de cuantizacion.
Una vez que se tiene el vector de longitud 64 con los componentes ordenados se

aplica el algoritmo de codificacién Huffman, el cual genera la compresién del vector
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sin pérdida de informacién. Para ver mas acerca de esta codificacién proponemos

revisar el articulo original [Huffman, 1952].

Figura 2.4: Ordenamiento de los componentes de un bloque de 8 x 8 en forma de

zigzag para la codificacién entrépica utilizado por JPEG.

Todo esté proceso es completamente reversible con lo cual es posible obtener nue-
vamente la imagen digital a partir de los vectores comprimidos. La forma como se
almacena la informacién ya comprimida no es relevante para nosotros, asi que so-
lo mencionaremos que existen dos tipos principales de contenedores (archivos) que
se utilizan para almacenar imagenes comprimidas usando JPEG, el mas comun es
JPEG/Exif el cual utilizan la mayoria de cdmaras digitales. El otro contenedor que
se utiliza es JPEG/JFIF. Es importante hacer énfasis en que no es lo mismo el conte-
nedor (archivo) que almacena la imagen que el método de compresién, normalmente

siempre se hace referencia a JPEG de forma indistinta.
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2.5.3. Ejemplo para un bloque

Supongamos que contamos con un bloque G de 8 x 8 resultado de dividir el
canal del brillo (luminancia) de una imagen, dicho bloque contiene los valores que se

muestran a continuacion.

42 106 122 132 80 246 174 68
126 98 196 46 90 90 166 86
124 138 136 246 222 268 240 196
126 116 142 244 208 212 140 138

94 66 134 174 90 78 118 138

70 194 134 102 160 28 46 184
112 148 64 146 182 146 116 218
176 132 156 90 174 194 220 202

Podemos ver esos mismos valores como la imagen en escala de gris que representan

en la Figura 2.5.

Figura 2.5: Bloque de 8 x 8 pixeles, del canal del brillo de una imagen.

Ahora al bloque G lo cambiamos de rango restando 128 a cada uno de los valores,
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con lo que nos queda de la siguiente forma:

—86 —22
-2 =30
-4 10
-2 —12
—-34 —62
—58 66
—16 20
48 4

68

14

6

—64
28

—82
118
116
46
—26
18
—38

—48 118
—-38 —38
94 140
80 84
—-38 =50
32 —100
54 18
46 66

46
38
112
12
—10
—82
—12
92

—60
—42
68
10
10
26
90
74

Una vez que se encuentra en el rango correcto calculamos su DCT, quedando como

se ve a continuacion:

107.0
—14.3
—10.8
—143.

1.24
63.7
d7.5
21.7

—80.2
—3.88
—-16.9
31.9
—-104
—29.8
—16.2
—37.8

—39.2
—40.5

36.5
7.33

—20.6
—43.0
—13.1
—5.06

—8.37

19.6
33.1

—43.7

19.9
29.6
1.23
10.0

—6.89 —4.83
—56.6  49.5
—-53.0 —2.94
—3.82 =27.6
—-17.6  39.9
19.0 —-21.0
—8.76 —17.3
591  26.6

1.10
13.4
11.2

—7.91

19.8

—10.5
—10.0
—3.02

—8.67
—11.4
15.7
—7.76
—-15.9
—55.6
—14.6
—-27.9

El siguiente paso a realizar es la cuantizaciéon por que hacemos uso de la ecuacion

(2.20). Como el bloque pertenece al canal de brillo usamos la matriz de cuantizacién

dada por @; (2.18), con lo que obtenemos el valor del nuevo bloque ya cuantizado
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(B):
7T =7 -4 0 0 000
-1 0 -3 1 —-2100
-1 -1 2 1 -1 00 0
B -10 2 0 -1 0 0 0 O
0 0O -1 0 0 000
3 -1 -1 0 0 000
1 0O 0 0 0 000
0 0O 0 0 0 000

El udltimo paso que debemos de realizar es el de la codificacién entrépica, para
esto aplicamos a B el esquema de zigzag que se explicd anteriormente, con lo que
obtenemos un vector dado por la secuencia: 7, -7, -1, -1, 0, -4, 0, -3, -1, -10, 0, 2, 2,
10,0,-2,1,0,0,3,1,-1,-1,-1,-1,1, 0,0, 0, 0, 0, 0, -1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,
0,0,0,0,0,0, 0,0, 0,0, 0,0, 0,0, 0,0, 0, 0, 0, 0]. El algoritmo JPEG aplica una
codificacion Huffman para comprimir la informacién, pero dado que no entraremos
en detalle del funcionamiento de la codificacion Huffman, imaginemos un proceso de
compresion muy simple que es no almacenar los ceros que se encuentran al final del
vector, quedando la secuencia como: [7, -7, -1, -1, 0, -4, 0, -3, -1, -10, 0, 2, 2, 1, 0, 0,
-2,1,0,0,3,1,-1,-1,-1,-1, 1, 0, 0, 0, 0, 0, 0, -1].

Podemos notar como podemos pasar de almacenar 64 valores a solo necesitar
almacenar 34 ya que los ultimos 30 eran ceros y podiamos evitar almacenarlos, lo que
nos da una tasa de compresion del 46.8 % para nuestro bloque de ejemplo. Con este
ejemplo se puede mostrar la gran cantidad de informacion que es posible eliminar,
sin degradar notablemente el contenido de la imagen digital, esto debido a que las
matrices de cuantizacion estan disenadas para que la informacion que se elimine sea
poco perceptible. A pesar de no haber utilizado la codificacién Huffman para este
ejemplo lo que se quiere hacer notar es como al tener tantos ceros es posible comprimir

en gran medida la informacion.
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2.6. Biusqueda de Vecinos Cercanos

El problema de busqueda de vecinos cercanos es muy comun en el area de clasi-
ficacion y reconocimiento de patrones, por lo que ha sido altamente investigado. Por
ejemplo [Cover and Hart, 1967] en su trabajo presentan una forma de clasificar pa-
trones con base en vecinos cercanos, utilizando una regla de vecindad basada en una
probabilidad de error. En la literatura que trata sobre el tema es posible encontrar
informacion sobre vecinos cercanos y los diferentes usos que se les dan. El libro “Pat-
tern Classification”de [Duda, Hart and Stork, 2012] trata temas al respecto, donde
hablan sobre estimacién de vecinos cercanos, la regla de vecinos cercanos y métricas
y clasificacion utilizando vecinos cercanos.

De manera general con base en la literatura consultada podemos resumir el pro-
blema al siguiente enunciado: “Dado un conjunto de puntos en un espacio métrico y
un punto de interés de dicho conjunto, encontrar todos los puntos que estan cercanos
(segtin una métrica o medida de distancia) a ese punto de interés”. A continuacién

abordaremos este problema mas a fondo.

2.6.1. Definicién

Existen diferentes formas del problema, como por ejemplo encontrar el vecino
mas cercano, encontrar los k vecinos mas cercanos o encontrar los vecinos que se
encuentran a una distancia menor a €. En general, la forma de encontrar la solucion
es similar en todos ellos. Por esto vamos a explicar el problema de encontrar a los k
vecinos mas cercanos, ya que es el problema mas genérico.

Dado un conjunto de puntos {pi,ps,ps,...,pn} con p; € RM donde M es la
dimensién de cada punto, y una funcién de distancia d(p;,p;), la cual nos dice que
tan cerca se encuentra el punto p; del punto p; (por ejemplo la distancia euclidiana).
Encontrar los k£ vecinos més cercanos de p;.

Para esto se puede hace uso de diferentes técnicas, [Andrés, 1996] en su tesis
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doctoral menciona las siguientes:
e Bisqueda exhaustiva.
e Busqueda de vecinos en espacios métricos.

Explicaremos brevemente en que consiste cada una de estas técnicas.

2.6.2. Biusqueda Exhaustiva

Este es el nombre que se le da al método mas simple de buscar vecinos cercanos,
el cual consiste en realizar todas las comparaciones posibles, es decir para encontrar
a los vecinos mds cercanos de p; se debe calcular la distancia contra todos los pj,
d(pi,pj)Vj € {1,2,3,...,N} y j # i. Una vez que contamos con todas las distancias
calculadas podemos ordenar los puntos p; de menor a mayor distancia y quedarnos
con los £ menores. Como se puede notar para calcular los vecinos cercanos de un tinico
punto es necesario realizar N — 1 operaciones de distancia, en caso de querer calcular
los vecinos cercanos de nuestros N puntos debemos de realizar el proceso anterior N
veces, lo que nos lleva a que en total hacemos N x N — 1 operaciones, esto da lugar
a un algoritmo de complejidad O(N?).

La ventaja de esta solucién es que es simple de implementar y el resultado obtenido
es exacto, la desventaja es que en la mayoria de los casos no es practica ya que requiere

mucho tiempo de cémputo cuando el conjunto de puntos es muy grande.

2.6.3. Bisqueda en Espacios Métricos

La mayoria de los métodos propuestos que se encuentran en la literatura perte-
necen a este grupo, debido a que en los problemas de clasificacién y reconocimiento
de patrones es posible representar nuestros datos en forma de vectores (cominmen-
te como vectores de caracteristicas) a los cuales es posible asignar una métrica de

distancia la cual nos genera un espacio métrico, por ejemplo la distancia euclidiana
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entre dos vectores nos genera un espacio métrico. Estos métodos utilizan estructuras
de datos, generalmente arboles, las cuales son disenadas para segmentar el espacio de
tal manera que a la hora de realizar bisquedas de vecinos cercanos solo sea necesario
realizarlas en un segmento y no en todo el espacio. Las soluciones que realizan un
particionado del espacio de buisqueda son conocidas como bisquedas aproximadas de
vecinos cercanos ([Yianilos, 1993]).

Las ventajas de estos métodos es que resuelven el problema de la complejidad
computacional asociada a las buisquedas exhaustivas. Como desventaja tenemos que
el crear dichas estructuras también requiere tiempo de computo y dependiendo de
como se realice el particionado del espacio de buisqueda puede ser imposible encontrar
a los k verdaderos vecinos cercanos de un punto dado.

[Yianilos, 1993] en su articulo presenta un compendio de las estructuras de datos
y algoritmos que pueden ser utilizados para realizar bisquedas de vecinos cercanos
en espacios métricos. Las estructuras que nosotros vamos a utilizar para realizar la

busqueda de vecinos cercanos van a ser k-dimensional tree y Vantage-point tree.

2.6.4. k-d Tree

Un arbol k-d (k-dimensional tree) es una estructura de datos que pertenece a los
arboles binarios, la cual organiza puntos en un espacio euclidiano de k£ dimensiones,
generando una particion del espacio. Un arbol k-d crea particiones utilizando solo
hiperplanos perpendiculares a los ejes del sistema de coordenadas. Primeramente
realiza una particién utilizando el primer eje, la siguiente particion la realiza con
sobre el siguiente eje y asi sucesivamente. Cuando se llega al ultimo eje, si ain es
necesario seguir particionando, se vuelve a particionar utilizando el primer eje. Por
ejemplo para un espacio métrico en dos dimensiones con ejes de coordenadas x y v,
la primera particion puede hacerse en base a z, la siguiente en base a y, la tercera
nuevamente en base a x y asi de manera sucesiva. En general es indistinto sobre

cual eje se empieza a particionar primero. Para seleccionar el punto sobre el que se
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realizara la particion se deben ordenar los puntos en base al eje sobre el cual se va
particionar, una vez ordenados se selecciona el punto que es la media, en caso de haber
dos puntos en la media se toma uno de forma indistinta. El realizar la construccién
del arbol utilizando este método no lleva a generar un arbol balanceado.

En la Figura 2.6 vemos como se ve el particionado de un espacio 2D utilizando un

arbol k-d, nétese que la primera particiéon (la mayor) fue hecha sobre el eje y.
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Figura 2.6: Particionado realizado utilizando un drbol kd. Figura tomada de [Yianilos,

1993).

Complejidad

Algunas de las operaciones que pueden ser implementadas para un arbol kd son

las siguientes:

e Construccién del arbol para N elementos. Complejidad O(Nlog(N)).
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Insertar un elemento sobre un érbol ya construido. Complejidad O(log(N)).

Eliminar un elemento del arbol. Complejidad O(log(N)).

e Buscar un vecino cercano. Complejidad O(log(N)).

e Buscar n vecinos cercanos. Complejidad O(nlog(N)).

2.6.5. Vp Tree

Un arbol Vantage-point (Vp Tree) es una estructura de datos basada en un érbol
binario de busqueda, de forma similar al arbol kd, que nos permite segmentar o parti-
cionar un espacio métrico, esto lo hace eligiendo un punto de dicho espacio (Vantage-
point) generando una circunferencia de radio 7 donde ese punto es el centro, por lo
que los demas puntos quedan en dos partes: los que estan dentro de la circunferencia
y los que estan fuera. Para cada una de las partes este proceso se repite de forma
recursiva, generando particiones cada vez mas pequenas (con un 7 menor). En el arbol
resultante se cumple que los vecinos en el arbol son muy probablemente vecinos en el

espacio métrico.

En la Figura 2.7 vemos como se ve el particionado de un espacio 2D utilizando un
arbol Vp, los semicirculos més grandes son los generados por las primeras particiones,

los mas pequenos por las tltimas.

Algunas implementaciones realizadas de arboles Vp calculan el punto de ventaja
(Vantage-point) de manera aleatoria, algunos trabajos presentan diferentes formas de
calcular dicho punto. Para maés informacion sobre el funcionamiento, desempeno y

uso de estos arboles pueden consultar el trabajo de [Brin, 1995].



2.6. Busqueda de Vecinos Cercanos 41

Figura 2.7: Particionado realizado utilizando un érbol Vp. Figura tomada de [Yianilos,

1993).

Complejidad

De forma similar que en los arboles kd las operaciones que pueden ser implemen-

tadas para un arbol Vp son las siguientes:

e Construccién del arbol para N elementos. Complejidad O(Nlog(N)).

Insertar un elemento sobre un drbol ya construido. Complejidad O(log(N)).

Eliminar un elemento del arbol. Complejidad O(log(N)).
e Buscar un vecino cercano. Complejidad O(log(N)).

e Buscar n vecinos cercanos. Complejidad O(nlog(N)).
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Podemos ver que las operaciones en ambas estructuras de datos son las mismas y
su complejidad computacional también lo es, lo que cambia es la forma en la que se

realiza el particionado del espacio cuando se construye el arbol.

2.6.6. Ejemplo para k-d tree y Vp tree

Vamos a mostrar un ejemplo simple de como se realiza el particionado del espacio
para los diferentes tipos de arbol que ya explicamos. Para esto vamos a definir un
conjunto de puntos en un espacio bidimensional, en la Tabla 2.2 se muestran los 10

puntos que vamos a utilizar en este ejemplo.

Tabla 2.2: Puntos para ejemplo del particionado con k-d tree y Vp tree.

Punto Coordenada x Coordenada y

P1 8 4
P2 1 4
P3 3 8
P4 2 8
P5 7 1
P6 6 2
pP7 1 10
P8 5 0
P9 3 10
P10 6 9

En la Figura 2.8 se muestran dibujados los niimeros de cada punto de la Tabla 2.2
sobre un espacio bidimensional. De forma gréfica es posible notar facilmente quienes

son los vecinos cercanos de cada punto.
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Figura 2.8: Dibujo de los puntos de la Tabla 2.2 en un espacio bidimensional.

k-d tree

Lo primero que se debe de hacer para generar el arbol k-d es ordenar los puntos
por una de sus coordenadas, nosotros iniciaremos por la coordenada en z. Una vez
ordenados los puntos tomamos el que esta en medio, el cual se vuelve el nodo principal
del arbol, para nuestro ejemplo nos quedamos con el punto P8 y se genera la primera
particién. Ahora tenemos dos conjuntos de puntos, los que estan a la izquierda de
P8 y los que estan a la derecha, para cada conjunto repetimos el procedimiento de
ordenarlos, pero ahora sobre la coordenada y. Una vez ordenados ambos conjuntos
tomamos el punto que queda en medio de cada uno y dichos puntos seran los nodos
hijos de P8. Este procedimiento se sigue repitiendo de forma recursiva para cada
nueva particién, cambiando de coordenada sobre la que se ordena hasta que ya no

haya puntos por meter en el arbol.

Siguiendo el procedimiento anterior obtenemos una segmentacién del espacio tal
como se muestra en la Figura 2.9 y el arbol al que se llega se muestra en la Figura

2.10.
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Figura 2.9: Espacio particionado siguiendo la construccion de un k-d tree.

Figura 2.10: k-d tree generado para los puntos de la Tabla 2.2.

Vp tree

Para generar el Vp tree lo primero que se debe realizar es tomar un “Punto de
Ventaja” (Vantage Point), en este caso lo haremos de manera aleatoria. Una vez que
ya se tiene el punto de ventaja se debe trazar una circunferencia, la cual particiona
el espacio en dos conjuntos, los puntos dentro de la circunferenia y los puntos fuera
de ella. El punto de ventaja se toma como nodo principal para el arbol. Ahora para

cada conjunto se selecciona nuevamente un punto de ventaja, los cuales se vuelven
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hijos del nodo principal, y se trazan circunferencias para particionar nuevamente el
espacio, solo que estds tienen un radio menor. Se repite el procedimiento de manera
recursiva para cada subconjunto que se particiona y metiendo el punto de ventaja
dentro del arbol.

Siguiendo el procedimiento anterior obtenemos una segmentacién del espacio tal
como se muestra en la Figura 2.11 y el darbol al que se llega se muestra en la Figura

2.12.

Figura 2.11: Espacio particionado siguiendo la construccién de un Vp tree.

Figura 2.12: Vp tree generado para los puntos de la Tabla 2.2.
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Noté como tanto el arbol k-d como el Vp son similares pero no iguales, esto ocurrié
asi ya que elegimos como primer punto de ventaja en el Vp el mismo que es el nodo

principal en el arbol k-d.

2.7. Conclusiones

Este capitulo lo enfocamos a analizar las herramientas que nos seran de ayuda
para resolver el problema planteado. Primeramente analizamos la DFT y la DCT
por la importancia que tienen en el procesamiento digital de senales. Prestando gran
atencién a las propiedades de dichas transformadas, las cuales son claves para resolver
el problema.

Después nos enfocamos en lo que son las imagenes digitales y los diferentes forma-
tos que existen, pero de manera especial nos centramos en JPEG por ser el formato
mas utilizado para almacenar imégenes digitales de tono continuo.

Por ultimo tratamos el problema de vecinos cercanos y explicamos dos estructuras
de datos que vamos a utilizar para resolver de forma eficiente este problema, las cuales
son los k-d trees y los Vp trees. Atin no podemos concluir cual de las dos estructuras no
va funcionar mejor, aunque en la literatura se reportan mejores resultados en general
para los Vp trees aplicados a diferentes problemas en lo que se necesita busqueda
de vecinos cercanos. En el capitulo de resultados haremos pruebas que nos permitan

determinar cual de las dos estructuras es mejor para resolver nuestro problema.



Capitulo 3

Deteccion de Regiones Clonadas

En el presente capitulo se describiran cada una de las partes de las que consta el
algoritmo de deteccién de regiones clonadas, que llamamos DeReC'. De forma general,

el algoritmo propuesto consta de las siguientes etapas:
e Generacion de vectores de caracteristicas.

Ordenamientos de vectores de caracteristicas.

Busqueda de pixeles duplicados y agrupamiento.
e Generacion de imagen binaria.

Relleno de huecos.

Cada una de estas etapas serd descrita en las secciones siguientes.

3.1. Definicion de la Notacion

Para poder abordar estas etapas primeramente vamos a definir la notaciéon que
utilizaremos para una imagen digital. Definimos una imagen de entrada con posibles

regiones clonadas I de tamano N = N, x N,, donde N, es el nimero de renglones y

47
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N, es el nimero de columnas y dicha imagen estd compuesta por tres canales: Rojo,

Verde y Azul (R, Gy B). Un pixel de la imagen [ es un vector de la forma:
I(r,c) = [R(r,¢),G(r,c), B(r,c)]"

donde 7 y ¢ representan una coordenada en la forma (renglén, columna).

Si numeramos los pixeles de la imagen usando un indice I(k) (un pixel de [
en la k—ésima posicién), empezando por el pixel superior izquierdo y seguimos la
numeracién avanzando a la derecha por columnas. Continuamos asi para todos los
renglones de la imagen, con lo que obtenemos k € {0,1,2,..., N — 1}. Proponemos la

siguiente notacion:

I(r,c) = 1(k)
I(k) = [R(k), G(k), B(k)]"

donde la relaciéon que existe entre r,c y k estd dada por:

k = N.r+c
= 1)
¢c = k%N,

donde % es el residuo de la divisiéon entera.

3.2. Generacion de Vectores de Caracteristicas

Para poder realizar la deteccién de las regiones clonadas comenzaremos por definir
un vector de caracteristicas Cy dado por (3.1), correspondiente al k-ésimo pixel de
la imagen, como una composicién de dos vectores v, ux y un escalar gp. El vector
vk almacena informacién de frecuencia sobre un vecindario de la imagen con origen
en la k-ésima posicién. El vector uy = [r, ¢] contiene la informacién de las coordena-

das correspondientes al k-ésimo pixel. Finalmente g, es la etiqueta que identificara
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al grupo al que pertenece el vector de caracteristicas, inicialmente g, = 0V k €
{0,1,2,--+- , N — 1}. Conforme se realiza la deteccién y clasificacién de las regiones
clonadas g, puede ir tomando valores enteros positivos. Como se realiza la agrupacion

serd explicado en la seccién 3.4.

Cr = [vk, uk, gi] (3.1)

Para determinar el vector v, es necesario hacer una descomposicion de la imagen
en ventanas traslapadas de tamano 8 x 8 pixeles. Para esto en cada coordenada k de
la imagen se construirdn tres ventanas wgk, wexr y wpk (3.2) con la informacién de

color de los pixeles vecinos sobre la imagen origen I.

wrpr ={R(r+n,c+m)}
wer ={Gr+n,c+m)} (32)
wpr ={B(r+n,c+m)}
Vnelol,---,7,mel0,1,---,7]

Dadas las propiedades de compactacién de la energia y de una senal invertida de
la DCT|(vistas en la seccién 2.2), proponemos que el vector vy (3.3) sea formado por
los valores absolutos de los cuatro componentes de frecuencia mas baja de la DCT
(en dos dimensiones) para cada una de las ventanas Wgry We i v Wey dadas por
(3.4).

Wri(0,0), Wrk(0,1), Wr(1,0), Wri(1,1),
vp = | Wer(0,0), Wek(0,1), Wek(1,0), We (1, 1), (3.3)

)

Wg(0,0), Wi i(0,1), Wgx(1,0), Wgi(1,1)

)

WR,k = ’DCT(U)R k>|

)

VVG,]C = |DCT<U}G7;€)| (34)
Wgr = |DCT (wp)|

Donde v, es un vector de dimension 12, nétese como pasamos de tener tres ven-

tanas de tamano 64 a solo 12 valores, los cuales en la mayoria de los casos contienen
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la informacion mas relevante de cada ventana. En la Figura 3.1 se puede apreciar
como son construidas las ventanas (3.2) a partir de la imagen [ para un pixel k,
cada ventana pertenece a un canal de color y todas inician y terminan en las mismas

coordenadas 7 y c.

Figura 3.1: Representacién de como se crean las ventanas (3.2) para un pixel k.

3.3. Ordenamiento de Vectores de Caracteristicas

Para determinar regiones similares o clonadas, es necesario para cada uno de los
vectores caracteristicos v, encontrar sus vecinos mas cercanos de manera eficiente, los
cuales son candidatos a ser pixeles duplicados. Un proceso de comparacién de todos
los v; Vi€{0,1,2,--- , N — 1} contra todos los v; V j € {0,1,2,--- , N — 1} implica
un algoritmo de complejidad O(N?), por lo que utilizaremos algoritmos de bisqueda
de vecinos cercanos del orden O(NlogN), basados en arboles binarios.

Los algoritmos que proponemos para realizar la busqueda de vecinos cercanos
estdn basados en dos estructuras de datos: Vantage-point Trees (Vp-Trees) y k-

dimensional Trees (kd-Trees) (mencionadas en la seccién 2.6). Estos algoritmos nos
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permiten segmentar un espacio de busqueda de tal manera que los vectores cerca-
nos, segiin una medida de distancia, se agrupen cerca. De esta manera, al realizar
busquedas de vecinos cercanos no es necesario comparar contra todos los vectores.
Ambos algoritmos pertenecen a métodos de busqueda aproximada, esto es que los
vecinos que se consideran cercanos no necesariamente son los mas cercanos, ya que
la particion del espacio puede provocar que vecinos realmente cercanos se alejen. A
pesar de esto, los resultados que se obtienen con estos algoritmos son muy buenos y
sobre todo eficientes.

Los Algoritmos 1 y 2, son dos algoritmos recursivos que realizan un ordenamiento
del conjunto C' (C es el conjunto de todos los vectores de caracteristicas C). Ambos
algoritmos necesitan un parametro N.S'S que controla el tamano de cada particion en
el espacio de busqueda. Entre menor sea el valor de NS'S se crearan mas particiones y
estas seran mas pequenas. Una vez que esta ordenado C' encontrar los vecinos cercanos
de vg, que llamaremos N, (k), es simple, solo basta con buscar dentro de la particién
en que se encuentra v, y como la particion es de tamano NSS podemos calcular
Ny(k) = {Vks1, kg2, -+, Vksnss )

En el caso del Algoritmo 1, C' se ordena por los valores de la p-ésima componente
del vector vy haciendo dj, = vi[p], tal como se particiona cuando se construye un érbol
k-d. Mientras que para el Algoritmo 2, se utiliza una medida de distancia Coseno (3.5)

entre un vector pivote v, calculado aleatoriamente con cada uno de los elementos vy.

Zij\ial Ti kY
[z ([llyll

donde M representa la dimensionalidad del los vectores.

Dcos(xvy) =1- (35)

El Algoritmo 1 recibe como pardmetros el conjunto de vectores caracteristicos a
ordenar (C), la cantidad de vectores caracteristicos que hay en C' (N), el tamano
del que se desea cada particién (NSS) y la coordenada por la que se debe de em-
pezar a particionar (h). Lo primero que realiza el algoritmo es determinar sobre que

coordenada sigue el particionado (p), después generar un vector d el cual contienen
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los valores de la coordenada p de todos los vectores. Una vez que tiene d lo utiliza
para ordenar C' utilizando quickSort. Ya que C' fue ordenado se crean dos vectores
C1 y (5 los cuales contienen la mitad de C' cada uno. Se aplica de forma recursiva el
ordenamiento ahora para C y Cs. El algoritmo regresa la uniéon de C; y Cy que es

equivalente a construir un k-d tree sobre un vector para los elementos de C.

Algoritmo 1 kd(C, N, NSS, h)
1: si N > NSS entonces

22 p=h%N

5 d=|]

4 parake{0,1,2,---, N — 1} hacer
5: d[k] = vi[p]

6: fin para

7. C <« quickSort(C,d)

8 Cy <« Cl0;N/2—1]

9: Oy« C[N/2; N —1]

10 C <+ kd(Cy,N/2,NSS,h+1)
11: Cy < kd(Cy, N/2, NSS,h + 1)
12: fin si

13: devolver Cj U Cy

El Algoritmo 2 recibe como parametros el conjunto de vectores caracteristicos a
ordenar (C), la cantidad de vectores caracteristicos que hay en C' (V) y el tamano del
que se desea cada particién (N SS). Lo primero que realiza el algoritmo es determinar
sobre que punto se hara el particionado, para esto genera un ntimero aleatorio p entre
0 y N —1. Después generar un vector d el cual contienen los valores de distancia entre
v, y todos los demas vectores. Una vez que tiene d lo utiliza para ordenar C' utilizando
quickSort. Ya que C' fue ordenado se crean dos vectores C y (5 los cuales contienen

la mitad de C' cada uno. Se aplica de forma recursiva el ordenamiento ahora para C
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y Cs. El algoritmo regresa la union de C y Cy que es equivalente a construir un Vp

tree sobre un vector para los elementos de C.

Algoritmo 2 vp(C, N,NSS)
1: si N > NSS entonces

2. p=rand(0,N —1)

3: d= [ ]
4 parake{0,1,2,---, N — 1} hacer
5: d[k] = Dos(vi, )

6: fin para

7. C <« quickSort(C,d)

80  Cy« C[0;N/2 —1]

9:  Cy« C[N/2; N —1]

10 Cy «+ vp(Cy,N/2, NSS)
11: Oy < vp(Cy, N/2, NSS)
12: fin si

13: devolver C; U (s

3.4. Biusqueda de Pixeles Duplicados y Agrupa-
miento

Vamos a considerar que dos pixeles pueden estar duplicados si sus vectores de
caracteristicas tienen una distancia entre ellos menor o igual a €, donde € es un
parametro que nos permite ser mas estrictos o menos estrictos en cuanto a la decision.

La regla de decision se muestra en (3.6).

. . St Dcos<vkavl) S €
posible Duplicado(vg, v;) = (3.6)
10 Deos(Vg, 1) > €
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Realizar la busqueda del vecino mas cercano del vector v implica buscar sobre

N,(k), esto es realizar NSS comparaciones tal y como se muestra en (3.7).

NN(Uk> = Unm | DCOS(UmJUk) < Dcos(”navk)v
Vo, AV, €Ny(k)

(3.7)

Una vez que encontramos al vecino mas cercano de v, que llamaremos v; veri-
ficamos si cumplen la regla de decisién (3.6). En caso de cumplirla buscaremos un
grupo al cual pertenecen dichos vectores y marcamos g, y ¢; al grupo encontrado.
Para realizar la bisqueda del grupo es necesario tener el conjunto de vecinos cercanos
geométricos (3.8) alrededor de la posicién del pixel a una distancia menor o igual a

7, considerando solamente las coordenadas geométricas uy.

NU<k) = {gj ’ DE(uk‘?uj) <T Vje€ {0’1727"' 7N—1} Y g5 7&0} (38)

Donde Dg es la distancia Euclidiana entre dos vectores y se calcula como se muestra

en (3.9).

Dp(r,y) = 4| 2_ (@i — i)’ (3.9)

Como tenemos un par de vectores vy y v; realizamos el cdlculo de N, (k) y Ny (1)
con (3.8) los cuales seran un conjunto de etiquetas numéricas con valores de grupos
(enteros positivos), siempre y cuando dicho valor sea diferente de 0 (la etiqueta de
grupo 0 se utiliza para decir que atin no ha sido clasificado el pixel). Debido a la regla
de decisién (3.6) nétese que hay pixeles para los cuales siempre su etiqueta serd 0.

Para decidir a que grupo pertenecen los vectores k y [ se realiza la interseccion de los
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conjuntos N, (k) y N,(I). Se consideran dos casos: uno cuando la interseccién es vacia

y otro cuando no lo es, como se muestra en (3.10).

Si Nu(k) N Ny (l) =@ Se crea un grupo nuevo
gk = g1 = (3.10)
Si no min(N, (k) N Ny(1))

donde g; vy ¢; siempre son valores enteros positivos. La creacién de un grupo nuevo
se hace llevando un contador entero positivo, el cual se incrementa en 1 y el valor
resultante se toma como el nuevo grupo.

Para explicar de mejor manera la creacion y asignaciéon de grupos supongamos dos
vectores vy y v; que ya se sabe que son vecinos cercanos. El primer caso que tenemos
es cuando todavia no ha sido etiquetado ningin vector, es decir g, en todos los
vectores es 0. Con ayuda de la Figura 3.2 podemos ver como vy y v; no tienen vecinos
geométricos etiquetados, es decir, N, (k) = @ y N,(I) = &, por lo que al calcular la
interseccién de ambos conjuntos el resultado es @ y en base a (3.10) debemos crear un
grupo nuevo. Como para este primer caso partimos del supuesto que ain no existen
grupos hacemos que g = 1 y g, = 1, ahora la siguiente vez que sea necesario crear
un grupo podremos utilizar el valor 2 y asi de manera sucesiva.

Si ya existen grupos, véase la Figura 3.3 y 3.4, se consideran dos casos en los que
N, (k) y Ny(l) ya no son conjuntos vacios. Por lo tanto al realizar la interseccién si
obtenemos un valor y no es necesario crear un grupo nuevo. En el caso de la Figura
3.3 la interseccién nos regresa un tnico valor N, (k) N N, (l) = {2} por lo que g = 2
y g; = 2. Mientras tanto en la Figura 3.4 vemos como la interseccion nos regresa un
conjunto con mas de un valor N, (k) N N,(I) = {1,2}, por lo que debemos tomar el
valor minimo de la intersecciéon y quedando g =1y g, = 1.

Todo este procedimiento se realiza con la intencion de poder encontrar areas clo-
nadas y no solo pixeles de forma aislada, el objetivo de quedarnos con el minimo de
la interseccion es generar la menor cantidad de grupos posible. La creacién de grupos

es automatica asi como se plantea y para cada imagen puede resultar una canti-
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dad diferente de grupos totales. Esta es una de las grades fortalezas del algoritmo

implementado.

Pixal que represerta v,
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Figura 3.2: N, (k) = @, N,(l) = &, N,(k) N N,(I) = @, por lo que se debe crear un

nuevo grupo y ambos vectores marcarlos a ese grupo.

Pixel que representa v,
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Figura 3.3: N,(k) = {1,2}, N, () = {2}, Nu(k) 0 N, (1) = {2}, por lo que ambos se

marcan pertenecientes al grupo 2.
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Pixel que representa v,
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Fixel que representa v,

Figura 3.4: N, (k) = {1,2}, N,(I) = {1,2}, N.(k) N N,(I) = {1,2}, por lo que ambos

se marcan pertenecientes al grupo 1.

3.5. Generacion de Imagen Binaria

Nuestro algoritmo regresa como resultado del procesamiento una imagen binaria
(solo regiones blancas y negras) que llamaremos I, la cual tiene el mismo tamano
de I. Al iniciar el procedimiento I serda una imagen en negro total. Una vez que ya
se tienen todos los vectores marcados como pertenecientes a un grupo, para agregar
las regiones clonadas en la imagen binaria resultante I se hace un conteo de cuantos
vectores C) pertenecen al mismo grupo. Para todos los grupos que tengan al menos
128 elementos y una marca de grupo diferente de 0 tomaremos sus coordenadas uy, en
cuya posicion marcaremos de color blanco la imagen I;. Con lo cual obtenemos una
imagen donde en blanco se muestran regiones clonadas y en negro regiones normales.

Decidimos tomar el valor de al menos 128 elementos por grupo ya que cada ele-
mento representa un pixel y nuestras ventanas son precisamente de 64 pixeles, dado
que siempre se marcan en pares los pixeles clonados, cuando detectamos una ven-
tana clonada tendremos precisamente 128 pixeles. Areas menores a ese tamaifio que

estan clonadas en la imagen no son relevantes ya que son muy pequenas y dificiles de
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detectar por el tamano de ventana utilizado.

3.6. Relleno de Huecos

Ahora que ya se cuenta con una imagen binaria que representa las regiones clo-
nadas, I,. Es necesario hacer una operacién morfolégica para rellenar los posibles
huecos que quedan en la imagen. Esto se debe a que las buisquedas de vecinos cerca-
nos se hicieron de manera aproximada y por lo tanto no siempre se encuentran todos
los pixeles duplicados. Por otra parte, cuando la imagen a analizar tienen compre-
sion JPEG también es dificil encontrar exactamente todos los pixeles duplicados o
clonados.

La operacién morfolégica comtin para resolver esto es una erosion (I;© E) seguida
de una dilatacién (I;@ E), que se conoce como apertura ([;o E = (I, F)® E), donde
E se conoce como elemento estructurante, que sirve para controlar la forma en que se
realiza la dilatacion. En nuestro algoritmo utilizamos como elemento estructurante el
mostrado en (3.11). No vamos a adentrarnos en el tema de las operaciones morfolégicas

sobre imdgenes, para cualquier consulta revisar el libro de [Serra, 1983].

11111111
11111111
11111111
11111111

E = (3.11)
11111111
11111111
11111111

11111111

Realizar esta operacion de apertura implica tiempo de computo adicional, pero

nos permite quitar puntos negros en zonas blancas y puntos blancos en zonas negras,



3.7. Algoritmo DeReC 59

obteniendo una mayor precision en la deteccién.

3.7. Algoritmo DeRe(C

En base a todas las etapas que han sido explicadas presentamos un resumen de
lo que hace el algoritmo DeReC'. Como es posible calcular los conjuntos de vecinos
N, (k) y Nu(k) al rededor de un posicién k de la imagen origen I, podemos hacer un
Algoritmo de Deteccién de Regiones Clonadas (DeReC') basado en la interseccién de
los vecindarios.

Primero vamos a definir los algoritmos parciales para algunas de la etapas que
necesita DeReC. En el Algoritmo 3 se encuentran las etapas de busqueda de vecinos
cercanos y agrupamiento. En el Algoritmo 4 se describe la etapa de generaciéon de la

imagen binaria.

Algoritmo 3 Etapas de busqueda de vecinos cercanos y agrupamiento.
1: para k = 0 hasta N —1 hacer

2: vy = NN(vg) con (3.7)

3: sl Deys(vk, vl) < € entonces

4: Calcula N, (k) y Ny(l) con (3.8)

5: si N, (k) N N,(l) = @ entonces
6: Ty« T,+1

£ 9 =Ty, 91 =1

8: si no

9: g Inf (N, (k) N N, (1))

10: G =7,90=)

11: fin si

12:  fin si

13: fin para




60 Capitulo 3: Deteccion de Regiones Clonadas

Algoritmo 4 Etapa de generacién de imagen binaria
1: para m = 1 hasta T, hacer

2 Shm] = YN 6(m - gy)
3: fin para

4: para k = 0 hasta N —1 hacer

5. sigr #0y Slgx] > 128 entonces
6: I(up) =1

7:  sino

8: Is(ug) =0

9: fin si

10: fin para

El Algoritmo 5 (DeReC), recibe como parametros una imagen de entrada con po-
sibles regiones clonadas I, un umbral €, el tamafio de las particiones NS\S y algoritmo

de ordenamiento a utilizar alg.

El Algoritmo DeReC, para cada posiciéon k calculara el vecino mas cercano v; a
v en el conjunto N, (k) y tomando en cuenta los conjuntos N, (k) y N, () realiza la
interseccién para marcar g5 y ¢; con un valor de grupo. Si la interseccion es vacia
N, (k) N N,(l) = @ se marcaran los grupos g, = ¢ = T, con un nuevo valor 7. De
lo contrario se marcan con el valor minimo de la interseccién, para garantizar que
se creen el menor nimero de grupos. Finalmente para generar la imagen binaria que
muestra las posibles regiones clonadas I, marcaremos la imagen I, en la posicion uy
con 1 si gy # 0 y al menos existen 128 elementos en el grupo, y 0 en caso contrario.

A nuestra imagen resultante I, se le aplica una apertura para eliminar huecos.

Para el Algoritmo DeRec la funcién ¢ se define como d6(x) = 1six =0y 0 en

caso contrario y la funcién min(A) es el valor minimo del conjunto A.
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Algoritmo 5 Algoritmo DeReC(I,e, NSS, alg)

1. T, =0

2: N, = Renglones([I)

3: N. = Columnas(I)

4: N =N, x N,

5: O =]

6: para k = 0 hasta N — 1 hacer

7. Calcular vy con (3.4)

S = [ KN

9 g.=0

10:  Clk] = [vg, uk, gk

11: fin para

12: si alg=="vp” entonces

13:  C =wvp(C,N,NSS) Algoritmo 2
14: si no, si alg=="kd” entonces

15 C'=kd(C,N,NSS,0) Algoritmo 1
16: fin si

17: Ejecutar etapas del Algoritmo 3
18: Ejecutar etapas del Algoritmo 4
19: Fijar el valor de E segin (3.11)
20: Iy =10 F

21: devolver I,

3.8. Conclusiones

Hemos propuesto un algoritmo, al que llamamos De ReC', buscando principalmente
que sea capaz de detectar regiones clonadas en iméagenes con compresion JPEG y

que el tiempo de ejecucion necesario sea aceptable. Para poder detectar las regiones
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clonadas en imagenes con compresiéon JPEG hicimos uso de la DCT, mientras que
para lograr un tiempo de ejecucion aceptable nos enfocamos en tres puntos clave:
primeramente generar vectores de caracteristicas de tan solo dimension 12, realizar
la busqueda del vecino mas cercano de forma eficiente con ayuda de algoritmos de
ordenamiento (vpSorting y kdSorting) y por tltimo detectar falsos positivos con
forme se iban clasificando los pixeles, para evitar un post-procesamiento complejo.

Como resultado tenemos un algoritmo simple y eficiente.



Capitulo 4

Resultados

4.1. Introduccion

Para analizar el desempeno de DeReC vamos a realizar diferentes pruebas, pa-
ra esto utilizaremos una base de datos que consta de 12 imégenes en formato PNG
(compresién sin perdida) y 12 imégenes en formato JPEG (compresién con perdida,
Calidad = 95 %), las imédgenes formato JPEG fueron creadas a partir de las imégenes
PNG que contienen las regiones clonadas. En la Tabla 4.1 se muestran las caracteristi-
cas de las imagenes utilizadas.

Haremos pruebas de efectividad de deteccion, esto sera posible gracias a que en
nuestra base de datos contamos con las mascaras binarias que se utilizaron para
generar la imagen alterada; idealmente el Algoritmo DeReC' deberia dar como res-
puesta dichas méscaras binarias. Para medir la calidad de la respuesta utilizaremos
una métrica de error conocida como F-Measure, la cual se explicara detalladamente
méas adelante.

También haremos pruebas de eficiencia midiendo el tiempo de cémputo que le
toma al algoritmo llegar al resultado. Todas las pruebas fueron realizadas en un
equipo de cémputo que cuenta con un procesador Intel® Core™ i5-5200U @ 2.20
GHz. y 12GB de memoria RAM.

63
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Tabla 4.1: Propiedades de las imagenes con las que consta nuestra base de datos.

Imagen ID N, N, N

1 390 694 270660
2 390 694 270660
3 390 694 270660
4 233 416 96928

5 233 416 96928

6 233 416 96928

7 324 478 154872
8 292 520 151840
9 292 520 151840
10 584 1040 607360
11 o84 1040 607360
12 584 1040 607360

4.1.1. Meétricas de Error

Para medir el desempeno del algoritmo en cuanto a efectividad de deteccion,
haremos un analisis estadistico conocido como Fjscore o F-measure, para el cual
necesitamos el conteo de Verdaderos Positivos (1T'P), Verdaderos Negativos (T'N),
Falsos Positivos (F'P) y Falsos Negativos (FNV). Con estos valores calculamos: Tasa
de Verdaderos Positivos (T'PR), esta tasa se calcula como se ve en (4.1), Tasa de
Verdaderos Negativos (T'NR) como se muestra en (4.2), Tasa de Falsos Positivos
(F'PR) segin (4.3) y Tasa de Falsos Negativos(F N R) como vemos en (4.4). También
mediremos la exactitud (Accuracy) y la precisién (Precision) utilizando (4.5) y (4.6)
respectivamente. Finalmente calculamos la medida F-measure (4.7), la cudl nos da
informacion importante y resumida respecto a la precisién y sensibilidad del sistema

clasificador. Dicha medida idealmente debe de ser igual a 1 lo que significaria que
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el sistema logra clasificar sin errores. Para ver mas informacion sobre el uso de esta

métrica de error recomendamos revisar el trabajo de [Powers, 2011].

TPR

TNR

FPR

FNR

ACC

Precision

F-Measure

TP

Total de Positivos Reales

TN

Total de Negativos Reales

FP

Total de Negativos Reales

FN

Total de Positivos Reales

TPR+TNR

2

TPR
TPR+ FNR

" Precision x TPR
Precision + TPR

(4.3)

(4.4)

(4.7)

El T'otal de Positivos Reales es la cantidad de pixeles en la mascara original (Ground

truth) que tienen un valor de 1 (color blanco) y el T'otal de Negativos Reales son los

pixeles que tienen un valor de 0 (color negro).
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4.2. Pruebas Generales del Algoritmo DeReC

En esta secciéon vamos a realizar pruebas generales del algoritmo implementado,
para encontrar los valores adecuados de los parametros de DeReC', nos vamos enfocar

en definir lo siguiente:

e Algoritmo de Ordenamiento. Recordemos que hemos propuesto dos algo-
ritmos para realizar el ordenamiento de nuestros vectores de caracteristicas: kd
y vp (en la seccién 3.3). Ambos nos permiten segmentar el espacio de bisqueda

y realizar bisqueda de vecinos cercanos de forma eficiente.

e NSS. Este parametro es el encargado de controlar la cantidad de veces que es

particionado el espacio de busqueda para los algoritmos kd y vp.

e c. Este parametro DeReC' controla el umbral que determina si dos vectores de
caracteristicas los podemos considerar similares. Valores muy cercanos a cero
hacen que nuestro algoritmo sea mas estricto y valores cercanos a uno hacen que
nuestro algoritmo sea completamente permisivo, dicho rango ([0, 1]) se debe al
uso de la Distancia Coseno para medir distancia entre dos vectores. En ambos
extremos los resultados obtenidos no sirven para detectar las regiones clonadas,
ya que en un caso (valores casi de cero) la imagen de respuesta podria ser
completamente negra (no detecta regiones clonadas) y en el otro caso (valores
cercanos o iguales a uno) la imagen de respuesta podria ser color blanco (detecta

que todas las regiones son similares entre si).

Los pardmetros NSS y € asi como el algoritmo de ordenamiento determinan de
forma directa el comportamiento de DeReC. Tanto en eficiencia de cémputo como
en la eficacia de la deteccién, por lo que es muy importante poderlos definir de for-
ma 6ptima. Midiendo el tiempo de cémputo y mediante las métricas de error, que
nos permiten medir la calidad de la respuesta, podremos saber que valores son mas

adecuados para cada parametro.
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4.2.1. Comparacion entre kd y vp

Para las imagenes con compresién sin pérdida (PNG), de nuestra base de datos,
vamos a realizar pruebas de calidad entre los resultados obtenidos utilizando kd y
vp. Estas pruebas nos diran cual de los dos algoritmos segmenta mejor el espacio
de busqueda para nuestros vectores de caracteristicas. Obtendremos el valor de F-
Measure para cada imagen utilizando cada uno de los algoritmos de ordenamiento,
mientras todos los demds pardmetros se mantienen constantes, e = 1 x 1076y NSS =

30.

En la tabla 4.2 vemos los resultados obtenidos para la medida de error F-Measure
en cada tipo de ordenamiento asi como el tiempo en segundos necesario para llegar
a la solucién. Si observamos la tabla podemos notar que en la mayoria de los casos
obtiene mejores resultados el algoritmo vp. Ahora calculamos la media de F-Measure
para cada algoritmo y la desviacién estandar obteniendo para kd: pp = 0.8925, op =
0.06225 y para vp: up = 0.9225, o = 0.03671. Nétese como la media es mas alta
para vp, lo que nos dice que obtiene mejores resultados y la desviacion estandar es
menor lo que nos dice que los resultados varian poco al rededor de la media. Podemos
concluir que los resultados que obtenemos con vp son de mayor calidad, por lo que
desde ahora para todas las demads pruebas es el algoritmo que vamos a utilizar por

defecto.

En cuanto al tiempo necesario de ejecucion de forma general podemos decir que
ambos son similares, lo cual era de esperarse ya que ambos algoritmos de ordenamiento
se basan en el particionado del espacio de busqueda. Las estructuras de datos en las

que se basan son arboles binarios y la complejidad de cada uno es del mismo orden

(O(NlogN)).
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Tabla 4.2: Comparacion de resultados obtenidos entre kd y vp.

kd

vp

Imagen | F-Measure Tiempo

F-Measure Tiempo

1 0.9
0.93
0.92
0.87
0.91
0.72
0.94
0.95
0.84
0.9
0.93
12 0.9

© o0 N O Ot ks W N

[ —y
e )

10.993
13.069
11.739
4.736
4.062
3.957
6.407
6.223
6.62
28.865
27.175
25.894

0.91
0.96
0.94
0.85
0.92
0.95
0.94
0.95
0.85
0.94
0.94
0.92

10.670
12.371
10.591
3.465
3.863
4.081
6.144
5.981
5.561
23.669
27.808
24.142

Otra observacion importante es el hecho de que los resultados obtenidos para F-

Measure utilizando kd no distan tanto de los obtenidos con vp gracias al relleno de

huecos que se implementd. Ya que dicho relleno nos permite eliminar falsos negativos

que aparecen en areas cercanas a verdaderos positivos, por lo tanto al haber menos

cantidad de falsos negativos el valor calculado para F-Measure es mayor. En pruebas

sin relleno de huecos el algoritmo de ordenamiento vp tenia resultados mejores, esto

se atribuye a que el particionado del espacio de bisqueda para nuestro problema en

particular se realiza mejor con vp, ya que con kd no siempre encontramos los verda-

deros vecinos cercanos, provocando que haya pixeles sin detectar y generando huecos

en la imagen binaria resultante. En la Figura 4.1 se aprecia el resultado obtenido sin

relleno de huecos. Véase como detecta mejor vp, aunque con kd si es posible encontrar
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la zona clonada, hay gran cantidad de falsos negativos.

(a) Méscara Real (b) Méscara kdSorting (¢) Méscara vpSorting

Figura 4.1: La imagen (a) es la mdscara real, de forma ideal es la que debe ser
encontrada. La imagen (b) muestra la méscara que se encontro utilizando kd sin
relleno de huecos, nétese que hay varios huecos aunque el contorno general si fue
encontrado. La imagen (c) muestra el resultado obtenido utilizando vp, a simple vista
luce igual que la méscara real aunque le faltan algunos pixeles, pero son tan pocos

que no se notan.

4.2.2. Determinacion de Valores Adecuados para NSS

Como ya hemos definido que vp nos permite obtener mejores resultados ahora va-
mos a determinar el parametro NSS para vp solamente. Determinar este parametro
de manera adecuada nos puede beneficiar en dos aspectos: Menor tiempo de cémputo
y mejor calidad de respuesta. Lo que vamos a hacer para determinar esté parametro
serd realizar el calculo de las métricas de error para diferentes valores de N.SS, utili-
zando la medida F-Measure. También realizaremos una comparativa del tiempo de
respuesta para diferentes valores de NS.S. Con los resultados que obtengamos de am-
bas pruebas podremos determinar valores éptimos de este parametro, de tal manera

que se maximice la calidad de la respuesta y minimice el tiempo.
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Experimento Propuesto

Para poder determinar los valores adecuados de NSS vamos a realizar el analisis
de las imagenes de nuestra base de datos que tienen tamanos similares, variando N.SS
en el rango [2,100]. Para cada valor de N.S'S procesaremos las imédgenes, mediremos
el tiempo necesario para procesar cada una, evaluaremos los resultados con las métri-
cas de error y los promediaremos. Los datos generados nos ayudan a identificar el
comportamiento general que presenta el algoritmo para diferentes valores de NSS.

La tabla 4.3 muestra los resultados que se obtienen del experimento. Lo primero
que podemos observar es como incrementa el tiempo de computo conforme incrementa
el valor de NSS. Para los resultados de las métricas notamos que iban incrementando
conforme mayor era NSS, pero llega un punto donde practicamente no varian. El
mejor resultado, en cuanto a calidad, se obtiene para NSS = 10 ya que en ese valor

la mayoria de las métricas fueron las mas altas.

Tabla 4.3: Tiempo de cémputo y métricas de error promediados, obtenidos para di-

ferentes valores de NSS.

NSS Tiempo TPR TNR ACC Precision F-Measuere

2 1.753 0.86 1 0.93 0.99 0.92
3 1.888 0.87 1 0.93 0.99 0.93
5 2.298 087 099 0.93 0.99 0.93
7 2.355 087 099  0.93 0.99 0.93
10 2.590 088 099 094 0.99 0.93
15 3.163 087 099 0.93 0.99 0.92
20 3.569 088 099 0.93 0.98 0.93
50 6.149 088 099 0.93 0.98 0.93
100 10.419 088 099 0.93 0.98 0.93

En la Figura 4.2 se observa la curva ROC correspondiente a la Tabla 4.3, varios
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puntos salen juntos por lo que pareciera haber menos resultados que los que hay en
la tabla. Para construir la curva se hace uso de TPRy FPR =1—TNR, donde en el
eje X se utiliza F'PR mientras que en Y se usa T'PR. La curva nos permite encontrar
el valor adecuado para el parametro NSS. Lo que se debe de hacer es tomar el valor
de NSS que genera el punto en la curva que se encuentra en la parte mas superior
y mas a la izquierda. En esté caso tenemos que los valores de 10, 20,50 y 100 son los

que nos maximizan la calidad de la respuesta.

Figura 4.2: Curva ROC para el parametro NSS.

De este experimento podemos deducir que valores pequenos de NSS ayudan a
que el algoritmo sea més eficiente en tiempo de cémputo. Si analizamos como se
realiza la busqueda del vecino mas cercano de un vector veremos que una vez que el
conjunto de vectores fue ordenado con vp, encontrar el vecino mas cercano implica
realizar una busqueda secuencial sobre los NSS vecinos, si el valor de NSS es més
grande, esta busqueda secuencial es mas lenta, ya que compara contra mas vectores.
Analicemos un caso extremo en el cual tenemos N vectores y NSS = N +1, dado que
la condicion de ejecucion de vpSorting es N > NSS, vpSorting no se ejecuta, y ahora

buscar el vecino més cercano de cada vector implica buscar sobre los N.SS vecinos,
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por lo que tenemos un algoritmo de complejidad O(N x NSS) que es equivalente que
O(N?+ N), que en términos de complejidad solamente se escribe O(N?), es decir, en
el caso extremo nuestra busqueda se vuelve exhaustiva.

Como dijimos al inicio del experimento deseamos encontrar un valor de N.SS que
nos ayude a maximizar la calidad de la respuesta y minimizar el tiempo de cémputo
necesario, segun esta premisa proponemos NSS = 3 como el valor éptimo para las
imédgenes con ID 4, 5 y 6. Ya que en este valor el tiempo es uno de los menores y la
calidad es muy aceptable, casi idéntica a la obtenida con NSS = 10 que era uno de
los valores 6ptimos obtenidos por la curva ROC.

Ahora vamos a realizar pruebas iguales a la anterior pero con imégenes en otro
rango de tamano, para determinar si el valor 6ptimo de NSS es dependiente del
tamano de la imagen. Para esto usando las imagenes en nuestra base de datos repeti-
mos el experimento. En la Tabla 4.4 se muestran los valores NSS que consideramos

optimos para los diferentes tamanos de imagenes.

Tabla 4.4: Valores 6ptimos de NS'S segtin rangos de tamanos de imagen.

Tamano de Imagen NSS 6ptimo

1 299,999 3
100,000 a 199,999 )
200,000 a 499,999 6

500,000 a 1,000,000 7

Para imagenes dentro del rango que se muestran en la Tabla 4.4 proponemos
que se utilice el valor NSS de la tabla, ya que esto permitird resultados eficientes
y de calidad. Para imagenes méas grandes fuera de estos rangos proponemos utilizar
valores un poco mayores de N.SS, también recomendamos no utilizar valores mayores
a NSS = 50 ya que puede afectar demasiado en el tiempo de cémputo cuando se

trabaje con imagenes de alta resolucién. En general la calidad de la deteccion no se
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ve afectada para valores mayores de NS.S pero si el tiempo de computo.

4.2.3. Determinacion de Valores Adecuados para ¢

Al realizar pruebas que nos permitieran encontrar valores adecuados de € lo pri-
mero que notamos es que dichos valores varian dependiendo de si estamos analizando
imagenes en formado PNG o en formato JPEG. También dichos valores pueden ser
diferentes dependiendo de la imagen que se desee analizar, pero en general varian
mas por el formato que por las caracteristicas de la imagen. Debido a esto vamos a
recomendar un rango de posibles valores para este parametro segin el formato de la

imagen.

Determinacion de ¢ para Imagenes PNG

Procesamos las 12 imagenes en formato PNG con DeReC' para diversos valores
de €, calculamos la medida F-Measure y promediaremos los resultados. La intensién
serd observar como varia el valor medio de F-Measure conforme cambia el valor de

€.

En la Tabla 4.5 se observan los resultados obtenidos para diferentes valores de
€, estos valores fueron tomados en base a la experiencia de varios experimentos y

pruebas que se le realizaron al algoritmo.
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Tabla 4.5: Valores medios de F-Measure para diferentes valores de e utilizando las

imagenes PNG.

Valor de ¢ FPR TPR F-Measure Media
1x107° 000 0.785 0.87
1x107%  0.00 0.790 0.88
1x1073%  0.00 0.785 0.87
1x107%  0.00 0.790 0.88
1x1072°  0.00 0.790 0.88
1x107%%  0.00 0.795 0.88
1x107% 000 0.795 0.88
1x1077 0.01  0.800 0.88
1x10°¢ 0.11  0.805 0.83
1x107° 0.25 0.820 0.80
1x10°* 0.32  0.885 0.81

En la Figura 4.3 se observa la curva ROC correspondiente a la Tabla 4.5, podemos

apreciar que el punto que se encuentra mas a izquierda y mas arriba es el correspon-

diente con el valor de e = 1 x 1077, por lo que es el que maximiza la calidad de la

repuesta.

Note como el rango posibles de valores es muy amplio, debido principalmente a

dos razones. Las regiones clonadas en imagenes sin pérdida (como lo es PNG) suelen

ser practicamente iguales, es decir que se pueden utilizar valores de € pequenos. La

otra razon se debe a nuestra propuesta de agrupamiento, ya que para valores mas

grandes de € deberfan aparecer zonas que realmente no son clonadas (Falsos Positivos)

pero esas regiones son desechadas por el agrupamiento realizado y como resultado la

deteccion es correcta a pesar de que se utilicen valores grandes de e.
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Figura 4.3: Curva ROC para el parametro € en imagenes PNG.

En base a nuestra experiencia recomendamos utilizar un valor de 1 x 1077, véase
que el rendimiento es bueno para valores cercanos de 1 x 10~7. Recomendamos tomar
este valor ya que si la imagen tuviera algin tipo de emborronado en la regién clonada
o algin escalamiento y/o rotacién utilizar valores mas pequenos de € podria provocar
no detectar de forma adecuada las regiones clonadas. Con todas las pruebas realizadas
concluimos que el rango de valores que puede tomar € para imagenes PNG estd entre
1 x 1074 y 1 x 1074, es muy robusto el algoritmo para casi cualquier valor de este

rango.

Determinacion de ¢ para Imagenes JPEG

Ahora utilizando nuestras 12 imagenes en formato JPG realizamos el mismo pro-
cedimiento que se utilizé con las imagenes PNG, para diferentes valores de e calcula-
remos el valor medio de F-Measure.

En la Tabla 4.6 se observan las medias obtenidas para cada valor de €, nétese como

para valores menores o iguales a 1 x 107% no es posible detectar regiones clonadas
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en este formato, esto es debido al proceso de compresiéon que hace JPEG. El valor
con la media m4s alta lo encontramos en 3 x 10™* por lo que proponemos dicho valor
para ser el utilizado por defecto. Si vemos la curva ROC en la Figura 4.4 el punto
mas a la izquierda y arriba que esta en el grafico precisamente corresponde con el
valor de € = 3 x 107%. A pesar de que para cada imagen el valor de € éptimo es
diferente, podemos iniciar con este valor y ajustarlo de forma iterativa si lo que se
desea es gran precision, si lo inico que se desea es encontrar a groso modo la(s) zona(s)
clonada(s) ese valor nos podra servir de buena manera. De la experiencia obtenida
haciendo pruebas en el algoritmo creemos que un rango adecuado de valores de € para

imagenes JPEG puede ir desde 1 x 1075 hasta 1 x 1073.

Tabla 4.6: Valores medios de F-Measure obtenidos para diferentes valores de e utili-

zando iméagenes JPEG.

Valor de ¢ FPR TPR F-Measure Media

1 x1076 0.00  0.00 0.00
1x107°  0.015 0.475 0.62
7x107° 0.04 0.515 0.66
9x107°  0.025 0.525 0.64
1x107*  0.045 0.685 0.77
2 x 10~ 0.05 0.8 0.81
3x 107 0.08 0.875 0.83
4 %1071 0.13 0.71 0.77

1x1073 0.12  0.96 0.74
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Figura 4.4: Curva ROC para el parametro € en imagenes JPG.

Recomendaciones

Si se desea ajustar el pardmetro € de manera fina (que puede ser diferente para

cada imagen) recomendamos el siguiente procedimiento:

Utilizar el valor propuesto segin el formato de la imagen.

Si la cantidad de regiones detectadas parecen ser muchas disminuir el valor de

een 1 x 1077 para PNG y en 5 x 107° para JPEG.

Si la cantidad de regiones detectadas parecen ser muy pocas aumentar el valor

de e en 1 x 1077 para PNG y en 5 x 107° para JPEG.

Repetir de manera iterativa el proceso anterior, pudiendo realizar decrementos o
incrementos de € cada vez mas pequenos, para refinar el resultado. Si entre dife-
rentes valores de € la imagen resultante parece no cambiar de forma significativa

es que la solucion entregada es la deteccion correcta del algoritmo.
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Aunque en general utilizar el valor propuesto para cada tipo de imagen nos genera
resultados donde las areas clonadas se pueden apreciar, el realizar un ajuste de € solo
es con la intensién de obtener una imagen donde las regiones clonadas se ajusten de

forma mas precisa.

4.3. Pruebas de Agrupamiento

Una de las caracteristicas que hacen que nuestro algoritmo sea robusto es la im-
plementacion de grupos automaticos, gracias a esta idea es posible utilizar valores de
€ “grandes”que nos generarian Falsos Positivos pero que el agrupamiento elimina. La
idea es simple, facil de implementar, eficiente y ayuda en gran medida a mejorar los
resultados. Para demostrarlo en esta secciéon vamos a realizar y presentar resultados
obtenidos con el agrupamiento y sin él.

Para esto vamos a utilizar la imagen con identificador 11 en su versiéon JPG.
Escogimos esta imagen porque tiene multiples regiones clonadas y los grupos deberian
detectar cada regién como perteneciente a un grupo en especifico. La Figura 4.5
muestra la imagen a utilizar, la cual consta de dos regiones clonadas, la primera es
un bloque de pasto que se utilizo para tapar un registro metalico y la segunda regién

es una tapadera de cemento que se duplico.

Figura 4.5: Imagen 11, con los contornos de las regiones clonadas.

Empezaremos con una prueba para ver como luce un resultado si se utilizan los



4.3. Pruebas de Agrupamiento 79

grupos y si no se utilizan, en la Tabla 4.7 vemos los valores obtenidos para nuestras
métricas de error, hay que notar como decrementan estos valores de manera drastica
al no hacer uso de los grupos. De todos los valores de las métricas el que mas lla-
ma la atencién es TNR, el cual mide la Tasa de Verdaderos Negativos, ese valor tan
pequeno lo que nos dice es que no encontramos los verdaderos negativos. Al utilizar
como métrica principal F-Measure es importante no dejarnos llevar solamente por el
valor obtenido por ésta, a pesar de ser la que intenta reunir la mayor cantidad de in-
formacién para representarla en un solo valor, siempre es importante estar pendientes

de todos los demas resultados y de esta manera poderlos interpretar correctamente.

Tabla 4.7: Comparacién de resultados obtenidos para la imagen ID 11, utilizando

nuestra propuesta de agrupamiento y sin utilizarla.

Tipo TPR TNR ACC Precision F-Measure Tiempo
Con Grupos 0.89  0.98  0.93 0.98 0.93 28.39 seg.
Sin Grupos  0.97  0.22 0.6 0.55 0.71 24.42 seg.

En ambos casos (cuando se utilizaron grupos y cuando no) el valor de ¢ fue el
mismo 1 x 10~%. Utilizamos un valor grande para que fuera més notorio el efecto que
tiene el agrupamiento. El no utilizar grupos la tnica ventaja que tiene es un menor

tiempo de ejecucion, pero este es minimo.

La Figura 4.6 muestra ambas méascaras obtenidas, (a) haciendo uso de los grupos
y (b) sin utilizarlos. Al no hacer uso de los grupos y por el hecho de haber utilizado
un valor grande de € la respuesta obtenida esta llena de Falsos Positivos. Tal como
se habia mencionado el haber obtenido un valor tan pequeno de TNR significaba no
haber encontrado los Verdaderos Negativos (tan solo se encontraron el 22 %), esto en

la imagen resultante luce como regiones blancas que debieron ser negras.
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(a) Méscara obtenida con grupos (b) Méscara obtenida sin grupos

Figura 4.6: Comparacion entre las mascaras obtenidas si se utiliza o no el agrupa-

miento propuesto.

Otra de las ventajas de utilizar el agrupamiento es que cada regién clonada con
su contraparte pueden ser marcadas con mismo grupo. En la Figura 4.7 se muestra
la méscara obtenida con agrupamiento en donde cada grupo fue marcado con un
color diferente y se nota claramente como las regiones originales y sus contrapartes

clonadas son de los mismos colores.

Figura 4.7: Mascara obtenida con grupos, para un € = 1 x 10~*, en donde cada grupo

fue marcado con un color diferente.
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4.4. Resultados para Imagenes PNG

En esta seccién vamos a presentar las pruebas realizadas a las imégenes en nuestra
base de datos con compresion sin perdida (PNG). A dichas imégenes les aplicamos
el algoritmo DeReC', utilizando los valores propuestos para los parametros segin la
seccion anterior. En la Tabla 4.8 vemos los resultados obtenidos segin las métricas
para las 12 imagenes de la base de datos, solo se muestran los valores de TPRy T'NR
yvaque FPR=1—-—TNRy FNR =1 —TPR. Los resultados estan ordenados de
mayor a menor utilizando el valor de F-Measure, se puede observar que ninguno de

los valores es inferior a 0.8 es decir que los resultados son de buenos a excelentes.

Tabla 4.8: Métricas de error de los resultados obtenidos por el algoritmo DeReC' para

las imagenes PNG.

Imagen ID TPR TNR ACC Precision F-Measure

2 0.92 1 0.96 1 0.96
6 091 099  0.95 0.99 0.95
8 0.91 1 0.95 1 0.95
3 0.89 1 0.94 1 0.94
7 0.89 1 0.94 1 0.94
10 0.88 1 0.94 1 0.94
11 0.89 1 0.94 1 0.94
) 0.86 1 0.93 1 0.92
12 0.85 1 0.93 1 0.92
1 0.84 1 0.92 1 0.91
4 0.74 1 0.87 1 0.85
9 0.73 1 0.87 1 0.85

En la Figura 4.8 se observan los resultados obtenidos por DeReC' para la base de

datos de iméagenes en formato PNG. El orden presentado es al igual que el mostrado
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en la tabla 4.8. Para cada imagen de la base de datos tenemos tres imégenes en la
figura, la primera es la mascara con la que se realizo la clonacion, la segunda es la
mascara que encuentra DeReC' y la tercera es la imagen manipulada en donde se

marcan los contornos de las regiones que detecto DeReC'.

Figura 4.8: Resultados para la images en formato PNG, de nuestra base de datos.



4.4. Resultados para Imagenes PNG 83

(1

Figura 4.9: Continuacion de resultados para la images en formato PNG, de nuestra

base de datos.



84 Capitulo 4: Resultados

4.5. Resultados para Imagenes JPEG

Para cada una de las imagenes JPEG en nuestra base de datos realizamos la
buisqueda de regiones clonadas utilizando nuestro algoritmo, para las mascaras bina-
rias obtenidas como resultado hacemos el calculo de las métricas, la Tabla 4.9 nos
muestra los resultados obtenidos, en la tabla de las cuatro tasas TPR, TNR, FPR y
FNR solo se muestran dos TPRyTNRyaque FPR=1-TNRy FNR=1-TPR,
de esta manera no saturamos la tabla y se hace mas comprensible. Cada rengléon de la
tabla es para una imagen, el nimero es el identificador de la imagen y los resultados

estan ordenados por el valor de F-Measure de mayor a menor.

Tabla 4.9: Métricas de error de los resultados obtenidos por el algoritmo DeReC' para

las imagenes JPEG.

Imagen ID TPR TNR ACC Precision F-Measure

6 091 098  0.95 0.98 0.95
2 092 097  0.95 0.97 0.94
8 0.86 098  0.92 0.98 0.92
10 0.8 099  0.93 0.99 0.92
) 084 099 0091 0.99 0.91
7 0.84 1 0.92 1 0.91
3 082 099 0091 0.99 0.9
12 0.81 1 0.9 0.99 0.89
1 0.76 1 0.88 1 0.86
4 0.76 097  0.86 0.96 0.85
9 0.7 1 0.85 1 0.82
11 0.7 099 0.84 0.98 0.82

En la Figura 4.10 se observan los resultados obtenidos por DeReC' para la base de

datos de imagenes en formato JPEG. El orden presentado es al igual que el mostrado
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en la tabla 4.9. Para cada imagen de la base de datos tenemos tres imégenes en la
figura, la primera es la méscara con la que se realizo la clonacién, la segunda es la
mascara que encuentra DeReC' y la tercera es la imagen manipulada en donde se
marcan los contornos de las regiones que detecto DeReC'. A pesar de que los resulta-
dos obtenidos evidentemente son peores que los obtenidos para el formato PNG (que
era de esperarse), en general podemos decir que son buenos, ya que ayudan a detectar

de buena forma las regiones clonadas.

e

Figura 4.10: Resultados para la images en formato PNG, de nuestra base de datos.

: ..
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Figura 4.11: Continuacién de resultados para las imégenes en formato JPG, de nuestra

base de datos.



4.5. Resultados para Imagenes JPEG 87

Figura 4.12: Continuacién de resultados para las imégenes en formato JPG, de nuestra

base de datos.

De todos los valores en la Tabla 4.9, la columna referente a F-Measure es la que
mas nos interesa. Podemos observar que en ninguno de los casos se obtuvo un valor
por debajo de 0.8, en general concluimos que el algoritmo presentado obtiene buenos

resultados en la deteccion de regiones clonadas.

4.5.1. Imagenes con Escalamiento y Rotacién

Otra prueba que consideramos interesante (que no la incluimos en los resultados
para el formato PNG, ya que la prioridad de nuestra propuesta era detectar regiones
en imdgenes con formato JPEG), es intentar detectar regiones clonadas que cuentan
con escalamiento y/o rotacién. DeReC' no fue planeado para que soportara estas
caracteristicas, pero dadas las propiedades de la DCT creemos que puede ser capaz
de lograr detectar este tipo de transformaciones geométricas, aunque sea en menor

medida.

Para comprobar esta teoria aplicamos el algoritmo DeReC' a una imagen que
cuenta con una regién clonada, la cual a sido escalada y rotada, dicha imagen se

muestra en la Figura 4.13.
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Figura 4.13: Imagen con una region clonada, la cual fue rotada y escalada.

Una vez aplicado nuestro algoritmo por medio de las métricas de error evaluamos
el resultado obtenido, la Tabla 4.10 muestra los valores calculados para las métricas

de error.

Tabla 4.10: Métricas de error de los resultados obtenidos por el algoritmo DeReC

para la imagen de la Figura 4.13.

Imagen ID TPR TNR ACC Precision F-Measure
Margaritas ~ 0.37  0.99  0.68 0.97 0.53

Para analizar el resultado de forma visual tenemos la mascara que se utilizé para
la clonacién (Ground Truth) y el resultado obtenido por el algoritmo en la Figura
4.14. En la Figura 4.15 vemos los contornos de las areas detectadas marcados en color
negro sobre la imagen alterada. Dichos contornos no se ajustan por completo a las
margaritas que estan clonadas, pero son suficientes para darnos una idea de donde se
encuentra la alteracién. Por lo tanto nuestro algoritmo aunque no fue disenado para
detectar regiones clonadas con estas alteraciones, si es capaz de hacerlo, obteniendo

resultados suficientes para encontrar la alteracion.
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(a) Méscara Real (b) Méscara Obtenida

Figura 4.14: Méascaras real y obtenida para una imagen alterada con una regién clo-

nada que cuenta con escalamiento y rotacion.

Figura 4.15: Contornos detectados para una imagen con una regioén clonada, la cual

fue rotada y escalada.

4.5.2. Comparacion con Otros Trabajos

[Ferreira et al., 2016] presentan un trabajo en donde hacen la comparacién de
diferentes algoritmos de deteccion de regiones clonadas, en su trabajo proponen un
método utilizando mezcla de clasificadores, por esta razén no nos comparamos direc-

tamente contra su trabajo ya que como tal no proponen como hacer la deteccion de
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regiones clonadas, sino como en base a varios clasificadores obtener un mejor resulta-
do. Lo que nos llama la atencién de su trabajo es que aplican estas mismas métricas
para medir el desempeno de algunos clasificadores propuestos por otros autores. Pre-
sentan una base de datos que consta de 108 imagenes en las cuales existen regiones
clonadas, algunas de ellas con escalamientos, otras con rotaciones e incluso algunas
con ambas transformaciones. Sobre su base de datos hacen pruebas a varios clasifica-
dores, por lo que utilizando su base probaremos a DeReC' y lo compararemos contra
los resultados de las propuestas de otros autores.

En los resultados obtenidos para los clasificadores de otros autores en imagenes con
compresion JPEG el mejor resultado es el que corresponde al trabajo realizado por
[Shivakumar and Baboo, 2011], obteniendo un valor medio de F-Measure = 0.765.
En la Tabla 4.11 se muestran los resultados obtenidos por nosotros y los resultados
obtenidos por [Ferreira et al., 2016] para multiples algoritmos, utilizando la misma

base de datos.

Tabla 4.11: Comparacion de resultados, utilizando la media de las métricas de error,

para imagenes con regiones clonadas escaladas y/o rotadas.

Algoritmo TPR TNR ACC Precision F-Measure
DeReC 0.582 0.911 0.746 0.861 0.682
Shivakumar and Baboo (SURF) 0.622 0.760 0.809 0.996 0.765
Shivakumar and Baboo (SIFT) 0.539 0.850 0.768 0.997 0.698
Amerini et al. (Hierarch-SIFT)  0.482 0.790 0.740 0.995 0.648
Silva et al. (Multiscale Voting)  0.301 0.310  0.647 0.972 0.459

Como puede verse los resultados que obtenemos con DeReC' son muy cercanos a
los resultados que obtienen otros algoritmos o incluso mejores. En las Figura 4.16 se
muestran algunas de las imégenes procesadas para esta prueba, donde los contornos

negros indican las zonas clonadas detectadas.
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Figura 4.16: Algunos resultados obtenidos para la base de datos de [Ferreira et al.,

2016).

4.5.3. Pruebas para Diferentes Niveles de Calidad en JPEG

El algoritmo de compresién JPEG permite un parametro para controlar la calidad
que va desde 0 hasta 100, donde 0 significa la mayor compresién posible y por lo tanto
la menor calidad de imagen y 100 es la mayor calidad posible y una menor compresién

que a su vez implica menor perdida de informacion.

Debido a que diferentes valores de calidad generan diferentes imagenes con diferen-
te informacion creemos que es conveniente saber hasta que punto nuestro algoritmo
aun es capaz de detectar las regiones clonadas. La prueba que hicimos fue comprimir
una imagen con diferentes niveles de calidad y aplicar nuestro algoritmo, a la respues-
ta obtenida le calculamos las métricas de error y vemos como se comporta el error en

base al nivel de compresion, los resultados obtenidos se muestran en la Tabla 4.12.
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Tabla 4.12: Respuesta obtenida para diferentes niveles de calidad utilizados en una

imagen JPEG.

Calidad TPR TNR ACC Precision F-Measure

95
90
85
80
5
70
65
60
20
40
30
20
10

0.9
0.9
0.85
0.89
0.87
0.81
0.77
0.68
0.6
0.6
0.53
0.56
0.61

0.99
0.99
0.99
0.99
0.95
0.99
0.96
0.98
0.96
0.98
1
0.98
0.94

0.95
0.94
0.92
0.94
0.91
0.9
0.86
0.83
0.78
0.79
0.77
0.77
0.77

0.99
0.99
0.99
0.99
0.94
0.98
0.95
0.97
0.94
0.97
1
0.96
0.91

0.94
0.94
0.91
0.94
0.91
0.89
0.85
0.8
0.73
0.74
0.7
0.71
0.73

Como era de esperarse al disminuir la calidad de la imagen detectar las regiones

clonadas es mas dificil por lo que la eficacia del algoritmo disminuye tal como se

muestra en la Tabla 4.12.

[Ferreira et al., 2016] en su trabajo solo realizan pruebas con imégenes JPEG

que tienen una calidad mayor a 70 ya que para valores menores los resultados que

obtienen son muy malos. En nuestro caso a pesar de que se degrada la calidad de

la deteccién conforme baja la calidad de la imagen, es paulatina la degradacién y

podemos detectar las regiones clonadas aun a niveles de calidad muy bajos.
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4.6. Pruebas de Rendimiento

En esta seccion vamos a analizar el tiempo de respuesta que le toma a nuestro
algoritmo encontrar una solucién, en la Tabla 4.13 se muestra el tiempo necesario
de computo para procesar cada imagen de nuestra base de datos en formato JPEG,
también estan los tamanos de las imagenes procesadas, ya que el tiempo de computo

es directamente proporcional al tamano de la imagen.

Tabla 4.13: Tiempo necesario para procesar cada imagen JPEG de nuestra base de

datos.

Imagen ID Tiempo en segundos
5.390
8.176
5.787
1.781
1.756
1.776
4.513
3.044
3.390
12.356
14.551
14.174
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El tiempo total que le lleva al algoritmo detectar las regiones clonadas en una
imagen no solo depende del tamano de la imagen, también afecta que tantos pixeles
se detectan como clonados ya que para dichos pixeles es necesario buscar un grupo,
por esta razon iméagenes con tamanos similares pueden obtener tiempos diferentes,

incluso imégenes mas pequenas pueden tardar més tiempo en ser procesadas que otras
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mas grandes.

En la literatura no encontramos informacién contra la que nos pudiéramos com-
parar respecto al tiempo de ejecucién de forma directa, primeramente porque hay
articulos en el area que no mencionan el tiempo de computo y segundo porque los
articulos que si lo mencionan utilizan equipos muy diferentes al que nosotros usamos
y no es posible hacer la comparacion, ya que los equipos mas lentos es obvio que
obtendran peores tiempos. A pesar de esto consideramos que el tiempo obtenido es
razonable y menor que incluso el obtenido por otros autores en equipos de computo
superiores al nuestro.

[Ferreira et al., 2016] mencionan en su trabajo tiempos de computo incluso de
miles de segundos, utilizando una computadora con mayor capacidad que la nuestra
(Intel® Core ™ i7-5820K CPU @3.30GHz con 62GB de RAM), pero no dicen de
forma clara como obtienen esos tiempo ni para que tamanos de imagen, por lo que
no hay punto de comparaciéon. Una consideracién importante a mencionar es que el

computo se realizé utilizando solamente un nticleo del procesador.
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Conclusiones

5.1. Conclusiones Generales

Gracias a todas las pruebas y validaciones realizadas al algoritmo propuesto po-
demos concluir que tenemos un algoritmo altamente robusto; al compararlo con la
literatura en el area encontramos que la calidad de nuestros resultados es superior a las
propuestas de otros autores. Aunque no fue posible comparar directamente nuestros
tiempos de procesamiento contra otros trabajos (debido a que no todos los autores
presentan tiempos de cémputo y los que presentan estos datos utilizan equipos dife-
rentes al de nosotros). Sabemos que nuestra propuesta es muy eficiente, ya que incluso
en imagenes de gran tamano el andlisis toma solo algunos segundos, otras propuestas
toman varios cientos de segundo, y creemos que ain el posible realizar mejoras en el
desempeno.

Los puntos més fuertes de nuestra propuesta y los cuales no se encontraron en
propuestas similares son principalmente el uso del algoritmo vpSorting para el orde-
namiento de los vectores de caracteristicas, el cual es eficiente en tiempo de cémputo
y a la hora de hacer bisquedas de vecinos cercanos sobre los vectores ordenados los
resultados son excepcionales. En la mayoria de casos se encuentran los verdaderos

vecinos cercanos, esto significa que el ordenamiento se realiza de manera adecuada, y

95
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la busqueda de vecinos cercanos se vuelve simple y eficiente. El otro punto fuerte es la
propuesta de agrupamiento, la cual nos permite eliminar Falsos Positivos de manera
eficiente y al mismo tiempo que se encuentran los pixeles duplicados, permitiendo
tanto clasificar las regiones clonadas, como depurar el resultado y todo esto de forma
automatica ya que la buisqueda de grupos fue ajustada de tal manera en la que no es
necesario definir pardametros por el usuario, tampoco se necesita informacién a priori
sobre como quedaran los grupos, ni cuantos deben ser. El agrupamiento propuesto
por nosotros hace algo similar a lo que haria un proceso convencional de clustering,

pero de forma mas eficiente y simple.

En general nuestro algoritmo obtuvo buenos resultados tanto en imagenes con
compresion sin pérdida (PNG) como en imagenes con compresion con pérdida (JPEG)
y como era de esperarse los resultados fueron mejores para las imagenes del primer
grupo (PNG). Aunque solo realizamos pruebas para estos dos formatos de imagen
estamos completamente seguros que el algoritmo es capaz de obtener resultados en
casi cualquier tipo de imagen, para los formatos sin pérdida obtendra resultados de
forma similar que con PNG y para los formatos con pérdida los resultados seran
similares que a JPEG, ya que la mayoria de formatos de compresién con pérdida
suelen basarse en quitar informacién poco perceptible a nuestros ojos, tal como lo

hace JPEG.

A pesar de que el algoritmo presentado es robusto atn es posible realizar mejoras
en él, ya que solo es capaz de detectar regiones clonadas con poco escalamiento,
pequenas rotaciones y cambios de tono de color minimos. Si volvemos més robustos
nuestros vectores de caracteristicas en esos aspectos tendremos una herramienta muy

potente.
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5.2. Trabajos Futuros

Aun hay muchas cosas que se pueden realizar en este trabajo con la intencion de
tener una herramienta mas potente y automatica que permita detectar las regiones

clonadas. A continuacién se mencionan algunas areas de oportunidad del algoritmo.

1. Implementar vectores de caracteristicas que sean robustos a escalamientos, cam-
bios de color y rotaciones. De esta manera nuestro algoritmo podria detectar
regiones clonadas que tengan este tipo de transformaciones de manera més efi-
ciente. Y creemos que a pesar de no habernos planteado este objetivo estamos

muy cerca de lograrlo.

2. Realizar una deteccion bajo un esquema Grueso-Fino, primero detectar las re-
giones clonadas como lo hace actualmente el algoritmo y por medio de un pro-

ceso mas fino encontrar los bordes de forma adecuada de las regiones clonadas.

3. Trabajar con solo algunas de las regiones de la imagen. Si podemos determinar
cuales regiones de la imagen son interesantes y en las que puedan existir re-
giones clonadas, podriamos generar vectores de caracteristicas solo para dichas
regiones y no para toda la imagen. Lo que simplificaria en gran medida el tiem-
po de computo necesario para procesar una imagen, esto seria de gran utilidad

pensando en los tamanos de imagen actuales y que cada dia son mayores.

4. Hacer pruebas utilizando diferentes técnicas de busquedas de vecinos cercanos.
Actualmente solo hicimos dos propuestas, pero existen algoritmos mas nuevos
que permiten hacer buiisquedas aproximadas de vecinos cercanos en millones de

datos de forma eficiente.

5. Realizar pruebas para diferentes formatos de imégenes con compresiéon con
pérdida, aqui solo se abordo JPEG por ser el mas comun, pero existen muchos

otros formatos de imagen los cuales también realizan una compresién con per-
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10.

dida, por ejemplo JPEG 2000. No nos enfocariamos en los formatos sin pérdida

ya que deberan funcionan de manera similar que PNG.

Utilizar diferentes tipos de transformaciones que nos permitan trabajar en el
dominio de la frecuencia, como puede ser utilizar la Transformada Wavelet

Discreta.

Definir los valores de los parametros de forma automatica segun las caracteristi-
cas de cada imagen, de tal manera que la herramienta final solo necesite una

imagen de entrada para poder generar la imagen de salida.

Proponer una base de datos con cientos de imagenes, las cuales contengan ca-

racteristicas diferentes y asi poder validar que sea robusto el algoritmo.
Realizar pruebas en iméagenes con ruido.

Un trabajo que ayudaria en gran medida a popularizar nuestro algoritmo seria
implementarlo como moédulo para algtin editor importante, por ejemplo GIMP,
que es un editor de imagenes OpenSource al cual se le puede extender la fun-

cionalidad por medio de moédulos.
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