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INTRODUCCION

A lo largo de la historia, los derechos humanos, comenzaron a reconocerse dentro
de las constituciones hasta que alcanzaron su consolidacion como derechos
inherentes a todos los seres humanos. En este contexto los derechos de
privacidad, intimidad y proteccion de datos personales, surgieron como derechos
que debian ser tutelados en el &mbito constitucional. Sin embargo, en la situacién
actual estos derechos han ido evolucionando en virtud al desarrollo tecnoldgico
que ha transformado las relaciones del hombre, asi como su marco de
convivencia. Hoy en dia, la tecnologia se ha convertido en un estandarte dentro de

nuestra cultura moderna.

Con el almacenamiento y control de informacion personal que se ha dado
tanto en los sectores publicos como privados y con ello los avances tecnoldgicos,
la proteccién de los derechos personales ha tenido que modificar su entorno y
estructura, buscando soluciones factibles que ayuden a enfrentar los problemas
que han surgido a partir de la incorporacion de la llamada Sociedad de la

Informacion.

Uno de los principales sectores en donde mas datos se encuentran
almacenados es Internet en el cual la libertad de expresion como derecho es uno
de sus fines maximos con el propésito de que la informacién circule libremente;
actualmente se ha convertido en el medio de comunicacion mas extenso en toda
la historia de la humanidad, conformandose como un escenario de relaciones

sociales que se sustenta mayormente en la participacion activa de los usuarios.

La misma accidon social dentro de la Red es lo que ha llevado a crear
nuevas formas de comunicacion en linea, la tecnologia y los cambios sociales han
ayudado a implementar un crecimiento exponencial para el acceso a la
informacion. Una de las tendencias actuales de interacciéon son las redes sociales

que se sustentan en relaciones interpersonales y que para efectos de esta




investigacion seran aquellos espacios virtuales que fueron creados a través de
una base de datos con la informacion que es afiadida y modificada por los mismos
participantes del servicio a través de Internet.

Estos espacios sociales no han guedan exentos de peligros o posibles
ataques que vulneren a la persona por el hecho de que se encuentra a disposiciéon
publica la maxima cantidad de informacion, lo que ha provocado de forma directa
e indirecta la aparicion de un sin nimero de situaciones de riesgo; por la que se
requiere una especial atencion y cuidado por parte de los mismos usuarios,

proveedores de servicios y de las autoridades.

Ante tal situacion, los participantes de estos servicios en la Red se
encuentran en una situacion vulnerable y en algunos casos de peligro, por ello
surge el deseo de realizar esta investigacion para analizar concretamente los
derechos de la personalidad que se estan viendo seriamente vulnerados por la
inmersion del individuo en estos espacios en la Red, asi como investigar y
desarrollar el contexto que existe de seguridad y proteccién dentro de las redes

sociales configurandose como aspectos relevantes de analisis.

Aristeo Garcia Gonzalez sefiala que la intimidad como derecho ha perdido
su caracter exclusivo individual y privado, para asumir progresivamente una
significacién publica y colectiva, consecuencia del cauce tecnolégico. De igual
forma sefiala que actualmente estamos frente a una sociedad de la informacion y
resulta insuficiente hoy concebir a la intimidad como un derecho garantista de
defensa frente a cualquier invasion indebida de la esfera privada, sin contemplarla
al mismo tiempo como un derecho de control sobre la informacion que afecta a
cada sujeto.! Estos derechos han tenido que ampliar sus dimensiones por el
avance tecnoldgico y por la gran cantidad de informacion personal que hoy en dia

se encuentra almacenada dentro de la red.

! Garcia Gonzélez, Aristeo, La Proteccion de Datos Personales: Derecho Fundamental del Siglo XXI, un
estudio comparado. [en linea]. México D.F. Instituto de Investigaciones Juridicas UNAM. 2007. p. 750,
disponible en, http://www.juridicas.unam.mx/publica/rev/boletin/cont/120/art/art3.htm, consultado 14 Enero de
2013.




Si bien es cierto que estos derechos han sido protegidos desde hace varios
afos, también es cierto que la sociedad conoce poco el alcance y vulnerabilidad
qgue representa por lo que no los hace valer pues no cuenta con la suficiente
informacion, ademas de que el Estado poco ha hecho para darlos a conocer, de
nada servird tener una legislacion que proteja estos derechos si las personas no
tienen las herramientas para saber en qué momento se han vulnerado esos

derechos.

Hoy dentro de las nuevas tecnologias especificamente las redes sociales
como se ha mencionado con anterioridad posibilitan la recopilacion de datos de
todo tipo, se entiende hoy en dia a la informatica como un medio de poder, ya que
elimina las barreras del espacio y el tiempo y se transforma en un elemento Uutil
para la recepcion y uso de todo tipo de informacion, estos espacios en la Red son
cada vez mas utilizados por la sociedad incluyendo a menores de edad.

Por lo que es en materia de derechos de la personalidad en donde
acontece el mayor niumero de situaciones desfavorables para la sociedad, ya que
las redes sociales fundamentan todos sus contenidos en los perfiles que los
propios usuarios dan de alta y actualizan con frecuencia. “Dada la gran cantidad
de datos personales que los usuarios de estas redes publican en sus perfiles,
estos se convierten en auténticas “identidades digitales” que facilitan un rapido

conocimiento de datos de contacto, preferencias y habitos del usuario”.?

Es por ello que los factores de riesgo se acrecientan con estas nuevas
formas de interaccion social, por varios factores como son la falta de
concientizacion y medidas de seguridad, ademas, por la mala informacion
respecto a la importancia de los derechos a la intimidad, privacidad y a la

proteccion de datos personales.

2 ibidem, p. 82.




De ahi surgen varias interrogantes en cuestion a este problema ¢la
poblacion cibernética tiene conocimiento de cudles son los derechos que se
encuentran inmersos en una situacion de riesgo en las redes sociales?,
igualmente ¢al ser nosotros mismos los que introducimos nuestra informacion
personal en qué grado estamos en posibilidad de exigir proteccion por parte del
Estado?, asi mismo ¢ Cuéles son los retos juridicos con los que se enfrenta el
Estado en una situacion de peligro para los usuarios? Todas estas interrogantes
son con la finalidad de darle la importancia que realmente se necesita para poder
contrarrestar problemas mas graves que han venido surgiendo desde que la

sociedad se incursiona en estas redes sociales.

El contenido de la investigacién sera en base a tres capitulos; el primero
titulado “De intimidad, privacidad y proteccion de datos personales”, dicho
apartado versara sobre algunos de los llamados derechos de la personalidad;
derechos que forman parte de la esfera mas propia del individuo. Trataré una
nocion general sobre los derechos de la personalidad como base del capitulo, los
derechos de intimidad, privacidad y proteccion de datos, su marco teorico, su

ambito de proteccién y la visién presente de cada uno.

El segundo titulado “Internet y Redes Sociales”, trata en primer término
sobre cuestiones generales de Internet y nuevas tecnologias para posteriormente
tratar las redes sociales de forma muy especifica, dando un panorama amplio
sobre cada una de ellas poniendo de relieve el fendmeno y la influencia que tienen
dentro de la sociedad en la actualidad, exponer sus ventajas asi como las

desventajas que representa.

Y por el ultimo “La autorregulacién regulada en redes sociales”, este
apartado versara sobre los cédigos de conducta y la regulacidén juridica en
general, considerandola una propuesta por ser una solucién viable al conflicto que

hoy representan las redes sociales y el comportamiento tanto de usuarios como de




los proveedores de servicios en Internet, para dar una respuesta al problema de

inseguridad que hoy aqueja en estos espacios en la Red.

Debido a que actualmente el niumero de usuarios se ha acrecentado
formando una poblacion de millones dentro de las redes sociales y que en ellas se
incluye todo tipo de informacion por parte de los mismos; los derechos de
intimidad, privacidad y proteccion de datos se encuentran en un estado de
indefensién, siendo varios los responsables de la informacion que esta contenida
dentro de estos espacios, los usuarios por ser los autores y editores de la
informacion personal, las redes sociales o proveedores de servicio por ser el
espacio en donde se edita dicha informacion y el Estado cuya obligacion principal

es proteger al individuo y sus derechos humanos ante cualquier ataque.

Las propuestas han sido insuficientes, sin embargo con esta investigacion
se pretende llegar a una solucién viable y sobre todo eficaz, en donde los
derechos personales y el derecho a la informacion sigan prevaleciendo dentro de
la red sin menoscabar alguno de estos derechos.




CAPITULO I. DE INTIMIDAD, PRIVACIDAD y PROTECCION DE DATOS
PERSONALES

El presente capitulo versara sobre algunos de los llamados derechos de la
personalidad como son los de privacidad, intimidad y proteccion de datos
personales; derechos que forman parte de la esfera mas propia del individuo. En
primer término trataré una nocion general sobre los derechos de la personalidad
como base del capitulo, para después tratar cada derecho por separado; es
importante sefialar que a lo largo del tiempo se han suscitado conflictos
doctrinales y juridicos respecto a la cuestion de significados y regulacién,
posteriormente se hara una diferencia entre lo que es informacion personal publica
y privada; se hablard de forma muy especifica de los antecedentes historicos que
dieron lugar a tan importantes derechos hoy considerados como fundamentales, la

vision presente de cada uno y como convergen unos con otros.

1.1 Derechos de la personalidad.

Estos derechos de la personalidad han sido considerados como
fundamentales porque protegen el nidcleo méas intimo del ser humano y le
pertenecen por el solo hecho de ser persona, su finalidad es tutelar la dignidad

humana, protegiendo en todo momento la personalidad del hombre.

Para hacer mas especifico “la persona es la denominacion genérica que se da
a todos los individuos de la especie humana, iguales en naturaleza y dignidad”®y
la personalidad seran esos “rasgos bioldgicos, socioldgicos, y psicolégicos que

caracterizan a un sujeto™.

Para Gutiérrez y Gonzéalez estos derechos los define como “los bienes

constituidos por determinadas proyecciones fisicas y psiquicas del ser humano,

j Bonilla Sanchez, Juan José, Personas y derechos de la personalidad, Reus, Espafia, 2010, p. 22.
idem.




relativas a su integridad fisica y mental, que las atribuye para si o para algunos

sujetos de derecho, y que son individualizadas por el ordenamiento juridico”.”

Para Enrique Romero Gonzalez los derechos de la personalidad son
considerados como “los derechos subjetivos previstos por el ordenamiento juridico
positivo, que tutelan la dignidad de la persona, a través de la proteccion de ciertos
bienes constituidos por proyecciones fisicas o0 psiquicas del ser humano,

atribuidas para sf u otros sujetos de derecho™®.

La trascendencia de estos derechos radica en su propio contenido y se
refieren en palabras de Carlos Pereira al reconocimiento y respeto de la
personalidad humana y su dignidad propia en su doble aspecto corporal y

espiritual y que responden a las siguientes caracteristicas:

a) Son derechos innatos: es decir, son connaturales al hombre, nacen con él y le
pertenecen por su sola condicion de persona humana, sin necesidad de que el
derecho positivo, esto es, la ley escrita, los reconozca, pues se trata de
verdaderos derechos subjetivos naturales.

b) Son derechos vitalicios: por cuanto acompafian a su titular durante toda la
existencia humana, cesando sélo ante el hecho natural de la muerte.

c) Son derechos necesarios: esta necesidad se desprende de su caracter de innatos
y vitalicios, lo que determina que, a pesar de que puedan sufrir limitaciones

relativas, estos derechos no puedan faltar en la persona humana.’

Estas tres caracteristicas el Dr. Cifuentes ha sefialado que son correlativos y

que la conjuncién de los tres es privativa de los derechos personalisimos.®

® Gutiérrez y Gonzalez, Ernesto, El patrimonio, el pecuniario y el moral o derechos de la personalidad, sexta
edicion, PorrGa, México 1999, p. 776, citado por De la Parra, Trujillo, Eduardo, Los derechos de la
Ee,rsonalidad: teoria general y su distincion con los derechos humanos y las garantias individuales, p.141.
Idem.
Pereira, Carlos, Proteccion de los derechos personalisimos en Internet, Programa de asesoria
parlamentaria, Fundacion Nuevas Generaciones en cooperacion internacional con Fundacién Hanns Seidel,
Buenos Aires Argentina, p. 2. Disponible en:
http://www.nuevasgeneraciones.com.ar/documentos2/_archivos/000001-
Derechos%20Constitucionales/000003Protecci%C3%B3n%20de%20los%20derechos%20personal%C3%ADs
imos%20en%20Internet.pdf, consultado el 13 Mayo 2013.
8 Cfr. Elementos de Derecho Civil. Parte general, 42 ed., 22 reimp., Astrea, Buenos Aires, 1999, p.52
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d)

f)

9)

h)

Son derechos de objeto interior e inherentes a la persona humana: en razén de
gue estan indisolublemente unidos a ella y por lo tanto no pueden ser objeto de
transmision ni de renuncia.

Son derechos extra patrimoniales: no son susceptibles de apreciacion o medicién
pecuniaria; sin embargo, estos derechos pueden producir accesoria 0
indirectamente bienes econémicos, que facultan, a su vez, a la victima, en caso
de agresién a esos bienes, a reclamar los dafos y perjuicios.

Se trata de derechos relativamente indisponibles: no es posible venderlos ni
transmitirlos, al menos en forma total y permanente; son susceptibles, en cambio,
de ser alterados transitoria y parcialmente.

Son derechos absolutos: por cuanto son oponibles erga omnes, es decir, a todos
los miembros de la comunidad y no sélo a los particulares sino también frente al
Estado.

Se trata de derechos auténomos, porgue los derechos de la personalidad tienen
un conjunto de caracteres que los individualizan frente a los demas derechos

subjetivos.®

Los derechos de la personalidad han sido calificados como derechos

particular, o se deja a su propio arbitrio

subjetivos, sefialado por Bonilla Sanchez “como poderes que derivan de una
relacion juridica para el que es actor de la misma. La simple proteccién publica de
algunos de ellos no denota, per se, la existencia de un derecho subjetivo, que sélo

se hace evidente cuando dicha garantia estatal se individualiza a favor del

»10

Segun el mismo autor las facultades que constituyen el contenido del derecho

subjetivo ponen a disposicion del sujeto titular una esfera o campo de accion que

engloba estos tres sectores fundamentales:

Uso y disfrute, como competencia para realizar en paz y libertad las acciones que el

propio derecho le garantiza; disposicion, como potestad de adoptar decisiones

® pereira, Carlos, op. cit., nota 7, p. 3.
1% Bonilla Sanchez, Juan José, op. cit., nota 3, p.27.

10




definitivas sobre su ejercicio, su conservacion, su modificacién, su transmision a otros
sujetos o su extincion, dentro de los limites de su propia estructura o la pertinente
regulacion juridica le impongan y pretension, como posibilidad para ejercitar una serie
de acciones que tienen por finalidad que otros sujetos intervengan en su proceso de

realizacion.!

Estos derechos personales son considerados como esenciales por que forman
parte importante del individuo sin ellos se dejaria sin proteccion una parte
imprescindible, por lo que la tutela de estos derechos abarca no solo la esfera

personal sino lo mas intimo de las personas.

El Tribunal Constitucional Espafiol en su sentencia 53/85% sobre la ley de
parcial despenalizacion del aborto afirma que “la dignidad es un valor espiritual y
moral inherente a la persona, que se manifiesta singularmente en Ila
autodeterminacion consciente y responsable de la propia vida y que lleva consigo
la pretension al respecto por parte de los demas”, esto constituye una
manifestacion de la libertad de cada individuo tiene, por lo que cada uno decide en

gué manera desea ser dejado en paz.

La dignidad por tanto garantiza el vasto desarrollo de la personalidad
individual, por lo que estos derechos serdn esos bienes que le garantizan al
individuo la plena libertad de disfrutar sus propias facultades. Ademas, como
derechos fundamentales su principal funcion es proteger la esfera mas intima del
ser humano ya que es la parte mas vulnerable y en el mayor de los casos el

estrato con mayor afectacion para la persona.

Por tanto, los derechos de la personalidad de manera muy clara para Bonilla

Sanchez consisten:

™ Ibidem, p.29
2 Tribunal Constitucional de Espafia, sentencia 53/1985, de 11 de Abril de 1985, sobre la ley de parcial
despenalizacion del aborto, Madrid, Espafia.

11




En la atribucién o pretension que a todos nos corresponde de valer, de ser tenidos y
respetados como personas, como seres libres que tienen fines altisimos que cumplir.
Objetivamente, es el conjunto de condiciones necesarias para que se mantenga vivo
ese caracter en el ser humano, su condicion superior y excelsa del ser racional. El
objeto del derecho de la personalidad es la propia existencia y las demas facultades
humanas, ya que dentro de nosotros mismos estan las herramientas que usamos
para desempefiar nuestro trabajo en la vida, sean corpéreas, como el cuerpo o la
integridad fisica, o sean incorpéreas, como el honor, la intimidad o la libertad
ambulatoria.

En la presente investigacion se trataran sélo algunos de los derechos de la

personalidad, que se iran describiendo en el presente capitulo.

Ahora bien, entrando en materia de este capitulo sobre los derechos de
intimidad, privacidad y proteccion de datos que habremos de tratar, los
significados de cada uno en muchas ocasiones han sido considerados como
sinénimos por la doctrina y la legislacion; el autor Mufiozcano Eternod hace una
referencia sobre esta distincion de conceptos que me parece acertada y sefiala

que:

De manera habitual, las personas, en el uso del lenguaje cotidiano,
utilizamos términos que tienen una cierta identidad: de esta forma, no hay distincion
entre intimidad, confidencialidad, secreto, vida privada, esfera privada, y trabajo.
Conceptos a los que, debido a la tematica principal del trabajo, hay que afadir un
anglicismo, que viene en engrosar las filas de los vocablos que de forma genérica
dan a entender la idea de que ciertos ambitos en los que no debe penetrarse sin el
consentimiento de la persona, y este nuevo término es el de la privacidad. Todos
ellos representan la idea de la existencia de una esfera privada, en la que cada
persona tiene potestad para decidir lo que le afecta, evitar las intromisiones no
deseadas, y en definitiva, tener un control al respecto de lo que no se quiere que

otros conozcan, o de lo que se quiere dar a conocer.*®

13 Mufiozcano, Eternod, Antonio, El derecho a la intimidad frente al derecho a la informacion, México, Editorial
Porraa, 2010, p. 69.
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Debido al problema tan recurrente que existe de los conceptos de intimidad,
privacidad y proteccion de datos personales es necesario recurrir a los términos de
cada uno, su origen, el desarrollo y la situacion actual tanto en el ambito nacional
como internacional, porque aunque pareciera tratarse de un mismo derecho,
realmente se habla de conceptos distintos y cada uno tiene una aplicaciéon y
proteccion distinta; ahora bien, debido a que existe una mayor dificultad para
entender al derecho a la privacidad y derecho a la intimidad seran los que
analizaremos primero, “pues aunque siempre lo intimo es privado, no siempre lo

privado es intimo™*,

La mayoria de las veces ambos derechos han sido considerados como
sindnimos, desde el punto de vista filosofico, cada uno contiene caracteristicas
especificas que lo hacen diferente del otro, pero podemos decir que, “el concepto
de vida privada es muy amplio, genérico y engloba todo aquello que no es 0 no se
quiere que sea de general conocimiento. Dentro de ello, existe un ndcleo que se

protege con mas celo, con mayor fuerza, lo que se denomina intimidad.”*

, por lo
que aqui es donde encontramos esa diferencia entre ambas ya que la privacidad
se refiere a proteger esa parte reservada de cada persona y la intimidad lo que es

restringido para todos.

En cuanto al reconocimiento legal, hay poca uniformidad en cuanto a estos
derechos, ya que algunos consideran que la intimidad debe ser protegida de forma
distinta que la privacidad y otros creen que la intimidad debe contenerse en un
ambito mas reservado dentro del derecho a la vida privada. Pero lo que es cierto

es que ambos derechos deben ser especialmente protegidos por la legislacion.

1 pgrez Pintor, Héctor y Ochoa Villicafia Ana Maria, “Del derecho a la intimidad a la proteccion de datos
?ersonales”, en Basterra, Marcela |., Proteccion de datos personales, Editorial UNAM, Argentina, 2008.
® Mufiozcano Eternod, Antonio, op. cit. nota 13, p. 17.
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1.2 Derecho ala Privacidad

Para comenzar este apartado es necesario dar una breve resefa historica del

surgimiento este derecho, cudél es el camino que ha recorrido y su situacién actual.

En la antigledad, la intimidad y privacidad no eran consideradas como
derechos inherentes al hombre; durante la Edad Media se empiezan a dar las
primeras manifestaciones de estos derechos con la inviolabilidad del domicilio o
correspondencia como muestra de irrupcion en la vida privada por lo que en
primera instancia es creada como una defensa a la propiedad, es hasta finales del

siglo XIX que se incorpora como un derecho.

(...), la propiedad entendida como ambito propio en el cual nadie puede entrar sin
permiso del titular, y de la libertad como esfera de desarrollo y opcion individual, se
erige un fendbmeno factico: la aparicion de la fotografia y, con ella, de los medios de
prensa y de comunicaciéon masiva a finales del siglo XIX.

Aparece entonces una forma de invasion en lo propio o personal hasta entonces
desconocida: las historias e imagenes intimas pueden llegar a ser “voceadas desde

las calles y los tejados”.*

Un primer acercamiento de defensa a la propiedad en el mundo lo tenemos en
la Declaracion de los Derechos del Hombre y del Ciudadano de 1789 de origen

francés que sefala:

Articulo 17.- Siendo la propiedad un derecho inviolable y sagrado, nadie puede ser
privado de ella sino cuando la necesidad publica, legalmente constatada, lo exige

claramente y con la condicion de una indemnizacion justa y previa.

% Corral, Talciani, Hernan, “Configuracion juridica del derecho a la privacidad”, Revista Chilena de Derecho,
Vol. 27, nium., 1, afio 2000, p. 54, véase en
http://dialnet.unirioja.es/servlet/articulo?codigo=2650211, Consultado el dia 1 de Julio de 2011.
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La propiedad por tanto, ya era entendida como inviolable y sagrada, dos afios
después en Estados Unidos con la Carta de Derechos de 1791 igualmente se

consagra:

Articulo Cuarto.- El derecho de los habitantes de que sus personas, domicilios,
papeles y efectos se hallen a salvo de pesquisas y aprehensiones arbitrarias, sera
inviolable, y no se expediran al efecto mandamientos que no se apoyen en un
motivo verosimil, estén corroborados mediante juramento o protesta y describan con
particularidad el lugar que deba ser registrado y las personas o cosas que han de

ser detenidas o embargadas.

Sin embargo, la concepcién de intimidad o vida privada como algo que debia
ser especialmente protegido, tiene su origen con el pensamiento de John Stuart
Mill en su obra “Sobre la Libertad” de 1859, en la cual refiere que “aquello que no
le atafie mas que a él, su independencia es, de hecho, absoluta. Sobre si mismo,

sobre su cuerpo y su espiritu, el individuo es soberano.”*’

Sobre esta idea de Stuart Mill aparece el antecedente que dio origen a esta
concepcion del derecho a la vida privada con los norteamericanos Warren vy
Brandeis, ambos dedicados a la abogacia que en el afio de 1890 publicaron un
articulo denominado “The right to privacy” como consecuencia de ataques
personales a su privacidad por parte de los medios de comunicacién, el objetivo
de los autores no fue solo dar una aportacion doctrinal sino de dejar plasmado la
necesidad del reconocimiento de un nuevo derecho. Este objetivo llego a
cumplirse cuando por primera vez un juez utilizé en su sentencia la palabra privacy
argumentando que debia existir un derecho “a ser dejado en paz”, por lo que no

debe haber intromision en la vida privada de la persona.

(...) no existen discrepancias en radicar el surgimiento del concepto juridico de
intimidad en el famoso articulo de los jovenes abogados Warren y Brandeis; pese a

ello, con algunos afios de antelacion el articulo citado, existié una configuracion del

7 stuart Mill, John, Sobre la libertad, trad. Josefa Sainz Pulido, AGUILAR Libera los libros,

http://www.ateismopositivo.com.ar/Stuart%20Mill%20John%20-%20Sobre%20la%20libertad.pdf p.27.
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derecho a la intimidad por parte del juez Cooley, quien en 1873, en su obra The
elements of torts, lleg6 a la conclusién de que privacy constituye el right to be alone;
en él se insertan dos pretensiones o dos ambitos de la privacy, la soledad y la
tranquilidad.*®

Por su parte el decano William Prosser, después de haber estudiado por lo
menos unas trescientas sentencias y uno de los mayores expertos en torts,
traducido como un “ilicito civil” concluyé que “existen cuatro tipos de violaciones de
la intimidad: intrusion en el aislamiento y soledad de la victima o de sus asuntos;
revelacién publica de hechos embarazosos; publicidad que presenta una imagen
falsa de la victima y apropiacion lucrativa del nombre o la apariencia del
afectado.”® Estos elementos han sido discutidos pero no se puede dejar de

reconocer que se siguen utilizando en tratados o manuales.

La concepcion de privacidad e intimidad como tal, tuvieron por tanto su origen
en Norteamérica asi como su reconocimiento, sin embargo, no podemos dejar de
lado que desde siglos anteriores se concebia a este derecho como una libertad

personal que necesitaba ser tutelada.

Fue a finales del siglo XIX por la invencion de los medios de comunicacion y
su inmersién en la vida privada de las personas que en Europa comienza a surgir
también la necesidad por parte de diversos autores de reconocer este derecho y
comienza un movimiento para darle un concepto y proteccién especial a los

llamados “derechos de la personalidad”.

En el Convenio Europeo para la Proteccion de los Derechos Humanos y
Libertades fundamentales de 1950, establecia en su articulo 8.1 “El derecho al
respeto de su vida privada y familiar y de su correspondencia”, de esta forma se
comienza a concebir que era necesario una proteccion en cuestiones de

informacion personal y privada; después de unos afios con una famosa sentencia

'8 Mufiozcano Eternod, Antonio, op. cit., nota 8, p. 77.
9 Cfr. Corral, Talciani, Hernan, op. cit., nota 11, p. 56.
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el Tribunal amplié un concepto mas del derecho a la personalidad, lo que es la
autodeterminacion informativa, “el derecho o capacidad de cada persona como
consecuencia de la idea de la autodeterminacion, a decidir ella misma cuando y
dentro de qué limites 0 margenes se pueden revelar circunstancias personales de
la vida”.?° Es asf que ocurren diversos sucesos dentro de los paises europeos en

los que empiezan a regular en sus legislaciones el derecho a la vida privada.

Igualmente el Tribunal Europeo de Derechos Humanos, también se pronuncié
respecto del articulo 8 de la Convencion en el que se inserto el derecho a la vida
privada. De acuerdo con este articulo, a la autoridad publica se le prohibia

intervenir, excepto en los casos en que la ley asi lo sefiale.

A esta situacién se le agrego la proteccion de los datos personales un derecho
que por el desarrollo tecnoldgico ha tenido que buscar mecanismos de defensa y
por ello es que se incorpora como un nuevo derecho que requiere de una
proteccion especial, ya se ha comenzado a incorporar en los textos

constitucionales, de manera expresa o tacitamente.

En 1967 en Europa se constituyd una Comision Consultiva para tratar temas
sobre la tecnologia de la informacion y el peligro inminente que representaba para
los derechos fundamentales. Todo ello dio como resultado la Resolucion 509 de
1968 sobre “los derechos humanos y los nuevos logros cientificos y técnicos™, lo
que después seria “proteccion de datos”. De ahi en adelante diversos Estados
fueron incorporando en sus constituciones este derecho de forma expresa, la
intimidad ya no solo conformaria el aspecto de no intromisiones en su ambito

privado, ahora tendria el control sobre el acceso a su informacion personal.

2 cfr, Corral, Talciani, Hernan, op. cit., nota 16, p. 62.

2L Villahermosa Iglesias, Alfonso, “La libertad informatica”. Estudio sobre la jurisprudencia en materia de
proteccion de datos de caracter personal, Legaltech Consulting. Proteccién de Datos, Espafia, p. 5,
http://www.legaltech.es/pdf/articulo-jurisprudencia-de-proteccion-de-datos.pdf, consultado el dia 14 Julio de
2011.
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Debido al desarrollo de la tecnologia y su inmersion en la sociedad,
diariamente se incluyen nuevas formas de intromisién en la vida privada de las
personas y esto hace necesaria una regulacién tal como ha sucedido en Europa,
ahora Latinoamérica ha tomado esos modelos para poder implementar en sus
legislaciones la proteccidon de los datos personales aunque cabe resaltar que son
pocos los que ya lo reconocen como un derecho fundamental que probablemente
aun sin conocer el alcance y repercusion de la informacién, lo insertaron en la
legislacién, vinculandolo con el derecho a la intimidad; que se ha convertido en la

libertad que tiene la persona de controlar la informacion que sea parte de él.

Con el nuevo reconocimiento a este derecho en el occidente, diferentes paises
latinoamericanos comienzan a regular en legislaciones civiles asi como en sus
constituciones estos derechos; hablando especificamente de nuestro pais y con
los antecedentes que ya existian en otras partes del mundo es en la época
Colonial con el Decreto Constitucional para la libertad de la América Mexicana en

donde sefala:

Articulo 32. La casa de cualquier ciudadano es un asilo inviolable; s6lo se podra
entrar en ella, cuando un incendio, una inundacién o la reclamacion de la misma
casa, haga necesario este acto. Para los objetos de procedimiento criminal deberan

preceder los requisitos prevenidos por la ley.

Esta es la primera vez que se inserta en un texto constitucional la figura de
inviolabilidad de domicilio y es el primer destello de proteccion al derecho de
privacidad. Posteriormente con las Bases Organicas de la Republica Mexicana de

1843 se prohibe por primera vez escribir sobre vida privada.

Articulo 9. Derechos de los habitantes de la Republica:
II. Ninguno puede ser molestado por sus opiniones: todos tienen derecho para
imprimirlas y circularlas sin necesidad de previa calificacion o censura. No se

exigira fianza a los autores, editores o impresores.
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lll. Los escritos que versen sobre el dogma religioso o las sagradas escrituras, se
sujetaran a las disposiciones de las leyes vigentes: en ningln caso sera permitido
escribir sobre la vida privada.

A partir de este momento, las nuevas constituciones que estuvieron
vigentes en el pais ya lo contenian. La Constitucion Politica de los Estados Unidos
Mexicanos de 1917 la que actualmente nos rige tiene inserto en su texto en el
articulo 7° constitucional “respeto a la vida privada”. Sin embargo en la actualidad
no existe regulado en la constitucién el derecho a la vida privada o derecho a la
intimidad como un derecho auténomo sino s6lo como un limite de la libertad de
expresion, pero existen normas sustantivas en algunos Estados de la Republica
gue tienen regulados estos derechos tal es el caso de la Ley de Responsabilidad
Civil para la Proteccion del Derecho a la vida privada, el honor y la propia imagen

en el Distrito Federal.

Sin embargo, los avances adn son relativamente pocos y es una realidad que
a México le queda mucho por hacer respecto a estos derechos que si bien ya son
considerados en algunos de sus apartados, todavia hace falta definir mejor sus

alcances.

Ahora bien, para poder hablar de privacidad, nos enfrentaremos a una grave
situacién, primero porque cuando hablamos de intimidad, hablamos de algo que
estd cambiando constantemente de acuerdo con las ideas y costumbres de un
pueblo en una época determinada, es cierto que mucho se habla de ella pero la
realidad es que poco se ha legislado, es por esta razén que la doctrina ha tenido
problemas para definirla; en cuanto a la vida privada ocurre lo contrario, ya que al
considerar lo privado, nos referimos a lo que es personal de cada uno.?’Ernesto
Araujo en palabras de lleana Mejia sefiala que “en la doctrina mexicana se

considera que los términos privacidad e intimidad son equivalentes”?®

2 Cfr, Araujo Carranza, Ernesto, El derecho a la informacién y la proteccién de datos personales en México,
México, Porraa, 2009, p. 38.
2 1dem.
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En el complicado proceso de elaboracion de nuestra propia identidad siempre
se desea conservar para nosotros mismos la seleccién de aquellos planes o
intenciones que se esté dispuesto a convertir en acciones externas. Pero aun a
pesar de esto existe un peligro cuando se devela un secreto o la posibilidad de
gue otro tenga conocimiento de este siempre coloca al individuo en una situacion

de inferioridad en nuestras relaciones interpersonales.

Esto realmente explica porque la revelacion voluntaria de nuestra intimidad
solemos hacerla solo en casos de relaciones excepcionales como las que crea el
amor o una amistad que llamamos “intima”. En este caso la revelacion se hace de
manera reciproca y se considera la forma mas auténtica de entrega al otro. Por lo
tanto esta “intimidad compartida” deja de serlo e ingresa al ambito de lo privado y
en algunos casos a lo publico. En el @mbito de lo privado se acepta que las reglas
de convivencia que por una parte tienden a preservar nuestra intimidad pero otra

parte fundan barreras a la invasion de lo pablico.?

La vida privada se ha entendido como la esfera personal y reservada que
cada individuo tiene, esto de acuerdo también a la funcién social que realice el
individuo. “En este mismo sentido se reflexiona que ni lo publico es tan ajeno a lo
privado como tampoco lo privado esta exento de la supervision, a veces, invasora
de lo pudblico, ya que la democracia moderna exige participacion vy
corresponsabilidad de los sujetos privados en los asuntos publicos; como al
mismo tiempo el Estado, que en aras de la proteccion de la soberania nacional,
se entremezcla en las rutinas diarias de los individuos; la invasion de lo publico

sobre lo privado y viceversa, conforme los individuos asi lo requieran.”®®

Por otro lado como lo sefiala Garzon Valdés en su articulo “Lo intimo, lo

publico y lo privado”, también la privacidad es el ambito donde solo importan los

2 Cfr., Garzén Valdés, Ernesto, Lo intimo, lo privado y lo publico, IFAI, Cuadernillos de transparencia, México,
Abril 2005.en http://www.ieaip.org.mx/biblioteca_virtual/cuadernillos_ifai/6.pdf, consultado el dia 1 de Julio de
2011.p. 21.

% Garcia M., Carlos A., “¢Fin de la Privacidad?”, en ler Certamen Nacional de Ensayo, México entra en la era
de la transparencia, Instituto Federal de Acceso a la Informacion Publica, México, 2004, pp. 45 y 46 en Araujo
Carranza, Ernesto, El derecho a la informacién y la proteccion de datos personales en México, México,
Porraa, 2009, p. 38.
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deseos y preferencias individuales, es una libertad individual, por ello los limites de
la privacidad es algo que depende del contexto cultural y social en el que el
individuo se desenvuelve. En cambio lo publico estd caracterizado por la libre
accesibilidad de los comportamientos y decisiones de las personas en sociedad y
si dicha persona desempefia un cargo de autoridad la publicidad de sus actos se

convierte en un elemento esencial de todo Estado de derecho.

Respecto a esta idea, es una realidad que el hombre por esta caracteristica
propia de ser un ser social se desarrolla en dos ambitos: el publico y el privado;
por ser lo privado una caracteristica propia y personal del individuo, debe ser una
condicién y garantia en una sociedad democrética, hay que reconocer que los
medios de comunicacion se dedican a ventilar en especifico informacion de
personas que por una u otra razén ocupan un cargo publico, aunque si es
necesario establecer que las Unicas actuaciones que deben ser informadas son
aquellas que tengan que ver con el ejercicio de sus funciones publicas por ser de
interés general para la sociedad pero cualquier actividad que se realice

independiente de su funcion social debera quedar fuera de la opinién general.

Los medios de comunicacibn no pueden pretender convertirse en verdaderos
“poderes publicos autonomos” no regulados por algun orden juridico, ético, o algun
otro que se infiera de los dos anteriores. Nunca sera suficiente reiterar, una y otra
vez, que la libertad de informacién, la libertad de prensa y telecomunicaciones en
general no pueden ser concebidos como “derechos absolutos”, y que estan
irremediablemente —por asi decirlo- condenados a coexistir con otra serie de
derechos, entre los que destaca, fundamental y primordialmente, el derecho a la

intimidad y privacia.”*®

Por lo tanto es indispensable crear un equilibrio entre ambos ambitos: el
interés publico a la informacién y el interés privado a la intimidad. Es asi que la

vida privada frente al Estado debe ser protegida y su relacion estriba, por una

% Carpizo, Jorge y Gomez- Robledo Verduzco, Alonso, “Los tratados internacionales, el derecho a la
informacion y el respeto a la vida privada”, Revista Juridica, Boletin mexicano de derecho comparado, México,
nimero 97,

http://www.juridicas.unam.mx/publica/rev/boletin/cont/97/art/art1.htm, consultada el 02 de Julio de 2011.
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parte, en el derecho que cada individuo tiene de reservarse para si asuntos de su
vida privada frente a la opinibn publica; y por otro, el derecho a que esa
informacion de vida privada que el Estado conserve, no sea divulgada, salvo que
se tenga el consentimiento del sujeto involucrado o por alguna mandamiento
judicial. “La férmula podria ser: el respeto a la vida privada impone al Estado una
doble obligacién: no injerencia y no divulgacion, para garantizar la privacia, la
autonomia y la tranquilidad a las que tiene derecho la persona, fuera de la vida

publica”.?’

Ahora bien, para obtener un concepto de privacidad Araujo Carranza hace
referencia a las aportaciones en este sentido de Gomez Robledo y Ornelas Nufez,
comentan que este derecho ha ido evolucionando a nivel internacional con la
llegada de la tecnologia de la informacion, las cuales han permitido que toda la
informacion de una persona sea recabada, utilizada y transmitida para diversos
fines, tanto en el &mbito publico como privado y de ahi que se ha visto vulnerado

la privacidad, producto de injerencias ilegales y arbitrarias.

A su vez Novoa Monreal, acepta una definicion de forma parcial a partir de un
hecho social de importancia: “nuestra cultura actual reconoce que existe un ambito
de la vida de cada persona que solamente concierne a ésta y que queda
reservado para los demas, a consecuencia de la individualidad, de la autonomia y
de la libertad que se admiten como propias de todo ser humano. Es ahi que se
desprende el derecho de todo hombre a mantener secretas e inviolables ciertas

manifestaciones de su vida.”?®

Por otro lado, la Suprema Corte de Justicia de la Nacidbn en una tesis
jurisprudencial sefialé que “vida privada es aquello que no es vida publica”, esto
en realidad no define nada, sin embargo podemos definir a la privacidad en base a

cuatro criterios:

27

Idem.
8 Novoa Monreal, Eduardo, Derecho a la privacidad y libertad de informacion. Un conflicto de derechos. 6a
ed., Siglo XXI, editores, México, 2001, p.48, en Araujo Carranza, Ernesto, op. cit. nota 17, p. 40.
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a) La soledad, que entrafa la imposibilidad fisica de contactos materiales;

b) La intimidad, en la que el individuo, sin hallarse aislado, se encuentra en un grupo
reducido en el que se dan relaciones especiales, como por ejemplo en el dmbito
conyugal y familiar;

c) El anonimato, y

d) La reserva, que consiste en la creacion de una barrera psicolégica frente a las

intromisiones no deseables.?®

A partir de las definiciones y los conceptos que diversos autores han dado se
puede dar una definicion de privacidad y que se entenderd como la informacién
personal del ser humano que sera reservada a los que el mismo individuo desee

transmitir.
1.3 Derecho ala Intimidad

Ahora corresponde hablar sobre el derecho a la Intimidad, y dado que en un
principio este derecho y el de privacidad como ya se menciono6 se entendian como

uno mismo sus antecedentes son practicamente los mismos.

Histéricamente la intimidad era considerada como la facultad de salvaguardar
un espacio propio y exclusivo, que consistia en un derecho del individuo a la
soledad y “a tener una esfera reservada en el cual desenvolver su vida sin que la
indiscrecion ajena tenga acceso a ella.”® Este derecho ha tenido su historia y se
ha consagrado con la modernidad. La intimidad de la persona encontré su
justificacion y fundamento en el derecho y como medio para promover la libertad
individual, lo que Constan denomind “el goce pacifico y la independencia privada”,
mientras Stuart Mill establecié que “la Unica libertad que merece este nombre es la

de buscar nuestro propio bien a nuestra propia manera”.*

% Dada E., Paola, “Informacién con(tra) privacidad”, en 1er Certamen Nacional de Ensayo, México en la
Transparencia, Instituto Federal de Acceso a la Informacion Publica, México, 2004, pp. 89 y 90, en Araujo
Carranza, Ernesto, op. cit., nota 18, p. 40.

% Battle Sales, Georgina, El derecho a la intimidad privada y su regulacién, Marfil, Alcoy, 1972 Espafia, p.
191.

® Stuart Mill, John, op cit., nota 17, p. 29.
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Sin embargo, desde una perspectiva filosofica podemos concebir a la
intimidad como “aquella que la ve como un recinto secreto y escondido de nuestra
vida animica”. ldea tomada de San Agustin entre otros filésofos, “La voluntad
aunque siempre es individual, se compone de innumerables elementos genéricos,
uno interno y otros muchos externos”. Ambos elementos filoséficos son
consustanciales al concepto de derecho a la intimidad y el concepto moderno de
él, ya que sin la libertad que radica en el individuo y sin voluntad referida a la

intencionalidad del sujeto, no existe intimidad.>?

Por esta concepcion es que la intimidad constituird un elemento béasico de la
persona, sera pues lo esencial para desarrollar sus suefios, aspiraciones, anhelos,
etc. Hay que entender pues que no es un instinto, sino una necesidad creada

dentro de una sociedad.

Con todos estos argumentos, estamos en condiciones de admitir un concepto
de intimidad, la Real Academia Espafiola de la Lengua, da una definicién

acertada:

La intimidad es un ambito delimitado y especialmente protegido, al que afiadimos un
elemento de voluntariedad, de exclusién pretendida. También es un espacio de
plena disposicion por parte de individuo, donde ejerce de forma constante
liberalidades. La intimidad es un conjunto integro espiritual, un espacio fisico y

animico regido por la voluntad del individuo.

Sin embargo, no es tarea facil definir el derecho a la intimidad puesto que
cada quien tiene un punto de vista y el enfoque es diferente, como ya se habia

mencionado con anterioridad.

Para C. Mejan, la intimidad es:
El conjunto de circunstancias, cosas, experiencias, sentimientos y conductas que un
ser humano desea mantener reservado para si mismo, con la libertad de decidir a

quién le da acceso al mismo, segun la finalidad que persiga, que impone a todos los

%2 Cfr. Mufiozcano Eternod, Antonio, op. cit., nota 13, p.66.
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demas la obligacién de respetar y que solo puede ser obligado a develar en casos

justificados cuando la finalidad perseguida por la develacion sea licita.*

En este contexto la intimidad viene envuelta de una libertad que le es
inherente al ser humano y que tiene el derecho para reservarse a si mismo, por
ello “La naturaleza juridica del derecho a la intimidad, viene constituido por las
implicaciones de libertad que son innatas al concepto de vida privada, esta
interconexion ha sido puesta de manifiesto también por el Tribunal Constitucional
Espafiol, el que entiende que el derecho a la intimidad aparece como garantia
institucional de la libertad vital del individuo, situacién que innegablemente deberia

adoptar nuestro pais, (...).”**

Por tanto, debe entenderse la naturaleza juridica de este derecho como la
conformacioén de cinco elementos: como un derecho subjetivo desde el nucleo de
la intimidad, de defensa de una parte de nuestra vida que queremos mantener
reservada y de la que tenemos plena disposicion; también debe entenderse como
una garantia de pluralismo y democracia, ya que en lo privado es donde
mantenemos la diversidad, la singularidad que se proyecta en un sistema
democrético en el pluralismo; es un derecho positivo ya que se encuentra en las
Constituciones especificamente en la espafola, configurdndose en un nivel
superior en base a sus garantias y a su esencialidad; la intimidad también se
configura como una expresion de libertad, y por ultimo, el derecho a la intimidad
establece una mejor convivencia social, “al ser en esencia la dignidad humana, la
garantia de los derechos inviolables que son inherentes a la persona, y el libre

desarrollo de su personalidad.”®

Lo importante que se puede resaltar de este derecho es que facilita una mejor
convivencia en sociedad y de forma individual, ademas de que por la esfera que

protege se torna indispensable su regulacion juridica.

% C. Mejan, Luis Miguel, El derecho a la intimidad y la informatica, 2a ed., Editorial Porrua, México, 1996, p.
74.

% Mufiozcano Eternod, Antonio, op. cit., nota 13, p. 81.

% ibidem, p. 82.
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Por su parte el derecho de los Estados Unidos de América también ha
realizado estudios y ha elaborado una distincion de violaciones que pudieran

afectar a la vida privada o intimidad las cuales son:

a) Lainjerencia en la intimidad del individuo o intrusién on plaintiff's privacy.

b) La divulgacion al publico de hechos concretos de la vida privada o public
disclosure of private facts.

c) La presentacion de un individuo al publico en general bajo una falsa luz, o
putting the plaintiff in a false light in the public eye.

d) La apropiacion de ciertos elementos de la personalidad del individuo con
fines de lucro, o appropriation of some elementsof the plaintiff's personality for
the defendant’s advantage. Estos elementos pueden ser el nombre, la imagen,

la voz, la conducta, etcétera.*®

De acuerdo a estas violaciones existe cierta informacion que por su caracter
de intimo puede decirse que no debe existir intervencion de los demas como es el
domicilio, la imagen, las conversaciones privadas, relaciones sexuales, relaciones

sentimentales entre otras y por ello es que deben ser protegidas juridicamente.

Como conclusion de este apartado insertare un pronunciamiento de la
Suprema Corte de Justicia de la Nacion en una tesis aislada de Diciembre de 2009

que senala:

El contenido del derecho a la intimidad o vida privada esta destinado a variar,
legitima y normalmente, tanto por motivos que podemos llamar internos al propio
concepto como por motivos externos al mismo. La variabilidad interna de la nocién
de privacidad alude al hecho de que el comportamiento de sus titulares puede influir
en la extension de su ambito de proteccion. No se trata s6lo de que el entendimiento
de lo privado cambie de una cultura a otra y que haya variado a lo largo de la

historia, sino que forma parte del derecho a la privacidad, como lo entendemos

% Gomez-Robledo Verduzco, Alonso, “El derecho a la intimidad y el derecho a la libertad de expresion:
derechos fundamentales”, Ars luris, México, Revista del Instituto de Documentacion e Investigacién Juridica
de la Facultad de Derecho de la Universidad Panamericana, 1995, vol. 14, p. 81, citado por Rios Estavillo,
Juan José, op. cit., nota 40, p. 199.
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ahora, la posibilidad de que sus titulares modulen, de palabra o de hecho, su
alcance. Algunas personas comparten con la opinion publica, con los medios de
comunicacion o con un circulo amplio de personas anénimas, informaciones que
para otras se inscriben en el @mbito de lo que preservan del conocimiento ajeno.
Aungue una pauta de conducta de este tipo no implica que la persona en cuestion
deje de ser titular del derecho a la privacidad, ciertamente disminuye la extension de
lo que de entrada puede considerarse incluido dentro de su &mbito de proteccion.
Por su parte, la variabilidad externa deriva de la existencia de fuentes externas de
limites al derecho, y alude a la diferencia normal y esperada entre el contenido
prima facie de los derechos fundamentales y la proteccién real que ofrecen en los
casos concretos, una vez contrapesados y armonizados con otros derechos e
intereses, que pueden apuntar en direcciones distintas e incluso opuestas a las que
derivan de su contenido normativo. Asi, aunque una pretension pueda en principio
relacionarse con el dmbito generalmente protegido por el derecho, si la misma
merece prevalecer en un caso concreto, y en qué grado, dependera de un balance
de razones desarrollado de conformidad con métodos de razonamiento juridico bien
conocidos y masivamente usados en los estados constitucionales contemporaneos.
Como han expresado candénicamente los tribunales constitucionales y de derechos
humanos del mundo, ninglin derecho fundamental es absoluto y puede ser
restringido siempre que ello no se haga de manera abusiva, arbitraria o

desproporcional.®’

Con este criterio emitido por la Corte nos da una idea de la concepcién que se
tiene respecto del derecho de intimidad y privacidad en México, el contenido, los

limites, y la ponderacién de estos dos derechos en el ambito publico.

1.3.1 Instrumentos nacionales e internacionales en la materia

Dentro de nuestra legislacibon mexicana se ha considerado como ya se
menciono a la vida privada s6lo como un elemento integrante, dentro del Cédigo

Civil para el Distrito Federal en su articulo 1916 este derecho esta contemplado

37 Tesis aislada, registro no. 165824, Novena Epoca, Primera Sala, Semanario Judicial de la Federacién y su
Gaceta XXX Diciembre de 2009, 12 CCXII1/2009, p. 276.
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como un derecho de la personalidad, pero en realidad no se mencionan ni los
alcances ni mucho menos un concepto, por lo que es importante sefialar que en
nuestro pais aun no se ha logrado definir a la privacidad como derecho de la
personalidad ni tampoco como lo mencione previamente como una garantia

constitucional.

Por su parte en instrumentos internacionales también se ha logrado proteger
este derecho, es en el afno de 1948 con la Declaracién Universal de los Derechos

Humanos, en donde por primera vez se reconoce este derecho como tal

Articulo 12.- Nadie serd objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o0 a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales
injerencias o ataques.

De igual forma, en ese mismo afio en la Declaracion Americana de los
Derechos y Deberes del Hombre de 1948 también se contempla el derecho a la

vida privada:

Articulo V. Toda persona tiene derecho a la proteccion de la Ley contra los
ataques abusivos a su honra, a su reputacion y a su vida privada y familiar.

Con el Pacto Internacional de Derechos Civiles y Politicos de 1966 en el que

México se adhiere el 23 de Marzo de 1981, sefiala lo siguiente:
Articulo 17:

1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y
reputacion. 2. Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques.

La Convencién Americana sobre Derechos Humanos de 1969 (Pacto de San

José) con la que México ratifico en 1981, sefala en varios de sus articulos:
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Articulo 11. Proteccion de la honra y de la dignidad

lo. Toda persona tiene derecho al respeto de su honra y al reconocimiento de
su dignidad.

20. Nadie puede ser objeto de injerencias arbitrarias o0 abusivas en su vida
privada, en la de su familia, en su domicilio 0 en su correspondencia, ni de ataques
ilegales a su honra o reputacion.

30. Toda persona tiene derecho a la proteccion de la Ley, contra esas
injerencias o esos ataques.

México al ser parte de todos estos instrumentos internacionales da la
apertura a definir este derecho fundamental de acuerdo a lo establecido en ellos y
conceptualizar su marco juridico; un aspecto importante que no se puede dejar de
sefalar es la nueva reforma constitucional de 10 de Junio de 2011 al articulo 1°
Constitucional que a letra sefala:

(...) Las normas relativas a los Derechos Humanos se interpretaran de
conformidad con esta Constitucién y con los tratados internacionales de la materia

favoreciendo en todo tiempo a las personas la proteccion mas amplia (...).

Lo novedoso de esta reforma es que a México le da apertura no solo para
establecer los derechos humanos conforme a la Constitucion sino también a todos
los tratados Internacionales de los que sea parte, ayudando de esta forma a definir

de forma mas amplia los derechos fundamentales.

Ahora bien con respecto al derecho a la intimidad es importante sefialar que
la Constitucién Espafiola ha sido uno de los primeros paises en considerarlo como
un derecho de la persona, especificamente en el Capitulo Segundo del Titulo I,

Seccién 12 que sefala:

Articulo 18.

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la
propia imagen.
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2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en él
sin consentimiento del titular o resolucién judicial, salvo en caso de flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las
postales, telegréficas y telefénicas, salvo resolucion judicial.

4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.

Como se desprende del articulo anterior, los derechos de la personalidad son
ampliamente reconocidos por esta constitucion espafiola, dandoles la importancia

gue requieren para su defensa y proteccion.

1.4 Lo publico, lo intimo y lo privado. Diferencias

La diferencia entre el &mbito de lo publico y lo privado, de lo que es reservado
para uno mismo o para unos cuantos, y de lo que es abierto y se permite que se
conozca indiscriminadamente, es una caracteristica de los seres humanos; desde
la antigliedad se ha concebido al hombre como un ser eminentemente social por
Aristoteles y muchos otros filésofos, pero existe una parte de él a lo que no

renunciaria jamas y es a la vida privada.

Es preciso pues entender la diferencia de lo que es informacion personal
publica, privada e intima y para ello referiré al autor Carlos Soria, que hace una

distincion entre estos tipos de informaciones.

Algunas de las ideas principales de su articulo son:

a) El &mbito de lo que puede ser objeto de informaciéon y comunicacion publica
se determina con ayuda de tres categorias basicas: existe lo publico; existe lo
privado; y existe lo intimo. Me parece, pues, insuficiente la clasificacion del @mbito
de lo informable sélo en dos categorias basicas, por ejemplo, lo intimo y lo publico,

o lo privado y lo publico.
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b) Existen diferencias entre el ambito intimo, privado y publico. Son diferencias
de orden cultural, no diferencias fisicas ni mateméticas. Lo intimo, lo privado y lo
publico tienen la unidad de la persona humana; reflejan la diversidad de la persona
humana; y aspiran a la armonia y a la coherencia propias de la personalidad

humana.

Como lo menciona el autor, el estudio estaria incompleto al sefialar solo dos
de ellas pues estas tres esferas forman parte del ser humano y cada una protege
un ambito distinto; ademas de que la informacioén que representan puede llegar a

transformase en otra esfera, como lo menciona a continuacion:

c¢) Lo intimo es sélo informable, es decir, objeto de informacion y comunicacion
publica, si se dan dos condiciones. La primera condicion requiere que la intimidad
haya sido exteriorizada libremente, voluntariamente, por la persona que es su
sujeto; y la segunda, condicion es que esa exteriorizacién voluntaria de la intimidad
tenga relevancia comunitaria.

d) Lo privado no es, en principio, objeto de informacién y comunicacién publica.
La regla general es, pues, la exclusién de lo privado del objeto de la informacion.
Pero precisamente por tratarse de una regla general admite excepciones. Cabe el
consentimiento, a través del cual se legitima la transferencia de lo que es privado al
ambito de la informacion publica. Y cabe también informar de lo privado —aunque
no exista ese consentimiento, o incluso contra la voluntad del interesado— si esos
hechos, acciones o circunstancias privadas tienen una conexion inmediata, directa y
clara con el &mbito de lo publico.

e) Lo publico es el ambito propio de la informacién y la comunicacion social. Lo
publico ha de tratarse publicamente. Las excepciones a la publicidad de lo publico,
si existen, han de ser minimas y plenamente justificadas por la defensa y
salvaguarda de un derecho que sintetiza todos los intereses sociales: el derecho a

la paz.®®

% Soria, Carlos, “La informacién de lo publico, lo privado y lo intimo”, Revista Electrénica Cuenta y Razon,
Espafia, 1989, num. 44, pp. 1 y 2, http://www.cuentayrazon.org/revista/pdf/044/Num044_004.pdf, consultado
el dia 27 de Julio de 2011.
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De aqui se desprende que la informacion personal que se encuentra contenida
en cada una de estas esferas puede llegar a ser difundida de acuerdo a la
voluntad de la persona por lo que la informacién cambiara asi como su ambito de

proteccion.

Por su parte Garzén Valdés sefala que la Intimidad sera el &mbito de los
pensamientos de cada quien, lo aun no expresado y que probablemente nunca lo
sera, por otro lado la Privacidad sera la esfera personal reconocida, es el ambito
reservado para las relaciones interpersonales donde la seleccion de los
participantes depende de la libre decision de cada individuo y por ultimo lo Pablico
se refiere a esa esfera de libre accesibilidad de los comportamientos y decisiones
de las personas en sociedad, las cosas que pueden y deben ser vistas por

cualquiera.®

Garzén tratando de explicar de forma clara dice que si lo intimo esta
caracterizado por su total opacidad, lo que ha de caracterizar a lo publico es la
transparencia y entre estos dos extremos se ubicara lo privado como aquel en
donde impera una transparencia relativa*®. De acuerdo con esto, el autor referido
sefiala que la divisién de la vida social se da en dos esferas que generalmente
identifican lo publico con el Estado y sus poderes y lo privado con los gobernados
y sus derechos, no nos ofrece una correcta respuesta a la interrogante de ¢qué
cosas deben legitimamente permanecer en el ambito de lo privado y cuales deben
colocarse en lo publico ante los ojos de la ciudadania?

En un Estado democratico el poder debe ser un poder publico abierto a los
privados, asi también los poderes privados a primera vista por ser privados
escapan de la publicidad, la autonomia de las dos esferas tanto econémica como
ideologica ambas privadas tienden a concentrar sus poderes y buscan actuar en
secreto y es ahi en donde viene un problema: el de la privacidad, porque el no

conocimiento por parte del publico de los poderes privados también resulta nociva

% Garzon Valdés, Emesto, op. cit., nota 24, p.16.
% |bidem, p. 18.
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para la esfera publica democratica, ya que en una democracia legitima todos los
poderes publicos y privados deben someterse a la prueba de la publicidad, porque
si bien no soportan salir a la luz constituyen una amenaza potencial para los

derechos fundamentales de los individuos y de la democracia.

Es por ello que lo privado puede llegar a ser invadido por otros cuando su
accion afecte el curso de la convivencia social.** En otras palabras, lo publico
necesita y produce el derecho, la privacidad puede y debe estar sujeta a limites y

a normas pero la Intimidad a ninguna.

Garzo6n también sefala que:
La reduccidén del &mbito de lo privado puede provocar un aumento de la hipocresia
publica. Tal sera el caso cada vez que una divergencia entre los valores que
profesamos en el &mbito de lo privado y en los valores que imperan en el ambito
publico. Es obvio que el saldo moral de esta divergencia depende de la calidad
moral de los sistemas de valores que entran en conflicto. Pero también lo es desde
el punto de vista de la convivencia, es mejor observar las reglas del respeto al

préjimo y desplazar a segundo plano las exigencias de la veracidad.

Es obvio que a medida en que el papel que una persona desempefia en la
sociedad adquiere mayores connotaciones publicas, la esfera de su vida privada se
va reduciendo hasta llegar un punto en donde es dificil trazar un limite preciso entre
lo privado y lo puablico. Esta reduccién es la consecuencia de una mayor
permisibilidad por lo que respecta a la recoleccion de informacién por parte de
terceros y una mayor necesidad de control normativo del ejercicio del poder

publico.*?

De acuerdo a lo anterior, cada persona aun cuando goza de la mas amplia
proteccion de su vida privada e Intimidad, se presenta un conflicto respecto a las
personas que por el papel que desempeifian en la sociedad se consideran figuras

publicas por lo que esta esfera de privacidad se reducira tal como lo expone

“L Cfr., ibidem, pp. 7y 8.
“2 |bidem, pp. 26 y 27.
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Garzén llegara un momento en que haya una linea muy delgada entre la
informacion que debe ser conocida y la que deba ser parte de la vida privada de
las personas publicas, aunque en este caso mucha de la informacion privada de
los funcionarios llega a tener relevancia para formar un criterio democratico en la

sociedad.

Por otro lado, es en la intimidad donde se forja la identidad personal asi como
las ideas o planes de accidén que después se manifestaran en privado o en publico

si se considera oportuno.

Es por ello que debe entenderse cada informacion ya sea publica, intima o
privada desde un punto de vista distinto ya que la esfera que protegen tiene sus
propios limites y alcances, por tanto, su regulacion debe ser individual y no en
conjunto. Hay que entender por ello que la informacién que se encuentra en
archivos o registros publicos no se puede considerar informacion intima porque ha
trascendido al conocimiento general, aunque esto no quiere decir que toda la
informacion contenida en este tipo de archivos o bases de datos pueda ser
difundida ya que puede también considerarse como informacion personal y que
forme parte de la vida privada de las personas.

Refiriéndose a esto mismo, Pedro Serna sefiala que “en un sentido factico,
prejuridico, se llama publico a lo que de hecho ha sido difundido; en consecuencia,
muchos datos contenidos en este tipo de archivos son privados, y deben seguir
siéndolo en la medida en que la generalidad de las personas carece de interés
legitimo para conocerlos y, por tanto, tampoco tiene derecho a ello. Si se tiene en
cuenta que el titular primigenio del derecho a la informacion es el publico, mal
podra existir en estos casos un derecho del informador en difundir aquellos

datos.”®

3 Serna, Pedro, “Derechos fundamentales: el mito de los conflictos. Reflexiones tedricas a partir de un
supuesto jurisprudencial sobre intimidad e informacién”, Suplemento humana iura de derechos humanos,
persona y derecho, Pamplona, 1994, vol. 4, p. 217 citado por Rios Estavillo, Juan José, “Libertad informatica y
su relaciéon con el derecho”, en Carpizo, Jorge y Carbonell, Miguel (coords.), Derecho a la informacién y
derechos humanos, México, Porrua e Investigaciones Juridicas UNAM, 2003, p.199.
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1.5 Derecho a la Proteccion de Datos Personales

Para poder hablar de Proteccion de Datos Personales era primeramente
necesario referirnos a los derechos antes mencionados ya que de ellos se deriva
este derecho también conocido o llamado por algunos autores como libertad

informéatica o autodeterminacién informativa.

Para la Constitucion de la Unién Europea este es un derecho fundamental; en
este tenor, el Tribunal Constitucional Espafiol en la sentencia 292/2000 de 30 de
noviembre de ese afo, expuso los alcances del derecho fundamental a la
proteccion de Datos Personales, y le confiere un caracter autbnomo e
independiente. En este ambito este derecho recibe un concepto genérico: se trata

del conjunto de informacion referente a una persona.

Este derecho esté regulado por el Convenio 108 del Consejo de Europa, que
protege a las personas respecto del tratamiento que se les da a sus datos
personales; en las directrices de la Organizacion para la Cooperacion y el
Desarrollo Econdmico sobre proteccién de la privacidad y flojos fronterizos de
datos personales, y en la Directiva 95/46/CE del Parlamento Europeo y del
Consejo de Europa, relativa a la proteccion de datos personales emitida en 1995,
se define a datos personales como: “Toda informacién sobre una persona fisica

identificada o identificable (...)"**

El estudio de este derecho debe partir de la idea de que se trata de un
derecho fundamental y que debe incluirse como un derecho mas que debe ser
protegido de forma especial por la legislacién. Pero por ser un derecho nuevo y de
reciente inclusion en el continente aun sigue habiendo confusion con los anteriores

derechos mencionados.

4 Cfr., Araujo Carranza, Ernesto, op. cit., nota 22, p. 33.
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México en 1994 se convirtio en miembro de la Organizacion para la
Cooperacion y Desarrollo Econémicos que en 1980 sefialé que los datos de
caracter personal sera cualquier informacion concerniente a una persona fisica e
identificable. De esto podemos decir que con toda la revolucion tecnolégica se ha
facilitado el acceso a los datos que se obtienen por medios informaticos,
ocasionando que exista una intrusion en la vida privada de las personas, es por
ello que debe existir una mayor proteccion y que la informacion que se solicite sea

usada para los fines que los propietarios de esos datos autoricen.

El almacenamiento y recopilacion de datos que antes solo formaba parte de
la informacion personal del individuo ha ido evolucionando sufriendo
modificaciones y un menoscabo a la vida privada, tanto por el sector publico como
por el sector privado. Actualmente existe una gran cantidad de informacion
concerniente a un individuo y se puede disponer de ella en el momento que se
requiera sin ninguna limitacion, es una realidad que la proteccion de datos

personales no ha sido una consecuencia juridica del avance tecnoldégico.

Por lo que respecta a México, los datos personales han tenido una proteccion
juridica en la legislacion del derecho de acceso a la informacién publica desde el
afio 2002, pero fue hasta el afio 2007 que se insert6 en el texto constitucional en
el articulo 6° parrafo Il y mas reciente en el articulo 16 en el que se adiciona un

segundo parrafo que sefala:

(...) Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar su oposicién, en
los términos que fije la ley, la cual establecera los supuestos de excepcién a los
principios que rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para proteger los
derechos de terceros.,

Pero aun no se toma como derecho autonomo, dejando ambigliedad entre
este concepto y el derecho a la privacidad. Fue hasta el afio 2010 que comienza a

surgir la necesidad de regular este derecho en una ley secundaria para lo cual se
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expidié la Ley Federal de Proteccion de Datos Personales en posesion de
particulares, es con esto con lo Unico que al momento cuenta nuestro pais en

materia de datos personales.

Existen diversos puntos de vista respecto a datos personales Carlos Paladella

sefiala dos ramas:

1. Los datos personales intimos se refieren a la afinidad politica,
creencias religiosas, episodios de naturaleza especial (violaciones, vejaciones,
etc.), enfermedades padecidas, tratamientos psicolégicos, preferencias sexuales.
Son merecedores de una mejor proteccion, es informacién del fuero interno de la
persona que identifica sentimientos, personalidad, creencias y pensamientos de
orden privado; son datos sensibles y su contenido se refiere a cuestiones
privadas cuyo conocimiento general puede ser generador de perjuicios.

2. Los datos personales de alcance publico son: nombre, apellido,
domicilio, filiacibn, numero de teléfono, patrimonio, créditos obtenidos; es

informacioén que circula en diversas formas y consta de numerosos registros.*®

De esto se retoma que no toda la informacion contenida en archivos o bases
de datos es difundible y que debe existir una garantia de seguridad de los datos

gue se encuentran en ellos.

Para la Ley Federal de Transparencia y Acceso a la Informacion Publica

Gubernamental en su articulo 3° parrafo Il define a los datos personales como:

La informacion concerniente a una persona fisica o identificable, entre otra la
relativa a su origen étnico o racial, o que esté referida a las caracteristicas fisicas,
morales o emocionales, a su vida afectiva o familiar, domicilio, nimero telefénico,

patrimonio, ideologia y opiniones politicas, creencias y convicciones religiosas o

“5 paladella Salord, Carlos, “Datos personales contenidos en bases de datos y registros electronicos”, Revista
electronica de Derecho Informatico, nim. 7, Febrero de 1999. Tomado de Proteccién de datos personales de
Juan Carlos Cervantes Gomez, Quérum legislativo 86, Julio-Septiembre 2006, pp. 186 y 187,
http://www3.diputados.gob.mx/camara/001_diputados/006_centros_de_estudio/03_centro_de_estudios_de_de
recho_e_inv_parlamentarias/c_publicaciones/a_revista_quorum_legislativo__1/(offset)/12, Consultado el dia
26 de Enero de 2012.
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filoséficas, los estados de salud fisicos o mentales, las preferencias sexuales, u

otras analogas que afecten su intimidad.

Esto solo hace mencién al uso y destino de los datos sin embargo, aln queda
por resolver la cuestion de la exclusion de datos que las personas deseen
mantener reservados. Por lo que aun queda mucha materia por analizar y
proteger, asi como legislar o buscar la forma de proteger los datos de caracter

personal que lleguen a causar una vulneracion directa en el individuo.

1.5.1 Sobre el Habeas Data

Una cuestion importante que se debe mencionar y que ha sido un mecanismo
de defensa y control en cuanto al menoscabo que se da en la informacién y datos
personales es el que se ha denominado habeas data, que surge con la
Constitucion brasilefia en 1988 con esta denominacion que en su articulo 5°.,

parrafo 71 sefala que

Se concederda "habeas data":

1. para asegurar el conocimiento de informaciones relativas a la persona del
impetrante que consten en registros 0 bancos de datos de entidades
gubernamentales o de caracter publico;

2. para la rectificaciébn de datos, cuando no se prefiera hacerlo por procedimiento
secreto, judicial o administrativo;

Por lo que por primera vez se inserta en un texto constitucional dicho medio de
defensa, pero contrario a lo que se ha sefialado Rios Estavillo refiriendo a Alicia
Pierini en su obra habeas data, derecho a la Intimidad, sefiala que

En una situacion de conflicto mundial latente y la necesidad de control, vigilancia y
de demostrar superioridad, dieron origen a la mas impresionante era de
investigaciones e inventos de toda la historia de la humanidad, a tal punto que
importa una identificacion general como la era “cientifica y espacial”. El avance de

la tecnologia, so pretexto de una vida mejor, origin6 como contrapartida una serie
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de perjuicios y problemas trascendentes e impensados que hacen dubitable la vida
futura en el planeta en un plazo aproximado de doscientos afios. Tamafio poder
tecnolégico de investigacion, junto con un poder de destruccién, concentraciones
impresionantes de capitales y peligros reales de supervivencia, dieron lugar a [la]
tercera generacion de declaraciones, derechos y garantias referidas al uso racial
de la tecnologia, de los recursos naturales y del espacio aéreo. La finalizacién de
la guerra fria... trajo aparejado el nuevo fenémeno de la “globalizacion”, que solo
puede ser posible por la existencia de una tecnologia de “dltima generacion” que
permite el flujo constante e ininterrumpido de informacién entre todas las partes de

mundo.

Es por ello que esta “tercera generacion” de derechos se presenta como
respuesta de esa “contaminacion de libertades” anteriormente sefalada por el uso
de las nuevas tecnologias. El habeas data por tanto, forma parte esencial de esta
nueva generacion, ya que responde a la necesidad de las personas para
inconformarse por el mal uso y manejo de su informacién personal que se

encuentre en bases de datos.

Se ha considerado gue el habeas data tiene como objetivos basicos:

1.  Acceder a los registros para controlar los datos propios y del grupo familiar.
2. Actualizar los datos obsoletos o corregir o actualizar los inexactos;

3. Asegurar la confidencialidad de ciertos datos o asegurar la confidencialidad
de cierta informacién legalmente obtenida para evitar su conocimiento por
terceros, y

4.  Omitir o cancelar datos de la informacién sensible cuya divulgacion podria
lesionar gravemente el derecho a la intimidad.*

Otra cuestion sobre el habeas data como garantia, es que las personas tienen
la posibilidad de conocer el manejo y uso de sus datos, si son falsos o
discriminatorios, por lo cual se puede exigir su rectificacién, cancelacion entre

otras.

* Ibidem, p. 217.
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Sin embargo, las personas morales no poseen este derecho, ya que como se
menciond con anterioridad lo que protege este derecho son los datos de caracter
personal y por tanto la intimidad de una persona, aunque diversos autores
mencionan que si se llega a probar que se ha menoscabado un derecho vinculado
a este se podria dar de igual forma la misma proteccion como si fuera una persona

fisica.

Particularmente en el caso de México como ya se ha mencionada, aun no
contamos con una legislacion especifica en cuanto a intimidad y proteccion de
datos, sobre todo que contenga de forma clara la naturaleza y alcances de la
informacion automatizada. En este sentido Rios Estavillo en la idea de Luis

Manuel Mejan ya ha sefialado que

Es menester que, en un Estado de Derecho, exista una regulacion cuidadosa del
manejo que, tanto individuos, como empresas, como la Administracion Publica,
puedan hacer de la informacion que compilan para el cumplimiento de sus
actividades y funciones; que reconozca el derecho a la intimidad de los individuos,
gue dé a estos medios de acceso de conocimiento de lo que se almacena sobre él,
gue se defina quién es el propietario de la informacién, que se le dé derecho a hacer
rectificaciones, que se le permita conocer cual es el uso que se da a esa

informacion.*’

Como lo sefiala este autor es obligacion de los Estados salvaguardar la
informacion perteneciente a cada individuo dandosele el uso y manejo correcto,
algo que se puede rescatar de la legislacion mexicana es dentro de la Ley Federal
del Derecho de Autor entrada en vigor el 24 de marzo de 1997, sefiala en algunos
de sus articulos sobre cuestiones de informacion privada contenida en bases de

datos, para lo cual insertaré algunos de estos articulos

*’ Rios Estavillo, Juan José, “Libertad informatica y su relacion con el derecho”, en Carpizo, Jorge y Carbonell,
Miguel (coords.), Derecho a la informacion y derechos humanos, México, Porrta e Investigaciones Juridicas
UNAM, 2003p. 222.
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Hay que entender que no toda la informacion personal puede ser protegida
de igual formay para ello referiré lo dicho por Francisco J. Eguiguren que en forma
muy precisa ha sefialado:

Al margen de lo novedosa que ha resultado la incorporacién constitucional del
habeas data, considero que su existencia como garantia o proceso constitucional
carece de suficiente justificacién, pues no pasa de ser una suerte de “amparo

especializado” para la defensa de ciertos derechos.

Este autor sefiala que en paises como Brasil, Colombia o Argentina, el
ejercicio del habeas data se remite al procedimiento del amparo (o su equivalente
nacional) por lo que no hay un procedimiento autbnomo que lo proteja. Ello
convence de la conveniencia de efectuar supresion del habeas data del elenco de

las garantias constitucionales, continta sefialando que:

Muy distinto es el caso si es que tendemos a entender la institucion del habeas
data no como garantia sino, mas bien, como la denominacién particular de un
derecho especifico, o de un conjunto de éstos, vinculados ya sea a la
autodeterminacion informativa... o al acceso a informacion de entidades
publicas... Por ello encontramos muy positiva la presencia en el texto de la carta
de 1993 de dichos derechos.

... Solo resta aguardar que la utilizacién del habeas data se incremente cada
dia y, lo mas importante, que la jurisprudencia vaya plasmando criterios que
garanticen su eficacia y completen los alcances de los derechos constitucionales
involucrados. Ello ser4 fundamental, y decisivo, para el futuro de este proceso
constitucional, pues no debe olvidarse que su ejercicio supone (en no pocos
casos) intentar afianzar la transparencia en la gestion e informacién de
instituciones publicas, cuyo accionar ha gustado de privilegiar el secreto y la
exclusién de acceso informativo al ciudadano. Asimismo, porque estara también

de por medio frecuentes casos de enfrentamiento con poderosos intereses
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politicos y econdmicos, tanto de entidades gubernamentales como de grupos

privados.*®

De acuerdo a esto es de suma importancia tratar este derecho como
autonomo dentro de las constituciones ya que las repercusiones traen como
consecuencia diversos problemas de manejo de datos que pueden llegar a afectar
de forma directa al individuo por lo que tener una legislacion particular seria un

avance gradual.

Actualmente se habla de una revolucion tecnolégica que ha dado paso a
proteger derechos que hace algunos afios no representaban mayor problema, hoy
en dia la informacién circula y fluye a gran velocidad y el alcance es mayor, por lo

que representa un desafio su proteccion.

Ante esta realidad, es necesario sefialar cuales son los elementos que
coadyuvan en una sociedad informatizada

a) Elementos materiales: sociedad, informacién, empresa,
administraciéon y ser humano;

b) Elementos formales: los limites o autolimites al desarrollo
tecnolégico como de las telecomunicaciones; los procesos de
comunicacion, los limites o autolimites a la participacion de una
decision, asi como el orden juridico, que necesariamente debera

coexistir.*®

El principio basico es que ante todo suceso social, relacion humana o
fenbmeno que tenga incidencia en la sociedad, se puede asumir que en dichos
medios de organizacion es necesaria presencia de normas juridicas que regulen o

hagan manifiesta la construccion de un Estado de Derecho.

48 Eguiguren P., Francisco J., “Poder Judicial, Tribunal Constitucional y habeas data en el costitucionalismo
peruano”, Cuadernos Constitucionales México-Centroamérica, ndm. 35, México, Universidad Nacional
Autonoma de México y Corte de Constitucionalidad de Guatemala, 1999, pp. 73y 74,

“9 Rios Estavillo, Juan José, op. cit., nota 47, p. 212.
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Aln existen complicaciones a la hora de definir estos derechos, como lo
mencioné al inicio todavia se consideran en muchas legislaciones y en la misma
doctrina como un mismo derecho, pero como hemos observado a lo largo de este
capitulo cada uno de ellos aunque pertenecen a la esfera personal del individuo
poseen caracteristicas diferentes por lo que su alcance y proteccion los hace
diferenciarse unos de otros. Asi mismo la tecnologia ha cambiado el rumbo vy el
menoscabo es aun mayor por toda la informacion que fluye a través de los medios
informaticos por lo que se ha convertido en un verdadero reto para proteger estos

derecho ante tal dificil situacion.

De acuerdo a todo lo expuesto en este capitulo y en especial el ultimo
apartado abre paso al siguiente capitulo que versara sobre el fenbmeno de
Internet y las redes sociales, su expansion en todos los sectores de la vida
cotidiana y como ha representado un desafio para la proteccion de estos derechos

fundamentales.
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CAPITULO II. INTERNET Y REDES SOCIALES

La finalidad del presente capitulo es dar la vision general sobre lo representan
las telecomunicaciones en nuestra vida cotidiana, El Internet forma parte de ellas
incluyendo diferentes servicios como el correo electronico, la mensajeria
instantanea, conversaciones en linea, descarga de audio y el objeto de esta
investigacion las redes sociales, por lo que en primeramente hare mencién sobre
el Internet y las llamadas tecnologias de informacion y comunicaciones (TIC) para
posteriormente tratar el tema de la Web 2.0 y finalmente el fenémeno de las redes

sociales online.

2.1 Panorama de Internet y las nuevas tecnologias

La forma de comunicacion entre los particulares ha ido evolucionando, la
forma de vida debe adaptarse a los cambios de la nueva “Sociedad de la
Informacién”. De toda la tecnologia que se ha utilizado Internet originado a finales
de los afios sesenta en campos universitarios estadounidenses siendo una
interconexién de redes que utilizan un mismo protocolo de comunicacién con un
alcance mundial, es el que ha causado mayor impacto pues supone entre otras

cuestiones la desaparicion de espacio y tiempo dentro de las telecomunicaciones.

Internet creado como un espacio social que le da lugar a todos los agentes
sociales, con el soporte necesario para dar lugar a la llamada Sociedad de la
Informacidén; se ha convertido en un vehiculo de informacion que lleva consigo una
gran cantidad de servicios que le proporciona a los usuarios en todos los ambitos
de la vida, esta informacion que se transmite es obtenida de forma inmediata en
cualquier parte del mundo; el impacto que ha causado se podria decir que es
cultural, econdmico, legal y social, lo que ha logrado es que la informacion se
considere gracias a las nuevas tecnologias como valor fundamental dentro de la

sociedad.
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Siendo el Internet el que facilitd el surgimiento de las nuevas tecnologias de la
informacion y éstas a su vez consolidaron la formacion de la Sociedad de la
Informacién: la sociedad caracterizada por un modo de ser comunicacional que
atraviesa todas las actividades humanas: industria, entretenimiento, educacion,
organizacion, servicios y comercio.>® Segtn un estudio efectuado hasta el 2011 la
cifra total de usuarios en Internet es de 2,095,006,005 de una poblacion mundial
de casi 7 mil millones, esta cifra adquiere gran importancia porque de esta forma
se puede entender la penetracion en que ha tenido este fenomeno de las redes

sociales.

Si puede verse de esta forma, Internet tiene por tanto un caracter ambivalente
por un lado se configura como transportador de libertades de expresion y
comunicacién que son derechos previstos dentro de una sociedad democratica
pero por otro también deja ver la cantidad de riesgos en relacion al abuso de los

servicios que proporciona y que trasgreden la esfera intima de las personas.

Sin embargo puede considerarse que las nuevas tecnologias han abierto una
puerta a un mundo desconocido de informacién y son consideradas como
herramientas de integracion, por tanto se convierten en nuevos modelos de
organizacién en todos los sectores de la vida, ya que acerca a las personas a la

informacion, siempre y cuando haya un buen uso de ellas.

Segun Pérez Luno, “La tecnologia nos esta acostumbrando, con una sucesion
de inventos (...), que hacen que vaya perdiendo su dimension sobrehumana la
realizacion de actividades inalcanzables para todas las generaciones precedentes.
Pero la secuencia del cambio tecnolégico es tan rapida que el hombre comun, e
incluso el experto, tienen que hacer un esfuerzo constante de adaptacion ante

esta avalancha de innovaciones”.”?

%0 Crovi Druetta, Delia, “Sociedad de la informacién y el conocimiento. Entre el optimismo y la desesperanza”,
Revista Mexicana de Ciencias Politicas y Sociales, afio XLV, nim 185, mayo-agosto de 2002, p. 36.

* pérez Lufio, Antonio-Enrique, Nuevas tecnologias, sociedad y derecho. El impacto socio-juridico de las N.T.
de la informacion, Fundesco, Espafia, 1987, p.13.
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Por esta razdn igualmente sefiala que “(...) la imagen que desde este
horizonte impugnatorio de la tecnologia se bosqueja es la de una sociedad
alienada, sometida a aparatos cada vez mas sofisticados de control social e
integrada por una masa despersonalizada de individuos cuyas caracteristicas

distintivas serian el aislamiento, el extrafiamiento y la pasividad”.>?

Con ello el autor refiere que el uso de las nuevas tecnologias podria suponer
un avance pero también un cambio de forma de relacionarnos, si las tomaramos
como herramientas que nos pudieran ayudar a disefiar un futuro mejor para toda

la humanidad.

Siguiendo con Pérez Lufio nos sefiala que:

Toda investigacion suele ser fruto de determinadas premisas de partida, en tal
sentido esta lo es de una triple conviccion: 1) que la revolucion tecnoldgica es un
hecho inevitable e irreversible; 2) que sus consecuencias poseen un potencial
ambivalente al entrafiar un aparato de enorme poder, susceptible de ser utilizado
para bien o para mal, siendo ademas una de sus notas mas caracteristicas la de
producir un efecto multiplicador de sus resultados e implicaciones; 3) que todavia
es tiempo y es responsabilidad de todos, especialmente de los intelectuales y de
guienes detentan el poder, para encauzar el proceso tecnolégico, hacia objetivos

de paz, justicia, progreso y libertad.>®

Esta revolucion tecnolégica ha causado grandes cambios en la forma de
convivencia de los individuos lo que implica que debe haber una restructuracién en
la forma de ver al hombre y la cultura dentro de la sociedad; aunque siempre esta
el riesgo como ocurre en la actualidad de que las relaciones humanas corran
grandes riesgos y cambie la forma de convivencia, ya que serian cada vez mas

opacas Yy la invasion a la privacidad creceria a pasas agigantados.

%2 |bidem, p. 14.
%3 |bidem, p.16.
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2.2 Tecnologias de la Informacion y Comunicacion.

Las telecomunicaciones actualmente son reconocidas como coadyuvantes
para el desarrollo en todos los ambitos de la sociedad y para ejercer diversos
derechos fundamentales. En la Cumbre Mundial sobre la Sociedad de la
Informacion convocada por la Organizacion de las Naciones Unidas, tanto en la
Declaracién de Principios® como también en los compromisos de Tunez®, se
enfatizan las mdltiples repercusiones de las Tecnologias de Informacion y
Comunicaciones (TIC) en un sinnumero de aspectos de la vida cotidiana
contribuyendo al crecimiento en todos los ambitos de la actividad humana.
También se sefala el derecho de ser parte de la Sociedad de la Informacién como
integradora y orientada al desarrollo de la economia, por tanto se constituyen

como un insumo fundamental para la poblacion.

Dentro de las tecnologias de la informacion se agrupan todos los elementos
y las técnicas usadas en el tratamiento y la transmision de las informaciones,
principalmente de informatica, Internet y telecomunicaciones; de acuerdo al
discurso inaugural de la primera fase de la WSIS en Ginebra en 2003 ofrecido por
Kofi Annan Secretario general de la Organizacion de las Naciones Unidas sefiald
que “las tecnologias de la informacion y comunicacion no son ninguna panacea ni
férmula magica, pero pueden mejorar la vida de todos los habitantes del planeta.
Se disponen de herramientas para llegar a los Objetivos de Desarrollo del Milenio,
de instrumentos que haran avanzar la causa de la libertad y la democracia, y de
los medios necesarios para propagar los conocimientos y facilitar la comprension

mutua.”

> Unién internacional de telecomunicaciones, Declaracién de principios. Construir la sociedad de la

informacién: un desafio global para el nuevo milenio, Documento WSIS-03/GENEVA/4-S, 12 de mayo de
2004, http://www.itu.int/wsis/docs/geneval/official/dop-es.html, consultado el dia 26 de enero de 2012.

%5 Unién internacional de telecomunicaciones, Compromiso de Tunez en la cumbre mundial sobre la sociedad
de la informacion, Documento WSIS-05/TUNIS/DOC/7-S, 28 de Junio de 2006,
http://www.itu.int/wsis/docs2/tunis/off/7-es.html, Consultado el dia 26 de Enero de 2012.
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El uso que se le ha dado a las tecnologias de la informacion en la sociedad
ha sido utilizado como herramienta para disminuir la brecha digital®® por que
aumentaria el numero de usuarios de las TIC como medio para realizar sus
actividades y con ello reduciria el nUmero de personas que no tienen acceso a
ellas. Sin embargo son muchos los gastos que se requieren para incorporarlas
dentro de la poblacién y tomando en cuenta de que existen otras necesidades
sociales y econémicas que se deben atender como prioridad se debe realizar un
estudio dentro de cada pais para que la inversion que se realice genere mas

beneficios y la calidad de vida de la sociedad mejore.

Una cuestion que se debe resaltar es que no todas las sociedades se
encuentran con un nivel de desarrollo en educacion y cultura ya que también se
requiere de conocimientos basicos para utilizarlas por lo que se debe considerar el
contexto social de cada pais. De ahi ha surgido la necesidad de impartir los
conocimientos para que exista acceso a Internet en la mayoria de las poblaciones

por que facilitaria la entrada al mundo de la informacion y del conocimiento.

Reiterando la idea de que las TIC forman parte de la evolucién socio-
econémica de un pais y la forma de produccibn de bienes y servicios,
forzosamente debera existir un cambio cultural para que los beneficios que éstas

otorgan sean inmediatos.

En este tenor, para tratar el problema de brecha digital debe considerarse
como estrategia estos cuatro aspectos:
e Infraestructura — disponibilidad de equipo de cémputo y conexién a
internet con esquemas adecuados de mantenimiento y soporte técnico.

e Habilidades de uso de esta tecnologia.

* Brecha digital se basa en la diferencia socioeconémica entre aquellas comunidades que tienen

accesibilidad a Internet y aquellas que no, también puede entenderse como la diferencia que existe entre
grupos segun su capacidad para utilizar las TIC de forma eficaz, debido a los distintos niveles de
alfabetizacion y capacidad tecnoldgica.
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e Oferta de informacién — desarrollo de sitios con contenidos
relevantes al contexto y lengua nacional.
e Cambio cultural con mecanismos de fomento al uso de informacion

“formal” aplicable al contexto especifico en la toma de decisiones.*’

De igual forma la Dra. Delia Crovi Druetta sefiala que desde su perspectiva

dicha Sociedad de la Informacion en un pais como México en el que hay

desigualdad y es limitado con las nuevas tecnologias de la informacion situacién

que es compartida por otros paises la brecha digital es manifiesta por cinco

dimensiones:

a) Tecnologica, referida a la infraestructura material disponible asi como al
grado de actualizacion de dicha infraestructura.

b) De conocimiento, vinculada a las habilidades y saberes que deben poseer
los individuos para apropiarse adecuadamente de los nuevos medios y de las TIC.

c) De informacion, dimensién en la que es posible distinguir dos sectores
sociales: uno sobreinformado, con acceso a diferentes medios y generaciones
tecnolégicas; y otro desinformado, con acceso limitado a las innovaciones
tecnolégicas, sus actualizaciones y sus contenidos.

d) Econdmica, por la falta de recursos para acceder a las TIC que se
manifiesta tanto a nivel personal, como entre los sectores gubernamentales y
algunos privados.

e) De participacion, que significa que los recursos aportados por las
innovaciones tecnoldgicas puedan emplearse en un contexto democratico, con un
marco legal y social adecuado, que permita a los individuos y las naciones igualdad
de oportunidades para expresarse e intervenir en las decisiones de un mundo

global.*®

" “La brecha digital, un concepto social con cuatro dimensiones”, Boletin de politica informatica, num., 6,

2003,

http://www.inegi.org.mx/inegi/contenidos/espanol/prensa/contenidos/articulos/tecnologia/brecha.pdf
Consultado el dia 26 de Enero de 2012.

%8 Crovi Druetta, Delia, “Sociedad de la Informacion y el Conocimiento. Algunos deslindes imprescindibles”. P.
17. Articulo publicado en Crovi Druetta, Delia (Coordinadora) 2004. Sociedad de la Informacién y el
conocimiento. Entre lo falaz y lo posible. UNAM y la Crujia Ediciones. Buenos Aires, Argentina, pp. 17- 56.
Disponible en http://www.deliacrovi.com/articulos/sociedad_informacion_conocimiento.pdf, consultado Enero

2013.
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De acuerdo a la perspectiva de la Dra., todas estas dimensiones requieren de
politicas publicas claras sobre esta materia que sobre todo contesten a las
necesidades de la poblacion para que se incorpore a esta Sociedad de la

Informacidn que por ende estara mas educada y el conocimiento sera aun mayor.

Se debe considerar que estos aspectos traen consigo retos para la
implementacion de las TIC en cada pais, por ser el hombre tan complejo es
importante prever todas estas condiciones tanto culturales, econdmicas como
sociales; ademas de que es importante disponer de la infraestructura adecuada y
contar con personal capacitado que conozca los beneficios del Internet pero
también las necesidades de la poblacion para adaptar la tecnologia de acuerdo al

entorno social.

‘A partir de esta premisa surge la necesidad de identificar argumentos que
expliquen un proceso tan complejo, en el cual no basta contar con infraestructura
tecnolégica o tener capacidad para integrarse a la economia global, como
sostienen las grandes potencias mundiales y los organismos internacionales
encargados de promover la SIC. Consideramos en cambio que la sociedad de la
informacion responde a dinamicas sociales particulares que imprimen matices y
variantes especificas segun el pais del cual se trate, aun cuando es claro que sus
lineamientos béasicos son similares en la medida en que se insertan en el modelo

politico econémico neoliberal.”®

Como lo sefiala la autora Clara Luz Alvarez refiriéndose al pensamiento de
William Dutton “Las TIC pueden ser un catalizador de transformaciones sociales
para fortalecer el desarrollo democratico, prestacion de servicios publicos, el
acceso a experiencias comparada para servicios gubernamentales , la
colaboracién interpersonal gracias al ambiente virtual que elimina distancias, la

creacion y la difusién de contenido como una alternativa a los medios de

% dem.
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comunicacion masivos, el acceso a bibliotecas virtuales, y las relaciones

personales con familiares y amigos”.®°

(...) las telecomunicaciones y las TIC son medios criticos para acelerar y apoyar
el desarrollo social y econdmico. Los servicios de telecomunicaciones y (las) TIC
forman una base para — y facilitan el acceso a — otros recursos criticos e instrumentos
para el desarrollo incluyendo la salud, la educacién, los servicios agricolas extendidos
y los recursos hidraulicos. De esta manera, los objetivos perseguidos por los
gobiernos a través del desarrollo e implementacion de las politicas de acceso/servicio
universal incluyen: la promocién de la produccion y el crecimiento econémico; la
promocion de la cohesion politica y social a través de la integracion de comunidades
alejadas a la sociedad establecida; el mejoramiento de la prestacion de servicios
gubernamentales; y la eliminacién de las disparidades econémicas y sociales entre los

“ricos en informacion” y los “pobres en informacién.”®*

De acuerdo a lo anterior es notorio como las TIC han logrado fomentar una
sociedad informada en todos los rubros, sin embargo los avances que se han
dado en esta materia no han sido suficientes para llevarlas a cada rincon del
mundo, por lo que es necesario tener la tarea de seguir implementando diversos
meétodos educativos y tecnoldgicos para hacer de todos la llamada Sociedad de la

Informacién y con ello disminuir cada vez mas la brecha digital.

2.3 Web 2.0

La propia accion social dentro de Internet es lo que ha llevado a la creacion de

nuevas tendencias dentro de la red, nace con ello una generacion de usuarios

® Alvarez, Clara Luz, Internet y derechos fundamentales, México, Porrta, 2011, p. 75.

6t “(...) telecommunications and ICTs are critical means to accelerate and support social and economic
development. Telecommunications and ICT services form a base for — and facilitate Access to — other critical
resources and tools for development and implementation of universal access/service policies include: - the
promotion of economic productivity and growth; - the promotion of political and social cohesion through the
integration of insolated communities into mainstream society; - the improvement of delivery of government
services; and — the elimination of economic and social disparities between the “information rich” and the
“information poor”, Unién International de Telecomunicaciones, Trends in Telecommunication Reform 2003
Promoting universal access to ICTs, Ginebra, International Telecommunication Union, 2003, p. 30, en idem,
[Traduccion de la autora].

51




n62

llamados “nativos digitales”“ que va en aumento como su nombre lo indica nacen

con la tecnologia por lo que su uso se hace de forma casi nata y por otro lado

estan los denominados “inmigrantes digitales”®

gue se adhieren a Internet por
muchos factores pero principalmente por la alfabetizacion que se ha venido
realizando por los diversos niveles de gobierno de los Estados para reducir la

brecha digital.

Dentro de este panorama en donde lo social y lo tecnoldgico interactian entre
si provocando cambios uno al otro; de ahi surge lo que se conoce como la Web
2.0 término acufiado por Tim OReilly durante una conferencia en el afio 2004%,
este término se refirio a la “web como plataforma”, ha sido un proceso en
evolucion que se forma a través de la dinamica en la que se desenvuelven los

usuarios de la red.

Este proceso se caracteriza por tres componentes®: El primero es Ajax es
una técnica para desarrollar aplicaciones web interactivas, similares a las
utilizadas por las desktops convencionales. El segundo componente es el
elemento democratico, cualquier usuario puede superar a un profesional
especializado y publicar cualquier contenido en la Red, un ejemplo seria Wikipedia
en donde los cibernautas definen el contenido final y el tercer componente de la
Web 2.0 es el de “no maltrato a los usuarios”, quiere decir que se debe ofrecer
tecnologia al menos costo y no requerirles demasiada informacién personal en

aquellos casos de servicios gratuitos.®

%2 Término acufiado por Marc Prensky en un ensayo titulado “La muerte del mando y del control” en él los
describia como aquellas personas que han crecido con la tecnologia, tienen una habilidad innata en el
lenguaje y el entorno digital.

Otro término utilizado por Marc Prensky son aquellos que se han adaptado a la tecnologia y hablan el
mismo idioma pero con carencias. Estos inmigrantes son fruto de un proceso de migracion digital que supone
un acercamiento hacia un entrono altamente tecnificado, creado por las TIC.

% véase la pagina electronica http://web.archive.org/web/20040606020305/www.web2con.com/, consultada el
dia 16 de Enero de 2013.
Véase  Graham Paul, Web 2.0, ensayo publicado en 2005  disponible en
http://www.paulgraham.com/web20.html, consultada el 16 de Enero de 2013.
Véase Paul Graham, How to Star a Startup, ensayo publicado en 2005 disponible en
http://www.paulgraham.com/start.html, consultada el 16 de Enero de 2013.
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El fendbmeno Web 2.0 ha ido poco a poco desplazando a las paginas
electronicas en donde el usuario no tiene participacion. Dentro de estas se
encuentran los medios sociales: blogs, wikis, sitios para compartir videos y
fotografias y las redes sociales en linea. Estos espacios se convierten en
intercambios de informacion que tengan interés similar lo cual va construyendo

una comunidad virtual.

Hay una complejidad técnica para poder entender los productos y servicios
gue llegan a los usuarios que no son especializados en las nuevas tecnologias; es
importante resaltar que debe de ser una prioridad conocer los elementos
tecnologicos que se aportan para la construccion de sistemas que ayudaran al
crecimiento de una Red mas social, interactiva y por lo tanto mas participativa en

la que se incluya a todos.

Hablando de tecnologia, es necesario destacar dos neologismos: los

microformatos y las folksonomias.

Los primeros surgen como alternativa, al menos en lo que a su composicion
se refiere, a algun tipo de Macroformato. La historia muestra que, ante la
construccion normativa de una gran cantidad de estdndares técnicos para
representar el significado de los trocitos de informacion que nos encontramos por
la Red en un formato que pudieran comprender e intercambiar facilmente las
maquinas. Un grupo de internautas capaces y motivados decidieron aplicar aquel
popular corolario del principio apdcrifo de la navaja de Occam —soluciones tontas a
problemas simples— incorporando inteligencia y significado a la Red, a través del
propio usuario. Nacen asi una serie de procedimientos y formatos estandarizados
de facto por los propios usuarios, conocidos como microformatos, entre los que
destaca el de asignacion de etiquetas al contenido que te encuentras en la Web de

la manera mas sencilla posible.®’

%7 Fumero Antonio Miguel y et. al., Web 2.0, Fundacion Orange, Espafia, 2007, p. 15.
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Estos servicios han modificado la forma en que se genera y consume un
contenido que es intercambiado en entornos digitales. Un ejemplo de ello seria
delicious®® pionera en la publicacion de estos servicios en la red y se ha convertido

en un éxito en la Web 2.0.

2.3.1 Una mezcla con lo social

El término 2.0 se ha incorporado a casi cualquier concepto revolucionado en
diversos aspectos de la vida, dentro de la Red ocurre algo similar con la palabra

“social” en las aplicaciones y servicios, como lo sefiala Antonio Fumero:

(...) la red social la estructura sociotécnica que emerge como forma organica
sobre la que se observan nuevos patrones de uso de las infotecnologias en la
NET. Una estructura que se impone en todos los ambitos (personal,
laboral/profesional, empresarial o educativo) empujandolos hacia un punto incierto
de convergencia. Y con capacidad de autoorganizacion suficiente para dar cabida
a la innovacion de usuario como motor de cambio continuo y sostenible. (...) Se
trataria de una dinamica conversacional que pretende tener su realizacién principal
en la blogosfera, eso si, olvidando los matices que impone la teoria del lenguaje,

de la cual los autores no tienen un conocimiento experto.®®

Es necesario hacer una parada en el concepto de software social, término que
por primera vez es utilizado en un articulo publicado en 1987 por Eric Drexler bajo
el nombre de Hypertext Publishing and the Evolution of knowledge y que llegaria a
tomar importancia en la Red hasta noviembre de 2002, cuando Clay Shirky

organiza el Social Software Summit en Nueva York.

Se han dado diversas definiciones, el propio Clay Shirky dice que se trata de
“software que soporta la interaccion grupal’, Adina Levin lo define como el
conjunto de “herramientas para facilitar la interaccion y la colaboraciéon, que

68 http://del.icio.us.com
% Fumero, Antonio Miguel, op. cit., nota 67, p. 16.
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dependen mas de las convenciones sociales (en su uso) que de las propias
funcionalidades que ofrecen” una definicion que califican de completa, sin
embargo Stowe Boyd en su articulo del afio 2003 en una version traducida por
Antonio Fumero sefala que el software social es un software que se construye a

partir de las siguientes premisas:

e Dar soporte a la interaccién conversacional entre individuos o grupos —incluyendo
conversaciones en tiempo real o diferido, e.g. mensajeria instantdnea y espacios
de colaboracién para equipos de trabajo, respectivamente [...]

e Dar soporte a la realimentacion social —que permita a un grupo valorar las
contribuciones de otros, quizas implicitamente, permitiendo la creacién de una
reputacion digital [...]

o Dar soporte a las redes sociales —para crear y gestionar explicitamente una
expresion digital de las relaciones personales de los individuos, asi como para

ayudarlos a crear nuevas relaciones [...]"

De acuerdo a la definicion dada por Boyd se comprende todo el universo blog

gue es conocido como el primer formato de publicacion hecho por los nativos.

De todo el revuelo que se ha generado alrededor de una mal entendida socializacion
de la Web, mas alla de la aparicion furtiva del apelativo social tras cualquier servicio
de productividad personal, debemos quedarnos con el significado del mismo en un
contexto donde la proliferacion de redes sociotécnicas se apoya no soélo, y ni siquiera
fundamentalmente, en la consolidacion de la Red Universal cada vez mas compleja e
intrincada como componente tecnoldgico, sino principalmente con la aparicion de
nuevos patrones de uso de unas infotecnologias que estan permitiendo al usuario la

recreacion de metaforas sociales cada vez mas realistas.”*

Como una consecuencia légica aparecen nuevas generaciones de usuarios,
consumidores también llamados infociudadanos que se han denominado “nativos

digitales”. Se han afadido a todos los ambitos sociales lo que ha resaltado que

" |bidem, p. 45.
™ idem.

55




ocurran cambios en la utilizacion de las tecnologias, mostrando capacidades

diferentes a la hora de poner a trabajar sus cerebros.

Dentro del mundo de la Web 2.0 las redes sociales ofrecen a los usuarios una
gran cantidad de actividades de servicios basicos de comunicacion logrando
convertirla en un fendbmeno de acuerdo a las cifras de crecimiento que se han
tenido en los ultimos afos. EI mundo online se caracteriza por la diversidad que
hay de aplicaciones y servicios que han tomado el concepto de software social,
como los llamados blogs que ayudan a ilustrar el gran impacto que se tiene en
esta nueva realidad sociotécnica. En todos los aspectos esta practica se ha
convertido en una actividad cotidiana de la ciudadania.

Se dice que se trata de una blogocultura sustentada en la creacion colectiva
con contenidos abiertos, configurandose como parte de una realidad sociocultural
que va encaminada hacia la Sociedad de la Conversacion, a través de Loic Le
Meur un blogguer francés que trata de explicar cuales son las caracteristicas de la

cultura blog sintetizandolo de la siguiente forma:

Aspectos caracteristicos de la cultura blog
Extractos de las observaciones publicadas en Le Meur, 2005
¢ Voluntad y deseo de compartir sus pensamientos y experiencias
e La creciente importancia de saber lo que otros piensan
e Los blogueros se ayudan mucho unos a otros
¢ Necesidad de informacién diaria de un gran nimero de fuentes
o Deseo de controlar la forma en que leen las noticias
¢ Los blogueros se relacionan en la vida real
o Existencia de un “cddigo compartido”
e Estan habituados a proporcionar y recibir realimentacion
e Unairresistible voluntad de compartir con los deméas

e La cultura de la velocidad
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e La necesidad del reconocimiento’

De acuerdo a lo anterior, se puede sefialar que al integrarse a la cultura de los
blogs muchas veces no se hace de manera consciente la participacion por ello
debe haber una colaboracion entre los servicios que proporciona la Red y los
usuarios. “El factor mas critico a la hora de construir un futuro mas acorde con
nuestra propuesta seria pues un usuario (consumidor, ciudadano, cliente, votante,
lector...) que cambia su forma de entender e interactuar con el entorno; un entorno
que, a su vez, cambia y se ve transformado por la propia accion de aquel

usuario.””

Dentro del contexto de la Red debe incluirse a la educacion como un factor
fundamental dentro de la Sociedad de la Informacién, ya que al no existir el
conocimiento adecuado se pierden de vista puntos importantes a los cuales no se
les sacaria el mayor provecho e incluso el mal uso de los servicios online que se

proporcionan acarrearia diversos problemas tanto técnicos como juridicos.

Al mencionar estas cuestiones es necesario que haya una inclusion dentro de
las instituciones gubernamentales y educativas de métodos de ensefianza ya que
estas nuevas formas de interaccion entre los usuarios se han convertido en algo
cotidiano; es una realidad que la Web 2.0 vino a revolucionar el Internet y la forma
de interaccién ahora con el usuario como centro de la informacion y generador de
contenidos, con estos avances ahora de ser solo consumidores pasan a ser
productores y creadores. Todo esto ha traido consigo un cambio socio-cultural y

econdmico dentro de las sociedades.

2.4 El fendmeno de las redes sociales.

De todos los medios electronicos del tipo Web 2.0 nacieron distintas formas

de interaccion y comunicacion entre los internautas en donde la participacion es

"2 |bidem, p. 18, tomado de la fuente Fumero&Séez Vacas, 2006.
3 Ibidem, p. 19.
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aun mayor, las que mas popularidad han alcanzado a nivel mundial en los ultimos
afos son las redes sociales en linea, consideradas hoy en dia como la aplicacion
tecnologica mas utilizada. “Tal ha sido su éxito que actualmente se consideran
como las plataformas dominantes tanto para la creacion como para el intercambio
de contenidos de informacién.”* Este tipo de redes se consideran como un

traslado de las redes sociales convencionales ahora dentro del espacio virtual.

De acuerdo a lo que sefala Carlos Barriuso Ruiz en su articulo titulado “Las
Redes Sociales y la proteccion de datos hoy” nos explica de donde surge el

fendmeno que representan hoy las redes sociales

El germen tedrico-sociolégico de las redes sociales fue propuesto inicialmente por
Frigyes Karinthy (1929) con la teoria de los “seis grados de separacion”, que
fundamenta el hecho de que cualquier persona puede conectarse e interaccionar
con cualquier otra persona del planeta con solo seis enlaces (conexiones). El
concepto reafirmado por Duncan J. Watts (2004), estd basado en la idea de que el
namero de conocidos crece exponencialmente con el nimero de enlaces en la
cadena, y sOlo un pequefio nimero de enlaces son necesarios para que el

conjunto de conocidos se convierta en toda la poblacion.

Esto quiere decir que cualquier persona en el mundo estd conectada a otra
persona del otro lado del planeta a través de estas conexiones que no tienen mas
de cinco intermediarios, lo que da como resultado conectar a ambas personas con

tan sélo seis clicks.

Antes de continuar es necesario hacer una clara distincion sobre las redes

sociales y las redes sociales online.

Las primeras son estructuras sociales construidas por ciertos individuos que se
encuentran conectados unos con otros a través de una relacion de

interdependencia como lo es la amistad, el parentesco, el intercambio econémico,

" véase la encuesta Power to the People-Social Media Tracker, Wave 4, de Universal McCann, Julio de 2009,
p.4, disponible en http://universalmccann.bitecp.com/wave4/Wave4.pdf, consultada enero 2013.
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las creencias e incluso las relaciones sexuales. Estas relaciones de
interdependencia varian en fuerza y profundidad, pero la caracteristica principal es

gue la informacién fluye entre todos los miembros (nodos) interconectados a la

red, una vez que estos han hecho publica su informacion personal.”™

Por su parte, las redes sociales online son “servicios prestados a través de
Internet, que permiten a los usuarios generar un perfil puablico, [en el que] que se
plasma[n] datos personales e informacion de uno mismo, disponiendo de
herramientas que permiten interactuar con el resto de usuarios afines o no al perfil

publicado.””®

Algunos especialistas explican que el cambio de una a otra se debe a que
ha ocurrido una “racionalizacion” de los medios sociales, donde las redes sociales
online han prevalecido debido a que ofrecen a los cibernautas la posibilidad de
escribir blogs, compartir fotografias y videos en una misma plataforma. De esta
forma, un mismo sitio consolida los servicios ofrecidos por otros.”” El “software
social” que le da fuerza a las redes sociales, es coadyuvado por herramientas
informaticas online que van a permitir crear colectividades que colaboren y estén

conectadas con fin especifico.

Como ya se ha mencionado las redes sociales online van a permitir a los
usuarios conectar relaciones con otros usuarios que ya conozca siendo su liga de
contacto fuerte o de igual forma con personas desconocidas por lo que predomina
un lazo débil de confianza, por ello es que se comienzan a dar relaciones de
“amistad” superficiales. Se estima que una red social incluye una docena de lazos

intimas y con gran significado y entre 1000 y 1700 “conocidos”, mientras que en

> |dem.

% véase Estudio sobre la privacidad de los datos personales y la seguridad de la informacién en las redes
sociales online, elaborado por el Instituto Nacional de Tecnologias de la Informacién (INTECO) y la Agencia
Espafiola de Proteccion de Datos (AEPD), febrero de 2009, pp.37 y 38. Disponible en
http://inteco.es/Seguridad/Observatorio/Estudios_e_Informes/Estudios_e_Informes_1/est_red_sociales_es
consultada en Septiembre 2011.

" Garcia Ricci, Diego, El derecho a la privacidad en las redes sociales en internet, Derechos Humanos
México. Revista del Centro Nacional de Derechos Humanos, nim. 12, seccion de articulos, 2009, pp. 186 y
187. Disponible en http://www.juridicas.unam.mx/publica/librev/rev/derhumex/cont/12/art/art10.pdf, consultado
Enero 2013.
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una red social online se pueden agregar cientos de “amigos” y cientos de miles de
amigos adicionales con tan solo tres grados de separacion con el titular del perfil
publico’ gracias a la informacion que en ellas es recabada y almacenada por lo
gue el numero de lazos entre las mismas es aun mayor pero esto no se lograria

sin el uso de la tecnologia.

De acuerdo a lo anterior, las redes sociales online llegan a ser mas
numerosas pero con lazos de conexion deébiles, creando comunidades en donde la
confianza de sus miembros pierde la realidad que existe en las redes sociales
convencionales. Cada una de las diversas redes sociales que forman parte de la
Web 2.0 crea grupos de poblacion con interés en particular. Asi es como se
entrelazan y se maximizan estas redes con personas que comparten ideas,
necesidades, aficiones, intereses, objetivos 0 gustos en comun. “Esta interaccion
entre iguales se sustenta por un lado de los datos aportados para registrarse y por
otro de los perfiles elaborados por los usuarios con sus datos personales y los de
su entorno y por la colaboracion (no competencia) con contenidos abiertos, en la

creacion y puesta en marcha de servicios propios de las redes sociales.””

Ahora bien, ¢(Como funciona una red social online?, cada usuario
proporciona sus datos y los actualiza de manera constante, el sistema es el que
genera las invitaciones, alertas y mantiene actualizado los perfiles de las
personas. Se llegan a conocer personas de todo el mundo, es una cooperacion
reciproca en el que se crea y comparte el contenido con la informacién que cada
uno desee transmitir en una comunicacion desinhibida como paginas personales,
enlaces, fotografias, videos, experiencias; cada usuario interactia con amigos,
conocidos, familiares incluso que no vivan en el mismo pais por medio de chats o
mensajes privados. Cada contenido puede llegar a ser compartido por otros lo que

provoca una mezcla de intereses y aficiones.

® Gross Ralph y Acquisti Alessandro, “Information revelation and privacy in online  social networks (the
Facebook case)’, en ACM Workshop on privacy in the electronic society (WPES), disponible en
http://www.heinz.cmu.edu/~acquisti/papers/privacy-facebook-gross-acquisti.pdf, consultado Diciembre 2012.

" Barriuso Ruiz, Carlos, Las redes sociales y la proteccién de datos hoy, Instituto de Investigaciones Juridicas
de la UNAM, p.81, disponible en http://biblio.juridicas.unam.mx/libros/6/2940/7 .pdf, consultado Enero 2013.
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Incluso se participa en juegos en linea combinando la realidad con lo virtual;
las redes sociales también han revolucionado la forma de hacer negocios ya que
una empresa puede tener un perfil dentro de ellas para promocionar sus productos
y servicios, creando de igual forma relaciones profesionales, fomentandose un
conocimiento colectivo y de total libertad de expresion el que se convertird en un
entorno ideal para la movilizacidon social, muchos activistas y dinamizadores
sociales han tenido la necesidad de incorporarse a ellas por el valor que
representa transferir sus comunidades a los espacios virtuales ya existentes. Los
usuarios se convierten en consumidores y productores (prosumidor). Todo ello
basado en la Web 2.0.

Los perfiles ademas de la informacion personal pueden contener otro tipo
de datos como es el nombre de la escuela, centros laborales, eventos a los que
asistira, preferencias politicas o sexuales, gustos e intereses, estado civil, correo
electrénico, domicilio y nimero de teléfono, incluso ahora existe la aplicacion de
localizacion en la que se llega a saber desde que lugar estd posteando la

informacion. Todos estos datos son visibles para los amigos.

Hoy en dia la sociedad misma se ha impuesto casi como obligacion social
participar en dichas redes sociales porque representan un espacio de
comunicacién continua con una amplia lista de contactos y oportunidades de
intercambio social, por lo que los internautas lo reconocen como casi necesario

incorporarse a ellas.

Las redes sociales por ende se convirtieron en el entorno virtual mas
popular; a raiz de la creacion de Facebook hoy en dia considerada la red social
con mAas usuarios, su éxito se centra en la idea de que su creador Mark
Zuckerberg se hizo cargo de una necesidad genuina que era la de conectar a
gente basada en relaciones ya existentes para posteriormente crear conexiones

aun mas fuertes en el mundo virtual, el encanto esta en que los usuarios dedican
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tiempo en actualizar y revisar sus perfiles casi diariamente asi como revisar las

actualizaciones de los demas usuarios.

En la actualidad existen distintos tipos de redes sociales que van desde lo
social hasta lo profesional, cada usuario es libre de compartir la informacién que
considere necesario y estar consciente de lo que conlleva proporcionar datos
personales dentro de ellas, ya que por ser espacios sociales la informacion

transmitida llega a miles de personas.

Segun encuestas realizadas, Facebook cuenta con mas de 800 millones de
usuarios en todo el mundo, le sigue Twitter con mas de 200 millones de usuarios,
LinkedIn la red social profesional tiene alrededor de 135 millones, la nueva red
social Google+ tiene 65 millones de usuarios, considerando que las cifras van en
aumento, de acuerdo a un estudio realizado por Cisco® en el afio 2012, el niimero
global de internautas era de 2.3000 millones esto representa el 32 por ciento de
una poblacion total de 7.2000 millones de habitantes, lo que deja a la vista la
influencia que han tenido hasta este momento estos espacios sociales. El
incremento acelerado del uso de las redes sociales se debe principalmente al
gusto de los usuarios de compartir informacion e intereses particulares a los

demas.

El propésito por el cual fueron creadas las redes sociales era por el hecho
de conectar gente, de que existiera un espacio para la convivencia y
comunicacién, aun cuando hoy en dia existen otras razones por las cuales la
gente utiliza las redes sociales que van desde fines comerciales hasta laborales
entre otros; el problema surge cuando los usuarios proporcionan tal cantidad de
informacion personal que ha ocasionado una exposicion de la privacidad a costa

de conocer la privacidad de otros; lo que hasta hace unos afios era considerada

8 véase en http://www.cisco.com/web/ES/about/press/2013/2013-05-29-mitad-poblacion-mundial-

conectada-a-internet-en-2017.html, consultado en Mayo 2013.
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informacion intima y privada hoy en dia a través de estos espacios virtuales, es

publica.

El mayor conflicto es que al abrir una cuenta en la red social, son pocos los
usuarios que se detienen a leer las condiciones de privacidad por lo tanto se
adentran a un mundo en donde los perfiles quedan abiertos y cualquier persona
puede conocer la informacién que se expone, es necesario por ello que se
conozca a fondo esta realidad virtual en donde los peligros aumentan; como se
comento en el capitulo anterior, la tecnologia no esta en conflicto con la sociedad
el problema es que por el mal uso que se hace de ellas llegan a ocurrir situaciones

que ponen en vulneracion los propios derechos fundamentales.

Se debe saber que la identidad digital y sus relaciones sociales en linea
repercuten en la vida real, que a su vez retroalimenta su identidad digital. Hay
grupos de interés o de poder que atesoran los contenidos de las redes sociales,
entre ellos, datos personales, como informacién muy valiosa. No es altruismo lo
gue permite que estos servicios funcionen gratuitamente, quitando los beneficios
por publicidad; a cambio pueden obtener informacién de la “inteligencia colectiva”
del “neuromundo”. Informaciéon que siendo monitorizada, controlada, analizada y
segmentada puede evaluar ratios de todo tipo. Esta informacion de los “medios
sociales” sometida a algoritmos de analisis, seleccién y extraccion de contenidos,
con seguimiento de palabras clave de forma selectiva permite obtener perfiles de
alto significado, con las tendencias por edades, profesiones, aficiones, etc. Lo que
obliga a mantener un control efectivo sobre el cumplimiento de la normativa de

proteccion de datos en las redes sociales.®*

Todo esto conforma un universo de datos que se encuentran disponibles para
analizarlos, creando una informacién con mucho mas significado para el marketing
ya que las posibilidades de acercamiento a los usuarios es mayor, lo cual forma

perfiles completos de la vida de una persona que poniéndolos en balanza los

8 Gross Ralph y Acquisti Alessandro, op. cit., nota 79, p. 82.
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niveles de privacidad e intimidad que antes se consideraban normales llegan a

perder ese significado agravandolo de forma exponencial.

Por ello es necesario crear una conciencia en la sociedad sobre lo que implica
ser usuario de redes sociales, la “Union Europea se fij6 como objetivo un mayor
nivel de alfabetizacién mediatica entendida desde una triple perspectiva: acceso,
comprension critica de los contenidos propios de los medios y capacidad para

producir contenidos”.®?

Con ello se puede apreciar que el hecho de ingresar a una red social como
participante activo no solo se trata de conocerla sino estudiarla antes de participar,
saber para quien esta creada, las condiciones de privacidad y de uso; ya que por
el mal uso que se les ha dado a las redes sociales se han cometido delitos dentro
de ellas vulnerando los derechos mas personales de los individuos, y lo que es
alun mas grave es que son los nifios y adolescentes los que ya se encuentran

inmersos dentro de ellas y el peligro es aun mayor.

Antonio Garcia citando al autor de un articulo titulado “Ciberculturas juveniles:
vida cotidiana, subjetividad y pertenencia entre los jovenes ante el impacto de las
nuevas tecnologias de la comunicacion y la informacidn presenta cinco elementos

propias de la cibercultura juvenil:

1. El nuevo sistema de los objetos. Todo conjunto de aparatos
electronicos digitales a los que los jovenes tienen mejor acceso por su
adiestramiento desde nifios, y que les permite el consumo de los bienes
culturales tradicionales (musica, libros, revistas,...) como intangibles.

2. Géneros confusos de la comunicacion. Los tres géneros
comunicativos tradicionales (periodismo, comunicacion audiovisual 'y
publicidad) se mezclan (infotainment, advertainment o infopublicidad), dando

lugar al “zapping mental”, en el que realidad y virtualidad se confunden.

8 Garcia Jiménez, Antonio, Comunicacion y comportamiento en el ciberespacio. Actitudes y riesgos de los
adolescentes. Editorial Icaria, Espafia, 2010, p. 20.
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3. El nuevo paradigma del prosumidor. Consumidor altamente
productivo y poco pasivo. Para los jovenes internet significa “prosumidores” y
multitasking.

4, Las transformaciones de Intimidad. Se ha producido la
ciberdesinhibicion, combinacion de intimidad y anonimato, que proviene del
cambio de valores tradicionales (preservacion de la intimidad personal y
familiar).

5. Las nuevas formas de comunidad. En el caso de los jovenes, las
telecomunidades, o comunidades virtuales, ayudan a la aparicion de
microculturas que terminan saltando a la vida cotidiana, especialmente la que

propugnan estilos de vida radicales muy distintos a los de la mayoria.?®

Tomando en cuenta estos puntos es una realidad que hoy en dia la tecnologia
estd inmersa dentro de la sociedad y que son los jévenes los principales
consumidores de ella, Baudrillard y Bufaroll citados por Garcia Jiménez tienen una
vision critica acerca del ocio porque es un “ocio administrado y fuente de
inmensos beneficios para la industria del nuevo mercado global, igualador y
homogeneizante. Y este nada tiene que ver con la realidad porque se caracteriza
por exaltar lo ladico, el narcicismo y el individualismo. Es un micro espacio alejado
del mundo de los adultos en el que los jovenes disfrutan de todo tipo de productos
y servicios y donde incluso ellos mismos son objeto de consumo. El nimero de
amigos en las redes sociales determina el éxito social y la aceptacién por parte de

los demas.”*

De acuerdo con esto, las redes sociales se han convertido en espacios de
socializacion y creacion de identidad, sin ser realmente conscientes de los riesgos
ni consecuencias, pocos son los que los toman; como lo sefala Garcia Jiménez el
ciberespacio se considera como un espacio publico con diferentes grados de
acceso, pero sin advertir ningun tipo de riesgo a la hora de enviar o difundir ideas
mas intimas, contactar con desconocidos o difundir imagenes de ellos mismos a

cualquiera, ya sean conocidos o desconocidos.

% |bidem, p. 29.
8 |bidem, p.75.
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De igual forma sefiala que el elemento cultural es determinante para afrontar
los riesgos y que los medios son un agente socializador que construyen y de-
construyen la realidad social a través de la representacion que se difunde al
respecto de estos peligros. Es un hecho de que los medios deberian tener
precaucion cuando se trate de difundir la informacion ya que de esta forma se van

trazando los limites de lo que se considera socialmente como riesgo.

Es una realidad que como todos los servicios el mal uso de las tecnologias
presenta un elemento de riesgo potencial con mayor fuerza en nifios y

adolescentes, se han clasificado 4 categorias de riesgos:

1. “Contenido ilegal” (imagenes de abuso infantil y lenguaje ilegal y de
odio)

2. “Contenido inapropiado para la edad” (pornografia o contenido
sexual, violencia u otro contenido para adultos que es inapropiado para
menores)

3. “Contactos” (se relaciona con tener contactos inapropiados de
adultos con intereses sexuales en nifos)

4. “Conducta” (como se comportan los menores en linea, incluye
bullying o victimizacion, comportamientos que son riesgos potenciales,
divulgar informacion  personal, postear fotografias sexualmente
provocativas, mentir sobre la edad o proponer verse cara a cara con alguien

que conocio en la red).®°

SegUn el programa para Internet mas seguro (Safer Internet Plus)®® proponen
Redes Sociales seguras: una colaboracion de multiples partes interesadas y se

destacan ciertos principios:

% |dem.

86“Programa para internet mas seguro (Safer Internet Plus)”,
http://europa.eu/legislation_summaries/information-society/internet/|24190b.es.htm, consultado el dia 7 de
mayo de 2012.
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Principio 1. Elevar la conciencia de mensajes de educacion seguro y un uso
aceptable para los usuarios, padres, maestros y los cuidadores de una
manera prominente clara y apropiada para su edad.

Principio2. Trabajar para asegurar que los servicios son apropiados para la
edad de la audiencia deseada.

Principio 3. Equipar a los usuarios de herramientas y tecnologia.

Principio 4. Proveer mecanismos féaciles de usar para reportar conductas o
contenido que viole los términos del servicio.

Principio 5. Responder a las notificaciones de conductas o contenidos ilegales.
Principio 6. Permitir y fomentar a los usuarios de emplear un acercamiento
seguro de la informacién personal y privacidad.

Principio 7. Evaluar los medios para revisar el contenido o conducta ilegal o

prohibida.

Sin embargo aun las medidas que se han tomado no son suficientes, se
requiere de un mayor esfuerzo por parte de la sociedad y de las autoridades para
poder subsanar los excesivos riesgos y peligros que estan vulnerando los
derechos de Intimidad, Privacidad y Proteccion de datos, para que pueda existir

esa armonia entre las nuevas tecnologias y la sociedad.

Lo que se pone en tela de juicio es el propésito fundamental de esta
investigacién y que es la falta de proteccion a la Intimidad y Datos Personales, en
nuestro pais un 70% de la poblacion en su mayoria adolescentes y jovenes esta
inmerso dentro de las redes sociales, es por ello que se deben tomar las medidas
necesarias, implementando el uso de tecnologias con los sistemas indicados para
la proteccidbn y defensa de los derechos personales de los usuarios. “La
disociacion (o anonimato) de forma automatica de los datos; el uso de encriptacion
de los datos; el uso de antivirus y filtros de spam, cookies, phising, gestién de
identidad; analisis de las politicas de privacidad de los SRS (sitios de redes

7

sociales) mediante la Plataforma de Preferencias de Privacidad, etc.,®” serfan

algunas de las propuestas dentro del sistema de seguridad.

8 Barriuso Ruiz, Carlos, op. cit., nota 92, p. 84.
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Es indudable que el usuario es el titular de los datos y la informacion que
proporciona, por lo que es responsable del contenido que publica; pero la
colaboracion que debe existir es mutua con los propietarios de las redes sociales
ya que son ellos los que pueden proporcionar dentro de estos espacios mayor

seguridad.

No se puede negar que ya ha habido disposicion por parte de los propietarios
de las redes sociales de realizar una configuracién de privacidad mas protegida,
sin embargo estas politicas no son suficientes para proporcionarle al usuario la
mayor seguridad en sus datos y su privacidad ya que deberia ser mas restrictiva
en cuanto al uso de la informacion. Cada vez se pide mas informacion personal al
usuario teniendo hoy en dia una base de datos mas completa que la propia CIA en

Estados Unidos.

Se han dado diversas iniciativas en distintos paises con el fin de que haya una
mayor seguridad para los usuarios, con ello no se pretende que se abandonen las
redes sociales por no existir una regulacion en ellas. Pero si se pide que sea un

esfuerzo en conjunto para la proteccién del ser humano.

El peligro seria que también al ausentarse de la Red, se impide estar en la
sociedad del conocimiento y con ello el avance tecnolégico se quedaria sin efectos
y la interaccién que hay dentro de ella es algo que también es parte de la defensa
que se pretende lograr. “Asi el desarrollo de las politicas y practicas para la
integracion de las TICs, los servicios, usuarios, organizaciones, administraciones y
sociedad en general, es decir la evolucion de la sociedad de la informacion y la
democracia, habran fracasado y con ella el progreso social, politico y econémico

que representa.”®®

% [dem.
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Hay que prestar atencion en cuanto a que las redes sociales estan en
constante evoluciébn y seria una locura decir que la poblacion dejaria de
pertenecer por falta de seguridad porque la realidad no es asi, el poder que tienen
de movilizacion trasciende fronteras, ideologias, raza, sexo; para aglutinar
relaciones de individuos en un mismo espacio social. Tomando en cuenta que si

Facebook fuera un Estado ocuparia el cuarto lugar en nimero de habitantes.

Con todas las evoluciones que se han venido dando la comunicacion no
deja de ser una de ellas con todos los medios sociales y tecnolégicos que se han
dado, esto ha permitido que la informacion a través de las redes sociales se
transmita dandole un valor distinto a lo que antes circulaba por medios de
comunicacién no electrénicos lo que crea una “inteligencia colectiva” y que se

encuentre accesible con un solo click, evitando las barreras de tiempo y espacio.

Es una realidad que con toda la evolucion tecnoldgica la mayoria se ha
hecho consciente del impacto que las redes sociales han ocasionado, como
muestra de ello ahora los politicos forman parte de ellas haciendo campafa a
través de estas, tal es el caso de Barack Obama que en su primera campafia
utilizé estos espacios para dar a conocer su ideologia, hoy en dia la mayoria de
los politicos lo hacen profusamente. Esto ha ocasionado que la poblacién
interactde con ellos de forma mas directa exponiendo sus necesidades e incluso
sus opiniones acerca de su funcién publica. Incluso las redes sociales se han
convertido en un canal informativo para la sociedad a través de los noticieros que

ya forman parte de ellas o enlaces que proporcionan la noticia casi al momento;

Por otro lado, relativo al interior de cada red social y la colaboracion que
debe existir entre los propietarios y los usuarios, la gestion es practicamente de los
propietarios, sin importar las sugerencias que los usuarios pudieran dar, que
aunque no sea ilicito, dafia el espiritu de colaboracién y provoca arbitrariedades
en la forma en que se imponen los criterios de participacion que muchas veces es

motivo de discusion por parte de los usuarios, lo que ocasiona rechazo.
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Un ejemplo claro de estas arbitrariedades es el caso de Facebook que con
las modificaciones a los términos y condiciones de privacidad obtenia una licencia
mundial irrevocable, perpetua, no exclusiva, transferible y totalmente pagada (con
derechos a sublicenciar) que le permitiria utilizar, copiar, publicar, transmitir,
almacenar, conservar o mostrar publicamente, escanear, cambiar, modificar,
editar, traducir, extraer, adaptar, crear obras derivadas y distribuir (a través de
multiples niveles), cualquier contenido que el usuario publique en el servicio de

Facebook.

Con todas estas cuestiones que vulneraban directamente la privacidad de
los usuarios se levantaron las voces y se dieron acciones legales a través de
organizaciones de defensa de la privacidad y protecciéon de datos en donde se
exigié que la red social regresara a sus anteriores condiciones. Para lo cual
Facebook retrocedi6 en ese momento. Sin embargo hoy en dia se han dado
modificaciones que siguen poniendo en riesgo a los usuarios en sus derechos
personales. Es por ello que es necesaria una participacion activa y democratica

por parte de los usuarios.

En cuanto a la proteccion de datos personales, las redes sociales tienen
evidentemente problemas técnicos y de organizacion, con ello se han dado
infinidad de casos en los que la circulacién y reproduccion de datos por otros
usuarios o por fallas en el sistema han ocasionado robos de dicha informacion y

con ella se han cometido multiples ilicitos.

Con respecto a dichos fallos técnicos y robos de informacion de acuerdo a
la investigacion realizada por Carlos Barrusco Ruiz como ejemplos se pueden

sefialar los siguientes:

El presunto pirata informético francés Hacker Croll ha sustraido informacién

confidencial del sitio de microblogging “Twitter”, con datos sobre seleccion de
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personal, actas de reuniones, contrasefias, previsiones financieras,... mucha
informacion sensible para Twitter cuya seguridad ha sido burlada por tercera vez
este afio, segun la agencia Associated Press.

En Alemania, los datos del Registro Civil de Alemania pudieron ser
consultados libremente en Internet debido a un fallo de seguridad.

En Espafia, ataques masivos de ‘phising” en redes sociales han sido usados
para obtener datos personales de los usuarios/victimas, con tobos de identidad, de
su perfil en la red social y los datos privados de los contactos. Esta informacion
puede ser utilizada maliciosamente de distintas maneras. Pero ademas, con la
informacion personal del perfil robado y sus contactos, se puede aumentar su
virulencia mediante “ingenieria social” con ataques de ‘'spam’, “phising” o malware
con los datos reales obtenidos de los contactos, generando confianza en la posible
nueva victima gracias al perfil robado, que hace posible enviar nuevos ataques de

phising de la red social y continuar la cadena de propagacion.

En Inglaterra, la Agencia de Proteccién de Datos del Reino Unido hizo publico
un informe en 2007 en el que aseguraba que 4.5 millones de jovenes britanicos
tenian su futuro profesional comprometido por culpa del rastro que habian dejado

en las redes sociales de Internet.

Sin mencionar el escandalo producido por la pérdida de dos discos duros con
datos (nombres, direcciones, fechas de nacimientos, registros de la seguridad
social y en algunos casos detalles de transacciones bancarias) de 25 millones de
ingleses al ser enviados por correo normal desde el Fisco a la Oficina Nacional de
Auditoria en 2007.

Por otra parte, en Nueva York, su fiscal general anuncio el 10-07-2009, que
demandara a la red social “Tagged.com” por “robar millones de identidades de
personas, realizar practicas engafiosas de mercadotecnia por correo electronico e
invadir la privacidad usando una virulenta forma de “spam” y engafio a los

usuarios.®

8 |bidem, pp. 88y 89.
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Claro que estos casos son solo por mencionar algunos ya que la cantidad de
vulneraciones va en aumento, lo que se pretende es dejar una impresién clara del
peligro para la privacidad y la proteccion de datos dentro de las redes sociales,
esto ocasionado por negligencia por parte de los propietarios responsables de la

utilizacion de datos y la falta de seguridad que el propio sistema tiene.

Actualmente la tecnologia permite la existencia de las redes sociales y estas
siempre deben funcionar con el consentimiento de sus participantes, en el que se
incluyan todas las garantias y que haya un cumplimiento efectivo en lo relativo a la
privacidad y proteccion de datos, que al acceder a dichas redes los datos que
soliciten para formar parte de ellas no sean excesivos para que el nivel de

confianza sea autentico.

Por ello es de suma importancia encontrar el mejor método de control y
solucién efectivo para resolver los conflictos internos de las redes sociales y es por
ello que la propuesta de la presente investigacion se referird en el siguiente
capitulo como una propuesta para el usuario y para la sociedad en general,
dejando como base todo lo anterior para referirnos al conflicto tanto de privacidad
como de proteccion de datos que se han visto vulnerados y que se viven
diariamente a través de estos medios sociales.
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CAPITULO lIl. LA AUTORREGULACION REGULADA EN REDES SOCIALES

El presente capitulo trata los diversos sistemas de regulacién de Internet que
se han propuesto; tal como la autorregulacion y la regulacion en si misma,
posteriormente se tratan los modelos juridicos dentro de las redes sociales que se
requieren para dar respuesta a la problematica que ha surgido en relacion a la
vulneracion de los derechos de la personalidad y por ultimo el modelo que se

utilizara como propuesta de solucion de esta investigacion.

3.1 Derecho en Internet

El hombre es un ser social y para mantener esa armonia dentro de la sociedad
requiere de relaciones de convivencia estables; el Derecho ha representado la
herramienta basica e indispensable para que exista una sociedad pacifica que le
garantice su seguridad. “Loégicamente el Derecho como instrumento de ordenacién
debe tener en cuenta la realidad histérica para solventar los problemas que en
cada momento, planteen las relaciones de convivencia mas importantes para el
mantenimiento de la sociedad”.*

Aunqgue el Derecho siempre ha tratado de ir a la par con el desarrollo humano,
también es claro que en los ultimos afios la legislacion se convirtio en un

“parcheado legislativo®*

que se tornd una préactica habitual.

La tecnologia digital principalmente Internet, hoy en dia, ha obligado a redefinir
los derechos y libertades del individuo, la conducta humana ha tenido que
modificarse de acuerdo a las necesidades que van surgiendo dentro del mundo

virtual por lo que establecer una forma correcta y eficaz de regular dichas

%© Rodriguez de Castro, Eduardo Pedro, “Derecho e Internet: el futuro en el presente”, Informatica y Derecho,
Revista iberoamericana de derecho informatico, Ponencias Jornadas sobre Derecho e Internet, nim. 34, afio
2002, Centro regional de Extremadura, p.112.

L idem.
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conductas que en muchas ocasiones constituyen violaciones directas a los

derechos humanos se ha convertido en un reto juridico y ético muy complejo.

Posteriormente a que Internet fuera parte de la sociedad la idea primigenia
era que Internet fuera un espacio de plena libertad sin restricciones ni normas que
regularan la conducta de los usuarios; con ello surgieron diversas ventajas que

este servicio ofrece, por mencionar algunas:

a) democratizar la informacion, en la medida en que un ndmero cada vez mayor
puede acceder a datos que antes era poco menos que imposible; libros, catalogos,
ensayos, articulos, ediciones en linea de periddicos y revistas de todo el mundo,
etcétera; b) romper los circulos endogamicos nacionales, en la medida en que se
tiene la posibilidad de comparar otras realidades para entender y mejorar la propia;
c) intercambio de bienes y servicios sobre las mas distintas cuestiones e intereses;
d) retroalimentar ideas, posturas y convicciones tematicas a través de grupos de
discusion, cuyo resultado es, a todas luces, de beneficio colectivo y e) fortalecer el
derecho a la informacién del publico en la medida en que cada vez mas
administraciones publicas en el mundo entero colocan en la red informacién de

interés para la sociedad.®

Con todas estas ventajas, Internet se ha convertido si pudiera decirse en el
medio de comunicacion mas importante en estos tiempos con una caracteristica
esencial, que el usuario se convierte en receptor y emisor de la informacién lo que
hace aun mas atractivo su uso, “no en balde se habla hoy de alfabetismo o
analfabetismo tomando en cuenta el manejo de las habilidades en la computadora,

a diferencia de lo que se media en el pasado; saber leer y escribir.”%®

En sus inicios la seguridad dentro de la Red fue algo que no se tom6 mucho
en cuenta, pero a partir de que se fue haciendo cada vez mas popular y con los

multiples ataques a la seguridad de la informacion, que ni aun con todos los

%2 villanueva, Ernesto, Temas selectos de derecho de la informacion, UNAM, México D.F., 2004, pp. 135y
136.
> fdem.
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protocolos de seguridad ni con la tecnologia se ha creado un ambiente seguro
dentro de Internet, pero la mayor debilidad en cuanto a seguridad es “la excesiva
confianza, desconocimiento, o posible negligencia de los usuarios vy

administradores de los sistemas informaticos y las comunicaciones.”®

, la gran
problematica de la inseguridad informéatica es generada por el mismo usuario, su
uso desmedido y sin conocimiento previo ha ocasionado la existencia de
innumerables situaciones de peligro y vulneraciéon en la mayoria de los casos a los
derechos fundamentales, lo que ha ocasionado debates alrededor del mundo de si

es necesaria una regulacion dentro de este espacio virtual.

Doctrinariamente hay propuestas de regulacibn que se han venido
desarrollando en ultimas fechas pero no se han concretado por razones distintas,
solo se han impuesto de forma parcial algunos aspectos en algunos paises pero lo
que es una realidad es que la falta de control ha generado inseguridad juridica por
falta de responsabilidad en la materia o por la inexistencia de medios tecnolégicos
gue ayuden a resolver los problemas que se han venido desarrollando y que han

puesto en peligro a la sociedad.

Parafraseando a la autora Alejandra Castro Bonilla en su articulo referente
a la regulacion en Internet recoge tres teorias propuestas por Ignacio Garrote y por

otros autores las cuales han sido descritas de la siguiente forma:

1. Teoria Conservadora.

Esta teoria considera que el derecho que nos rige actualmente es aplicable
dentro del espacio virtual por lo que no se requiere que haya nuevas
interpretaciones sobre nuevos derechos, sino que los ya existentes se concreten
en el &mbito digital, esto quiere decir que solo es necesario ampliar y reformar los

derechos antiguos para darles cabida dentro del mundo informatico.

% Gonzalez Sanchez, José Luis, “La seguridad en la red”, Informatica y Derecho, Revista iberoamericana de
derecho informatico, Ponencias Jornadas sobre Derecho e Internet, nim. 34, afio 2002, Centro regional de
Extremadura, p.119.
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Existen posturas més cerradas que satanizan el mundo virtual y lo describen
como amenazador de los derechos de la persona. Incluso hay quienes “abogan
principalmente por un interés econémico potencial ante la expansion del derecho
en todos los ambitos de la Red que tienen a proponer mecanismos de control

excesivos para el usuario, prohibiciones explicitas o servicios prepago”.*®

De acuerdo a esto, dichos autores solo ven a Internet como un medio de
comercio en donde fluyen bienes y servicios por lo que el mecanismo que se debe
utilizar es el que rige al mercado solo trasladandolo al mundo virtual sin que se

requiera de mayores cambios.

Entre otras posturas de esta teoria existen algunas mas moderadas que
defienden el equilibro entre “las entidades de gestion colectiva de derechos o
entidades de control privado que puedan ponderar el derecho de los usuarios de
Internet por cuanto reconocen la necesidad de imponer limites y controles justo a

la autonomia de la voluntad de las partes”.*®

2. Teorias Liberales

También llamadas por algunos autores como minimalistas, pro-informaticas,
de autorregulacion o doctrina del Fair Use, ellos consideran que imponer el
derecho o cualquier aplicacion de normas en el espacio virtual, implica un
menoscabo en la libertad informatica, que es considerado como un derecho de los
usuarios a que la informacion circule liboremente y que el acceso a la Red sea de

igual forma.

% Castro Bonilla, Alejandra, “La Regulacidn en Internet: un reto juridico”, Revista Derecho y Tecnologias de la
Informacion, Costa Rica, N.1, 2003, pp. 57-86.
disponible en: http://www.uned.ac.cr/redti/documentos/regulacion.pdf, consultada el 27 de Febrero 2013.
96 1

Idem.
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Sefalan que las normas juridicas son del mundo analdgico pero que en el
mundo digital lo que prevalece es el derecho del usuario, esto quiere decir que él
es libre de obtener la informacién de su eleccion sin restriccion alguna, también
consideran que “si las normas tradicionales se aplican en Internet, se restringe
tanto el acceso a obras literarias, artisticas o cientificas, como la limitacion real de
derecho como el de acceso a la cultura, a la educacién y al derecho a la libertad
de informacién™’ lo que llegara a ser un monopolio de datos. Un defensor de esta
postura es Nicholas Negroponte, profesor y director del Instituto de Tecnologia de
Masachusets (MIT), quien sefiala que el Internet debe subsistir al margen de

cualquier regulacion juridica.

Apuntan a que el Internet es un entorno dindmico que esta cambiando
constantemente por lo que no puede existir un control ni restriccion, en un ambito
de plena libertad es imposible imponer responsabilidades, dentro de esta postura
se ubica la autorregulacion dentro de la Red, de la que se hablara mas adelante.

Una cuestion mas que defiende esta postura liberalista es que al aplicar el
derecho en Internet hay una afectacién directa a la libertad de informacion, ya que
si nos remontamos a la idea general de Internet se cre6 para romper fronteras, al
regular la conducta dentro de la Red habria un retroceso que el desarrollo

tecnoldgico ha traido a la sociedad.

Dentro de esta postura existen aquellos que abogan por una doctrina de Fair
Use tomado de la naturaleza del derecho de autor, en donde se permite que haya
un equilibrio entre el acceso a la cultura y educacién lo que permitiria la libre

circulacion de informacion.

De acuerdo a esta postura lo que pretende es buscar libertad sin restriccion
alguna, tal como los fines para los cuales Internet se convirtid, sefialando que no

se puede aplicar el derecho dentro de un espacio sin censura porque acabaria

7 [dem.
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menoscabando los intereses de los usuarios, por lo que se propugna por un
espacio abierto y libre en donde la informacién no tenga restricciones y que haya
una plena libertad de expresion.

3. Teoria moderada.

También llamada ecléctica, la postura de esta teoria es lograr que exista un
balance de los agentes que participan ya sean los titulares de los derechos que
circulan en la red, usuarios, proveedores de servicios de Internet y contenidos. Lo
que se pretende es que el derecho se adapte a las necesidades de la tecnologia
para que exista un equilibrio entre los intereses de los que componen este

universo tecnoldgico para disminuir las vulneraciones que se dan en los derechos.

De acuerdo a ello Alejandra Castro sefala
En este sentido, consideran que el sujeto pasivo de Internet no puede ser
considerado siempre bajo el sentido iusprivatista de un “consumidor’, pues no se
trata de un mercado econdémico sino de un campo virtual que define a un sujeto que
ostenta por lo general un interés no lucrativo sobre la informacién a la que tiene
posibilidad de acceder. Considerar al usuario como un consumidor, seria equiparar
su condicién a las consideraciones que harian los defensores de la naturaleza de
Internet como un mercado global, no como una instancia de comunicacién universal
que por ende facilita el acceso a bienes culturales, artisticos, cientificos, educativos

y que conllevan un fin social que en principio deberia ser gratuito.

Con todo lo anterior, estas tres teorias no han tenido mucho eco a la hora de
definir la situacién actual de la Red, si bien se toman algunas posturas de cada
una, ya que cada pais ha adoptado lo que mas convenga a sus intereses, en este
sentido como lo senala Fernandez Rodriguez “la superacion de las fronteras
estatales de la mano de Internet coloca al Estado en una dificil tesitura dadas las

»98

dificultades que experimenta para controlar el fendmeno...”", sin embargo, no se

% Fernandez Rodriguez, José Julio, Lo publico y lo privado en Internet. Intimidad y libertad de expresion en la
red. México D.F., Instituto de Investigaciones Juridicas, 2004, p. 142.
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puede dejar a un lado la realidad que el derecho no puede obviar las situaciones
que ocurren dentro de la Red, en palabras de Kaplan, la ciencia y la tecnologia
son “actividades e instituciones sociales”, por o que es necesario que lo juridico

entre a regular dichas conductas.

Ahora bien, hasta donde serd el limite del derecho y la funcién que realizara
el Estado, hay que sefalar que la tecnologia y sobre todo Internet va un paso
adelante del derecho lo que muchas veces ocasiona que mientras se regula una
conducta otras diez van surgiendo a la par. Pero esto no quiere decir que no
puede haber solucién lo que se requiere es fundar las bases que servirdn para
lograr un equilibrio entre el derecho e Internet.

“La informacién en la red es pues la base de la idea de territorio, de
ciberespacio. Internet, como de hecho cualquier red o espacio abierto de acceso a
la informacion o a la distribucion, bien sea de mercancias o de conocimiento,
supone un cambio crucial en las relaciones sociales que afecta también al ambito
juridico”.®® En los dltimos afios se han buscado formas de regulacién dentro de
Internet tratando de no menoscabar la libertad que lo caracteriza, de acuerdo a
ello se han definido de la siguiente forma:

En palabras de Ramén J. Moles Plaza “el caracter regulable, autorregulable o
irregulable (no creo, por su propia naturaleza, que sea posible este Ultimo) de la
red depende de su arquitectura, entendiendo por ésta el disefio mismo de la red, y
por tanto también la especificacién de criterios de acceso, de identificacion, de
registro de datos, que permiten un acceso mas o menos anénimo, general, facil,

restringido o identificado a la red.”*®

Continua sefalando que “el funcionamiento de Internet, ya sea regulado o
autorregulado, implica el uso de diversas tecnologias que permiten ordenar o

construir Internet con un caracter mas abierto o mas cerrado, primando la

% Moles Plaza, Ramoén J., Derecho y control en Internet, Ariel, Barcelona, 2004, p. 15.
% 1hidem, p.37.

79




privacidad o el libre acceso.”*** (...)

“Cuanto mas privado es el dominio de Internet
en que nos centremos, mayor incidencia hallaremos de estructuras de control y
proteccion de la privacidad. Es cierto sentido la proteccion de la privacidad se

opone en este caso al libre acceso a la red.”*%

3.1.1 La autorregulacion.

La autorregulacién ha propiciado una libertad en Internet, “en los origenes
estadounidenses del fendmeno de la Red se incidia bastante en la idea de la
autorregulacion, entendida como el establecimiento progresivo y consensuado de
pautas de funcionamiento que se originaban y se aceptaban por los propios

»103

usuarios y desarrolladores” ", sin embargo también hay quienes sefialan que los

resultados no han sido del todo satisfactorios.

En la construccion de mecanismos de autorregulacion en Internet, el gobierno
de Estados Unidos jugd un papel muy importante, yendo desde una regulacién
estatal (ARPANET), una etapa de transicion hasta una autorregulacién total en la
que el Estado no interviniera y que Internet fuera un espacio mundial, en sus

inicios con fines comerciales.

Como lo ha sefialado Fernandez Rodriguez “los esquemas de comunicacion
que soportan las nuevas tecnologias digitales llevan a la crisis del marco de
regulacion tradicional”, igualmente Lessig comenta que el ciberespacio “requiere
de una nueva comprension del modo en que funciona la regulacion, asi como de

lo que regula la vida en ese espacio”.

Para tomar en consideracion la delicada tarea de la regulacion de Internet es

necesario tener todos los elementos como lo sefala Paul citado por Fernandez

198 fdem.
192 fdem.

1% Fernandez Rodriguez, José Julio, op cit., nota 98, p. 149.
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Rodriguez “en el campo de la aplicacion del derecho tenemos la dimension
internacional de la Red, que dificulta la lucha contra la criminalidad y que lleva a
una concurrencia de sistemas juridicos, y en el terreno de la elaboracion del
derecho se encuentra la insuficiente reactividad del procedimiento de elaboracion
de normas, la también insuficiencia de las garantias judiciales y la necesidad de

concertacion%*

Por ser Internet un espacio globalizado lo explica Asensio de la siguiente
forma:
En efecto, con base también en la pretendida incapacidad (e incluso falta de
legitimacion) de los ordenamientos juridicos estatales (de base territorial) para
regular y controlar los flujos transfronterizos de informacién por Internet y para dar
respuesta a los conflictos de intereses planteados en la Red, que produciria
situaciones hasta ahora desconocidas (en particular, como consecuencia del
caracter digital e inmaterial del nuevo contexto), se ha propuesto un modelo de
reglamentacion descentralizado, basado en la creaciéon al margen de los
legisladores estatales de normas propias para regular Internet y sus relaciones, en
gran medida por parte de los actores de la Red. Se ha llegado a proponer la
consideracién del ciberespacio como una jurisdiccién independiente, diferenciada de
las estatales, con mecanismos propios de produccibn de normas y O6rganos

especificos de solucién de controversias.

Por la complicada tarea de regular un espacio como Internet muchos han
abogado por buscar formas de autorregulacion quienes la justifican como una via
de una sociedad sin fronteras, que no requiere de regulacion juridica ya que no
tiene limites territoriales. Lo que sefialan en cuanto a esto, es que un Estado no
puede imponer sus normas dentro de este espacio ya que violaria los principios de
soberania de los demas; por lo que una autorregulacion con la creacion de

cadigos de conducta o éticos serian la mejor solucion.

1% paul, Christian, Du droit et des libertés sur Internet, Paris, 2001, p. 67 y ss., citado por Fernandez

Rodriguez, José Julio, ibidem pp. 146 y 147.
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a) Cadigos de conducta

De la mano de la autorregulacion ha surgido el término “netiqueta” normas
técnicas conocidas que se refiere a las reglas de trato social que son asumidas
por los usuarios, como una forma de ética virtual, desarrollado democraticamente.

Desde un punto de vista sociolégico Pansier y Jez'®

igualmente citados por
Fernandez Rodriguez consideran que la “netiqueta” es basada en cuatro

cuestiones:

Cortesia (no abusar de la utilizacién de un sitio monopolizado), prudencia (cuidado
en el uso de los servicios de mensajeria o buscando la facilidad de comprension con
el uso, por ejemplo de smileys —combinaciones de caracteres alfanuméricos que en
un determinado orden representan estados de animo, apariencias fisicas, seres u
objetos-), evitar el envio de datos sensibles a través de la Red, y respeto al derecho

de autor.

“Las normas técnicas no se constituyen a partir de normas juridicas cuyo
incumplimiento acarree sancion juridica, no son <derecho duro>, son
basicamente, y muy al contrario <derecho blando>. (...) EIl <derecho duro> esta
integrado por las leyes, decretos y regulaciones de aplicacion obligatoria y de uso
habitual. El <derecho blando> est& constituido por la normalizacion técnica y por

otras clases de normas informales de aplicacién voluntaria.”*®

Aunque podria decirse que la “netiqueta” es diferente a la autorregulacién ya
que esta se refiere a normas sociales y la otra a normas juridicas aunque no sean

originadas por el Estado.

De esta “netiqueta” se desarrollan los cddigos de conducta considerados como
‘instrumentos de regulacion directa” que son realizados por los mismos

proveedores de servicios de la Sociedad de la Informacién u organizaciones, en

195 pansier, Frédéric-Jérome y Jez, Emmanuel, Initiation a I'internet juridique, 2a ed., Paris, Litec, 2001, p.38,

citado por Fernandez Rodriguez, José Julio, ibidem, p.148.
1% Moles Plaza, Ramon J., op. cit. Nota 99, p.46.
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ellos se regula incluso la resolucion de conflictos sometiéndose a normas de
arbitraje. De esta forma la autorregulaciéon es considerada como una fuente directa

de normas de comportamiento en la red aceptada incluso por el Derecho positivo.

En el mismo sentido la Directiva Europea 2000/31 CE sobre comercio
electronico traspuesta en Espafia por la Ley 34/2002 de Servicios sobre la
Sociedad de la Informacion, en su capitulo Il articulo 18 relativo a Codigos de
conducta, son calificados como instrumentos para determinar las normas
deontologicas aplicables a la comunicacion comercial, dentro de los cuales se
deberan regular los contenidos del comercio electrénico en este caso y crear

mecanismos de control.

Se puede afirmar que los codigos de conducta tienen como objetivos
principales tratar sobre los procedimientos para la deteccion y retirada de
contenidos ilicitos y la proteccién de los destinatarios frente al envio por via
electronica de comunicaciones comerciales no solicitadas asi como la creacion de
mecanismos extrajudiciales para la resolucion de los conflictos que surjan por la

prestacion de los servicios de la sociedad de la informacion.

El mismo articulo en su apartado 2 continla sefialando que en la elaboracién
de los codigos, se debe garantizar la participacion de las asociaciones de
consumidores y usuarios y la de las organizaciones representativas de personas
con discapacidades fisicas o psiquicas, cuando afecten a sus respectivos
intereses. De igual forma se debera tomar en cuenta la proteccién de los menores
y sin duda la dignidad humana, en caso de ser necesario se debera elaborar

codigos especificos sobre estas materias.

De todo lo anterior, los codigos de conducta por tanto contendran reglas de
comportamiento en la que los proveedores de servicios y usuarios en general se
someten de manera voluntaria, se trata pues de una autorregulacion directa, en la

que dichos cadigos seran producto de negociaciones entre ambos.
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La naturaleza de los coédigos tiene una doble funcién: la primera es la
regulacion democratica en la red y la segunda consiste en generar confianza en
los usuarios. Lo que se pretende con ello es evitar la anarquia, y promover la
libertad en la red pero con el respeto a los derechos individuales y la dignidad
humana. De igual forma es indispensable dar seguridad juridica a todos los
agentes que intervienen dentro de la red tanto proveedores como consumidores

de bienes y servicios.

De acuerdo a lo anterior, el sistema de autorregulacion esta basado
principalmente en codigos de conducta cuya finalidad son las normas
deontoldgicas que ayuden a limitar la actividad de los proveedores de servicios y
asi proteger a los usuarios, sobre todo en el ambito de la privacidad y la proteccién
de datos, la gran ventaja de estos codigos es que son flexibles es decir se adaptan
a las necesidades que van surgiendo. Pueden tener una aplicacion supranacional

lo que daria respuesta a una problematica que se da de forma global.

Existen dos tendencias a través de las cuales se manifiesta la autorregulacion:
a) por organismos privados; y b) la teoria del caos; la primera se sustenta por la
imposicion de recomendaciones que realicen organizaciones privadas que se
conformen por prestadores de servicios 0 usuarios que se interesen en aportar
ideas para lograr una difusién dentro del espacio virtual con la finalidad de que se
implementen posteriormente. “Consiste en wuna jurisdiccibn no localizable
geograficamente y ajena a la intervencion de cualquier Estado o comunidades
regionales de orden publico, por lo que se trata de organizaciones privadas y
descentralizadas con sus propios mecanismos de organizacion, recomendaciones,

medidas y soluciones de conflicto.”**’

La idea esencial de esta propuesta es que haya contratos entre proveedores y

usuarios que ayuden a poner en salvaguarda los derechos de los participantes y

197 castro Bonilla, Alejandra, op. cit., nota 95, p. 2.
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que con ello se logre evitar conductas ilicitas. La segunda tendencia es la que
defiende que la Red sea un espacio de plena libertad en donde se eliminen las
regulaciones de todo tipo y que los usuarios que participan diariamente sean los
qgue elijan como deben conducirse. Esta postura tan radical, respalda una total

anarquia de Internet que reivindica el caos.

Esta total libertad ain no se ha llevado a la practica aunque hay quienes la
defienden como la Electronic Frontier Foundation, “se trata de eliminar incluso las
reglas de acceso que imponen servidores privados y evitar la adopcion de
medidas de control privado o publico, haciendo de Internet un espacio donde reine
la anarquia y se permita todo, incluso la pornografia infantil, el tratamiento invisible
de datos y otra serie de lacras que —sin el afan de ser alarmista y bajo la
conciencia de que siempre han existido en otros medios- infortunadamente

también han aumentado con la tecnologia en las comunicaciones”*®

Llamada la teoria del caos por que valora la desorganizacion como forma de
desarrollo tecnolégico; George Orwell en su obra 1984 sefala los peligros de una
convivencia de plena libertad en donde no existen limites y el desarrollo
tecnoldgico es el Gnico camino, no existen reglas que sirvan como intermediarios

para el respeto de los derechos humanos.

Otro mecanismo que se ha afiadido a esta forma de regulacién es la solucion
extrajudicial de controversias. En este sentido, Gémez Castallo afirma que “los
consumidores requieren de mecanismos rapidos, baratos y eficaces que permitan
la solucién de los eventuales conflictos que puedan surgir en sus relaciones, en
Internet, con los diferentes oferentes; y eso sin importar el lugar donde esté
radicado el oferente.”®® Lo que se requiere son mecanismos que sean eficaces y
gue la forma de solucionar el conflicto sea de manera pronta esto es lo que le da

valor afladido a los sistemas extrajudiciales.

108
109

idem.

Gomez Segade, José Antonio: Fernandez-Albor Baltar, Angel y Tato Plaza (coords.) Comercio electrénico
en Internet, Madrid, Marcial Pons, 2001, p.460, citado por Fernandez Rodriguez, José Julio, op. cit., nota 98,
p.151.
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Un ejemplo de estos mecanismos se encuentra insertado en la Directiva
europea antes mencionada 2000/31/CE en su articulo 17 titulado “solucién

extrajudicial de litigios” tratandola de una manera favorable y al tenor sefiala:

1. Los Estados miembros velaran porque, en caso de desacuerdo entre un
prestador de servicios de la sociedad de la informacion y el destinatario del
servicio. Su legislacion no obstaculice la utilizacién de los mecanismos de solucion
extrajudicial, existentes con arreglo a la legislacion nacional para la solucion de
litigios, incluso utilizando vias electrénicas adecuadas. 2. Los Estados miembros
alentaran a los 6rganos responsables de la solucion extrajudicial de litigios, en
particular de litigios en materia de productos de consumo, a que actien de modo
tal que proporcionen garantias de procedimiento adecuadas a las partes

afectadas.

Los que defienden esta postura sefialan que con un correcto funcionamiento
de la autorregulacion existira mas confianza por parte de los usuarios y su
utilizacion sera aun mayor. Sin embargo como todas las posturas no se considera

como la solucidn definitiva.

Con todo lo que se ha tratado hasta el momento, el Derecho no se puede
mantener al margen, por el contrario, asi como el derecho regula la sociedad y
debe abordar todo aquello que debe ser regulado, solo dejando a un lado lo que
no tiene relevancia, sin lugar a dudas Internet no se considera como algo
irrelevante sino tan trascendente que es necesario que lo juridico tome especial
atencion, asi lo ha sefialado Boix que con la aparicion de Internet “lejos de
deslegitimar la intervencién publica, no viene sino a reforzar la importancia de la
labor de creacion del correcto marco para la realizacibn de las actividades

informativas”.'°

10 Boix Palop, Andrés, “Libertad de expresion y pluralismo en la Red”, Revista espafiola de derecho
constitucional, Madrid, 2002, nim 65, p.135y 136.
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Lo que el Estado debe hacer es garantizar en todo momento la libertad para
utilizar la Red con esto se garantiza la opinién publica, “el poder publico tiene que
velar por el pluralismo en Internet enfrentandose a las tentativas de control por las
grandes corporaciones mediaticas, o que puede obligar a ir mas alla de las
normas de defensa de la libre competencia y buscar mecanismos novedosos. Asi
mismo, debe ofrecer mecanismos reparadores ante las vulneraciones de los
derechos de los particulares.”*'* Es importante unir tanto la libertad de expresion

como el derecho al honor y a la intimidad.

3.1.2 Regulacion Compuesta

Otra de las propuestas para la regulacién de Internet es en donde converge el
Estado como un ente Unico y universal, compuesto por organismos
internacionales, locales, publicos y privados. Mufioz Machado nos dice que “la
mayor parte de las regulaciones que se consideran imprescindibles tendran que
hacerse a escala universal, de modo que sera inevitable un acuerdo entre los
Estados, aunque conserven éstos el control sobre otros aspectos mas locales del

trafico por las infocarreteras”.**?

Uno de los defensores de esta propuesta es el profesor Yoneji Masuda, él
propone la existencia de la Computopia, citado por Alejandra Castro “que consiste
en una organizacion politica universal donde toda la problemética de la humanidad
esta globalizada y en virtud de la cual los individuos estaran organizados a partir
de una democracia participativa directa con una base tecnolégica de redes de

comunicacion universal’.

Pérez Lufio se ha dedicado a estudiar sus propuestas y lo ha resumido de

la siguiente forma:

M Fernandez Rodriguez, Jose Julio, op. cit., nota 98, p.157.

12 Mufioz Machado, Santiago, La regulacion de la red, Madrid, Taurus, 2000, p.38.
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Tales principios o condiciones se refieren a: 1°) el reconocimiento del derecho de
todos los ciudadanos, sin ningun tipo de discriminacién o excepciones, a participar
directamente en la decision de los asuntos que les afecten; 2°) el espiritu de
“sinergia”, es decir, de cooperacion y de sacrificio voluntario y altruista de los
intereses egoistas en funcién del bien comun, como exigencia ética que debe
prescindir todo el sistema social; 3°) la garantia del derecho de las personas y los
grupos para conocer y acceder a todas las informaciones que les conciernan; 4°) la
distribucion equitativa entre los ciudadanos de los beneficios y cargas que comporta
la vida social; 5°) busqueda de las soluciones a través del acuerdo participativo y de
la persuasién en los distintos conflictos y tensiones que puedan plantearse; y 6°) la
cooperacion de los ciudadanos en la puesta en marcha de las soluciones adoptadas
sin que, por tanto, sea necesario acudir a la coaccién acompafiada del castigo por la

fuerza de la ley, como sucede en las sociedades actuales.'*®

De acuerdo a lo anterior podria funcionar como una regulacion unitaria de
Internet con normas de un Estado real en una sociedad virtual. Lo que es una
realidad es que el poder publico debe regular Internet, no someterlo a un régimen
autoritario pero si para ser garante de los derechos que se ven involucrados y
vulnerados por las conductas ilicitas que se han suscitado. Como lo sefiala
Lawrence Lessig “la libertad en el ciberespacio no surgirda de la ausencia de

Estado”, sino al mismo tiempo que él.

“‘Los intentos de control por parte del Estado han encontrado y seguiran
encontrando importantes dificultades para lograr eficacia ya que las caracteristicas
de la Red juegan en contra de las medidas que se adopten en ese sentido”***. En
afos posteriores, los Estados se jugaran una batalla por controlar la informacién
gue circulara dentro de la Red y que obviamente estara perdida por el rapido flujo

de las comunicaciones.

Asi también las medidas en cuestién normativa pueden llegar a ser ineficaces

por la globalizacion de la Red. Mufioz Machado ha sefialado que “el problema, en

13 pérez Lufio, Antonio, op. cit., nota 51, p.139.

14 Fernandez Rodriguez, José Julio, op. cit., nota 98, p.167.

88




este punto, vuelve a ser universal porque nada se resolveria con aplicaciones
locales que no fueran secundadas en todos los puntos en que se pueden conectar
servicios a la red universal”, por esto, los Estados deben colaborar mutuamente
para buscar una mejor regulacion que sea eficaz, porque aunque ya muchos

paises han intentado se vuelve insuficiente puesto que la Red es mundial.

3.2 Regulacion juridica en redes sociales.

Ahora nos trasladaremos al tema principal de esta investigacion un &mbito aln
mas especifico dentro del espacio virtual, las redes sociales, basadas en
relaciones interpersonales de interaccion y comunicacion entre los participantes de
estos servicios, tal circunstancia también ha sido motivo de cuestionamiento de los

alcances de la regulacion de Internet dentro de estos espacios virtuales.

En primer término sera importante destacar que las mismas redes sociales
han monopolizado los contenidos en ellas publicados, esto quiere decir que aun
cuando ellas no son generadoras de la informacion si ejercen un control sobre
ella. Antes de continuar es necesario sefialar algunas de las caracteristicas de

estos sitios:

a) Los contenidos son creados por los usuarios de ellas, en muchas casos no
son identificables por la falsificacién de identidades.

b) Las redes sociales son solo el medio entre el lector y el que genera el
contenido.

c) Ser el medio genera para las redes sociales ganancias econémicas.

Ahora bien, ¢Quién es el responsable de los dafios que se causan con los
contenidos que se generan dentro de una red social?, se dice que las redes
sociales no son las generadoras de contenido por lo que su participacion dentro de

ellas es nula, lo que las convierte solo en el medio de difusion de los contenidos
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gue los mismos usuarios generan y resultaria imposible estar al tanto de todo lo

que se publica.

Este argumento proviene de la teoria de la imputacion subjetiva, en el que
dentro del medio de comunicacién lo que debe prevalecer es la libertad de
expresion, por lo que el deber de reparar sb6lo podra justificarse cuando se
compruebe que la red social actio con dolo o culpa.

En Estados Unidos la Corte Suprema del Estado de Nueva York ha rechazado
acciones promovidas en contra de Facebook por no considerar a la red social
como editora de la informacion publicada por los usuarios. Por lo tanto no se le

puede atribuir a la red social la responsabilidad.

Desde el punto de vista de Fernando Tomeo, aunque la red social es la
plataforma o soporte de la informacion que circula, al ser utilizado por un tercero
para crear contenidos ilegales, se exime de la responsabilidad por no ser ni autor
ni editor, sin embargo la propagacion del mismo si lo es, ahi es donde radica la
gravedad del problema y por lo tanto dicha red social debe responder de igual

forma.

Las normas aplicables dentro de las redes sociales son insuficientes por las
innumerables actividades que se llevan a cabo a través de ellas debido a que se
trata de espacios mundiales en donde convergen diversos paises y distintas
posturas de regulacion de Internet, lo que ha ocasionado un verdadero reto

juridico para el derecho nacional e internacional.

En ese sentido estas nuevas formas de relacionarse por medio de las redes
sociales han creado una nueva realidad que para el derecho ha presentado
desafios, tales como la soberania y la jurisdiccién estatal, lo que ha venido
cuestionandose es que si en algin momento existiera un conflicto como ya ha

ocurrido dentro de ellas ¢Qué ley se aplicaria al caso? Y ¢Quién conoceria del
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caso?, estas preguntas no han sido contestadas, porque el Estado dentro de la
Red pierde su autoridad y poder.

De acuerdo a un estudio**®

realizado por un grupo de investigadores se han
propuesto tres modelos de regulacion de redes sociales; haciendo un estudio

comparado entre ellos. A continuacion se explican cada uno de estos modelos.

3.2.1 Modelo Europeo

Considerado asi porque es dentro de la comunidad europea en donde
comienzan a darse las primeras leyes respecto a la sociedad de la informacion y
nuevas tecnologias; basado en la positivizacion, o sea, en normas obligatorias
con consecuencias juridicas que emanan de un érgano legislativo, principalmente
ofrece seguridad juridica y orden social. Los érganos europeos que se encargan
de crear dichas normas referentes al tema de Internet son la Comision Europea, el
Consejo Europeo y el Parlamento Europeo cuyas reglas son aplicables en los 27
Estados que conforman la Unién Europea.

Ernesto Villanueva sefiala que las ventajas de este sistema juridico son “1. El
sistema regulado establece sanciones a los infractores a la ley, lo que lleva a
reducir las conductas ilicitas o delictivas; 2. Al estar dirigido a una universalidad de
ciudadanos permite enfrentar eficientemente los problemas delictivos que tienen
en Internet una de sus expresiones y; 3. Ofrece seguridad juridica a los

particulares que navegan por la red por razones de comercio electrénico.”*®

De acuerdo a lo anterior el sistema europeo cuenta con diversas directivas
relativas a la proteccion de las personas fisicas en lo que respecta al tratamiento

de datos personales y a la libre circulaciéon de estos, al derecho a su intimidad

15 Arévalo Mutiz, Paula Lucia y otros, “Modelos de regulacion juridica de redes sociales virtuales”, Revista via

iuris, Colombia, nam. 11, julio-diciembre, 2011, pp-109-135. Disponible en
http://dialnet.unirioja.es/servlet/articulo?codigo=395673, consultado el dia 12 Enero 2013.
18 villanueva, Emesto, op. cit., nota 92, p.141.
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entre otras se protegen los datos incluso ya de ataques dentro de las nuevas

tecnologias.

Sin embargo, este modelo positivista trae consigo una serie de problemas que
ya se han mencionado con anterioridad, como ser un espacio sin territorio, el
pluralismo jurisdiccional, la competencia legislativa y el gran problema de la
soberania de los Estados, por lo que imponer un sistema juridico en el que la ley
sea la que dicte la conducta de los usuarios y proveedores de servicios dentro de
la Red evidentemente también restringiria en gran manera otros derechos y

libertades que deben prevalecer.

3.2.2 Modelo Estadounidense

Este modelo estad basado en la autorregulacion de lo que ya se ha hablado
con anterioridad, considerado por Issa Luna Pla como “un modelo basado en
valores, especificamente en la realidad social, que permite la flexibilidad que exige
el medio y que se complemente con las legislaciones locales para facilitar su
ejercicio y adecuacion constante”. Este sistema es considerado como flexible, que
se adapta perfectamente bien a las redes sociales y de comercio, lo que produce
una minima intervencion por parte de las autoridades para la solucién de

conflictos.

De acuerdo a esto, los cédigos de conducta constituyen el instrumento de la
autorregulacion que son entendidos como “una forma de regulacion interna, y
funcionan como un contrato entre los proveedores del servicio y sus usuarios™’.
En el caso de las redes sociales seran cédigos que regulen la conducta de los

consumidores.

17 pérez, Pablo, “La autorregulaciéon como instrumento para la proteccién de la privacidad y de la seguridad

en las redes sociales”, Datospersonales.org la revista de la agencia de proteccion de datos personales de la
Comunidad de Madrid, Madrid, 2010, p.1.
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Estados Unidos al igual que la Unidon Europea también han creado algunas
leyes referentes al tema de privacidad y seguridad en redes sociales esto por la
necesidad que representa hoy en dia tener un sistema de control por la gran
cantidad de casos que se han presentado por violaciones a los derechos

fundamentales.

3.2.3 Modelo Latinoamericano

De acuerdo al estudio realizado la regulacion de este modelo es mixta, ya que
toma algunos elementos del modelo europeo y también del modelo
estadounidense, abre un espacio para leyes que emanen del 6rgano legislativo
pero también de entes privados que tengan sus propios sistemas de regulacion.
En general, tanto las disposiciones de unos como de otros son los que regiran la

conducta de Internet y en este caso especifico de las redes sociales virtuales.

Este modelo mixto estd conformado tanto por normas de caracter coercitivo
que brindan al usuario seguridad juridica sin que esto llegue a afectar las
libertades que también estan conjuntadas dentro de estos espacios como es la
libertad de expresién. Son una unién entre derecho y ética; lo importante de este

modelo es que toma de los modelos anteriores las virtudes de cada uno.

Para Villanueva un modelo mixto es la solucion mas eficaz para regular
Internet porque; es flexible y no necesita seguir procesos a pasos, es oportuno por
que se actla al instante de detectar una conducta inapropiada; abarca
geograficamente el globo sin necesidad de tratados; aplica la misma tecnologia
para detectar las conductas inapropiadas en la red; y todos los usuarios ayudan a
mantener una red limpia de conductas inapropiadas®'®. Sin embargo, a pesar de
los esfuerzos que ya se han hecho hasta el momento en diversos paises, aun

gueda mucho por hacer en esta materia.

118 villanueva Ernesto, op. cit., nota 92, p. 142.
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Para lograr que el Derecho ayude a lograr soluciones viables a los
problemas que han surgido dentro de las redes sociales virtuales, es necesario
que haya una uniformidad de criterios internacionales que sean tomados como
referencias, ya que aunque cada uno ha avanzado por su parte es necesario que

haya unidad para lograr mayor seguridad juridica.

Ahora bien este estudio realizado por el grupo de investigadores en Colombia
se ha tomado como base para esta investigacion sin embargo cada modelo antes
mencionado solo es un parametro para sefalar las caracteristicas que
prevalecieron en su momento, en fechas recientes cada uno ha evolucionado y los

paises han tenido a bien adoptar el modelo que han considerado mas oportuno

3.3 Intimidad, Privacidad y Proteccién de Datos Personales en el
ciberespacio.

El avance tecnologico ha rebasado fronteras que hasta el dia de hoy han sido
poco tratadas, en este apartado hablaré sobre los derechos a la intimidad,
privacidad y el derecho a la proteccion de datos personales, pero desde una
perspectiva mas actual y la repercusion de la inmersion de la tecnologia en estos

derechos.

Los derechos humanos han ido evolucionando y han surgido nuevas
generaciones de derechos, aungque con esto no se dice que se han sustituido unos
derechos por otros, sino que las necesidades histéricas y sociales han tenido que
reconocer nuevos derechos para dar respuesta a las situaciones que se

presentan.

Diversos autores en materia de derechos humanos entre ellos Norberto
Bobbio han reconocido tres generaciones de derechos que han correspondido a
un momento ideologico y social. La primera surge con la Revolucion Francesa

integrada por los derechos civiles y politicos en una imposicion al Estado de
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respetar los derechos fundamentales del ser humano; la segunda integrada por los
derechos sociales, econdémicos y culturales son el resultado que surge de la
Revolucién Industrial; y la tercera se forma por los llamados Derechos de los
Pueblos o de Solidaridad, surge como respuesta a la necesidad de cooperacion

entre las naciones, asi como los distintos grupos que la integran.

En este estudio solo me enfocaré a la tercera, que surge para dar respuesta al
fendbmeno de lo que se ha denominado “contaminacion de las libertades”, este
término utilizado de la teoria social anglosajona para hacer menciéon a la
degradacion que estan afectando a los derechos fundamentales ante el uso de las

nuevas tecnologias.

En el avance de la tecnologia y el gran manejo de informacién en el ambito
publico y privado se ha tenido la necesidad de cambiar la forma de filtrar dichos
datos para lo cual se ha recurrido al uso de las computadoras. La realidad es que
aunque pareciera algo habitual y que forma parte ya de una nueva sociedad
tecnoldgica existe una gran intromisiébn en la vida privada e intima de las
personas, la posibilidad de captar, relacionar, transmitir y almacenar informacion

se hace de forma ilimitada.

Cuando nos referimos a la Intimidad, es necesario hablar de una de sus
acepciones como es la libertad informética, lo que va orientado a otorgar a las
personas una proteccion juridica frente al peligro inminente que existe por la
captura de sus datos personales. Como lo sefala Pablo Lucas Murillo “una
respuesta ligada a exigencias concretas propias de la forma en que se

desenvuelve la convivencia en nuestros dias”.*®

El derecho a la intimidad como ya se ha mencionado anteriormente no solo

protege lo que se considera mas propio y sensible de la persona, es aun mas

19| ucas Murillo, Pablo, El derecho a la autodeterminacién informatica, Madrid, Tecnos, 1990, p. 25, citado

por Rios Estavillo, Juan José, “Libertad informatica y su relaciéon con el derecho”, en Carpizo, Jorge y
Carbonell, Miguel (coords.), Derecho a la informacion y derechos humanos, México, Porria e Investigaciones
Juridicas UNAM, 2003, p. 197.
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extenso ya que abarca todos aquellos datos que a simple vista no parecieran tener
relevancia pero que se ubican en aquella informacion que pertenece al dmbito

privado y que cada quien los reserva para si mismo.

Por su parte, Pablo Lucas Murillo también sefiala que el derecho a la
intimidad prohibiria, por una parte, “toda la intromision en aquellas esferas de la
vida que el titular se reserva para si. Esto quiere decir, por lo que respecta a la
obtencion y utilizacion de informacion que se refiere a la persona, que ésta tiene,
en virtud del derecho a que nos referimos, la facultad de permitir o no y de

controlar el uso que de aquélla se haga.”*?°

Esto es que si el derecho a la intimidad tiene la facultad de excluir a los
demas de captar y utilizar informacion personal y por tanto el uso y manejo de la
misma cuando exista consentimiento o por declaracion judicial no existira por tanto

problema alguno por incluir dentro de él, el amparo frente al uso de la informética.

Por tanto hay que entender a la intimidad como un “bien personal” Este
derecho comprende todo lo que se considera mas propio y oculto del ser humano
y que se encuentra fuera del alcance de los deméas. Y como ya se dijo la vida
privada tiene un margen mas amplio de apreciacién por parte de unos pocos, casi
siempre de las personas mas cercanas. Por ello es que la intimidad se coloca en
una esfera distinta a la privacidad por varias razones pero una principal es porque
se pierde la concepcién de intimo lo que se difunde voluntariamente y que es de

conocimiento de otros; “por tanto, se destruye cuando se divulga”.***

Luis C. Mejan sefiala que “hay algunas construcciones doctrinales que parten
de afirmar que intimidad es diferente a la vida privada reservando la primera al
fendbmeno psicoldgico, inasible por el derecho y abocandose al conocimiento del
segundo que por tener una manifestacion externa de alguna manera, permite su

conceptualizacidon y regulacion juridica”. Por esto, se puede decir que la intimidad

120
121

Idem.
Rios Estavillo, Juan José, op. cit., nota 47, p.198.
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solo se referira a aquella informacion que se encuentra en el interior de cada
persona, y la informacion privada sera la que es personal pero de conocimiento de

unos cuantos.

Es entonces que la intimidad como parte de una disciplina juridica ha perdido
su caracter exclusivo individual y privado, para asumir progresivamente una
significacion publica y colectiva, todo esto en consecuencia del avance

tecnoldgico.??

Este derecho, ha tenido que modificar sus formas de proteccion debido al
desarrollo tecnoldgico y a la gran cantidad de informacion que circula de una
persona ya que por la inmersién de esta, dentro de las nuevas tecnologias hoy es

necesario que existan mecanismos de proteccion para hacer valer este derecho.

Pérez Luno, considera que “la intimidad y privacidad es una categoria cultural,
social e histérica-, hasta el punto de resultar insuficiente concebir a la intimidad
como un derecho de defensa frente a cualquier intromision en la esfera privada,
sin considerarla, simultaneamente, como un derecho activo de control sobre el

flujo de informaciones que afectan a cada sujeto”. *?3

Al tratar este derecho como dinamico y que se encuentra inmerso en una
sociedad en donde la tecnologia se ha convertido en un estandarte en la
actualidad, es necesario saber que la informacion de cada persona esta en

constante vigilancia.

En el sistema anglosajon la privacy es parte de la libertad, donde la persona
tiene la capacidad de excluir para mantener para si toda aquella informacion, este

concepto se clasifica en forma distinta y se divide en tres 6rdenes:

122 Garcia Gonzélez, Aristeo, op. cit., nota 1, p. 8.

123 Cfr., Pérez Lufio, Antonio Enrique, Derechos humanos, estado de derecho y constitucion, Tecnos, Espafia,
2005, p.330.
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e La privacy de la esfera intima
Comprende hechos y circunstancias que pertenecen a la esfera de la libertad de
autodeterminacion de la personalidad. Denominada el habeas mentem o libertad
genérica de la persona”. Ejemplos: secretos documentales y domésticos,

inviolabilidad de domicilio, libertad sexual y planificacién familiar.

e Laprivacy de la esfera politica
Se trata de proteger y las garantias y libertades institucionales. Ejemplo: derecho

de asociacion, libertad religiosa y de conciencia y derecho a sindicalizacién.

e La privacy de la libertad personal
Contiene la proteccion de la libertad genérica de la persona habeas mentem, pero
en forma mas directa, esto en relacion con el cuerpo de la persona. Ejemplos:
operaciones o pruebas médicas, sustraccion de sangre, derecho a confidencial por

parte de profesionistas, presuncion de inocencia, derecho al silencio, etc.***

Aparte de este contenido, debe darse un amparo efectivo y garantizar la
proteccion de la Intimidad dentro de la informatica y ello dependera del uso y

manejo que se le den a los datos de caracter personal informatizados.

El que exista una proteccion de la intimidad frente a la tecnologia no significa
impedir el proceso electrénico de informaciones que son necesarias en el
funcionamiento de cualquier Estado moderno, sino asegurar el uso controlado y no
desmesurado de aquella informacion que se encuentra almacenada. Hoy en dia
existe la posibilidad de conocer, acceder y controlar las informaciones
concernientes a cada persona y es por ello que resulta necesario aumentar el

ambito de proteccion para tutelar dicho derecho.

Segun Pérez Lufio en su obra “La tercera generacién de derechos” sefiala que

actualmente el desarrollo tecnoldégico con los avances y progresos que el mismo

124 Rios Estavillo, Juan José, op. cit., nota 47, pp. 200 y 201.
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supone, ha generado nuevos fendmenos de agresion a los derechos vy libertades,

lo que esta motivando un movimiento de doctrina y en la jurisprudencia.

Aunque ha sido lento el proceso legislativo por el rapido desarrollo de las
nuevas tecnologias, se reconoce la labor que han hecho gran parte de los paises
en afiadir a sus constituciones la proteccién de estos nuevos derechos que hoy
por el avance de la tecnologia es necesario ser tutelados de una manera especial

para no verse vulnerados los derechos de las personas.

Por su parte, Pablo Lucas Murillo seiala que el derecho a la intimidad es
entendido como el poder juridico de rechazar intromisiones ilegitimas en la esfera
protegida y fijar libremente dentro de ella la propia conducta. Es catalogado como
un derecho de defensa. En su perspectiva, “la técnica de la proteccion de datos es
mas complicada. De un lado, combina poderes del individuo frente a terceros
(limitaciones, prohibiciones) con diversas garantias instrumentales. De otro lado,
los datos se protegen no tienen por qué ser intimos, basta con que sean
personales, aun cuando parezcan inocuos. De aqui que el ambito de esta

proteccion sea mas amplio que el propio derecho a la intimidad”.*?®

Sobre esta cuestidon el mismo autor antes referido, también considera que “en
orden a proteger los datos personales frente a la informatica conviene abandonar
la referencia de la intimidad y enunciar un nuevo derecho (el derecho a la
autodeterminacion informativa), que tendria por objeto preservar la informacion
individual (intima y no intima) frente a su utilizacion incontrolada arrancando,
precisamente, donde termina el entendimiento convencional del derecho a la vida

privada”.126

125 | ucas Murillo, Pablo, El derecho a la autodeterminacion informativa, pp. 117 y ss., citado por, Rios

Estavillo, Juan José, op. cit., nota 119, p. 202.
126 |pidem, p. 120.
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En lo que se refiere al parrafo anterior se debe tener cuidado porque la
autodeterminacion informativa no solo trata al derecho de Intimidad, cada uno

versa en derechos distintos y su forma de regulacion es distinta.

Para hablar del derecho a la proteccién de datos personales en otro sentido el
derecho a la libertad informatica y a la autodeterminacion informativa, en los
cuales se reconoce la facultad de cada persona de controlar la informacion que
proporciona; primero es necesario mencionar lo que ha sefialado Frosini referido
por Rios Estavillo en su ya citada obra, sobre este derecho que “representa una
nueva forma de desarrollo de la libertad personal; no consiste Unicamente en la
libertad negativa del right to privacy, de custodiar celosamente una vida reservada,
gue es condicién de privilegio que puede volverse insostenible en la sociedad
moderna (...), consiste también en la libertad de informarse, es decir, de ejercer un
control autbnomo sobre los datos propios, sobre la propia identidad informética,

asi como existe el derecho a proteger la propia integridad fisica y moral”.

Para hacer una distincion entre lo que es la “libertad informativa” y “libertad

informatica” el mismo Frosini ha sefialado que esta ultima

Consiste en el derecho a poder disponer de los datos de informacién personal
propios y, por tanto, a permitir o rehusar su uso por parte de las agencias de
informacién que manejan los bancos de datos; derecho a controlar la veracidad de
los datos, el acceso a su conocimiento por parte de terceros, el uso que de ellos se

haga con finalidades sociales, econémicas, politicas?’

Este derecho ha tomado distintas directrices, por lo que ahora se restringe el
manejo y uso de determinados datos por contener informacion sensible y de

caracter personal.

Es preciso también sefialar como lo hace también Velasquez Bautista citada

por Rios Estavillo, que “la evolucion tecnologica permite la aparicion del “mercado

127 Frossini, Vitorio, Informatica y derecho, Bogota, Temis, 1998, pp.21y 22
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de informacion’, tratada y trasmitida por medios telematicos, representa para el
derecho adaptaciones imprescindibles.” Por ello es que ya por diversos autores se
habla de una segunda generacién de leyes en materia de proteccién de datos.*?®
La proteccion de datos ha ido evolucionando para convertirse en ‘“libertad

informatica”.

En este marco el autor C. Mejan senala que “nuestra época presenta varios
fendbmenos: uno tecnoldgico, otro de filosofia politica y otro mercadotécnico, que
han venido tomando dimensiones diversas a la que hace afios tenian y que
inciden directamente en la Informatica, en la Administracion Publica, y en las

empresas o entidades privadas”.*?°

Desde siempre la administracion publica asi como las empresas privadas han
guardado informacion, pero con las nuevas tecnologias existen mas posibilidades
de simplificar, automatizar la captura de datos y con esto se da el origen de la
ciencia informatica que se define como la metodologia que permite planear y
resolver la probleméatica del trato racional y automatico de la informacion. Es por
esto que la informética es entendida como un medio que se constituye como un
poder y tiene un valor incalculable, ya que elimina las barreras del espacio y

tiempo.

Sobre este aspecto Pérez Lufio al referirse a la libertad informética sustenta:
El control electrénico de los documentos de identificacion, el proceso informatizado
de los datos fiscales, el registro y gestion de las adquisiciones comerciales
realizadas con tarjetas de crédito, asi como de las reservas de viajes, representan
algunas muestras bien conocidas de la omnipotente vigilancia informatica de
nuestra existencia habitual. Nuestra vida individual y social corren, por tanto, el
riesgo de hallarse sometidas a la que se ha calificado, con razén, de “juicio universal

permanente” (Frosini, 1882, 178). Ya que, en efecto, cada ciudadano fichado en un

128 Esto en base a distintas leyes que surgieron en dicha materia como la Ley de Proteccion de Datos de

Hesse (1970), Ley de datos de Suecia (1973), Ley alemana Federal de Proteccion de Datos (1977), Ley de
Privacidad de Estados Unidos (1974).
129 ¢. Mejan, Luis Miguel, op. cit., nota 33, p. 25.
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banco de datos se haya expuesto a una vigilancia cotidiana e inadvertida, que
afecta potencialmente incluso a los aspectos mas sensibles de su vida privada;

aquellos que en épocas anteriores quedaban fuera de todo control por su variedad y

multiplicidad.**

De igual forma considera que “las autopistas de informacion” suponen también
un grave riesgo para la proteccion de programas, y por tanto la facilidad de
intercambiar informaciones a distancia puede generar importantes peligros para la

proteccion de los datos personales.

La autora Galan Juarez, refiriendo a Frosini, ha reconocido tres modos de

atentar contra la vida privada en la civilizacion tecnolégica:

a) En el plano fisico y, de manera directa, recorriendo los nuevos instrumentos
de reconocimiento 6éptico y acustico;

b) En el plano psicolégico, mediante diversas técnicas para obtener del
individuo informaciones sin que éste se dé cuenta del significado que éstas tienen
en la revelacién de su vida privada; v,

c) En forma indirecta, mediante la recoleccién, comparacién, adiciébn o
agregacion de datos, incluso minuciosos, que son procesados por ordenadores

electrénicos.™!

Los riesgos que se presentan con la informacion almacenada asi como el
manejo de ella para distintos fines son los ataques a la intimidad de que son
victimas las personas diariamente, por lo que es necesario una nueva redimensiéon
de estos derechos y el reconocimiento de nuevos como lo son el derecho a la
libertad informatica o también llamado por algunos autores como el de

autodeterminacion informativa y la proteccion de datos personales.

130 pgrez Lufio, Antonio Enrique, op. cit., nota 49, p. 31
131 Galan Juarez, Mercedes, Intimidad, nuevas dimensiones de un viejo derecho, Editorial Universitaria Ramon
Areces, Madrid, 2005, p. 195y 196.
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Refiriendose a esto Garcia San Miguel sefala:

En una sociedad como la que nos toca vivir en la que la informacién es poder y en la
gue ese poder se hace decisivo cuando, en virtud de la informética, convierte
informaciones parciales y dispersas en informaciones en masa y organizadas, la
reglamentacién juridica de la informatica reviste un interés prioritario. Es evidente,
por tanto, que para la opinién publica y el pensamiento filoséfico, juridico y politico
de nuestro tiempo constituye un problema nodal el establecimiento de unas
garantias que tutelen a los ciudadanos frente a la eventual erosion y asalto
tecnolégico de sus derechos y libertades; en particular, de su derecho a la tutela de

su vida privada.**

Proteger la informacién que proporcionamos y nuestra privacidad es algo que
por naturaleza los seres humanos hacemos, por ello se constituyen como
derechos fundamentales que necesitan ser protegidos, ya que constantemente
nuestra vida privada se ve invadida y es necesario poner limites a esa intromision
para poder equilibrar el impacto que han generado las nuevas tecnologias en la
intimidad y determinar en qué momento el abuso de este quebranta esta esfera

reservada del individuo.

Precisamente es por esto que se dice que la intimidad, ha pasado de ser un
estado de autoconfinamiento a la autodeterminacion informativa, “en la que cada
persona tiene derecho a decidir qué informacién y a quién desea proporcionarsela,
a cambiar, modificar o suprimir los datos personales que le atafien de cualquier

base de datos en que éstos se contengan.”*

Retomando la idea de que el derecho a la intimidad y la proteccién de datos
personales son derechos autbnomos, no se puede negar que mantienen una
estrecha relacion entre si ya que ambos son parte de la esfera privada de la

persona, sin embargo hay que aclarar que existen algunos datos personales que

132 cfr., Garcia San Miguel, Luis, Estudios sobre el derecho a la intimidad, Tecnos, Madrid, 1992, p. 39.

133 | dem.
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por su propia naturaleza o en determinadas circunstancias son difundibles tales
como los que se encuentran en archivos y registros publicos, pero siempre y

cuando no se llegue a transgredir la esfera intima de la persona.

Gomez Navajas comenta que la informatica contiene una capacidad de
registro y gestion de informacion, que produce una multiplicacion geométrica de la
que los detentadores de las bases de datos obtienen mediante nuevas técnicas de
procesamiento informatico a lo que debe agregarsele los acelerados avances
producidos por el sector de las comunicaciones electronicas y la union de estas o
la denominada “telematica”, que no solo permite el almacenamiento de una gran
cantidad de informacioén, sino que hace posible el cruce de la misma, para lograr
sacar el mayor partido posible de todos los datos que se acumulen, por lo que los
riesgos para los datos personales se han incrementado considerablemente todo
ello por el avance de las redes y servicios de comunicaciones electronicas, sobre

todo en internet.***

Respecto a esto la Directiva sobre proteccion de datos personales, aprobada
en 1995 por el Parlamento Europeo y el Consejo de la Union Europea, menciona
elementos para el tratamiento de los datos entre ellos:

a) Que los sistemas de tratamiento de datos deben respetar las
libertades y derechos fundamentales de las personas fisicas y, en
particular, la intimidad.

b) Que la libre circulaciéon de datos personales de un Estado miembro a
otro reclama la proteccion de los derechos fundamentales de las personas;

c) Que las legislaciones nacionales relativas al tratamiento de datos
personales tienen por objeto garantizar el respeto de los derechos y
libertades fundamentales, particularmente del derecho al respeto de la vida

privada reconocido en el articulo 8° del Convenio Europeo para la

134 Gémez Navajas, Justa, La proteccion de los datos personales, Thomson Civitas, Espafia, 2005, p. 23.
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Proteccion de los Derechos Humanos y de las Libertades Fundamentales,
asi como en los principios generales del derecho comunitario, y

d) Que en la directiva se establecen los principios de la proteccion de
los derecho y libertades de las personas y, en particular, del respeto de la
intimidad, que precisan y amplian los del Convenio de 28 de enero de 1981
del Consejo de Europa para la proteccion de las personas en lo que
respecta al tratamiento automatizado de los datos personales.

Esto nos da un panorama amplio de la concepcion de los datos de caracter
personal en Europa y que elementos toman en cuenta para su desarrollo y
proteccion en el marco juridico. La doctrina espafiola ha considerado que la
“libertad informatica”, significa un nuevo derecho fundamental, propio de la tercera
generacion, que tiene por finalidad garantizar la facultad de las personas de
conocer y acceder a las informaciones que les conciernen, archivadas en bancos
de datos; controlar su calidad, lo que implica la posibilidad de corregir o cancelar

datos inexactos o indebidamente procesados, y disponer sobre su transmision.**

Ahora bien, aunque existen claras ventajas dentro del ciberespacio también
los riesgos aumentan, “La posibilidad de elaborar perfiles de usuarios y asociarlos
a datos que permiten conocer su identidad, son riesgos facticamente posibles.”*%°
Tal como se hace la pregunta el multicitado Moles Plaza en su obra “Derecho y
control en Internet”, él se cuestiona “;,Cémo proteger en el ciberespacio —faltado
de territorio- la intimidad, la libertad de expresion, la dignidad humana, la
seguridad de las redes cuando, hasta hoy, esta proteccion ha sido asociada a
limitaciones y mecanismos de caracter territorial, constituyendo a la vez sistemas
distintos, que dan respuesta a patrones culturales y a valores distintos, fruto de
cada cultura?” esto solo se generara reconociendo y aplicando los sistemas de
regulacion. En este sentido toda regulacion que se aplique debe ser valorada en

conceptos amplios y con valores consensuados.

135 pgrez Lufio, Antonio E., cit. por Puccinelli, Oscar, El habeas data en Indoamérica, Bogota, Temis, 1999,

?.67, cit. por Rios Estavillo, Juan José, op. cit., nota 47, p. 205.
% Moles Plaza, Ramén J., op. cit., nota 98, p.103.
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3.4 Propuesta de autorregulacion regulada en redes sociales.

Internet se ha convertido en poder, los mismos usuarios son los que crean los
contenidos que se encuentran dentro de la Red y los derechos fundamentales
juegan un papel muy importante dentro de ella, por lo que se requiere de un
sistema efectivo que proteja dichos derechos; Villanueva sefala que “se puede
advertir que Internet funciona al mismo tiempo como medio de comunicacion y
como medio de difusidon”. Por ello se ha convertido en un espacio en donde los

ordenamientos nacionales e internacionales han empezado a participar.

“Los usuarios de Internet, conocidos también como internautas o cibernautas,
acceden a un espacio — el ciberespacio- y desarrollan actividades sometidas a
regulaciones derivadas de la propia arquitectura del sistema, esto es, del propio
cédigo, sea esta de regulacibn autoimpuesta o intervenida por la

Administracion.”*’

De igual forma Mufioz Machado sefiala que “los internautas son imparciales,
libertorios, tolerantes por naturaleza, politicamente incorrectos, escépticos
respecto a los medios establecidos, se sienten amenazados por el Gobierno en la

medida en que lo consideran anticuado e inoperante.”**®

Si bien es cierto que la estructura para regular Internet se ha conformado
desde el sector privado (autorregulacion), sistema que ya se ha venido
mencionando, como desde el sector juridico-publico. “Esta ultima implica una
variedad de mecanismos presentes en los ordenamientos juridicos, principalmente
o bien sistemas juridicos-publicos de concesién de licencias que crean o limitan
poderes, 0 bien estructuras de derecho privado coherentes con la proteccion de

bienes juridicamente protegidos (propiedad, intimidad, etc.).”**

57 Moles Plaza, Ramén J., op. cit., nota 99, p.92.

Munoz Machado, Santiago, op. cit.,, nota 112, p.17.
Moles Plaza, Ramén J., op. cit, nota 99, p.79.
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A través de Internet se pueden llegar a afectar multiples intereses que son

igual de importantes como lo es la libertad, por mencionar algunos:

e Aguellos que afectan la seguridad (instrucciones sobre preparacion
de bombas, produccién de drogas ilegales y actividades terroristas)

e Proteccion de los menores (formas abusivas de comercializacion,
violencia, pornografia)

e Proteccion del orden publico (llamados a no obedecer las leyes o
reglamentos de determinados espacios geograficos o llamados a la
desobediencia civil ilegitima)

e Proteccion de la dignidad humana (incitacion al odio o a la
discriminacion raciales)

e Seguridad econdmica (fraude, instrucciones para el pirateo de
tarjetas de crédito)

e Seguridad de la informacion (intrusismo informatico delictivo)

e Proteccion de la intimidad (transmisibn no autorizada de datos
personales, acoso electrénico)

e Proteccion de la reputacién (difamacién, publicidad comparativa
ilegitima)

¢ Propiedad intelectual (distribucién no autorizada de obras registradas

como propiedad intelectual, como programas informaticos o musica)**°

Con estos contenidos ilicitos y muchos otros es necesaria la intervencion de

una normatividad que ponga equilibrio entre la libertad y la responsabilidad.

Ahora bien, cabe hacerse la pregunta de lo que es mas conveniente para las
redes sociales tomando en cuenta todas las vertientes que se tienen; de inicio es
necesario hacer mencion sobre las ventajas de cada uno de los sistemas
regulatorios, Villanueva sefala cinco razones de porque el sistema de

autorregulacion podria ser la opcion:

Y 1bidem, p. 138 y 139.
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a) Porque el sistema autorregulatorio ofrece flexibilidad para actualizar u
optimizar el cédigo deontoldgico presentado como parametro de referencia para
saber lo que es correcto y lo que no lo es al navegar por la red, a diferencia del
sistema regulatorio que necesariamente debe observar todos y cada uno de los
pasos para la produccion del derecho.

b) Porque el sistema autorregulatorio tiene la bondad de la oportunidad para
actuar al momento en que se detecta una conducta impropia, a diferencia del
sistema regulatorio, que necesita salvar ciertas formalidades que impactan en su
capacidad de respuesta oportuna, a efecto de dejar a salvo el principio de
seguridad juridica.

c) Porque el sistema autorregulatorio puede facilmente abarcar un universo
geografico mayor que lo que podria hacer el sistema regulatorio, el cual
necesariamente debe caminar a traveés de tratados internacionales o binacionales
cuya firma requiere integrar consensos basicos que no se adquieren con la fluidez
deseable

d) Porque el sistema autorregulatorio tiene a su favor las facilidades
tecnolégicas idoneas para desarrollar mecanismos normativos de que el sistema
regulatorio carece por depender usualmente de presupuestos anuales y de menor
vinculacion al desarrollo de las nuevas tecnologias de la informacion y:

e) Porque el sistema autorregulatorio nace de la colaboracién de las personas
directamente involucradas en tener un sistema de navegacion por el Internet

considerado socialmente valioso.'*

La seguridad de nuestros datos y la privacidad son dos estandares que deben
prevalecer aun a pesar de la revolucion tecnoldgica en la que vivimos, sin
embargo esto no ha sido del todo subsanado, cada vez hay mayores situaciones
gue se han suscitado por el mal uso de los espacios virtuales y el peligro continda
latente.

142

El programa Safer Internet Plus™“ (Internet mas Segura) pretende impulsar la

instauracion de un entorno favorable al desarrollo de la industria vinculada a

1 Ibidem, p.141.
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Internet mediante la promocién de una utilizacion segura de Internet y la lucha
contra contenidos ilegales y perjudiciales, y trata de orientar a padres, profesores y
nifios. Con ello se pretende favorecer la utilizacion de medidas tecnoldgicas que

refuercen el respeto a la vida privada.

Para crear un entorno mas seguro en un espacio libre como son las redes
sociales, es necesario recurrir a dichas instancias ya que aunque hoy en dia se
han creado organismos y autoridades judiciales encargados de velar por el buen
uso de Internet, también es cierto que no todas las cuestiones son tratadas dentro

de ellas.

La creacion de un sistema de autorregulaciéon eficaz puede convertirse en
un elemento esencial para limitar el flujo de contenidos no deseados, nocivos e

ilicitos. El programa antes mencionado sefiala algunos elementos:

e La consultay la representacion adecuada de las partes implicadas, la
creacion y el respeto de codigos de conducta, la existencia de organismos
nacionales que faciliten la cooperacion comunitaria y la evolucion nacional

de los marcos de autorregulacion.

Este foro “Una Internet mas segura” persigue los siguientes objetivos:

o Estimular la puesta en red de las estructuras pertinentes de los
Estados miembros y crear vinculos con organismos de autorregulacion
extra europeos;

o Favorecer la autorregulaciéon en temas como la evaluacién de
la calidad de sitios web, la calificacion de contenidos en distintos
medios, la calificacion y las tecnologias de filtrado, extendiéndolos a
nuevas formas de contenido.

o Incitar a los proveedores de servicios para que adopten

codigos de conducta.

142 [dem.
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o Fomentar la investigacion sobre la eficacia de los proyectos de

calificacién y las tecnologias de filtrado.

La autorregulacion a través de Cdédigos de Conducta es una forma que tanto
los legisladores como los tribunales han comenzado a respetar y a tomar en
cuenta, ya que por la globalidad y la falta de territorialidad se convierte en un
mecanismo de defensa para el usuario que conlleva muchas ventajas ya que la
rapidez de actuacion y la flexibilidad son dos elementos funcionales, ademas de

gue representan confianza para el usuario.

Resulta de suma importancia sefalar que dentro de la comunidad europea ya
se han concebido estos coédigos de conducta como coadyuvadores de los
sistemas legales; he de hacer mencion que uno de los Cdodigos que tiene mayor
influencia dentro de la web es el “Cédigo Etico de Confianza On-line” aunque no
regula lo que son las redes sociales si nos puede servir como parametro para ver
la influencia que tienen en la red y como se han ido implementado, uno de los
objetivos de este cddigo es que se adapta a los cambios y a la convergencia de
las diferentes tecnologias que han ido apareciendo, previendo soluciones a estos
problemas de regulacion. Los nuevos medios electronicos de comunicacion a
distancia requieren dadas las especiales caracteristicas de mecanismos de

regulacion y autorregulacion.

Este cddigo presenta dos elementos basicos: un cédigo de conducta en donde
se recojan las normas que los miembros adheridos se comprometen a observar y
cumplir de acuerdo a mecanismos de control de la aplicacién de tales normas, asi
como contar con expertos independientes e imparciales, con competencia para
resolver las eventuales reclamaciones y controversias que puedan surgir y otro
elemento que es la corregulacion, los legisladores e instancias comunitarias ya
han reconocido el valor y la eficacia de los mecanismos de autorregulacion
creados por la propia industria y que sirven como complemento de los sistemas

legales y jurisdiccionales de los diferentes paises, asi mismo se han dado muchas
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expresiones de la necesidad de una adecuada promocién de los sistemas de
autorregulacion como imprescindible complemento de las tradicionales estructuras
de Derecho para regular este medio y garantizar niveles elevados de seguridad
juridica y proteccion de los derechos de todas las partes implicadas, resolver las

controversias mediante procedimientos extrajudiciales.”*®

Ahora bien tal como se ha sefialado Internet es un entorno que esta en
constantes cambios tecnoldgicos los sistemas de autorregulacién se presentan

como una ventaja para la regulaciéon y resolucion de controversias.

El Sistema de Confianza Online mantiene 3 elementos: 1) Conjunto de normas
deontoldgicas estableciendo normas y reglas de conducta que resultan exigibles a
los operadores para con los consumidores; 2) Sistema de aplicacion de esas
reglas que resuelva bajo los principios las controversias y reclamaciones que se
presenten por eventuales incumplimientos de las reglas o normas, basado en dos
mecanismos 0 sistemas de control que se encargan de resolver (Jueces
Arbitrales) y cuando las partes se someten voluntariamente (Laudo Arbitral); 3)
Sello de confianza para identificar a entidades y compafias adheridas a este

sistema de autorregulacién.***

Las redes sociales son entornos dindmicos e interactivos que por la
complejidad que resulta hoy en dia detener el flujo de informacion que diariamente
circula dentro de ellas y la exposiciébn masiva de datos personales y la privacidad

de cada uno, seria casi imposible regular y proteger la seguridad de los usuarios.

La propuesta de la presente investigacion es una autorregulacion regulada, ya
se ha hablado de las caracteristicas, ventajas y los cédigos de conducta de la
primera, ahora es momento de hablar sobre el sistema regulatorio de sus

caracteristicas asi como sus ventajas y de la forma en que ambos actuaran en

143 “Codigo ético de confianza on-line” http://www.confianzaonline.es/sello-de-confianza/codigo-etico/,

consultado el dia 17 de junio de 2012.
144 fdem.
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convergencia para una regulacion practica y viable dentro de las redes sociales;
Villanueva al hablar del sistema regulatorio de igual forma nos sefala las

siguientes caracteristicas:

a) El sistema regulatorio asegura el establecimiento de sanciones a los
infractores de la ley, lo cual genera un efecto disuasorio que tiende a reducir la
comision de conductas ilicitas y/o delictivas;

b) El sistema regulatorio, al estar dirigido a todo el universo nacional de
ciudadanos, con independencia de que formen parte de la red o no, permite
enfrentar con mayor éxito los problemas delictivos que tienen en Internet una de
sus expresiones, pero cuya manifestacion de conducta tiene otras ramificaciones
gue escapan del &mbito de la red.

c) El sistema regulatorio ofrece seguridad juridica a los particulares que

navegan por la red, particularmente cuando se trata de comercio electrénico.

En el ordenamiento juridico espafiol actual el principal instrumento regulador
de Internet de caracter estructural es la Ley 34/2002, de 11 de Julio, sobre
Servicios de la Sociedad de la Informacion y del Comercio Electronico (LSSICE),
aunque ya tenian algunas otras normas de Derecho interno que se refieren a

Internet, y derechos fundamentales.

Ramoén J. Moles Plaza sefiala que “la intervencidon administrativa se extiende a
la imposicion de normas técnicas por parte de la Administracién en uso de la
técnica de remisidon a normas técnicas por parte de la norma juridica. (...) se trata

de una técnica de autorregulacién asumida por la norma publica.”**

Con las ventajas tanto de uno como el otro sistema, ambos resultan
convenientes y a la vez necesarios, lo ideal es entonces un sistema mixto en el
cual se conjuguen los elementos de cada uno, para asi lograr un sistema eficaz
que logre dar mayor seguridad y proteccion a los derechos fundamentales, a los

usuarios y proveedores de servicios y sean coadyuvantes del Estado.

> Moles Plaza, Ramén J., op. cit., nota 99, p.81.
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Dentro de la comunidad europea se ha comenzado a fomentar dentro de las
leyes y directivas que los rigen, el sistema autorregulatorio para colaborar con la
regulacion de la sociedad de la informacién aunque aun no se ha hecho de forma
especifica en redes sociales, lo importante de ello es que ya se comienza a dar
este sistema mixto lo que pone de relieve la necesidad de coadyuvantes para el
sistema regulatorio tradicional que por la complejidad de Internet y sus servicios se
ha visto en la necesidad de adoptar otras formas de regulacion, para hacer mas

efectivo su cumplimiento.

La regulacién de las redes sociales por tanto implicard la intervencion
administrativa y autorregulada, esto quiere decir que estara a cargo de la
Administracion y de los organismos privados, tanto del ciberespacio (territorio) y
sobre los usuarios (cibernautas) que estardn sometidos a normas juridico-publicas

0 normas técnicas.

El reto ahora serd desarrollar las normas adecuadas y el contenido de los
codigos de conducta para que se den respuesta a la problematica que ya esta
latente en el entorno de las redes sociales virtuales, aunque no es tarea facil y la
dificultad radicard que exista una colaboracion de usuarios, proveedores de
servicios, asociaciones y por supuesto el Estado para tomar las medidas
necesarias que garanticen principalmente los derechos de la personalidad y la
libertad de expresion dentro de la Red.
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CONCLUSIONES

El problema que se ha venido suscitando desde la inmersion de la sociedad en las
redes sociales ha creado un estado de vulnerabilidad a los derechos de intimidad,
privacidad y proteccion de datos y es necesaria una pronta respuesta a los
peligros que esto representa, por lo cual considero que dicha propuesta de
investigacion seré de gran utilidad para el Derecho, el Estado y la sociedad.

Hay autores que sefialan que las nuevas tecnologias traen consigo una
tendencia deshumanizadora, y se reconoce un Leviatin moderno que hay que
exterminar si no se quiere que se salga de control e impedir violaciones y abusos

gue atenten contra la esfera privada de los ciudadanos.

Tal como lo sefala Moles Plaza “la proteccion de la intimidad de los
internautas en Internet precisa de estructuras de control de la confidencialidad,
mas alla de la intervencion administrativa en la medida en que debe ser la propia

arquitectura de la red la que se conciba de un modo respetuoso a la intimidad.”

En este entorno establecido como un medio de almacenamiento de los
mismos datos e informacion, se ha convertido en prioridad que la misma sociedad
se concientice y de esta forma orientar y educar a los usuarios respecto de las
formas de comportamiento dentro de estos espacios en la Red a través de normas
juridicas y técnicas, que tengan que ver con el tratamiento de sus datos
personales y las precauciones que deben asumir al participar en ellas, tomando
especial consideracién en los nifios y adolescentes al ser un sector altamente
vulnerable, todo esto con la finalidad de lograr el equilibrio entre las posibilidades
que ofrecen estas nuevas herramientas de interaccion y los limites y derechos

fundamentales que hoy se ven seriamente vulnerados.
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Cuanto mas la tecnologia avance quedaran aun mas limitados los derechos
a la intimidad, privacidad; por lo que también la proteccion de datos en un ambito
general de las comunicaciones electrénicas constituye un desafio evidente de la
sociedad tecnologica; es necesario tomar las medidas necesarias para rescatar
estos derechos mediante una colaboracion entre los proveedores de redes
sociales y la sociedad mediante cédigos de conducta y leyes en la materia que
rijan las relaciones que se dan con la finalidad de que exista un mayor control
dentro de estos espacios sin coartar la libertad con la que se caracteriza la red y
gue los casos en donde se atente directamente contra la persona exista un medio
de defensa al cual se pueda recurrir pero que no solo sea de quejas sino que

también sea sancionador en caso de ser necesario.

Es importante mencionar que por parte de algunas redes sociales ya ha
comenzado a haber colaboracion en sus condiciones de uso y privacidad, tal es el
caso de Facebook que dentro de sus condiciones existe un apartado de exclusivo
para menores de edad, esto gracias al logro de diversas asociaciones que se han
preocupado por velar los intereses de ellos, en este sentido los perfiles quedan
restringidos para el acceso al publico y sus datos quedan protegidos, sin embargo
aun queda mucho por hacer, y se requiere de la concientizacién de los cibernautas
y del propio derecho de buscar soluciones para los problemas que aquejan dentro

de las redes sociales.

No se debe olvidar que el ciberespacio no tiene un territorio ni espacio
definido, por lo que su regulacion se hace aun mas complejo; si Internet se
sometiera a un control total por parte del Estado se convertiria en un entorno sin
libertad y esa cuestion también se convierte en materia de esta investigacion, lo
que se pretende lograr es ese equilibrio entre la libertad y los derechos, sin

menoscabar uno u otro.

En palabras de Moles Plaza pero siguiendo esta idea “la red es pues un

espacio, con su tiempo, con su territorio, con sus identidades. Un espacio que es
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regulable, que esta sometido a control, en realidad un control mucho mayor que el
del espacio fisico, un control que deriva mas bien escasamente de las normas
juridicas clasicas que conocemos, sino sobre todo de novedosos sistemas
reguladores que escapan al control democratico: los sistemas de autorregulacion
de caracter privado, faltos de las garantias a las que el sistema juridico-publico

nos ha habituado.”**®

Por tanto Internet se convierte en un espacio de doble regulacion tanto por
un sistema juridico y por otro el de autorregulacion; la conclusion dltima es que
hay una necesidad de que exista control igualmente sobre la actividad que hay en
las redes sociales, sometiendo a los involucrados, esto es a los usuarios,
proveedores de servicios e incluso al propio Estado a colaborar con normas de
caracter publico-privado que van a responder a la necesidad de proteger los
derechos de la personalidad que son vulnerados a través del uso que se da a la

informacion que circula en estos espacios.

1% Moles Plaza, Ramon J., op. cit., nota 99, p. 11.
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