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RESUMEN

En un mundo globalizado, herramientas estratégicas como la administracién del
conocimiento y la toma de decisiones en tiempo real, han ofrecido las bases
fundamentales para construir las empresas del nuevo milenio. Ante esta tendencia,
las Tecnologias de Informacion, se han convertido en uno de los eslabones
elementales para obtener la meta fijada. El presente trabajo de tesis aborda
detalladamente dos de esas tecnologias - Sistemas de Informacién, Tarjetas
Inteligentes - amalgédndolas bajo una perspectiva practica y brindando una
propuesta autentica, mediante la recopilacion, andlisis y calculo de resultados
concretos y cuantificables, con la tunica finalidad de asentar los conceptos
necesarios para dar a conocer una innovadora estrategia administrativa,
proyectada en uno de los sectores econémicos del pais - Cajas de Ahorro Popular -
y el cual indiscutiblemente ha evolucionado radicalmente durante los ultimos

anos.

ABSTRACT

In an open World, strategies tools as knowledge management and decision
acquired in a real time, has offered the essential basis to build the new millennium
enterprises. Under this tendency, Information Technologies has became into one of
the fundamental links to achieve the goal mentioned before. The present thesis, in
detail takes two of these technology - Information Systems and Smart Cards -
merges them in a practice perspective, offering an genuine proposition, through
the compilation, analysis and estimate results. All this with the only purpose to
record the necessaries concepts to let know an innovative strategy, planned in one
of the most important economic sector in our country, which has had an incredible

evolution during these last years.
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Es indiscutible el avance tecnolégico de nuestra sociedad, hoy en dia vivimos
circunstancias que modifican radicalmente el estilo de vida en tiempos
ridiculamente cortos. Ante esta tendencia, es invaluable la necesidad de
evolucionar y adaptarnos para asegurar el éxito en los proyectos establecidos.

Para lograr cada una de nuestras metas, es esencial el adquirir y emplear todas las
herramientas administrativas y de tecnologia a nuestro alcance, con el tnico
objetivo de cumplir lo planeado. De dichas herramientas emergen con mayor
impacto las Tecnologias de Informacién, en donde una de sus vertientes los
Sistemas de Informacién, han desarrollado una serie de alternativas capaces de
mejorar aspectos criticos de las organizaciones, tales como la productividad, la
toma de decisiones adecuadas, la eficiencia entre otros mas.

En el PRIMER capitulo de este proyecto de tesis, se tratan los aspectos mads
fundamentales relacionados con los Sistemas de Informacién, como lo son su
definicién, caracteristicas y tipos de sistemas empleados en las areas que integran
cominmente una organizacién en nuestra actualidad. Posteriormente, se analizan
cada uno de los elementos administrativos que poseen una estrecha vinculacién
con los Sistemas de Informacién, ofreciendo una de las ventajas competitivas mas
importantes utilizadas en nuestra presente “el manejo correcto y oportuno de la
informaciéon” que conlleva a la administracién de decisiones de corto y largo plazo.
Ademas del marco tedrico, a lo largo del capitulo se mencionan algunos nombres
de los principales investigadores, asi como su contribucién principal al area de
estudio. Como solucién de la recopilacién anterior se generan términos como los
Sistemas Estratégicos o los Sistemas Expertos, esenciales para incrementar el
6ptimo funcionamiento de las empresas de hoy.

El capitulo DOS estudia la herramienta principal de la tesis y la cual es una de las
tecnologias de informacién mas actuales del area de informatica “las Tarjetas
Inteligentes”. La herramienta representa gran parte de las aplicaciones financieras
y de telecomunicaciones en el mundo, especialmente en Europa, brindando una
perspectiva muy ambiciosa y alentadora para el resto de las actividades
desarrolladas en la vida cotidiana. El capitulo describe de forma detallada todos
los componentes estructurales de ésta tecnologia, como son los estandares de
construccion y especificaciéon de uso, el empleo de los sistemas operativos y la
utilizacion de ficheros basicos, haciendo hincapié en los beneficios administrativos
generados por la misma. Ademas del andlisis, se realiza una comparacién entre la
nueva tecnologia y la utilizada en nuestros dias (tarjetas de banda magnética) que
ain en México posee un porcentaje considerable de empresas para ejecutar sus
actividades financieras con los clientes.

I Bruno Ramos Ortiz



Administracion de Sistemas de Informacion sustentados en Tarjetas Inteligentes

Finalmente, se explica de forma técnica la clasificaciéon de las tarjetas inteligentes
desde distintos &mbitos y la manera de comunicacién dada entre los lectores y las
mismas.

El analisis de forma especifica del ambiente econémico (sector financiero) en donde
se desea realizar la propuesta informatica, se postula en el capitulo TRES. A través
de él, se obtiene un cimulo de aspectos histéricos, asi como su estructura y
organizacion bésica. Es una realidad que el sector financiero mexicano, es uno de
los sectores que han sufrido en un lapso relativamente pequefio, un conjunto de
cambios relevante en todas sus funciones integradoras. Este panorama tiene como
finalidad el proponer las bases para después trasladarnos al subsector del drea de
estudio, “las Cajas de Ahorro y Crédito Popular”. Dentro de éste apartado se
estudia todos los avances realizados en el subsector, de los cuales, se considera
principalmente la implementacién de la nueva Ley de Ahorro y Crédito Popular,
para ofrecer con una visiéon extensa del futuro prometedor brindado por los
cambios anteriormente citados.

Aterrizamos al altimo capitulo de las tesis, el cual plantea y propone de una forma
tangible todos los elementos cuestionados en los capitulos posteriores. Este
capitulo se maneja mediante el diagnoéstico real de una institucién financiera; su
estructura organizacional, sus procesos administrativos, su tecnologia informatica
relacionada con su Sistema de Informacion, sus costos y los manuales de control
interno. Con esta informacion se construye la propuesta basada en “Tarjetas
Inteligentes”, cimentando las caracteristicas del proyecto: ficheros, costos,
estructuras internas y areas de implementaciéon. Por dltimo, se adquieren los
fundamentos necesarios para validar o rechazar las hipétesis ofrecidas al inicio de
la tesis, empleando herramientas como la matriz FODA, diagramas de procesos,
andlisis del sistema de informacién y estudio de las herramientas administrativas
utilizadas en la caja de ahorro Santiaguito.

Con la recopilacién de esta informacion, el trabajo de tesis concluye con una serie
de resultados financieros, obtenidos a través de indicadores cruciales para la
determinacion de aceptar o rechazar un proyecto de inversion, tales como la Tasa
Interna de Retorno (TIR), el Valor Presente Neto, el Flujo de Efectivo, y los Estados
de Resultados, para una vez calculados compararlos con los datos esperados por la
organizaciéon como la Tasa de Rendimiento Minima Aceptada (TREMA), con el
objetivo de ayudar a la toma de decisiones final.

Para concluir, el trabajo de tesis finaliza con el apartado de conclusiones y
recomendaciones filtradas de toda la informacién registrada durante el proyecto,
que seran los bastiones para poner en marcha lo deseado y un anexo que indica las
principales tendencias de aplicaciones de las tarjetas inteligentes para edificar un
punto de vista amplio de las propiedades estratégicas que tal tecnologia nos
brinda.
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PLANTEAMIENTO DEL PROBLEMA

La misién de toda empresa, sin importar el entorno econémico del que forme parte, es el
consolidarse con estdndares de calidad y eficiencia dentro del nicho de mercado en el cual
participa. Elementos como el andlisis de fuerzas competitivas, planeacion estratégica y
evaluaciones de nuevos proyectos de inversién, son algunas de las herramientas esenciales
que permiten a la organizacién alcanzar su cometida. No obstante hoy dia el mundo
cambiante actual, gira alrededor de dos factores determinantes, quienes juegan un rol
crucial para lograr dicho objetivo.

Uno de ellos es sin lugar a duda el conocimiento, generado y empleado desde el nivel
operativo hasta el nivel ejecutivo. La administracion eficiente del conocimiento llevara a
los integrantes del ente econémico, fiscal ¢ social, a tomar las decisiones correctas en el
momento y espacio requerido. Esta situaciéon por ende, plantea una pregunta basica,
¢Como lograrlo? La solucién obtenida a tan imperiosa necesidad con el paso del tiempo
fue el desarrollo y evolucion de las tecnologias de la informacién.

El impacto mundial creado por las tecnologias de informacién ha sido tan impresionante,
que en nuestro presente es inimaginable el visualizar el funcionamiento de cualquier
institucion sin ellas. Inclusive los gastos solventados en este rubro han alcanzado
porcentajes considerables de los presupuestos destinados por las organizaciones y del
producto interno bruto de los paises, segtin lo muestra la siguiente tabla:

Tabla 1
Gasto en Tecnologias de Informacién y Comunicaciones por paises, 1995 y 2001
Gasto totalen T.L. y GastoenT.Iy GastoenT.ILy

Paises Comunicaciones Comunicaciones comunicaciones
seleccionados (Millones de doélares) como % del PIB per capita (dol.)

1995 2001 1995 2001 1995 2001
América
Brasil 18,882 50,031 2.7 8.3 121 287
Canadé 41,166 60,896 7 8.7 1,402 1,960
E.U.A. 557,252 812,635 7.5 59 2,119 2,924
México 10,619 19,211 3.7 3:2 113 196
Asia
China 20,401 66,612 29 5.7 17 53
Corea 23,168 32,301 4.7 7.4 514 676
Japon 279,798 413,772 53 9.6 2,228 3,256
Europa
Alemania 125,825 154,645 51 7.9 1,538 1,880
Espafia 21,673 30,366 3.7 5.1 553 769
Francia 90,660 120,569 5.8 9.1 1,559 2,048
Reino Unido 85,487 137,726 7.6 9.7 1,460 2,319
Oceania
Australia 27,545 37,673 76  10.7 1,524 1,939

Fuente: Wordlwide Blackbook 2002. International Data Corporation, June 2002
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En un mundo globalizado demandante de soluciones viables en sistemas de tiempo real,
las herramientas informaéticas son indiscutiblemente la respuesta buscada al cimulo de
peticiones exigidas por la sociedad y las cifras demostradas anteriormente consolidan la
conjetura mencionada.

Desgraciadamente, situdndonos en nuestro entorno la realidad es alarmante, México se
encuentra colocado en el dltimo peldafio de todas las categorias descritas, llegando a ser el
tnico pais con una disminucién de su gasto en el apartado del porcentaje del PIB.

Ante dicha postura, las empresas mexicanas han sido conscientes de las necesidades del
desarrollo, implementacién y manejo de tecnologias de informacién en todas las
actividades econémicas implicadas del pais, como puede observarse en la tabla adyacente:

Tabla 2
Mercado mexicano de tecnologias de informacién por actividad econémica, 1998-2002

(Millones de ddlares)

Actividad econémica 1998 1999 2000 2001 E/ 2002 E/
Total 4,13490 4,85640 571620  5,929.90 6,185.70
Servicios Publicos 665.9 764.3 850.9 877.5 915.1
Distribucion 598.3 680 812 860.6 904.5
Servicios 233.5 275 3259 336.3 351.8
Manufactura Discreta 260.6 298.9 346.1 350.2 358
Manufactura de Procesos 553.8 631.8 729.6 751.6 769.4
Hogar 475.7 6689  1,01410  1,115.70 1,163.10

Fuente: Select-IDC (octubre 2001). E/ Cifras estimadas.

Siendo la actividad financiera la que exige un 27% del total, y la cual es el drea de
investigacion de esta tesis.

Ademads de las actividades econdmicas, la divisiéon del segmento de las tecnologias de
informacién se han concretizado en 4 areas principales que proporcionan un analisis mas
preciso de los esfuerzos realizados por parte del mercado mexicano, durante los dltimos
anos:

Tabla 3
Mercado mexicano de tecnologias de informacién por segmento, 1998-2002
(Millones de ddlares)
Concepto 1998 E/ 1999 E/ 2000 E/ 2001 E/ 2002 E/
Total Tecnologias de Informacion 4,106.10 4,512.70  5,091.90 5,648.90  6,080.40
Servidores High-End 32 254 21.2 18.6 15.9
Servidores Midrange 168 174.7 187.8 206.6 227.5
Servidores Low-End 221.8 230.5 248.6 267 288
Periféricos se servidores 85 98 109 1235 146.5
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Administracion de Sistemas de Informacion sustentados en Tarjetas Inteligentes

PCs 1,313.60 1,350.40  1,450.90 1,559.00 1,654.40
Estaciones de Trabajo 33 32 32.1 32.2 31.7
Periféricos de PCs/Est. Trab. 271.1 268.1 283.8 300.2 313.5
Sistemas/ Utilerias 73.1 77 81.2 83.8 84.4
Herramientas Aplicativas 164.6 177.9 195.6 212 2227
Soluciones aplicativas 233.8 259.3 289.3 319 341.8
Profesionales 9622 1,209.10  1,505.10 1,768.50  1,941.00
Mantenimiento 298.1 320.5 352.5 379.3 394.7

Fuente: Select-IDC (octubre 1998). E/ Cifras estimadas.

Es indiscutible el compromiso de las organizaciones para satisfacer de una forma 6ptima
las necesidades del conocimiento a través de la conjuncién de los conceptos informéticos
anteriormente mencionados, que de aqui en adelante nombraremos “sistemas de
informacién”, los cuales hasta el dia de hoy contintian representando uno de los elementos
mas importantes para el funcionamiento de cualquier institucion.

Durante todos estos afios, los sistemas de informacién han analizado tépicos (satisfaccion
del cliente, arquitectura de la informacién, tiempo de respuesta) cruciales que tiempo atras
ni siquiera eran considerados.

El desgaste intelectual, estructural, funcional y econémico sufrido por el establecimiento
de Sistemas de Informaciéon han valido la pena, pero ante un mundo con una evolucién
acelerada, el hambre de los negocios por seguir incrementando su potencialidad ha creado
nuevas necesidades (globalizacion y competitividad) por complacer, que
desafortunadamente los sistemas de informacién actuales ante sus limitantes se ven
imposibilitados de encarar.

El segundo factor es irrefutablemente, el empleo y administracion del papel. Las
organizaciones siguen vinculadas estrechamente a este instrumento en cada una de las
fases del proceso administrativo. Y el futuro parece no variar, las tltimas tendencias
internacionales muestran claramente el crecimiento sustentable del papel, tanto en paises
desarrollados como en paises en vias de desarrollo.

Tabla 4. Situacién de los Bosques del Mundo.

1990 2010 Crecimiento promedio anual (1990-
(millones) (millones) 2010) %
. Paises Paises en . Paises Paises en . Paises Paises en
Mundial Desarrollados||Desarrollo Mundial Desarrollados||Desarrollo Mundial Desarrollados||Desarrollo
EZ*I’SI 238 196 42 440 310 130 3.1 2.3 5.8

Fuente: FAO. 1995.

VI
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Aunado a esto, el costo producido por su consumo y uso golpea drasticamente los
propositos establecidos por las instituciones. En el sector financiero tal aspecto se vuelve
critico, especialmente en las cajas de ahorro popular, donde después de fraudes
millonarios, aprobaciones de leyes protectoras para sus miembros y competidores
existentes y potenciales, obligan a entablar una lucha cerrada para la aprobacién de los
estandares exigidos por las autoridades, como la certificacion.

Las nuevas tendencias marcan una reingenieria en la gestiéon del proceso administrativo
tanto en la estructura como en la funcionalidad de las instituciones, llevando a ofrecer
ventajas competitivas capaces de indicar la diferencia entre el éxito y fracaso de cualquier
proyecto.

Una de las caracteristicas solicitada por la reingenieria, es el manejo de la informacion
desligado de tiempo y espacio, con la finalidad de aplicarlo cuando sea requerido,
resultando variables como la flexibilidad del transporte, gestion, seguridad y consulta de
la informacién financiera.

De este ciimulo de hechos surgen un conjunto de preguntas de investigaciéon por plantear:

1. ;Cémo lograr la reduccion de costos y complejidad de procesos administrativos
generados por la gestiéon de la informacién financiera, tanto para clientes como
para las instituciones, cuando se cuenta con sistemas de informacién existentes
incapaces de sustituir?

2. ;Coémo encontrar un elemento sustituto del papel apto de ofrecer soluciones a los
problemas actuales y ademas brinde una ventaja competitiva dentro del segmento
de mercado donde nos encontramos?

3. (Coémo desarrollar nuevas formas de hacer negocios mediante transacciones
financieras adaptadas a los estandares de calidad y exigencias de la globalizacién

demandantes del mundo de hoy?

Las posibles respuestas se desarrollardn mediante el trabajo de investigacion de esta tesis,
tratando ademds de fundamentar las hipétesis planteadas las cuales nos guiardn para
lograr los resultados deseados establecidos en los origenes del mismo.
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DELIMITACION DEL PROBLEMA

La problemética mencionada anteriormente toma lugar en la “Caja de Ahorro
Santiaguito Popular C.S. de R.L. situada en Volcan de San Andrés # 234, Colonia
Santiaguito, Morelia Michoacan México.

El anélisis de estudio detallado de la situacién planteada, asi como su tiempo de
desarrollo estd pronosticado para el segundo semestre del afio 2005, lapso
adecuado para la recolecciéon de datos, el diagnostico requerido de los mismos,
cotejo de resultados posibles, construccion de conclusiones y recomendaciones

necesarias y aprobacion o refutacién de las hipotesis creadas.

HIPOTESIS

1. La implementacion de tarjetas inteligentes como producto sustituto del papel
(elemento primordial de las organizaciones) en las transacciones financieras, reduce
considerablemente la generacion de costos y la complejidad de procesos

administrativos empleados por las cajas de ahorro.

2. La administracion e historial de la informacion financiera de los socios de una caja de
ahorro se encontrard a la mano del mismo, eliminando conceptos tradicionales de

tiempo, organizacion y lugar.
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OBJETIVO GENERAL

Analizar y proponer las tltimas tecnologias de informacion basadas en tarjetas
inteligentes, ofreciendo una nueva alternativa de negocios para la reducciéon de
costos y complejidad de gestion de procesos administrativos en una caja de ahorro

popular.

OBJETIVOS PARTICULARES

1. Estudiar los beneficios y ventajas que brindan la administracién de sistemas
de informacién, asi como su importancia en el funcionamiento de la
empresa.

2. Definir el concepto de tarjetas inteligentes, sus caracteristicas, cualidades,
funciones y areas de aplicacion.

3. Proponer el disefio de una aplicacion informética innovadora a una unidad
de negocio incorporada a un sistema de informacién existente.

4. Ofrecer el concepto de libreta electrénica como un elemento sustituto del
papel que enriquezca propiedades de reutilizacién, durabilidad vy
accesibilidad en procesos administrativos.

5. Elaborar un analisis financiero de la empresa en funcién al empleo de
tarjetas inteligentes.

6. Brindar a la organizacién y los socios una nueva herramienta para realizar

transacciones financieras.
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JUSTIFICACION

El presente trabajo de tesis analiza uno de los problemas comunes y actuales de
nuestro entorno, el cual es indiscutiblemente el empleo de los sistemas de
informaciéon fundamentales dentro de la administracion de las empresas. Esta
herramienta estratégica se ha convertido con el paso del tiempo en un componente
esencial para la planeacién y ejecucion de toma de decisiones. Pero la tesis presente
tiene como misién abordar el estudio de los sistemas de informacién desde una
perspectiva innovadora a través de una de las herramientas de las tecnologias de
informacién con mayor impacto y crecimiento de nuestro hoy, las “tarjetas
inteligentes”, proponiendo una propuesta alternativa de solucién viable para las
empresas que viven estos cambios y ante los cuales, en la mayoria de los casos, no
se toman las acciones correctas para afrontar la realidad.

En cuanto al valor tedrico, el presente trabajo aportard informacién util para
empresas que en un futuro pretendan implementar un sistema de informacién
basado en tarjetas inteligentes proporcionando datos, conceptos nuevos como:
reutilizacion, portabilidad, multiaplicacién y accesibilidad y hechos que describan
el tema abordado mediante el enfoque real de la experiencia cosechada en una caja
de ahorro popular de nuestro pais.

La aportacion socioeconémica se basard en uno de los problemas sociales que
desgraciadamente contintian golpeando fuertemente las organizaciones, el empleo
excesivo del papel, que contintia absorbiendo grandes cantidades de costos y
presupuestos, de las empresas aportando caracteristicas como ineficiencia y poca
productividad.

En cuanto al valor metodolégico, es una de las primeras investigaciones
sistemadticas sobre el caso de tarjetas inteligentes implementada en una caja de
ahorro popular mexicana, detectada en la literatura a nivel maestria, brindando las

bases necesarias para un estudio detallado posterior.
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CAPITULO 1

“ADMINISTRACION Y CONCEPTOS DE SISTEMAS DE INFORMACION”

Durante mucho tiempo, los administradores no necesitaban saber mucho sobre cémo la
informacion se obtenia, procesaba y distribuia en sus instituciones y la tecnologia que se
requeria era minimo. La informaciéon en si no era considerada como un activo de
importancia para la empresa. En la mayoria de las instituciones, la informacién era
considerada como un subproducto y caro resultado de los negocios. Se pensaba que el
proceso de administracién era cara a cara, personal y no un proceso acelerado globalmente
coordinado.

Pero esta forma de conceptualizar el entorno administrativo se ha permutado
drésticamente, sin lugar a duda por dos poderosos cambios mundiales (Laudon y Laudon
1996). El primero es el surgimiento y reforzamiento de la economia global basada
fundamentalmente en el comercio exterior (importaciones y exportaciones). El segundo, la
transformacion de las economias y las sociedades industriales en economias de servicio
basadas en el conocimiento y la informacién. Estos cambios resumidos en la siguiente
tabla, hacen surgir muchos nuevos retos para las empresas y sus administradores.

Tabla 1.1.
El medio ambiente mundial cambiante de los negocios.

Globalizacién

v' Administracién y control en un mercado global

v Competencia en los mercados mundiales

v" Grupos globales de trabajo

v' Sistemas globales de entregas y mensajeria
Transformacién de las economias industriales
Economias basadas en el conocimiento y la informacién
Productividad
Nuevos productos y servicios
Liderazgo
Competencia basada en el tiempo
Vida mas corta de los productos
Medio ambiente turbulento
Base de conocimientos limitada en los trabajadores
Fuente: Laudon y Laudon (1996). Administracion de los Sistemas de Informacion.

AN N N NN

En conclusién, la tercera revoluciéon (del conocimiento y la informacion) vivida en la
actualidad, la tecnologia y los sistemas de informacién adquieren gran importancia
convirtiéndose en decisiones administrativas de cuantia capital para la prosperidad y
sobrevivencia de una empresa.

1.1. DEFINICION DE SISTEMAS DE INFORMACION

Antes de conceptualizar un sistema de informacion, es conveniente entender los elementos
esenciales que lo integran.
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SISTEMA

En el sentido mas amplio, un sistema es simplemente un conjunto de componentes que
interactian para alcanzar un objetivo (Senn, 1988).

Dicho objetivo es la razén de su existencia; un sistema legislativo, por ejemplo, existe para
estudiar los problemas enfrentados por los ciudadanos desarrollando las leyes que
solucionen dichos conflictos.

Para cumplir sus propdsitos, los sistemas interactian con sus medios ambientes, es decir,
cualquier entidad que se sitta fuera de los limites del sistema (Senn, 1988). Las fronteras
por lo tanto, separan al sistema de su entorno externo.

Los sistemas capaces de convivir con sus medios ambientes que reciben entrada y
producen salida son denominados “sistemas abiertos”, en contraste con los sistemas que no
interactiian con sus alrededores llamados “sistemas cerrados”.

INFORMACION

Nuestro mundo se encuentra lleno de caracteristicas Gnicas que describen las cualidades y
propiedades de cada uno de los elementos integrantes de un sistema en particular, dichas
caracteristicas situadas en un entorno informatico son nombradas “datos” clasificados en
diversos grupos como los numéricos (enteros y flotantes), los caracter (representados por
cada una de las letras de nuestro alfabeto) y los légicos (utilizados en sentencias de
comparacion). La conjuncién de los datos en el proceso informético habilita brindar una
estructura légica que facultan a los administradores la toma decisiones. Ese sentido comtn
es denominado “informacion”.

SISTEMA DE INFORMACION

Puede definirse como un conjunto de componentes interrelacionados que permiten
capturar, procesar, almacenar y distribuir la informacion para apoyar la toma de
decisiones y el control de una institucién (Laudon y Laudon, 1996). Ademads, para apoyar
a la toma de decisiones, los sistemas de informacion pueden también ayudar a los
administradores y al personal a analizar problemas, visualizar cuestiones complejas y
crear nuevos productos.

Los sistemas de informacién pueden contener datos acerca de personas, lugares y cosas
importantes dentro de la institucién y el entorno que la rodea.

Tres actividades de un sistema de informacién producen la informacién que la institucion
requiere para la toma de decisiones, para el control de las operaciones, el anélisis de los
problemas y la creacién de nuevos productos y servicios.

La alimentacion 6 insumo, el cual captura o recolecta datos dentro de la organizacién y su
entorno. El procesamiento, quien transforma estos datos primos en forma que sea mads
comprensible para los seres humanos. Y la salida o producto, capaz de distribuir la
informacion procesada a las personas o a las actividades en donde sera usada.
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Un cuarto elemento empleado y agregado en los dltimos afios es innegablemente la
retroalimentacién, que es el producto regresado a personas indicadas dentro de la
institucion para ayudarles a evaluar o corregir el insumo introducido.

Este esquema es mostrado graficamente en la figura a continuacion.

Figura 1.1.
Funciones y elementos de un sistema de informacion.
MEDIO AMBIENTE
Clientes Proveedores
INSTITUCION
SISTEMA DE INFORMACION
Almacenamiento Salida
o] —_— Procesamiento — o)
Insumo Producto
? Retroalimentacion :
L e e e e e e e e e e e e e e e m
Accionistas Entidades Competidores
reglamentarias

Fuente: Laudon y Laudon (1996). Administracion de los Sistemas de Informacion.

El esquema de los sistemas de informacién se segmenta en dos clases de ellos. Los
sistemas informales (como las redes de chismes en la oficina) descansan, en contraste, en
acuerdos implicitos y reglas no establecidas de comportamiento. No hay un acuerdo sobre
lo que es informacion o como debe ser almacenada y procesada.

Los sistemas formales descansan sobre definiciones aceptadas y fijas de los datos y de los
procedimientos, son estructurados, es decir, operan mediante reglas predeterminadas que
permanecen relativamente fijas y que no se pueden cambiar facilmente. Los sistemas
formales pueden ser basados en computadora o manuales.

Los sistemas manuales emplean tecnologia de papel y lapiz; estos sirven para necesidades
muy importantes, pero no son del drea de estudio de esta tesis.
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En cambio, los sistemas basados en computadora (SIBC), descansan en la tecnologia del
software y el hardware de las computadoras para procesar y distribuir la informacién.
Dichos sistemas serdn el caso de estudio, empleandose en futuros capitulos el término de
“sistemas de informacion”, en lugar de SIBC.

Los conceptos mencionados sin lugar a duda tienen una connotacién 100% técnica. Pero
ante una tesis de maestria en administracion donde se vinculan un sin ntmero de
disciplinas tan diversas, lo apropiado es brindar ademas del concepto técnico, el término
desde una perspectiva de negocios.

Desde el punto de vista de negocios, un sistema de informacién es una solucion de
organizacién y administracién basada en la tecnologia de informacién a un reto que surge
del medio ambiente (Laudon y Laudon, 1996).

Es necesario examinar esta definicién de cerca, ya que destaca la naturaleza organizacional
y de administracion de los sistemas de informacién: los sistemas de informacién
proporcionan la solucién institucional mas importante a los retos y problemas que surgen
del medio ambiente de negocios. Un administrador debe conocer en amplitud las
tecnologias de la organizacion, administracion e informacion en los sistemas y su poder para dar
soluciones a los retos de negocios aparecidos por los procesos administrativos.

Para disenar y usar sistemas de informaciéon de manera eficaz, primeramente es necesario
entender el entorno, la estructura, la funcién y las politicas de las instituciones asi como el
papel de la administracion y la toma de decisiones de ésta. Luego es necesario examinar
las capacidades y oportunidades que proporciona la tecnologia de informacién actual para
dar soluciones.

Bajo esta perspectiva, se mencionard brevemente los tres elementos faltantes (institucion,
administracion y tecnologia) para abarcar finalmente los conceptos interrelacionados del
tema de tesis.

INSTITUCION
Los elementos claves de una instituciéon son su personal, la estructura, los procedimientos
de operacion y su cultura (Laudon y Laudon, 1996).

Las organizaciones formales estan compuestas de diferentes niveles y especialidades. Sus
estructuras reflejan una clara division del trabajo. Los expertos son reclutados y
entrenados para realizar diferentes funciones en las que se incluyen ventas, produccién,
contabilidad, finanzas y recursos humanos. Una institucion coordina el trabajo mediante
una jerarquia estructurada y procedimientos de operaciéon de acuerdo a normas. La
jerarquia ordena a las personas en una estructura piramidal con niveles ascendentes de
autoridad y responsabilidad. Los niveles superiores de la jerarquia estan formados por
personal directivo, profesional y técnico mientras que en los niveles inferiores se tiene al
personal operativo.

Los procedimientos estaindar de operacién (PEO) son reglas definidas con precisiéon para
realizar tareas desarrolladas para enfrentar situaciones esperadas; estas reglas guian al
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personal en una gran variedad de procedimientos, desde la elaboraciéon de una factura
hasta dar respuesta a las quejas de los clientes. La mayor parte de los procedimientos
estindar de operacion se formalizan y quedan por escrito, pero otros constituyen précticas
informales de trabajo.

Las instituciones requieren de muchas tipos de habilidades y de personas. Ademas de los
administradores, trabajadores del conocimiento (personas como ingenieros, arquitectos o
cientificos) que disefian productos o servicios y crean conocimientos para la institucién;
trabajadores de la informacién (personas como secretarias, contadores o empleados) que
procesan o distribuyen los documentos de la empresa y trabajadores de produccién o
servicios (como maquinistas, ensambladores o empacadores) que producen en realidad
los productos o servicios de la institucion (Laudon y Laudon, 1996).

Toda institucién tiene una cultura tnica o conjunto fundamental de supuestos, valores y
formas de hacer las cosas que han sido aceptados por la mayor parte de sus miembros.
Parte de la cultura de la organizacion pueden estar implicitas en sus sistemas de
informacion.

Los diferentes niveles y especialidades en una instituciéon crean diferentes intereses y
puntos de vista. Estos a menudo entran en conflicto, siendo este la base de la politica
institucional. Los sistemas de informaciéon surgen de esta caldera de puntos de vista
distintos, conflictos, compromisos y acuerdos que son cosa comun en toda institucion.

ADMINISTRACION

Los administradores perciben los retos de negocios en el entorno. Ven la estrategia de la
institucion para responder y asignar los recursos humanos y financieros para alcanzar su
estrategia y coordinar el trabajo. En todo momento deben ejercer un liderazgo responsable.
Los sistemas de informacion de negocios estudiados en esta tesis reflejan las esperanzas,
suefios y realidades de los administradores en la vida cotidiana.

Pero se entiende menos el hecho que los administradores deben hacer mas que
administrar lo que ya tienen. También deben crear nuevos productos, servicios y ademas
de vez en cuando, deben crear de nuevo a la institucion. La tecnologia de la informacién
puede jugar un papel poderoso al llevar al cabo la reingenieria de la misma.

Es importante sefialar que los roles y las decisiones varfan a los diferentes niveles de la
organizacion. Asi contamos administradores de nivel superior directivos responsables de
las decisiones estratégicas a largo plazo sobre que productos y servicios producir. Los
administradores de nivel medio o gerentes quienes son responsables de llevar a cabo los
planes y metas de los directivos. Y los administradores operativos o supervisores
responsables del seguimiento de las actividades diarias de la institucion. Se espera que
todos los niveles de administracién sean creativos para desarrollar soluciones nuevas para
una amplia gama de problemas. Cada nivel de administracién tiene diferentes necesidades
de informacién y diferentes requerimientos de sistema.
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TECNOLOGIA

Es el instrumento a través del cual la administracién controla y crea, y es la flecha
orientada al norte en la brajula del administrador. Esta integrado por cuatro elementos
substanciales, descritos a continuacion:

¢ El hardware de computadora es el equipo fisico empleado para las actividades de
alimentacion, el procesamiento y la salida en un sistema de informacién.

e El software de computadora son las instrucciones detalladas previamente
programadas, que controlan y coordinan los componentes del hardware de
computadora de un sistema de informacion.

e La tecnologia de almacenamiento, incluye los medios fisicos para el almacenamiento
de la informacién, como discos magnéticos, 6pticos o electrénicos, y el software que
rige la organizacion de los datos en estos medios fisicos.

e La tecnologia de telecomunicaciones integrado por dispositivos logicos y software
que enlazan diversos componentes de hardware de computadora y que transfieren la
informacién de un lugar a otro.

1.2. DIFERENTES TIPOS DE SISTEMAS

Como existen intereses, especialidades y niveles diferentes en una institucion, existen
también distintos tipos de sistemas (Anthony, 1965). En la siguiente figura se muestra una
manera de describir los tipos de sistemas constituidos en una institucion.

Figura 1.2.
Tipos de Sistemas de Informacién y niveles estratégicos

. Grupo Servido
Tipos de S.I.

Directores de nivel

. L. superior
Nivel Estratégico P

Nivel de
Administracién Administradores medios

Nivel de Trabajadores del
Conocimiento Conocimiento
Gerentes
Nivel Operativo operativos
Ventas y Producciéon  Finanzas Contabilidad Recursos
Mercadotecnia Humanos

Fuente: Laudon y Laudon (1996). Administracion de los Sistemas de Informacion.
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CLASIFICACION DE LOS SISTEMAS DE INFORMACION

Los sistemas de informacién operativos apoyan a los gerentes operativos al hacer el
seguimiento de las actividades y transacciones elementales de la institucion, como ventas,
recepcion de materiales, depodsitos en efectivo, néminas, decisiones de crédito y el flujo de
materiales en la planta. El fin principal del sistema es responder a las cuestiones de rutina
y seguir el flujo de transacciones a lo largo de la institucion (Culnan, 1989). En general la
informacion tiene que ser accesible, actual y correcta. Ejemplos de sistemas a este nivel en
forma especifica son los sistemas de procesamiento de operaciones (SPO), los cuales son
sistemas computarizados que realizan y registran las operaciones diarias de rutina
necesarias a la operacion de la empresa; su grupo lo integran los sistemas de reservaciones
de hoteles, informacién a clientes, néminas, registros de clientes y registros de inventarios.

Los sistemas de nivel de conocimiento utilizados por los empleados del conocimiento y
de la informacién en una institucién. La finalidad de estos sistemas es ayudar a la empresa
de negocios a integrar nuevos conocimientos para el negocio y para que la instituciéon
controle el flujo de la documentacion. Estos sistemas, se constituyen principalmente por
dos sistemas especificos (Laudon y Laudon, 1996): los sistemas de trabajo del
conocimiento (STC), quienes ayudan a los trabajadores del conocimiento en la creacion e
integracion de nuevos conocimientos para la institucion y los sistemas de automatizacién
en la oficina (SAO), que son sistemas computarizados, como el procesador de palabra,
correo electrénico y sistemas de programacion, basados en estaciones de trabajo
(poderosas computadoras de escritorio que combinan una resolucion grafica de alta
calidad y administracién de documentos); disefiados para incrementar la productividad de
los empleados que manejan informaciéon en la oficina, y son los sistemas de mayor
crecimiento en la actualidad.

Los sistemas de nivel gerencial se disefian para las actividades de seguimiento, control,
toma de decisiones y las actividades administrativas de los administradores de nivel
medio. La interrogante principal de estos sistemas es: ;Todo marcha bien? Estos sistemas
comparan los resultados del trabajo del dia con los del mes o el afio anterior. En general
proporcionan reportes periddicos en vez de informacion instantdnea. Algunos sistemas de
nivel gerencial dan soporte a decisiones no rutinarias, tienden a enfocarse a decisiones no
estructuradas para las cuales los requerimientos de informacién no son siempre claros. Se
constituyen esencialmente por dos sistemas especificos (Davis, 1985): los sistemas de
informacién para la administracién (SIA), capaces de brindar funciones de planeacion,
control y toma de decisiones proporcionando informes compilados de rutina y de
excepcion y los sistemas para el soporte a decisiones (SSD), los cuales combinan
informacién y modelos sofisticados de andlisis para dar apoyo a la toma semiestructurada
y estructurada de decisiones (Keen y Morton, 1978). Los SSD tienden a ser mas interactivos
que los SIA, pues facilitan a los usuarios (personas que emplean la computadora) un
acceso sencillo a la informacién y a los modelos analiticos a través de instrucciones
amigables de computadora.

Los sistemas de nivel estratégico ayudan a los niveles directivos a atacar y dirigir las
cuestiones estratégicas y las tendencias a largo plazo dentro y en el entorno de la
institucion.
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Su interés es hacer frente a los cambios que ocurren en el medio ambiente con las
capacidades con las que se cuentan. Estos sistemas estdn integrados fundamentalmente
por los sistemas de soporte gerencial (SSG), disefiados para dirigir la toma de decisiones
estratégicas mediante gréaficas y comunicaciones avanzadas (Laudon y Laudon, 1996).

La siguiente tabla muestra de forma resumida las caracteristicas de las seis clases de
sistemas de informacion especificos.

Tabla 1.2.

Caracteristicas de los Sistemas de Informacion

Tipo de Insumos de Salidas de
sistema Informacion Procesamiento Informacion Usuarios
SSG Informacioén Griéficas; Proyecciones; Directivos

agregada; interna y simulaciones respuestas a
externa consultas
SSE Poco volumen de Interactivos; andlisis  Informes especiales; ~ Profesionistas
inf.; modelos analisis de decisiones
analiticos
SIA Inf. resumida de Informes de rutina;  Informes en resumen Gerentes
operaciones; alto modelos sencillos y por excepcion
volumen de inf.

STC Especificaciones de Modelaje, Modelos y graficas Personal
disefio; base de simulaciones técnico
conocimientos

SAO Documentos, Administraciéon de Documentos; Empleados

programas documentos; programas; correo
programacion

SPO Transacciones; Enlistar; fusionar; Informes detallados; Personal

eventos actualizar listas; resimenes operativo;

supervisores
Fuente: Laudon y Laudon (1996). Administracion de los Sistemas de Informacion.

Los sistemas de informacién pueden diferenciarse también por las funciones
organizacionales. Las mds importantes como ventas y mercadotecnia, contabilidad,
finanzas y recursos humanos, son apoyadas por sus propios sistemas de informacién e
inclusive en las grandes instituciones, las subfunciones de cada una de estas funciones
también cuentan con sus propios sistemas de informacion.

Ningtn sistema por si mismo proporciona toda la informaciéon que la institucion requiere.
Las instituciones cuentan con muchos sistemas de informacion que sirven a los diferentes
niveles y funciones. Anteriormente, se explic6 por qué diferentes tipos de sistemas son
necesarios en los diferentes niveles de la organizacién, en la siguiente figura se muestran
los tipos especificos de sistemas de informacién que corresponden a cada nivel
institucional.
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Tabla 1.3.

Tipos de sistemas de informacién por cada nivel

Tipos de Sistemas

Sistemas de
soporte
gerencial (SSG)

Sistemas de Inf.
para la admon.
(S1A)

Sistemas para el
soporte a
decisiones (SSD)

Sistemas de trabajo
del conocimiento
(STC)

Sistemas de
automatizaciéon en
la oficina (SAO)

Sistemas de
procesamiento
de operaciones
(SPO)

Sistemas de nivel estratégico

Pronésticos Plan de Planeaciéon  Planeaciéon
deventasa operaciones de de mano de
5 afios a 5 anos utilidades obra

Sistemas de nivel administrativo

Admon. de Control de  Anadlisis de  Analisis de
ventas inventarios  inversion reasignacion
de capital
Analisis por Diagramaciéon Analisisde Analisis
territorio de de costos precios/uti-
ventas produccién lidades

Sistemas a nivel de conocimiento

Estaciones de
trabajo para

Estaciones de
trabajo para

Ingenieria de
estaciones de

trabajo graficas administraciéon
Procesamiento Almacenamiento Agendas
de la palabra de imagenes electrénicas

Sistemas a nivel operativo

Control de  No6minas Auditoria

equipos

Remuneracién

Seguimiento Cuentas
de pedidos  por pagar

Capacitacion  Programacion
y desarrollo  de planta

Fuente: Laudon y Laudon (1996). Administracion de los Sistemas de Informacion.

Finalmente, diferentes organizaciones cuentan con distintos sistemas de informacion para
las mismas areas funcionales. Como no hay dos instituciones que tengan los mismos
objetivos, estructuras e intereses, los sistemas de informacién deben ser hechos sobre
medida para que se adapten a las caracteristicas tinicas de cada una. No hay como un
sistema de informacién tnico que se adapte a toda institucién, atn en dareas tan
estandarizadas como néminas o cuentas por cobrar. En conclusién, es importante
puntualizar que en todas las instituciones se realizan operaciones

diferente.
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1.3. PROCESO ADMINISTRATIVO CAMBIANTE

Los primeros sistemas de informacién de los afios 50’s eran sistemas operativos que
automatizaban procesos como el del checado de asistencias de empleados y trabajadores.
A éstos les siguieron los sistemas a nivel gerencial en los 60’s y los sistemas a nivel
estratégico de los 80’s.

Como los sistemas primitivos atacaban principalmente cuestiones técnicas, los
administradores podian darse el lujo de delegar autoridad e interesarse en los trabajadores
técnicos de niveles inferiores.

Pero como los sistemas actuales afectan de manera directa cémo deciden los
administradores, como planean los directivos y en muchos casos qué productos y servicios
se producen y céomo se producen, la responsabilidad en los sistemas de informacién no
puede ser delegada en quienes tomas las decisiones técnicas. Por lo tanto, los sistemas de
informacién indiscutiblemente poseen una tarea estratégica en la vida de la empresa
contemporanea. Ante dicha postura nos enfrentamos a 4 situaciones necesarias de analizar
descritas a continuacién:

v' El nuevo papel de los sistemas de informacion en la empresa

En la figura de abajo se ilustra la nueva relacion entre las instituciones y los sistemas de
informacion. Existe una interdependencia creciente en la estrategia de negocios, los roles y
los procedimientos por una parte y el software de los sistemas de informacion, el
hardware, los datos y las telecomunicaciones por el otro. Un cambio en cualquiera de estos
componentes a menudo implica cambios en los demds. Esta relacién se vuelve critica
cuando la administraciéon planea para el futuro. Lo que una empresa desea hacer dentro
de 5 afios depende a menudo de lo que los sistemas seran capaces de hacer.

Figura 1.3.
Papel de los sistemas de informacién en la empresa.

Hardware

Negocio:
- Estrategia

Base de
Datos

- Reglas
- Procedimientos

e
n
d
e
n
C Telecomu-
i nicaciones
a
Organizacion Sistemas de Informacion

Fuente: Laudon y Laudon (1996). Administracion de los Sistemas de Informacion.
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Un segundo cambio en la relacién entre los sistemas de informacién y las instituciones se
deriva de la complejidad creciente y la vision de los proyectos de sistemas y sus
aplicaciones. El construir sistemas en la actualidad involucra a una parte mucho mayor de
la institucion que anteriormente. Mientras que los sistemas primitivos producian en
general cambios técnicos que afectaban a pocas personas, los sistemas de hoy en dia traen
consigo cambios administrativos y cambios institucionales “en el corazén mismo”.

En los afios 50’s, un sistema computarizado de némina involucraba a los empleados de la
tesoreria, a unos cuantos programadores de tiempo parcial, un solo programa, una sola
maquina y unos cuantos empleados. El cambio de un sistema manual a uno
computarizado fue en gran medida técnico. En contraste, el sistema integrado presente
involucra a las principales divisiones de la corporacién, al departamento de recursos
humanos, docenas de programadores de tiempo completo, un namero importante de
consultores externos, diversas maquinas y probablemente cientos de usuarios finales
dentro de la instituciéon, que emplean los datos de la némina para calcular prestaciones y
planes de pensiones y para un cimulo de otras consultas. La informacién, en vez de
localizarse y ser controlada por la tesoreria, se encuentra disponible para cientos de
empleados via computadoras. Este sistema actual abarca los cambios administrativos al
igual que los institucionales.

V' La naturaleza cambiante en la tecnologia de la informacién

Una de las razones por las que los sistemas tienen un rol fundamental en las
organizaciones, es el poder cada vez mayor y el costo decreciente de la tecnologia de
informacion: las computadoras y los periféricos los cuales son el nicleo de los sistemas de
informacion. Esta nueva capacidad de hardware hace posible la disposicién de software
poderoso y amigable a personas totalmente inexpertas. En unas cuantas horas se puede
enseflar en una microcomputadora a empleados no capacitados el uso de los procesadores
de palabra, la programacion de proyectos, preparaciéon de hojas de calculo y aplicaciones
de telecomunicaciones.

Ademas, ya es posible que los usuarios finales disefien sus propias aplicaciones y sistemas
sencillos sin la ayuda de programadores profesionales. Un buen administrador no puede
permitirse ignorar el hecho de que muchos empleados usen tecnologia de informacioén la
mayor parte del tiempo.

V' El cardcter cambiante en las aplicaciones

El papel cambiante de los sistemas y la nueva tecnologia han traido consigo grandes
cantidades de sistemas y aplicaciones. Mientras que en el pasado se construian sistemas
masivos para proporcionar informacién genérica sobre ventas, inventarios, produccion,
finanzas y mercadotecnia, ahora es factible y deseable crear aplicaciones sobre medida
capaces de servir a unas cuantas personas o grupos dentro de la organizacién. Los nuevos
tipos de aplicaciones requieren de una interacciéon directa y cercana entre el personal de
soporte técnico y los administradores que emplearén el sistema, ademas del soporte de la
alta direcciéon. Por lo tanto, los administradores necesitan de algin conocimiento de
computadoras para maximizar el beneficio de tales aplicaciones.
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Por ejemplo, los sistemas expertos requieren de expertos técnicos, conocidos como
ingenieros del conocimiento para la captura del conocimiento de trabajadores y
administradores expertos. Estos tipos de sistemas ilustran la cercana cooperacién y
comprension requeridos por administradores y especialistas en sistemas de informacién.

V' La necesidad de planear la arquitectura de informacién en una institucion

Sin embargo, no es suficiente el conocimiento de computaciéon por parte de los
administradores. Los sistemas actuales necesitan que el administrador posee
conocimientos sobre las islas o constelaciones principales de tecnologias como sistemas de
procesamiento de datos, telecomunicaciones y tecnologias de oficina. A medida de la
ampliacién del panorama de los sistemas de informacién, estas insulas de tecnologia antes
aisladas deben de ser coordinadas mas de cerca. Los administradores de hoy deben saber
cémo hacer seguimiento, planear y administrar las muchas insulas de tecnologia de la
manera mas adecuada para su institucion. El conocimiento de sistemas es importante.

Ademas, los administradores deben saber cuidndo reconocer los problemas de la
institucion y encontrar una solucién de sistemas. Para esto, se requiere el conocimiento de
la institucién. Conforme las corporaciones adquieran conciencia de la necesidad de una
planeacion a fondo de la arquitectura de la informacién, ubican a personas con maestrias
en administracion u otros especialistas a cargo del area de sistemas.

Pero surge la inquietud de conceptualizar “la arquitectura de la informacion”, para
entender desde una mejor perspectiva el punto a estudiar. Por ende, la arquitectura de la
informacion serd la forma especifica que la tecnologia de informacion toma en una institucion
determinada para permitirle alcanzar metas 6 funciones detalladas. En la arquitectura se incluye
qué tanto la informacién y la capacidad de procesamiento quedan centralizadas o
distribuidas. Los administradores emplean un papel critico en la determinacién de la
arquitectura de informacion de sus instituciones, asi que no hay nadie més para hacer
dicho trabajo.

Aun cuando la base de sistemas de computo sea en general operada por personal técnico,
la direccién general debe decidir coémo ubicar los recursos asignados a hardware, software
y telecomunicaciones. Cada vez mas, los directores de las areas de sistemas y
telecomunicaciones también llegan a ser directores generales. Bajo la base de sistemas de
computo se encuentran los principales sistemas de aplicacion de negocios (ventas y
mercadotecnia, manufactura, finanzas, contabilidad y recursos humanos), o sea las
principales insulas de aplicaciones. En los sectores esenciales de servicios las principales
aplicaciones de negocios proporcionan ventajas competitivas tnicas. Las fallas en el
desarrollo de dichos sistemas pueden conducir al fracaso del negocio.

1.4. EL RETO DE LOS SISTEMAS DE INFORMACION

Es un hecho que cada vez mas, los sistemas de informacién traen consigo cambios en las
metas de los negocios, en las relaciones con los clientes y proveedores y en las operaciones
internas.

El crear un nuevo sistema ahora significa mucho mas que instalar una nueva maquina en
una oficina.
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En nuestro presente, este proceso permite colocar miles de terminales o de
microcomputadoras en los escritorios de empleados con poca experiencia en ellas,
conectando los aparatos a poderosas redes de comunicacion, reorganizando relaciones
sociales en la oficina y lugares de trabajo, modificando los patrones de reporte y pidiendo
a los empleados el alcanzar mayores niveles de productividad.

En sintesis, los nuevos sistemas requieren hoy en dia el desarrollo de una nueva
arquitectura de informacién y sin importar la rdpida evolucién de la tecnologia de
computacién, no hay nada facil o mecanico en la construccion de sistemas de informacién
y todas sus actividades derivadas del mismo integran muchas razones de acciones de reto.
Por ello, se piensa la existencia de cinco retos claves que los administradores debemos
enfrentar.

1. El reto estratégico de los negocios: ;Como pueden los negocios emplear tecnologia de la

informacion para disefiar instituciones que sean competitivas y eficaces?
El cambio tecnolégico se mueve mds aprisa que los cambios de los seres humanos o las
organizaciones. El poder del software o el hardware de las computadoras han crecido
mucho mas rapidamente que la capacidad de las instituciones para usar esta tecnologia.
Para seguir siendo competitivas, muchas instituciones deben de ser redisefiadas.
Necesitaran del uso de la tecnologia de la informacion para simplificar la comunicacién y
la coordinacién, eliminar el trabajo innecesario y eliminar las ineficiencias de las
estructuras organizacionales obsoletas. Si las instituciones s6lo automatizan lo que hacen
actualmente, dejan pasar en gran medida el potencial de la tecnologia de la informacion.
Las instituciones deben repensar y redisefiar la manera de producir, entregar y mantener
los bienes y servicios.

2. Elreto de la globalizacion: ; Como pueden entender las empresas los requerimientos de negocios
y de sistemas dentro de un entorno economico global?

El crecimiento rdpido del comercio internacional y el surgimiento de la economia global
revelan una urgencia de sistemas de informacion utiles de dar soporte a las ventas y
compras de productos en numerosos paises. En el pasado, toda la oficina regional de una
corporaciéon multinacional se enfocaba a la solucion de sus problemas exclusivos de
informacién. Dadas las diferencias de lenguaje, culturales politicas entre los paises, este
enfoque con frecuencia daba lugar a un caos y a la falla de los controles de la
administracion central. Para desarrollar sistemas de informacién multinacionales
integrados, las empresas deben encarar legislaciones restrictivas sobre el flujo de
informacion y deben crear estructuras transculturales de contabilidad y de reportes.

3. El reto de la arquitectura de informacion: ;Como pueden las instituciones desarrollar una

arquitectura de informacion que dé soporte a sus metas organizacionales?
Mientras que la tecnologia de informacion puede sugerir algunas formas nuevas de hacer
negocios, las empresas aun deben tener una idea clara de sus metas organizacionales y
como pueden ser mejor apoyadas por los sistemas de informaciéon. Gran parte de las
instituciones no pueden alcanzar sus metas porque estan lisiadas por hardware, software,
redes de telecomunicaciones y sistemas de informacion fragmentados e incompatibles.
Ahora resulta una prioridad integrar todas estas “islas de comunicaciéon” en una
arquitectura coherente.
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4. El reto de la inversion en los sistemas de informacion: ;Como pueden las instituciones
determinar el valor de negocios de sus sistemas de informacion?

Uno de los principales problemas surgidos por el desarrollo de computadoras poderosas y

baratas no involucra a la tecnologia sino a la administracion y a las instituciones. Una cosa

es usar la tecnologia de informacion para disefar, producir, entregar y mantener nuevos

productos, y otra cosa es ganar dinero haciendo esto.

Llevar a cabo cambios masivos en la organizacion y los sistemas con la esperanza de
posicionar estratégicamente a la empresa es complicado y caro; ;Es ésta una inversion
redituable?, ; Cémo saberlo? Puede esperarse que los directivos hagan estas preguntas. Asi
como determinar los costos y beneficios de hacer un sistema es bastante complicado, seria
insano considerar si el esfuerzo total en sistemas “vali6 la pena”.

5. El reto de la responsabilidad y el control: ; Como pueden las instituciones diseriar sistemas que
las personas puedan entender y controlar? ;Como pueden asegurarse las instituciones de que
sus sistemas de informacion sean usados de una manera ética y responsable?

Los sistemas juegan un papel critico en los negocios, en el gobierno y en la vida diaria, a
tal punto que las instituciones deben tomar medidas especiales para asegurarse de que
sean precisos, confiables y seguros. Los sistemas automaéticos o semiautométicos
disfuncionales u operados defectuosamente pueden acarrear consecuencias de dafo
extremo. Una empresa hace una invitacion al desastre si emplea sistemas inoperantes,
incapaces de dar informacién correcta a personas para interpretar y usar debidamente. El
potencial para un fraude, error, abuso o destrucciéon masiva es enorme.

Los sistemas de informacién deben ser disefiados para que operen tal como se desea y
para que las personas puedan controlar el proceso. Al construir y emplear sistemas de
informacion, la salud, seguridad, permanencia en empleos y bienestar social deben ser
considerados con la misma importancia que la de alcanzar las metas organizacionales de la
empresa. Los administradores deberdn preguntarse: ;Podemos aplicar normas estrictas
para el aseguramiento de la calidad a nuestros sistemas de informacién, tanto como para
nuestros productos y servicios? ;Podemos construir sistemas de informacion capaces de
respetar los derechos de privacidad de las personas y seguir persiguiendo las metas de la
empresa? Estas y otras preguntas tendrdn que ser resueltas por los administradores para
superar este reto.

1.5. LOS SISTEMAS ESTRATEGICOS DE INFORMACION

En las dltimas décadas se ha dado una revolucién en la manera en que las instituciones
tratan a la informacién y a los sistemas de informacion. En la actualidad, las instituciones
emplean la informacién y los sistemas de informacién como herramientas para llevar la
delantera a sus competidores. Las instituciones han constituido una categoria especial de
sistemas de informacién llamada sistemas estratégicos de informacion.

Pero emerge el cuestionamiento esencial: ;Qué es un sistema estratégico de informacién?;
pues no es mas que un sistema computacional a cualquier nivel de nuestra organizaciéon
que cambia las metas, operaciones, servicios, productos o relaciones del medio ambiente
para ayudar a la institucion a obtener una ventaja competitiva (Laudon y Laudon, 1996).
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Los sistemas estratégicos de informacién cambian a menudo a la institucion asi como a los
productos, servicios y procedimientos internos, llevdndola a nuevos patrones de
comportamiento. Tales cambios con frecuencia requieren de nuevos administradores, una

nueva mano de obra y una relacion mucho maés estrecha con los clientes y proveedores
(Wilke, 1992).

Detras de las crecientes aplicaciones de los sistemas de informacion, existe una concepcion
cambiante del papel de la informacién en las organizaciones. Estas actualmente consideran
a la informacioén como un recurso, a la manera del capital y la mano de obra.

Pero desafortunadamente, esta perspectiva tuvo que evolucionar dentro de 4 periodos
determinados detallados a continuacion:

>

>

>

>

La informacion como un dragon de papel; anteriormente, la informacion se consideraba
como un mal necesario asociado con la burocracia para el disefio, la fabricacion y la
distribucién de un producto servicio. La informaciéon era un “dragén de papel”
(Laudon y Laudon, 1996) que potencialmente podia estrangular a la empresa y evitar
que realizara su verdadera funcién. Este periodo abarca los afios de los 50°s y 607s y
los sistemas de informacion de aquel entonces se denominaban maquinas electrénicas
de contabilidad cuya funcién era la velocidad en la contabilidad y en el
procesamiento de documentos.

Informacion para un soporte global; en los setentas, las organizaciones empezaron a ver
la informacién de forma diferente, reconociendo que ésta podia ser usada en general
para dar soporte a la administracién y apoyo a propositos generales. Empleaban
sistemas de informacién para la administracion (SIA) cuyo objetivo primordial era la
elaboracién de informes sobre la producciéon semanal, informacion mensual de tipo
financiero, de inventarios, cuentas por cobrar, cuentas por pagar y otras.

Informacion para la administracion; una década posterior, la informacion y todos los
sistemas que la recolectaban, almacenaban y la procesaban, fueron vistos como
proveedores de control administrativo, muy afinado, de propésitos especiales y sobre
medida para la institucién. La finalidad de los sistemas de informacién de ese periodo
era mejorar y acelerar el proceso de toma de decisiones de ciertos ejecutivos y
administradores en una vasta gama de problemas.

Informacion como recurso estratégico; a mediados de los 80’s la concepcién de la
informacién se modificé drasticamente. Desde entonces, la informacién ha sido vista
como un recurso estratégico, como una fuente potencial de ventajas competitivas o
como un arma estratégica para vencer y frustrar a la competencia. Estos cambios de
conceptualizacion reflejan avances en la planeacion estratégica y en la teoria (Porter,
1985). Los tipos de sistemas que se construyen para sustentar este concepto sobre la
informacion se denominan sistemas estratégicos, y su objetivo es la de asegurar la
sobrevivencia y la prosperidad de las instituciones en un futuro préximo.
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1.6. LOS SISTEMAS DE INFORMACION COMO VENTAJA COMPETITIVA

Los sistemas estratégicos de informacién pueden ayudar a las empresas a superar a la
competencia de diversas maneras. Por ejemplo a desarrollar nuevos productos y servicios,
apuntar a diversos nichos de mercado, evitar que los clientes y proveedores cambien a la
competencia y proporcionar productos y servicios a costos menores que los competidores.
Para identificar dénde los sistemas de informacion pueden proporcionar la ventaja
competitiva es necesario entender primero la relacion de la empresa con su entorno.

Con objeto de utilizar los sistemas de informacién como armas contra la competencia es
indispensable, primero, comprender dénde podrian encontrase las ventajas estratégicas
para las empresas. Dos modelos de empresa y su entorno han sido utilizados para
identificar dreas en donde los sistemas de informacién puedan proporcionar ventajas
sobre la competencia. Estos son el modelo de cadenas de valor y el modelo de las fuerzas
competitivas.

v" Modelo de fuerzas competitivas; ilustrado en la figura de abajo (Porter, 1980), muestra
como una empresa hace frente a una cantidad de amenazas y oportunidades externas;
el reto de nuevos concurrentes a su mercado; la presiéon de productos y servicios
sustitutos; el poder de negociacion de los compradores; el poder de negociacién de los
proveedores, y el posicionamiento de los competidores tradicionales del sector.

Figura 1.4.
Fuerzas Competitivas de la empresa.

Nuevos Productos y
servicios

sustitutos

participantes
en el mercado

Competidores

Empresa tradicionales

Proveedores

Fuente: Porter Michael (1985), Ventaja Competitiva.

La ventaja competitiva puede alcanzarse al estimular la capacidad de la empresa de
tratar con clientes, proveedores, productos y servicios sustitutos, y nuevos
concurrentes a su mercado, los que a su vez pueden modificar la balanza de poder
entre compafiia y otros competidores en el sector industrial a favor de la empresa.
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Las empresas pueden usar cuatro estrategias competitivas bésicas para lidiar con estas
fuerzas de la competencia:

1. Diferenciacion del producto: las empresas pueden crear lealtad a la marca al crear
nuevos y unicos productos y servicios que facilmente puedan ser distinguidos de
los de la competencia, y que los competidores existentes o potenciales no puedan
duplicar.

2. Diferenciacion orientada: las empresas pueden crear nuevos nichos de mercado al
identificar un blanco especifico para un producto o servicio que pueda funcionar
de manera Optima. La empresa puede proporcionar un producto o servicio
especializado capaz de servir a un mercado objeto restringido mejor que los
competidores existentes y que desestimule a los nuevos competidores potenciales.

3. Desarrollar ligas estrechas con competidores y proveedores: las empresas pueden
crear ligas con clientes y proveedores que “aten” a los clientes a los productos de la
empresa y a los proveedores a un calendario de entregas y a una estructura de
precios disefiada por la empresa compradora. Esto hace surgir costos de cambio (el
costo para que los clientes cambien a los productos y servicios de la competencia) y
disminuye el poder de negociacién de los clientes y los proveedores.

4. Transformarse en productor de bajos costos: para evitar que nuevos competidores
entren en sus mercados, las empresas pueden producir bienes y servicios a un
precio menor que sus competidores sin sacrificar la calidad y el nivel de servicio.

Una empresa puede alcanzar una ventaja competitiva al seguir una de estas estrategias
o varias de manera simultanea.

v" Modelo de la cadena de valor; destaca las actividades especificas en la empresa en
donde las estrategias competitivas pueden ser mejor aplicadas (Porter, 1985) y donde es
casi seguro que los sistemas de informacién tengan un impacto estratégico. Este modelo
contempla a la empresa como una serie o “cadena” de actividades basicas que afiaden
un margen de valor a los productos o servicios de la empresa. Estas actividades pueden
clasificarse en primarias y de apoyo.

Las actividades primarias estan principalmente relacionadas con la produccién y la
distribucién de los productos y servicios de la empresa que crean valor para el cliente.
Entre las actividades primarias se incluyen:

> Logistica interna: abarca la recepciéon y almacenamiento de materiales para su

distribucién a produccion.

Operaciones: transforma los insumos en productos terminados.

Logistica externa: implica el almacenamiento y la distribucién de los productos.

Ventas y mercadotecnia: incluye la promocién y comercializacién de los productos

de la empresa.

> Servicios: considera el mantenimiento y reparacion de los productos y servicios de
la empresa.

Y V VY
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Las actividades de apoyo hacen posible la concurrencia de las actividades primarias y
consisten en:

>

>
>

Infraestructura de la institucion, compuesta por las areas de administraciéon y
direccion.

Recursos humanos; conformados por reclutamiento, contratacion y capacitacion del
personal.

Tecnologia; que mejora los productos y procesos de produccion.

Abastecimiento; que se relaciona con la adquisicion de insumos.

Las instituciones tienen una ventaja competitiva cuando proporcionan mayor valor a sus
clientes y a menor precio. Un sistema de informacién podria tener un impacto estratégico
si ayudara a la empresa a dar productos o servicios a menor costo que los competidores o
darlos al mismo costo pero con mayor valor. Las actividades que dan el mayor valor a los
productos o servicios dependen de las caracteristicas de cada empresa en particular. Las
empresas deberifan tratar de desarrollar sistemas estratégicos de informaciéon para las
actividades de valor que afiaden el mayor valor a su empresa en particular.
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CAPITULO 2

“TARJETAS INTELIGENTES”

2.1. DEFINICION Y ANTECEDENTES

A pesar de ser una tecnologia con un par de décadas de existencia, hoy en dia es comtn
encontrar una serie de definiciones empleadas alrededor del mundo, mencionadas a
continuacion:

v' Es bastante frecuente denominar a todas las tarjetas que poseen contactos dorados o
plateados sobre su superficie, como tarjetas inteligentes. Sin embargo, este término es
bastante ambiguo y conviene hacer una clasificacién mds correcta. ISO (International
Standard Organization) prefiere usar el término “tarjeta de circuito integrado”
(Integrated Circuit Card o ICC), para referirse a todas aquellas tarjetas que posean
algin dispositivo electronico. Este circuito contiene elementos para realizar
transmisién, almacenamiento y procesamiento de datos. La transferencia de datos
puede llevarse a cabo a través de los contactos, que se encuentran en la superficie de la
tarjeta, o sin contactos por medio de campos electromagnéticos.

v" Otra definicion se puede sustentar como tarjetas de pléstico similares en tamarfio y
otros estandares fisicos a las tarjetas de crédito que llevan estampadas un circuito
integrado (Ladino, 1999). Este circuito puede ser de sola memoria o contener un
microprocesador (CPU) con un sistema operativo que le permite una serie de tareas
como:

0 Almacenar
0 Encriptar informacion (seguridad y proteccion)
0 Leer y escribir datos, como una computadora.

Algunos expertos del area la conceptualizan de la siguiente manera:

v’ Mike Hendry (1990): el autor define una tarjeta inteligente como una tarjeta que
cumple el estandar ISO 7810 (tarjetas bancarias), pero incorporando uno 6 mas
circuitos integrados. Marca la diferencia en los términos de “tarjeta inteligente” para
tarjetas como microprocesador y “tarjetas chip” como tarjetas de memoria.

v' Roger Marchling (HP) y Anne Anderson (HP)(1992): la definen como una tarjeta de
plastico con las mismas caracteristicas que las de crédito, con la particularidad de que
llevan incrustado un circuito integrado. Ese circuito integrado almacena y controla
coémo y quién usa esa informacion.

V' Charles Cagliostro (1989): el experto conceptualiza las tarjetas inteligentes como tarjetas
del tamafio de una tarjeta de crédito contenedora relativamente de grandes cantidades
de informacién con un microchip incrustado. Estas difieren de las tarjetas con banda
magnética en dos formas: la cantidad de informacién almacenada puede ser mas
6ptima y las tarjetas pueden contener procesadores para agregar, borrar, reorganizar
informacion, controlar transacciones y el acceso de la informacion.
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Con estas definiciones, mi concepto de tarjeta inteligente seria el siguiente:

v Es una tarjeta con la capacidad de ofrecer los procesos basicos realizados por una
computadora para construir diversas aplicaciones dentro de la misma, brinddndole al
usuario y a la organizacion términos de transportabilidad, seguridad, reutilizaciéon y
acceso facil de la informacion.

La connotacion del término en otros idiomas es el siguiente:

> Espafiol: Tarjeta inteligente 6 tarjeta chip
» Francés: Carte a puce
» Aleman: Chipkarte
> Inglés: Smart card
Antecedentes

El hombre a través de su historia siempre ha escrutado formas de simplificar sus
actividades cotidianas y realizar su estancia por este mundo de una manera mucho mas
sencilla y cémoda. Durante esta aventura ha inventado y desarrollado grandes
instrumentos capaces de brindarle las herramientas necesarias para lograr su cometida.

El plastico, uno de ellos, penetré hace unas cuantas décadas en todos los &mbitos de la
vida ordinaria y por supuesto, también en los bolsillos en calidad de dinero, el cual
contenia caracteristicas de ligero y limpio.

La creciente aceptacion de los servicios bancarios permitié6 que muchos establecimientos
proveedores de bienes y servicios comenzaran a aceptar cheques personales, cartas de
recomendacion o de crédito y cheques de viajero en lugar de efectivo.

Los avances de la ciencia, la tecnologia y los sistemas financieros y crediticios pusieron al
alcance de la mano una solucién: las tarjetas (el dinero de plastico), constituyéndose en la
mejor alternativa para las compras a crédito, sin efectivo y sin contingencias.

Desafortunadamente, junto con la evolucién de la tecnologia y la sociedad, el ingenio del
ser humano se desarroll6 de la misma forma creando diversos caminos para enfrentar y
aprovechar de manera ilegal (fraudes, robo electrénico y clonacién de informacién) todos
los beneficios que las tarjetas tradicionales proporcionan.

La tecnologia de tarjetas inteligentes surgié como la alternativa capaz de cumplir con la
condicién clave anteriormente mencionada y afiadiendo dos condiciones mas requeridas
por el cliente para la realizacién de las transacciones: seguridad en primer plano, rapidez y
multiaplicacion en segundo lugar.

El origen de la tecnologia de Tarjetas Inteligentes se puede remontar al afio de 1970,
cuando el inventor japonés Kunikata Arimura cre6 la patente para lo que ahora llamamos
Tarjetas Inteligentes. En ese entonces la patente estaba restringida a Japén y a los aspectos
técnicos del descubrimiento.
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Entre 1974 y 1976 en Francia, el cientifico Roland Moreno divis6 un sistema de pago
revolucionario. La idea del funcionamiento era muy sencilla, cuando la persona necesitaba
dinero, lo “cargaba” en el artefacto, el dinero electrénico que se encontraba en el
dispositivo podia ser entonces utilizado en cualquier lugar que contara con el mismo
sistema de pago.

Roland Moreno concret6 el concepto de instalar memoria dentro de una tarjeta de plastico,
con la habilidad de instalar circuitos integrados en una delgada tarjeta de crédito plastica.
Moreno impulsé la industria del chip de tarjeta conocida en la actualidad, las tarjetas de
memoria equipadas con el chip, conocidas como tarjetas de memoria y las tarjetas con
microcontroladores llamadas “Tarjetas Inteligentes”.

En 1977, la compafiia Motorota en conjunto con Bull Information Systems, produjo la
primera “Tarjeta Inteligente” la cual era una tarjeta contenedora de un microprocesador
con dos chips (tecnologia CP8).

A finales de los 80’s se dispone ya de chips suficientemente pequefios, pero con unas
capacidades de memoria muy reducidas.

Pero es a principios de los 90’s cuando las tarjetas inteligentes inician su despegue al
desarrollarse la telefonia moévil GSM, originalmente con tarjetas con 1K de memoria.
Desde entonces su crecimiento ha sido avasallador implementidndose en mdltiples y
diversas areas de aplicacion, lo que ha incrementado considerablemente su poderio y uso.

En el recuadro adyacente se muestra de forma cronolégica la apariciéon de las tarjetas
inteligentes, demostrandose su proyeccion importante en la sociedad, especialmente de los
altimos afios.

Tabla 2.1.

Surgimiento gradual de las Tarjetas Inteligentes

Aparicion Cronolégica
1979 Primer prototipo de tarjeta de memoria
1982 Primera tarjeta telefonica fabricada para France Telecom
1988 Primera tarjeta DES bancaria fabricada para Carte Bancaire
1993 Primera tarjeta GSM-SIM ( Global System for Mobile Comunication)
1996 Primera tarjeta RSA 1024 bits “cryptoprocessor”
1997 Primera tarjeta de ICC Java powered
2000 Primera tarjeta de ICC Windows 2000 powered
2000 Primera tarjeta de ICC para SunRay Workstation

Fuente: Medaglia Diego (2002). Tesis de Licenciatura “Tarjetas Inteligentes”

Situandonos en nuestro pais la evoluciéon de la tarjeta inteligente va muy ligada de la
tarjeta convencional que esta hoy en dia continua abarcando gran parte del mercado de
tarjetas con los servicios conocidos. Por lo tanto, es fundamental el analizar su progreso en
nuestra nacion.
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México
>

Fuente:

Tabla 2.2.
Historia Cronoldgica de las Tarjetas en México

Antecedente importante, es el de algunos almacenes durante los afios 40’s que
otorgaban crédito a su clientela mediante tarjetas metalicas, como el Puerto de
Liverpool y Sears Roebuck.

En 1953 nace el club 202, con el objetivo de expedir tarjetas de identificacion a
empleados de compaiiias para firmar sus gastos en algunos establecimientos. En
1956 se fusiona con Diners Club.

Poco después aparecen en México las tarjetas American Express y Carte Blanche,
cuyo uso estaba limitado a personas con alto poder adquisitivo.

En 1968, el Banco Nacional de México lanza al mercado la primera tarjeta de
crédito bancaria de América Latina: la tarjeta Bancomaético, afiliada al sistema
Interbank (hoy MasterCard).

En 1973 se instala en la Ciudad de México el primer cajero automético del pais, en
la sucursal alameda del Banco Nacional de México.

En 1986 Banamex incursiona en el mercado con la Cuenta Maestra, que agrega
una tarjeta de débito como medio de acceso a una cuenta de cheques.

En 1987, el gobierno mexicano autoriza la emisioén de tarjetas de crédito de uso
internacional, dando a los tarjetas-habientes la enorme ventaja de poder utilizar
su crédito alrededor del mundo.

En 1995 los tarjeta-habientes ven surgir en México programas de recompensas por
uso de tarjetas, es decir, promociones que permitian a los usuarios mediante
puntos, dados por el monto de los consumos o compras realizadas, cambiarlos
por bienes seleccionados por el cliente. Destacan entre ellos el Programa Banamex
Premia Puntos y Puntos Efectivos Bancomer.

En 1996, Teléfonos de México saca al mercado la primera tarjeta con microcircuito
para telefonia publica.

En 1997 Visa anuncia la apariciéon de su tarjeta Visa Cash: Monedero Electrénico.
En 2002, un conjunto de bancos comienzan a emplear y sustituir las antiguas
tarjetas de crédito de banda magnética por tarjetas con chip, entre ellos se
encuentran Banamex, Bancomer, e Inbursa.

Villareal Herndndez Marco Antonio (1999). Tesis de Licenciatura “Las Tarjetas

Inteligentes en su Funcion de Monedero Electronico”

Esta creciente aceptacion tuvo un importante impacto en el mercado: por un lado
aumentaron la fabricaciéon de las mismas por la diversidad de aplicaciones en donde se
podian emplear; por el otro lado, el uso del dinero de plastico permiti6 al usuario
controlar méas racionalmente su presupuesto. Es importante sefialar, ademds que las
tarjetas de crédito dejaron de ser un privilegio de unas cuantas personas con muy amplio
poder de compra y se convirtieron en un medio de pago seguro y accesible a sectores mas
amplios de la poblacion.

2.2. CARACTERISTICAS DE LAS TARJETAS INTELIGENTES

Las dimensiones aproximadas de una tarjeta son: 83.66 mm de largo y 54 mm de ancho.
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Figura 2.1.
Dimensiones bésicas de las Tarjetas Inteligentes

83.66 mm
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o v

{Eﬁ 54 mm

Microprocessar Srnark Card

Fuente: www.tvirtual.com.mx/ Tarjetas.html

Para que una tarjeta sea llamada “inteligente”, debera forzosamente de tener un circuito
integrado, que es el elemento principal de la tarjeta, éste puede ser una memoria, una
memoria protegida, un microprocesador o un chip FPGA. Existen tres tipos basicos de
chips disponibles para las tarjetas inteligentes (Pérez, 2000), descritos a continuacion:

1.

Chips con memoria programable y borrable: existen diversas clasificaciones
dependiendo del tipo de memoria con que cuente el chip, tales como EPROM,
RAM, EEPROM, las cuales pueden ser programadas y borradas una o varias veces
segiin sea el caso. Dichas tarjetas son usadas en lugar de tarjetas de banda
magnética, puesto a su confiabilidad y ofrecimiento de memoria.
Desafortunadamente, no todos los tipos de memoria permiten el borrado de datos,
el cual es un requerimiento basico para muchas aplicaciones. La escritura
usualmente se refiere al cambio de un bit 0 a un bit 1 6 viceversa, mientras que
actualizar es borrar el contenido de las celdas de memoria seguidos por la
escritura. La figura de abajo muestra la visualizacién de las caracteristicas de este
tipo de tarjeta.
Figura 2.2.
Tarjeta de Memoria 6 de Chips

-

EPROM

/0 — BE o

EEPROM

Fuente: Pérez Colin Sergio (2000). Tesis de Licenciatura “Java y las Tarjetas Inteligentes”
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2.

Chips con memoria de seguridad légica: permiten la introduccién de atributos
seguros para lectura y escritura de datos. Una zona de memoria puede ser secreta
(el dato puede ser usado solamente por la tarjeta para propdsitos internos), publica
o sensitiva. La ultima significa que puede ser accesible solamente después de
presentar un correcto identificador de usuario. Este es en muchos casos un Ntimero
de Identificacién Personal (NIP 6 PIN pos sus siglas en inglés) consistiendo de 4 a 8
digitos.

El NIP est4 protegido contra ataques de prueba y error, por un “contador de falsa
presentacion”. Después de un nimero especificado de falsas entradas consecutivas,
la seguridad légica bloquea los datos no publicos contra mas accesos. La nueva
generaciéon de telecomunicacion chip (para aplicaciones telefénicas) también
incluye algoritmos de hardware para un mecanismo de desafio de respuesta para
la autentificacién de la tarjeta por el sistema, incrementando la seguridad contra
copias. Estas caracteristicas se pueden observar en la figura a continuacién:

Figura 2.3.
Tarjeta con Seguridad Légica

-

5 dad ROM
egurida EPROM
/0 — B¢ Légica ,
< . g O
EEPROM

Fuente: Pérez Colin Sergio (2000). Tesis de Licenciatura “Java y las Tarjetas Inteligentes”

3.

Chips con procesador: son una completa unidad de procesamiento central (CPU),
con una memoria para sistema operativo (ROM), una memoria principal (RAM) y
un sector de memoria para los datos de la aplicacion (EEPROM). Esta inteligencia
activa soporta la realizaciéon de varias y diferentes aplicaciones en un chip. Un
particular alto nivel de seguridad puede ser llevado a cabo por medio de métodos
criptograficos. La mayor funcionalidad de los chips con procesador es realizar el
incremento de complejidad del diseno del chip sobre largas areas del chip en
comparaciéon con las anteriores tarjetas. El tiempo de programaciéon durante la
producciéon de una tarjeta inteligente es una razén del elevado precio sobre las
tarjetas anteriores, como se ilustra en la figura de adyacente.
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Figura 2.4.
Distribucién de componentes de una tarjeta

/
RAM
CPU + ALU
1/0 — 3E ROM
Seguridad
Logica EEPROM

Fuente: Pérez Colin Sergio (2000). Tesis de Licenciatura “Java y las Tarjetas Inteligentes”

La mayoria de las Tarjetas Inteligentes, estan basadas en una arquitectura Von Neumann,
(la cual se cimienta esencialmente en la capacidad por parte de la computadora para
almacenar datos, instrucciones e informacién empleada por el usuario) y elementos
principales (Castro y Mejia, 2000) como son:

» El procesador,
» Las memorias (RAM, ROM, EEPROM),
> Las interfaces de entrada/salida y el controlador de potencia.

Ademas de circuitos especiales empleados para seguridad de comunicacion de la tarjeta.
Estos elementos se describen y muestran detalladamente en el siguiente apartado:

Figura 2.5.
Arquitectura de la Tarjeta Inteligente.
RAM
Datos temporales
o 1T [
s e 2 : irectorios,
"j': k:— CPU k:— Archivos de
=3 8 bits datos,
g | Contrasehas y
—] Llaves
ROM

Sistema Operativo

Fuente: Castro y Mejia (2000). Tesis de Licenciatura “Aplicacion de Tarjetas Inteligentes en la UNAM”

Chip: es el componente principal de la tarjeta inteligente, es el circuito
integrado que se encuentra incrustado en la misma. Este chip puede
ser de memoria, memoria protegida 6 procesador detallados en la
parte anterior.
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Microprocesador: denominado también como el cerebro de la tarjeta encargado de sus
funciones principales y sus los elementos. Los microprocesadores actuales son de 8 bits,
cominmente basados en los disefios Motorota 6805 6 Intel 8051; con reloj de velocidad
arriba de 5Mhz. Los procesadores de 16 bits se usan en los chips mas modernos y que
probablemente seran los mas usados en aplicaciones seguras.

Figura 2.6.
Partes de un Microprocesador

ROM RAM EEPROM

Control A ¥ 7\
de : | E
Acceso v Sistema de Bus Interno ! !
P ] !
CPU Llaves y Condiciones de Acceso E

Flujo de Datos

I/0

q----- |- -- - - - - - -—-|}----F--

Fuente: Pérez Colin Sergio (2000). Tesis de Licenciatura “Java y las Tarjetas Inteligentes”

Memoria: la memoria es el elemento mas variable en el disefio de las tarjetas inteligentes.
La clasificacion de la memoria se divide de acuerdo al tipo de semiconductor (Castro y
Mejia, 2000) :

V' Read-Only-Memory (ROM): esta memoria es utilizada para almacenar diversos

programas de la tarjeta, conocidos como mascara (mask). Su eficiencia radica en
espacio y consumo de recursos.

Programmable-Read-Only-Memory (PROM): es empleada para almacenar
nimeros seriales en la tarjeta, o algunos valores. Esta parte de la memoria
frecuentemente no llega a ser mayor de 32 bytes.

Flash: esta memoria es comunmente utilizada para guardar programas
adicionales, que se ejecutaran dentro de la tarjeta, asi como también es empleada
para almacenar bloques de datos que posteriormente van a ser guardados y
leidos al mismo tiempo. La memoria flash es més eficiente en poder y espacio
que la EPROM, pero menor que la ROM.
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v' EEPROM: se emplea para el mayor almacenamiento de datos cuya tarjeta es
equivalente al disco duro de una PC. Puede ser leida ¢ escrita en cualquier
momento, pero su costo en espacio y poder es alto

V' Random-Access-Memory (RAM): la memoria RAM, es usada por periodos cortos
de tiempo. Los datos que se encuentran en la memoria RAM, se pierden cudndo
la tarjeta es removida. Esta memoria tiene una capacidad desde 128 hasta 512
bytes.

v' Ferro-electric RAM (FERAM ¢ FRAM): su uso en tarjetas inteligentes apenas
comienza, esta memoria consiste de una RAM, que se encuentra dentro de otra
capa capaz de convertirla en una memoria no volatil; esto quiere decir que la
memoria se retiene aunque no exista una fuente de poder. La principal ventaja
de la memoria FERAM en comparacién con la EEPROM, es que su tiempo de
lectura se mide en nanosegundos, mientras que la EEPROM es en milisegundos.

Coprocesador: dicho procesador lleva a cabo multiples operaciones aritméticas estdndar
(multiplicacién y exponenciacion) en hardware; en otros casos se disefia para la ejecuciéon
de funciones criptograficas como el cifrado DES ¢ firmas RSA directamente.

Entrada/Salida: todos los microprocesadores de tarjetas hacen uso de una interfaz
bidireccional de entrada y salida. Para ello se tiene la opcion a diferentes protocolos de
comunicacién: orientados a caracteres 6 bloques, sincronos ¢ asincronos y su soporte es
por medio de una sefial de reloj opcional.

Contactos: una tarjeta de contacto tiene arriba de ocho contactos, su posicion de
designacion se define por ISO 7816-2. Estos contactos estdn hechos de oro 6 algtn otro
material conductivo de vida limitada (Medaglia, 2002); a continuacién se detallan los ocho
principales contactos mencionados anteriormente:

Figura 2.7.
Distribucion de los contactos de una tarjeta inteligente

Ve | . GND

RST VPP

CLK | L 1/O

RFU | RFU

Fuente: Medaglia Diego (2002). Tesis de Licenciatura “Tarjetas Inteligentes”
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Vcc - el chip es similar a un PC. Precisa, por tanto, de energia para funcionar. Vcc es el
“toma de corriente” del chip. La energia la proporciona el dispositivo hardware con el que
la tarjeta interacttia en cada operacion.

RST - es el mecanismo que pone en funcionamiento la interrelaciéon entre una tarjeta
inteligente y cualquier elemento Externo adecuado con el que se ponga en contacto (TPV,
ATM, TPS).

CLK - el “reloj” determina la velocidad de funcionamiento de la tarjeta.

RFU - no tiene asignadas funciones por el momento.

GND - la “masa” de la “toma de corriente”.

VPP - Voltaje externo para programar la memoria de la tarjeta.

I/O - punto de entrada y salida de la informacion.

RFU - no tiene asignadas funciones por el momento.

Antena: las tarjetas sin contacto transmiten su entrada y salida de datos asi como el poder,
por senales de radio frecuencia. En muchas aplicaciones, la distancia actual de lectura es lo
mas pequena posible. En casos de aplicaciones financieras los usuarios tienen preferencia

por las tarjetas con contacto. Para aplicaciones de transporte 6 acceso a edificios, una
distancia mayor es mejor, en cuyos casos se requiere de un protocolo anti colision.

Mascara: el programa del microprocesador de una tarjeta (usualmente referido a su
sistema operativo) permanece en ROM, y se le llama la mascara de la tarjeta. El chip puede
contener diferentes mdscaras, sobretodo si ademas ejecuta funciones de la aplicaciéon. La
mascara debe ser programada en el chip al momento de su manufactura. La méscara
también forma parte de la seguridad, por lo que consiste en un conjunto de capas.

El éxito de las tarjetas inteligentes se ha dado por los tres niveles de inter-operabilidad, es
decir por las tres caracteristicas principales (Pérez, 2000) que componen la arquitectura de
las tarjetas. Estos tres niveles son los siguientes:

1. Fisicos.- solicitados por las organizaciones de estdndares mundiales vistos mas
adelante, para los requerimientos fisicos de los contactos, de las terminales y de la
zona de los contactos.

2. Plataforma.- los estdndares de la plataforma permiten a la tarjeta compartir un
Sistema Operativo (S.0.) con un lenguaje y una estructura de archivo similar. Esos
permiten aplicaciones de gran variedad que se pueden correr sobre la tarjeta
inteligente y sobre el mismo lector de la tarjeta.

3. Aplicaciones.- dentro de algunas industrias existen aplicaciones funcionando, mas
particularmente para tarjetas de crédito inteligente. Otras aplicaciones tales como
monedero electrénico tienen un namero finito de estdndares (para aplicaciones
especificas) tales como MONDEX, VISACASH y Proton.
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2.3. DIFERENCIA ENTRE TARJETA INTELIGENTE Y TARJETA DE BANDA

MAGNETICA

Definicion de Tarjeta de Banda Magnética
Segiin normas del Organization Estdndar Internacional (OSI) 2894, las tarjetas plasticas se
fabrican generalmente de PVC especial, con las siguientes caracteristicas:

> La personalizacion de la tarjeta. Basada en cuatro sistemas distintos (Castro y Mejia,
2000), los cuales son:

A. Estampado en relieve (embossing), con caracteres alfanuméricos y
nimeros para la lectura 6ptica (O.C.R.), ademas de estampados, los
textos pueden ir termoentintados en color negro, oro, plato 6 blanco.

B. Termoestampado por incision (Infil), con caracteres alfanuméricos
entintados en negro 6 blanco, segtin sea el fondo de la tarjeta.

C. Termoestampacion (flan printing), donde se conjuntan textos, imagenes
y c6digos de barras. Varios modelos, generalmente en color negro, que
se pueden colocar en cualquiera de las dos caras de la tarjeta.

D. Sublimacién térmica, compuesta por imagenes videodigitalizadas a
color, que se pueden colocar en alguna de las caras de la tarjeta.

» La impresion. En esta zona se plasma el disefio de la entidad emisora. Por una 6
ambas caras, en offset, serigrafia y/o termo estampacién, con peliculas
metalizadas, etc., todo ello sin limite de colores.

» La codificacion de la tarjeta. A través de banda magnética y/o cédigo de barras.

> El panel de textura especial. Donde se permite la escritura ¢ la firma del titular.

La tarjeta magnética convencional se desarrollé a finales de los 60 para satisfacer varias
necesidades. Una de ellas es permitir a los clientes de los bancos y entidades de ahorro
activar y operar de forma rapida y efectiva con los cajeros automaticos. El objetivo de esta
tarjeta es identificar a un cliente para acceder a una base de datos remota con la que se
establece una conexion. La informacion que posee la base de datos permite aceptar o
rechazar esa transaccion.

Dichas tarjetas adoptaron los estdndares existentes; el estandar ISO 7810 establece un lugar
especifico en el que debe de colocarse la banda magnética que se emplea en aplicaciones
de débito y crédito. Este estdndar define la locacion del resaltado 6 grabado de
informacion sobre la tarjeta, asi como las propiedades y el comportamiento del plastico y
otros materiales utilizados para fabricar tarjetas.

En la actualidad, la utilizacion de la tarjeta magnética se ha generalizado de tal forma que,
al afio, se producen y utilizan una media de 1400 millones de tarjetas magnéticas
(Sandoval, 1999) en el mundo. Las tarjetas magnéticas han producido importantes
resultados en el mercado financiero pero no ofrecen soluciones para los nuevos mercados
y servicios que aparecen: television interactiva, telefonia digital, etc. El problema se debe a
que las tarjetas magnéticas actuales se han utilizado para dar solucién a problemas que
aparecieron hace 25 afios y estan ligados a esas tecnologias: dependencias de
computadoras centrales y grandes redes dedicadas, a diferencia de los sistemas
distribuidos actuales y de las nuevas soluciones. Ademas, la tarjeta magnética ofrece muy
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baja densidad de datos, baja fiabilidad y poca o ninguna seguridad en la informacién que
lleva.

En nuestra realidad, la tecnologia que esta mas extendida en la actualidad es la basada en
banda magnética. Practicamente todo el mundo dispone de alguna tarjeta, normalmente
de uso financiero, que en su parte posterior tiene una banda de color marrén oscuro. Esta
banda magnética es similar a un pedazo de cinta magnética de una cassette musical. Su
misién es almacenar cierta informacién, como el nombre del titular, el namero de su
cuenta, el tipo de tarjeta y el PIN (Personal Identification Number). Basicamente se puede
decir que identifica al usuario con la maquina con la que se pone en contacto (ATM,
TPV...), y estd maquina o dispositivo, sola en ciertas operaciones, o conectdndose on-line
con otros dispositivos en otras, gestiona una serie de operaciones y guarda cierta
informacion de cada transaccién.

Hasta el punto mencionado la tecnologia chip aporta practicamente lo mismo que la banda
magnética. Sin embargo hay al menos tres campos en los que la potencialidad implicita en
el chip da a esta tltima tecnologia una clara ventaja de cara al futuro (Medaglia, 2002).

Sequridad

El contenido de la banda magnética, por la tecnologia que implica, puede ser leido y,
aunque no es sencillo, puede ser manipulado por personas con conocimiento y medios
adecuados. El chip, sin embargo, contiene una tecnologia interna mucho mas
sofisticada que hace que las posibilidades de manipulacién fisica se reduzcan de forma
muy sensible. Ademds, por su capacidad interna, es capaz de soportar procesos
criptogréaficos muy complejos (DES simple, triple DES, RSA...), abarcados mas adelante
en este trabajo de tesis sobre la seguridad en las tarjetas inteligentes.

Capacidad de Almacenamiento de Informacion

La cantidad de informacién incorporable a una banda magnética es pequefia vy,
parcialmente modificable, por lo que la relacién entre el usuario de la tarjeta y el
emisor es unidimensional: tnicamente se actualiza cuando sé interacttia a través de
hardware sofisticado (ATMs). El chip, sin embargo, une a su mayor capacidad de
recoleccion de informacién, la virtualidad de poder gestionar dicha informacién, con lo
que se abren nuevas posibilidades para la relacién usuario-emisor. Estas caracteristicas
diferenciales motivan que la difusion de la tecnologia chip aplicada en tarjetas de
plastico sea altamente deseable. Esta difusion pasa inevitablemente por la
estandarizacion del producto. En el terreno estrictamente fisico, la ubicacién exacta del
chip en la tarjeta de plastico y de los contactos a través de los que interactiia estd
consensuada a nivel mundial. Esto, ademdas de otros efectos intrinsecamente mas
importantes, ha tenido como efecto que su imagen se esté popularizando y sea cada
vez mds comunmente reconocida. La parte mas exterior de todo el mecanismo que
soporta su operacién no es el chip, sino un conjunto de zonas de contacto, cada una de
las cuales tiene unas funciones predeterminadas, vistas y descritas en la secciéon de las
caracteristicas de las tarjetas inteligentes.

Flexibilidad
La tecnologia de Tarjetas Inteligentes es compatible con los principales tipos de
sistemas operativos.
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También un entorno de programacién que permite crear, almacenar o suprimir
aplicaciones en las tarjetas, lo que significa que es posible hacer tarjetas "a medida"
seleccionando para la tarjeta las aplicaciones que se adapten a las circunstancias y
necesidades de cada persona.

Estas caracteristicas las podemos observar de forma resumida mediante la siguiente tabla

de informacién que destaca los puntos mas sobresalientes del tema.

Tabla 2.3.

Diferencias entre la Tarjeta Inteligente y la de Banda Magnética

CARACTERISTICA

TARJETA INTELIGENTE

TARJETA DE BANDA
MAGNETICA

Principio de
funcionamiento

Contiene un chip de silicon

Contiene una banda

magnética

Almacenamiento de

Permite almacenar de 8 a

Permite el almacenamiento

informacion 16kb, dependiendo de la | de algunos bytes de
capacidad de la tarjeta. informacion.
Actualizacién de datos La tarjeta por si misma | No permite la

contiene informacién, la
cual se puede eliminar,
actualizar y consultar en
cualquier dispositivo que
lo permita (lectores).

actualizaciéon de los datos,
pues estos s6lo permiten la
consulta del ndmero 6
cédigo de barras para la

validacién de la tarjeta.

Seguridad

La tarjeta permite el
cifrado de la informacioén,
y la coloca en éreas a las
que el usuario no puede
acceder.

Cuenta con un NIP, que se
le asigna al usuario, el cudl

puede ser facilmente
averiguado  propiciando
fraudes.

Fuente: Castro y Mejia (2000). Tesis de Licenciatura “Aplicacion de Tarjetas Inteligentes en la

UNAM”

2.4. CICLO DE VIDA DE LAS TARJETAS

El ciclo de vida esta divido en las siguientes cinco fases de acuerdo a ISO 10202-1:
e Fase 1: Fabricacion y manufactura del chip y la tarjeta.
-Desarrollo del SO y manufactura del transporte del chip.
-Implementaciéon del SO como mascara ROM.
-Produccion industrial del chip y manufactura del transporte del chip..
e Fase 2: Preparacién de la tarjeta.

-Inicializacién y pre-personalizacién de la tarjeta segtin uso futuro, es decir,

cargar constantes y datos de liberacion del sistema.

-Envio al expendedor de la tarjeta.
e Fase 3: Preparacion de la aplicacion.

-Asignacion, personalizacion y activacién de una ¢ varias aplicaciones.
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e Fase 4: Etapas de aplicacion.
-Usando funciones de tarjetas globales y acceso a aplicacion.
-Usando manejo de funciones 6 aplicaciones

e Fase 5: Terminacién de uso.
-Borrar llaves y completar aplicacion.

Figura 2.8.
Ciclo de Vida de las Tarjetas Inteligentes

FABRICACION - PREPARACION — INICIALIZA(;ION
APLICACION

TERMINACION uso

PERSONALIZACION

APLICACION

APLICACION

Fuente: Medaglia Diego (2002). Tesis de Licenciatura “Tarjetas Inteligentes”

2.5. ESTANDARES

Definicion:

- Segun la Organizaciéon Internacional de Estandares (ISO), son documentos que
contienen convenios los cuales poseen especificaciones técnicas, u otros criterios que
pueden ser usados constantemente como reglas, guias, definicién de caracteristicas; para
asegurar que los materiales, productos, procesos y servicios estén hechos para su
proposito.

- Un estandar especificara tareas en las que una pieza de equipo debera ser capaz de
funcionar 6 describir en detalle algtin y sus caracteristicas de seguridad.

Durante los afios 80’s con el motivo de mejorar las implementaciones iniciales de las
Tarjetas Inteligentes, en volumen y duracion del microprocesador en los bancos franceses,
la demanda de las tarjetas en el sector financiero internacional disminuy6
considerablemente debido a la ausencia de los estandares globales, y a que los potenciales
desarrolladores estaban renuentes a investigar en una tecnologia que podria ser
incompatible con la generacién de tecnologias futuras.

En los dltimos 15 afios, la ISO, la Comisién Electrotécnica Internacional (IEC), el Comité
Europeo de Estandarizaciéon (CEN), el Instituto Europeo de Telecomunicaciones (ETSI), y
el Instituto Britdnico de Estiandares (BSI) han estado trabajando para identificar la
interoperabilidad 6 las formas mas comunes en las cudles las tarjetas pueden ser definidas
para ser utilizadas internacionalmente.
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A continuacion se detallan los estdndares que son aplicables a las tarjetas inteligentes:

ANSI x3.92; utiliza un algoritmo de cifrado de datos (DEA) que sirve como la fuente
principal para el algoritmo DES.

ANSI x9.19; verificador de autenticaciéon de mensajes. Es la forma mas conocida del
cifrado simétrico MAC.

ANSI x9.30-2; criptografia de llave publica, empleada por algoritmos irreversibles
para la industria de servicios industriales.

ANSI x9.31-1; criptografia de llave publica utilizada por algoritmos reversibles para
industrias de servicios financieros.

CB; Cartes Bancaires, ha definido una serie de estandares usados en Francia, junto
con las tarjetas de pago bancarias, todas del tipo de tarjetas inteligentes. Los
estdindares CB incluyen el Manual de pagos electrénicos, el cudl es una aplicaciéon
funcional, y los estandares CBSA, CBST y PCEMA, definen los protocolos.

CEN (TC224, WG10); se aplica en el sector financiero y esta dirigido a las aplicaciones
del monedero electrénico, también conocido como E-purse (Electronic - Purse). Este
estandar describe los datos de la tarjeta, asi como sus instrucciones, las transacciones
y las aplicaciones que involucran el recargado de la tarjeta.

EN 726; Sistemas de Identificaciéon de Tarjetas. Este estandar fue producido por el
grupo ETS, TE9 las siete partes que los componen, cubren todos los aspectos de
disefio de las tarjetas, con la excepcion de la aplicacion.

EN 1038; Sistemas de Identificacién de Tarjetas-aplicaciéon en Telecomunicaciones,
realizado por el CEN, complementa el estandar EN 726.

EN 1546; Sistemas de Identificacién de Tarjetas-monedero electrénico, el cual ha sido
desarrollado basdndose en los dos estandares anteriores.

IKP (Internet Keyed Payment Protocols); es un conjunto de protocolos desarrollados
por IBM para pago seguros, principalmente para pago de tarjetas de crédito, a través
de Internet, utiliza criptografia de llave ptblica RSA. IKP, es el predecesor de SET.

ISO 7810; se refiere a las caracteristicas fisicas que deben de cumplir las tarjetas
utilizadas como identificaciéon. Este estdndar describe la forma, el tamafio y el
ambiente en el que debe de estar una tarjeta para que funcione como tarjeta de
identificacion.

ISO 7811; explica la técnica de grabado en las tarjetas empleadas como identificacion.

ISO 7816-1 (Caracteristicas Fisicas); el rasgo mas distintivo de una tarjeta es sin duda
su aspecto fisico.
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Otra caracteristica notable a simple vista es la presencia o no del area de contactos,
que tiene la forma de un cuadrado dorado o plateado, y que se encuentra en la
superficie de la tarjeta.

En algunos casos esta drea no existe (tarjetas sin contacto). Existe una intima relaciéon
entre el cuerpo de la tarjeta y el chip que lleva implantado dentro, de nada sirve que
el cuerpo de la tarjeta sea capaz de soportar temperaturas extremas, si el
microprocesador no comparte esa caracteristica. Ambos componentes deben de
satisfacer todos los requisitos tanto por separado como conjuntamente.

e La tarjeta debe:
-Resistir ataques con rayos X y luz Ultravioleta
-Tener superficie plana
-Permitir cierto grado de torsion
-Resistir altos voltajes, campos electromagnéticos, electricidad estética
-No disipar méas de 2,5 W
e Tamafos de tarjetas
-ID-1 (es el méas habitual)
-ID-00
-ID-000 (el de GSM)

Figura 2.9.
Estandar 7816-1

ID-000 ID-00 ID-1

Fuente: Medaglia Diego (2002). Tesis de Licenciatura “Tarjetas Inteligentes”

ISO 7816-2 (Dimensiéon y localizacién de los contactos); dado que el
microprocesador requiere de una vias por donde tomar la alimentacién para sus
circuitos o para llevar a cabo la transmision de datos, es necesario una superficie
fisica de contacto que haga de enlace entre el lector y la tarjeta.

Esta superficie consiste en 8 contactos que se encuentran en una de las caras de la
tarjeta. El tamafio de los contactos no deber ser nunca inferior a 1,7 mm. de alto y 2
mm. para el ancho.
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Figura 2.10.
Estandar 7816-2

a5 8mm + 012
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Fuente: Medaglia Diego (2002). Tesis de Licenciatura “Tarjetas Inteligentes”

ISO 7816-3; se refiere a las sefiales electronicas y los protocolos. Describe la manera
en la que la tarjeta se comunica con el mundo exterior. Incluye ademas el protocolo
asincrono empleado normalmente para las tarjetas de memoria, asi como por las
tarjetas con microprocesador. Dicho estandar también especifica el nivel de voltaje
que debe soportar la tarjeta.

ISO 7816-4; explica los comandos para el intercambio interindustriales, este
estandar define el contenido de los diversos mensajes que envia la tarjeta. También
describe la estructura de archivos contenedoras de una tarjeta inteligente y que
consiste de un Archivo Maestro (MF), un Archivo Dedicado (DF’s) y un Archivo
Elemental (EF), detallados con precision mas adelante. Incluye a su vez
restricciones de acceso a los archivos elementales y se basa en la autentificacién y
algoritmos de cifrado.

ISO 7816-5; trata sobre el sistema de numeracién y procedimientos de registro para
aplicaciones de identificacion.

ISO 7816-6; contiene un directorio de los elementos de los datos.

ISO 7816-7; se refiere a los comandos para un lenguaje de consulta estructurado de
tarjetas (Structured Card Quero Language SCQL).

ISO 7816-8; contiene comandos inter-industriales relacionados con seguridad.
ISO 7816-9; contiene comandos adicionales relacionados con seguridad.

ISO 7816-10; posee sefales electrénicas y respuesta al reset para una Smart Card
sincrona.

ISO 8583; especifica los mensajes que origina la tarjeta en el intercambio financiero.
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e ISO 9000-9003; son los estandares referentes a la calidad de las tarjetas. El estandar
ISO 9001 considera el disefio, desarrollo, produccién, instalacion y servicio. El ISO
9002 hace referencia a la produccién, instalacién y servicio, y el ISO 9003 explica la
inspeccion final y las pruebas.

e ISO 9564; las dos partes que conforman este estdndar especifican las técnicas y los
algoritmos de aprobaciéon recomendados para el manejo del PIN (Personal
Identification Number), que se emplea principalmente en operaciones bancarias.

e ISO 9796; contiene técnicas de seguridad, tales como lo es la firma digital.

e ISO 9797; especifica técnicas de criptografia de datos, mecanismos de integridad de
datos utilizados en funciones que emplean algoritmos de cifrado.

e ISO 10118; contiene informacién sobre las técnicas de seguridad.

e ISO 10126-1; se refiere al cifrado de mensajes. Esta dividido en dos partes, la
primera trata sobre los principios generales, y la segunda sobre el algoritmo de
cifrado.

e ISO 10202; este estdandar consta de seis partes, en las cuales explica la arquitectura
de seguridad que debe emplearse para transacciones financieras.

e ISO 11568; esta definido para un entorno bancario. Las tres partes que conforman
este estandar definen los principios, técnicas y el ciclo de vida de las llaves en un
esquema de cifrado simétrico.

e PS/SC; es la arquitectura de las tarjetas inteligentes para PC, es una arquitectura
abierta y fue desarrollada por un grupo de vendedores de PC’s y tarjetas
inteligentes, que pretenden asegurar la interoperabilidad entre componentes de
diversas compafiias y a través de diferentes plataformas de hardware y software.

e SET; Transacciones Electronicas Seguras (Secure Electronic Transactions), es un
conjunto de estdndares que se aplica al pago con tarjetas de crédito, a través de
redes.

2.6. ESPECIFICACIONES

Las especificaciones que estdn emergiendo son estrictas en cudnto a la interpretacion de
ciertas partes de los estdndares ISO. La primer y mas importante surgida hasta el
momento es EMV acrénimo de Europay, Mastercard y Visa (Castro y Mejia, 2000). Las
especificaciones EMV definen el contenido, estructura y programacion de las tarjetas
utilizadas para pagos. Estan disefiadas para permitir tinicamente una Terminal ATM
capaz de manejar cualquier tarjeta de pago , y no restrinja indebidamente la utilizacién de
la tarjeta por el esquema de trabajo de un banco especifico.
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EMV esté dividido en tres partes:

v" EMV-1. Que se encarga de describir la tarjeta y el entorno del chip.

v EMV-2. El cual describe el ambiente de la Terminal.

v" EMV-3. Que describe detalladamente la forma en la que la tarjeta y la Terminal deben
de autenticarse, identificar la aplicacion e intercambiar datos entre cada dispositivo.

2.7. SISTEMA OPERATIVO Y ESTRUCTURA DE FICHEROS

2.7.1. Sistema Operativo

Los sistemas operativos (S.0.) son usados sobre diferentes plataformas de hardware
digitales, ejemplo: tarjetas inteligentes, calculadora de bolsillo, agendas electrénicas,
teléfonos celulares, PC’s, mainframes 6 supercomputadoras.

Hablando en términos generales, el concepto de S.O., para el cual no hay definicion
general, se refiere a un grupo de programas de sistema requerido para operar una
computadora (Pérez, 2000).

El S.O. provee funciones definidas para el usuario, quien no necesita conocer nada acerca
del hardware de la computadora. El usuario puede correr y programar aplicaciones casi
completamente independientes del hardware. El S.O. se encarga de controlar y organizar
los medios de memoria (RAM, Disco Duro, CD’s, etc.), los de procesos de programacién y
el manejo de archivos. Esto permite a la manufactura del hardware incorporar muchos
desarrollos tecnolégicos sin necesitar un cambio de funciones del S.O.

En contraste con los sistemas operativos conocidos, los sistemas basados en tarjetas
inteligentes no permiten al usuario el almacenamiento externo de informacién, siendo las
prioridades mds importantes la ejecucion segura de los programas y el control de acceso a
los datos.

Debido a la restriccion de memoria, la cantidad de informacién que se puede grabar es
bastante pequefia. Los mdédulos de programa se graban en la ROM, lo cual posee la
desventaja de no permitir al usuario programar el funcionamiento de la tarjeta segtin sus
propios criterios, ya que una vez grabado el sistema operativo es imposible realizar
ningdn cambio. Por esto el programa grabado en la ROM debe ser bastante fiable y
robusto.

El S.O. de las tarjetas inteligentes y sus tareas bésicas pueden ser caracterizados como
sigue (Pérez, 2000):

» Elmini S.O. requiere capacidad de memoria de pocos bytes.

» Administracion del hardware de seguridad basado sobre microcontroladores
de chips.

Simple sistema de procesamiento.

Interfaces a la maquina mediante interfaz serial.

Soporte de métodos criptograficos para autentificar componentes de sistema.

Y V V
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A\

Seguridad en almacenamiento de datos y provision de seguridad para las
aplicaciones.

Transmisién de datos desde y hacia la tarjeta.

Control de la ejecucion de los programas.

Administraciéon de los datos.

No permite el uso de “puertas traseras”, es decir, es imposible hacer una lectura
desautorizada de los datos contenidos usando el cédigo propio de la tarjeta.

Las tarjetas incluyen auténticos sistemas de administraciéon de ficheros que
siguen una estructura jerarquica

YV VYV

v

El S.O. y el hardware de las tarjetas inteligentes tienen que protegerse contra las tres
siguientes amenazas para la duracion de su ciclo de vida (Pérez, 2000):

1. Pérdida de confidencialidad, burlando 6 desautorizando informacién referente a
los programas y datos tales como llaves, PIN’s y datos de usuario.
2. Pérdida de integrida, manipulando 6 desautorizando modificacion de informacién
tal como ntimeros de identificacién y contadores de propositos electrénicos.
3. Pérdida de disponibilidad desautorizada sujetando informacion ¢ funciones de
sistema.
Los sistemas operativos mds recientes estan orientados a trabajar con objetos, esto quiere
decir que todos los datos referentes a un fichero estan contenidos en él mismo. Otra
consecuencia es que para efectuar cambios en el contenido de un fichero, éste debe ser
seleccionado con la correspondiente instruccion.
En la siguiente figura se muestra la estructura interna del S.O. empleado por las tarjetas
inteligentes.
Figura 2.11.
Estructura Interna del S.O.

PROTOCOLOS DE COMUNICACIONES

GESTION DE SEGURIDAD

INTERPRETE DE ORDENES

SISTFMA DF FICHFROS

ORDENES RESPUESTAS

GESTION DE MEMORIA

CANALES LOGICOS (APLICACIONES)

Fuente: Medaglia Diego (2002). Tesis de Licenciatura “Tarjetas Inteligentes”
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Los ficheros estan divididos en dos secciones distintas: la primera se conoce como cabecera
y contiene datos referentes a la estructura del fichero y a las condiciones de acceso. La otra
seccion es el cuerpo del fichero que contiene los datos del usuario. Estos aspectos son
detallados a continuacion.

2.7.2. Estructura de Ficheros

La estructura de los ficheros contenidos en una tarjeta es similar a los sistemas DOS y
UNIX (Garcia, 2003). Existen varios directorios que hacen las funciones de carpetas que
contienen ficheros. Los tipos de ficheros existentes son:

e Fichero Maestro (MF):
Es el directorio raiz y es seleccionado de manera automatica después de iniciar
la tarjeta. En él estan contenidos todos los directorios y ficheros. El fichero
maestro representa a toda la memoria disponible en la tarjeta para almacenar
datos.

e Fichero Dedicado (DF):
Situado debajo del MF. Es un directorio que puede contener ficheros ¢ incluir a
otros DF. El nivel de anidamiento es infinito pero ha de restringirse debido a la
escasez de memoria.

e Fichero Elemental (EF):
Situado debajo del MF o de un DF. Los datos de usuario necesarios para la
aplicacion estan almacenados en estos ficheros.

Graficamente la estructura de los ficheros se muestra asi:

Figura 2.12.
Arbol de ficheros
[ |
DEDICATED DEDICATED ELEMENTARY
FILE FILE FILE
—{ ELEMENTARY
FILE ELEMENTARY
FILE
| |
DEDICATED DEDICATED
FILE FILE
ELEMENTARY ELEMENTARY
FILE FILE

Fuente: Garcia Alcalde Ivan (2003). Introduccion a las Tarjetas Inteligentes.
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El MF es usualmente seleccionado implicitamente después que la tarjeta ha sido montada
de nuevo. Puede contener también una aplicacién sobre tarjetas mono-aplicacién. En el
caso de tarjetas multi-aplicaciéon cada aplicacién estd contenida en archivos dedicados
separados o en otros subdirectorios. Una aplicacion es seleccionada usando un
identificador de aplicacién (AID), el cual puede estar registrado en los niveles nacionales e
internacionales de ISO/IEC, 6 por un identificador de archivos que consiste de dos bytes.
Los identificadores de archivos tienen la ventaja que el dispositivo de interfaz no tiene que
conocer el identificador de archivo para la aplicacién y ese registro es tnico. Varias tarjetas
pueden estar facilmente combinadas en la tarjeta. Los datos, los cuales son usados por
todas las aplicaciones en la tarjeta por ejemplo; namero serial, llaves 6 NIP, y datos
concernientes a la administraciéon del ciclo de vida de la tarjeta, estin almacenados en el
archivo maestro (MF).

Esta informacion es usada por el S.O. para la creacién de una nueva aplicacién. El control
de informacién de aplicaciones especificas y los archivos son almacenados en un DF que
contiene la aplicacién. Ellos estan separados l6gicamente y en algunos casos, fisicamente
de otras aplicaciones contenidas en diferentes DF’s.

La correcta administracion para los DF’'s ordenados en una estructura “vertical” es
siempre ejecutada por el DF padre, es decir, el DF que reside un nivel arriba. Un DF puede
administrar varios archivos dedicados los cuales estdn en los niveles de abajo.

2.7.3.Estructura de Archivos Elementales
La estructura de archivos de un EF depende de su uso. Los siguientes 4 tipos estan
definidos por el ISO 7816-4 y se muestran a continuacion:
> Archivos Transparentes (Transparent): consisten de una secuencia de bytes
teniendo una estructura amorfa.
> Archivos Lineales Fijos (Linear Fixed): consisten de registros teniendo la misma
longitud.
> Archivos Lineales Variables (Linear Variable): consisten de registros de longitud
variable.
> Archivos Ciclicos (Cyclic): tienen registros de longitud fija, los cuales estan
organizados en una estructura de anillo, la dltima entrada serad sobrescrita por la
entrada a ser almacenada.
Figura 2.13.
Estructuras de Archivos

Fijo Variable Ciclico Transparente

Fuente: Pérez Colin Sergio (2000). Tesis de Licenciatura “Java y las Tarjetas Inteligentes”
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Las cuatro estructuras basicas pueden ser extendidas por otras estructuras de archivos.
Algunos ejemplos, son los archivos de bases de datos, archivos de llaves publicas internas,
entre otros.

La definicion de categorias, los tipos y las posibilidades de acceso (leer, escribir y
actualizar) con sus respectivas condiciones de acceso (nunca, siempre, NIP, especial, etc.)
estdn almacenadas en la cabecera de cada archivo.

2.8. CLASIFICACION DE LAS TARJETAS INTELIGENTES

Debido a la diversidad de aplicaciones que han surgido, las tarjetas han tenido que
adaptarse a estds, y se han venido desarrollando mdltiples tarjetas capaces de conseguir
una mayor capacidad y tener un mayor rango de aplicaciones.

Por su tecnologia
v' De contacto (la cual contiene un chip en la superficie de la tarjeta en
conformidad con el estandar ISO 7816). Que a su vez se divide en:
0 Sincrénicas
0 Asincronicas
v' Sin contacto (las cuales realizan la conexiéon por medio de transmisiones de
radio frecuencia.). que a su vez se segmentan en:
0 Tarjeta Cercana (debe estar a unos pocos milimetros del lector para
que sea posible la comunicacion).
0 Tarjeta Lejana (la distancia varifa entre centimetros y unos pocos
metros).
Por su capacidad
v" Con memoria (almacena y recupera una serie de flujo de datos que son
enviados 6 recibidos del chip de la propia tarjeta).
v" Con memoria protegida (requiere un coédigo secreto - NIP -, necesario para
poder enviar y recibir datos del chip).
v" Con microprocesador (este chip puede contener un microcédigo que define una
estructura de archivos y una estructura de seguridad en la tarjeta).

Por su origen
v" Oficial (emitida por el gobierno).
v" No oficial (emitida por organizaciones no gubernamentales).

Por su finalidad

Para deducir valor (crédito, débito).

Identificacién personal.

Tarjetas de membresta.

Prestaciones laborales.

Obtencién de bonificaciones (dinero en efectivo, puntos, etc.).

ANANENENEN

Por su cualidad
v" Formal (necesaria para la obtencién de un servicio).
v" Informal (se tiene pero no es indispensable para la obtenciéon de un servicio).
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Por su validez

v" Con vigencia
v' Sin vigencia

Por su contenido

v" Criptograficas
v' Hibridas

Por su forma

v Con banda magnética.

v" Con chip 6 microcircuito integrado.
v" Con cédigo de barras.

v Con leyendas.

Por su funcionamiento

v" Con lectora de tarjetas
v" Con lente 6ptico (para tarjetas sin contacto).

En seguida se detallan algunas de las clases de tarjetas mas empleadas en la actualidad.

Tarjetas de memoria 6 sincronicas

Han sido disefiadas principalmente para el almacenamiento de informacién 6
valores, y son empleadas comtinmente para tarjetas de pre-pago telefonicas. La
principal diferencia entre wuna tarjeta de memoria y wuna tarjeta con
microprocesador es que el principio del funcionamiento para la primera esta bajo el
control de la Terminal, y en la segunda, la tarjeta misma es la realizadora de
operaciones y el resultado se regresa a la Terminal.

Aunque existen varios tipos de memorias, las tarjetas de memoria se clasifican en
dos tipos:

» Tarjeta EEPROM; es una tarjeta de almacenamiento con memoria que
permite reescribirse. Este tipo de tarjeta se emplea para almacenar
informacion para actividades frecuentes de consumidores 6 para bases de
datos capaces de ser transportadas de una aplicaciéon a otra. La memoria
EEPROM, no tiene ninguna regulacién en cuanto al espacio que ocupan los
datos dentro de la tarjeta. La capacidad de las tarjetas EEPROM puede ser
desde 100 bits hasta 8 6 méas kb.

Hay 2 tipos de memorias descritas a continuacién:

Memoria Libre: Carece de mecanismos de proteccién para acceder a la
informacién. Las funciones que desempefian estan optimizadas para
aplicaciones particulares en las que no se requieren complejos mecanismos
de seguridad.

Se utilizan para el pago de peajes, teléfonos publicos, maquinas
dispensadoras y espectaculos.
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Memoria Protegida: Poseen un circuito de seguridad que proporciona un
sistema para controlar los accesos a la memoria frente a usuarios no
autorizados. Este sistema funciona mediante el empleo de un cédigo de
acceso que puede ser de 64 bits o mas.

> Tarjeta de memoria con registros; esta tercera generacion de tarjetas, tiene
capacidades de memoria limitadas; utiliza un método para realizar
operaciones aritméticas. Su funcionamiento es muy sencillo: una vez que se
han agotado todas las etapas del conteo, significa que ya no hay més dinero
6 valores dentro de la tarjeta.

Estas tarjetas son desechables cargadas previamente con un monto 6 valor
que va decreciendo a medida que se utiliza y una vez que se acaba el monto
se desechan las tarjetas.

Tarjetas con microprocesador 6 asincrénicas

Dichas tarjetas son las verdaderas tarjetas “inteligentes”, debido a que contienen
una unidad microprocesadora, una memoria RAM, una memoria ROM, un
hardware de entrada/salida y un S.0.

La unidad microprocesadora utiliza una serie de instrucciones que le dan la
habilidad de procesar operaciones matematicas, como son la adicién, resta,
multiplicacion y division. También contiene una légica controladora de elementos
de dispositivos, que en algunos casos incluye un sistema de control de
interrupciones; el cual entra en accién cuando la tarjeta ha terminado de procesar la
informacion y esté lista para enviar los resultados. De esta manera el interruptor
permite al chip la ejecuciéon del programa y responder al otro dispositivo que
requiere su atencion.

El chip contiene una memoria RAM, que varia en capacidad de 128 bytes a 256
bytes. La memoria ROM es la que se encarga de almacenar los programas resididos
en el chip de silicio. Al igual que la memoria RAM, la memoria ROM también se
espera incremente su capacidad de acuerdo a las expectativas tenidas para
aplicaciones futuras.

Dentro de la tarjeta, existe un area de almacenamiento masivo, con un rango de 1
kb hasta 8 kb, y que se utiliza para almacenar el resultado de ciertas operaciones.
De esta manera la informacién puede ser empleada posteriormente.

Todos los componentes estdn conectados al UART (universal asynchronous
receiver/transmitter, hardware de entrada/salida), el cual se encuentra a su vez
conectado a los pins que permiten el acceso fisico hacia los periféricos externos,
como son las terminales, impresoras y PIN pads.

Para que la tarjeta funcione, es necesario una carga de 5 volts, aunque se espera la
préoxima generacién de tan sélo 3 volts.
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Fuente: Garcia Alcalde Ivan (2003). Introduccion a las Tarjetas Inteligentes.

Figura 2.14.

Tarjeta con Microprocesador
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Tarjetas de contacto
Contiene un chip en su superficie, el que esta compuesto por seis u ocho contactos,
los cuales son el medio de comunicacion. Estas tarjetas requieren ser insertadas en
una terminal con lector inteligente para poder ser leidas.

Tarjetas sin contacto
En estas tarjetas, el circuito se encuentra completamente sellado dentro de la
tarjeta, por lo que no esta expuesto a la superficie. La comunicacion de la tarjeta
con la Terminal es a través de una antena que capta la energia electromagnética
para proporcionar energia al chip, eliminando fallos de funcionamiento, casi
siempre creados por el contacto con la superficie 6 a la suciedad adherida a los

mismos.

Las tarjetas sin contacto trabajan a baja velocidad debido especialmente a la
distancia factor importante, ya que no es lo mismo transmitir datos de una
distancia de algunos centimetros que transmitirla a distancias calculadas en metros.

Desde el punto de vista de como se alimentan, existen dos tipos:

e Uno en el cual la tarjeta incorpora junto al chip una bateria que alimenta a los

circuitos

e Otro tipo que incorpora un hilo metalico incrustado. Este hilo se somete a un
campo electromagnético variable que a su vez induce una corriente eléctrica

capaz de alimentar los circuitos de la tarjeta.
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Figura 2.15.
Tarjeta sin Contacto

Antenna

Contactless
Smart Card

Fuente: www.tvirtual.com.mx/ Tarjetas.html

Tarjetas Criptograficas

Son empleadas para aplicaciones requeridas por la misma tarjeta como operaciones
de criptografia. Algunas de estas funciones necesitan operaciones aritméticas
complicadas, por lo que las tarjetas criptogréficas tienen incorporando
procesadores con multiples funciones capaces de permitir no sélo las operaciones
simples aritméticas, sino de resolver problemas de criptografia.

Las tarjetas criptograficas tienen incorporado un conjunto de dispositivos de
seguridad, al igual que las demads tarjetas, quienes permiten la detecciéon de
intrusos (hackers) que pretendan descifrar el PIN.

Tarjetas Hibridas

La principal ventaja de una tarjeta inteligente es la capacidad de tener multiples
aplicaciones en una misma tarjeta. Sin embargo, algunas aplicaciones tal vez
requieran de tarjetas de contacto y otras tarjetas sin contacto. Para resolver este
inconveniente, se han creado las tarjetas hibridas, también llamadas “combi”,
capaces de ser utilizadas como tarjetas de contacto 6 sin contacto. El elemento que
permite la actuacién de las dos maneras es llamado “pouch”, éste hace unién con
los contactos de la tarjeta, pero también tiene su propia fuente de poder para
comunicarse mediante una antena.
Figura 2.16.
Tarjeta Hibrida

_. Contacts and IC Chip

Fuente: www.tvirtual.com.mx/ Tarjetas.html
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La principal desventaja de las tarjetas combi, es que cuando la tarjeta acttia como
tarjeta sin contacto, los datos, al ser transmitidos entre la tarjeta y el lector, pueden
ser interceptados debido a que las sefiales son de radio. Otro inconveniente, es que
no existen dispositivos disponibles indicadores del medio por el cual se esta
haciendo el contacto con la tarjeta, es decir, si por medio de la antena 6 por los
contactos.
Figura 2.17.
Tarjeta Combi

_Conlacls

IC Chip

Antenna

Fuente: www.tvirtual.com.mx/ Tarjetas.html

2.9. LECTORES

Debido a que las tarjetas no tienen una interfaz por si mismas, éstas deben ser operadas
como parte de un sistema, en el que ademas de la tarjeta se encuentra el lector, una PC y
una aplicacion.

Aunque atn no existe una definiciéon formal de lo que es un lector, puede decirse que es
un dispositivo que permite la lectura y escritura de la tarjeta, asi como la transferencia de
los datos hacia una base de datos, 6 aplicacion que se desee.
Figura 2.18.
Lector de tarjetas inteligentes

Fuente: http:/ /www.tvirtual.com.mx/Tarjetas.html
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Al igual que las tarjetas existen dos categorias basadas para los lectores, las cuales son:

v' Lectores de Contacto: consiste de una serie de contactos, que acttan como interfaces
entre la tarjeta y el lector. El elemento principal de este lector es el conjunto de
contactos quienes establecen la conexién eléctrica con la tarjeta.

Los lectores de contacto necesitan empalmarse con el chip de la tarjeta para poder
tener acceso a los datos almacenados en este.

v Lectores sin Contacto: este tipo de lectores son aplicables a las tarjetas inteligentes sin
contacto, no requieren que se les inserte por ningun lado la tarjeta inteligente, sin
embargo, poseen una antena, la cual les permite detectar una tarjeta inteligente a cierta
distancia (aproximadamente 50 cm.) y con tan sélo detectarla se pueden obtener los
datos del chip.

Pensando en las multiples aplicaciones de las tarjetas, hay en el mercado diversos disefios
de lectores (Castro y Mejia, 2000), entre los que se encuentran:

Lector con Pantalla; emplea por medio de una pantalla, la visualizacién de los datos
encontrados en la tarjeta; éste lector se utiliza frecuentemente en terminales de punto de
venta para verificar el saldo de la tarjeta.

Lector sin Pantalla; se emplea cuando no se requiere de ver los datos de la tarjeta
desplegados, es ttil para el control de acceso a edificios 6 estacionamientos.

Lector con Teclado; su utilizacion es conveniente cudndo se utilizan aplicaciones
necesarias de seguridad, pues por medio del teclado se permite verificar el NIP del
usuario, y de esta forma tener acceso a los datos.

Lector sin Teclado; se emplea para aplicaciones que no requieren la verificaciéon del NIP,
su aplicacion puede ser en el control de acceso a diversas areas.

Lector con Impresora; regularmente cuenta con una pantalla, se utiliza eficazmente como
terminales de punto de venta, permite la impresién de comprobantes de compra 6 venta.

Lector Inalambrico; este lector puede trasladarse de un lugar a otro sin necesidad de estar
conectado a una PC 6 requerir de energia. Existen lectores capaces de ser llevados por el
usuario, y éste puede revisar el saldo de su tarjeta tantas veces como lo desee.

2.10. COMUNICACION ENTRE LA TARJETA Y EL LECTOR

Las tarjetas se comunican con el lector via bloque de comandos llamados APDU’s
(Application Protocol Data Units, por sus siglas en inglés). Los APDU’s se definen como el
conjunto bésico de datos que la tarjeta debe entender (Alcalde, 2003). Los APDU’s
consisten en los siguientes campos:
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Formato de Comados APDU

|CLA  |INS | P1 P2 | Lc Data | Le

CLA: Clase de Instruccion.

INS: Ntamero de la instruccion.

P1: Pardmetro 1.

P2: Pardametro 2.

Lc: Es un parametro que indica si va a regresar informacion.
Data: Datos a enviar.

Le: Es la respuesta de la operacion.

Formato de Respuesta APDU

| Data | swW1 SW2

Data: Informacion regresada.
SW1: Palabra de estado de la respuesta.
SW2: Palabra de estado de la respuesta.

2.11. SEGURIDAD Y CIFRADO DE LA INFORMACION

La seguridad de una tarjeta inteligente es una combinaciéon de la seguridad del chip
(hardware) y el S.O. (software). Para obtener una 6ptima seguridad la programacién de un
S.0O. requiere de conocimientos extensivos de propiedades del hardware en particular con
respecto a caracteristicas eléctricas, detectores, interrupciones y otras caracteristicas, las
cuales pueden influir en la seguridad. Desde el punto de vista del software se puede
distinguir entre seguridad funcional y seguridad contra manipulaciones.
La seguridad funcional puede ser garantizada por:

» Protocolo de transporte.

Intérprete de comandos.

Organizacion de archivos, estructura de archivos.

Funciones.

YV VYV V

Separacion de capas.

> Deteccion de errores y funciones de correccion.
La seguridad contra manipulacion puede ser obtenida por implementacién:
> Mensajes de seguridad.
» Identificacién y autentificacion.
> Firmas digitales.
>

Generacién de nameros aleatorios.
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Los tipos de archivos pertenecientes a la tarjeta pueden estar protegidos también por
medio de Atributos de Acceso y por Condiciones de Acceso. Por ejemplo, un atributo
puede ser el de lectura y una condicion que esté insertada en la tarjeta. Esto significa que
para poder tener acceso al archivo sera necesario introducir un password 6 una llave de
entrada.

Los mecanismos de seguridad basica definidos en los estandares de la ISO 7816-4 son los
siguientes:

v' Autentificacion mediante password.
Los usuarios deberan proveer un password antes de acceder a lo permitido.

v' Autentificacién mediante llave.
Los usuarios deberan proveer una llave almacenada en la tarjeta antes de acceder a
lo permitido.

v' Autentificacién de datos.
La tarjeta le adjunta un cédigo a los datos, para que el usuario se asegure de que no
sea falsa.

v Encripcion de datos.
La tarjeta encripta los datos para que su integridad sea mantenida.

Cada S.O. de las tarjetas tiene implementada esta seguridad, usando la combinacion de
atributos con condiciones de acceso. Esta opera en los niveles de archivos EF, MF, DF.
Generalmente en el nivel de MF y DF se tiene un alto nivel de seguridad, asi que
solamente si es provista la llave de estos niveles ¢ archivos se podrd manipular la
informacion.

Los atributos de acceso permitidos son:

e ALW (Siempre): como su nombre lo dice tiene acceso libre a los archivos para leer
y actualizar.

e NEV (Nunca): es el mas alto nivel de proteccién, ya que no se tiene permiso para
acceder.

e CHV1 (Verificacién del Titular de la Tarjeta): contiene la contraseha del usuario
para acceder a los datos.

e CHV2 (Verificacion del Titular de la Tarjeta): se emplea para propdsitos
administrativos.

e PRO (Protegido): sirve para verificar que los mensajes entre la tarjeta y la
aplicacion huésped no estén alterados. Un cédigo de autentificacion de mensajes
(MAC, por sus siglas en inglés) es agregado al mensaje, si esta condiciéon de acceso
es especificada.

e AUT (Autentificaciéon): hay dos métodos de autentificacion;

0 Interno: la aplicaciéon debe de informar a la tarjeta la autorizacion para leer y
actualizar datos en la misma, es decir, ambos deben tener las mismas llaves.

0 Externo: la tarjeta debe informar a la aplicacion la autorizacién para enviar
datos a la aplicacion.

e ENC (Encriptado): es similar al PRO, a excepcién que este codigo esta encriptado.
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2.11.1. Conceptos Bdsicos
La palabra “criptografia” deriva de “cripto” (oculto ) y “grafos” ( escritura ), y su objetivo
es garantizar la privacidad y autenticidad del mensaje y del emisor (Castro y Mejia, 2000).

La criptografia buscar resolver tres problemas basicos: confidencialidad, que la informacion
no sea accesible a un usuario no autorizado; integridad, que la informacién no sea
modificada sin autorizacion; y autenticacion, que se reconozca de forma fiable la identidad
del usuario.

El criptoanélisis persigue romper la privacidad del mensaje y suplantar al emisor.

Un protocolo criptografico es aquel que utiliza técnicas criptogréficas junto con las reglas
de comunicacion. Estos protocolos se utilizan por temas tan diversos como asegurar una
comunicacion, reconocer al usuario, firmar contratos, etc.

Para proteger nuestra informacion original, se cifra mediante una llave para que la
informacion no pueda ser entendida por cualquier persona que intente leerla. Los datos
cifrados aparecen como una serie de bits carentes de significado y sin ninguna relacion
aparente con el mensaje original. Para restaurar el primer mensaje, la parte que recibe debe
de descifrarlo. También hay que tomar en cuenta una tercera parte, un atacante que por
medio del criptoanélisis trata de reestablecer el mensaje original sin tener conocimiento de
la 1lave que lo cifro.

El cifrado tiene dos componentes principales, un algoritmo y una llave. El algoritmo es
una férmula matematica. La llave es una cadena de digitos binarios que carecen de
significado para si mismos. Actualmente muchos de los algoritmos son conocidos, més no
sus llaves, las cuales deben mantenerse en estricto secreto.

Aunque hoy en dia existen diversos métodos para proteger la integridad de los datos, no
son completamente seguros, por este motivo es que en las tarjetas inteligentes se han
utilizado diversas combinaciones de algoritmos para proveer de un alto nivel de
proteccién y evitar en la mayor medida posible, intentos de fraude.

2.11.2. Algoritmos

A. Algoritmos de Llave Simétrica

Los algoritmos simétricos son aquellos que emplean la misma llave para cifrar y
descifrar los mensajes. Esto implica que la clave tiene que permanecer oculta y ser
compartida por el emisor y el receptor, lo que significa que se debe distribuir en
secreto y se necesita una clave para cada par de interlocutores.

El algoritmo empleado con mayor frecuencia en el ambito de las tarjetas inteligentes es
el algoritmo de cifrado de datos (DEA) comtnmente conocido como DES. Es uno de
los sistemas criptograficos mas utilizados en todo el mundo. Esto no significa que el
algoritmo sea el menos vulnerable o el mas eficiente, sino que su verdadera
importancia reside en la aceptaciéon que ha tenido en el mercado criptografico, ya que
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fue uno de los primeros intentos por parte del gobierno de los Estados Unidos por
implantar un estandar para transmitir datos digitales de una forma segura.

El DES se define como un algoritmo simétrico cifrador de bloques de 64 bits, es decir,
el algoritmo cifra bloques de texto de 64 bits utilizando una clave de 56 bits, generando
un bloque de texto cifrado de 64 bits. Es bastante facil en términos computacionales y
puede ser utilizado por procesadores lentos, como los de las tarjetas inteligentes.

Existen basicamente dos esquemas en los que se puede emplear el algoritmo: el
primero, en donde la llave puede ser distribuida y almacenada en un medio
independiente y seguro, y la segunda en dénde las llaves se intercambian entre dos
sistemas que anteriormente se autentificaron uno a otro y la utilizacion de la llave no
va mas alla del tiempo que dure la transaccion.

También existe un derivado del algoritmo DES, llamado Triple DES, que como su
nombre indica es el proceso de cifrar la informacién original utilizando el algoritmo
DES tres veces. Normalmente, primero se cifra dos veces con la misma llave y una
tercera vez con una llave diferente.

B. Algoritmos de Llave Asimétrica

Los algoritmos de llave asimétrica utilizan una llave diferente para el cifrado y otra
para el descifrado de los datos. Algunos sistemas permiten que un componente (llave
puablica) sea publicado de tal forma que cualquier entidad que desee enviarle un
mensaje pueda cifrarlo y enviarlo. La clave de descifrado (llave privada) permanece
secreta y es retenida por el duefo, por lo que sélo el receptor legitimo puede descifrar
el mensaje. Ni siquiera el emisor es capaz de descifrar el mensaje una vez cifrado.

El algoritmo mas conocido de llave asimétrica es el RSA, sirve tanto para cifrar como
para realizar firmas digitales. Es uno de los pocos algoritmos que se pueden
implementar y comprender de una manera sencilla. Su nombre se debe a las iniciales
de sus tres creadores, Ron Rivest, Adi Shamir y Leonard Adleman, los cuales crearon
el algoritmo en el afio 1978.

RSA involucra dos transformaciones, las cuales requieren exponenciaciéon modular con
exponentes de gran longitud:

0 La firma que cifra el texto original mediante el uso de la llave secreta.

0 El descifrado que actta utilizando la llave publica. Para la verificacion de la
llave publica, se realiza una prueba para saber si el resultado es el mismo que el
mensaje original, si es asi, entonces la firma fue producida utilizando la
correspondiente llave secreta.

La base del algoritmo RSA es la siguiente férmula:

En dénde;

X es el texto cifrado,
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Y es el texto original,
K es lallave secreta, y

R es el producto de seleccionar cuidadosamente dos nimeros primos.

2.11.3. Llaves

Debido a la importancia de las llaves dentro del esquema de cifrado 6 descifrado de datos,
se detallard algunas de las caracteristicas de los diferentes tipos de llaves.

v" Llaves Secretas.- los algoritmos simétricos como DES utilizan llaves secretas; la llave
debe de ser transmitida y almacenada por ambas partes de la transaccion.

v" Llaves Publicas.- son empleadas por los algoritmos asimétricos, pueden ser enviadas
en el mensaje, colocarse en los directorios y mandarse de una persona a otra.

v' Llaves Privada.- utilizadas también por los algoritmos asimétricos permiten ser
guardadas por la persona que la genero.

Consideraciones para sistemas que emplean tarjetas inteligentes:

*» Existe un método de cifrado disponible para casi cualquier requerimiento de
seguridad, por lo que se pueden hacer combinaciones de varios métodos capaces de
permitir tener una seguridad de alto nivel.

* Los requerimientos para la autentificacion de la tarjeta, confidencialidad de los datos
y la integridad del mensaje deben de considerarse por separado.

* El algoritmo DES es computacionalmente més simple que el RSA; se encuentra
disponible en el hardware y en diversos chips de tarjetas inteligentes.

* RSA requiere de mayor tiempo de maquina y sélo se encuentra disponible en las
tarjetas con chip de gran velocidad. Los chips pueden almacenar un certificado
creado con la llave secreta, la cual puede ser verificada por alguna Terminal.
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CAPITULO 3

“SISTEMA FINANCIERO MEXICANO”

3.1. EVOLUCION

La importancia de las tareas que desempenan los sistemas financieros en las economias
modernas - transferir el ahorro hacia los distintos proyectos de inversion y reasignar el
riesgo entre los diversos agentes integradores de una economia - dificilmente puede ser
exagerada. El funcionamiento de los sistemas financieros incide de manera significativa
sobre practicamente todas las actividades econémicas, y constituye uno de los aspectos
clave en la determinacion de la prosperidad de los paises (Triguero, 1995).

Durante los altimos afios, en las economias de los paises industrializados se han registrado
cambios sustanciales en la forma en que se organizan las actividades financieras. Los
avances en la tecnologia para el manejo de informacién y los procesos de desregulacion
emprendidos en los principales centros financieros, resultaron en la proliferaciéon de
nuevos instrumentos financieros y en un proceso de transferencia de fondos que se
caracteriza cada vez mads por el uso de titulos a costa de las actividades de depésito y
crédito que tradicionalmente han desempefiado los bancos (Borja, 1991).

En ese mismo periodo el sistema financiero mexicano enfrent6 diversos problemas que lo
mantuvieron por un lado, aislado de los cambios experimentando la intermediacién
financiera a nivel internacional y, por el otro, lejos de la posibilidad de constituirse en un
respaldo efectivo para el desarrollo del pais. La adaptacion de la economia a las
condiciones impuestas por la crisis de la deuda, y las caidas ocasionales en el precio del
petréleo resultaron en un entorno macroeconémico inestable (Triguero, 1995), poco
propicio para el desarrollo integral de las actividades financieras.

Tradicionalmente, la politica gubernamental hacia el sistema financiero se habia
caracterizado por una fuerte intervencion en términos de asignacién compulsiva de fondos
y fijacién de precios.

Sin embargo, también al igual que en otras dreas de la politica econémica, esta idea fue
perdiendo fuerza a la luz del pobre desempeno de la economia durante la década de los
ochenta. Ante la alarmante situacion, a finales de los afios 80 y principios de los 90 se
emprendié una politica de liberalizacién financiera a gran escala (Gil, 2004). Entre las
medidas que se adoptaron destacaron:

» Liberalizacion de tasas de interés activas y pasivas.

* Reduccién de impuestos a los flujos de internacionales de capital.

* Permiso a extranjeros para comprar deuda publica de corto plazo en pesos.
= Apertura del mercado accionario y de bonos a la inversiéon extranjera.

= Privatizacion de la banca.

* Eliminacién del régimen de encaje legal de la misma.
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* Supresion del mecanismo de asignacion compulsiva de fondos.

No obstante, las deficiencias que persistian en el sistema financiero se potenciaron con el
régimen de tipo de cambio fijo y dieron lugar a la crisis de 1995. Esto se tradujo en una
reduccion del crédito (Gil, 2004), en particular el bancario.

Nuestro sistema contaba con un ntimero grande de deficiencias entre las que resaltan:

* Capital humano de los bancos erosionado por la estatizacion.
» (Capitalizacion insuficiente de algunos bancos.
* Manejo inadecuado de préstamos bancarios.

* Reglas de capitalizacién basadas en pagos incumplidos y no en créditos no
pagados.

* Blanda regulacién y monitoreo de las instituciones financieras.

* Fallas estructurales en el sistema judicial

Entre 1997 y 2000, se llevaron a cabo reformas adicionales en materia institucional y
regulatoria (Gil, 2004) citadas a continuacién, con el objetivo de encauzar al sendero
adecuado la economia de nuestro pais.

Ley de Proteccion al Ahorro Bancario:
v" Creacion del Instituto para la Proteccion al Ahorro Bancario
v Reduccién del monto asegurado de los depésitos bancarios

v Eliminacién de restricciones restantes a la inversion extranjera en el sector
financiero.

* Nuevas reglas de contabilidad de capital basico
* Con objeto de dar seguridad a acreedores y deudores:

v" Inclusién de las figuras de Fideicomiso de Garantia y Prenda sin Transmision
de Posesion en la Ley de Titulos y Operaciones de Crédito

v' Sustitucién de la Ley de Quiebras y Suspension de Pagos por la mejorada Ley de
Concursos Mercantiles

= En 1997 comenzo a operar el nuevo sistema de pensiones, basado en la capitalizacion
de cuentas individuales.

3-54 Bruno Ramos Ortiz



Administracion de Sistemas de Informacion sustentados en Tarjetas Inteligentes

Entre 2001 y 2003, se impulsé una serie de iniciativas legislativas y otras acciones con los
siguientes objetivos:
Tabla 3.1.
Caracteristicas de las iniciativas legislativas del sistema financiero

Promover la cantidad y calidad del Fomentar el desarrollo integral de los
ahorro financiero y dirigir crédito hacia  mercados financieros y propiciar su
actividades productivas buen funcionamiento

2 Ley de Ahorro y Crédito Popular &~ Ley de Sociedades de Inversion
S & Ley paralaCreacion de Bansefi ~ Ley de Mercado de Valores
o
N & Ley de Seguros &~ Ley pararegular las

2 Ley de Fianzas agrupaciones financieras

2 Reformas alaLey del SAR &~ Ley pararegular las sociedades de
§ & Leyes de bancade desarrollo: de informacion crediticia
N Ley que creala Financiera Rural « Ley de Garantias

Ley que creala SHF

§ 2 Ley de transparenciay de ~ Ley de sistemas de pagos
N fomento en el crédito garantizado « Miscelanea de lavado de dinero

Fuente: Gil Diaz Francisco (2004). Competitividad y Productividad: Mejorando el desemperio del
Sistema Financiero Mexicano.

El camino atin es largo y pesado, pero las acciones tomadas hasta nuestra actualidad
plantean condiciones favorables para una mayor contribucién del sistema financiero al
desarrollo de nuestro pais.

3.2. CONCEPTOS BASICOS

Sistema Financiero

Es el sistema integrado por diversas instituciones las cuales ponen en contacto
(intermediar) a las personas que necesitan dinero (demandantes) y a las personas que lo
tienen (oferentes) y tiene como objetivo captar, administrar y canalizar tanto la inversion,
el ahorro nacional o extranjero y la circulacién eficiente del dinero (Condusef, 2000). Este
objetivo se basa en dos actividades fundamentales, que son:

1. El financiamiento; cuando las personas o empresas que tienen el dinero lo depositan
con una institucién del sistema financiero se convierte en ahorro 6 inversion, el cual
permite a la institucién financiera dirigirlo a las personas 6 empresas que lo necesitan,
esta colocacion de inversion se le dice crédito.

2. Elsistema de pagos; Para poder comprar, vender o transferir dinero entre las personas
y empresas se utilizan instrumentos como:
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¢ Dinero: billetes y monedas en pesos mexicanos o de otros paises.

¢ Documentos: cheques, pagarés, letras de cambio, pagarés de tarjetas de crédito
conocidos como vouchers.

¢ Medios electronicos: transferencias entre cuentas por SPEUA, pago de servicios con
tarjetas de débito, monederos electrénicos.

Operacion financiera: Se realiza una operacioén financiera cuando se contrata un servicio o
producto financiero; se distinguen de las operaciones mercantiles porque no
necesariamente implican la compra o venta directa de un bien tangible, sino que facilitan
el acceso a recursos monetarios para efectuar diversas operaciones (Condusef, 2000).

Servicio: Se refiere a cuando la institucién financiera le proporciona facilidades para que
usted pueda realizar operacion, generalmente la instituciéon sélo participa como
intermediario (Condusef, 2000).

Producto: Cuando nosotros y la institucion financiera firman un contrato para que realicen
cierto tipo de operaciones de forma conjunta, responsabilizindose ambas partes por
cumplir con lo indicado en el contrato segtin las condiciones sefialadas en el mismo. Son
los diversos instrumentos de que dispone una institucién financiera, autorizados por la
autoridad competente, para llevar a cabo la actividad financiera (Condusef, 2000).

Persona fisica: Se refiere a los seres humanos como nosotros. Cuando se habla de usuarios
se refiere a gente con capacidad juridica para contratar los servicios y/o productos que
ofrecen las instituciones financieras, es decir mayores de 18 afios con todas las facultades
mentales y legales; en el caso de ser beneficiarios también se puede dar el caso de menores
de edad o mayores de edad que no pueden valerse por si mismos pero que tienen el
derecho de recibir el resultado de los servicios u operaciones financieras en las que hayan
sido designadas como beneficiarios (Condusef, 2000).

Persona moral: Es la uniéon de 2 6 mas individuos constituidos para un fin comtn, se
refiere a las empresas o sociedades (Condusef, 2000). Esta es la forma de llamarlas
legalmente.
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Figura 3.1.
Estructura segtin poblacién atendida.

ESTRUCTURA DEL SISTEMA FINANCIERO MEXICANO DE ACUERDOQ
CON LA POBLACION ATENDIDA

. ‘a"- Todo -'u_‘l o~
< tpo e “También
BANCA TRAD. dee Atiende
:E E:KTLW P piesn O A
- Bra y madiana)y®., los sectores

riona? de INBTeS .. spoyados por
la Banca

BAMNCA SOCLAL sociat

Banca Popular
Microfinancieras

Fuente: http:/ /www.condusef.gob.mx/ sistema_financiero/sistema_financiero.htm
3.3.1. Componentes y Organizacion

Secretaria de Hacienda y Crédito Pablico

Es una dependencia gubernamental centralizada, integrante del Poder Ejecutivo Federal,
cuyo titular es designado por el Presidente de la Reptiblica. De acuerdo con lo dispuesto
por la Ley Orgénica de la Administracion Pablica Federal y por su Reglamento Interior,
estd encargada, entre otros asuntos, de:

e Instrumentar el funcionamiento de las instituciones integrantes del Sistema
Financiero Nacional.

e Promover las politicas de orientacion, regulaciéon y vigilancia de las actividades
relacionadas con el Mercado de Valores.

e Autorizar y otorgar concesiones para la constitucién y operacion de sociedades de
inversion, casas de bolsa, bolsas de valores y sociedades de depésito (S.D.
INDreview que, a la fecha, funge como un depésito centralizado de valores).

e Sancionar a quienes violen las disposiciones legales que regulan al Mercado de
Valores por conducto de la CNBV.

e Salvaguardar el sano desarrollo del Mercado de Valores.

e Designar al Presidente de la Comision Nacional Bancaria y de Valores.

Tiene la funcién gubernamental orientada a obtener recursos monetarios de diversas
fuentes para financiar el desarrollo del pais. Consiste en recaudar directamente los
impuestos, derechos, productos y aprovechamientos; asi como captar recursos
complementarios, mediante la contratacion de créditos y empréstitos en el interior del pais
y en el extranjero.
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Banco de México (BANXICO)

Es el banco central de la naciéon. Fue creado por la ley del 15 de agosto de 1925 y
constituido por escritura ptblica el 1 de septiembre de ese mismo afio. Actualmente se rige
por la Ley del Banco de México publicada el 23 de diciembre de 1993 correspondiéndole
desempefiar las siguientes funciones:

e Organismo de cardcter Publico Descentralizado, con personalidad juridica y
patrimonio propios. Se trata de una entidad separada de la administracién central,
que goza de plena autonomia técnica y organica y, creada por la ley para la
realizacion de atribuciones del estado, que consisten en funciones de regulacion
monetaria, crediticia y cambiaria.

e La acufiacion de moneda se contintia efectuando de acuerdo con las 6rdenes del
Banco de México (Banxico), a través de la Casa de Moneda de México. La
autonomia impide a cualquier autoridad ordenar la prestacion de servicios
financieros, puesto que es facultad exclusiva del Banco determinar el monto y
manejo de su propio crédito (evitando asi, con fundamento juridico, el
financiamiento gubernamental inflacionario).

Las principales funciones de esta institucién son:

e Regular la emisién y circulacién de moneda y crédito fijar los tipos de cambio en
relacion con las divisas extranjeras;

e Operar como banco de reserva, acreditante de la tltima instancia asi como regular
el servicio de cdmara de compensacion de las instituciones de crédito;

e Constituir y manejar las reservas que se requieran para las funciones antes
mencionadas; revisar las resoluciones de la Comisién Nacional Bancaria y de
Valores(CNBV) relacionadas con los puntos anteriores;

e Prestar servicio de tesoreria al Gobierno Federal; actuar como agente financiero en
operaciones de crédito, tanto interno como externo;

e Fungir como asesor del gobierno federal en materia econémica y particularmente
financiera

e Y, por dltimo, representar al gobierno en el Fondo Monetario Internacional (FMI) y
en todo organismo multinacional que agrupe a bancos centrales.

La autonomia del Banco Central impide que el poder ptblico emplee crédito del Banco
Central para financiar su gasto, como sustituto de los impuestos o de la emision de bonos.
Endeudarse con terceros resulta mas costoso que hacerlo con el Banco Central, ya que hay
que pagarles la tasa de interés del mercado

Comision Nacional del Sistema de Ahorro para el Retiro (CONSAR)

Organo administrativo desconcentrado de la Secretaria de Hacienda y Crédito Publico,
con autonomia técnica y facultades ejecutivas con competencia funcional propia en los
términos de la Ley de los Sistemas de Ahorro para el Retiro.

La Consar tiene como compromiso regular y supervisar la operacion adecuada de los
participantes del nuevo sistema de pensiones.
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Su mision es la de proteger el interés de los trabajadores, asegurando una administraciéon
eficiente y transparente de su ahorro, que favorezca un retiro digno y coadyuve al
desarrollo econémico del pais.

Comision Nacional Bancaria y de Valores (CNBV)

Es un 6rgano desconcentrado de la Secretarfa de Hacienda y Crédito Publico, con
autonomia técnica y facultades ejecutivas en los términos de la propia Ley de la Comision
Nacional Bancaria y de Valores.

La Ley de la Comisién Nacional Bancaria y de Valores fue publicada en el Diario Oficial
de la Federacion el dia 28 de abril de 1995, y entr6 en vigor el 1° de mayo del mismo afio.

La Comision tiene por objeto supervisar y regular, en el ambito de su competencia, a las
entidades financieras, a fin de procurar su estabilidad y correcto funcionamiento, asi como
mantener y fomentar el sano y equilibrado desarrollo del sistema financiero en su
conjunto, en proteccion de los intereses del publico. También tiene como finalidad
supervisar y regular a las personas fisicas y morales, cuando realicen actividades previstas
en las leyes relativas al sistema financiero.

Para el cumplimiento de sus objetivos la Comisién Nacional Bancaria y de Valores cuenta
con las facultades que le otorgan las leyes relativas al sistema financiero, asi como su
propia Ley, las cuales se ejercen a través de los siguientes ¢rganos: Junta de Gobierno,
Presidencia, vicepresidencias, Contraloria Interna, Direcciones Generales y demas
unidades administrativas necesarias.

Comisién Nacional de Seguros y Fianzas (CNFS)

Es un ¢rgano desconcentrado de la Secretaria de Hacienda y Crédito Puablico cuyas
funciones son: la inspeccién y vigilancia de las instituciones y de las sociedades
mutualistas de seguros, asi como de las demas personas y empresas que determina la Ley
sobre la materia.

SUBSISTEMA BANCARIO MEXICANO

Un banco es una institucién que realiza operaciones de banca, es decir es prestatario y
prestamista de crédito; recibe y concentra en forma de depdsitos los capitales captados
para ponerlos a disposicion de quienes puedan hacerlos fructificar.

Bancos comerciales o institucién de crédito o de banca multiple: Son empresas que a través
de varios productos captan, es decir reciben, el dinero del publico (ahorradores e
inversionistas) y lo colocan, es decir lo prestan, a las personas o empresas que lo necesitan
y que cumplen con los requisitos para ser sujetos de crédito. También apoyados en los
sistemas de pago ofrecen servicios como pagos (luz, teléfono, colegiaturas, etc.),
transferencias, compra y venta de dodlares y monedas de oro y plata que circulan en
México, entre otros.

Banco de desarrollo o banco de segundo piso o banco de fomento: Son bancos dirigidos por
el gobierno federal cuyo propésito es desarrollar ciertos sectores (agricultura, autopartes,

3-60 Bruno Ramos Ortiz



Administracion de Sistemas de Informacion sustentados en Tarjetas Inteligentes

textil) atender y solucionar problematicas de financiamiento regionales o municipales, o
fomentar ciertas actividades (exportacién, desarrollo de proveedores, creacion de nuevas
empresas). Se les dice de segundo piso pues sus programas de apoyo o lineas de
financiamiento la realizan a través de los bancos comerciales que quedan en primer lugar
ante las empresas o usuarios que solicitan el préstamo.

Sociedades financieras de objeto limitado o SOFOLES: Podemos Ilamarlos bancos
especializados porque prestan solamente para un sector (por ejemplo, construccién,
automotriz) o actividad (por ejemplo, consumo a través de tarjetas de crédito), sélo que en
lugar de recibir depésitos para captar recursos tienen que obtener dinero mediante la
colocacién de valores o solicitando créditos. Su principal producto es el otorgar créditos
para la adquisicion de bienes especificos como carros o casas u operar tarjetas de crédito.

Banco del Ahorro Nacional y Servicios Financieros; BANSEFI (antes Patronato del Ahorro
Nacional): Es una institucion (Banca de Desarrollo) cuyo propdsito es promover el ahorro,
el financiamiento y la inversion, asi como ofrecer instrumentos y servicios financieros entre
los integrantes del sector. Dicho sector estd conformado por las Entidades de Ahorro y
Crédito Popular las cuales son: Sociedades Cooperativas de Ahorro y Préstamo y
Sociedades Financieras Populares (antes cajas populares, cajas solidarias, sociedades de
ahorro y préstamo, etc.).

Fideicomisos publicos: su propésito es apoyar cierto tipo de actividades definidas Debido a
que cada uno es muy distinto no se pueden generalizar en su funcionamiento, pero algunos
son muy conocidos: INFONAVIT (Instituto del fondo nacional de la vivienda para los
trabajadores), FONACOT (Fondo de fomento y garantia para el consumo de los
trabajadores), FOVI (Fondo de operaciéon y financiamiento bancario a la vivienda),
FONATUR (Fondo nacional de fomento al turismo) y otros més.

SUBSISTEMA DE ORGANIZACIONES Y ACTIVIDADES AUXILIARES DEL
CREDITO

Empresas de factoraje: Son empresas financieras que se dedican a adquirir, no
necesariamente comprar, los derechos de cobro que tienen personas 6 empresas a través de
facturas, pagarés, letras de cambio, contrarrecibos y otros titulos de crédito. Al adquirir los
documentos para cobrarle al deudor, es decir quién los firmo, las empresas de factoraje
pagan o adelantan dinero al duefio del derecho de cobro menos una comisién por el
servicio, a esto también se le conoce como “descuento de documentos”. Se considera una
operacion de crédito pues el vendedor de los derechos (dependiendo de la modalidad que
elija factoraje con recurso o sin recurso), sigue siendo responsable de que el deudor pague,
esto es como conceder un crédito al vendedor a cambio de las facturas. Por medio de esta
operacion, la empresa de factoraje ofrece liquidez a sus clientes, es decir, la posibilidad de
que dispongan de inmediato de efectivo para hacer frente a sus necesidades y obligaciones
o bien para realizar inversiones.

Arrendadoras financieras: Es el instrumento a través del cual una empresa (la
Arrendadora), se obliga a comprar un bien para conceder el uso de éste a otra persona
(Arrendatario o cliente), durante un plazo forzoso, el arrendatario a su vez se obliga a pagar
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una renta, que pueden fijar desde un principio las partes, y en su caso los gastos accesorios
aplicables. La gran ventaja del arrendamiento consiste en diferir el pago en varias
mensualidades y en su caso ejercer la opcién de compra, en lugar de la alternativa
tradicional de efectuar un desembolso para el pago de contado.

Uniones de crédito: Tienen por objeto facilitar el acceso del crédito a sus socios, prestar su
garantia o aval, recibir préstamos de sus socios, de instituciones de crédito, de seguros y de
fianzas. Para ser socio se debera adquirir una accién o parte social de la propia institucion.
Los socios a través de la unién de crédito podran comprar, vender y comercializar insumos,
materias primas, mercancias y articulos diversos asi como alquilar bienes de capital
necesarios para la explotaciéon agropecuaria o industrial.

Casas de cambio: Son sociedades anénimas dedicadas exclusivamente a realizar en forma
habitual y profesional operaciones de compra, venta y cambio de divisas con el publico
dentro del territorio nacional, autorizadas por la Secretaria de Hacienda y Crédito Publico,
reglamentadas en su operacién por el Banco de México y supervisadas por la Comisiéon
Nacional Bancaria y de Valores. Cabe mencionar que se entiende por divisa a los billetes,
monedas, cheques y ordenes de pago (money orders) en moneda extranjera.

Almacenes generales de depésito: Tienen por objeto el almacenamiento, guarda o
conservacion, manejo, control, distribucién o comercializacién de bienes o mercancias bajo
su custodia o que se encuentren en transito, amparados por certificados de depdsito y
pudiendo otorgar financiamientos con garantia de los mismos. También podran realizar
procesos de incorporacion de valor agregado, asi como la transformacién, reparacion y
ensamble de las mercancias depositadas a fin de aumentar su valor, sin variar
esencialmente su naturaleza. S6lo los almacenes estaran facultados para expedir certificados
de depésito y bonos de prenda; el “certificado de depdsito” permite vender la mercancia sin
tener que movilizarla hasta el lugar donde se realice la operaciéon de compraventa, mientras
que el “bono de prenda” permite obtener créditos con el respaldo o la garantia de la
mercancia cuidada en el almacén.

Los almacenes facultados para recibir mercancias destinadas al régimen de depésito fiscal,
podran efectuar en relaciéon a esas mercancias, los procesos antes mencionados en los
términos de la Ley Aduanera.

SUBSISTEMA BURSATIL

El término bursatil concierne a las operaciones de la bolsa y a los valores cotizables.
Cuando se usa para calificar un titulo o valor, se pretende significar su bursatilidad, es
decir, la relativa facilidad con la que pueden comprarse o venderse y proporcionar
liquidez.

Bursatilidad: Grado de negociabilidad de un valor cotizado a través de la bolsa. Significa
la posibilidad de encontrar compradores o vendedores del mismo con relativa facilidad.

Casas de bolsa: Son empresas que ofrecen el servicio de intermediacién en el mercado de
valores (BMV) entre aquellos que desean invertir su dinero, o bien las empresas que
requieren de algtun tipo de financiamiento, estas operaciones se realizan a través de
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instrumentos denominados valores. La intermediacion es cuando estas instituciones
financieras ponen en contacto a los inversionistas o personas que desean comprar, vender
o transferir entre ellos los valores; esta es la principal razén por la cual las casas de bolsa
no pueden garantizar ganancias al inversionista ya que ellas no son responsables de que
tan bueno o malo es el instrumento que se compra.

Sociedades de inversién y Operadoras, distribuidoras y administradoras de sociedades
de inversién: Son empresas cuyo fin es administrar inversiones en el mercado de valores.
En este caso el usuario a través de la operadora, distribuidora o administradora compra y
vende acciones de las sociedades de inversion en las que esta interesado en participar, y el
usuario inversionista dependiendo del éxito de la sociedad tiene ganancias o pérdidas. La
gran diferencia en participar en el mercado de valores a través de una casa de bolsa y una
sociedad de inversion, es que en la sociedad de inversién un grupo de gente profesional
toma las decisiones de como invertir el dinero de todos los socios (es decir los accionistas)
para obtener el mejor rendimiento posible de acuerdo al riesgo que se quiere tener. Esto
es similar a las SIEFORES.

Socios liquidadores y Socios operadores: son empresas que ofrecen el servicio de
intermediacién en el mercado de derivados (MexDer). Aligual que con las casas de bolsa
s6lo ponen en contacto a los compradores y vendedores por lo que no garantizan
rendimientos.

SUBSISTEMA SEGUROS Y FIANZAS

Instituciones de seguros o Aseguradoras: Son empresas que a cambio de un pago,
conocido como prima, se responsabilizan de pagar al beneficiario una suma de dinero
limitada 6 reparar el dafio que sufra la persona o la cosa asegurada ante la ocurrencia del
siniestro previsto cuando cumpla ciertos requisitos indicados en un documento llamado
poliza. Existen polizas para cubrir problemas como los accidentes y enfermedades
personales, dafios 6 robos en nuestros bienes, e incluso para planes de retiro 6 jubilacion.

Sociedades mutualistas de seguros: Son instituciones de seguros en las cuales el cliente es
considerado como un socio mas de la mutualidad, por lo cual si la empresa se desarrolla
favorablemente puede pagar dividendos entre los usuarios.

Instituciones de fianzas: Son empresas que a cambio de un pago pueden otorgar fianzas,
es decir garantizar que se cumplird una obligacién y si no la afianzadora le pagara al
beneficiario una cantidad fijada en contrato de fianza para restituir los dafios que puede
causar este incumplimiento del fiado. Cabe mencionar que sélo las afianzadoras pueden
cobrar por dar fianzas, y aunque las personas fisicas pueden firmar como fiadores no
pueden cobrarle.

SUBSISTEMA DE AHORRO PARA EL RETIRO

Administradoras de fondos para el retiro (AFORES): Son empresas que administran el
dinero de la cuenta individual del SAR del trabajador inscrito en el IMSS.
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Al administrar el dinero tienen la obligacion de informar mediante un estado de cuenta
minimo cada afio la cantidad ahorrada en la cuenta individual del trabajador que es
invertida en una SIEFORE.

Sociedades de inversion especializadas en fondos para el retiro (SIEFORES): Son empresas
a través de las cuales las AFORES invierten el dinero de las cuentas individuales de los
trabajadores para maximizar la ganancia buscando la proteccién del ahorro para el retiro.

SUBSISTEMA DE AHORRO Y CREDITO POPULAR

En este nuevo sector participan las Entidades de Ahorro y Crédito Popular, las
Federaciones y las Confederaciones. A continuacién mencionaremos como esta
conformada cada una de ellas.

Las Entidades estan conformadas por las Sociedades Cooperativas de Ahorro y Préstamo y
las Sociedades Financieras Populares. Las primeras son sociedades constituidas que
operan conforme a la Ley General de Sociedades Cooperativas y las segundas son
sociedades andnimas constituidas para operar conforme a la Ley General de Sociedades
Mercantiles. Ambas se regiran también por la Ley de Ahorro y Crédito Popular y por las
legislaciones aplicables. Se consideran a estas entidades como intermediarios financieros
por lo que deberan contar con la autorizaciéon de la Secretaria de Hacienda y Crédito
Pablico y de la Comisién Nacional Bancaria y de Valores (en adelante CNBV).

Dichas entidades tendran por objeto el ahorro y crédito popular, es decir, podran captar
recursos del puablico en general (clientes) o de sus socios y posteriormente colocarlos a
través de financiamientos a las micro, pequefia y mediana empresas (clientes) asi como a
alguno de los socios que lo requiera.

Cada Federacion estard conformada con un minimo de 10 Entidades de Ahorro y Crédito
Popular y deberdn contar con la autorizaciéon de la CNBV. Tendran como funcion el hacer
cumplir el marco legal y deberan ejercer las facultades de supervision y vigilancia de
manera auxiliar, a las facultades que tiene la CNBYV, es decir que cada Federacion debera
vigilar y supervisar de manera auxiliar a cada una de las Entidades que estén afiliadas a
ella y también de todas aquellas no afiliadas que le asigne la Comisién. Dicha funciéon
deberd llevarla a cabo a través de un Comité de Supervision el cual es autorizado por la
CNBV.

Al igual que las Federaciones cada Confederacion debera constituirse con la agrupacién
voluntaria de cuando menos 5 Federaciones y debera estar autorizada por la CNBV. Las
Confederaciones deberdn desempefiar las facultades de administracion del Fondo de
Protecciéon ademas de ser el 6rgano de colaboracion del Gobierno Federal para el disefio y
ejecucion de los programas que faciliten la actividad de ahorro y crédito popular.

Dicho Fondo de Protecciéon tendra como fin primordial cubrir los depésitos de dinero de
cada ahorrador, considerando el monto del principal mas sus accesorios.
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Tanto las Confederaciones y las Federaciones podrdn ademads realizar las siguientes
actividades:

Fungir como representantes legales de sus afiliadas,

Prestar asesoria técnica, legal, financiera y de capacitacion a sus afiliadas (os),
Contratar créditos con el objeto de canalizarlos a las Federaciones y Entidades
afiliadas que lo requieran,

Promover la superacion y capacidad técnica y operativa de sus afiliadas.

3.4. LAS CAJAS DE AHORRO

3.4.1. Caracteristicas del ahorro social

Solidaridad: El manejo de las organizaciones que manejan el ahorro social debe
fundamentarse en la solidaridad, salvaguardar el patrimonio de los miembros de la
comunidad al tiempo de promover alternativas de progreso en las regiones (Carrera,
2001). La aplicacién del concepto de solidaridad pretende los siguientes propdsitos:

- Subsanar las deficiencias existentes en materia de financiamiento.

- Favorecer en las propias comunidades en las que operen las organizaciones del ahorro
social, la creaciéon y consolidacion de empresas y proyectos viables, concebidos,
desarrollados, operados y administrados por los propios miembros de las comunidades y
grupos sociales que tengan presencia en esa region.

- Promover el mejoramiento de capacidades empresariales y técnicas de quienes integran
los proyectos y las empresas.

- Favorecer el desarrollo, adaptaciéon y uso de tecnologia apropiada a las condiciones
sociales y ecoldgicas de cada region.

- Facilitar la integracion de empresas y grupos sociales en cadenas productivas, para
promover su productividad y mejorar sus condiciones de participacion en los mercados.

Corresponsabilidad: El personal capacitado y encargado de administrar estas
organizaciones debe tener una compensaciéon adecuada (Carrera, 2001), pero también
debe asumir la responsabilidad de la actividad que realiza dentro de una delimitaciéon de
funciones simplificada, precisa y eficaz para resguardar el ahorro social.

Autorregulacion: Las entidades encargadas del ahorro social, en coordinacién con la
autoridad responsable deberan definir pardmetros especificos: importe maximo de
ahorros a recibir; destino, monto y garantias consideradas en los préstamos que otorguen,
asi como tasas de interés aplicables (Carrera, 2001). Mediante el cumplimiento de estos
indicadores y la difusiéon de los mismos, cada organizacién y sus miembros, podran
conocer de manera agil y oportuna si la caja de ahorro estd funcionando de manera
adecuada o no.
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Vigilancia: Para lograr una efectiva supervision de este tipo de organizaciones, es
indispensable aplicar una descentralizacién en materia de supervisién (Carrera, 2001) en
la que la autoridad hacendaria acttie como coordinadora sectorial.

Respaldo Operativo: El funcionamiento de las cajas de ahorro, asi como el de las
iniciativas planteadas hasta ahora, ha omitido la aplicacién de un aspecto clave en el
funcionamiento de cualquier Instituciéon Financiera (Carrera, 2001); nos referimos al
concepto de compensacién operativa.

Las instituciones que manejan el ahorro social deben entenderse como la puerta de
entrada al sistema financiero para miles de personas que desean depositar
productivamente sus excedentes de dinero por pequefios que éstos sean, asi como
disponer de préstamos para cubrir necesidades inmediatas.

El sector del ahorro y el crédito populares lo constituyen en la actualidad las cajas
populares, las cooperativas de ahorro y préstamo, las sociedades de ahorro y préstamo,

las instituciones y organismos financieros rurales, las cajas solidarias y las
microfinancieras (en su mayoria federadas y, a su vez, reunidas en el Consejo Mexicano
del Ahorro y Crédito Popular, Comacrep, A. C.), asi como diversas organizaciones de la
sociedad civil que realizan actividades microfinancieras aunque no sea su actividad
principal sino un medio para lograr fines como el desarrollo de sus comunidades
(Condusef, 2002).

3.4.2. Antecedentes de las Cajas de Ahorro

El proceso de fomento y de estructuracién de las cajas populares lo inici6 la iglesia catélica
mediante el trabajo realizado por el Secretariado Social Mexicano, el cual destacé que la
orientaciéon adecuada del ahorro, aun entre los més pobres, era uno de los motores mas
importantes del desarrollo popular autosuficiente (Imperial, 2004).

Las cajas de ahorro tienen su origen en los montepios que administraban las sacristias de
las parroquias para atender necesidades econdmicas de sus fieles, asi como para realizar
obras y servicios de beneficio comtn. En 1951, por gestiones del Secretariado Social
Mexicano dirigido por Pedro Velazquez, después de publicar folletos sobre las cajas
populares, se constituyeron las tres primeras en la Ciudad de México (Imperial, 2004).

Pero hasta 1954 se convocé al primer Congreso Nacional de Cajas Populares, que
constituy6 el Consejo Central de Cajas Populares.

Las cajas populares de todo el pais se agruparon en federaciones regionales, lo cual mejoré
la organizacion de estas instituciones y amplié su cobertura.

La Confederacion Mexicana de Cajas Populares se fundé 10 afios después, lo que marcéd
una nueva etapa en la historia de las cajas populares, ya que promovié la unificacién de
las federaciones
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3.4.3. Naturaleza de las cajas de ahorro

Las cajas populares se concibieron como organizaciones de mutua ayuda formadas por
personas que comparten un vinculo comun natural y se asocian para ahorrar en conjunto
con el fin de fomentar préstamos faciles para resolver sus propias necesidades. Las cajas
de ahorro admiten a todo tipo de participantes que puedan hacer uso de sus servicios y
estén dispuestos a asumir la responsabilidad de ser socios.

Adoptan un régimen democrédtico de gobierno: en asamblea eligen a sus cuerpos
directivos formados por sus propios miembros. Los socios aportan el capital social;
subsistieron y evolucionaron sin apoyos ni reconocimiento gubernamentales. La sociedad
organizada en las cajas ha sostenido a sus administraciones y ha contribuido a su propio
crecimiento. Son un claro modelo de organizacion colectiva de ayuda mutua y de
compromiso con la comunidad.

Las cajas de ahorro emplean un proceso de organizacién ciudadana irreversible que
comenz6 con la propuesta de un marco regulatorio y promotor amplio y convergente.
Quiza el mayor de sus retos sea transitar de la etapa de la informalidad a la formalidad
reglamentaria, lo que definira las bases del otorgamiento de servicios financieros para los
proximos 10 afios y, por consiguiente, la posicion del sector en un sistema financiero cada
vez mas globalizado, competido y mercantilizado. En todo ello ha de ser consecuente el
reto social de sustentar los principios y los valores cooperativos: la ayuda mutua y el
compromiso con la sociedad.

Hoy en cambio se reconoce la importancia de proveer servicios financieros a toda la
poblacioén, en especial la de menores ingresos. Alrededor de 80% de los mexicanos carece
de acceso a estos servicios. Por ello, individuos que buscaban autoemplearse han
encontrado en la caja popular la férmula para realizar un proyecto productivo o prestar
servicios. Por una parte, se promueve la consolidaciéon de empleos que de no recibir el
crédito es muy probable que desaparecieran. Por la otra, se crean puestos de trabajo en
zonas marginadas.

3.4.4. Diserio de la Estructura del Subsistema Financiero Popular
Figura 3.2.
Estructura Financiero Popular.

COMUNIDADES
Ahorro
¥ Dist.
Sucursales

EACPs

BCA. DESARROLLO

FEDERACION FEDERACION

Organismos
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Integracion -
o2 CONFEDERACION

EACPs=Entidades de Ahommo y Crédito Popular
SCAP=5ociedad Cooperativa de Ahorro y Préstamo
S5FP=Sociedad Financiera Popular

Fuente: http:/ /www.condusef.gob.mx/sistema_financiero/sistema_financiero.htm
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Es importante recordar que el Bansefi tiene como objeto el fomentar el hdbito del ahorro y
el sano desarrollo del sector, canaliza apoyos financieros y técnicos para promover el
desarrollo tecnoldgico, capacitacion, asistencia técnica e incremento de la productividad.
De esta manera Bansefi esta dedicado a atender todo lo relacionado al sector del ahorro y
crédito popular.

3.5. LEY DE AHORRO Y CREDITO POPULAR

3.5.1. Antecedentes

Cabe recordar que durante muchos afios las cajas de ahorros operaban dispersas con
diferentes figuras juridicas, tales como sociedades de ahorro y préstamo, sociedades
cooperativas, asociaciones civiles, e incluso sin status juridico alguno.

Fue hasta diciembre de 1991, con la modificacion a la Ley General de Organizaciones y
Actividades Auxiliares de Crédito, que una parte del sector comenzé a ser regulado, al
adoptar la forma de “Sociedades de Ahorro y Préstamo” (SAPs). Las SAPs quedaron
facultadas para operar como intermediarios financieros no lucrativos, con muchas
restricciones y sin reconocer la forma de organizacién en red bajo la que habia operado el
sector por mas de 40 afios.

Salvo las SAPs, que surgieron a raiz de las modificaciones de 1991, todas las demaés figuras
operaban sin regulacién ni supervision alguna por parte de la CNBV.

La necesidad de contar con un marco juridico adecuado al creciente dinamismo y
complejidad del sector se hizo mas evidente en 2000, cuando algunas cajas de ahorro de
reciente creacion, aprovechando las lagunas regulatorias, realizaron operaciones
fraudulentas e ilegales, con lo que afectaron a un gran ntimero de ahorradores.

Ante esta realidad, y a fin de modernizar al sector y brindar un mayor grado de seguridad
y confianza a los usuarios de sus servicios, en junio de 2001 se promulgé la LEY DE
AHORRO Y CREDITO POPULAR (LACP) que sélo reconoce dos figuras: las sociedades
cooperativas de ahorro y préstamo (SOCAPs.) y las sociedades financieras populares
(SEP).

La LACP es resultado del trabajo conjunto de los Diputados y Senadores de la Reptblica
y los representantes de los organismos dedicados a esta actividad, asi como de los
servidores publicos de la Secretaria de Hacienda y Crédito Pablico, del Banco de México,
de la Comision Nacional Bancaria y de Valores y del Patronato del Ahorro Nacional,
actualmente BANSEF], y por supuesto de la ciudadania.

Esta ley ordena en un mismo marco juridico a toda la variedad de entidades que realizan
las funciones de ahorro y crédito popular. Las entidades podran asociarse libremente en
federaciones y éstas, a su vez, en confederaciones.
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3.5.2. Objetivos

La finalidad de esta Ley es fortalecer la actividad de ahorro y crédito popular y promover
el desarrollo ordenado de la misma. Con ello habra mas oportunidades para el ahorrador
y para quien desee solicitar un préstamo.

La ley da certidumbre y protecciéon a los ahorradores, debido a los mecanismos de
regulacién y supervision por parte de las autoridades y de supervision auxiliar realizada
por las propias entidades a través de las federaciones. Ademds, en tltima instancia se
podra recurrir a un seguro que cubrird los depésitos hasta cierto monto, pero que procura
dar mayor proteccion a los pequefios ahorradores.

Asimismo, el esquema de regulacién prudencial busca que las entidades sean capaces de
hacer frente a sus compromisos en concordancia con los riesgos que asumen.

También establece los términos en que habran de organizarse y funcionar las Entidades,
asi como sus federaciones y confederaciones.

Las federaciones se encargaran de realizar la supervision auxiliar de las entidades a través
de comités de supervision (que pueden ser compartidos), que se caracterizardn por su
capacidad técnica y autonomia. Ademas de ofrecer servicios tales como capacitacion,
transferencia de tecnologia, sistemas de informacion y otros.

Pero la autoridad, en este caso es la Comision Nacional Bancaria y de Valores, la cual
mantiene sus facultades de supervision sobre las entidades y supervisa a las federaciones.

Las confederaciones seran las encargadas de administrar el Fondo de Proteccién, y esta
nueva figura, que en adelante funcionara como un seguro de depésito, ademés podré, con
ciertas limitaciones, respaldar a entidades con problemas econémicos. De esta forma se
protege a los depositantes y se permite que las pérdidas de una entidad sean absorbidas
por el Fondo de Proteccién conformado por las aportaciones de todas las entidades, por lo
que hay un incentivo adicional para realizar una vigilancia reciproca.

Otra de las caracteristicas de la LACP es que toma en cuenta el nivel de desarrollo de las
entidades. Cada una se clasificara segin su nivel de desarrollo, y esto implicara que reciba
un tratamiento regulatorio acorde con los riesgos que asuma y que pueda realizar
determinadas operaciones activas, pasivas y de servicios que serdn definidas en la
regulacion prudencial respectiva.

Beneficios importantes:

* Acceso a mejores fuentes de fondeo.

* Brindan mayor seguridad a sus usuarios y mejoran su capacidad para atraer nuevos
socios o clientes.

* Es posible ofrecer una variedad mds amplia de servicios que permiten atender las
necesidades de la poblacién de una forma méas completa.
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Esta Ley es de caracter publico y tiene validez en todo el territorio nacional.
3.5.3. Funcionamiento

La Ley prevé que las organizaciones se puedan transformar en alguna de las siguientes
figuras juridicas:

. SOCIEDADES COOPERATIVAS DE AHORRO Y PRESTAMO
. SOCIEDADES FINANCIERAS POPULARES

En términos generales, a estos dos tipos de instituciones se les llama Entidades de Ahorro
y Crédito Popular. Al invertir en una cooperativa el ahorrador se convierte en socio de la
misma, con voz y voto y con derecho a participar en los 6rganos de gobierno de la
sociedad cooperativa.

Las Sociedades Cooperativas de Ahorro y Préstamo y las Sociedades Financieras
Populares podran integrarse a una FEDERACION y éstas a su vez, en una
CONFEDERACION.

Una vez autorizadas por la Comisién Nacional Bancaria y de Valores, las Sociedades
Cooperativas de Ahorro y Préstamo y las Sociedades Financieras Populares, podran
realizar las siguientes actividades:

e Recibir depésitos de ahorro

e Recibir préstamos de las Federaciones a las que pertenecen
e Operar titulos de crédito

» Negociar contratos de financiamiento con socios y clientes
e Dar préstamos a sus socios y clientes

e Recibir o mandar 6rdenes de pago

» Expedir y operar tarjetas de débito y de crédito

* Recibir pago de servicios como agua, teléfono, etc.

Ente otras actividades esté la creacion de fondos sociales como:
e Fondos de Reserva y Fondos de Obra Social

El sector del ahorro y crédito popular tiene grandes oportunidades para desarrollarse,
formalizarse, crecer y contribuir al desarrollo nacional. Podra convertirse en el principal
vehiculo de financiamiento de la micro y pequefa empresa, tal como sucede en paises que
tienen sistemas de ahorro y crédito popular exitosos. Asimismo, el sector debera proveer
de servicios financieros a los agentes econémicos y regiones que carecen de ellos,
incorporandolos a la formalidad y a las principales corrientes de actividad econémica,
promoviendo asi un desarrollo compartido.

Bajo el amparo de esta Ley, se le brinda a la poblacién que no ha tenido acceso a los
servicios de la banca comercial, una opcién de ahorro y préstamo estable, confiable y de
acuerdo a sus necesidades.
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CAPITULO IV

CASO PRACTICO “CAJA DE AHORRO SANTIAGUITO”

4.1. DESCRIPCION DE LA EMPRESA

4.1.1. Nombre de la Institucion
“Caja de Ahorro Santiaguito Popular S.C. de R.L”
4.1.2. Actividad de la Institucion

Entidad financiera que forma parte del Subsistema de Ahorro y Crédito Popular de la
Secretarfa de Hacienda y Crédito Publico, la cual ofrece los servicios de captaciéon de
recursos financieros (ahorro) de sus socios para posteriormente colocarlos a través de
financiamientos (préstamos) a los mismos que asi lo requieran.

4.1.3. Localizacion de la Institucion
Volcan de San Andrés # 1345, Colonia Santiaguito, Morelia, Michoacén.

4.1.4. Figura Legal
“Sociedad Cooperativa de Responsabilidad Limitada”

> Forma parte de la Federaciéon Nacional de Entidades S.C. de R.L.(tinica con el respaldo
y certificacion de las autoridades fiscales) y

> Posee el Certificado de Aprobacién Temporal por parte de la Secretaria de Hacienda y
Crédito Puablico para lograr la Certificacion demandada por la Ley de Ahorro y Crédito
Popular.

4.1.5. Estructura Organizacional

» Opera con 7 departamentos, 1 gerencia general, 2 comités y 2 consejos descritos en el
organigrama del apartado 4.1.8,

> Su plantilla laboral esta integrada por 14 empleados de base, que se encuentran
distribuidos en cada una de sus areas y 8 consejeros (5 de administraciéon y 3 de
vigilancia),

> Esta constituida por 2,794 socios activos de colonias que componen nuestro municipio,
de esa cantidad 1,935 son socios adultos y 859 socios nifios,

4.1.6. Estructura Estratégica

Mision
Ofrecer a los socios calidad y eficiencia en los servicios financieros empleados por la caja
de ahorro mediante las tltimas tecnologias y procesos administrativos de nuestra
sociedad, con el compromiso de motivar el cooperativismo y el bien comunitario de los
integrantes de la organizacion.
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Vision
Ser una de las mejores cajas de ahorro de nuestra ciudad, por medio del fortalecimiento
estructural de la organizacién y la modernizacion de la funciéon administrativa para
convertirnos en la opcién més viable del ciudadano en el &mbito del ahorro y préstamos
financieros.
Lema
“Por un capital en manos del pueblo”

4.1.7. Caracteristicas Econdmicas de la empresa

> Percibe por parte de ingresos la cantidad de $2,516,969.08, generados principalmente
por los ahorros, intereses sobre préstamos y multas del socio,

Maneja un capital de $1,996,779.73 compuesto por los Certificados de Aportacion de
los socios, los Fondos y las Utilidades generadas por la caja,

Mantiene un saldo de gastos generales alrededor del $1,924,821.13,

Maneja una cartera de crédito de los $19,806,411.57,

Ofrece una tasa de interés para préstamos a los socios del 1.5% mensual,

Paga una tasa del 3.5% anual relacionada con los ahorros,

Emplea una TREMA entre 7 y 7.5% en proyectos de inversion, y

Por ultimo, atiende semanalmente un promedio de 500 movimientos financieros, los
cuales estdn constituidos por los servicios ofertados por la caja.

A\
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4.1.8. Evolucién de la Caja

Con el auge del cooperativismo surgido en la capital de nuestro pais, especialmente
difundido por la iglesia catdlica, la ideologia del ahorro social y sus propdsitos no
tardaron en propagarse por todo el territorio nacional; incluyendo en el estado de
Michoacén.

Ante la necesidad de hacer participe a la poblacién mas marginada y pobre de la sociedad
en la actividad financiera de una forma sencilla y clara, aparecen las primeras cajas de
ahorro para dar solucién al camulo de demandas exigidas por la poblacion.

Es en ese momento preciso, el 29 de Mayo de 1959 que la Caja de Ahorro Santiaguito
constituye la primera Mesa Directiva integrada por 10 socios, comenzando sus labores al
ano siguiente.

Su primer domicilio social fue en el Templo de Santiaguito, actualmente en desuso,
ubicado en la esquina de la Avenida Morelos Norte y la Avenida Quinceo, estando como
Cura el P. Benjamin Palomino, a quien se le considera el principal promotor de la misma.
La primera oficina de la caja se estableci6 en la propia sacristia del templo.

En 1961, se acudi6 a la ciudad de México para integrarse al Consejo Central de Cajas
Populares, obteniéndose la afiliaciéon el dia 29 de Enero de 1961, como Caja Popular
Santiaguito.
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Las personas que hicieron el viaje en representacion de la Caja fueron: el Sr. Jests Ayala
Zamudio, como Presidente de la Caja, acomparfidndolo el Sr. Serafin Carcamo Arriaga y el
Sr. Guadalupe Contreras Mascote.

La Caja Popular Santiaguito fue la primera Caja Popular fundada en Morelia. Su
organizaciéon y principios, desde el comienzo, se basaron en el Cooperativismo y la
Solidaridad, sin buscar el afdn de lucro. Esta labor inicial de brindarle a la Caja su
orientacion social y su organizacion cooperativa, se debié a un grupo de personas que, en
esa época, recorrieron diversas ciudades del centro del pais, haciendo una tarea gigantesca
de convencimiento y formacion entre las personas interesadas, todas ellas cabe mencionar
de formacién humilde, pero con valores arraigados de honestidad y trabajo.

Esta Caja ubicada en la entonces Tenencia de Santiaguito fue tomada como modelo de
organizacién para, posteriormente, fundarse diversas cajas populares en Morelia, tales
como: Caja Popular de la Cruz, Caja Popular Obrera, Caja Popular de la Merced, Caja
Popular San José, Caja Popular José Ibarrola -que desaparecié para dar lugar a la que es
actualmente la Caja Morelia-Valladolid -, y otra Caja ubicada fuera de la ciudad de
Morelia, en la ExHacienda de Guadalupe. De este grupo de Cajas, estan atin en operacion
la Caja Popular de Santiaguito, actualmente denominada Caja de Ahorro Santiaguito,
Sociedad Cooperativa de Responsabilidad Limitada, la Caja Morelia-Valladolid una de
las mas importantes a nivel nacional y la Caja Popular Obrera, ubicada en la colonia del
mismo nombre.

Desde un principio, la Caja se formé por gente del pueblo, como campesinos, albafiles,
herreros y obreros en general. Durante los dos primeros afios, la Caja no hizo préstamos a
sus socios, solo recibia ahorro, con el objetivo de fortalecer su patrimonio.

Una vez concedidos los préstamos, éstos no han dejado de fluir para favorecer a sus socios
durante méas de cuarenta afos, fortaleciendo la economia de una de las colonias maés
famosas y tradicionales de la ciudad de Morelia. Una de las muestras del impacto
econémico positivo que ha tenido la caja, fue en el periodo en que se pavimentaron las
calles de la colonia. Debido a la accesibilidad para obtener un préstamo, los habitantes de
la colonia pudieron cubrir facil y oportunamente sus compromisos econdémicos para
pavimentar el frente de sus casas.

Durante su larga vida, han existido 10 Presidentes del Consejo de Administracion, en el
siguiente orden:

Sr. Jestis Ayala Zamudio, Sr. Jestis Rodriguez, Sr. Marciano Ibarra, Sr. Gilberto Patifio, Sr.
Ismael Chagolla Avilés, Sr. Gilberto Hernandez, Sr. Primitivo Guzman Chavez, Sr.
Antonio Campos Pérez, Sr. Victor Garcia Lopez y Sr. Roberto Chacén Morales, presidente
actual.

La Caja Santiaguito sigue formando parte activa en la vida de la colonia y pertenecer a la
misma es una tradicién que se ha heredado de padres a hijos. Gracias a ello, es que en el
presente contintia trabajando y fortaleciendo los objetivos originales para seguir
ofreciendo “un capital que se encuentre en las manos del pueblo”.
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4.1.9. Organizacion

Control Interno y Organigrama

Es importante mencionar que durante muchos afios, la organizacion de la caja de ahorro se
constituy6 por tradiciones y costumbres de trabajos informales, de las cuales algunas se
mantuvieron vigentes desde su creacion hasta dltimas fechas. Dicha postura de trabajo
llevé por ende a consecuencias de ineficiencia, vicios laborales y malas administraciones,
poniendo en tela de juicio: el objetivo fundamental de la caja, su existencia y en peligro el
capital de ahorro de los socios.

Ante la creacion y establecimiento de la nueva ley de ahorro y crédito popular, la caja
Santiaguito se vio obligada a reestructurar su organizacién interna y sus procesos
administrativos para cumplir con las exigencias y beneficios que la ley marca tanto para
los socios como para la institucion.

Definicion de Control Interno

Es un proceso, efectuado por el Consejo de Administracién, la Gerencia general y el resto
de personal de la entidad, disefiado para proporcionar seguridad razonable respecto de la
consecucion de los objetivos en las siguientes categorias (Manual de Control Interno,
2005):

a) Efectividad y eficiencia en las operaciones (uso efectivo y eficiente de los recursos de la

entidad objetivos de operacion u objetivos basicos del negocio)

b) Control de riesgos financieros, operativos y administrativos (objetivos de seguridad).

c) Confiabilidad de la informacion financiera (relacionada con la preparaciéon de
informacion confiable y los objetivos de informacién financiera)

d) Cumplimiento con las leyes, de las normas internas, de las contractuales y demas
regulaciones aplicables (objetivos de cumplimiento)

El control interno consta de cinco componentes interrelacionados (Manual de Control
Interno, 2005), que se derivan de la forma como el Consejo de Administraciéon y la
Gerencia general manejan a la entidad y estan integrados a los procesos administrativos.

Los componentes son:
1) Ambiente de Control,
2) Valoracion de Riesgos,
3) Actividades de Control,
4) Informacién y Comunicacion y
5) Monitoreo o Supervision.

1.1.1 PREMISAS FUNDAMENTALES

Un sistema de control interno efectivo ayuda a la entidad a:

1) Alcanzar sus objetivos estratégicos;

2) Ejecutar su mision; y

3) Minimizar los riesgos que deparan la actividad institucional.
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De esta manera, la entidad estara capacitada para actuar en ambientes econémicos
competitivos y rdpidamente cambiantes, para ajustarse a los requerimientos y prioridades
de los socios y clientes, entes reguladores y para atender las exigencias que depare el
futuro.

A continuacién se describen las responsabilidades bésicas del Consejo de Administraciéon
y de la Gerencia General, abordando el resto de los departamentos en el apartado 4.2.1.2.
del Sistema de Informacion (SICAS).

Responsabilidades Bdsicas del Consejo de Administracion

El Consejo de Administraciéon tiene las siguientes responsabilidades basicas, las cuales
debe asumir con la profundidad y periodicidad que requieran los negocios, la complejidad
de las actividades y las caracteristicas de la entidad (Manual de Control Interno, 2005):

a. Aprobar estrategias y politicas generales, y velar por su rigurosa observancia;

b. Comprender los riesgos asumidos por la entidad, definir los niveles aceptables para
esos riesgos y asegurar que la Gerencia general tome acciones necesarias para
identificar, analizar, monitorear y controlar los riesgos;

c. Aprobar la estructura de la organizacién, incluida la que corresponda a la auditoria
interna, y

d. Asegurar que la Gerencia general controle la efectividad del sistema de control
interno.

Responsabilidades Bdsicas de la Gerencia general

La Gerencia general, como estamento ejecutor de las directrices emanadas del Consejo de
Administraciéon y de la Asamblea General de Socios (accionistas o asociados), por su parte
tiene las siguientes responsabilidades (Manual de Control Interno, 2005):

a. Proponer e implementar las estrategias aprobadas por el Consejo de Administraciéon;

b. Definir politicas apropiadas de control interno, en consideracién a las caracteristicas y
actividades criticas de la institucion. Dichas politicas deberan tener en cuenta la
relacién costo / beneficio de su implantacion;

c. Monitorear permanentemente la efectividad del sistema de control interno;

d. Promover altos estindares de ética e integridad apoyados en los valores de la entidad,
y de definir una cultura dentro de la organizacién que enfatice y demuestre, en todos
los niveles del personal, la importancia de los controles internos;

e. Asegurar que los factores internos y externos que puedan afectar el logro de los
objetivos estratégicos sean continuamente identificados y evaluados.

Organigrama
Como resultado final de la evoluciéon mencionada anteriormente, la caja de ahorro
estructur6 su organigrama general de la siguiente manera:
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4.2. SITUACION ACTUAL

Las funciones principales de la caja de ahorro se basan en tres:

> La captacion de capital de los socios (representado por el ahorro),

» La acreditacion de préstamos por parte de la caja a sus integrantes, cobrando tasas
de interés menores que los bancos comerciales y

> Reinvertir una parte de los beneficios obtenidos por el cobro de préstamos en obras
publicas para la comunidad.

Estas funciones contintian fortaleciendo el propdsito esencial de la caja de ahorro, el cual
es: “el vincular a las personas marginadas con el sector financiero mediante tramites y
procedimientos claros y sencillos de implementar”.

Los procesos administrativos realizados por la caja durante mucho tiempo fueron
desempefiados en forma manual, debido esencialmente a la poca complejidad de la
organizacion y al tamafio estructural de la misma, inclusive los mismos empleados de la
caja daban sus servicios profesionales sin remuneraciéon (como un servicio a la comunidad)
y los socios debian pertenecer tnicamente a una comunidad particular en otro caso
simplemente eran rechazados. Ante dicha postura laboral, no existia el requerimiento de
poseer estandares de calidad y evaluacién, asi como, tecnologias de informacion.

Desafortunadamente, con el desarrollo y crecimiento de la sociedad moreliana a través del
tiempo, la manera primitiva de ejecutar las tareas internas (proceso administrativo) y
externas (seleccion y demanda de personas de colonias distintas) fueron insuficientes,
comenzando a surgir necesidades en la gestion de la informacién para la toma de
decisiones cruciales.

Junto con el inicio del siglo del conocimiento y aspectos esenciales como la productividad
y competitividad inherentes a la globalizacién, la caja de ahorro evoluciond, adecuandose
a las exigencias del presente. Como resultado, la caja empezé a vislumbrar términos
institucionales nunca antes conocidos: certificacién, calidad y eficiencia en los servicios,
tecnologias de informacién, crecimiento organizacional (sucursales) y mejora continua.

Y es preciso en este instante, el realizar un andlisis profundo y detallado para poder
diagnosticar la situacion actual, con la finalidad de seguir conservando el camino tomado
tiempo atras o cambiar a la direcciéon adecuada.

Ante dicha postura, en los siguientes apartados estudiaremos la situacion actual reflejada
por la matriz FODA de la caja y las herramientas administrativas relacionadas con el tema
de tesis, logrando con ello obtener los datos y conocimientos fundamentales para construir
la propuesta y confirmar o rechazar las hipdtesis anteriormente citadas.
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4.2.2. Herramientas Administrativas de la Caja de Ahorro

Uno de los propositos de estudio de la tesis, consiste en analizar el camulo de
herramientas administrativas involucradas en el tema de la misma, para una vez hecho el
analisis necesario, se brinde una propuesta innovadora y alternativa capaz de incrementar
significativamente la eficiencia y calidad de los procesos administrativos que integran la
caja de ahorro Santiaguito.

4.2.2.1. Libreta de Ahorro

La herramienta esencial de trabajo empleada por la caja para el control de todas las
operaciones ejecutadas por el socio es mediante una libreta de ahorro, en donde se registra
todo el historial crediticio y de ahorro realizado hasta una fecha determinada. Esta libreta
constituye la forma de identificacion del socio para realizar cualquier transacciéon
financiera que forme el abanico de servicios ofrecidos por la caja.

Por ende, para el estudio de la tesis, es fundamental el detallar cada una de las partes que
la conforman y la relacion con los procesos administrativos en donde interviene.

Estructura de la Libreta
La primera pagina de la libreta contiene la informacién personal de identificacién del socio
como son: el nombre del socio, el nimero de libreta y la impresion del coédigo de barras.

Figura 4.1.
Portada de la Libreta de Ahorro

NOw.

CAJA DE AHORRO
SANTIAGUITO, S.C. de R.L.

“POR UN CAPITAL EN MANOS DEL PUEBLOQ"

Sr{a)

Fuente: Libreta de Ahorro Santiaguito

Cuando el socio se dirija a cualquiera de los departamentos de la caja a solicitar algin
servicio, debera llevar consigo la libreta para poder ser atendido. En caso de extraviarla,
tendrd que pagar una multa por el reemplazo y realizar el proceso de personalizacién
requerido.
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Enseguida se describen todos los derechos y obligaciones pertenecientes al socio,
abarcados en los articulos 25 y 26 del reglamento general de la caja.

OBLIGACIONES DE LOS SOCIOS
ARTICULO 26

Son obligaciones de los socios:
a) Ahomar la cantidad de $ 25°° cada B dias.
b} Abonar puntualmente en forma y iempo a su crédito.

c) Pagar los intereses sobre saldos insokutos en los créditos otorgados y éste serd a
razon del 1.5% mensual.

d) Pagar intereses moratorios a razdn del 3% mensual sobre saldos vencidos.

e) Asistir puntualmente a las asambleas anual y/o extraordinarias que se convoquen.

f} Ser respetuoso con sus compafiercs socios, asi como también con of Consejo Di-
rectivo.

g) Pagar su aporacién al capital social, 1a cual serd incrementada cada vez que el
salario minimo general vigente en el Distrito Federal sufra modificaciones.

h} Al socio que sea sorprendide alterando el orden retirdndose inmadiatamente de
sellar su libreta y no quedarse a la junta causard baja de la Cooperativa.

Figura 4.2. Obligaciones del Socio
Fuente: Libreta de Ahorro Santiaguito

DERECHOS DE LOS SOQI0S
ARTiCULO 25°

Son derechos de los socios:

a) E otorgamiento da préstamos.

b) Retiraree librementa como socio al momento que lo desee, siempra y cuando no
tenga adeudo.

c} Ser fiador de otro socko.
d} Tener voz y voto en las asambleas.

v) Ser elegido pamhesempeﬁnrcualthmrgoqualamamomndadodenﬁodel
Consejo Directivo debiendo tener el grado de escotaridad y experiencia necesaria. 1

1) Recibird parte del remanente a distribuir, tomando en cuenta las acciones generadas
durare al ejercicio.

Figura 4.3. Derechos del Socio
Fuente: Libreta de Ahorro Santiaguito

La funcion de dichas péaginas es el mantener enterado en todo momento al socio,
recordandole los otorgamientos y beneficios que posee cabalmente y los cuales se
encuentran a su alcance de forma sencilla y concreta.
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Llegamos ahora a la seccién de los datos personales de identificacion del socio. En ésta
pégina, encontramos datos como el nombre del socio, su retrato, firma, domicilio y las
fechas de inscripcién y nacimiento. Ademads del namero de libreta, generado por el
sistema de informacién y que representa una de las llaves de identificacién utilizados por
la caja.

Figura 4.4. Identificacion del socio

Esta Libreta No. Centifica que
El Sr.{a)
cuyo retrato y firma aparecen al calce, ha sido admitido como socio de la

CAJA DE AHORRO SANTIAGUITO, S.C. de R.L.
Con domicilio en
Fecha de inscripcicon

Fecha da nacimiento
Beneficiario
Por el Consejo de Administracion
;\0
v
«Q
&
@
Firma del Socio

Fuente: Libreta de Ahorro Santiaguito

A continuacién analizamos la parte esencial de la libreta, constituida por las paginas del
historial de ahorros y préstamos. Dicha parte contiene todos los movimientos realizados
que determinan el comportamiento financiero del socio durante un tiempo especifico, sus
caracteristicas y atributos son mostrados en la figura anexa:

Figura 4.5. Historial Crediticio del Socio

AHORROS PRESTAMOS

INT.Y
FECHA DEPOSITO| RETIROS| SALDO | PRESTAMO | ABONO SALDO MULT, | RECIBM

\ A

Fuente: Libreta de Ahorro Santiaguito.
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La pégina visualizada enseguida, detalla la concurrencia del socio a los diferentes tipos de
juntas convocadas por la caja. Con este apartado, el consejo de vigilancia calcula las
posibles multas a cobrar por faltas o retardos cometidos.

( CONTROL DE ASISTENCIAS )
JUNTAS ANUALES JUNTAS EXTRADADINARIAS

2001
2002
2003
2004

2007
2008

2010
2011
2012
2013
2014
L 2015

Figura 4.6. Asistencias del Socio
Fuente: Libreta de Ahorro Santiaguito
Finalmente, dentro de las tltimas paginas de la libreta se localizan los compromisos de
pago donde se detallan aspectos como la fecha de pagare, su ntimero, intereses, etc., que
permiten llevar un seguimiento adecuado del documento acreditado.
Figura. 4.7.
Compromisos del Socio

COMPROMESOS DE PAGD
FECHADE | PAGARE PAGADO
PASARE Na. Im ‘TERMINDS DE PAGOD VENCIMENTO CANTIDAD FECHA
\. W,

Fuente: Libreta de Ahorro Santiaguito
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Ciclo de Vida de la Libreta de Ahorro

El formato de la libreta de ahorro ha sido disefiado para mantener un registro del historial
del socio por un tiempo promedio de 4 afos. El célculo de dicho promedio se obtuvo
mediante una serie de factores descritos en seguida:

(0]

(0]

El socio tiene la obligacion de depositar en su cuenta de ahorro $ 25.00
semanales, lo que llevarfa a 4 movimientos mensuales.

La libreta de ahorro consta de 14 hojas destinadas al historial de ahorro y
prestamos por parte del socio.

Cada una de las hojas tiene la capacidad de registrar 14 movimientos.

Con los datos detallados, se generan 196 movimientos capaces de registrar en la
libreta, divididos entre los 4 movimientos mensuales obligatorios por parte del
socio, nos ofrece la cantidad de 49 meses posibles (4 afios aproximadamente).

Desafortunadamente, la vida util pronosticada de la libreta dificilmente se cumple,
esencialmente a aspectos como:

(0]

El otorgamiento de préstamos, que incrementa la afluencia del socio a la caja
para realizar movimientos de pago (de los cuales la caja no posee cifras exactas
del aumento de asistencia del socio).

El extravio de la libreta por parte del socio.

La generacion de errores de los colectores al dar de alta un movimiento en la
libreta, requiriendo posteriormente la verificacién y actualizaciéon por parte de
vigilancia.

La liquidaciéon de un préstamo o el requerimiento de un sobrepréstamo (nuevo
préstamo solicitado cuando adn existe un préstamo anterior y éste se liquida
por una parte del monto del nuevo préstamo otorgado) por parte del socio.

Ante estas circunstancias, los administradores de la caja estiman una vida ttil de la libreta
de 2 afios aproximadamente, obtenido principalmente por la experiencia de afos de
servicio de la caja.

Fases del Ciclo de Vida Figura 4.8.

Ciclo de Vida de la Libreta de Ahorro

PERSONALIZACION REGISTRO
Y DE VERIFICACION
ENTREGA MOVIMIENTOS

l

ACTUALIZACION

REEMPLAZO

Fuente: elaboracién propia
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Diagramas de Procesos del ciclo de vida de la libreta
La definicién de cada fase del ciclo de vida de la libreta se detalla a continuacion a través

de diagramas de procesos, en donde se describen cada una de las actividades realizadas,
las cuales son consideradas area de estudio de la tesis.

Fase 1. PERSONALIZACION Y ENTREGA DE LA LIBRETA

Diagrama 4.1.
Entrega de Libreta al Socio

DIAGRAMA DE PROCESO

Entrega de libreta de ahorro al nuevo socio

Pag.1del
ACTIVIDAD DESCRIPCION TIEMPO
|
v Acudir al area de captacién de socios para
O J::> D A iniciar el proceso de inscripcién. 1 min
“ Llenar solicitud de ingreso y entregar los
q D A documentos requeridos. 10 min
O |:“> D ii Revisar la documentacién del socio. 15 min
| Capturar y almacenar la informacién del
O I::> D \? E socio en el Sistema de Informacion (SICAS). | 10 min.
//
» Realizar el pago y entregar certificado de
Ok |::> D A aportacion al socio. 3 min
|
v Llenar la libreta de ahorro de forma manual
O |::> D A con los datos personales del socio. 3 min
N Esperar la generacion del namero de libreta
O ;>,D A e impresion del cédigo de barras de la 3 min
libreta.
Sl Entregar la libreta de ahorro al nuevo socio. 1 min
O N DEVAN

Fuente: elaboracién propia
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FASE 2. REGISTRO DE MOVIMIENTOS

Diagrama 4.2.
Depésito de Ahorro y Pago de Préstamo

DIAGRAMA DE PROCESO

Depésito de Ahorro y Pago de Préstamo

Pag.1del
ACTIVIDAD DESCRIPCION TIEMPO
i
O J::> D A Acudir al area de captacion de recursos 1 min
(cajeros).
“ Realizar deposito de ahorro ¢ pago de
O |::> D A préstamo con el cajero correspondiente. 5 min
I
¢ Entregar por parte del socio la libreta de
O D ii ahorro para registro del movimiento 1 min
— realizado.
— | Capturar y almacenar movimiento hecho en
O I::> D \? E el Sistema de Informacion (SICAS). 5 min
/ kK
» Actualizar libreta de ahorro del socio de
OA/ |::> D A forma manual por parte del cajero. 5 min
|
v
O |::> D A Entregar recibo de ingreso impreso y libreta. 2 min

Fuente: elaboracién propia
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FASE 2. REGISTRO DE MOVIMIENTOS

Diagrama 4.3.
Retiro de Ahorro

DIAGRAMA DE PROCESO

Retiro de Ahorro

Pag.1del
ACTIVIDAD DESCRIPCION TIEMPO
I
v
O J::> D A Acudir al area de captacién de recursos 1 min
(tesorero).
= Entregar por parte del socio la libreta para
O |::> D ii registro del retiro de ahorro. 2 min
\\ Capturar y almacenar el movimiento hecho
O I::> D \A en el Sistema de Informacion (SICAS). 2 min
/ [
pur Actualizar libreta de ahorro del socio de
O |::> D A forma manual por parte del tesorero. 5 min
|
v
|::> A Entregar recibo de ingreso impreso y libreta. 2 min

O

Fuente: elaboracioén propia
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FASE 2. REGISTRO DE MOVIMIENTOS

Diagrama 4.4.
Control de Asistencias.

DIAGRAMA DE PROCESO

Registro de Control de Asistencias

Pag.1del
ACTIVIDAD DESCRIPCION TIEMPO
;
O J::> D A Acudir al 4rea de vigilancia. 1 min
Entregar la libreta para el registro de la
Vg & P &
O |::> D A asistencia acudida. 5 min
N
O |::> D A Verificar el tipo junta realizada 2 min
\
O I::> D \? E Asentar la asistencia del socio en la libreta. 15 min
/’
Ok/ |::> D A Regresar la libreta actualizada al socio. 1 min

Fuente: elaboracién propia
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FASE 3 Y 4. VERIFICACION Y ACTUALIZACION DE LA LIBRETA

Diagrama 4.5.

Actualizaciéon de Libreta

DIAGRAMA DE PROCESO

Revision y actualizacién de libreta

Pag.1del
ACTIVIDAD DESCRIPCION TIEMPO
|
v Acudir al consejo de vigilancia para entrega
J & p &
O |::> D A y dejar la libreta de ahorro. 1 min
Revisar el tipo accion a desarrollar, ya sea,
O |::> D A llenado de hoja, actualizacion 6 liquidacion 10 min
de préstamo
N Contabilizar el total de movimientos
O |::> D A asentados en la libreta 10 min
1 Verificar y comparar saldos obtenidos de la
O I::> D i E libreta y del Sistema de Informacion (SICAS) | 10 min
» Si no hay coincidencia de saldos, modificar
O |::> D A de la libreta de forma manual el saldo 20 min
| correcto.
v
O |::> D A Devolver libreta actualizada al socio. 1 min

Fuente: elaboracién propia
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FASE 5. REEMPLAZO DE LA LIBRETA

Diagrama 4.6.

Reemplazo de Libreta.

DIAGRAMA DE PROCESO

Reemplazo de libreta

Pag.1del
ACTIVIDAD DESCRIPCION TIEMPO
I
v Acudir al area de captacion de socios para
O J::> D A solicitud de reemplazo de libreta de ahorro. 1 min
Revisar la circunstancia de reemplazo, ya sea

O |::> D A por llenado o extravio de libreta. 10 min.

' Llenar manualmente la nueva libreta con los
O |::> D A datos personales del socio. 5 min.

T Esperar la generacién del namero de libreta
O I::> A e impresion del codigo de barras de la nueva 3 min
libreta.
Actualizar cambio de libreta de ahorro al
O |::> D ﬁ socio en el Sistema de Informacién (SICAS). 3 min
/
‘/
O |::> D A Entregar nueva libreta al socio. 1 min
Fuente: elaboracioén propia
Costos mensuales generados por la libreta
Tabla 4.1.
Costos de la libreta
Concepto Costo Unitario Unidad Costo Total
Material de la libreta
1. Compra de libreta $4.00 30 $120.00
2. Impresion de cédigo de barras $3.00 30 90.00
por libreta (toner y papel)
Gastos Administrativos
1. Sueldos $ 6,000.00
TOTAL $ 6,210.00

Fuente: elaboracién propia

4-89

Bruno Ramos Ortiz




Administracion de Sistemas de Informacion sustentados en Tarjetas Inteligentes

4.2.2.2. Sistema de Informacion

Uno de los cambios mas significativos dados a través de la historia de la caja, fue sin lugar
a duda la automatizacion de las funciones administrativas empleadas por las areas de la
caja, con el objetivo de solucionar algtin problema especifico o inmediato. De ésta
automatizacién se desarroll6 e implemento el “SICAS (Sistema de Informacion de la Caja
de Ahorro Santiaguito)”.

Objetivo Principal del SICAS

Crear y administrar una Base de Datos centralizada capaz de permitir el registro,
actualizacion y consulta de informacién requerida por la caja, por pantalla o a través de
reportes y listados en linea, integrando datos de las diferentes areas; asi como apoyando la
emisiéon de documentos tales como recibo de ingresos, aportaciones sociales, solicitud de
ingreso, lista de socios activos, morosos, situaciones de préstamos, etc.

Caracteristicas del SICAS

v Fue desarrollado por el drea de sistemas durante el afio del 2000 con las
aportaciones de 4 programadores de tiempo completo.

v Hoy en dia, se encuentra en uso la version 1.0 actualizada durante el afio 2004.

v' Su estructura computacional esta basada en la arquitectura Cliente-Servidor, la
cual da servicio a una red tipo Bus de 15 nodos.

v" Emplea un ambiente grafico del Sistema Operativo (Windows XP) como interfaz
entre el sistema de informacién y el usuario.

v" La plataforma bajo la cual fue creado el sistema es el SQL Server 2000.

v La herramienta de programacién para actuar como cliente es el lenguaje Visual
Basic 6.

v" El mantenimiento y actualizacién del SICAS, corre a cargo del area de sistemas
conformado por un responsable de tiempo completo.

Modulos y formularios principales del SICAS
Como se mencioné en el apartado anterior, el SICAS es un sistema de informacién basado
en un ambiente grafico, donde la GUI (Interfaz Grafica de Usuario) utiliza una serie de
elementos esenciales para cumplir verazmente su funcién (brindar al usuario una forma
de trabajo sencilla, practica y facil de asimilar y emplear). Estas caracteristicas las
observaremos palpablemente mediante la descripcion y visualizacion de los formularios
mas importantes del SICAS, para ofrecer una perspectiva mas concreta de uno de los
componentes del drea de estudio de la tesis.
La forma basica del uso del SICAS es mediante un ment horizontal principal, de donde
podemos acceder a cada uno de los médulos integrantes del sistema, como se muestra en
la figura anexa.

Figura. 4.9. Ment Principal del SICAS

# Sistema de Informacion de la Caja de Ahorro Santiaguito, SICAS. |
Colectores Crédito Tesoreria  Secretaria Presidencia  Vigilancia Contabiidad  Herramientas  Ayuda  Salir

L o o
| G s T LA R A T A

Fuente: SICAS (2005)
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En seguida se describe la funcién y caracteristicas primordiales de los formularios de cada
uno de los médulos principales.

/

% Colectores; encargados de capturar y almacenar todos los movimientos realizados por
los socios de la caja generados por: el ahorro, el pago de préstamo o el pago de
intereses (normales y moratorios).

Figura 4.10.
Formulario de Colectores

B3 Colectores

{%ﬁg Caja de Ahorro Santiaguito, S.C.de R. L.
S Captura de Colecta

Socio No. ]

Libreta

Fonto Ahorro: Saldo Préstamo:

'$ 0.00 '$ 0.00

Ahorro
Préstamo ]
Intereses EJ - Situacion del Prestama » Calendario de Pagos —
VA Mo Prestamo
: ]— hdeta
Int. Moratorios Abann
IVA Moratorio ]— Diferenicia
i Fec Limit |
Multas éc _ sh
Finalidad
Papeleria ] -
Inscripcion
Aport. Social ] Bhgistiar ‘

Limpiar Salir |
TOTAL > % ]

Fuente: SICAS (2005)

Su formulario realiza e imprime las operaciones de ahorro y pago por cualquier servicio
del socio hacia la caja, indicando si es su caso el monto del ahorro actual o el saldo del
préstamo, asi como su situacién de intereses posibles y aspectos auxiliares como las
multas, la papeleria y la aportacion social del socio.

Una vez hecha la operaciéon el sistema emite una ficha de ingresos con la informacion
empleada por la transaccion ejecutada, en donde una copia es conservada por la caja para
control interno y la original es entregada al socio.
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% Crédito; responsable de autorizar a los socios los préstamos solicitados por él mismo,
ofreciéndole la informacién relacionada con el calendario de pagos, monto de pago
mensual de capital y en su respectivo caso de intereses generados.

Figura 4.11.
Formulario de Otorgamiento de Crédito

5 Otorgamiento de Crédito

Socio Ultirno Préast
Domicilio Morta
Ingresos b ($) Egresos b ($) Dif: Fec Terminal
Situacion Casa Fropia Ahorrado Ut Abono
VIABLE _l Estado JcmhMumsidad LJ Saldo Prest
Cantidad ]-— ,7 Intereses Aprax: $ 0.00
Solicitada: $ Utl|ldadi; DataCombal _V_I Monto Mensusl § 0.00
Fecha de Entrega:]zﬁlﬂ 0/1999 .1 Meses: 0 Semanas Aprox: 0 Findel Preéstamo: 31412/2000
T Awall " Awval 2
Aval2
Aval 2 Ninguno YWeces Aval: 0 .
Minguno ; cmbMorosidad _j_]
Ahorro 0.00 UtPrest it
Fac: Terminal i Interes al Dia 0.00 Ut Pag Int. i
konto 0.00 Abonado o.00 Diferencia 0.o0 LIt &kbono it
r &Lrtorizado Avyalez ‘ b odificar ‘ Solicitud ‘ Lirmpiar J Registrar Salir ‘

Fuente: SICAS (2005)

El formulario se encarga de obtener toda la informacion necesaria para determinar si un
socio es factible para acreditarle un préstamo o no. Se maneja informacién econémica del
socio (ingresos y egresos) ofrecida por él dentro de la solicitud de ingreso y generada por
el sistema por todas las operaciones realizadas por el socio durante un tiempo
determinado. Las tasas de interés empleada por la caja de ahorro son las siguientes:

e Por préstamo cobra 18% anual (1.5% mensual sobre Saldos Insolutos),
e Por inversion paga 3.5% anual.

Ademas, el formulario ofrece el estado actual financiero del socio referente a la situacion
que tiene con la caja (viable, moroso, cartera vencida). Esta informacion es vital para poder
tomar una decision relacionada con la aceptacion o rechazo del préstamo.

Una herramienta ttil dentro del formulario de otorgamiento de crédito, es la generacion e
impresion del calendario de pagos del crédito, el cual muestra de forma mensual los
abonos relacionados con pago de capital e intereses.
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Por dltimo, en la parte inferior se exponen los datos de los avales requeridos (los cuales
son 2) para la aceptacion del préstamo solicitado, y el &rea responsable de la autorizacion
del mismo.

% Tesoreria; delegado de ejecutar los pagos de préstamos autorizados ya sea por crédito
o presidencia, a través de la expediciéon de cheques de la caja, y el retiro del ahorro
parcial o definitivo (baja) del socio.

Figura 4.12.
Formulario de Pago de Préstamos

[ Pagos de Préstamos Otorgados

PAGO DE PRESTAMOS OTORGADOS

LISTADD DE FRESTAMOS OTORGADOS
Mo, Préstamo | Fecha dut. !Fecha Entreqa | Mo Socio |Mombre Cantidad [$] Wencimistto

Préstamo Seleccionado a Pagar Hanee

= - ]DalaCnmbuﬂ L]
Mo Préstamo 0 Cantidad ($): 0.00

Cheque {0
Fech Autoriza ff Yencimiento M
Socio; Generar Pago ‘
Cantidad del Cheque (En caso se SF)($): 0.00
Cancelar

Fuente: SICAS (2005)

La funcién del formulario es la de presentar una lista ordenada de los prestamos que han
sido otorgados durante un tiempo determinado mediante la informacién de fechas
(autorizacion, entrega y vencimiento), datos personales del socio y montos autorizados.

De dicha lista, el usuario puede seleccionar un namero de crédito a pagar, que es detallado
en un cuadro de texto con sus caracteristicas. Cuando el crédito es mayor de $20,000.00, la
caja expide un cheque al socio, el cual serd cobrado en el banco asignado en un plazo no
mayor de 3 dias. Todo el proceso es llevado y controlado con una serie de documentos
impresos por el sistema para mantener actualizado el flujo de informacién manipulada y
generada.

A través de esta informacion presidencia y contabilidad determinan el grado de liquidez
con que cuenta la caja para futuros préstamos y obligaciones fiscales.
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% Secretaria; responsable de verificar y aceptar los documentos solicitados al candidato
para formar parte de la caja como socio o aval.

Figura 4.13.
Formulario de Inscripcién de Socios

3 Personas Fisicas E]
SOCIO NO.
Datos Personales T Beneficiario T En caso de ser Extranjero
Tipo de Socio Fechade Ingresa Fecha Macimiento Estado Civil P :
arte Social en
|embTpoSoc  »| [18/11/1988 <] [18/11/1983 | |STusAcioN = Pacialidades
Apellido Paterno Apellido Matermo Mombre () Calle
Colonia I ke Ciudad Municipio Estado
| LisTA DE coLOMIAS | ] ] ]
MNacionalidad Frofesian Actividad que realiza. Tel. Part. [casa) Tel. Celular Sexn
l l ] ] ] fembSexa  ~|
Correc Electranico CURF o RFC Fresentado por: MNombre del Esposa (&)
l ] ] Marmbre del Socio l
Domicilio {Lugar de Trabajo) Telefono (Trabajo) Ingresaos Mensuales _
] ] ] Adeuda: $ 410.00
Parte Social Solicitud | Lirmnpiar Guardar Salir

Fuente: SICAS (2005)

El formulario de inscripcion de socios tiene la finalidad y el objetivo de vaciar un conjunto
muy detallado de informacién personal (nombre, fecha de nacimiento, domicilio, numero
de socio, etc.) del socio asi como informacién econémica del mismo (ingresos,
beneficiarios, numero de dependientes, egresos y bienes). Todo con el fin de almacenar e ir
creando un registro interno del socio para solicitudes de préstamos posteriores.

Dentro de los nuevos parametros indicados por la nueva Ley de Ahorro, exige la
administracion de datos especificos tanto del beneficiario como el pais de origen del socio.

La caja permite al candidato el poder realizar el pago de la parte social en diversos abonos.
No obstante, hasta el momento en que el candidato liquide totalmente sus adeudos es
considerado como socio de la caja y podra disfrutar de todos los servicios ofertados. Una
vez terminado el pago de la parte social, el sistema genera automaticamente el namero de
socio, que representara la identificacion personal dentro de la caja.

Finalmente, el proceso concluye mediante la entrega de forma impresa de la parte social y
la solicitud de ingreso del nuevo socio.
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0’0

*

Presidencia; encargado de llevar el control general, el estudio y andlisis de reportes
gerenciales y contables, asi como lograr la integracion de los departamentos que
constituyen la caja para su 6ptimo funcionamiento.

La presidencia es responsable de estructurar los informes utilizados por los distintos
consejos para la toma de decisiones a corto y largo plazo.

Figura 4.14.
Formulario del Comportamiento de Movimientos del Socio

—~,

“Estudio del Comportamiento de Movimientos del Socio &3
-Datos dfj_ﬁ_u;j_g;
Miimero: TipodAdults = [~ Mifig Bloqueada  Paterrio; b aterma: Mambre: |
Domicilio: ] Eolonia; ] Ciudad:] C.F'.:] Teléfono:]
- Dratos del Préstamo: =
J_ Vigente MHimero: [~ Maomoso Saldo:] UIt.F'a_g_!.Ints.:1mumWm:n:t Eerdido: _ﬂﬂa’ﬁﬂa’ﬁﬂﬂ Wence: ]nnmnmnn
Fecha de Ingreso: W Firmaz de aval:i_ Ahc-rrc-:r— Ultima ahwarra; W [ltima revisidn: HEHHAR
Rieferencis: | [ ‘Socio Activa Eategoria:]_. ~ Socio Directivo: = -
; Stweion [~ Nodne] L i (HHAH/EE  Fin [
i~ Datos adicionales: - = —— =
=_F__n_ach§ QB__N_e!cim_iento: ]mi"'l e Co'n__l_,l_u_ge:_] Eztado civil ] Presentado par: Acciones:
[~ Dratos del brabaje:
| Deupacion: .I;Jomiciliozl]_ Teléfona] Ingreso Mensualgl Guardar i
MOVIMIENTOS T PRESTAMOS T REYVISIONES
COMPORTAMIENTO DE SUS MOVIMIENTOS
Fecha Ahorro Prestamo Interases bultas Educacion Inzcripzion

[« | 4

Sumas después deftH/HE/HRE Ao | Préstamo I Afigdic | Feasignar | Eliminar | Guardar |

r~ Revision del Departamenta de Yigilancia: -
Aharra: Préstamo: J IIPagina Liena

Observaciones: |

[ Muevalibeta [ Pendente Begistrar I Fegresar ‘

Fuente: SICAS (2005)

La finalidad del formulario es brindar los movimientos histéricos del socio, constituidos
por los ahorros, los préstamos y revisiones de la libreta durante un intervalo de tiempo
definido para observar el comportamiento financiero del mismo.

En éste formulario, tanto el gerente como los consejeros estudian y analizan el
comportamiento del socio para abordar toma de decisiones futuras individuales o de
grupo involucradas por la caja, como pueden ser la asignacién de préstamos, estatus del
socio, saldo de un préstamo particular, cobro de intereses, multas, etc.
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% Vigilancia; delegado de identificar y corregir los posibles errores generados en la
libreta de ahorro de cada socio al efectuar alguna operacién especifica.

- -

B Movimientos en Libretas E]@

Socio Mo, 0

Socio: Nombre Socio
Diatos:

Causade |cmeiazn:un j
Elaboracian

Lirnpiar | Aceptar Cancelar |

Figura 4.15. Formulario de Movimientos en Libretas
Fuente: SICAS (2005)

Formulario responsable de revisar los movimientos producidos por las libretas de los
socios durante las transacciones. Dicho formulario es esencial en el manejo de las
actividades desempefiadas en la caja, fundamentalmente porque emplea la variable
indicadora (libreta de ahorro) mas tangible del comportamiento del socio en la institucién.

% Contabilidad; responsable de conducir la contabilidad y analizar los estados
financieros suscitados por la caja.

& Dividendos Generales

-DATOS PARA CALCULOS - - Reporte de Dividendos I
ANO {2000 CALCULAR ACCIONES | Regiztra Dividendos Obtenidos ]

i

Biieritai del Finseso Quita dividentas Registrados J

I
0z 50% 100%

10 Regiztra Parte Social ]

Procesando el Socia Mo a

FACTOR DE REPARTO: 0 00

I Cenar célculos del afio

Figura 4.16. Formulario de Dividendos Generales.
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Base de Datos del SICAS

Creada mediante el SQL Server 2000, estd estructurada bajo el modelo entidad-relacion y
se encuentra compuesta por un conjunto de tablas y campos ligados para brindar la
informacién necesaria a la caja.

A continuacion se muestran las tablas mas importantes con sus respectivos campos:

Tabla 4.2. Campos de la tabla socios.

Tabla Socios
Nombre de Campo Tipo de Dato

Numero de Socio Entero
Nombre de socio Cadena
Tipo de socio Byte
Apellido Paterno Cadena
Apellido Materno Cadena
Calle Cadena
Colonia Cadena
Codigo postal Cadena
Ciudad Cadena
Estado Byte
Nacionalidad Cadena
Estado civil Byte
Fecha de Nacimiento Fecha
Fecha de Ingreso Fecha
Profesion Cadena
Correo Electronico Cadena
CURP Cadena
Teléfono casa Cadena
Teléfono celular Cadena
Domicilio trabajo Cadena
Beneficiario Cadena
Ingresos Mensuales Monetario

Fuente: B.D. SICAS (2005)

Tabla 4.3. Campos de la tabla libreta.

Tabla Libreta
Nombre de Campo Tipo de Dato
Numero de Socio Entero
Numero de Libreta Entero
Estado de Libreta Byte
Fecha de Inicio Fecha
Fecha de Termino Fecha

Fuente: B.D. SICAS (2005)
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Tabla 4.4. Campos de la tabla movimientos.

Tabla Movimientos
Nombre de Campo Tipo de Dato

Numero movimiento Entero
Numero de socio Entero
Numero de libreta Entero
Ahorro Monetario
Préstamo Monetario
Intereses Monetario
IVA Monetario
Moratorios Monetario
Multas Monetario
Papeleria Monetario
Inscripcion Monetario
Monto Ahorro Monetario
Saldo Préstamo Monetario
Fecha realizacion Fecha
Cajero Byte
Total Monetario

Fuente: B.D. SICAS (2005)

Tabla 4.5. Campos de la tabla préstamos

Tabla Préstamos

Nombre de Campo Tipo de Dato
Numero de socio Entero
Tipo de socio Byte
Ntmero de préstamo Entero
Cantidad solicitada Monetario
Intereses Monetario
Monto mensual Monetario
Fecha de entrega Fecha
Fecha de termino Fecha
Meses Entero
Semanas Entero
Ultimo préstamo Fecha
Interés al dia Monetario
Ahorro Monetario
Ultimo pago Fecha
Ultimo abono Fecha
Ahorro Monetario
Aval Cadena
Monto abonado Monetario
Diferencia Monetario

Fuente: B.D. SICAS (2005)
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Costos mensuales generados por el SICAS

Tabla 4.6. Costos del SICAS

Concepto Costo Unidad Costo Total
Unitario
Gastos Administrativos
1. Sueldos $ 6,500.00 $ 6,500.00
Gastos de Operacion
1. Mantenimiento de Equipo de $1,385.00 $1,385.00
Coémputo E—
TOTAL $ 7,885.00

Fuente: elaboracién propia

4.2.2.3 Papeleria Administrativa y Operativa

No cabe duda que el porcentaje del empleo del papel dentro de los procesos
administrativos de las empresas sigue incrementandose considerablemente. Y es dificil el
luchar contra habitos de trabajo y de pensamiento tan arraigados en nuestra sociedad.

Esta demostrado que el exceso en el uso del papel, trae consigo consecuencias
devastadoras tanto en el aspecto econémico como en el operacional. El papel es el reflejo
claro de oficinas burocraticas poco eficientes y productivas, que derivan a aspectos como
el desorden, la duplicacion, el extravio y la mala administracién de la informacion.

No obstante no todo esta perdido, hoy en dia contamos con un cimulo de alternativas
tecnoldgicas tales como las redes de computadoras, el correo electrénico, la digitalizacion
de documentos, la firma electrénica entre otros, que brindan las mismas funciones y
caracteristicas del papel, eliminando sus defectos y agregando rasgos como reutilizacion,
durabilidad, flexibilidad y almacenamiento masivo nunca antes empleados.

El objetivo de esta tesis, no es el eliminar por completo el empleo del papel dentro de las
organizaciones, simplemente consiste en proponer nuevas formas de hace negocios
reduciendo al maximo el elemento anteriormente citado.

Por ende, se describen a continuacién los documentos relacionados con el tema de tesis.

Recibo de Ingresos

Usado principalmente en el drea de captaciéon de recursos. Es el comprobante de las
transacciones financieras (ahorro o pago de préstamo) hechas por los socios. Este
documento se expide en los colectores de la caja y posee las caracteristicas mostradas en la
figura de abajo, ligadas con la transaccion realizada.

En promedio se entregan semanalmente un total de 500 recibos a los socios, cantidad
relacionada con el nimero de movimientos ejecutados por la caja, donde el recibo original
es dado al socio y una copia es conservada por la caja para su control interno.
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Figura 4.17. Recibo de Ingresos

RECIBO DE INGRESOS

Caja de Ahorro Santiaguito
S.C.deR.L.
VOLCAN DE SAN ANDRES No. 266
COL. SANTIAGUITO

MORELIA, MICHDACAN. ss7

A F.C. CASOD0S 1 BSWY

D 47042

m“m“m 1807 2008
NOMBRE DEL BOCIO: GARCIA ESPINOSA ROCIO GUADALUPE

DOMICILIO: jaome of sU8 1o, 248 ) :
No, DE SOCIO:. TIPQ DE SOCIO: ke
IRR _SALDO PRESTAMO:

000 |

“PAGO EN UNA SOLA EXHIBICION®

ESTE AECIBO MO ES VALIDO SIN SELLD ¥ MA DEL CAJERD
s e S

LA nerwoouccion

COMNTITLATE U BELITD B L% TERMINGA D LAN DlbPOmCIORES PBCALES.

Fuente: Recibo de Ingresos Santiaguito (2005)

Recibo de Comprobante de Pago

Este documento es empleado para el pago de un préstamo autorizado. Lo expide el area
de Tesoreria y es el comprobante impreso generado por la transaccion hecha. En
promedio, se acreditan 50 préstamos a la semana, pero este nimero depende mucho del
periodo de afio que se viva, de la situacién microeconémica del socio o del grado de
liquidez que tenga la caja, factores que pueden disparar o decrementar la media

anteriormente mencionada.
Figura 4.18. Comprobante de Pago

CAJA DE AHORRO SANTIAGUITO, S.C. de R.L.

Tt NB O omoTar
Comprobante da Fago Nim. [S‘ gL ve Facha
Ugease 4n para T
Socio Nom,

e )
DEBE HABER
Cantidad CONCEPTO CONCEPTO - Cantidad

Gastas Laja Chague Nim
Ay etirados Ahomox Bacibidns

r Sk Miim Prd Cohrads Nijm
]"F na,'msdn Bacibi

\. TOTALES DEBEN S ER IGUALES y

Recibf,

Aszentado en o Libro Auxdlar on Diaric y Cajs
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Ademads de la autorizacion de préstamos, el documento anterior es empleado también
como retiro de ahorro por parte del socio, parcial o definitivo (baja del socio). Es
importante sefialar, que todas las acciones ligadas con entrega de dinero por parte de la
caja a sus socios es gestionada por el drea de Tesoreria, la cual es la responsable de llevar
un seguimiento muy detallado tanto de las cantidades dadas como la entrega de los
documentos que avaltian los movimientos realizados.

Sin embargo, es una realidad que del total de recibos impresos para los socios, son pocos
los que llevan una administracién y almacenamiento de los mismos durante mucho
tiempo, teniendo la gran mayoria de los recibos el destino de extravio o del depésito al
cesto de la basura.

Es fundamental por ello, el realizar un anélisis muy profundo respecto al manejo de los
documentos impresos utilizados por la caja para la ejecucién de sus servicios ofrecidos.

Preguntas como:

» iLos socios realmente conservan sus recibos de los movimientos?

» Sies ese el caso ¢los socios archivan sus recibos para su administraciéon durante un
tiempo prolongado?

> (Puede emplearse otro medio para registrar y acreditar un movimiento, tanto para
la empresa como para el socio?

> (El uso del papel cubre los gastos generados por el mismo en relacién con la
eficiencia y productividad esperada?

Pueden brindarnos respuestas relacionadas con el tiempo que estamos viviendo, el cual
nos ofrece y exige el encontrar nuevas maneras de hacer negocios, demandandonos lo
mejor de nosotros para poder lograr las metas y objetivos establecidos.

Gracias a la tecnologia y al conocimiento creado, las soluciones se encuentran al alcance de
nuestras manos, simplemente consiste en atreverse a ser innovador, implementarlo y
llevarlo a cabo.

Costos mensuales generados por la papeleria administrativa

Tabla 4.7. Costos Papeleria Administrativa

Concepto Costo Unidad Costo Total
Unitario
Gastos de Operacion
1. Papeleria de Recibo de $1.80 2,000 $3,600.00
Ingresos (incluye tinta de
impresion). $1.00 200 $200.00

2. Papeleria de Recibo de
Comprobante (incluye tinta
de impresion). -

TOTAL $ 3,800.00

Fuente: elaboracién propia
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4.3. PROPUESTA

No cabe duda que el empleo del SICAS ha sido una herramienta vital de ayuda para el
6ptimo funcionamiento del proceso administrativo y de control de la caja. No obstante,
frente a los cambios percibidos en los dltimos afios, sobretodo en el subsector donde se
desenvuelve la institucion y las exigencias establecidas por las autoridades, es indiscutible
la valiosa necesidad de adaptarse a las nuevas circunstancias de trabajo relacionadas con
la tecnologia del hoy y la eliminaciéon de vicios administrativos atin arraigados en la
institucion.

El desechar todo lo construido y alcanzado seria una decision muy arriesgada que
conllevaria a dar un conjunto de pasos atrds, dejando a la caja en una posicion de
desventaja sobre sus competidores y alentando a sus socios actuales a buscar una mejor
alternativa para invertir sus ahorros o solicitar un préstamo.

Por ese motivo, la tesis plantea una propuesta basada en dos vertientes:

1. La disminucion del empleo del papel dada en los procesos administrativos y
operativos utilizados por la caja, esencialmente en los siguientes factores:
a. Lalibreta de ahorro del socio y
b. La expedicién del recibo de ingresos y comprobantes de pagos
generados por las transacciones financieras.

2. La actualizacion del SICAS en sus mdodulos relacionados con los dos factores
anteriores.

Dichas vertientes se estructuraran mediante una de las tltimas tecnologias de informacién
dispuestas en nuestro presente y la cual va incrementado significativamente sus dreas de
aplicacion: “las tarjetas inteligentes”.

Los servicios de administracion de la informacién empleada por la caja que se proponen
mejorar a través de las tarjetas inteligentes son:

1. Identificacién del socio
2. Historial crediticio del socio que abarca:
a. Deposito y retiro de ahorro
b. Abono de préstamo
c. Pago de intereses
d. Pago de multas
3. Control de Asistencias a juntas

Para lograr todos estos propodsitos la tarjeta inteligente contard con la siguiente
configuracién que permitird el almacenamiento de la informacién requerida:
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4.3.1. Numero de Identificacion Personal (NIP)

En este archivo deberd de guardarse en la tarjeta el nimero de Identificacién Personal, con
el cual el usuario asegura que sélo él podrd conocer el contenido de la misma, sin éste
nuimero, nadie mas tendrd la capacidad de emplearla y consultar la informacién contenida
en ella. Estard integrado por cuatro digitos, que simbolizaran el ntimero de libreta ya
existente hasta hoy. Dicho nimero es generado automaticamente por el SICAS.

Tabla 4.8.
Ntmero Personal
DATO Tamafio del Campo
NIP 4
Tipo de Archivo Archivo NIP

Numero de Registros

1

Ntumero Total de Bytes

4

Fuente: elaboracién propia

4.3.2. Parametros

Archivo que almacenara los datos técnicos mas importantes para los desarrolladores del
sistema, manteniéndolos al tanto de acciones técnicas realizadas en la tarjeta.

Tabla 4.9.
Parametros
DATO Tamafio del Campo
VERSION 2
Fecha de Inicializaciéon 8
Ultima modificaciéon 8
Ntumero de tarjeta 4
TOTAL 24
Tipo de Archivo Archivo NIP
Numero de Registros 1
Ntumero Total de Bytes 24

Fuente: elaboracién propia
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4.3.3. Datos Personales

El archivo presente debera guardar los datos indispensables del socio de la tarjeta, de tal
forma que sirva tnicamente de identificacion valida en el SICAS, los datos esenciales
requeridos por la tarjeta son:

Tabla 4.10.
Datos Personales
DATO Tamaio del Campo

Ntumero del socio 6

Tipo de socio 1

Nombre 30
Apellido Paterno 30
Apellido Materno 30

Calle 40

Colonia 30

Codigo Postal 5

Teléfono 15

Fecha de Inscripcion 8

Fecha de Nacimiento 8
Beneficiario 50

TOTAL 253

Tipo de Archivo Archivo Transparente
Ntumero de Registros 1

Ntumero de Bytes 253

Fuente: elaboracién propia

4.3.4. Historial de Ahorro
Dicho archivo almacenard la informaciéon realizada por los movimientos de ahorro
generados por el socio.

Tabla 4.11. Historial de Ahorro

DATO Tamaifio de Campo
Tipo de transaccion 1
Niimero de movimiento 6
Fecha 8
Monto 6
Saldo 6
Colector 1
TOTAL 28
Tipo de Archivo Archivo Ciclico
Ntumero de Registros 100
Ntumero de Bytes 2,800

Fuente: elaboracién propia
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4.3.5. Historial de Préstamo
Archivo que depositard la informacién generada por las transacciones de préstamo
realizados por el socio.

Tabla 4.12.
Historial de Préstamo
DATO Tamaiio de Campo
Ntumero de préstamo 5
Niimero de movimiento 6
Fecha 8
Abono 6
Saldo 6
Intereses 6
Colector 1
TOTAL 38
Tipo de Archivo Archivo Ciclico
Numero de Registros 100
Numero de Bytes 3,800

Fuente: elaboracién propia

4.3.6. Control de Asistencias

Archivo con la funcién de contener la informacion ligada con los aspectos de las juntas
anuales o extraordinarias convocadas por el Consejo de Administracién y las cuales son
una de las obligaciones que debe acatar el socio.

Tabla 4.13.
Control de Asistencias
DATO Tamaifo del Campo

Tipo de Junta 1

Afo 4

Hora de Llegada 5
Sanciéon 5
TOTAL 15

Tipo de Archivo Archivo Lineal
Ntumero de Registros 10
Ntumero de Bytes 150

Fuente: elaboracién propia
4.3.7. Tamario Requerido de la Tarjeta

Tabla 4.14. Tamafio Requerido
| Tamano Total de la Aplicacion 7,031 bytes |
Fuente: elaboracién propia
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El tamafio calculado es de aproximadamente de 7 kb en total. Tamafio relativamente
adecuado para ser almacenado en una tarjeta, principalmente porque la limitacion de
almacenamiento sigue siendo un factor critico en la tecnologia de las tarjetas inteligentes.

4.4. CONSIDERACIONES PARA EL DISENO

Es importante sefialar algunas de las consideraciones para el modelado y desarrollo de
una aplicacion que involucre tarjetas inteligentes. Aspectos como la conformacién del
equipo adecuado con la capacidad y habilidad necesaria para llevar a cabo las tareas de
analisis, desarrollo, certificacion, implementacion y prueba del sistema.

Comunmente un proyecto de tarjetas inteligentes, esta integrado por los siguientes
componentes:

» Terminales y lectores,

> Tarjetas inteligentes y

> El desarrollo de una aplicaciéon (que en el caso de la tesis, consiste en la
modificacion del SICAS para trabajar con esta nueva tecnologia).

En la presente tesis, nos enfocaremos tnicamente a la propuesta de la creaciéon de la
estructura de archivos en el chip, el cual viene integrado a la tarjeta. En cuanto a las
terminales, los lectores no se programan.

4.4.1. Descripcion del proyecto

Retomando lo que se ha venido explicando durante todo el capitulo IV, la tarjeta
propuesta para el empleo de la caja funcionara como almacenamiento de informacion,
para brindar tanto a los socios como a la caja caracteristicas de movilidad,
transportabilidad, flexibilidad y accesibilidad de los datos, todas ellas con el objetivo de
cambiar algunos de los procesos administrativos y de control utilizados por la
organizacion.

Con esa perspectiva, el almacenamiento de la informacién se constituira de la siguiente
manera:

A. Personalizacion de la tarjeta
Esta es la primera etapa que debe llevarse a cabo antes de que la tarjeta sea
entregada al socio, una vez personalizada, la tarjeta podra afadirsele mas
aplicaciones.

La personalizacion se refiere a grabar los datos més importantes del socio en la
tarjeta. Datos como el ntimero del socio, su nombre, direccién, tipo de socio,
teléfono, beneficiario y un conjunto de fechas relacionadas con acciones del socio
realizadas en la caja.

Este proceso se ejecutara a través de la aplicacion, una computadora de escritorio y
un lector. La tarjeta sera introducida en el lector y en el médulo de la secretaria
del SICAS descrito en el apartado 4.2.1.2. Recordemos que el formulario no tendra
una modificacién considerable, sino simplemente las adecuaciones necesarias para
poder interactuar con la tarjeta.
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Con ello, dentro del botén Guardar del formulario se estableceran las funciones
necesarias para que la informacion que se encuentra en la pantalla sea transferida
a la tarjeta, de esta manera la informacion serd registrada en los archivos
destinados a cada dato dentro de la tarjeta.

B. Historial Crediticio
Una de las principales razones por las que se plante6 este proyecto de tesis, fue
para permitir al socio llevar consigo su historial crediticio sin la necesidad de
organizar y registrar todos sus movimientos mediante la tradicional libreta de
ahorro y el enfadoso papeleo de los recibos impresos otorgados por la caja.

La idea y propuesta esencial de este proyecto de tesis, es sustituir todo ello, a través
de una sola tarjeta multiaplicacién, la cual brindara siempre de forma oportuna el
saldo de ahorro o préstamos generados por el socio, y la eliminacién de posibles
errores humanos realizados hasta nuestra fecha.

La actualizacién del registro del historial se llevard a cabo principalmente en los
modulos del SICAS de: colectores y crédito, sirviendo de apoyo para la toma de
decisiones en las dreas de presidencia, tesoreria y vigilancia.

Ademas de estos beneficios, el socio tendra la posibilidad de visualizar sus
movimientos hechos a una fecha determinada ya sea a pantalla o impresos, en los
modulos independientes capaces de obtener y leer la informacién almacenada
dentro de la tarjeta sin la necesidad de ser atendido por algin empleado de la caja,
evitando colas de espera.

C. Control de Asistencias
Finalmente, la aplicacion de las asistencias permitird a la caja tener un control
mucho més estricto y detallado de la participacion de los socios con sus
obligaciones, evitando malas interpretaciones y el cobro de multas injustamente.

En la tarjeta se podran almacenar lapsos de tiempo de hasta 10 afios logrando con
esto una buena administracién de las asistencias y teniendo siempre actualizado los
aspectos del socio.

Cuando se lleve a cabo cualquier tipo de reunidn, se tendra una Terminal de mano
de contacto que registrard la asistencia del socio a la junta, en el preciso instante de
ejecucion de la misma, manteniendo la informacién actualizada en tiempo real.

4.4.2. Determinacion de los elementos de la aplicacion.

El sistema que se propondra estard integrado como se menciono anteriormente por
tarjetas, lectores y la actualizacion del SICAS que acttia como interfaz. Actualmente existen
compafiias importantes con una gran variedad de tarjetas y lectores.

Para el proyecto de tesis, se realiz6 una investigaciéon sobre estos productos para poder
evaluarlos y determinar cuéales son los més apropiados para la propuesta del proyecto.
Enseguida se muestran algunas caracteristicas de lectores y tarjetas:
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4.4.2.1. Eleccion de la Tarjeta

Empresa: GEMPLUS

Tabla 4.15.
Tarjetas GEMPLUS
COSTO
NOMBRE | UTILIZACION CARACTERISTICAS UNITARIO
SLE5536 Telefonia Esta tarjeta cuenta con caracteristicas de
telefonia, ademas de tener una opcién de
encadenamiento llamada Cypherblock $50.00
que garantiza los resultados de
operaciones que se realicen en la tarjeta.
Capacidad de almacenamiento de 4 kb.
GemClub - Programas de | Se basa en el estandar ISO 7816-3 y en el
Memo lealtad, control | estindar desarrollado por Microsoft
de acceso, (PC/SC). Contienen un cédigo secreto
monedero para la proteccion de los datos y un $62.00
electronico contador de transacciones. Su protocolo
de comunicacién es asincrono. Capacidad
de almacenamiento de 8 kb.
MPCOS - Monedero Tarjeta multiaplicacién, tiene gran
EMV electrénico, flexibilidad que permite actualizar las
bancos, aplicaciones cuando sea necesario,
identificacién, |incluyendo la tecnologia de tarjetas $71.00
control de combinadas y llaves publicas de cifrado.
acceso, sistemas | Capacidad de almacenamiento de 16 kb.
de lealtad
GAM 275 Telefonia La tarjeta se utiliza principalmente en
telefonia, pero también puede emplearse
para estacionamientos y transporte. Tiene $ 48.00

alta seguridad basada en el médulo de
seguridad de aplicaciones (SAM).
Capacidad de almacenamiento de 4 kb.

Fuente: http:/ /www.gemplus.com/productos/ tarjetasinteligentes.html
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Empresa: SCHLUMBERGER

Tabla 4.16.
Tarjetas SCHLUMBERGER
COSTO
NOMBRE | UTILIZACION CARACTERISTICAS UNITARIO
VISACASH Monedero Esta tarjeta permite ser recargada
electrénico mediante una llave publica o privada. Es
compatible con el estdndar Europay
Mastercard Visa. Utiliza los algoritmos $50.00
DES/RSA. Permite transacciones en linea
o fuera de ella. Capacidad de
almacenamiento de 8 kb.

CYBERFLEX Bancos Combina la flexibilidad de Java con la
plataforma de Visa y algoritmos de $49.00
cifrado triple DES. Capacidad de
almacenamiento de 8 kb.

PAYFLEX Sistemas de Su sistema operativo ofrece los beneficios
lealtad, del estandar ISO 7816-4, compatibilidad
identificaciéon, |de multiaplicaciones. Garantiza la
tecnologia dela | seguridad de los pagos mediante $39.00
informaciény | monedero electrénico pues contiene un
salud. moédulo SAM. La seguridad esta confiada
en los algoritmos DES y triple DES.
Capacidad de almacenamiento de 8 kb.
MULTIPLEX Manejo de Es amigable y ofrece seguridad en los
informacion | datos. Esta disefiada para utilizarse como
multiaplicaciones. Tiene una arquitectura
modificable que permite una rapida $ 33.00
integracion con el sistema y una
comunicacion veloz. Capacidad de
almacenamiento de 8 kb.
PRIMEFLEX Sistemas de Para seguridad emplea PINS, es
lealtad, recargable, tiene un contador que se
identificacién, | utiliza en esquemas de lealtad. Capacidad
control de de almacenamiento de 16 kb. $63.00
acceso,
aplicaciones de
prepago.

Fuente: http:/ /www.schlumberger.com/productos/ tarjetas.htm
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Empresa: BULL

Tabla 4.17.
Tarjetas BULL
COSTO
NOMBRE UTILIZACION CARACTERISTICAS UNITARIO
SMART Bancos Multiaplicaciones y  multiservicio,
EMV cuenta con seguridad. Capacidad de $ 54.00
almacenamiento de 8 kb.
E-PURSE / Monedero Se  adapta  facilmente a  los
CC electrénico requerimientos, alta seguridad y es $50.00
recargable. Capacidad de
almacenamiento de 4 kb.
MEMPHIS Sistemas de Ofrece capacidad, flexibilidad y altos
CARD lealtad niveles de seguridad. Permite llevar un
seguimiento de los gustos de los $32.00
clientes. Capacidad de almacenamiento
de 4 kb.
ODYSSEY 1 | Multiaplicaciones | Trabaja sobre la plataforma de Java,
permitiendo que los applets sean
bajados en forma cifrada, particionados $34.00
garantizando la confidencialidad,
integridad y autenticidad. Capacidad de
almacenamiento de 8 kb.
E- Multiaplicaciones | Facilmente adaptable a los
PURSE/CC requerimientos, principalmente
RANGE funciona como monedero electrénico, $47.00

tiene gran seguridad. Capacidad de
almacenamiento de 8 kb.

Fuente: http:/ /www.bull.com/products/smartcards.htm

Después de haber analizado cada una de las tarjetas ofrecidas por las compafiias antes
mencionadas, se buscé la compatibilidad de las caracteristicas de la tarjeta tales como las
funciones que tendra, el tamafio de almacenamiento y la arquitectura empleada para la
aplicacién para poder llegar a una decision.

Ante dichos aspectos, se lleg6 a la conclusion de que la tarjeta mas adecuada para el

proyecto es:

Multiplex de Schlumberger
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4.4.2.2. Eleccion de los Lectores

Empresa: GEMPLUS

Tabla 4.18.
Lectores GEMPLUS

NOMBRE

CARACTERISTICAS

COSTO UNITARIO

GCR400-FD

Esta disefiado para ser integrado a una PC, es
una solucién amigable debido a su facilidad
de integracion.

$ 570.00

GCR45-P

Se conecta a la PC, es ideal para comercio
electrénico, bancos, monedero electrénico.
Este lector es programable y permite la
lectura y escritura.

$ 650.00

GEMPC420

Aunque no tiene teclado, permite verificar el
PIN del socio mediante el teclado de la PC.
Este lector es comunmente utilizado en
control de acceso, seguridad en bancos.
Permite la lectura y escritura.

$ 600.00

Fuente: http:/ /www.gemplus.com/productos/lectores.html

Empresa: SCHLUMBERGER

Tabla 4.19.
Lectores SCHLUMBERGER

NOMBRE

CARACTERISTICAS

COSTO UNITARIO

REFLEX 20

Los lectores Reflex wutilizan el sistema
operativo de Microsoft, también soportan el
S.O. para Java. Su disefio pequefio permite un
manejo facil. Su velocidad de transmisién es
de 38.4 kbps.

$500.00

REFLEX 72

Ofrece las mismas ventajas que el lector
anterior, pero su velocidad de transmision
varia de 158 kbps a 9600.

$ 600.00

SCR60

Es un lector de contacto que permite tanto la
lectura de tarjetas inteligentes, como de
tarjetas de memoria, es mas robusto que los
lectores de la gama Reflex.

$ 650.00

MAGIC 6000 Y
9000

Son pequeiios y faciles de utilizar, su
principal uso es como terminales de punto de
venta.

$450.00

Fuente: http:/ /www.schlumberger.com/ productos/lectores.htm
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Al haber escogido una tarjeta inteligente de la empresa Schlumberger, necesariamente el
lector tendra que ser de la misma compafiia ya que cada tarjeta y lector trabajan con el
sistema operativo propio de la compaiiia, lo que obliga a los clientes a comprar el paquete
completo y lo que hoy en dia consideramos una de las grandes desventajas de la
tecnologia de las tarjetas.

Para la tarjeta Multiplex, el lector que mejor interacttia con ella es el Reflex 20.

Es importante sefialar que todas las empresas analizadas a pesar de ser extranjeras,
cuentan en México con una sucursal, y por el namero de tarjetas consideradas a emplear
dentro del proyecto, no generaran gastos de envio, el cual serd absorbido por la misma
empresa, reduciendo considerablemente los costos presupuestados.

4.4.2.3. Eleccion del Manejador de Base de Datos (DBMS)

Actualmente existen en el mercado varios manejadores de bases de datos eficientes y
competitivos, tales como Oracle, Sybase, Access, SQL Server, etc. Recordemos que nuestra
propuesta es el actualizar un sistema de informacién (SICAS) ya existente mediante la
tecnologia de tarjetas inteligentes. Por ese motivo simplemente mencionaremos que para el
proyecto de tesis el Manejador empleado sera el SQL Server, utilizado actualmente en el
sistema y que permite llevar de forma 6ptima la actualizaciéon y manejo de los datos
empleados.

Este DBMS tiene diversas ventajas entre las que podemos citar su seguridad, robustez,
rapidez en las consultas, permite trabajar bajo diversas plataformas, ademas utiliza poco
espacio de almacenamiento y requiere menos mantenimiento.

4.4.2.4. Eleccion del Lenguaje de Programacion

En lo que se refiere a la programacion de la aplicacion, las tarjetas no presentan ninguna
restriccion en cuanto al lenguaje de programacion, pues las aplicaciones pueden
desarrollarse en Paradox, Access, Visual Basic, Java, Builder, etc., lo que brinda sin lugar a
duda flexibilidad y facil alcance de las tarjetas a cualquier tipo de aplicaciéon deseada.

Al igual que en el apartado anterior, al existir ya una sistema realizado, mencionaremos
que el Visual Basic version 5.0 ha sido el lenguaje de programacién mediante el cual se ha
desarrollado el SICAS. Es un lenguaje 100% amigable y facil de utilizar, puede ser
orientado a objetos si es necesario y hoy en dia es uno de los lenguajes mas populares
dentro del &mbito de la creaciéon de sistemas. Finalmente, el Visual Basic tiene un gran
rendimiento trabajando con el SQL Server.

45. BENEFICIOS DE ADOPTAR UNA APLICACION CON TARJETAS
INTELIGENTES

4.5.1. Sequridad
La informacién contenida en el chip puede ser protegida de diversas formas, los niveles de
seguridad pueden variar dependiendo de la aplicacién que se le de.
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En las tarjetas inteligentes se puede hacer uso de una llave de acceso o PIN para identificar
al usuario de la tarjeta, asi como llaves de protecciéon a nivel de cada archivo dedicado
dentro de la tarjeta, esto debido a que por cada uno de este tipo de archivos podemos
insertar un archivo especial de llaves de acceso, de tal modo que para manipular (insertar,
modificar o borrar algtn dato) cualquier registro dentro del archivo, tenemos previamente
confirmar la llave citada. Por lo tanto, cada uno de los archivos tanto transparentes,
lineales y ciclicos cuentan con atributos de protecciéon de lectura y/o escritura, a los que
tnicamente el programador, teniendo conocimiento de la clave puede tener acceso.

A nivel interfase, la tecnologia cuenta con métodos de autentificacion mutua entre lector y
la tarjeta a través de llaves secretas, ya sea publicas o privadas, en el caso del proyecto, la
autentificacién sera interna, por lo que solamente con insertar la tarjeta en el lector, se
haré una verificaciéon de los datos con la informacion en la base de datos existentes y en
caso de no coincidir, la tarjeta serd bloqueada no proporcionando ningun tipo de
informacion.

Todo esto aunado a una clave tnica por lotes de tarjetas (llave de transporte), la cual es
insertada por los fabricantes de las tarjetas inteligentes. La tnica finalidad d poseer esta
llave es mantener la tarjeta protegida de ataques durante el transito entre el fabricante y
las autoridades que las emitiran.

Por todo ello, podemos ostentar que el nivel de seguridad de cualquier aplicacion
realizada por medio de la tecnologia de tarjetas inteligentes resulta ser por demas
confiable.

4.5.2. Economia
Podemos afirmar que el uso de tarjetas inteligentes reduce los costos de operacion en todas
aquellas actividades donde se implante.

La ventaja de poder acceder a través de la tarjeta mediante kioscos de informacién, evita
que el socio invierta tiempo en hacer filas en los departamentos involucrados. El ahorrar
tiempos de espera, significa costos abatidos o reducidos para las empresas que ofrecen
sistemas con tarjetas inteligentes, ya que las empresas ahorran tiempo y salarios del
personal que normalmente realiza estas operaciones.

Por otro lado, se encuentra el costo de oportunidad que adquiere un usuario de una tarjeta
inteligente por tener la informacién disponible en cualquier momento en su tarjeta
brindado un valor agregado.

En cualquier aplicaciéon en la que sean usadas las tarjetas inteligentes, los costos de
mantenimiento son reducidos, el realizar llamadas telefénicas con tarjetas prepagadas
resulta mas barata que el hacerlas en teléfonos traga monedas, asi también resulta mas
barato el mantenimiento de méquinas automaticas de ventas, etc. Podemos citar también
que aspectos como el vandalismo y el dafio de maquinas mencionadas anteriormente se
reduce draméticamente. Con estas condiciones es indiscutible algunos de los grandes
beneficios ofrecidos por esta tecnologia, que dia con dia va obteniendo mayores adeptos y
seguidores.
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RESULTADOS

Analisis Financiero

Para el analisis financiero del proyecto y la generacién de todas las tablas mostradas a
continuacién, se utiliz6 como herramienta estratégica el:

“Modelo de Plan de Negocios para la Micro y Pequeria Empresa”

Desarrollado por el Dr. Oscar Hugo Pedraza Rendén, y el cual es otorgado como material
de apoyo de la materia de “Evaluaciéon de Proyectos de Inversion” de la Maestria en
Administracién de la U.M.S.N.H.

Durante esta ultima etapa de la tesis, es fundamental, en primera instancia el analizar los
distintos tipos de costos empleados para el desarrollo, implementacién y mantenimiento
del sistema.

Costos
A. Costos de desarrollo del sistema
Este costo se refiere al nimero de personas que van a estar involucradas en las
diferentes etapas del sistema y los sueldos. También se considera la capacitacion
del personal en caso de necesitarse.

En este apartado la caja tiene una gran ventaja, debido a que el sistema SICAS es ya
existente, en donde el area de sistemas es el encargado de su actualizaciéon y
mantenimiento. Sin embargo ante la propuesta de la tesis, se tendra que contratar
un par de programadores mas para realizar la implementacién de las tarjetas
inteligentes, por un periodo de 2 meses. Tiempo suficiente para el desarrollo y
personalizacion de los elementos nuevos del sistema.

Para la contratacion del nuevo personal (programadores) se requerira que los
seleccionados tengan un amplio conocimiento en el lenguaje de desarrollo del
sistema (Visual Basic), evitando de esa forma la necesidad de capacitar a los
programadores en cuanto al lenguaje y simplemente enfocarse a la capacitaciéon
concerniente al uso de las tarjetas, asi como su estructura y su sistema operativo.

Dicha capacitacion sera absorbida por los costos del lector y la tarjeta ya que al
comprar el kit de la tarjeta, éste incluye capacitacion sobre el software para manejar
la informacién dentro de la tarjeta.

B. Costos de Instalacion y Capacitacion
Comunmente el personal de desarrollo es el encargado de instalar la aplicacion,
por lo tanto, para el sistema de tarjetas inteligentes, el equipo de trabajo del 4rea de
sistemas sera el responsable de su instalacién, asegurandonos del funcionamiento
6ptimo del sistema.
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Los gastos de capacitacion del usuario del sistema, también entran en esta
categoria. Como la actualizacién del sistema se dard en todas las areas del SICAS,
involucra a todos los departamentos y el personal de la caja. Para esto, se
necesitardn crear grupos de capacitacion, en orden de importancia, por ejemplo,
primeramente se trabajard con aquellos empleados que tengan contacto con los
socios directamente, es decir, los que se vayan a encargar de personalizar la tarjeta,
la acreditacion de préstamos y los servicios de pago de préstamo o de abono de
ahorro. Dichos cursos seran ofrecidos por el personal del desarrollo del sistema y el
costo estard integrado dentro del sueldo base del mismo.

Para los socios, por ser una poblaciéon grande, seria dificil crear grupos de
capacitacion, por ello se realizaria dentro de una de las juntas ordinarias, un aviso
general y amplio de la actualizacion del SICAS y sus nuevas caracteristicas. Para
una explicacion mdés detallada seria conveniente desarrollar una serie de
instructivos que informen al socio del funcionamiento de la tarjeta inteligente, el
cudl se entregaria al socio al adquirir su tarjeta.

Costo de inversion
Para las necesidades de la caja, se determiné el siguiente nimero de lectores y
tarjetas requeridas para la propuesta:
Tabla. R.1.
Célculo final de la inversion

Equipo Funcién Localizacion Cantidad Costo
Tarjetas Permite la Inicialmente se
Multiflex identificacién adquiriran 3,000
del socio, asi tarjetas
como la representadas por el
manipulacién de total de socios, y $99,000.00
su informacién posteriormente 50
financiera mas mensuales para
reemplazo o nuevos
S0Cios.
Lectores de Permite la Colectores, 3 lectores para el
contacto 20 | interaccién con presidencia, area de colectores y
la informacién secretaria, uno para el resto de $ 4,000.00
almacenada en tesoreria, los departamentos,
la tarjeta crédito y sumando la
vigilancia. cantidad de 8
Total | $103,000.00

Fuente: elaboracioén propia

D. Costos Operacionales

Este costo es muy amplio y a su vez encierra varios tipos de costos entre los que se
encuentran:
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» Costos de Hardware: para este apartado, la inversion se reflejard 100% en la

adquisicién de los lectores y las tarjetas necesarias para el sistema, pues en
cuanto al equipo de coémputo (computadoras y periféricos), el SICAS
cumple satisfactoriamente los requisitos.

Costos de Software: en cuanto al software empleado para la actualizacién del
sistema, la caja tendrd que adquirir tnicamente el software usado para
lograr la comunicacién e interaccion de la tarjeta con el sistema. Para el
resto de los componentes como son el Sistema Operativo, el Lenguaje de
Programacién y el Manejador de Bases de Datos se tienen ya adquiridas y
actualizadas las licencias de autor, evitando problemas de pirateria y
reduciendo los costos relacionados con los mismos.

Costos de Mantenimiento: las tarjetas tienen una garantia de 1 a 5 afios. No
obstante hay que tomar en consideracién que los socios pueden maltratar el
chip o perder la tarjeta, por lo que se ha estimado que aproximadamente
cada mes se adquirirdn 50 tarjetas més para la reposicion.

La vida de los lectores varia de 3-5 afios, dependiendo de su uso. Cuando
alguno llega a fallar es més sencillo reemplazarlos que componerlos.

Con las investigaciones realizadas durante la propuesta de la tesis y la obtencién de datos
econémicos, se llevara a cabo el andlisis financiero integrado por los presupuestos y

prondsticos necesitados:

Determinacion de la inversion necesaria y cronograma de aplicaciones.
Este apartado mostraré la inversion requerida para poner en marcha la propuesta de tesis,
abarcando solamente el drea de sistemas de computo. El calculo final se consigui6 de la

tabla anterior.

Tabla R.2.

Inversion necesaria para el proyecto.

Ano 0 5 | Liquidacién
Tipo de inversién

$

Fija | $ 103,000 - -3 68,667
Terrenos $ -
Construcciones $ -
Compra de edificios $ -
Magquinaria y equipos $ -
Subestacion eléctrica $ -
Mobiliario y equipo de oficina $ -
Sistemas de computo $ 103,000 -$ 68,667

Diferida $ -

Capacitacion Preoperativa $ 20,000 $ -
Inversion Total $ 123,000 $ -

Fuente: elaboracioén propia
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Cuadro para calcular el valor de "liquidacién " de la empresa al inicio del 6° afio
Se va a determinar un periodo de 5 afios como méximo para la recuperaciéon de la
inversion inicial. Este lapso permitira el tiempo necesario para pronosticar los datos
esenciales para refrendar o rechazar la propuesta. Por lo tanto para calcular la liquidacion
del proyecto para el tltimo afio se empleo la siguiente tabla:

Tabla R.3.
Determinacion de la liquidacion del proyecto.

Tipo de Valor de Vida Ntmero de | Liquidacion
afnos
inversion adquisicion atil deprec.

Terrenos $ - X X $ -
Construcciones $ - 33 5 $ -
Compra de edificios $ - 33 5 $ -
Magquinaria y equipos $ - 10 5 $ -
Subestacion eléctrica $ - 10 5 $ -
Mobiliario y equipo de oficina | $ - 10 5 $ -
Sistemas de computo $ 103,000 3 5 -$ 68,667
Transporte area

administrativa $ - 4 4 $ -
Transporte drea produccion $ - 4 4 $ -
Otros equipos $ - 10 5 $ -
Otras instalaciones $ - 10 5 $ -
Total $ 103,000 -3 68,667

Fuente: elaboracién propia

Elaboracion de presupuestos de los productos sustituidos por las tarjetas
Representa el ahorro financiero que tendria la caja relacionado con los aspectos que
interfieren en el proyecto, es decir, los beneficios econémicos generados. Para los precios
unitarios no se consideraron incremento alguno, con el objetivo de realizar una proyeccion
pesimista, sin embargo para las unidades empleadas por afio, se tom6 un incremento del
5%, tomado de los datos histéricos de la caja.

Tabla R 4.
Ahorro de productos reemplazados por la tarjeta.

Precio
Ano Productos Unidades/ano unitario Ingresos/afno
Compra Libreta 360| $ 400 | $ 1,440
Impresion de Cédigo Barras 360 $ 300 | $ 1,080
Recibo Ingresos 24000 $ 180 | $ 43,200
Recibo Comprobante 2400 $ 1.00 | $ 2,400
1 Sueldos Libreta 12($  6,000.00| $ 72,000
Cobro Reemplazo Libreta 200| $ 50.00 | $ 10,000
Total de ingresos $ 130,120
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Compra Libreta 378| $ 400 | $ 1,512
Impresién de Cédigo Barras 378| $ 3.00 | $ 1,134
Recibo Ingresos 25200| $ 180 | $ 45,360
Recibo Comprobante 25201 $ 1.00 | $ 2,520
2 Sueldos Libreta 121 $  6,000.00| $ 72,000
Cobro Reemplazo Libreta 210 $ 50.00 | $ 10,500
Total de ingresos $ 133,026
Compra Libreta 397 | $ 400 | $ 1,588
Impresion Cédigo Barras 397| % 3.00 | $ 1,191
Recibo Ingresos 26460 | $ 1.80 | $ 47,628
Recibo Comprobante 2646 | $ 1.00 | $ 2,646
3 Sueldos Libreta 121 $ 6,000.00 | $ 72,000
Cobro Reemplazo Libreta 2201 $ 50.00 | $ 11,000
Total de ingresos $ 136,053
Compra Libreta 416| $ 400 | $ 1,664
Impresién de Cédigo Barras 416 | $ 3.00 | $ 1,248
Recibo Ingresos 27783 | $ 180 | $ 50,009
Recibo Comprobante 27781 $ 1.00 | $ 2,778
4 Sueldos Libreta 121$  6,000.00| $ 72,000
Cobro Reemplazo Libreta 231| $ 50.00 | $ 11,550
Total de ingresos $ 139,249
Compra Libreta 436| $ 400 | $ 1,744
Impresion de Coédigo Barras 436| $ 3.00 | $ 1,308
Recibo Ingresos 29172 | $ 1.80 | $ 52,510
Recibo Comprobante 2917 | $ 1.00 | $ 2,917
5 Sueldos Libreta 121 $ 6,000.00 | $ 72,000
Cobro Reemplazo Libreta 2421 % 50.00 | $ 12,100
Total de ingresos $ 142,579

Fuente: elaboracién propia

Requerimientos de materias primas y materiales auxiliares del proyecto
Una vez adquiridas las tarjetas para iniciar el proyecto, se pronostico y se calculé por
medio de los afios de experiencia de la caja, el nimero de tarjetas para reemplazar las
pérdidas o para la personalizacion de un nuevo socio. Al igual que en la tabla anterior, se
empleo un incremento del 5%, obteniéndose los siguientes resultados:

Tabla R.5.
Costo de tarjetas de reemplazo

Materia
Afio prima unidad de costo por | Volumen Costo por
o materiales medida unidad | requerido afio
Tarjeta Pieza $33.0 360 $11,880
1 $0
Total $11,880
Tarjeta Pieza $33.0 378 $12,474
2 $0
Total $12,474
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Tarjeta Pieza $33.0 397 $13,101

3 Lectores Pieza $500.0 8 $4,000
$0

Total $17,101

Tarjeta Pieza $33.0 416 $13,728

4 $0
Total $13,728

Tarjeta Pieza $33.0 436 $14,388

5 $0
Total Materias primas y materiales $14,388

Fuente: elaboracién propia

Presupuesto de mano de obra (pago de sueldos y salarios)
Como se menciono en el apartado del SICAS, el area de sistemas de la caja estd integrado
por una persona encargada de llevar la revision y el mantenimiento del sistema.

Tabla R.6.
Gastos de Operacion del sistema
Nombre del Ntmero de Pago Pago Prestaciones Total
puesto trabajadores | mensual anual 30% anual
Encargado del érea de sistemas 1 $ 4550 | $ 54,600 | $ 16,380 $ 70,980
$ - $ - $ -
$ - $ - $ -
$ - |$ - $ -
Total 1 $ 4550 | $ 54600 | $ 16380 | $ 70,980

Fuente: elaboracién propia

Presupuesto de refacciones y mantenimiento
Para el 6ptimo funcionamiento del proyecto, es necesario emplear una serie de servicios
de mantenimiento preventivo y correctivo para el equipo usado en la propuesta de las
tarjetas. El servicio se ha pronosticado de manera bimestral teniendo el costo mostrado en
la tabla de abajo.

Tabla R.7.
Gastos de mantenimiento del proyecto.
Ntmero
Descripcion del rubro Unidad de de Costo Costo anual
0 servicio medida eventos unitario
Refacciones de maquinarias $ -
Mantenimiento correctivo a
equipo de computo 1 6 $ 480 |$ 2,880
Mantenimiento preventivo a
transporte $ -
Otros servicios $ -
Total $ 2,880

Fuente: elaboracién propia
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Estado de Resultados o de Pérdidas y Ganancias.

Una vez recopilada la informacién financiera pronosticada, obtenemos la posible utilidad
o pérdida del proyecto mediante un estado de resultados. Como se planteé al inicio del
analisis, la proyeccion se hard a un periodo de 5 afios.

Tabla R.8.
Estado de Resultados del proyecto

Afio 1 2 3 4 5

Descripcion

Ingresos ahorrados $ 130,120 | $ 133,026 | $ 136,053 | $ 139249 | $ 142,579
Costos relacionados con las tarjetas $ 86,740 $ 87,334 | $ 91,961 $ 88,588 $ 89,248
Materias primas (tarjetas nuevas) $ 11,880 | $ 12474 | $ 17,101 | $ 13,728 | $ 14,388
Material de empaque $ - $ - $ - $ - $ -
Mano de obra $ 70980 | $ 70980 | $ 70,980 | $ 70,980 $ 70,980
Refacciones y mantenimiento $ 2,880 $ 2880 | $ 2880 | $ 2,880 $ 2,880
Otros requerimientos $ - $ - $ - $ - $ -
Depreciaciones y amortizaciones $ 1,000 $ 1,000 | $ 1,000 | $ 1,000 $ 1,000
Utilidad de operacion $ 43,380 | $ 45,692 | $ 44,092 | $ 50,661 $ 53,331
Gastos de administracion $ 32,617 | $ 32,617 | $ 32,617 | $ 32,617 $ 32,617
Sueldos $ - $ - $ - $ - $ -
Gastos de ventas $ - $ - $ - $ - $ -
Depreciaciones y amortizaciones $ 32,617 $ 32,617 | $ 32,617 | $ 32,617 $ 32,617
Gastos financieros $ - $ - $ - $ - $ -
UTILIDAD NETA $ 10,763 $ 13,075 $ 11,475 $ 18,045 $ 20,714

Fuente: elaboracién propia

Los resultados calculados muestran que el ahorro de la caja empleando la propuesta citada
se ve reflejada a través de la utilidad neta calculada, en cada uno de los afios proyectados.
Es importante mencionar ademas que dicha utilidad se ve incrementa afio tras afio.
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Valor Actual Neto y Tasa de Rentabilidad Financiera

Definicion:

Valor Actual Neto (VAN) 6 valor capital de la inversion, es la suma de todos los flujos de
fondos actualizados al momento inicial a una tasa de actualizacién o de descuento. En
otras palabras es sumar los flujos descontados en el presente y restar la inversion inicial
(Alfaro, 2004) esto equivale a comparar todas las ganancias esperadas contra todos los
desembolsos necesarios para producir ganancias, en términos de su valor equivalente en
este momento o tiempo cero.

La tasa de actualizacién usada es en general (el costo medio ponderado del capital, la
TREMA u otros); con el objeto de verificar si el proyecto, durante un periodo de tiempo, es
capaz de retomar unos flujos tales que permitan a la empresa recuperar la inversién y
pagar a quienes aportan el capital la renta que ellos exigen para quedar compensados por
su aportacion.

El VAN de una inversién es expresado a través de la siguiente ecuacion.

FF, FF, FF, FF,

VAN =-IT +

T . — t . . T + . . . .
(1""1) (1+|1)(1+|2) (1+|1)(1+|2)(1+|3) (1+|1)(1+|2)(1+'3)"‘(1+|n)

Para el caso en que no existe inflacion y la tasa de descuento es independiente del tiempo,
es decir, permanece constante a lo largo del horizonte de planeacién o vida util del
proyecto.

Reglas de decision:

VALOR SIGNIFICADO DECISION

VAN>O Beneficios netos Aceptar proyecto
VAN=0 Ni beneficios ni pérdidas | Rechazar proyecto
VAN <O Pérdidas netas Rechazar proyecto

Tasa Interna de Retorno o Rendimiento (TIR), se define como aquella tasa de
actualizaciéon o de descuento, "(i)", que hace cero la rentabilidad absoluta neta de la
inversién. Es decir, aquella tasa de descuento que iguala el valor actual de los flujos de
fondos positivos con el valor actual de los flujos de fondos negativos incluida la inversion
inicial (Alfaro, 2004).

Es expresada como:
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FF, FF, FF, FF
1 + - 2 + 3 + ...... -
@+i) (@+i) @+1)

TIR= -IT +

Desde una perspectiva financiera, el criterio de la TIR proporciona una medida de
rentabilidad relativa bruta anual por unidad monetaria comprometida en el proyecto
(eficiencia por peso invertido en el proyecto).

Se trata de una medida relativa debido a que es definida en porcentaje (%) y bruta, debido
a que la misma le falta por descontar el costo de financiamiento de los capitales invertidos
en el proyecto (k).

La toma de decisiones sera aceptar el proyecto cuando sea:

TIR > TREMA

Calculos:
En la tabla inferior, se visualizan los flujos netos de efectivo generados por el proyecto, asi
como la TIR calculada y el valor actual neto.

Tabla R.9.
Flujo Neto de Efectivo y TIR.

Ano Inversion Utilidad neta | Deprec y amort | Pago de créd F.N.E
0 -$ 103,000 -$ 123,000
1 $ 10,763 | $ 33,617 0 44,380.00
2 $ 13,075 | $ 33,617 0 46,692.00
3 $ 11475 | $ 33,617 0 45,092.00
4 $ 18,045 | $ 33,617 0 51,662.00
5 $ 20,714 |'$ 33,617 0 54,331.00

Fuente: elaboracién propia

TASA DE RENDIMIENTO INTERNA (T.L.R.) = 16%
VALOR ACTUAL NETO (VAN) = $13,301.99

Tasa de Descuento requerida para calcular el VAN =10%
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CONCLUSIONES

Todos los esfuerzos realizados en la presente tesis, tiene que verse reflejados
necesariamente en este apartado, aqui es donde estableceré la concrecién de los objetivos e
hipétesis planteadas al inicio de este trabajo, por tanto, concluyo lo siguiente:

1. Es un hecho irrefutable que la administraciéon y el manejo de la informacién dentro
de una empresa, refleja la toma de decisiones a corto y largo plazo. Por ende, las
organizaciones capaces de aprender a trabajar y reaccionar en tiempo real con su
informacion generada serdn las empresas del presente y mafiana.

2. Hoy en dia vivimos en el siglo del conocimiento y su gestién y aplicacién en la
forma de hacer negocios, es indiscutiblemente una de las fuentes de poder mas
importante de la economia actual.

3. Los sistemas de informacién juegan un papel fundamental en la buena operacién y
funcionamiento del conocimiento de las instituciones, llegando inclusive a abarcar
gran parte del presupuesto de egresos de las empresas, con ello los sistemas de
informacion se convierten sin lugar a duda en una de las herramientas estratégicas
indispensables de la sociedad presente.

4. Ante un mundo cambiante de forma radical, los sistemas de informaciéon dejan
grandes lagunas organizacionales, las cuales reflejan la insatisfacciéon de
necesidades tanto para la empresa como para su entorno macroeconémico.

5. Las empresas contintan solapando vicios que golpean directamente la
productividad e ineficiencia de los productos o servicios ofrecidos. Uno de los
cuales es el empleo exagerado del papel, que es sin lugar a duda reflejo de
burocracia y despilfarro de recursos.

6. Las nuevas tecnologias de informacién brotan como la alternativa sustentable para
amalgamar los sistemas de informacién existentes y revertir la tendencia del
pasado, ofreciendo los requerimientos administrativos y operacionales exigidos
por las empresas de nuestro presente.

7. Las tarjetas inteligentes son similares a una tarjeta de crédito pero que en lugar de
la banda magnética que estas suelen tener; cuentan con un chip, el cual ofrece una
serie de caracteristicas y ventajas mayores que las presentadas por la banda
magnética.

8. Las tarjetas inteligentes almacenan grandes volimenes de informacioén, mayores
medidas de seguridad mediante una estructura de archivos y serie de llaves y
brinda aspectos como la disponibilidad, transportabilidad y reutilizacién de la
informacion.
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10.

11.

12.

13.

14.

15.

16.

En una sola tarjeta es posible implementar varias aplicaciones que han venido a
cambiar la forma en la que se realizaban las actividades y procesos en varios
sectores de diferentes paises. Aplicaciones como el monedero electrénico, pago de
transporte, autentificacion del personal, historial médico asi como académico e
identificacion de usuarios.

Desafortunadamente, nuestro pais carece de una inversiéon en la tecnologia de
informacion relacionada con las tarjetas inteligentes necesaria para poder
asimilarla. A nivel internacional, en comparacién con paises europeos y asiticos,
Meéxico se encuentra en niveles inferiores, en donde el porcentaje de uso de dichos
paises continta creciendo rapidamente.

El sector de servicios con mayor aceptacion de las tarjetas inteligentes en México,
es sin lugar a duda, el sistema financiero, el cual ha adoptado de manera viable y
sustentable el empleo de esta tecnologia.

El sector financiero mexicano ha sufrido una reestructuracion fundamental en los
altimos afios, lo que lo ha llevado a expandir sus perspectivas de alcance e impacto
en la sociedad sobretodo en las actividades relacionadas con las caracteristicas de
las transacciones financieras.

Uno de los subsistemas con mas cambios, es sin lugar a duda el sector de cajas de
ahorro popular, que fue golpeado durante mucho tiempo con grandes fraudes y
malas administraciones, logrando tinicamente la desconfianza de los ahorradores a
este tipo de instituciones.

Gracias a la nueva ley de ahorro y crédito popular, la visién ligada a las cajas de
ahorro y crédito tienen un presente y futuro alentador, observandose
sustentablemente en el crecimiento significativo de los tltimos meses y en la
diversidad de los servicios que se ofrecen a los socios en la actualidad.

Al emplear las tarjetas inteligentes como medio esencial para el funcionamiento de
las transacciones financieras entre la caja y el socio, la Caja de Ahorro Santiaguito,
ingresaria en un mercado nuevo y se convertiria en pionera en su ramo. Brindando
ventajas competitivas de costos, manejo de informacién y diversificaciéon de
servicios.

La propuesta de tesis arroja indicadores financieros positivos descritos a
continuacion:

a. En el estado de resultados se puede observar desde el primer afio utilidad,
la cual es reflejada por los ingresos (que se ahorrarian si se sustituyeran las
tarjetas en las acciones sefialadas) y los egresos (gastos generados por la
implementacion y funcionamiento del proyecto) de la propuesta.

b. El proyecto contiene una TIR del 16%, que comparada con el valor de la
TREMA de la caja de ahorro (7.5%), es mayor llevandonos a la aceptaciéon
del proyecto.
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c. Asi también, el VAN calculado posee una cantidad de $13,301.99, el cual es
considerablemente mayor que nuestro indicador base (0), basdndonos en
las reglas de decision, el proyecto de inversion bajo esta perspectiva debe
aceptarse de igual manera.

RECOMENDACIONES

Con la firme conviccién de un trabajo realizado a conciencia y con el deseo de haber
aportado informacién valiosa e innovadora para el desarrollo de las organizaciones, con
sencillez realizo las siguientes recomendaciones:

1. Es indiscutible la valiosa necesidad de asimilar e implementar la tecnologia de
tarjetas inteligentes en diversas aplicaciones de nuestra sociedad. Debemos darnos
la oportunidad de conocerla e interactuar con ella, para asi poder estar seguros de
que las organizaciones podran ofrecer alternativas para alcanzar las ventajas
competitivas y abrir sus expectativas de crecimiento tanto a nivel nacional como
internacional.

2. Es tiempo de enfrentar las exigencias y demandas del mundo de manera conciente
y oportuna, para eso debemos estar al corriente con las tendencias administrativas
generadas por grandes potencias para poder ser asi una sociedad productividad y
competitiva.

3. Debemos dejar de trabajar con vicios organizacionales que atn siguen
prevaleciendo en la mayoria de las instituciones, los cuales ponen en evidencia las
debilidades y puntos fragiles de nuestras organizaciones.

Un ejemplo claro es el exceso en el empleo del papel que desafortunadamente
sigue representando altos costos y procesos ineficientes para las empresas.

Otro mas es nuestra cultura a nivel empresarial y de pais, que sigue aferrada a
comportamientos cerrados y faltos de apertura.

Tenemos que ser audaces para solventar dicha postura de trabajo asentada durante
tanto tiempo y brindar una respuesta viable a la problemética enfrentada. Y con
tecnologias como las tarjetas inteligentes podemos alcanzar los objetivos
anteriormente citados.

Pero hay que tener cuidado con la aceptacion de tal tecnologia, muchas veces a
pesar de que se cuenta con ella, el método y pensamiento de trabajo continua
siendo el mismo, lo que conlleva a dolorosos fracasos que en vez de motivarnos al
cambio, son la excusa perfecta para aferrarnos a la forma de trabajo actual.
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ANEXO 1

APLICACIONES DE LAS TARJETAS INTELIGENTES

La lista de posibles aplicaciones de las tarjetas inteligentes es muy amplia debido a su gran
portabilidad y alta capacidad de actualizacién. Las tarjetas inteligentes se usan en multitud
de ambitos: mercado de las telecomunicaciones, medios de pagos, sanidad, control de
acceso, identificacion personal, medios de transporte publico, programas de lealtad, etc.

e Programas de Lealtad

Cada vez més programas de lealtad en sectores como lineas aéreas, hoteles, restaurantes
de comida répida y grandes almacenes, utilizan las tarjetas inteligentes, que registran los
puntos y premios, y que ofrecen datos detallados sobre los habitos y experiencias de los
clientes a los operadores de dichos programas, a fin de elaborar sus campafias de
marketing con mayor precision.

e Sector de Medios de Pagos

Las capacidades para evitar el fraude que tienen las tarjetas inteligentes las convierten
en un atractivo medio de pago. Empledndolas como tarjetas de crédito o de débito
pueden remplazar a las tarjetas de banda magnética actuales pero trabajando en un
entorno mas seguro. En el &mbito del comercio electrénico, la PKI (Infraestructura de
Clave Puablica) de las tarjetas proporciona a los usuarios y proveedores de servicios
una solucioén que garantiza la seguridad de los datos y la confidencialidad. Otra de las
posibles aplicaciones de la tarjeta inteligente en el sector de medios de pagos es el
monedero electronico

» Monederos Electronicos

Estas tarjetas electronicas de pago permiten evitar los problemas de encontrar
el cambio exacto, ya que cargan el efectivo en un monedero electrénico que
puede usarse para las compras de todos los dias en tiendas, kioscos, billetes de
transporte, parquimetros, teléfonos, etc.

e Aplicaciones en Grupos Cerrados

Las tarjetas inteligentes estan muy extendidas entre los grupos cerrados de usuarios
(residentes de una ciudad, personal de una universidad, personal de una compaiiia,
aficionados de un equipo deportivo, clientes de un parque de atracciones, etc.), los cuales
pueden utilizar tarjetas con multiples aplicaciones para pagar sus cuotas o acceder a
servicios (por ejemplo, descuento en compras, entrada para partidos, maquinas
expendedoras, credenciales de biblioteca, parques de atracciones, estacionamientos, etc.),
de forma ilimitada de acuerdo con la autorizacion y circunstancias personales.

e Control de Acceso
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Con el proposito de verificar la identidad de una persona y asi permitir o denegar su
acceso a ciertos edificios o areas de seguridad se pueden emplear las tarjetas
inteligentes junto con los sistemas biométricos de reconocimiento (huella dactilar,
reconocimiento de retina, etc.).

e Tarjetas de asistencia Médica (Clinicas y Seguros)

Las tarjetas inteligentes pueden simplificar y agilizar los procesos que se llevan a cabo
dentro de la administracién sanitaria. Las tarjetas médicas pueden almacenar el
historial clinico del paciente, los tratamientos médicos que recibe y otras
informaciones que en caso de emergencia permiten una identificacién rapida de los
pacientes mejorando de esta manera la atencion recibida por los mismos y reduciendo
considerablemente los costes de mantenimiento de los registros.

e Documentos y Credenciales (Seguridad y Control de Acceso)

Los gobiernos que deseen reducir costos y papeleo pueden utilizar las tarjetas inteligentes
para emitir carnets de conducir, pasaportes y visas. Las smart cards pueden programarse
para permitir el acceso a edificios o datos, dependiendo del cargo y del nivel de
autorizacion.

e Débito-Crédito

En muchos paises, las versiones para cinta magnética de éstas aplicaciones residen
conjuntamente con las tarjetas inteligentes, pero las nuevas normas EMV (EuroPay,
MasterCard y Visa) implican que los adquirientes deben actualizar sus redes, tarjetas y
terminales con fecha limite en 2005. EMV establece el uso de las tarjetas inteligentes en
sustitucion de las tarjetas de banda magnética.

e Telecomunicaciones

La expansion real de la tecnologia de la tarjeta inteligente se ha producido sin lugar a
dudas con la aparicion de la telefonia mévil GSM. La tarjeta SIM (Subscriber Identity
Module) opera en el interior del teléfono moévil GSM asegurando el proceso de
autentificaciéon ante la red y proporcionando portabilidad, es decir, permitiendo al
usuario identificarse y utilizar los servicios de la red GSM independientemente del
teléfono movil empleado.

e Identificacion personal

Las tarjetas inteligentes tienen un lugar reservado en el mercado de la identificacion.
Universidades, colegios y empresas necesitan tarjetas de identificacion para sus
estudiantes y empleados. De la misma manera, los gobiernos pueden utilizar las
tarjetas inteligentes como documentos de identidad, licencias de conduccion, tarjetas
de inmigracion, pasaportes, etc.
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GLOSARIO DE CONCEPTOS TECNICOS

Algoritmo: Conjunto de Instrucciones que especifican la secuencia de
operaciones a realizar, en orden, para resolver un sistema especifico
o clase de problema.

Aplicacion: Cada uno de los programas que, una vez ejecutados, permiten
trabajar con el ordenador. Son aplicaciones los procesadores de
textos, hojas de calculo, bases de datos, programas de dibujo,
paquetes estadisticos, etc.

Archivo: Datos estructurados que pueden recuperarse facilmente y usarse en
una aplicacién determinada.

Arquitectura Conjunto de las caracteristicas, disposiciones e interconexiones de
computadoras: de los principales componentes de un sistema operativo.
Asincrénico: Término referido a las comunicaciones. Uno de los componentes

esenciales de un ordenador es el reloj. Cuando en el traspaso de
informacion entre ordenadores no se utilizan mecanismos de
sincronizacién mediante los relojes, sino que por cada caracter o
conjunto de ellos se han de enviar sefiales para asegurar la correcta
transmision, se dice que esta es asincrona.

Autentificacion: El proceso de verificar la identidad y legitimidad de una persona,
mensaje, objeto o sistema. Servicio que se presenta en dos
modalidades: por una parte la autentificacion del mensaje en que la
identidad de un mensaje se identifica correctamente con la certeza
de que el origen del mensaje no es falso, y la autentificaciéon de parte
o identificacién, la cual garantiza por un lado la identidad de una
entidad en particular sea verdadera, y por el oto garantiza que
ningtn intruso pude hacerse pasar por otra entidad distinta.

Base de datos: Conjunto de datos relacionados que se almacenan de forma que se
pueda acceder a ellos de manera sencilla, con la posibilidad de
relacionarlos, ordenarlos en base a diferentes criterios, etc.

Bit: Es la unidad de informacién més pequefia. Puede tener sélo dos
valores o estados: 0 o 1, encendido o apagado. La combinacién de
estos valores es la base de la informatica.

Bus: En genérico son caminos por los que se desplaza la informacion a
través de los elementos encargados de manipularla.

Byte: Ocho bits que representan un cardcter. Unidad basica de
informacion con la que operan los ordenadores.
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Campo:
Chip:
Ciclo de vida de

un sistema:

Circuito Integrado:

Codificacion:
Codigo:

Codigo de barras:

Controlador:

CPU:

Criptografia:

Encriptar:

Fichero:

Flexibilidad:

En base de datos, es el espacio reservado para introducir
determinados datos asociados a una categoria de clasificacion.

Utilizado habitualmente como sinénimo de procesador, se trata de
una oblea de silicio sobre la que se imprime un microcircuito.

Serie de fases que van desde que inicia la necesidad de creacion

de un sistema informético, hasta que se decide que esta obsoleto,
estas fases suelen ser: planificacién, andlisis, disefio, construccién e
implementacion. Cada una de ellas estd subdividida en multiples
subfases o actividades.

Circuito electrénico microscépico desarrollado en 1965, que dié paso
a la tercera generacion de ordenadores. Agrupa varios millones de
transistores y se fabrica con unas costosisimas técnicas. Debido a su
fragilidad y pequefio tamafio, se encapsula en un bloque de plastico
del que salen una serie de patillas (pins), que permiten que el
minimo espacio interior que contiene la electrénica, se comunique
con el exterior y pueda ser insertado en una placa.

Aplicacién de un cédigo.
Es la sucesién de sentencias que dan lugar al programa fuente.

Coédigo impreso utilizado para reconocimiento mediante un lector
optico.

Driver en Inglés. Software que permite al ordenador "entenderse"
con los componentes que tiene instalados.

Siglas de la Unidad Central de Proceso. Es el conjunto que forma la
unidad de control (verdadero "cerebro" del ordenador) y la unidad
aritmético-l6gica que realiza las operaciones matematicas basicas y
las operaciones logicas.

Ciencia que estudia la manera de cifrar y descifrar los mensajes para
que resulte imposible conocer su contenido a los que no dispongan
de unas claves determinadas.

Hacer ilegible un escrito por medio de aplicar al texto un algoritmo.
Conjunto de informacién que se almacena para consultarse o
utilizarse posteriormente. En un ordenador, normalmente cada

fichero debera tener un nombre con el que hacer referencia a él.

Facilidad de acomodarse o acoplarse a distintas situaciones.
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Formulario:

Hacker:

Hardware:

Interfaz:

ISO:

Lector 6ptico:

Lenguaje de
programacion:

Llave:

Manejador de Base
de datos:

Memoria EPROM:

Objeto de una base de datos utilizado para la introduccién, ediciéon y
gestion de la informacién de unatabla dela base de datos. Un
formulario ofrece un modo de visualizacion sencillo de algunos o
todos los campos de un registro de manera simultanea.

Usuario de ordenadores especializado en penetrar en las bases de
datos de sistemas informaticos estatales con el fin de obtener
informacion secreta. En la actualidad, el término se identifica con el
de delincuente informatico, e incluye a los cibernautas que realizan
operaciones delictivas a través de las redes de ordenadores
existentes.

Se denomina asi al conjunto de componentes fisicos dentro de la
informatica.

Conexién de un ordenador con el exterior, o entre dos dispositivos.

(Internacional Standard Organization). Es una organizacién que
establece estindares de calidad. Fundada en 1946 con sede en
Ginebra.

Dispositivo electrénico capaz de leer un cédigo de barra e
introducirlo a la computadora a través del puerto del teclado u otro
dispositivo.

Conjunto de normas «lingtiisticas» que permiten escribir un
programa y que éste sea entendido por el ordenador y pueda ser
trasladado a ordenadores similares para su funcionamiento en otros
sistemas.

Concepto de datos de un registro que se usa para identificarlo.

Programa que permite crear, editar, ordenar tablas, capturar
formas, realizar consultas (queries) y generar reportes

Erasable-Programable Read-Only Memory. Es una memoria de solo
lectura. Viene programada por el fabricante en forma de chips e
incluso puede ser reprogramada, pero para borrarla se necesita de
un haz de luz ultravioleta, con una determinada intensidad y
caracteristicas.

Memoria EEPROM: Electrically Erasable Programmable ROM. Memoria de solo lectura

eléctricamente borrable y programable; memoria semiconductora
que retiene su memoria sin poder, pero puede ser cambiada en
cualquier momento. Tecnologia no volatil que permite que los datos
sean electronicamente borrados y sobreescritos.
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Memoria RAM:

Memoria ROM:

Microprocesador:

Modelo
Entidad-relacion:

Multi-aplicacién:

Nanosegundos:

Nip:

Password:

Plataforma:

Procesador:

Programa:

Read Access Memory. Contiene los programas y los datos con los
que el ordenador esta trabajando en un momento determinado. Es
una memoria de acceso directo y de caracter efimero, puesto que su
contenido se borra cuando se apaga el ordenador.

Read Only Memory. Contiene programas que son piezas
fundamentales del sistema y que no pueden ser borrados ni por el
usuario ni por la propia mdaquina. Es una memoria de las
denominadas de acceso directo, es decir, cuyos elementos son
accesibles del mismo modo en su totalidad.

Es un circuito integrado o un chip que dirige las funciones del
ordenador.

El modelo entidad-relacién esta formado por un conjunto de
conceptos que permiten describir la realidad mediante un conjunto
de representaciones gréficas y lingiiisticas. Siendo la entidad
cualquier tipo de objeto o concepto sobre el que se recoge
informacion y la relacién una correspondencia o asociacion entre dos
o mas entidades. Cada relacién tiene un nombre que describe su
funcion.

Caracteristica de una herramienta que se puede utilizar para varios
fines relacionados o independientes.

Es una Milmillonésima parte de un segundo.

Numero de Identificaciéon Personal, una clave (usualmente de cuatro
a seis digitos) usado como password por un tarjeta habiente o
tenedor.

Se denomina asi al método de seguridad que se utiliza para
identificar a un usuario.

Es un término de caracter genérico que designa normalmente una
arquitectura de hardware, aunque también se usa a veces para
sistemas operativos o para el conjunto de ambos.

El "cerebro" del ordenador. Su velocidad de trabajo se mide en
Megahertzios (MHz) y su capacidad de proceso por el namero de
bits que es capaz de manejar a la vez

Un conjunto de 6rdenes para un ordenador. Los programas son
escritos en un cierto lenguaje de programacion.
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Protocolo:

Registro:

Sistema de
de informacion:

Sistema operativo:

Software:

SQL:

Tabla:

Tarjeta inteligente:

Terminal:

En comunicaciones es un conjunto de normas y regulaciones que
gobiernan la transmision y recepcion de datos.

Conjunto de campos relacionados que constituyen la base de la
informacion.

Conjunto de componentes fisicos (hardware), 16gicos (software),

de comunicacién (bien redes de cualquier tipo o Internet) y medios
humanos (lo que ahora llaman orgware), unido que permite el
tratamiento de la informacion.

Es un conjunto de programas que, se podria decir, sirve de enlace
entre el ordenador y el programador usuario. Son los responsables
de gestionar los recursos del ordenador.

Todos los componentes informaticos de caracter no fisico, sino
légico.

Structured Query Language. Lenguaje o sentencias para el manejo y
consulta de bases de datos.

Un conjunto de registros (fichas) que tienen una cierta
homogeneidad.

Es una tarjeta con la capacidad de ofrecer los procesos basicos
realizados por wuna computadora para construir diversas
aplicaciones dentro de la misma, brindandole al usuario y a la
organizacion términos de transportabilidad, seguridad, reutilizaciéon
y acceso fécil de la informacién.

Punto de introduccion y salida de datos de un ordenador central.
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