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INTRODUCCION

El presente trabajo lleva por titulo “Propuesta de Auditoria en la Evaluacion de
los Sistemas”, y consta portada, indice, ésta introduccion, justificacidn, objetivos y de
tres capitulos. En el primero de ellos se desarrollara el marco conceptual o tedrico
que sustentara esta tesis, el segundo capitulo tratara del marco metodoldgico, siendo
estos la guia del sistema que se empleara, asi como los recursos con los que se
cuenta para el logro de los objetivos, el tercer capitulo es el estudio de un caso
practico, manifestado desde su concepcion en las bases administrativas, objetivos de
la empresa, utilizacién de los recursos materiales, humanos e informaticos con los
que cuenta la empresa, asi como el desarrollo de una auditoria informatica.

Finalmente se presentan las conclusiones, propuestas, bibliografia y anexos.

El objetivo fundamental de este trabajo el presentar alternativas para la
aplicaciéon de auditorias informaticas, basados en la conviccion de que la época que
estamos viviendo es de gran trascendencia para nuestras actividades diarias; el uso
de la tecnologia se va a haciendo fundamental; hoy en dia gran parte de la poblacién
mundial cuenta con teléfonos celulares que hace 20 anos era impensable que fuera
posible, asimismo el uso de computadoras e Internet se hace necesario con mas

frecuencia en la vida cotidiana.

De igual manera la necesidad de el uso de la mejor tecnologia a nivel
empresarial se hace indispensable, dia con dia aparecen nuevos elementos
tecnologicos que son utilizados para la eficacia y eficiencia de todos los
departamentos de las empresas; es por ello que aqui se hace evidente el beneficio
que se llevaria a las empresas en el uso de la Auditoria Informatica como
herramienta para mejorar los recursos de almacenamiento de datos, revision de
informes, control de inventarios, deteccion de eficiencia o deficiencia de sistemas

contables o administrativos, asi como eficiencia en el manejo de toda la empresa.
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JUSTIFICACION

Es bien sabido que actualmente existe la necesidad de crear un ambito de
seguridad en cualquier organizacién, debido al aumento de casos de fraudes tanto
contables como informaticos, ya que el activo mas valioso de casi cualquier
organizacion actualmente es precisamente la informacion, esto es lo que en toda

clase de hotel lo mas importante es la informacion que se maneja.

En base a las necesidades que presenta el hotel, se realiza una propuesta de
servicios de Auditoria en informatica que proporcione seguridad y control en el
ambito tecnoldgico, misma que se debera promover para lograr elevar la cultura
informatica tanto dentro del departamento de sistemas, como en el resto de la
empresa. Esta area debera estar encargada de constatar que se sigan
procedimientos que aseguren la confidencialidad, confiabilidad y disponibilidad de los
datos, garanticen la seguridad de la informacion y prevean las posibles contingencias
en cuanto a la seguridad de la informacion que se maneja en este érgano, misma
que por definicion es muy delicada, asimismo que regule la gestion de la
infraestructura y que en general se dedique a guiar el desarrollo y correcto
funcionamiento del area de sistemas de esta empresa mediante esta propuesta.

Adicionalmente, esta area debera contar con las actualizaciones sobre las
regulaciones de la seguridad informatica, mejores practicas para aplicarlas en la
empresa, asi como de las nuevas técnicas en informatica que vayan surgiendo, ya
sean manuales o asistidas por computadora, apoyados en profesionales
capacitados para mantener sistemas informaticos seguros, confiables vy
confidenciales, que eviten y prevengan la ocurrencia de situaciones de riesgo

derivadas de las actuales debilidades en los sistemas de control.
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OBJETIVOS

Objetivo Principal

Realizar una propuesta de Auditoria para dar a conocer la situacion actual de
la empresa en relacion a los sistemas informaticos empleados en el departamento de

sistemas.

Objetivos Secundarios

e Esta investigacion ayudar a la toma de decisiones, tomando una correcta
decision frente a alguna situacion relacionada o a los sistemas utilizados en la

empresa.

e Ayudara a mejorar las politicas informaticas de la empresa reconfortando lo
ya establecido y a su vez renovando e implantado nuevas politicas
informaticas de acuerdo al conocimiento ya adquirido y con el apoyo de esta

investigacion.

e Satisfacer a los usuarios logrando un mejor desempefio y manejo de los
sistemas informaticos, con el objetivo de trabajar con eficacia y eficiencia en el
departamento de sistemas y cumpliendo asi con la mision de la empresa.

e Cumplir con las politicas de la empresa para fortalecerlas.
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CAPITULO I.- MARCO CONCEPTUAL O TEORICO

1.1. CONCEPTO DE INFORMATICA

Ciencia del tratamiento sistematico y eficaz, realizado especialmente,
maquinas automaticas, de la informacion contemplada como vehiculo del saber

humano y de la comunicacién de los &mbitos técnico, econémico y social.’

Conjunto de conocimientos cientificos y técnicas que hacen posible el

tratamiento automatico de la informacién por medio de ordenadores.?

1.1.2. CONCEPTOS DE AUDITORIA

AUDITORIA: examen critico que se realiza con el objeto de evaluar la
eficiencia y eficacia de una sesioén o de un organismo. El auditor tiene la virtud de oir
y revisar cuentas pero debe estar encaminado a un objetivo especifico que es el de
evaluar la eficacia y eficiencia con que se esta trabajando por medio de sefialamiento
de cursos de alternativos de accion, se tomen decisiones que permitan corregir o

errores, en caso de que existan o bien mejorar la forma de actuacion.’

La Auditoria Informatica: comprende la revision y la evaluacién independiente
y objetiva, por parte de personas independientes y técnicamente competentes del
entorno informatico de una entidad, abarcando todas o algunas de sus areas, los
estandares y procedimientos en vigor, su idoneidad y el cumplimiento de éstos, de
los objetivos fijados, los contratos y las normas legales aplicables; el grado de
satisfaccion de usuarios y directivos; los controles existentes y un analisis de los

riesgos".*

' AUDITORIA en informatica José Antonio Echenique.

2 Diccionario de la Real Academia Espariola.

® Monografias.com.

* AUDITORIA Informatica. Un enfoque practico. Mario Gerardo Piattini Veithuis; Emilio del Peso Navarro. Diciembre 2000.
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AUDITORIA: Es la revision y examen de una funcién, cifra, proceso o reporte,
efectuados por personal independiente a la operacion, para apoyar la funcion

ejecutiva.’

La Auditoria son las comprobaciones cientificas y sistematicas de los libros de
cuentas, comprobantes y otros registros financieros y legales de un individuo, firma o
corporacion, con el objetivo de determinar la exactitud e integridad de la contabilidad;
mostrar la verdadera situacion financiera y la operacion y certificar los estados que
se rindan. "La Auditoria es el examen de las demostraciones y registros
administrativos. El auditor observa la exactitud, integridad y autenticidad de tales

demostraciones, registros y documento.®

AUDITORIA: La Auditoria es el examen critico que realiza el Licenciado en
Contaduria o contador independiente, de los libros, registros, recursos, obligaciones,
patrimonio y resultados de una entidad, basados en principios de contabilidad,
normas, técnicas y procedimientos especificos con la finalidad de opinar sobre la

razonabilidad de la informacién financiera.’

Una Auditoria es el examen independiente de la informacién de cualquier
entidad, ya sea lucrativa o no, no importando su tamafo o forma legal, cuando tal

examen se lleva a cabo con objeto de expresar una opinion sobre dicha informacion.®

La AUDITORIA se define como un proceso sistematico, que consiste en
obtener y evaluar objetivamente evidencias sobre las afirmaciones relativas a los
actos o eventos de caracter econdmico-administrativos, con el fin de determinar el
grado de correspondencia entre esas afirmaciones y los criterios establecidos, para
luego comunicar los resultados a las personas interesadas. Se practica por
profesionales calificados e independientes, de conformidad con normas vy

procedimientos técnicos.®

° (CONACYT).

6 (Auditoria: Principios y procedimientos. México. Editorial Hispano América 1952. Tomo I)
” (Autor: Maria Elena Gonzalez Auditoria y control interno 05-2002)

® (Guia Internacional de Auditoria N° 3 Principios basicos que Rigen una Auditoria).

° (Decreto Ley No. 159/95 del Ministerio de Finanzas y Precios.)
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1.2 PARTES QUE FORMAN UNA AUDITORIA
1.2.1 Eficaciay eficiencia

Eficiencia: es el poder de lograr lo planeado con los menores recursos

posibles.”
Eficiencia: Virtud y facultad para obtener un efecto determinado.
Eficiencia: medida del logro de resultados.'?
Eficacia: Cumplimiento de objetivos.™

Eficacia: Capacidad para obrar o para conseguir un resultado determinado.™

1.3 PROCEDIMIENTOS DE AUDITORIA

Los procedimientos de Auditoria varian de acuerdo con la filosofia y técnica de
cada departamento de auditora en particular. Estas técnicas caen en dos categorias:

° Métodos manuales

o Métodos asistidos por computadora

1.3.1 Métodos asistidos por computadora

En general el auditor debe utilizar la computadora para la ejecucién de la
Auditoria, ya que esta herramienta permite ampliar la cobertura del examen,
reduciendo el tiempo/costo de las pruebas y procedimiento de muestreo, que de otra

manera tendria que efectuarse manualmente.

Una computadora puede ser empleada por el auditor en:

"% www.monografias.com

" Real Academia Espariola

"2 |dalberto Chiavenato. Introduccion a la Teoria General de la Administracién McGraw-Hill Interamericana, 2004

'3 Administracion Un Perspectiva Global», 12a. Edic. de Koontz Harold y Weihrich Heinz, McGraw-Hill Interamericana, 2004
'* Real Academia Espariola
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e Verificacion de cifras totales y calculos para comprobar la exactitud de los

reportes de salida producidos por el departamento de informatica.

e Pruebas de los registros de los archivos para verificar la consistencia logica, la

validacion de condiciones y la razonabilidad de los montos de las operaciones.
o Clasificacidén de datos y analisis de la ejecucion de procedimientos.

e Seleccion e impresion de datos mediante técnicas de muestreo y

confirmaciones.

e Llevar a cabo de forma independiente una simulacion del proceso de
transacciones para verificar la conexion y consistencia de los programas de

computadora.

1.3.2. Métodos Manuales

En las aplicaciones computarizadas, no se producen documentos impresos
cuando la informacién es proporcionada a través de una terminal. En los procesos
manuales estos documentos contienen informacién, fuente, firma de autorizacion,
métodos de proceso y resultados de salida. Esta informacion usualmente es
suficiente para construir la transaccion y rastrearla hacia totales de control o, a partir

de estos hasta el documento fuente.

1.4. FUNCION DE LA AUDITORIA

La funcion auditora debe ser absolutamente independiente; no tiene caracter
ejecutivo, ni son vinculantes sus conclusiones. Queda a cargo de la empresa tomar
las decisiones pertinentes. La Auditoria contiene elementos de analisis, de
verificacion y de exposicion de debilidades y disfunciones. Aunque pueden aparecer
sugerencias y planes de accion para eliminar las disfunciones y debilidades
antedichas; estas sugerencias plasmadas en el Informe final reciben el nombre de

Recomendaciones.

Sandra Dolores Vigguey, Magallin 7



Propuesta de Auditoria en la Fvaluacion de los Sistemas

Las funciones de analisis y revisién que el auditor informatico realiza, puede
chocar con la psicologia del auditado, ya que es un informatico y tiene la necesidad

de realizar sus tareas con racionalidad y eficiencia.

1.5 CLASIFICACION DE LA AUDITORIA

1.5.1 Auditoria Externa

Aplicando el concepto general, se puede decir que la Auditoria Externa es el
examen critico, sistematico y detallado de un sistema de informaciéon de una unidad
econdmica, realizado por un Contador Publico sin vinculos laborales con la misma,
utilizando técnicas determinadas y con el objeto de emitir una opinion independiente
sobre la forma como opera el sistema, el control interno del mismo y formular

sugerencias para su mejoramiento.

La Auditoria Externa examina y evalua cualquiera de los sistemas de
informacion de una organizacion y emite una opinion independiente sobre los
mismos, pero las empresas generalmente requieren de la evaluacion de su sistema
de informacion financiero en forma independiente para otorgarle validez ante los
usuarios del producto de este, por lo cual tradicionalmente se ha asociado el término
Auditoria Externa a Auditoria de Estados Financieros, lo cual como se observa no es
totalmente equivalente, pues puede existir Auditoria Externa del Sistema de
Informacién Tributario, Auditoria Externa del Sistema de Informacion Administrativo,

Auditoria Externa del Sistema de Informacion Automatico etc.

La Auditoria Externa o Independiente tiene por objeto averiguar la
razonabilidad, integridad y autenticidad de los estados, expedientes y documentos y

toda aquella informacion producida por los sistemas de la organizacion.

Una Auditoria Externa se lleva a cabo cuando se tiene la intencion de publicar
el producto del sistema de informacion examinado con el fin de acompafar al mismo
una opinion independiente que le dé autenticidad y permita a los usuarios de dicha

informacion tomar decisiones confiando en las declaraciones del Auditor.
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1.5.2. Auditoria Interna

La Auditoria Interna es el examen critico, sistematico y detallado de un
sistema de informacién de una unidad economica, realizado por un profesional con
vinculos laborales con la misma, utilizando técnicas determinadas y con el objeto de

emitir informes y formular sugerencias para el mejoramiento de la misma.

Las Auditorias internas son hechas por personal de la empresa. Un auditor
interno tiene a su cargo la evaluacion permanente del control de las transacciones y
operaciones y se preocupa en sugerir el mejoramiento de los métodos vy
procedimientos de control interno que redunden en una operacion mas eficiente y

eficaz.
1.5.3 Diferencias entre Auditoria Interna y Externa

Existen diferencias substanciales entre la Auditoria Interna y la Auditoria

Externa, algunas de las cuales se pueden detallar asi:

e En la Auditoria Interna existe un vinculo laboral entre el auditor y la

empresa, mientras que en la Auditoria Externa la relacién es de tipo civil.

« En la Auditoria Interna el diagnostico del auditor, esta destinado para la
empresa; en el caso de la Auditoria Externa este dictamen se destina generalmente

para terceras personas, o sea, ajena o ajenas a la empresa.

o La Auditoria Interna esta inhabilitada para dar Fe Publica, debido a su
vinculacioén contractual laboral, mientras la Auditoria Externa tiene la facultad legal de

dar Fe Publica.

1.6. ALCANCE DE LA AUDITORIA INFORMATICA

El alcance ha de definir con precision el entorno y los limites en que va a
desarrollarse la Auditoria informatica, se complementa con los objetivos de ésta. El

alcance ha de figurar expresamente en el Informe Final, de modo que quede
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perfectamente determinado no solamente hasta que puntos se ha llegado, sino

cuales materias fronterizas han sido omitidas.
1.6.1. Control de integridad de registros

Hay Aplicaciones que comparten registros, son registros comunes. Si una
Aplicacion no tiene integrado un registro comun, cuando lo necesite utilizar no lo va

encontrar y, por lo tanto, la aplicacion no funcionaria como deberia.
1.6.2. Control de validacion de errores

Se corrobora que el sistema que se aplica para detectar y corregir errores sea

eficiente.

1.7 SINTOMAS DE NECESIDAD DE UNA AUDITORIA INFORMATICA

Las empresas acuden a las Auditorias Externas cuando existen sintomas bien

perceptibles de debilidad. Estos sintomas pueden agruparse en clases:
o Sintomas de descoordinacion y desorganizacion:

- No coinciden los objetivos de la Informatica de la Compafiia y de la propia

Compaiia.

- Los estandares de productividad se desvian sensiblemente de los promedios
conseguidos habitualmente. [Puede ocurrir con algun cambio masivo de personal, o
en una reestructuracion fallida de alguna area o en la modificacion de alguna Norma

importante]

o Sintomas de mala imagen e insatisfaccién de los usuarios.

- No se atienden las peticiones de cambios de los usuarios. Ejemplos:
cambios de Software en los terminales de usuario, refrescamiento de paneles,

variacion de los ficheros que deben ponerse diariamente a su disposicion, etc.
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- No se reparan las averias de Hardware ni se resuelven incidencias en plazos
razonables. El wusuario percibe que estda abandonado y desatendido

permanentemente.

- No se cumplen en todos los casos los plazos de entrega de resultados
periodicos. Pequefias desviaciones pueden causar importantes desajustes en la
actividad del usuario, en especial en los resultados de aplicaciones criticas y

sensibles.

« Sintomas de debilidades econdmico-financiero

- Incremento desmesurado de costos.

- Necesidad de justificacion de Inversiones Informaticas (la empresa no esta

absolutamente convencida de tal necesidad y decide contrastar opiniones).
- Desviaciones presupuestarias significativas.

- Costes y plazos de nuevos proyectos (deben auditarse simultaneamente a

Desarrollo de Proyectos y al 6rgano que realizo la peticidn).

« Sintomas de Inseguridad: Evaluacién de nivel de riesgos

- Seguridad Logica
- Las estrategias Seguridad Fisica
- Confidencialidad

- Continuidad del Servicio. Es un concepto aun mas importante que la
Seguridad. Establece de continuidad entre fallos mediante Planes de Contingencia,

totales y Locales.

- Centro de Proceso de Datos fuera de control. Si tal situacion llegara a
percibirse, seria practicamente inutil la Auditoria. Esa es la razén por la cual, en este

caso, el sintoma debe ser sustituido por el minimo indicio.
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1.8. OBJETIVO FUNDAMENTAL DE LA AUDITORIA INFORMATICA
1.8.1. Operatividad

La operatividad es una funciéon de minimos consistente en que la organizacién
y las maquinas funcionen, minimamente. No es admisible detener la maquinaria
informatica para descubrir sus fallos y comenzar de nuevo. La Auditoria debe iniciar
su actividad cuando los Sistemas operativos estan en 6ptimas condiciones, siendo el
principal objetivo el de mantener tal situacion. Tal objetivo debe conseguirse tanto a

nivel global como parcial.

La operatividad de los Sistemas ha de constituir entonces la principal
preocupacion del auditor informatico. Para conseguirla hay que acudir a la realizacion
de Controles Técnicos Generales de Operatividad y Controles Técnicos Especificos
de Operatividad, previos a cualquier actividad de aquel.

« Los Controles Técnicos Generales son los que se realizan para verificar la
compatibilidad de funcionamiento simultaneo del Sistema Operativo y el Software de
base con todos los subsistemas existentes, asi como la compatibilidad del Hardware
y del Software instalados. Estos controles son importantes en las instalaciones que
cuentan con varios competidores, debido a que la profusiéon de entornos de trabajo
muy diferenciados obliga a la contratacion de diversos productos de Software basico,
con el consiguiente riesgo de abonar mas de una vez el mismo producto o
desaprovechar parte del Software abonado.

« Los Controles Técnicos Especificos, de modo menos acusado, son igualmente
necesarios para lograr la Operatividad de los Sistemas.

Una vez conseguida la Operatividad de los Sistemas, el segundo objetivo de
la Auditoria es la verificacion de la observancia de las normas tedricamente
existentes en el departamento de Informatica y su coherencia con las del resto de la

empresa. Para ello, habran de revisarse sucesivamente y en este orden:

1. Las Normas Generales de la Instalacién Informéatica. Se realizara una

revision inicial sin estudiar a fondo las contradicciones que pudieran existir, pero
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registrando las areas que carezcan de normativa, y sobre todo verificando que esta
Normativa General Informatica no esta en contradiccion con alguna Norma General
no informatica de la empresa.

2. Los Procedimientos Generales Informaticos. Se verificara su existencia,
al menos en los sectores mas importantes.

3. Los Procedimientos Especificos Informéticos. Igualmente, se revisara su
existencia en las areas fundamentales. Asi, Explotacion no deberia explotar una
Aplicacion sin haber exigido a Desarrollo la pertinente documentacion. Del mismo
modo, debera comprobarse que los Procedimientos Especificos no se opongan a los
Procedimientos Generales. En todos los casos anteriores, a su vez, debera
verificarse que no existe contradiccion alguna con la Normativa y los Procedimientos

Generales de la propia empresa, a los que la Informatica debe estar sometida.
1.8.2. Pardmetros de asignacién automatica de espacio en disco

Todas las Aplicaciones que se desarrollan son super-parametrizadas, es decir,
que tienen un cumulo de parametros que permiten configurar cual va a ser el
comportamiento del Sistema. Una Aplicacion va a usar para tal y tal cosa cierta
cantidad de espacio en disco. Si uno no analizé cual es la operatoria y el tiempo que
le va a llevar ocupar el espacio asignado, y se pone un valor muy chico, puede
ocurrir que un dia la Aplicacion reviente, se caiga. Si esto sucede en medio de la
operatoria y la Aplicacion se cae, el volver a levantarla, con la nueva asignacién de
espacio, si hay que hacer reconversiones u otro procedimiento, puede llegar a

demandar muchisimo tiempo, lo que significa un riesgo enorme.
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1.9. TIPOS DE AUDITORIA
1.9.1. Auditoria Informéatica de Explotacion

La Explotacion Informatica se ocupa de producir resultados informaticos de
todo tipo: listados impresos, ficheros soportados magnéticamente para otros
informaticos, érdenes automatizadas para lanzar o modificar procesos industriales,
etc. La explotacion informatica se puede considerar como una fabrica con ciertas
peculiaridades que la distinguen de las reales. Para realizar la Explotacion
Informatica se dispone de una materia prima, los Datos, que son necesarios
transformar, y que se someten previamente a controles de integridad y calidad. La
transformacioén se realiza por medio del Proceso informatico, el cual esta gobernado
por programas. Obtenido el producto final, los resultados son sometidos a varios

controles de calidad y, finalmente, son distribuidos al cliente, al usuario.

Control de Entrada de Datos: Se analizara la captura de la informacién en
soporte compatible con los Sistemas, el cumplimiento de plazos y calendarios de
tratamientos y entrega de datos; la correcta transmision de datos entre entornos
diferentes. Se verificara que los controles de integridad y calidad de datos se realizan

de acuerdo a Norma.

Planificacién y Recepcion de Aplicaciones: Se auditaran las normas de
entrega de Aplicaciones por parte del Desarrollo, verificando su cumplimiento y su
calidad de interlocutor unico. Deberan realizarse muestreos selectivos de la
Documentacién de las Aplicaciones explotadas. Se inquirira sobre la anticipacion de
contactos con desarrollo para la planificacion a medio y largo plazo.

Centro de Control y Seguimiento de Trabajos: Se analizara como se
prepara, se lanza y se sigue la produccién diaria. Basicamente, la explotacion
Informatica ejecuta procesos por cadenas o lotes sucesivos (Batch*), o en tiempo
real (Tiempo Real*). Mientras que las Aplicaciones de Teleproceso estan
permanentemente activas y la funcion de Explotacion se limita a vigilar y recuperar
incidencias, el trabajo de Batch absorbe una buena parte de los efectivos de
Explotacion. En muchos Centros de Proceso de Datos, éste érgano recibe el nombre
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de Centro de Control de Batch. Este grupo determina el éxito de la explotacion, en
cuanto que es uno de los factores mas importantes en el mantenimiento de la

produccion.

*Batch y Tiempo Real: Las Aplicaciones que son Batch son Aplicaciones que
cargan mucha informacion durante el dia y durante la noche se corre un proceso
enorme que lo que hace es relacionar toda la informacion, calcular cosas y obtener
como salida, por ejemplo, reportes; o sea, recolecta informacioén durante el dia, pero
todavia no procesa nada. Es solamente un tema de "Data Entry" que recolecta
informacion, corre el proceso Batch (por lotes), y calcula todo lo necesario para

arrancar al dia siguiente.

Las Aplicaciones que son Tiempo Real u Online, son las que, luego de haber
ingresado la informacion correspondiente, inmediatamente procesan y devuelven un

resultado. Son sistemas que tienen que responder en Tiempo Real.

Operaciéon. Salas de Ordenadores: Se intentaran analizar las relaciones
personales y la coherencia de cargos y salarios, asi como la equidad en la
asignacion de turnos de trabajo. Se verificara la existencia de un responsable de sala
en cada turno de trabajo. Se analizara el grado de automatizacién de comandos, se
verificara la existencia y grado de uso de los Manuales de Operacion. Se analizara
no solo la existencia de planes de formacion, sino el cumplimiento de los mismos y el
tiempo transcurrido para cada Operador desde el ultimo curso recibido. Se
estudiaran los montajes diarios y por horas de cintas o cartuchos, asi como los
tiempos transcurridos entre la peticion de montaje por parte del Sistema hasta el
montaje real. Se verificaran las lineas de papel impresas diarias y por horas, asi

como la manipulacion de papel que soportan.

Centro de Control de Red y Centro de Diagnosis: El Centro de Control de
Red suele ubicarse en el area de produccion de Explotacion. Sus funciones se
refieren exclusivamente al ambito de las Comunicaciones, estando muy relacionado
con la organizacion de Software de Comunicaciones de Técnicas de Sistemas. Debe
analizarse la fluidez de esa relacién y el grado de coordinacion entre ambos. Se

verificara la existencia de un punto focal unico, desde el cual sean perceptibles todas
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las lineas asociadas al Sistema. El Centro de Diagnosis es el ente en donde se
atienden las llamadas de los usuarios-clientes que han sufrido averias o incidencias,
tanto de Software como de Hardware. El Centro de Diagnosis esta especialmente
indicado para informaticos grandes y con usuarios dispersos en un amplio territorio.
Es uno de los elementos que mas contribuyen a configurar la imagen de la
Informatica de la empresa. Debe ser auditada desde esta perspectiva, desde la
sensibilidad del usuario sobre el servicio que se le dispone. No basta con comprobar
la eficiencia técnica del Centro, es necesario analizarlo simultaneamente en el ambito

de Usuario.
1.9.2. Auditoria informéatica de desarrollo de proyectos o aplicaciones

La funcion de Desarrollo es una evolucion del llamado Analisis vy
Programacién de Sistemas y Aplicaciones. A su vez, engloba muchas areas, de la

empresa. Muy escuetamente, una Aplicacion recorre las siguientes fases:

e Prerrequisitos del Usuario (unico o plural) y del entorno
e Analisis funcional

o Disefio

e Anadlisis organico (Reprogramacion y Programacion)

e Pruebas

« Entrega a Explotacion y alta para el Proceso.

Estas fases deben estar sometidas a un exigente control interno, caso
contrario, ademas del disparo de los costes, podra producirse la insatisfaccion del
usuario. Finalmente, la Auditoria debera comprobar la seguridad de los programas en
el sentido de garantizar que los ejecutados por la maquina sean exactamente los

previstos y no otros.

Una Auditoria de Aplicaciones pasa indefectiblemente por la observacion y el

analisis de cuatro consideraciones:
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1. Revision de las metodologias utilizadas: Se analizaran éstas, de modo que
se asegure la modularidad de las posibles futuras ampliaciones de la Aplicacion y el
facil mantenimiento de las mismas.

2. Control Interno de las Aplicaciones: se deberan revisar las mismas fases

que presuntamente han debido seguir el area correspondiente de Desarrollo:

Estudio de Vialidad de la Aplicacion. [Importante para Aplicaciones largas,

complejas y caras]

« Definicion Logica de la Aplicacion. Desarrollo Técnico de la Aplicacion.

e Disefo de Programas.

e Meétodos de Pruebas.

e Documentacion.

e Equipo de Programacion.

o Satisfaccion de usuarios: Una Aplicacion técnicamente eficiente y bien
desarrollada, debera considerarse fracasada si no sirve a los intereses del usuario
que la solicitd. La aquiescencia del usuario proporciona grandes ventajas posteriores,

ya que evitara reprogramaciones y disminuira el mantenimiento de la Aplicacion.

1. Control de Procesos y Ejecuciones de Programas Criticos: El auditor no
debe descartar la posibilidad de que se esté ejecutando un moddulo que no se
corresponde con el programa fuente que desarrolld, codifico y probo el area de
Desarrollo de Aplicaciones. Se ha de comprobar la correspondencia biunivoca y
exclusiva entre el programa codificado y su compilacion. Si los programas fuente y
los programa modulo no coincidieran podria provocar, desde errores de bulto que
producirian graves y altos costos de mantenimiento, hasta fraudes, pasando por
acciones de sabotaje, espionaje industrial-informativo, etc., por ende, hay normas
muy rigidas en cuanto a las Librerias de programas; aquellos programas fuente que
hayan sido dados por bueno por Desarrollo, son entregados a Explotacion con el fin
de que éste:
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Copie el programa fuente en la Libreria de Fuentes de Explotacion, a la que
nadie mas tiene acceso

1. Compile y monte ese programa, depositandolo en la Libreria de Mddulos
de Explotacién, a la que nadie mas tiene acceso.

2. Copie los programas fuente que les sean solicitados para modificarlos,
arreglarlos, etc. en el lugar que se le indique. Cualquier cambio exigira pasar

nuevamente por el punto 1.

Como este sistema para auditar y dar el alta a una nueva Aplicacion es
bastante ardua y compleja, hoy (algunas empresas lo usaran, otras no) se utiliza un
sistema llamado U.A.T (User Acceptance Test). Este consiste en que el futuro
usuario de esta Aplicacion la use como si la estuviera usando en Produccion para
que detecte o se denoten por si solos los errores de la misma. Estos defectos que se
encuentran se van corrigiendo a medida que se va haciendo el U.A.T. Una vez que
se consigue el U.A.T., el usuario tiene que dar el Sign Off ("Esto esta bien"). Todo
este testeo, Auditoria lo tiene que controlar, tiene que evaluar que el testeo sea
correcto, que exista un plan de testeo, que esté involucrado tanto el cliente como el
desarrollador y que estos defectos se corrijan. Auditoria tiene que corroborar que el

U.A.T. prueba todo y que el Sign Off del usuario sea un Sign Off por todo.
1.9.3. Auditoria informética de sistemas

Se ocupa de analizar la actividad que se conoce como Técnica de Sistemas
en todas sus facetas. Hoy, la importancia creciente de las telecomunicaciones ha
propiciado que las Comunicaciones, Lineas y Redes de las instalaciones
informaticas, se auditen por separado, aunque formen parte del entorno general de

Sistemas.

Sistemas Operativos: Engloba los Subsistemas de Teleproceso,
Entrada/Salida, etc., debe verificarse en primer lugar que los Sistemas estan
actualizados con las ultimas versiones del fabricante, indagando las causas de las
omisiones si las hubiera. El analisis de las versiones de los Sistemas Operativos

permite descubrir las posibles incompatibilidades entre otros productos de Software
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Basico adquiridos por la instalacion y determinadas versiones de aquellas. Deben
revisarse los parametros variables de las Librerias mas importantes de los Sistemas,

por si difieren de los valores habituales aconsejados por el constructor.

Software Béasico: Es fundamental para el auditor conocer los productos de
software basico que han sido facturados aparte de la propia computadora. Esto, por
razones economicas y por razones de comprobacion de que la computadora podria
funcionar sin el producto adquirido por el cliente. En cuanto al Software desarrollado
por el personal informatico de la empresa, el auditor debe verificar que éste no sea
agresivo ni condicione al Sistema; igualmente, debe considerar el esfuerzo realizado

en términos de costos, por si hubiera alternativas mas econémicas.

Software de Teleproceso (Tiempo Real): No se incluye en Software Basico
por su especialidad e importancia. Las consideraciones anteriores son validas para

éste también.

Tunning: Es el conjunto de técnicas de observacion y de medidas
encaminadas a la evaluacion del comportamiento de los Subsistemas y del Sistema
en su conjunto. Las acciones de tunning deben diferenciarse de los controles
habituales que realiza el personal de Técnica de Sistemas. El tunning posee una
naturaleza mas revisora, estableciéndose previamente planes y programas de

actuacion segun los sintomas observados. Se pueden realizar:

e Cuando existe sospecha de deterioro del comportamiento parcial o general
del Sistema

e De modo sistematico y periddico, por ejemplo cada 6 meses. En este caso
sus acciones son repetitivas y estan planificados y organizados de antemano.

El auditor debera conocer el numero de Tunning realizados en el ultimo afo,
asi como sus resultados. Debera analizar los modelos de carga utilizados y los

niveles e indices de confianza de las observaciones.

Optimizacion de los Sistemas y Subsistemas: Técnica de Sistemas debe

realizar acciones permanentes de optimizacion como consecuencia de la realizacion
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de tunnings preprogramados o especificos. El auditor verificara que las acciones de
optimizacion* fueron efectivas y no comprometieron la Operatividad de los Sistemas

ni el plan critico de produccion diaria de Explotacion.

*Optimizacién: Por ejemplo: cuando se instala una Aplicacién, normalmente
esta vacia, no tiene nada cargado adentro. Lo que puede suceder es que, a medida
que se va cargando, la Aplicacion se va poniendo cada vez mas lenta; porque todas
las referencias a tablas es cada vez mas grande, la informacion que esta moviendo
es cada vez mayor, entonces la Aplicacion se tiende a poner lenta. Lo que se tiene
que hacer es un andlisis de performance, para luego optimizarla, mejorar el

rendimiento de dicha Aplicacién.

Administracion de Base de Datos: El disefio de las Bases de Datos, seran
relaciones o jerarquicas, se ha convertido en una actividad muy compleja y
sofisticada, por lo general desarrollada en el ambito de Técnica de Sistemas, y de
acuerdo con las areas de Desarrollo y usuarios de la empresa. Al conocer el disefio y
arquitectura de éstas por parte de Sistemas, se les encomienda también su

administracion.

Investigacion y Desarrollo: Como empresas que utilizan y necesitan de
informaticas desarrolladas, saben que sus propios efectivos estan desarrollando
Aplicaciones y utilidades que, concebidas inicialmente para su uso interno, pueden
ser susceptibles de adquisicidn por otras empresas, haciendo competencia a las
Compaiiias del ramo. La Auditoria informatica debera cuidar de que la actividad de

Investigacion y Desarrollo no interfiera ni dificulte las tareas fundamentales internas.

1.9.4. Auditoriainforméatica de comunicaciones y redes

Para el informatico y para el auditor informatico, el entramado conceptual que
constituyen las Redes Nodales, Lineas, Concentradores, Multiplexores, Redes
Locales, etc. no son sino el soporte fisico-logico del Tiempo Real. El auditor tropieza
con la dificultad técnica del entorno, pues ha de analizar situaciones y hechos

alejados entre si, y esta condicionado a la participacion del monopolio telefénico que
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presta el soporte. Como en otros casos, la Auditoria de este sector requiere un
equipo de especialistas, expertos simultdneamente en Comunicaciones y en Redes
Locales (no hay que olvidarse que en entornos geograficos reducidos, algunas
empresas optan por el uso interno de Redes Locales, disefiadas y cableadas con

recursos propios).

El auditor de Comunicaciones debera inquirir sobre los indices de utilizacion
de las lineas contratadas con informacién abundante sobre tiempos de desuso.
Debera proveerse de la topologia de la Red de Comunicaciones, actualizada, ya que
la desactualizacion de esta documentacion significaria una grave debilidad. La
inexistencia de datos sobre la cuantas lineas existen, como son y dénde estan
instaladas, supondria que se bordea la Inoperatividad Informatica. Sin embargo, las
debilidades mas frecuentes o importantes se encuentran en las disfunciones
organizativas. La contratacion e instalacion de lineas va asociada a la instalacion de
los Puestos de Trabajo correspondientes (Pantallas, Servidores de Redes Locales,
Computadoras con tarjetas de Comunicaciones, impresoras, etc.). Todas estas
actividades deben estar muy coordinadas y a ser posible, dependientes de una sola

organizacion.
1.9.5. Auditoria de la seguridad informatica

La seguridad en la informatica abarca los conceptos de seguridad fisica y
seguridad logica. La seguridad fisica se refiere a la proteccion del Hardware y de los
soportes de datos, asi como a la de los edificios e instalaciones que los albergan.

Contempla las situaciones de incendios, sabotajes, robos, catastrofes naturales, etc.

La seguridad légica se refiere a la seguridad de uso del software, a la
proteccion de los datos, procesos y programas, asi como la del ordenado y

autorizado acceso de los usuarios a la informacion.

Un método eficaz para proteger sistemas de computacion es el software de
control de acceso. Dicho simplemente, los paquetes de control de acceso protegen
contra el acceso no autorizado, pues piden del usuario una contrasefa antes de

permitirle el acceso a informacion confidencial. Dichos paquetes han sido populares
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desde hace muchos afios en el mundo de las computadoras grandes, y los

principales proveedores ponen a disposicion de clientes algunos de estos paquetes.

Con el incremento de agresiones a instalaciones informaticas en los ultimos
afios, se han ido originando acciones para mejorar la Seguridad Informatica a nivel
fisico. Los accesos y conexiones indebidos a través de las Redes de
Comunicaciones, han acelerado el desarrollo de productos de Seguridad légica y la
utilizacién de sofisticados medios criptograficos.

El sistema integral de seguridad debe comprender:

e Elementos administrativos.

o Definicidon de una politica de seguridad.

e Organizacién y division de responsabilidades.

o Seguridad fisica y contra catastrofes (incendio, terremotos, etc.).

o Practicas de seguridad del personal.

o Elementos técnicos y procedimientos.

o Sistemas de seguridad (de equipos y de sistemas, incluyendo todos los
elementos, tanto redes como terminales.

« Aplicacion de los sistemas de seguridad, incluyendo datos y archivos.

o El papel de los auditores, tanto internos como externos.

e Planeacion de programas de desastre y su prueba.

La decisidon de abordar una Auditoria Informatica de Seguridad Global en una
empresa, se fundamenta en el estudio cuidadoso de los riesgos potenciales a los que
esta sometida. Se elaboran "matrices de riesgo", en donde se consideran los factores
de las "Amenazas" a las que esta sometida una instalacion y los "Impactos" que
aquellas puedan causar cuando se presentan. Las matrices de riesgo se representan
en cuadros de doble entrada Amenaza-lmpacto, en donde se evaluan las

probabilidades de ocurrencia de los elementos de la matriz.
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CAPITULO II.- MARCO METODOLOGICO

2.1. METODOLOGIA DE TRABAJO DE AUDITORIA INFORMATICA
El método de trabajo del auditor pasa por las siguientes etapas:

e Alcance y Obijetivos de la Auditoria Informatica.

« Estudio inicial del entorno auditable.

o Determinacion de los recursos necesarios para realizar la Auditoria.

« Elaboracion del plan y de los Programas de Trabajo.

e Actividades propiamente dichas de la Auditoria.

o Confeccion y redaccion del Informe Final.

« Redaccion de la Carta de Introduccion o Carta de Presentacion del Informe

final

2.1.1. Definicion de alcance y objetivos

El alcance de la Auditoria expresa los limites de la misma. Debe existir un
acuerdo muy preciso entre auditores y clientes sobre las funciones, las materias y las

organizaciones a auditar.

A los efectos de acotar el trabajo, resulta muy beneficioso para ambas partes
expresar las excepciones de alcance de la Auditoria, es decir, cuales materias,

funciones u organizaciones no van a ser auditadas.

Tanto los alcances como las excepciones deben figurar al comienzo del

Informe Final.

Las personas que realizan la Auditoria han de conocer con la mayor exactitud
posible los objetivos a los que su tarea debe llegar. Deben comprender los deseos y

pretensiones del cliente, de forma que las metas fijadas puedan ser cumplidas.

Una vez definidos los objetivos (objetivos especificos), éstos se anadiran a los
objetivos generales y comunes de a toda Auditoria Informatica: La operatividad de

los Sistemas y los Controles Generales de Gestidon Informatica.
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2.1.1.1. Estudio Inicial

Para realizar dicho estudio ha de examinarse las funciones y actividades

generales de la informatica.
Para su realizacion el auditor debe conocer lo siguiente:
2.1.1.2. Organizacion

Para el equipo auditor, el conocimiento de quién ordena, quién disefia y quién

ejecuta es fundamental. Para realizar esto en auditor debera fijarse en:

o Organigrama: El organigrama expresa la estructura oficial de la

organizacion a auditar.

Si se descubriera que existe un organigrama factico diferente al oficial, se

pondra de manifiesto tal circunstancia.

e Departamentos: Se entiende como departamento a los érganos que siguen
inmediatamente a la Direccion. El equipo auditor describira brevemente las funciones
de cada uno de ellos.

e Relaciones Jerarquicas y funcionales entre 6rganos de la Organizacion: El
equipo auditor verificara si se cumplen las relaciones funcionales y Jerarquicas
previstas por el organigrama, o por el contrario detectara, por ejemplo, si algun

empleado tiene dos jefes.

Las de Jerarquia implican la correspondiente subordinacion. Las funcionales

por el contrario, indican relaciones no estrictamente subordinables.

e Flujos de Informacion: Ademas de las corrientes Vverticales
interdepartamentales, la estructura organizativa cualquiera que sea, produce

corrientes de informacion horizontales y oblicuas extra departamentales.

Los flujos de informacion entre los grupos de una organizacién son necesarios
para su eficiente gestion, siempre y cuando tales corrientes no distorsionen el propio

organigrama.
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En ocasiones, las organizaciones crean espontaneamente canales
alternativos de informacion, sin los cuales las funciones no podrian ejercerse con
eficacia; estos canales alternativos se producen porque hay pequefios o grandes

fallos en la estructura y en el organigrama que los representa.

Otras veces, la apariciéon de flujos de informacion no previstos obedece a
afinidades personales o simple comodidad. Estos flujos de informacién son

indeseables y producen graves perturbaciones en la organizacion.

o Numero de Puestos de trabajo: El equipo auditor comprobara que los
nombres de los Puesto de los Puestos de Trabajo de la organizacién corresponden a

las funciones reales distintas.

Es frecuente que bajo nombres diferentes se realicen funciones idénticas, lo

cual indica la existencia de funciones operativas redundantes.

e Numero de personas por Puesto de Trabajo: Es un parametro que los
auditores informaticos deben considerar. La inadecuacion del personal determina
que el numero de personas que realizan las mismas funciones rara vez coincida con

la estructura oficial de la organizacion.

2.1.1.3. Entorno operacional

El equipo de Auditoria informatica debe poseer una adecuada referencia del

entorno en el que va a desenvolverse.

Este conocimiento previo se logra determinando, fundamentalmente, los

siguientes extremos:

a) Situacion geografica de los Sistemas: Se determinara la ubicacion
geografica de los distintos Centros de Proceso de Datos en la empresa. A
continuacion, se verificara la existencia de responsables en cada unos de ellos, asi

como el uso de los mismos estandares de trabajo.

b) Arquitectura y configuracion de Hardware y Software: Cuando existen

varios equipos, es fundamental la configuracion elegida para cada uno de ellos, ya
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que los mismos deben constituir un sistema compatible e intercomunicado. La
configuracion de los sistemas esta muy ligada a las politicas de seguridad logica de

las companias.

Los auditores, en su estudio inicial, deben tener en su poder la distribucion e

interconexion de los equipos.

c) Inventario de Hardware y Software: El auditor recabara informacion escrita,

en donde figuren todos los elementos fisicos y logicos de la instalaciéon. En cuanto a
Hardware figuraran las CPUs, unidades de control local y remoto, periféricos de todo

tipo, etc.

El inventario de software debe contener todos los productos légicos del
Sistema, desde el software basico hasta los programas de utilidad adquiridos o
desarrollados internamente. Suele ser habitual clasificarlos en facturables y no

facturables.

d) Comunicacion y Redes de Comunicacion: En el estudio inicial los auditores
dispondran del numero, situacion y caracteristicas principales de las lineas, asi como
de los accesos a la red publica de comunicaciones. Igualmente, poseeran

informacion de las Redes Locales de la Empresa.
2.1.1.4 Aplicaciones, bases de datos y ficheros

El estudio inicial que han de realizar los auditores se cierra y culmina con una
idea general de los procesos informaticos realizados en la empresa auditada. Para

ello deberan conocer lo siguiente:

a. Volumen, antigledad y complejidad de las Aplicaciones

b. Metodologia del Disefio

Se clasificara globalmente la existencia total o parcial de metodologia en el
desarrollo de las aplicaciones. Si se han utilizados varias a lo largo del tiempo se

pondra de manifiesto.

c. Documentacion
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La existencia de una adecuada documentacion de las aplicaciones

proporciona beneficios tangibles e inmediatos muy importantes.

La documentacion de programas disminuye gravemente el mantenimiento de

los mismos.

d. Cantidad y complejidad de Bases de Datos y Ficheros. El auditor recabara
informacion de tamano y caracteristicas de las Bases de Datos, clasificandolas en
relacion y jerarquias. Hallara un promedio de numero de accesos a ellas por hora o
dias. Esta operacion se repetira con los ficheros, asi como la frecuencia de

actualizaciones de los mismos.

Estos datos proporcionan una visiébn aceptable de las caracteristicas de la

carga informatica.

2.2. DETERMINACION DE RECURSOS DE LA AUDITORIA INFORMATICA

Mediante los resultados del estudio inicial realizado se procede a determinar

los recursos humanos y materiales que han de emplearse en la Auditoria.

2.2.1. Recursos materiales

Es muy importante su determinacién, por cuanto la mayoria de ellos son
proporcionados por el cliente. Las herramientas software propias del equipo van a
utilizarse igualmente en el sistema auditado, por lo que han de convenirse en lo

posible las fechas y horas de uso entre el auditor y cliente.
Los recursos materiales del auditor son de dos tipos:

e. Recursos materiales Software

Programas propios de la Auditoria: Son muy potentes y Flexibles.
Habitualmente se afiaden a las ejecuciones de los procesos del cliente para

verificarlos.
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Monitores: Se utilizan en funcién del grado de desarrollo observado en la
actividad de Técnica de Sistemas del auditado y de la cantidad y calidad de los datos

ya existentes.

f. Recursos materiales Hardware

Los recursos hardware que el auditor necesita son proporcionados por el
cliente. Los procesos de control deben efectuarse necesariamente en las
Computadoras del auditado.

Para lo cual habra de convenir, tiempo de maquina, espacio de disco,

impresoras ocupadas, etc.

2.2.2. Recursos Humanos

La cantidad de recursos depende del volumen auditable. Las caracteristicas y

perfiles del personal seleccionado dependen de la materia auditable.

Es igualmente resenable que la Auditoria en general suele ser ejercida por
profesionales universitarios y por otras personas de probada experiencia

multidisciplinaria.
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2.3. PERFILES PROFESIONALES DE LOS AUDITORES INFORMATICOS

Profesion Actividades y conocimientos deseables

Con experiencia amplia en ramas distintas.
Deseable que su labor se haya desarrollado en
Explotacion y en Desarrollo de Proyectos.
Conocedor de Sistemas.

Informatico Generalista

Amplia experiencia como responsable de
proyectos. Experto analista. Conocedor de las
metodologias de Desarrollo mas importantes.

Experto en Desarrollo de
Proyectos

Experto en Sistemas Operativos y Software
Basico. Conocedor de los productos
equivalentes en el mercado. Amplios
conocimientos de Explotacion.

Técnico de Sistemas

Con experiencia en el mantenimiento de Bases
de Datos. Conocimiento de productos
compatibles y equivalentes. Buenos
conocimientos de explotacion

Experto en Bases de Datos y
Administracion de las
mismas.

Alta especializacion dentro de la técnica de
sistemas. Conocimientos profundos de redes.
Muy experto en Subsistemas de teleproceso.

Experto en Software de
Comunicacion

Responsable de algun Centro de Calculo.
Experto en Explotacion y Amplia experiencia en Automatizacion de
Gestién de CPD’S trabajos. Experto en relaciones humanas.
Buenos conocimientos de los sistemas.

Experto organizador y coordinador. Especialista

Técnico de Organizacion e : . L
en el analisis de flujos de informacion.

Técnico de evaluacion de Economista con conocimiento de Informatica.
Costes Gestion de costes.

2.4. HERRAMIENTAS Y TECNICAS PARA LA AUDITORIA INFORMATICA
° Cuestionarios

Las Auditorias informaticas se materializan recabando informacién vy

documentacion de todo tipo. Los informes finales de los auditores dependen de sus
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capacidades para analizar las situaciones de debilidad o fortaleza de los diferentes
entornos. El trabajo de campo del auditor consiste en lograr toda la informacion
necesaria para la emision de un juicio global objetivo, siempre amparado en hechos

demostrables, llamados también evidencias.

Estos cuestionarios no pueden ni deben ser repetidos para instalaciones
distintas, sino diferentes y muy especificos para cada situacion, y muy cuidados en
su fondo y su forma. Sobre esta base, se estudia y analiza la documentacion
recibida, de modo que tal analisis determine a su vez la informacion que debera

elaborar el propio auditor.
o Entrevistas:

El auditor comienza a continuacion las relaciones personales con el auditado.

Lo hace de tres formas:

1. Mediante la peticion de documentacidén concreta sobre alguna materia de
su responsabilidad.

2. Mediante "entrevistas" en las que no se sigue un plan predeterminado ni un
meétodo estricto de sometimiento a un cuestionario.

3. Por medio de entrevistas en las que el auditor sigue un método

preestablecido de antemano y busca unas finalidades concretas.

La entrevista es una de las actividades personales mas importante del auditor;
en ellas, éste recoge mas informacion, y mejor matizada, que la proporcionada por

medios propios puramente técnicos o por las respuestas escritas a cuestionarios.

Aparte de algunas cuestiones menos importantes, la entrevista entre auditor y
auditado se basa fundamentalmente en el concepto de interrogatorio; es lo que hace
un auditor, interroga y se interroga a si mismo. El auditor informatico experto
entrevista al auditado siguiendo un cuidadoso sistema previamente establecido,
consistente en que bajo la forma de una conversacion correcta y lo menos tensa
posible, el auditado conteste sencillamente y con pulcritud a una serie de preguntas

variadas, también sencillas.
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° Checklist:

El auditor profesional y experto es aquél que reelabora muchas veces sus
cuestionarios en funcion de los escenarios auditados. Tiene claro lo que necesita
saber, y por qué. Sus cuestionarios son vitales para el trabajo de andlisis,
cruzamiento y sintesis posterior, lo cual no quiere decir que haya de someter al
auditado a unas preguntas estereotipadas que no conducen a nada. Muy por el
contrario, el auditor conversara y hara preguntas "normales"”, que en realidad serviran

para la complementacion sistematica de sus Cuestionarios, de sus Checklists.

El conjunto de estas preguntas recibe el nombre de Checklist. Salvo
excepciones, las Checklists deben ser contestadas oralmente, ya que superan en
riqueza y generalizacion a cualquier otra forma. Los cuestionarios o Checklists
responden fundamentalmente a dos tipos de "filosofia" de calificacion o evaluacion:

a. Checklist de rango

Contiene preguntas que el auditor debe puntuar dentro de un rango preestablecido
(por ejemplo, de 1 a 5, siendo 1 la respuesta mas negativa y el 5 el valor mas

positivo).

b. Checklist Binaria

Es la constituida por preguntas con respuesta unica y excluyente: Si o No.

Aritméticamente, equivalen a 1(uno) o O(cero), respectivamente.
e Trazas y/o Huellas:

Con frecuencia, el auditor informatico debe verificar que los programas, tanto
de los Sistemas como de usuario, realizan exactamente las funciones previstas, y no
otras. Para ello se apoya en productos Software muy potentes y modulares que,
entre otras funciones, rastrean los caminos que siguen los datos a través del
programa.

Muy especialmente, estas "Trazas" se utilizan para comprobar la ejecucién de
las validaciones de datos previstas. Las mencionadas trazas no deben modificar en

absoluto el Sistema. Si la herramienta auditora produce incrementos apreciables de
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carga, se convendra de antemano las fechas y horas mas adecuadas para su
empleo.

Por lo que se refiere al analisis del Sistema, los auditores informaticos
emplean productos que comprueban los valores asignados por Técnica de Sistemas
a cada uno de los parametros variables de las Librerias mas importantes del mismo.
Estos parametros variables deben estar dentro de un intervalo marcado por el
fabricante.

Del mismo modo, el Sistema genera automaticamente exacta informacién

sobre el tratamiento de errores de maquina central, periféricos, etc.
e Log:

El Log vendria a ser un historial que informa que fue cambiando y cémo fue
cambiando (informacién). Las transacciones son unidades atomicas de cambios
dentro de una base de datos; toda esa serie de cambios se encuadra dentro de una
transaccion, y todo lo que va haciendo la Aplicacién (grabar, modificar, borrar) dentro
de esa transaccion, queda grabado en el Log. La transaccion tiene un principio y un
fin, cuando la transaccion llega a su fin, se vuelca todo a la base de datos. El Log te
permite analizar cronolégicamente que es lo que sucedié con la informacion que esta

en el Sistema o que existe dentro de la base de datos.

2.5. SOFTWARE DE INTERROGACION

Hasta hace ya algunos afios se han utilizado productos software llamados
genéricamente paquetes de Auditoria, capaces de generar programas para auditores
escasamente cualificados desde el punto de vista informatico.

En la actualidad, los productos Software especiales para la Auditoria
informatica se orientan principalmente hacia lenguajes que permiten la interrogacion
de ficheros y bases de datos de la empresa auditada. Estos productos son utilizados
solamente por los auditores externos, por cuanto los internos disponen del software

nativo propio de la instalacion.
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CAPITULO Ill.- CASO PRACTICO

3.1. PROPUESTA DE AUDITORIA EN LA EVALUACION DE LOS
SISTEMAS

3.1.1 Historia

Antecedentes de la empresa

Kemmons Wilson fundd Holidaylnns, Inc. en 1952, en Memphis, Tn. Desarrollo
éste concepto después de viajar con su esposa Yy sus cinco hijos a Washington. Al
ver que la calidad de los productos de los hoteles donde se hospedaron era irregular
y aunque los precios que anunciaban eran razonables a USD 8.0 por dos personas
adultas y USD 2.00 por cada menor. Le comento a su esposa que el pais necesitaba
una cadena de hoteles que brindara un producto de calidad constante, facil acceso al
publico viajero y donde los nifios se hospedaran gratis, en la misma habitacién que
sus padres. El primer hotel abrié con una tarifa de USD 3.90.

El nombre del hotel vino a raiz de que el Sr. Wilson y el arquitecto que estaba
disefiando el proyecto, para dar un ejemplo donde estaria el nombre del hotel, puso
el nombre de Holiday Inn, porque los hijos del Sr. Wilson estaban viendo una pelicula
en la television con ese nombre.

Desarrollo del Hotel Holiday a través del tiempo:

v" Innovacion en la hoteleria en la década de los 50°s:
e Teléfono, television y aire acondicionado en cada habitacién.
e Hielo y estacionamiento gratis.
e |mplementacion de productos basicos en cada habitacion.

e Nifos menores de 12 anos se hospedaran gratis, en la habitacién de

los padres.
e Organizacion internacional de Franquicias

e Abre sus puertas la Universidad de Holiday Inn.
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Historia del Holiday Inn en Latinoamérica

El desarrollo de los hoteles Holiday Inn en México, como franquicia y bajo la
licencia de Holiday Inn, Inc., se inicia en 1968 cuando Jack Pratt, un gran visionario
oriundo de la de Dallas Texas, quien ya operaba en ese momento cinco hoteles
Holiday Inn en diferentes ciudades texanas, tomé la decision de explorar

posibilidades dentro de la zona fronteriza mexicana.

En 1968 logra concretar su primer proyecto con el Gobierno Estatal de
Tamaulipas para la construccion de un hotel de 120 habitaciones en Matamoros, el

cual abrid sus puertas a principios de 1970 con grandes expectativas.

En 1970, durante un viaje a la Ciudad de México, conoce al Sr. Pedro Mouse
con quien se asocia para la construccion de un hotel de 218 habitaciones en el
Aeropuerto Internacional de Ciudad de Meéxico. Sus esfuerzos se consolidan
rapidamente y a fines de ese mismo afo, abre otro hotel en Guadalajara.
Posteriormente regresa al norte del pais y, en asociacion con el Sr. Cesar Araiza,

inauguran el Holiday Inn Mexicali.

El primer hotel propiedad de Holiday Inn en Latinoamérica se construy6 en el
puerto de Acapulco, mediante una relacion comercial con la Division Turismo de
Banamex, que abridé sus puertas oficialmente el 30 de enero de 1970 con el nhombre

de Holiday ION Acapulco Beach.

e  MISION DEL HOTEL HOLIDAY:

Ser un Hotel 5 estrellas, que proporcione servicios de alta calidad, lider en el
mercado nacional y competitivo internacionalmente con instalaciones que superen
las expectativas de nuestros clientes, logrando un negocio productivo y propiciando
permanentemente un desarrollo integral de los trabajadores.

e VISION DEL HOTEL HOLIDAY INN:

Posicionarnos dentro de los dos primeros lugares de participacion de mercado

en nuestro segmento de hoteles de negocios.
e VALORES DEL HOTEL HOLIDAY INN:
1. Integridad. Todos y cada uno de nosotros, tenemos el derecho a tener la

expectativa de que todos en la organizacién seremos honestos el uno con el otro.
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2. Confianza. Un ambiente de confianza permite al individuo dedicar todas
sus energias a trabajar devota y productivamente en aquello que realmente tiene al
alcance de su mano y crear un verdadero sentido de libertad.

3. Respeto. Cada individuo en la organizacién es valioso y debe de ser
tratado con respeto.

4. Un solo equipo. Tendremos éxito o fracasaremos dependiendo de la
calidad de servicio que brindemos. Servicio a nuestros huéspedes, Servicio a
nuestros propietarios y Servicio a cada uno de nuestra organizacién... Todos

servimos a todos.

3.2. POLITICAS BASICAS DE ORGANIZACION
3.2.1. Alcances:

Plantear una propuesta de servicios de Auditoria en informatica

e Identificar los recursos informaticos de la empresa para que esta a su vez

tenga en cuenta que puede requerir ser auditada en el ambito informatico.

Su Organizacion

a. Politicas béasicas de organizacién

El departamento de sistemas del hotel Holiday Inn, de la ciudad de Morelia,
considera necesario establecer las bases para definir y controlar su estructura como
departamento de los equipos de computo de la organizacion, buscando la mejor
contribucion de sus recursos a los resultados y proporcionando los elementos

indispensables para la coordinacion y la eficiencia del trabajo.

b. Generalidades:

1. Las Politicas Basicas de Organizacion son los lineamientos mas amplios y
generales en la institucion en materia de organizacion, debiendo ser, en este ambito,
la guia principal para la toma de decisiones y el fundamento para las Politicas
particulares que se emitan.

2. Seran Politicas particulares de organizacién todas aquellas que se emitan

en los hoteles en esta materia, que carezcan de caracter general y que sean
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aplicables a grupos de trabajo amplios, quedando subordinadas y apegandose a las
Politicas Basicas de Organizacion.

3. Los hoteles han adoptado el sistema de organizacién de linea y apoyo,
asignando a personal de linea funciones encaminadas a obtener directamente los
resultados, en tanto que asigna a personal de apoyo funciones especializadas que
ayuden a la linea a trabajar con mas eficiencia.

4. Toda funcion, actividad, puesto o grupo de trabajo existente debera

justificarse sobre la base de su contribucién a los objetivos de los hoteles.

5. Todo grupo de trabajo debera tener claramente definidos los objetivos que
persigue, las funciones que desarrolla, sus relaciones, la autoridad y responsabilidad

conferida y la jerarquia otorgada.

6. Todo puesto de mando debera supervisar en forma directa el numero de
subordinados que pueda manejar en su mayor amplitud posible, sin caer en el
exceso, limitando el numero de mandos intermedios entre los puestos de mayor y los
de menor jerarquia, a efectos de favorecer la eficiencia, comunicacién, planeacion y

control.

7. Todo gerente tiene libertad para adoptar la estructura de organizacién que
considere mas conveniente para el logro de los resultados que de él se esperan,
siempre de conformidad con las Politicas Basicas que aqui se establecen y las

Particulares sobre organizacion que le sean aplicables.

8. Dada la caracteristica de la estructura de los servicios hoteleros, los
hoteles han optado por descentralizar las funciones de apoyo, bajo los siguientes

lineamientos:
e En concordancia con las estructuras organicas de las unidades de linea.

e En el grado de descentralizacion mas adecuado que permita que los

apoyos opere con la maxima efectividad y eficiencia.

e Centralizado la normatividad y el control de dichas funciones.
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3.2.2. Funciones

c. Responsabilidades en materia de organizacion:

1. El area de Sistemas sera responsable de la planeacion y control de la
organizacion del hotel en el ambito informatico, la cual tendra asignadas las
siguientes funciones primordiales:

= Emitir las Politicas Basicas y reglas de observancia general sobre
organizacion, vigilando su cumplimiento.

= Validar las Politicas particulares de organizacion que las areas adjuntas
emitan.

= Desarrollar estudios y manuales de organizacion en la medida de los
requerimientos de las distintas unidades organicas del hotel.

= Proponer las estructuras organicas mas adecuadas para alcanzar los

objetivos, en funcién de requerimientos especificos y las necesidades del hotel.

2. Las areas adjuntas seran responsables de la emision de las Politicas
particulares en materia de organizacion, dentro de su ambito, involucrando en cuanto

sea posible los siguientes aspectos:

= Relaciones de la linea con el apoyo, aclarando quién, para qué y sobre
quién se deposita la autoridad funcional, a efectos de mantener al minimo la dualidad
de mando y evitar confusiones y dispersion de responsabilidades.

» Grado de delegacion de la autoridad, definiendo qué se delega y hasta qué

limites, y qué se centraliza.

» Bases para la estandarizacion de estructuras con funciones analogas.

3. La Gerencia de Sistemas sera responsable del control de la estructura

organizacional de su area de influencia.
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3.3. OBJETIVOS
3.3.1. Objetivo General:

Plantear una propuesta de Auditoria en la evaluacion de los sistemas vy
proponerla al Hotel Holiday Inn de la ciudad de Morelia, Michoacan. Con el fin de
concientizar a la empresa y demostrar que no se tiene idea la situacion en la que se
encuentra ademas de verificar que el departamento de sistemas cuente con los
recursos necesarios para realizar el trabajo con eficiencia en base a las politicas ya

establecidas, asegurando asi el cumplimiento y buen funcionamiento de la empresa.

3.3.2. Objetivo Especifico:

Verificar que la propuesta de Auditoria del Hotel Holiday Inn de la ciudad de
Morelia, Michoacan, ayude al mejoramiento de las funciones informaticas del hotel

para asegurar que cada departamento labore de manera correcta.

3.4. VARIABLES
. VARIABLE DEPENDIENTE:
Verificacion de que la propuesta de AUDITORIA del hotel Holiday Inn sea

fundamentada de acuerdo al estado en el que se encuentra la empresa.

o VARIABLE INDEPENDIENTE:
Buen desempefio laboral por parte del Departamento de Sistemas, por lo
tanto, una buena productividad en el Hotel Holiday Inn de la ciudad de Morelia,

Michoacan.
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3.5. SUJETOS
La propuesta de servicios de Auditoria en informatica se llevara a cabo con el

Gerente de sistemas, y Auxiliar en Sistemas.

3.6. INSTRUMENTOS
Se realizaran los formatos necesarios para la propuesta de Auditoria del
libro Auditoria en Informatica José Antonio Echenique y se ajustara de acuerdo a la

situacion de la empresa.

3.7. DISENO Y PROCEDIMIENTOS

El instrumento se disefiara a partir la situacion en que se encuentra la
empresa. Una vez que se analicen todas las fuentes posibles, se elegiran cuales
seran viables para la propuesta de Auditoria en la evaluacién de los sistemas, se
procedera a la elaboracion de formatos para llevar a cabo la propuesta.

El procedimiento de la propuesta de Auditoria sera el siguiente el siguiente:

1. Primero se pediran las politicas al Gerente de Sistemas de la empresa.

2. Después se leeran las mismas, con el fin de desertar las no viables para la
propuesta de Auditoria.

3. Enseguida se disefiara el instrumento.

Se hablara acerca de la fecha tentativa para proponer esta propuesta de
auditoria en la evaluacién en los sistemas.

4. Finalmente se realizara el informe de la propuesta de Auditoria.
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3.8. NIVELES JERARQUICOS

1. La identificacion de los grupos de trabajo y el otorgamiento de los titulos
generales de puesto de mando, deberan ajustarse a la regla que se describe en el

siguiente Cuadro de Jerarquizacion.

Jerarquia Nivel Titulo General
d Lo Autoridad | Jerarquizacion Puestos de
General Jerarquico
Mando
Direccion
Alta Direccién 1° Director General
General
Direccion 2° Linea/Apoyo Area Gerente
Intermedia 3° Linea/Apoyo | Departamento | Subgerente/Jefe
Supervisiéon 4° Linea/Apoyo Seccion Supervisor
Inmediata 5° Linea/Apoyo Unidad Supervisor
Operacion 6° Linea Operacion

3.8.1. Titulos de puesto

Los titulos de puestos deberan definir, en la forma mas breve posible, la
funcion principal que el puesto desarrolla.

Los puestos de mando deberan adoptar en su titulo de puesto el titulo general
correspondiente, apegandose a lo expuesto en el capitulo de Niveles Jerarquicos de
estas politicas.

En un mismo grupo de trabajo no deberan existir puestos con igual titulo
cuando desarrollen funciones distintas, y en complemento, no deberan existir

puestos cuyo titulo difiera cuando desarrollen funciones analogas.

3.9. AUTORIZACION DE ESTRUCTURAS DE ORGANIZACION
Las facultades para autorizacidon de estructuras organicas deberan ajustarse a
la regla que se describe en el Cuadro de Autorizacion de Estructuras de

Organizacion.
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vael_ Estructura Propone Autoriza
Jerarquico
Consejo
Director General y Puestos . Administracion y/o
1° Director General _ -
que le reportan Direccion de
Auditoria

) Director General
Gerentes de Area y ) _ -
2° Gerente de Area y/o Direccion de
Puestos que les reportan _
Auditoria

. Direccién General
Area y Puestos que le Subgerente y/o
3° y/o Recursos
reportan Jefe
Humanos

Gerente Area y
4° Seccion Supervisor Recursos

Humanos

Gerente Area y
5° Unidad Supervisor Recursos

Humanos

3.9.1. Autorizacién de nombramientos
La autorizacidon de nombramientos debera ajustarse a la regla que se

describe en el siguiente Cuadro de Autorizacion de Nombramientos.

Puesto Autorizacion

Director General Consejo Administracién

Gerente Area Direccion General y/o Direccion Auditoria
Subgerente y/o Jefe Direccién General y Gerente Area
Supervisor Gerente de Area

Personal de Operacion Gerente de Area
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3.10. DIAGNOSTICO

Se recopilo la informacion para obtener una vision general del departamento
por medio de observaciones, entrevistas y solicitud de documentos, asi como una
descripcion general de los sistemas de reservaciones y onity:

e Manual de formas.
e Manual de procedimientos de los sistemas.
e Descripcion genérica.

e Fecha de instalacion de los sistemas.

Se evaluo las siguientes situaciones a cerca de la informacion requerida:
¢ No tiene y se necesita informacion.
e No se tiene y no se necesita informacion.
e Se tiene la informacion pero:

e No se usa.
e Esincompleta.
e No esta actualizada.

e No es |la adecuada.

Sintomas
Los sintomas por los cuales se procedié hacer una propuesta de auditoria en
la evaluacion de los sistemas fueron por que:
e Los usuario se limitaba a solo funciones basicas del sistemas
e Los usuarios desconocen el total del funcionamiento del sistema
¢ No se cuenta con el manual de usuario de uno de los sistemas
¢ No hay capacitacién continua de los sistemas.
e Falta actualizacion del sistema
e Los permisos de los usuarios no estan bien definidos

e La salida de la informaciéon no es distribuida de manera correcta
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Personal participante
. se contd con personas asignadas por el encargado del departamento de
sistemas, asi como de los departamentos involucrados a los cuales se solicito la
informacion y se efectuo entrevistas de comprobacién de hipétesis. Se analizo no
solo el punto de vista de la direccion de informatica, sino también de los usuarios

que interactuan con el sistema.

La estructura del departamento de sistemas es la siguiente:

GERENCIA DE SISTEMAS

GERENTE DE

SISTEMAS

AUXILIAR
DE SQPORTE
SISTEMAS TECNICO

Titulo del puesto: GERENTE DE SISTEMAS

Descripcion general: Mantener la operacion de todos los sistemas de red e
individuales, realizar la automatizacion de todos los departamentos para la obtencion
rapida, efectiva, ordenada, veraz y oportuna de la informacién necesaria generada
por el hotel.

DESCRIPCION DEL PUESTO:
Dar mantenimiento a los diferentes sistemas que operan en las diversas areas del

hotel.
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o

Supervisar que el software y Hardware funcionen al 100%.

Capacitar al personal en el uso del equipo de codmputo.

o

Instalar software donde sea necesario.

o

Disefo de sistemas de trabajo para cualquier area que lo requiera.

o

DESCRIPCION DE FUNCIONES

DIRECTIVAS
Diarias
Supervisar el correcto funcionamiento del equipo de computo existente
en el hotel.
Brindar asesorias del funcionamiento del software y hardware al
personal que lo requiera, asi como algun visitante.
Capacitar al personal en el manejo del equipo de computo, y de los
sistemas de informacién que estos deben utilizar en el desempefio de su trabajo.
Semanales

Participar en las guardias gerenciales el dia que le corresponda.

ADMINISTRATIVAS
Diarias
Disefiar nuevos sistemas de informacion en las diferentes areas, esto
con la finalidad de agilizar el trabajo.
Disenar formatos, cartas de menu, tripticos de las diferentes areas, asi
como de los servicios del hotel.
Semanales
Hacer la requisicién de papeleria y otros materiales que se necesiten en
el departamento.
Mensuales
Elaborar las requisiciones de equipo de computo, software, accesorios,

gue sean necesarios para la realizacion del trabajo en el hotel.
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Anuales

Realizar el inventario del equipo de computo existente.

OPERATIVAS
Diarias
Dar mantenimiento a los diferentes sistemas de informacién que se
manejan en todas las areas del hotel, tales como el CLS, LANDMARK, HOLIDEX,
TESA, INTERTEL, VIP, COI, NOI, HUMAN SOFT, etc.
& Emision de llaves maestras.

Instalar el software que sea requerido en los diferentes departamentos.

Las reglas, normas, politicas o procedimientos en cuanto a la realizacion del
trabajo en este puesto pueden ser cambiadas con la finalidad de obtener mejores
resultados, las modificaciones que se quieran hacer deben ser planteadas al jefe

inmediato y llegar a un acuerdo con el.

ANALISIS DEL PUESTO

Requisitos intelectuales

Instruccion basica: Licenciatura en Informatica o Ingenieria en Sistemas.

Experiencia de trabajo: Tres afios en toma de decisiones, manejo de personal,
funciones administrativas y solucion de conflictos.

Otras aptitudes: Habilidad para expresarse, ser una persona con sentido
comun, paciente, responsable, discreta, sociable, activa, acostumbrada a trabajar

realizando un alto esfuerzo mental y visual.

RESPONSABILIDAD

En toma de decisiones: Esta facultado para tomar decisiones directamente.
En el manejo de informacion: Tendra acceso a informacion restringida.
Condiciones de trabajo: La mayor parte de sus labores durante su jornada de

trabajo las realiza de pie, caminando y sentado en su oficina, el ambiente en que se
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desarrollan sus actividades es buena la iluminacion, ventilacion, limpieza, el espacio

y el ambiente laboral.

Normalmente el trabajo es estresante y la presion en el trabajo es normal.

Las probabilidades de que se contraigan algunas enfermedades como del

oido, vista, sistema respiratorio y sistema nervioso son considerables.

ELABORACION DE LOS PLANES DE LA PROPUESTA DE AUDITORIA EN

LA EVALUACION DE LOS SISTEMAS

Los sistemas empleados en la empresa son:

Maitred

Solo toma 2 minutos
Onity

Reservacion de salones

Opera

Los sistemas en los cuales se identifico el problema son:

Onity

Reservacion de salones

Onity: es un sistema que sirve para programar llaves con cinta magnética las

cuales abren cerraduras electrénicas estas se dividen en:

e Maestras (abren cualquier cerradura electrénica)

e Llaves de una sola apertura (estas llaves son las que se asigna al huésped,

se programan dependiendo de cuantas noches el huésped utilizara una habitacion)

° Los tipos de usuarios que manejaran el sistemas son los

siguientes:

OPERADORES NIVEL 5 ACCESO TOTAL
OPERADORES NIVEL 3 ACCESO LIMITADO ] ]
OPERADORES NIVEL 1 SOLO PUEDEN VER EL MENU DE RECEPCION
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» Los empleados (mantenimiento, ama de llaves, recepcion, sistemas) para
realizar reparaciones y supervisar que las habitaciones se encuentren en buen
estado.

3.11. MANUAL DE POLITICAS INFORMATICAS DE AUDITORIA

3.11.1. Objetivo general y especifico

Objetivo General

Contribuir en el mantenimiento de la confiabilidad, integridad y disponibilidad
de la informacion asi como un mayor aprovechamiento de los recursos informaticos
en apoyo al cumplimento de las funciones de los usuarios y por lo tanto de nuestra

mision.

Objetivos Especificos

Utilizar los recursos tecnologicos de informacion y de comunicaciones
propiedad o en uso de los hoteles en forma responsable y apropiada, de conformidad
con las politicas especificadas en este manual.

Minimizar las interrupciones en la disponibilidad de los servicios asociados a
los sistemas informaticos y de comunicaciones, ocasionados por un uso inadecuado

o por dafos causados de manera accidental o intencional.

3.11.2. POLITICAS

Politicas para la utilizacién, adquisicién y contratacion de servicios
informaticos o solicitud de servicios

e La infraestructura de computo debera ser operada por personal capacitado
y autorizado. El usuario de cada equipo sera responsable del uso que se le de y de la
integridad del mismo.

e Queda terminantemente prohibido, ingerir alimentos y/o bebidas de
cualquier tipo asi como fumar enfrente del equipo de computo.

e No deberd moverse de su lugar el mobiliario, equipo, accesorios y
cableado, etc., a menos que sea estrictamente necesario y bajo la supervision del

Departamento de Sistemas.
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e Mantener en orden y limpieza los equipos de cémputo y periféricos

asignados.

e Toda adquisicion de accesorios y refacciones de computo debe ser
solicitada, validada y autorizada por el Departamento de Sistemas.

e Queda prohibido que los usuarios remuevan o agreguen componentes
tanto de software como de hardware a los equipos de computo. En caso de requerir
algun cambio debera solicitarse al Departamento de Sistemas.

e El uso de los recursos y/o recursos informaticos de los hoteles esta sujeto
a monitoreo por parte del Departamento de Sistemas.

e La configuracibn de los equipos realizada por el Departamento de
Sistemas no debe ser modificada por los usuarios.

e El Departamento de Sistemas es el unico facultado para configurar equipos
para el acceso a la red e Internet.

e Queda prohibido el uso de bocinas, audifonos, reproductores y otros
medios para escuchar o reproducir musica y jugar en Areas Publicas (recepcion,
cafeteria, restaurante, y lobby-bar).

¢ Queda terminantemente prohibido, la conexién a sitios de entretenimiento
(musica, videos), asi como de tipo pornografico, o cualquier otro que cause
congestionamiento en la red.

¢ Queda prohibido a todos los usuarios abrir o reparar el equipo de computo
o trasladarlos con terceros para evaluaciones o reparaciones, soélo personal
autorizado (Departamento de Sistemas y/o Electronica) podra realizar dichas
acciones.

e Los usuarios que no utilicen los recursos informaticos (tanto el hardware
como el software) por periodos prolongados deberan cerrar las aplicaciones para
salvaguardar la informacion y apagar los equipos con el consiguiente ahorro de
energia.

e No deberan introducirse dispositivos al equipo de computo (disquetes,
memorias USB, reproductores y otros medios de almacenamiento) ajenos a los

proporcionados por los hoteles o personales.
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¢ Los dispositivos o memorias USB otorgadas a los usuarios seran requeridos
por el Departamento de Sistemas para ser revisados periédicamente y evitar la
transmision de virus y demas elementos que pongan en peligro el perfecto uso y

funcionamiento del equipo de computo.

Politicas de seguridad

e Es responsabilidad del usuario notificar al Departamento de Sistemas
cualquier aviso de virus, troyano, malware, en su equipo de computo.

e Para reforzar la seguridad de la informacién —el usuario conforme su
criterio- debera hacer respaldo de su informacion dependiendo de la importancia y
frecuencia de la modificacion de la misma, ya sea en cd’s ¢ disquetes.

e El usuario debera comunicar al Departamento de Sistemas cualquier
comportamiento anormal (mensajes extranos, lentitud en algunos programas, o

alguna situacion inusual).

3.11.3. Contrasefas

e El usuario debera cambiar periédicamente su clave de acceso de acuerdo
al grado de seguridad que se requiera.

e Las contrasefias no deberan aparecer en la pantalla al ser ingresadas, ni
tampoco imprimirse 0 mantenerse en la maquina y mucho menos en un medio que
se encuentre en un lugar visible.

e El Departamento de Sistemas cambiara inmediatamente la clave de
acceso a los colaboradores que tengan ausencias definitivas de sus cargos o

terminacién de su contrato.

3.11.4. Uso de correo electronico

e Esta prohibido abrir archivos adjuntos de correo electronico recibidos de
remitentes desconocidos, ya que pueden contener virus u otros codigos dafinos.

e Los usuarios no deben enviar mensajes de correo electrénico no
solicitados (como spam), ni cadenas de mensajes, como basura 0 mensajes

publicitarios.
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e Esta prohibido que los usuarios compartan las contraseias o pass Word
de sus cuentas de correo.

e Se debe revisar el correo periédicamente y depurarlo.

e Toda sesion de trabajo debera ser cerrada por el usuario que se encuentre
disponiendo del equipo y que por un momento deje de hacerlo o al concluir algun
trabajo.

3.12. DECLARACION DE POLITICA: INFORMATICA

Numero de politica: 00016
FECHA DE IMPLEMENTACION: 07/03/08

00016.1

» La infraestructura de computo debera ser operada por personal capacitado
y autorizado. El usuario de cada equipo sera responsable del uso que se le de y de la
integridad del mismo.

= Queda terminantemente prohibido, ingerir alimentos y/o bebidas de
cualquier tipo asi como fumar enfrente del equipo de computo.

» No debera moverse de su lugar el mobiliario, equipo, accesorios y
cableado, etc., a menos que sea estrictamente necesario y bajo la supervision del
Departamento de Sistemas.

= Mantener en orden y limpieza los equipos de computo y periféricos
asignados.

» Toda adquisicion de accesorios y refacciones de cémputo debe ser
solicitada, validada y autorizada por el Departamento de Sistemas.

» Queda prohibido que los usuarios remuevan o agreguen componentes
tanto de software como de hardware a los equipos de computo. En caso de requerir
algun cambio debera solicitarse al Departamento de Sistemas.

El uso de los recursos y/o recursos informaticos de los hoteles esta sujeto a

monitoreo por parte del Departamento de Sistemas.
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La configuracion de los equipos realizada por el Departamento de Sistemas no
debe ser modificada por los usuarios.

El Departamento de Sistemas es el unico facultado para configurar equipos
para el acceso a la red e Internet.

= Queda prohibido el uso de bocinas, audifonos, reproductores y otros
medios para escuchar o reproducir musica y jugar en Areas Publicas (recepcion,
cafeteria, restaurante, y lobby-bar).

* Queda terminantemente prohibido, la conexidén a sitios de entretenimiento
(musica, videos, hot Web), asi como de tipo pornografico, o cualquier otro que cause
congestionamiento en la red.

*= Queda prohibido a todos los usuarios abrir o reparar el equipo de cémputo
o trasladarlos con terceros para evaluaciones o reparaciones, so6lo personal
autorizado (Departamento de Sistemas y/o Electronica) podra realizar dichas
acciones.

»= Los usuarios que no utilicen los recursos informaticos (tanto el hardware
como el software) por periodos prolongados deberan cerrar las aplicaciones para
salvaguardar la informacién y apagar los equipos con el consiguiente ahorro de
energia.

= No deberan introducirse dispositivos al equipo de computo (disquetes,
memorias USB, reproductores y otros medios de almacenamiento) ajenos a los
proporcionados por los hoteles o personales.

Los dispositivos 0 memorias USB otorgadas a los usuarios seran requeridos
por el Departamento de Sistemas para ser revisados periédicamente y evitar la
transmision de virus y demas elementos que pongan en peligro el perfecto uso y

funcionamiento del equipo de cémputo.

00016.2
» Es responsabilidad del usuario notificar al Departamento de Sistemas

cualquier aviso de virus, troyano, malware, en su equipo de computo.
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» Para reforzar la seguridad de la informacion —el usuario conforme su
criterio debera hacer respaldo de su informacion dependiendo de la importancia y
frecuencia de la modificacion de la misma, ya sea en CD 6 disquetes.

= El usuario debera crear una carpeta en el directorio “Mis documentos” con
el nombre de PERSONAL, en donde guardara todos sus documentos personales y la
contrasefia de su preferencia a la cual el Depto. De Sistemas no tendra acceso.

» E| usuario debera comunicar al Departamento de Sistemas cualquier
comportamiento anormal (mensajes extranos, lentitud en algunos programas, o

alguna situacion inusual).

00016.3

= El usuario debera cambiar periédicamente su clave de acceso de acuerdo
al grado de seguridad que se requiera.

= Las contrasefias no deberan aparecer en la pantalla al ser ingresadas, ni
tampoco imprimirse 0 mantenerse en la maquina y mucho menos en un medio que
se encuentre en un lugar visible.

= EI Departamento de Sistemas cambiara inmediatamente la clave de
acceso a los colaboradores que tengan ausencias definitivas de sus cargos o

terminacién de su contrato.

00016.4

= Esta prohibido abrir archivos adjuntos de correo electrénico recibidos de
remitentes desconocidos, ya que pueden contener virus u otros codigos dafiinos.

» Los usuarios no deben enviar mensajes de correo electrénico no
solicitados (como spam), ni cadenas de mensajes, como basura 0 mensajes
publicitarios.

» Esta prohibido que los usuarios compartan las contrasefias o password de
sus cuentas de correo.

= Se debe revisar el correo periodicamente y depurarlo.
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» Toda sesion de trabajo debera ser cerrada por el usuario que se encuentre
disponiendo del equipo y que por un momento deje de hacerlo o al concluir algun

trabajo.

3.13. SISTEMAS

PLAN DE EMERGENCIAS EN CASO DE:

o Falta de energia eléctrica
Verificar que efectivamente trabaje el UPS, esto es que los servidores y
equipos de computo sigan encendidos y ademas que no marque ningun tipo de

alarma el mismo UPS.
Ubicacion Inn: Subestacion, a un costado de Sistemas.
Express: Sistemas, parte superior de la oficina de hospedaje.

Si el tiempo en regresar la luz a su normalidad es considerable, (esto es mas
de 5 minutos), sera necesario apagar los mas equipos posibles, todo aquel que no
esté en uso, ademas dejar solo un equipo en recepcion y uno en puntos de venta,

con la finalidad de ahorrar energia, y las baterias del UPS dure lo mas posible.

En caso de recepcion, imprimir todos los reportes necesarios para seguir con

la operacion lo mas normal posible.
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3.14. DIRECTORIO

TELEFONOS DE PROVEEDORES PARA EL AREA DE SISTEMAS

, POLIZA
SISTEMA TELEFONO CONTACTO  HOTEL DE
SOPORTE

01 800 3433546
DiFER 01 800 FIDELIO [ =

HOLIDEX 001 866 5030073 Inn Si
MAITRE D 01 55 55 84 66 27 Inn Sj
CORREO DE VOZ (55) 5360 4495 ATELEIS Inn Si
Rojas
INTERNET 0444432029309 Miguel Angel -
INALAMBRICO 044 44 31 61 76 82 Mauricio
Intertel (Tarificador) 044 44 33 30 46 66 F.Ef’a'“ Inn Si
igueroa
NEC (conmutador) 01 55 852 55 95 00 Inn No
Marco
3244213 :
TELMEX 044 44 33 18 26 36 Antonio Inn No
Escobar
ONITY ,
(Cerraduras 01 33 3540 94 00 lvan Avila Inn No

electrénicas)
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3.15. POLITICAS DE SEGURIDAD

ACTA CONSTITUTIVA HOTEL HOLIDAY INN MORELIA

COMITE INTERNO DE SEGURIDAD

En la Ciudad de Morelia Michoacan, siendo las 12:00 Hrs. del dia 07 de Marzo
del 2008 se reunen en el inmueble ubicado en la Av. Camelinas 3466 de la Col.
Ejidal Ocolusen, que ocupan las instalaciones de OPERADORA FORSA S.A. DE
C.V. C. Juan E. Hernandez Espinosa, José Gpe. Espinoza, Luis Carredn Gonzalez,
José Isidoro Reyes, Susana Aguilar Cortes, Ubaldo Mora Moreno y Rafael Corona
Luna. Con el objeto de constituir formalmente el comité interno de Seguridad de la

antes mencionada empresa, de conformidad con las siguientes manifestaciones:

1.- Con fundamento en el Manual de Estandares de IHG, la Reglamentacion
interna y Politicas establecidas en materia de Seguridad, se crea el comité interno de
Seguridad de: OPERADORA FORSA S.A. DE C.V. (HOTEL HOLIDAY INN).

2.- La finalidad del comité interno de Seguridad de dicha empresa, es ser el
organo operativo del inmueble de referencia, cuyo ambito de accion se circunscribe a
las instalaciones ubicadas en: Av. Camelinas N° 3466 de la Col. Ejidal Ocolusen en
Morelia Michoacan. Y que tiene la responsabilidad de desarrollar y dirigir las
acciones de Seguridad interna, asi como elaborar, implementar, coordinar y operar el
programa interno de Seguridad y sus correspondientes programas de prevencion, asi

como la forma de difusion de dichos programas.

3. - De conformidad con los preceptos legales aplicables, el desempefio de
estas comisiones no significa nuevo nombramiento o cambio de las condiciones de la
relacion laboral con la Empresa, por considerarse una obligacion para el trabajador,

sin representar remuneracion alguna.

Sandra Dolores Vigguey, Magallin 55



Propuesta de Auditoria en la Fvaluacion de los Sistemas

4. - El comité interno de Seguridad tendra las atribuciones y funciones
sefaladas en los términos de referencia, entendiendo que entra en funciones a partir

de esta fecha y de acuerdo a la normatividad emitida al respecto.

5. - Leida la presente acta, firman los que en ella intervienen de conformidad.
En la Ciudad de Morelia Michoacan, siendo las 13:00 Hrs. Del dia 07 de
Marzo del 2008.
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3.16. SISTEMAS EMPLEADOS EN LA EMPRESA

ONITY

- MOD i ations of Locking Plan CAOMITY HT21WiBata

Lock Hardware Configuration

Oip. O Dpen0nTakelut | Closel enver| G MasteslookAhead| Showl owiGuest| =

100 bl X
100 10 =
10 1

Legend -
Type Type of Lock Clasing when lever released
Guedl cands code: ook shesd

Miarme: Mame of Type
Ol Cveslisge: Opering Delsy [1 ta 25 saconds) Mastes caids codes lock shead
Openlnl akelu:  Dpering only when withdiawing card Lows bstteny indicalion bo guests

siteoend | Mosy | =iDews

2 Inicio EAEcCE o®

Imagen 1 Seleccionar Room Despues Modify
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Communi,  Lock Hardw. Config  Operators  Locks  Masters  Master Users  Keying  Time Tables Calendar  Peripherals Params Back Office Rent To Cwn Help

Lock Hardware Configuration

Op.Delay| Open0nT akelut
Al I

1
Modify Lock Hardw. Configuration

Room

Fridae
Corridar Lock Hardw. IA

Hame of lock IHoom

Opening delay |3

v Dpening only with withdrawing card

Guest cards codes look ahead I'ISD
Master cards codes look ahead |1UD

Legend— | [~ Low battery indication to guests
Type: Type af en lever eleased

N ame: Mame of 5 codes look ahead
Op.Delay: Opening W 0K | x Lancel | d: codes look ahead

OpenOnTakeOut:  Opening TR eI v T =r g CanT Bl e TOWT Oateny indication to guests

3,: Append | Mod\fy I 1' Delete | E Cloze |

Imagen 2
Modificar la opcién guest con el numero 150
Masters con 100 y dar clic en las opciones de opening y close
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Mlii(a Ei.
r otk Hardw

Operators

iCodUeu Namellzer iAocsaeLavel ’

o |

Pitopend | Bdiodty | icence | Bypin | B cise |

74 Inicio CEAECE & E

Imagen 3

Operators, sirve para dar de alta a los recepcionistas y personal que va administrar el
sistema

Operadores nivel 5 acceso total

Operadores nivel 3 acceso limitado

Operadores nivel 1 solo pueden ver el menu de recepcion
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Operators

CodUser [Namellser
1 HECTOR LUIS
2 JOSE AGUILAR

;"iémsndl @Mﬂdfv| :-Egamal] B piint |

Imagen 4
Cada uno de los operadores debe tener una contrasefia de 4 digitos, estos son los
que operan el editor.
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| MODIfications of i-.n_cki.ng Plan C:\ONITY

Careiont,  LockHardw, Config Operatoes Locks Masters Master Users Keyng Time Tables Calendar Peripherals Params Back Gffice  Rent To Ow

List of Doors

List of Doars | Related Locks |

T Iderité Hare] TimeRecue] Offic| Prog [Rett [Ret2 [Rel [Jf4.sia Optiorialéwth] Shitt | PrivalPinLevel [Codkey
»

3
“Fows | Colmns | Muliple Flows
Fitset | sidopend | Moty | *iDeite |BRsuccenvd Moty || efose | S| ] ciose

'8 ,'nEfo ERECcCEo&E " y [E] Microseft Pow. .. EA Microsaft Exce...

Imagen 5

Locks = lista de puertas que van a tener cerraduras de onity
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}ﬂl_ﬁ( ations of

Type of dooe [R: Room ~| | With OFFICE function ‘
Foar Number [101 [V #ble to be pragrammed with prog. card
Hardware Type IA: Foom vi ‘Related Locks
Reistad Timatable |1——3 I 'wiith related lock rumber 1

[ ‘with related lock number 2

Requested Autharzation IO: Mone '! [ /it e abscl Kk ruimbiee 3

[ Card
“Authorizatiors 1 Dptional athorizations

Password levels

Lewvel & ]1 ‘

Ehe————— ' OK | X Concel I

Fitmen |[ 5Amend | 7Modiy | £iDekte | BR Susosssivd | [ Modiy | _thosee [[S] Bl |
| |

Imagen 6

Se asigna el numero de habitacién y ademas se debe seleccionar las casillas able
program card y override
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:‘-T_IDII_{r.a_tinns of Lacking l-'_lan C=

Copy Locks

Like Lock Number  |101
“Mew Locks Code:-

Foot
To: |11 q

Fows 1 1~ Columns 11 Multiple Rows

et | niaopend | BMody | £5Dokte | suncessi] I EModiy || eliodes | |

7% Inicio CAEcEen@ ”

Imagen 7
Se usa el botdn sucesive cuando se van a dar de alta cerraduras en modo
consecutivo y con esto se le esta diciendo que copie la informacion de la primer

cerradura hasta la que se le indique.
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Cormmuni.  Lock Hardw, Config Operatars Locks Masters Master Users Keying Time Tables Calendar  Peripherals Params  Back Office Renkt To Own  Help

List of Doors

A ab gl apabaiab i ab i g el gy
OO O X X XX X M X

o8

R Colurnn: hultiple B o
’7 ;’ Insert :.:fﬂppand | Modlly | 1': Delete |§uccessw4 ’7 tdodify | ’7 :{: Dgleterl—‘ il [| Cloze |

Imagen 8

Asi quedaria después de usar la funcién sucesive.

Sandra Dolores Vigguey, Magallin 64



Propuesta de Auditoria en la Evaluacion de los Sistemas

Master Cards

| |CoMaster_[NameMaster _________|Pinlevel _|Codkey |
o !

Pitmen | nisppend | Mody | +Dekets

Inicio CEAECE & E

Imagen 9
Es donde se da de alta a los departamentos que tienen acceso a las habitaciones

conocidos como llaves maestras
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Master Cards

| [Coduaster_[NameMaster ________[PinLevel _[Codkey |
b .

Master Name:  |GRAM MAESTRA GE
i~ Pin Level-

=

v | X Concel |

Pitnset |[ isppend | 7 Modiy | +iDelete

7% Inicio CAEGCE

Imagen 10
Se le asigna una nomenclatura para describir al departamento y el pin level significa
que solo los operadores que tiene nivel 5 podran grabar este tipo de llaves maestras

por default poner a todos el nivel 5.
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Master Cards

Codbastes  [Mamebdastes

GMG GM GERENCIA
GMRECEP  GM RECEPCION
GMAMALLA | GM AMA DE LLAVE
[3GMMANTD [GM MANTO

Append new Master

Master: |CAMARIST
Master Name: [CAMARISTA1

~PinLevel

=]
g |

s | X Concel |

Fiinset |[ isopend | [@Mody | +iDekie

Imagen 11
Asi quedara los departamentos dados de alta en masters.
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n CAONITY\HT21W\Data

s[" Master Cards Users

[ | I

S Find | Maglering |

7 New | 15 Modify | % Cancel | @, view | & Print

Imagen 12
En masters users dar clic en new, es donde se va agregar los nombres de las

personas que van usar las llaves maestras
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o" Master Cards Users

[ Jnty [uarelser——[CocMasriv Do Bkl [sutois_[pacé |
b

Userld. |1 IHEETDH LUIS VAZOUEZ

Select Keping | GMG VI GM GERENCIA
Shift [0 None| ID Yl [ iwith Office function

v Overides Privacy

—Autharization:

o K | x Cancel |

Se Find | ) Mastering |

;’ Mew Modify | 333 Cancel | Miew | Erint | E Lloze |

14 Inicio O E i HTzZw

Imagen 13

Ademas de agregar el nombre la persona y seleccionar el departamento de
responsable de la llave maestra se le asignan privilegios de que si van a poder botar
el pasador de privacidad y abrir habitaciones que han sido bloqueadas con tarjeta

bloqueadora.
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CAONITY\HT21W\Data

Cormuni, LockHardw, Config Operators Locks Masters: MasterUsers Keying Time Tables Calendsr Petipherals Params Back Office RentToOwn  Help

Timetables

Timetable {_:I Description

Type of Day
o Yiork Day  Weekend " Huoliday

~Shift ~Automatic Changes
Shifte Period 1 Changes

Tt
iiiETER

Copy Type of Day |

iicio. TAECE

Imagen 14

En time tables solo el primer horario debe ir de 00:00 a 24:00 todos los demas
horarios deben tener los nimeros debe estar en ceros 0000
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lendar  Peripherals Params  Back Office RentTo Own Help

Master Keying

TupeRoom| Codlack |Open ta 15 Cards masimum
1 ~ O Cards selected

1 Modify | Successivel & Delete |

Imagen 15
En esta opcion es donde se le indica a cada cerradura los departamentos que van a

entrar a la habitacion.
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o Config grators i sters Master Users Keving  Time Tables Calsndsr Peripherals Params  Back Office RentToOwn Help

Master Keying

~ 15 Cards maximum
D Cards selected

107

Enabled cards in door. 101 : |

5 Cards selected

;/ 0K | x Lancel |

;"}Modily | Successivel g;i]lgelete |

Imagen 16
Aqui es donde se le indica que llaves maestras van a poder accesar, se selecciona

con las flechas de navegacion y la barra espaciadora y se ponen en color rojo.
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+ MODIfications of Locking Plan C:AONITYYHT21W\Data

Communi,  Lock Hardw, Config Cperators Locks Masters  Master Users  Keving  Time Tables Calendar Peripherals Params  Back Office  Rent ToQwn  Help

s Parameters

¥ Enable Check Dut warming

W Auto LogOft Time [in seconds] lﬁ

[~ Safes with pinpad

¥ PP pir mardatory to open doors PP data duration [in days] |4_

Date Expiration
&+ Enabled
Time Expiration IF
" Disabled

" Required Nights |1_

~HTCOM Communication Pott—————

Current communication pork Emphasized autharization (:none) ID_

COm1 h l
o 0K x Lancel

14 Inicio EAECE T

Imagen 17

Aqui se debe seleccionar las siguientes opciones auto loggoff es que el editor se va
bloquear cada 60 segundos q se deja de usar pp pin mandatory open doors es para
que se puedan abrir las puertas con el programador portatil data expriracion es la
hora del check out del cliente.
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3.19. MANUAL SISTEMA DE RESERVACION DE SALONES

RED DE SISTEMA DE RESERVACION DE SALONES

HOLIDAY INN

VENTAS

ALIMENTOS Y
BEBIDAS

MULTICENTRO

Imagen a.
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En la siguiente imagen mostramos como se lleva a cabo el procedimiento de reservar

un saldén para realizar algun evento social de negocios.

Se introducen todos los datos necesarios como se muestra en la imagen.

HOLIDAY INN MORELIA SISTEMA EN RED PARA LA RESERVACION DE SALONES

Microsolt Visual FoxPro

Holiday Inn JALONES

9 PANTALLAS Y REPORTES

Imagen b

En la siguiente imagen mostraremos como se agrega un usuario al sistema, llenando

los datos que se piden.
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HOLIDAY INN MORELIA SISTEMA EN RED PARA LA RESERVACION DE SALONES

Microsoft Visual FoxPro

8 PANTALLAS Y REPORTES

Imagen ¢
En la siguiente imagen mostraremos como se consulta un platillo para ofrecer al

cliente como paquete dentro de una reservacion de salén.
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HOLIDAY INN MORELIA SISTEMA EN RED PARA LA RESERVACION DE SALONES

Microsoll Visual FoxPro

Holiday Inn - Moreha

6 PANTALLAS Y REPORTES

Imagen d
A continuacién mostraremos como agregaremos un platillo nuevo para ofrecer al

cliente cuando se requiera una cotizacion.
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HOLIDAY INN MORELIA SISTEMA EN RED PARA LA RESERVACION DE SALONES

Microsoft Visual FoxPro

Holiday Inn - Morcha

5 PANTALLAS Y REPORTES

Imagen e

En la siguiente imagen mostraremos como se garantiza un salon y el costo que tiene

de acuerdo a que saloén se elija.
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HOLIDAY INN MORELIA SISTEMA EN RED PARA LA RESERVACION DE SALONES

Mictosoft Visual FoxPro

PANTALLAS Y REPORTES

Imagen f
En la siguiente imagen mostraremos como se genera contrata el servicio mediante

un depdsito que deja el cliente.
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HOLIDAY INN MORELIA SISTEMA EN RED PARA LA RESERVACION DE SALONES

Microsoft Visual FoxPro

s

PANTALLAS Y REPORTES

Imagen g

En la siguiente imagen mostraremos como se introducen todos los

elementos
necesarios para llevar acabo dicho evento.
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HOLIDAY INN MORELIA SISTEMA EN RED PARA LA RESERVACION DE SALONES

Miciosoft Visual FoxPro

3 PANTALLAS Y REPORTES

Imagen h
Después de un plazo que se otorga al cliente, procede a confirmarse por completo

dicho evento, como se muestra en la imagen siguiente.
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HOLIDAY INN MORELIA SISTEMA EN RED PARA LA RESERVACION DE SALONES

2 PANTALLAS Y REPORTES

Imagen i
En la siguiente imagen mostraremos la confirmacion del dia exacto en el cual se

llevara a cabo el evento asi como el salon en el que sera realizado.

HOLIDAY INN MORELIA SISTEMA EN RED PARA LA RESERVACION DE SALONES

1 PANTALLAS Y REPORTES

Imagen |
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En las siguientes imagenes mostraremos los formatos que seran impresos para ser
distribuidos y dar de su conocimiento a los diferentes departamentos que influyen en

de manera directa en el evento asignado para ese dia.

RESERVACION DE SALONES

ety o

Col. Cutman i 5. 56279

Tow (A1 NE00
o () 03800

ORDEN DE SERVICIO

[ORGANIZAC TELEFONO
REPRESENTANTE |DIRECCION

EVENTO [FECHA HORA
SALON NO_PERSONAS PRECIO PIP
COBRANZA [OTROS CARGOS
ANTICIPOS |ARREGLOS POR

ALIMENTOS MONTAJE Y EQUIPO

s
seooe
‘7‘ t !x- W ____ RESERVACION DE SALONES
Pm!a! il
PLATILLOS -
Imagen k %5 ,
Imagen | FTa
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- & RESERVACION DE
‘\Mw
A Eaminas $004 - N RESERVACION DE SALONSS
o ey . TS Yoltiday Snre

SRR v A

Sos il esn
oy ——
o S s M
v —
e

Usuari Sal

Large. .
o | ww | O Andiorks |5
Area Herradura
ﬁ | Facuela
Alto Auditorio
"Arca Herradura
|Largo Hanquete
Ancho Escuela
Ao Auditorio
Area Herradura
[Ancho Facusla
Alo Auditorio
[ Area Terradura
| Largo Banquete
Ancho Escuela
Alto Auditorio
Area Herradura
|Largo Banueto
% Auditorio
Arve r—m
Imagen m
Imagen n
Pagona 3 e 4 o Pagea i ded
RESERVACION DE SALONES
Mob r" - RESERVACION DE SALONES i
Aotiday S forirovenpioy
sl oo R
CLIENTES
COBROS
RENTA SALON
TOTAL
DEPOSITOS
[DEPOSITO_[FECHA _|MONTO |
TOTAL
Imagen (0]
T Imagen p
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3.17. FORMATO DE PROPUESTA DE AUDITORIA EN LA EVALUACION DE LOS
SISTEMAS

PROPUESTA DE AUDITORIA EN LA EVALUACION DE LOS SISTEMAS

ORGANISMO O DEPENDENCIA : HOLIDAY INN

ORIGENES DE LA PROPUESTA DE AUDITORIA (SINTOMAS): Los sistemas empleados no son utilizados de manera correcta debido a:

v No se utiliza el sistema en su totalidad, ya que solo
utilizan herramientas béasicas

v Los permisos de usuarios no estan asignados de
manera correcta

v La documentacion de los sistemas no es la adecuada (falta documentacion)

v Configuracion del idioma (el idioma del sistema solo es ingles)

v El sistema no ha sido actualizado v Falta capacitacion a los usuarios

OBJETIVOS DE LA PROPUESTA DE AUDITORIA: Dar a conocer la situacion actual de la empresa en relacién a los sistemas utilizados, con el fin de
mejorar: el departamento de sistemas, la documentacion de los sistemas, obtener una evaluacion del sistema, realizar una evolucion de los sistemas
asegurando el correcto funcionamiento de estos.

PERIODO
TIPO DE TECNICAS DE RE::SL':'Ef/I?ASSY ESTIMADO POR
AUDITORIA DESCRIPCION FASES ACTIVIDADES TRABAJO COMPUTA- ACTIVIIE)AD
CIONALES DURgagN 30
ENTRADA DE DATOS: fjezgg‘r’gﬁgs al
EVALUAR LOS departamento de
DISPOSITIVOS DE banquetes, ventas y
ENTRADA DE DATOS, A
ENTRA2a 5 | IDENTIFICAR LOS CUESTIONARIOS | [e0epdion.-ta 4DIiAS
DIFERENTES ’MEDIOS realizaron fue(zie
DE VALIDACION .
UTILIZADOS POR EL fmu:“ee.;i LT;‘;“:: Y
SISTEMA. g
® cada departamento.
I.IZJ
o . .
S SALIDA DE Cugsnonanos
< INFORMACION: aplicados al
> ) departamento de
5 SALIDA DE FORMATO, banquetes, ventas y ¢
n P DISTRIBUCION, CUESTIONARIOS A 4 DIAS
w INFORMACION recepcion. Fueron
o CANTIDAD DE aplicados en cada
. INFORMACION ey ds forma
RECIBIDA. areay
> impresa
E
8
o Se llevo a cabo las
" INTERFAZ DEL entrevistas a los
< . INTERFAZ DEL SISTEMA: APARIENCIA departamentos:
= @ SISTEMA RETROALIMENTACION ENTREVISTA | | -nquetes ventas y 1 SEMANA
5 = DE LA INTERFAZ. recepcién en cada
% = uno de ellos.
W 2}
[a) »n
< 8 FACILIDAD DE USO: Realizar alos
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CONCLUSION

Este trabajo fue realizado para conocer aquellos problemas que se tienen en
los sistemas y su funcionamiento. Las tecnologias de informacién nos proporcionan
los elementos necesarios para poder realizar cualquier tipo de actividad, por lo cual
es conveniente obtener los mejores resultados de esta herramienta; de acuerdo al
trabajo suscitado se pueden tomar los puntos importantes para poder realizar y
completar las tareas necesarias para la obtencion de beneficios de la empresa.

Es cierto que lo mas importante para una empresa debe ser el equipo
informatico con el que se trabaja, para la gran mayoria de las empresas, el factor
humano es lo mas importante. En la investigacién se observa que esta empresa tiene
poca practica de evaluaciones de auditoria informatica, debido a que desconocen
este tipo de evaluacion y en muchos casos se deja descuidado restando importancia
a aspectos relacionados con la evaluacion de los sistemas.

Como resultado de la propuesta de Auditoria Informatica realizada a la
empresa, podemos manifestar que fue detectado el error y fue propuesta una
solucion, ya que al realizar este trabajo se desperto interés en el gerente de sistemas
y gerente general de la empresa, lo cual es favorable por que se crea un ambiente de
conciencia y preocupacion al saber que los sistemas son parte fundamental de su
empresa.

A su vez fue demostrado que el Departamento de Sistemas es la parte
medular de la empresa, es en donde los datos se convierten en informacién util a las
diferentes areas, es donde se guarda esta informacion y por consecuencia, donde en
la mayoria de los casos se toman las decisiones importantes para la empresa.
Ademas al realizar la presente propuesta auditoria nos damos cuenta que dentro del
ambiente empresarial es de vital importancia contar con la informacion lo mas valiosa
que sea, a tiempo, de forma oportuna, clara, precisa y con cero errores para que se
constituya en una herramienta poderosa para la toma de decisiones, viéndose
reflejada en la obtencion de resultados benéficos a los fines de la organizacion y

justificar el existir de toda la organizacién o empresa.
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RECOMENDACIONES

Debido al constante cambio de las tecnologias de informacion y en consecuencia a la

actualizacion de las normas de Auditoria informatica se recomienda:

» La investigacion de otras normas e instrumentos de evaluacién que

pueden contribuir en el mejoramiento de las organizaciones.

» Las auditorias informaticas en la evaluacion de los sistemas se deben
realizar de forma periddica ya que de estas evaluaciones depende el control,

mejoramiento y prevencion de riesgos en la empresa.

» Se recomienda realizar una auditoria en la evaluacion de los sistemas
partiendo de esta propuesta ayudando a la evaluacion y obtencidn de mejores
resultados, de acuerdo a los requerimientos o necesidades de la empresa.

»  Se recomienda realizar otras investigaciones en el campo de Auditoria

informatica ya que es un campo amplio de investigacion.
»  Se recomienda contar con sellos y firmas digitales

»  Es recomendable un manual de funciones para cada puesto de trabajo

dentro del area.
»  Reactualizacion de datos.
» Implantacion de equipos de ultima generacion
»  Elaborar un calendario de mantenimiento de rutina periddico.

»  Capacitar al personal.
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ANEXOS

CUESTIONARIO PARA EVALUAR EL SOFTWARE Y ALMACENAMIENTO DE
LOS SISTEMAS

SISTEMAS ONITY Y RESERVACION DE SALONES

Nombre:
Cargo:

Funcion del puesto:
Actividades que realiza:

1. ¢Qué programas son utilizados en la empresa?

2. ¢Los empleados pueden utilizar el equipo informatico de la entidad para elaborar
documentos o disefios para uso personal?
¢ El software comprado por la entidad le facilita su trabajo?
¢Los programas antes mencionados son justo lo que necesita para sus actividades
laborales?

5. ¢Existen programas disefiados y elaborados por el area de informatica, con los
procedimientos especificos para las actividades que la entidad desarrolla?

6. ¢Los programas fueron creados bajo estricta normas de seguridad para evitar que puedan
ser revendidos a otras empresas que se dediquen a la misma actividad econémica?

7. ¢Los programas creados por los empleados del area de informatica son funcionales y
responden a las necesidades de la organizaciéon?
¢, Se tiene un control adecuado sobre los sistemas y programas que estan en operacion?
¢ Cada cuanto tiempo se realizan reingenierias de los sistemas en caso de ser sistemas
creados por el departamento de sistemas?

10. ¢Quién interviene de su departamento en el disefio de sistemas?

11. ;Considera que los sistemas empleados son eficientes y cumplen y satisfacen las
necesidades de los usuarios?

12. ¢ Existe un informe técnico en el que se justifique la adquisicion del equipo, software y
servicios de computacion, incluyendo un estudio costo beneficio?

13. ¢Se ha asegurado un respaldo de mantenimiento y asistencia técnica?

14. ;Se tienen identificados los archivos con informacion confidencial y se cuenta con claves de

acceso?

15. ¢Se mantiene un registro permanente (bitacora) de todos los procesos realizados, dejando

constancia de suspensiones o cancelaciones de procesos?

16. ¢ Todas las actividades del Centro de Computo estdn normadas mediante manuales,
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instructivos, normas, reglamentos, etc.?

17. ¢Se han contratado pdlizas de seguros para proteger la informacién, equipos, personal y
todo riesgo que se produzca por casos fortuitos o mala operacion?

18. ¢ Se hacen revisiones periddicas y sorpresivas del contenido del disco para verificar la
instalacion de aplicaciones no relacionadas a la gestion de la empresa?

19. ¢ Los sistemas empleados cuentan con algun soporte en linea?

20. ;Se borran los archivos de los dispositivos de almacenamiento, cuando se desechan
estos?

21. ¢ Se realizan auditorias de los medios de almacenamiento?

La entrevista fue realizada en el departamento de sistemas de la empresa, al personal encargado de

esta area.

ENTREVISTA
ASPECTOS RELACIONADOS AL AREA DE INFORMATICA

Cuestionario aplicado al departamento de SISTEMAS
Nombre:

Cargo:

Funcion del puesto:

Actividades que realiza:

¢, Cuantos anos tiene de laborar para la empresa?

¢, Se siente satisfecho de laborar para la empresa?

¢ Han recibido capacitaciones en el ultimo afio?

¢, Se ha capacitado en su momento a los usuarios de los sistemas informaticos?

¢, Se tiene un organigrama especifico de dicha area?

2L O

;Los gerentes y otros funcionarios de nivel superior pueden dar 6rdenes directas a
cualquier empleado del area de informatica?

7. ¢Existe personal con conocimiento y experiencia suficiente que organiza el trabajo para
que resulte lo mas eficaz posible?

¢ Existen controles que garanticen el uso adecuado de discos y cintas?

¢ El acceso al centro de computo cuenta con las seguridades necesarias para reservar el

ingreso al personal autorizado?
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ENTREVISTA PARA LA EVALUACION DE DOCUMENTACION DE LOS SISTEMAS EMPLEADOS
Cuestionario aplicado al departamento de SISTEMAS

Nombre:

Cargo:

Funcién del puesto:

Actividades que realiza:

1. ¢Hay un manual de organizacién y funciones aplicables a dicha area?

SI() NO( )

2. ¢ Existen procedimientos adecuados para mantener la documentacion al dia?
SI( ) NO()

3. cuenta con manuales de usuario de los sistemas empleados?
Si( ) NO()

4. ;Es claro y objetivo el manual del usuario?
SI( ) NO()

5. ¢Que opinion tiene de los manuales?

PRIVILEGIOS DE USUARIOS

Cuestionario aplicado al departamento de SISTEMAS

Nombre:
Cargo:
Funcién del puesto:

Actividades que realiza:

1. ¢ Estan delimitadas las funciones de cada integrante del area de informatica?
SI() NO( )
2. ¢Se han implantado claves o pass Word para garantizar operacién de consola y equipo
central a personal autorizado?
SI() NO( )
3. ¢Los usuarios de los diferentes departamentos manejan con eficiencia los programas

utilizados?
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4.

5.

SI() NO( )
¢,Son asignados claves o pass Word a los usuarios que utilizan el sistema?
SI() NO( )

¢ De que manera se delegan permisos dentro del sistema?

CUESTIONARIO PARA LA EVALUACION DE LA SALIDA DE DATOS

SISTEMA RESERVACION DE SALONES

Cuestionario aplicado al departamento de VENTAS

Nombre:

Cargo:

Funcién del puesto:
Actividades que realiza:

1.

2.

10.

11.

12.

13.
14.

¢ Nombre del sistema que maneja?
¢ De que manera se extrae la informacion del sistema?

¢Imprime reportes o algun informe de las actividades que realiza en sistema?
SI() NO( )

En caso de haber contestado si. ¢ Cuantos reportes son impresos?
¢ A cuantas personas son distribuidos los reportes impresos?
¢, Se hace una relacion de cuando y a quién fueron distribuidos los listados?
SI( ) NO( )
¢, Se controlan separadamente los documentos confidenciales?
SI( ) NO( )
¢ Considera que los reportes o informes impresos muestran la informaciéon necesaria y sean
completos?
SI( ) NO( )
¢ Considera que los reportes o informes, deberian contener informacién adicional?
SI( ) NO( )
¢ Considera que los reportes o informes, contiene informacién que no es de utilidad?
SI( ) NO( )
¢ Que sugerencias presenta en cuanto a la eliminacion de reportes modificacién, fusion,
divisién de reporte?
¢,Como utiliza los reportes que se le proporcionan?
¢ Cuales no Utiliza?

De aquellos que no utiliza ¢ por que razon los recibe?
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15. ¢ Se tienen copias de los archivos en otros equipos?
SI( ) NO( )

16. ¢;Donde se encuentran esos locales?

17. ¢Quién entrega los documentos de salida?
18. ¢En que forma se entregan?

19. ¢ Se tiene un responsable (usuario) de la informacion de cada sistema?
20. ¢ Cbémo se atienden solicitudes de informacién a otros usuarios del mismo sistema?
SI( ) NO( )
21. 4 Se destruye la informacion utilizada, o bien que se hace con ella?
Destruye ( ) Vende ( ) Tira ( )
Otro ()
Destruye ( ) Vende ( ) Tira( )Otro ( )
Destruye ( ) Vende ( ) Tira( ) Otro ()

22. i Existe una relacion completa de distribucion de listados, en la cual se indiquen personas,
secuencia y sistemas a los que pertenecen?
SI( ) NO( )

23. ¢ Existe un registro de los documentos que entran a capturar?
SI( ) NO( )

24. ; Qué documentos?

A quien
Sistema | Documentos se Periodicidad | Observaciones | comentarios
entrega

ENTREVISTAS REALIZADAS AL DEPARTAMENTO DE VENTAS PARA LA
EVALUACION DEL DEPARTAMENTO DE SISTEMAS

Cuestionario aplicado al departamento de VENTAS

Nombre:
Cargo:
Funcién del puesto:

1. Actividades que realiza:

2. ¢Considera que el Departamento de Sistemas de Informacién de los resultados esperados?
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Si( )No () ¢Porque?

3. ¢ Cdmo considera usted, en general, el servicio proporcionado por el Departamento de
Sistemas de Informacion?

Deficiente ()
Aceptable ()
Satisfactorio ( )
Excelente ()

4. ;Cubre sus necesidades el sistema que utiliza el departamento de cémputo?

No las cubre (
Parcialmente  (
La mayor parte (
Todas (
¢ Por que?

)
)
)
)

5. ¢ Hay disponibilidad del departamento de computo para sus requerimientos?

Generalmente no existe ( )
Hay ocasionalmente ()
Regularmente ()
Siempre ()
¢ Por que?

6. ¢Que piensa de la presentacion de los trabajadores solicitados al departamento de computo?
Deficiente ()
Aceptable ()
Satisfactorio ()
Excelente ()
¢ Por que?

7. ¢Que piensa de la seguridad en el manejo de la informacion proporcionada por el sistema que
utiliza?

Nula ()
Riesgosa ()
Satisfactoria ()
Excelente ()
Lo desconoce ()
¢ Por que?
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CUESTIONARIO PARA LA EVALUACION DE LA ENTRADA DE DATOS

Cuestionario aplicado al departamento de VENTAS

Nombre:

Cargo:

Funcion del puesto:
Actividades que realiza:

Actividades que realiza:
1. ¢Qué sistemas utiliza?
2. ¢ De que manera ingresa los datos al sistema?
3. ¢ Existe un registro de los documentos que entran a capturar?
4. ;Se anota que persona recibe la informacion y su volumen?
5. ¢Se verifica la cantidad de la informacion recibida para su captura?

6. ¢Existe una relacion completa de distribucion de listados, en la cual se indiquen personas,
secuencia y sistemas a los que pertenecen?

ENTREVISTA PARA EVALUAR LA INTERFAZ Y FACILIDAD DE USO DEL
SISTEMA

Cuestionario aplicado al departamento de VENTAS

Nombre:

Cargo:

Funcion del puesto:
Actividades que realiza:

1. ¢Que sistemas utiliza?

2. ¢Considera que el sistema que maneja es facil de usar?
SI() NO( )
¢ Considera que los colores del sistema son agradables?
SI() NO( )
3. ¢Que sistemas desearia que se incluyeran?

4. ;Considera que los sistemas empleados satisfacen sus necesidades?
SI() NO( )

5. ¢Considera que los sistemas empleados muestran la informacion necesaria?
SI() NO( )
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ENTREVISTAS REALIZADAS AL DEPARTAMENTO DE BANQUETES PARA LA
EVALUACION DEL DEPARTAMENTO DE SISTEMAS

SISTEMA RESERVACION DE SALONES

Cuestionario aplicado al departamento de BANQUETES

Nombre:
Cargo:

Funcion del puesto:

1. Actividades que realiza:
2. ¢Considera que el Departamento de Sistemas de Informacién de los resultados esperados?
Si( )No () ¢Porque?

3. ¢ Cdémo considera usted, en general, el servicio proporcionado por el Departamento de
Sistemas de Informacion?
Deficiente ()
Aceptable ()
Satisfactorio ( )
Excelente ()
4. ¢iPorque?

5. ¢ Cubre sus necesidades el sistema que utiliza el departamento de computo?
No las cubre ()
Parcialmente ()
La mayor parte ( )
Todas ()
¢ Por que?

6. ¢Hay disponibilidad del departamento de computo para sus requerimientos?
Generalmente no existe ( )

Hay ocasionalmente ()
Regularmente ()
Siempre ()
¢ Por que?

7. ¢Que piensa de la presentacion de los trabajadores solicitados al departamento de cémputo?

Deficiente ()
Aceptable ()
Satisfactorio ()
Excelente ()

8. ¢Que piensa de la seguridad en el manejo de la informacién proporcionada por el sistema que
utiliza?
Nula ()
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Riesgosa
Satisfactoria
Excelente

Lo desconoce
¢ Por que?

()
()
()
()

ENTREVISTA PARA EVALUAR LA INTERFAZ Y FACILIDAD DE USO
DEL SISTEMA

Cuestionario aplicado al departamento de BANQUETES
Nombre:
Cargo:
Funcién del puesto:
Actividades que realiza:
1. ¢Que sistemas utiliza?

2. ¢Considera que el sistema que maneja es facil de usar?
SI( ) NO( )

3. ¢Considera que los colores del sistema son agradables?
SI( ) NO( )

4. ¢Que sistemas desearia que se incluyeran?
5. ¢Considera que los sistemas empleados satisfacen sus necesidades?
SI( ) NO( )

6. ¢Considera que los sistemas empleados muestran la informacién necesaria?
SI() NO( )
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CUESTIONARIO PARA LA EVALUACION DE LA ENTRADA DE DATOS

Cuestionario aplicado al departamento de BANQUETES
Nombre:
Cargo:
Funcién del puesto:
Actividades que realiza:
1. ¢Qué sistemas utiliza?

2. ¢De que manera ingresa los datos al sistema?

3. ¢Existe un registro de los documentos que entran a capturar?

4. ;Se anota que persona recibe la informacion y su volumen?
5. ¢ Se verifica la cantidad de la informacion recibida para su captura?

6. ¢Existe una relacion completa de distribucién de listados, en la cual se indiquen personas,
secuencia y sistemas a los que pertenecen?

CUESTIONARIO PARA LA EVALUACION DE SALIDA DE DATOS

Cuestionario aplicado al departamento de BANQUETES

Nombre:
Cargo:
Funcion del puesto:
Actividades que realiza:
1. ¢Nombre del sistema que maneja?
2. ;De que manera se extrae la informacion del sistema?

3. ¢Imprime reportes o algun informe de las actividades que realiza en sistema?
SI( ) NO( )

4. En caso de haber contestado si. s Cuantos reportes son impresos?

5. ¢ A cuantas personas son distribuidos los reportes impresos?

6. ¢Se hace una relacion de cuando y a quién fueron distribuidos los listados?
SI( ) NO()

7. ¢ Se controlan separadamente los documentos confidenciales?
SI() NO( )
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8. ¢ Considera que los reportes o informes impresos muestran la informacion necesaria y sean
completos?
SI( ) NO( )

9.

10. ¢ Considera que los reportes o informes, deberian contener informacién adicional?
SI( ) NO( )

11. ¢ Considera que los reportes o informes, contiene informacién que no es de utilidad?
SI( ) NO( )

12. ¢ Que sugerencias presenta en cuanto a la eliminacion de reportes modificacion, fusion,
division de reporte?

13. ¢ Coémo utiliza los reportes que se le proporcionan?

14. ¢ Cudles no utiliza?

15. De aquellos que no utiliza ¢,por que razoén los recibe?

16. ¢ Se tienen copias de los archivos en otros equipos?
SI( ) NO()

17. ¢ Dbnde se encuentran esos locales?

18. ¢Quién entrega los documentos de salida?

19. ¢ En que forma se entregan?

20. ¢ Se tiene un responsable (usuario) de la informacion de cada sistema?

21. 4Como se atienden solicitudes de informacion a otros usuarios del mismo sistema?
SI( ) NO( )

22. ;Se destruye la informacion utilizada, o bien que se hace con ella?
Destruye ( ) Vende ( ) Tira( ) Otro ( )

23. ¢ Existe una relacion completa de distribucion de listados, en la cual se indiquen personas,
secuencia y sistemas a los que pertenecen?
SI( ) NO( )

24. ;Existe un registro de los documentos que entran a capturar?
SI( ) NO( )

25. ¢Qué documentos?

Sistema Documentos A quien se Periodicidad Observaciones comentarios
entrega
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ENTREVISTAS REALIZADAS AL DEPARTAMENTO DE RECEPCION PARA LA
EVALUACION DEL DEPARTAMENTO DE SISTEMAS

SISTEMA ONITY

Cuestionario aplicado al departamento de RECEPCION

Nombre:
Cargo:
Funcién del puesto:

1. Actividades que realiza:
2. ¢Considera que el Departamento de Sistemas de Informacién de los resultados esperados?
Si( )No () ¢Porque?

3. ¢ Cbémo considera usted, en general, el servicio proporcionado por el Departamento de
Sistemas de Informacion?
Deficiente ()
Aceptable ()
Satisfactorio ( )
Excelente ()
4. ;Porque?

5. ¢ Cubre sus necesidades el sistema que utiliza el departamento de cémputo?
No las cubre ()

)

Parcialmente  (
La mayor parte ( )
Todas ()

¢ Por que?

6. ¢Hay disponibilidad del departamento de computo para sus requerimientos?
Generalmente no existe ( )
Hay ocasionalmente ()

Regularmente ()
Siempre ()
¢ Por que?

7. ¢Que piensa de la presentacion de los trabajadores solicitados al departamento de computo?

Deficiente ()
Aceptable ()
Satisfactorio ()
Excelente ()
¢ Por que?
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8. ¢Que piensa de la seguridad en el manejo de la informacion proporcionada por el sistema que
utiliza?
Nula ()
Riesgosa ()
Satisfactoria ()
Excelente ()
Lo desconoce ()
¢ Por que?

ENTREVISTA PARA EVALUAR LA INTERFAZ Y FACILIDAD DE USO DEL
SISTEMA

Cuestionario aplicado al departamento de RECEPCION
Nombre:

Cargo:

Funcién del puesto:

Actividades que realiza:

1. ¢Que sistemas utiliza?

2. ¢Considera que el sistema que maneja es facil de usar?
SI( ) NO()

3. ¢Considera que los colores del sistema son agradables?
SI() NO( )

4. ;Que sistemas desearia que se incluyeran?

5. ¢Considera que los sistemas empleados satisfacen sus necesidades?
SI( ) NO( )

6. ¢Considera que los sistemas empleados muestran la informacion necesaria?
SI( ) NO( )
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CUESTIONARIO PARA LA EVALUACION DE LA ENTRADA DE DATOS

Cuestionario aplicado al departamento de RECEPCION
Nombre:
Cargo:
Funcién del puesto:
Actividades que realiza:
1. ¢Qué sistemas utiliza?
2. ¢De que manera ingresa los datos al sistema?
3. ¢Existe un registro de los documentos que entran a capturar?
4. ;Se anota que persona recibe la informacion y su volumen?

5. ¢ Se verifica la cantidad de la informacion recibida para su captura?

6. ¢Existe una relacion completa de distribucién de listados, en la cual se indiquen personas,
secuencia y sistemas a los que pertenecen?

CUESTIONARIO PARA LA EVALUACION DE SALIDA DE DATOS

Cuestionario aplicado al departamento de RECEPCION

Nombre:
Cargo:
Funcién del puesto:
Actividades que realiza:
1. ¢Nombre del sistema que maneja?
2. ;De que manera se extrae la informacion del sistema?
3. ¢ Imprime reportes o algun informe de las actividades que realiza en sistema?
SI() NO( )

4. En caso de haber contestado si. ¢ Cuantos reportes son impresos?

5. ¢ A cuantas personas son distribuidos los reportes impresos?
7. ¢Se hace una relacion de cuando y a quién fueron distribuidos los listados?
SI( ) NO( )

8. ¢ Se controlan separadamente los documentos confidenciales?
SI( ) NO( )
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

¢ Considera que los reportes o informes impresos muestran la informacion necesaria y sean
completos?
SI( ) NO( )

¢, Considera que los reportes o informes, deberian contener informacién adicional?
SI() NO( )

¢ Considera que los reportes o informes, contiene informacién que no es de utilidad?
SI( ) NO( )

¢, Que sugerencias presenta en cuanto a la eliminacion de reportes modificacion, fusion,
division de reporte?

¢,Como utiliza los reportes que se le proporcionan?
¢, Cudles no utiliza?
De aquellos que no utiliza ¢ por que razén los recibe?

¢, Se tienen copias de los archivos en otros equipos?
SI( ) NO( )

¢ Donde se encuentran esos locales?

¢, Quién entrega los documentos de salida?

¢ En que forma se entregan?

¢, Se tiene un responsable (usuario) de la informacion de cada sistema? ;Como se atienden
solicitudes de informacion a otros usuarios del mismo sistema?

SI( ) NO( )

¢, Se destruye la informacion utilizada, o bien que se hace con ella?
Destruye ( ) Vende ( ) Tira( ) Otro ()

¢ Existe una relacion completa de distribucion de listados, en la cual se indiquen personas,
secuencia y sistemas a los que pertenecen?
SI( ) NO()

¢ Existe un registro de los documentos que entran a capturar?
SI( ) NO( )
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REPRESENTACION GRAFICA DE LOS RESULTADOS DE LOS CUESTIONARIOS Y
ENCUESTAS

En la entrevista realizada a los diferentes Departamentos para la evaluacién del departamento de
sistemas, algunos de los datos que se obtuvieron fueron:

A la pregunta: ;Considera que el Departamento de Sistemas de Informaciéon de los resultados
esperados? Se obtuvo las siguientes respuestas:

BANQUETES: 100% de los encuestados respondié que Sl

RECEPCION: 100% de los encuestados respondié que S|

VENTAS: 33.33% de los encuestados respondié que Sl

33.33% de los encuestados respondié que NO

120%

100% - 1009

80%

60%

asi
BNO

40% A [33.330]

E

20%

0% -

BANQUETES RECEPCION VENTAS

A la pregunta: ;Como considera el servicio proporcionado por el Departamento de sistemas de
Informacién? Se obtuvo las siguientes respuestas:
BANQUETES: 50% de los encuestados respondio que EXCELENTE
50% de los encuestados respondié que SATISFACTORIO
RECEPCION: 50% de los encuestados respondié que ACEPTABLE
50% de los encuestados respondié que SATISFACTORIO
VENTAS: 33.33% de los encuestados respondié que EXCELENTE
33.33% de los encuestados respondié que SATISFACTORIO

Sandra Dolores Vigguey, Magallin 104



Propuesta de Auditoria en la Evaluacion de los Sistemas

ACEPTABLE

33.33% BEVENTAS

O RECEPCION
SATISFACTORIO
B BANQUETES
33.33%
EXCELENTE
0% 10% 20% 30% 40% 50%
< J

A la pregunta: ¢ Cubre sus necesidades el sistema que utiliza? Se obtuvo las siguientes respuestas:

BANQUETES: 50% de los encuestados respondié que LA MAYOR PARTE
50% de los encuestados respondié que PARCIALMENTE
RECEPCION: 100% de los encuestados respondié que LA MAYOR PARTE
VENTAS: 33.33% de los encuestados respondié que LA MAYOR PARTE
33.33% de los encuestados respondio que TODAS

B VENTAS

@ RECEPCION

B BANQUETES
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A la pregunta: ;Qué piensa de la presentacion de los trabajadores solicitados al departamento de

coémputo? Se obtuvo las siguientes respuestas:

BANQUETES: 50% de los encuestados respondio que EXCELENTE

50% de los encuestados respondié que SATISFACTORIO
RECEPCION: 50% de los encuestados respondié que EXCELENTE

50% de los encuestados respondié que ACEPTABLE
VENTAS: 66.66% de los encuestados respondié que ACEPTABLE

33.33% de los encuestados respondié que EXCELENTE

DOEXCELENTE BSATISFACTORIO OACEPTABLE

70%- 66.66%'

60%- /
50%]| |50% 50% 50%) /

50%-

40%- /
33.33%

30%- /
20%- / /

10%-

0%+
BANQUETES RECEPCION VENTAS

A la pregunta: ;Qué piensa de la seguridad en el manejo de la informacién proporcionada por el

sistema que utiliza? Se obtuvo las siguientes respuestas:

BANQUETES: 100% de los encuestados respondié que SATISFACTORIA
RECEPCION: 50% de los encuestados respondié que EXCELENTE
50% de los encuestados respondié que SATISFACTORIA
VENTAS: 66.66% de los encuestados respondié que SATISFACTORIA
33.33% de los encuestados respondié que EXCELENTE
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En el cuestionario para la evaluacion de la entrada de datos, algunos de los datos que se obtuvieron

fueron:

A la pregunta: ¢ Existe un registro de los documentos que entran a capturar? Se obtuvo las siguientes

respuestas:

BANQUETES: 100% de los encuestados respondi6 que Sl
RECEPCION: 50% de los encuestados respondié que Sl

50% de los encuestados respondiéo que DESCONOCE
VENTAS: 66.66% de los encuestados respondié que Sl

33.33% de los encuestados respondio que NO

BVENTAS
ORECEPCION
OBANQUETES
5
DESCONOCE
NO \50%'I
67%]
si 50%) |100%
! ! ! !
0% 20% 40% 60% 80% 100% 120%
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En el cuestionario para la evaluacion de la salida de datos, algunos de los datos que se obtuvieron

fueron:
A la pregunta: ;Se hace una relacion de cuando y a quién fueron distribuidos los listados? Se obtuvo

las siguientes respuestas:

BANQUETES: 50% de los encuestados respondi6 que Sl

50% de los encuestados respondié que NO
RECEPCION: 50% de los encuestados respondié que Sl

50% de los encuestados respondié que NO LO SE
VENTAS: 66.66% de los encuestados respondio que NO

NO LO SABE —@@7
Joox]
NO ! ! ! ! ! !
I -
50%'
S
0% 10% 20% 30% 40% 50% 60% 70%

(@BANQUETES BIRECEPCION BIVENTAS |
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