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ANALISIS DEL USO, Y LEGISLACION DE LAS REDES SOCIALES EN
MEXICO

Planteamiento del Problema

En los dltimos afios se ha visto como crecié un fenémeno mundial en Internet, el cual
son las llamadas redes sociales, su popularidad se incremento exponencialmente desde
la aparicion de facebook en 2004 y solo opacado por twitter que afio con afio
incrementa su popularidad desde su nacimiento en 2006, la popularidad de estas paginas
es innegable, tal vez su popularidad se deba a que el usuario siente estas paginas como
propias y en el que se puede sentir un espacio personal en el que se puede expresar
libremente asi como sus ideas y deseos, asi como estar en contacto con amigos y
familiares en todo momento con tan solo ingresar a la pagina, En estas paginas sociales
se puede publicar todo tipo de contenidos digitales, como videos, fotografias, juegos,
mensajes, etc. Pero una Red social no es un disco duro personal y debemos estar
consientes que todo aquella que publiquemos pasara a ser del dominio publico y ser
observada y usada por cualquier persona o ser vendida a particulares para su

explotacion.

En cuanto a este tema de las redes sociales México se encuentra rezagado frente a los
demas paises ya que no existe una regulacion especifica para estas paginas sociales ni al
acceso a la informacién ni a la proteccion de los datos personales que son depositados
en las mismas, ya que cualquier persona perteneciente a una comunidad virtual puede
obtener, copiar, utilizar, manipular o explotar la informacién expuesta por otros usuarios
y aun no existe ley alguna que regule este tipo de practicas en las paginas sociales o
blogs publicos que existen en internet. Al tratar de legislar algo como internet o las
redes sociales se tiene que tener mucho cuidado y observar todos los factores para
establecer normas ya que legislar estos actos no solo le quitaria el control a los usuarios
sino que irfa en contra de la evolucién de la sociedad cibernética o sociedad en general
que ha visto internet como una herramienta libre y con oportunidades de crecer. Sin
embargo vemos como algunos criminales hacen uso indebido de esta herramienta para
cometer delitos como secuestros o violaciones que se dieron a raiz de informacién

conseguida del perfil de la victima.
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Pero este problema no debe caer solamente en las autoridades de cada pafs sino que las
redes sociales deben dedicar recursos constantes a monitorear el contenido del sitio para
tratar de proteger la informacion privada, el acoso, la difamacion, el “ciberbullying” o el
robo de informacién de los usuarios. Pero también la responsabilidad debe caer en los
propios usuarios y estar al tanto de lo que podemos hacer en alguno de los casos

anteriores y saber como cuidar mejor nuestra informacion.

Justificacion

Hoy en dia el internet y las tecnologias que de él se derivan han rebasado por mucho al
derecho informético ya que al ver que las redes sociales se han convertido en un medio
de difusién constante de informacién es necesario reflexionar y ver la manera de regular
esa informacién y millones de datos que la gente aporta diariamente dentro del internet
y las redes sociales o correos de internet en México y el mundo. Por ello se tratara de
comprobar la Hipétesis de que en México no existe una legislacion solida para internet

y Las Redes Sociales.

Sera una investigacién para darnos un panorama de como estidn funcionando las redes
sociales en nuestro pais y algunos del extranjero y hasta qué punto estdn reguladas y
cuales son un mayor riesgo que otras se hara una clasificacién de las redes sociales mas
utilizadas en México y el porqué, asi como las edades de la poblacién que visitan estas

redes asi como los riesgos que presentan estas paginas sociales.

Las implicaciones de este tema son enormes dados al gran nimero de personas que son
miembros actuales de estas redes hoy en dia Por ejemplo La rede Social Twitter que se
calcula en unos 100 millones de usuarios este 2011 casi un pais entero virtual, solo
superado por el gigante de las redes sociales Facebook con 500 millones de usuarios

este 2011 alrededor del mundo.

Por lo tanto esto la investigacion se centrara en averiguar que se estd haciendo en
materia de las diferentes redes y su estatus legislativo en paises como Espaiia, Estados
unidos, reino unido y América latina asi como en México. De esta manera podremos
comparar la informacién que nos arrojen los usuarios con la de expertos en estos temas

de redes sociales. Con esta informacion se pretende que al final de la investigacién
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podamos determinar las acciones a realizar en nuestro pafs y hacer las recomendaciones

para actualizarlo en materia juridica de redes sociales.
Preguntas de investigacion

(Estan los usuarios de las paginas sociales consientes del riesgo que corre la

informacion personal al hacer uso de su cuenta en las Redes Sociales?

SI, pero esto no disminuye su participacion, pero aun asi existe desconfianza por parte

de los usuarios hacia las redes sociales.

(Qué riesgos corre nuestra informacion personal al participar en una péagina social?

El principal riesgo es el robo de informacién por terceras personas e incluso por la

misma red social.

Ya que Cuando aceptas el contrato de la red social, renuncias a cualquier poder sobre tu
informacién o contenido personal y se lo cedes a esa empresa que podrd utilizar tus
datos para lo que quiera, venderlos, cederlos a otras empresas etc. Y por si no fuera
poco, aun borrando la cuenta, la empresa puede conservar una copia de todos tus datos

legalmente y sin que puedas hacer anda para impedirlo.

(Qué hacen las Redes Sociales para proteger la informacién personal de los usuarios?

(Qué uso se le da a las Redes sociales entre la poblacién mexicana?

Las principales actividades del usuario mexicano en redes sociales son enviar y recibir
mensajes en segundo lugar compartir fotos y videos seguido por estar en contacto con

familiares y amigos
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Objetivos Generales

Realizar Recomendaciones para fortalecer la legislacién actual de redes sociales y la
proteccion de los datos en las mismas, sin que se vea afectada la libertad que existe en

ellas.
Objetivo Especifico

e Analizar el uso que se les dan a las redes sociales en México por parte de adultos
jovenes y nifios.
e Analizar las diferentes leyes que existen en los paises mas desarrollados en

relacién a la tecnologia.

Hipétesis
Ho: En México no existe una legislacion especifica para internet y Las Redes Sociales

En México aun no existe una legislacién para las redes sociales y todos los riesgos que

estas conllevan, nos falta legislar en tema de redes sociales e Internet en México.

Existe desconfianza por parte de los usuarios de las Redes Sociales con respecto a la

informacién personal publicada, sin embargo esto no reduce la participacién en ellas.

H1: En México existe una legislacién especifica para internet y Las Redes Sociales
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INTRODUCCION

La presente investigacion se encuentra dividida en cinco capitulos y la metodologia de

la investigacion.

La primera parte es el protocolo de investigaciéon donde se sientan las bases de la

investigacién como la justificacion los objetivos y la Hipétesis.

A continuacién se presenta el capitulo I titulado marco Tedrico el cual abarco todos los
temas necesarios para poder entender los siguientes capitulos ya que se menciona las
partes histéricas de algunos puntos de la investigacion asi como conceptos que serdn

utilizados en los capitulos siguientes.

En el segundo capitulo II titulado “Seguridad de la informacion en las redes sociales”
se presentan una serie de puntos los cuales son los riesgos mds recurrentes o potenciales
que existen en las redes sociales el robo de informacién asi como los virus mas

conocidos que han afectado estas piginas sociales.

En el capitulo III titulado “Legislacion de Redes Sociales” Veremos algunas iniciativas
de ley o leyes consolidadas para tratar de regular estos sitios en diferentes pases
alrededor del como los paises de la unién europea que son los que estin mads
desarrollado en estos temas del internet o la tecnologia pasando por América latina y

México y Estados Unidos.

En el capitulo IV “las Redes Sociales en México” veremos algunos nimeros y
estadisticas acerca de las redes sociales en México y ver cdmo es que se comportan los

usuarios mexicanos en estas paginas.

Por ultimo en el capitulo V “caso practico” veremos algunas graficas que se aplicaron
en la FCCA (Faculta de Contaduria y ciencias administrativas) de la Universidad
michoacana y ver qué actividades realizan los alumnos en las redes sociales asi como

cual red social es la que prefieren visitar.
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Hoy en dia es muy comun escuchar a jévenes y adultos ablando de Redes sociales, que
tiene cientos de amigos en ellas que publicaron algo, etc. Es un fenémeno muy comin
alrededor del mundo y cada dia crece exponencialmente, pero que es una red Social asi

que para entender este concepto definiremos primero lo que es una Red.

CAPITULO I Marco Teorico

1.1.- ;Que es una Red?

El concepto de red varios significados del contexto que se le dé, de acuerdo con la Real
Academia Espaiola (DRAE), dice que una red es un conjunto de elementos

organizados para un determinado fin.

Por ejemplo “Red Carretera, Red de comercio, Red de computadoras, Red Social, Red

de pesca, etc.”

Ahora bien este concepto de red aplicado a un entorno informético podriamos definir
como red informdtica o Red de Computadoras a un conjunto de equipos informédticos
conectados entre si por medio de dispositivos fisicos o inaldmbricos que envian y
reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para el

. . 1
transporte de datos para compartir informacion y recursos.

Asi como el concepto de red puede aplicarse a un entorno informético, también puede
aplicarse a un entorno social fuera de internet. Por ejemplo, dicen algunas personas
podria confundirse Red Social con Organizacion social ya que algunos también le
llaman red social a los movimientos sociales de instituciones o asociaciones que
comparten reflexiones, analisis y experiencias del contexto en el que se desenvuelven y
que dan respuesta a los problemas y necesidades de una drea determinada y que apoyan

a la gente sin fines de lucro.

! http://es.wikipedia.org/wiki/Red_de_computadoras
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1.2.- Que es Internet

Internet es un conjunto descentralizado de redes de comunicacién interconectadas que
utilizan la familia de protocolos TCP/IP 2, garantizando que las redes fisicas
heterogéneas que la componen funcionen como una red légica dnica, de alcance

mundial.

1.3.- Tipos de Red

1.3.1.- Redes de area local (LAN)

Las redes de area local (generalmente conocidas como LANs) son redes de propiedad
privada que se encuentran en un solo edificio o en un campus de pocos kilémetros de
longitud. Se utilizan ampliamente para conectar computadoras personales y estaciones
de trabajo en oficinas de una empresa y de fabricas para compartir recursos (por

ejemplo, impresoras) e intercambiar informacién.

1.3.2.- Redes de area metropolitana (MAN)

Una red de area metropolitana (MAN) da cobertura en un drea geografica extensa.
Proporciona capacidad de integracion de multiples servicios mediante la transmisién de
datos, voz y video. El ejemplo mds conocido de una MAN es una coleccién de varias
LANSs interconectadas o dispersas en una ciudad estas redes pueden ser publicas o
privadas, las redes de drea metropolitana, comprenden una ubicacién geogrifica
determinada "ciudad, municipio"”, y su distancia de cobertura es mayor de 4 km. Son
redes con dos buses unidireccionales, cada uno de ellos es independiente del otro en
cuanto a la transferencia de datos.

Las redes de area metropolitana permiten alcanzar un didmetro en torno a los 500 km,
dependiendo el alcance entre nodos de red del tipo de cable utilizado, asi como de la
tecnologia empleada. Este didmetro se considera suficiente para abarcar un &rea
metropolitana. Abarcan una ciudad y se pueden conectar muchas entre si, formando mas

redes.*

% Es un conjunto de protocolos de red en los que se basa Internet y que permiten la transmisién de datos entre
computadoras. (TCP) Protocolo de Control de Transmisioén y Protocolo de Internet (IP).

* Andew S. Tanenbaum “Redes de Computadora” cuarta Edicion.

* http://es.wikipedia.org/wiki/Red_de_%C3%A 1rea_metropolitana
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1.3.3.- Redes de wwarea amplia (WAN)

Una red de area amplia (WAN), es un tipo de red que abarca una gran area geografica
proveyendo de servicios a un pais o un continente. Un ejemplo de este tipo de esto
podria ser el Internet o cualquier tipo de red en la cual no estén en un mismo edificio
todos sus miembros.

Muchas WAN son construidas por y para una organizacién o empresa particular para
compartir sus recursos y son de uso privado y otras son construidas por los proveedores
de Internet para proveer la conexion a sus clientes y que viene siendo el servicio que

tenemos en nuestras casas.

1.3.4.-Redes inalambricas (Wireless)

Son aquellas Redes que se utilizan para conectar varias computadoras entre sin la
necesidad de una conexion fisica (cables), ésta se da por medio de ondas
electromagnéticas. La transmision y la recepcion se realizan a través de puertos situados

en ambas computadoras o aparatos.

Una de sus principales ventajas es notable en los costos, ya que se elimina todo el cable
y conexiones fisicas entre computadoras, pero también tiene una desventaja
considerable ya que para este tipo de red se debe tener una seguridad mucho mas

exigente y robusta para evitar a los intrusos.

1.4.- Red Social en Internet

Por lo tanto diremos que es red social en internet la cual definiremos que son aquellos
servicios en los que los usuarios pueden crear un perfil personal e interaccionar con
otros usuarios. Estas plataformas permiten interactuar mediante mensajes, compartir
informacion, imagenes o videos, de forma que estas publicaciones sean accesibles de

forma inmediata por todos los usuarios que formen su grupo de contactos.

Concentran todo tipo de servicios para que la persona registrada pueda comunicarse y

establecer relacidén con otros usuarios.
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Para formar parte de ellas hay que registrase rellenando una serie de formularios con
datos personales, fotografias, ocupacidn, intereses, etc. Normalmente basta con crear un
perfil basico, y a partir de ahi aportar toda la informacién sobre si mismo que se desee

para aumentar los datos ofrecidos a la red social’.

1.4.1.- Origen de las redes sociales

Se estima que el origen de las redes sociales se remonta al afio 1995. Esto teniendo en
cuenta que fue en esa época cuando Internet habia logrado convertirse en una

herramienta practicamente masificada.

Pero otros investigadores dicen que fue mucho antes asi que nos remontaremos unos
afios mas atras al afio de 1961 donde todo comenzd, al momento de la creacién del
sistema CTSS (Compatible Time-Sharing System) en el cual los usuarios se conectaban
desde un terminal con un ordenador, y almacenaban ficheros en el disco el objetivo de
este modelo era poder compartir la informaciéon, mediante un nuevo mecanismo: los

usuarios se pasaban mensajes entre ellos, creando mensajes en directorios afines.

Pero seria en 1971 cuando Ray Tomlinson, un ingeniero que
trabajaba en la empresa de BBN® (Bolt, Beranek y Newman),
tuvo una idea que, sin ser €l consciente, se acabaria revelando

como una de las mds influyentes de los tltimos treinta afios.

En los primeros tiempos del correo electrénico, no existia un
programa de correo propiamente dicho que permitiera enviar

un mensaje de un usuario a otro; lo que se hacia era colocar en

un directorio predeterminado el fichero que contenia el mensaje

que queriamos que leyeran al igual que en el sistema CTSS. Fig. 1 Ray Tomlinson,

5 Instituto Nacional De Tecnologias de la Comunicacién (INTECO) “ Seguridad de la Informacion y Redes sociales”
Articulo del 2010

% Es una empresa de alta tecnologia que provee servicios de investigacién y desarrollo. Es sobre todo conocida por su
trabajo en el desarrollo de la red de paquetes conmutados, pero también es un contratista del Departamento de
Defensa de los Estados Unidos.
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De ese modo, cuando el destinatario queria saber si tenia correo, entraba en dicho
directorio, y miraba si habia algo. Tomlinson tuvo la idea de crear un programa que

permitiera enviar estos mensajes de un ordenador a otro distinto.

Los programas que cred se llamaron originalmente SNGMSG (para enviar los
mensajes) y READMAIL (para leerlos). En marzo de ese afio modifica el programa
de correo electrénico para ARPANET’ donde se transforma en un éxito y se elige el
signo @ (arroba) entre los signos de puntuacién de la maquina de teletipos Tomlinson
Modelo 33 para representar el “en”. Lo primero que hizo Ray, para probar su idea, fue
enviarse un mensaje a si mismo. Ray no recuerda exactamente qué escribidé en este
mensaje primigenio, pues se lo envié a si mismo. En algunas fuentes se apunta que

quizas el primer mensaje fuera “QWERTYUIOP”.

Fig. 2

Asi que este fue el primer mensaje por correo electronico que se envid, aunque no tiene
mucho o nada de sentido cumple su propoésito, el cual fue el probar el experimento de
Ray Tomlinson y a una distancia muy corta tanto que estaban una al lado de la otra.

Aunque este no es inicio del internet si lo es para el correo electrénico y por lo tanto

para las redes sociales ya que la base de estas son los mensajes de texto.®

Después En 1978 nacié el BBS (Bulletin
Board System) o Sistema de Tablén de
Anuncios un software que utilizarian las
redes de ordenadores para conectar a los
usuarios de un sistema a través de Internet
0 a través de una linea telefénica, realizar

funciones tales como descargar software y

datos, leer noticias, intercambiar mensajes

Fig. 3 BBS (Bulletin Board System)

7 Antepasado de la Internet, desarrollada por la Advanced Research Projects Agency (ARPA) del departamento
defensa de Estados Unidos en 1960 es la primera red de computadoras que se cred.
8 http://www.tuexperto.com/author/ceciliahill
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con otros usuarios, disfrutar de juegos en linea, leer los boletines, etc.
Los tableros de anuncios son en muchas formas un precursor de los modernos foros y

otros aspectos de Internet.

Fueron muy populares en los afios 80s y 90s. las BBS se convirtieron en el punto de
encuentro de aficionados a las comunicaciones y desarrolladores de software.
Constituyeron los primeros sistemas publicos de intercambio de ficheros, incluyendo los

. . . . .- 10
primeros programas sharewareg o los primeros virus informaticos.

Todavia tendrian que transcurrir algunos afios para que en 1994 apareciera uno de los
primeros sitios web dedicados al social networking. Aparecié Geocities, ahora sumido

en el mas intenso de los olvidos.

1997 seria otra fecha clave para los usuarios de Internet. Nacié AOL'' Instant
Messenger y se popularizé la mensajeria instantdnea. Los servicios de chat que ya
pueden considerarse herramientas de uso habitual. Actualmente sigue persistiendo
AOL, aunque en Espafia son mds populares servicios como Windows Live Messenger

de Microsoft o el GTalk de Google.

En el 2000 se produjo la explosion de varios sitios en los que las relaciones sociales
eran objetivo prioritario. En 2003, nacié MySpace que durante largo tiempo ha servido
para crear paginas personales, sobre todo de artistas, y comunicarse con sus fans y
seguidores mds acérrimos. En los mismos afos se fraguaron sitios tan importantes como
Friendster (idea que sirvi6 para crear luego MySpace), Tribe.net, LinkedIn,

Classmates.com, Jaiku o Netlog, por citar algunos de los ejemplos mas conocidos.

2004 se fundé Facebook, un servicio que en principio tenia que funcionar para la
Universidad de Harvard, y que no cabe duda, triunf6 en todo el mundo y que hoy por

hoy es la més popular de las Redes sociales con cerca de 600 millones de usuarios.

En 2006, se fundé Twitter, la famosa red social de microblogging. El éxito ha sido

arrollador. De hecho, en estos momentos Facebook ya cuenta con mas de 600 millones

® Es una distribucién de software, en la que el usuario puede evaluar de forma gratuita el producto, pero con
limitaciones en el tiempo de uso o en algunas de las formas de uso o con restricciones en las capacidades finales
(Programas beta).

1 http://es.wikipedia.org/wiki/BBS

11 L. . .. .
AOL (América Online) es una empresa de servicios de internet con sede en Nueva York.
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de usuarios, mientras que Twitter se apunta 190 millones. MySpace sigue siendo la
segunda de abordo con 260 millones, aunque esta claro que estd de capa caida. No cabe

duda que el futuro es de Facebook y Twitter.

1.4.2.- Cémo funcionan las redes sociales

1.4.3.- Web 2.0

La web 2.0 se refiere a la evolucién de la web 1.0 donde predominaban las paginas
HTML que para estar actualizadas debian ser modificadas constantemente por el autor o
duefio del contenido'?. Con la evolucién de la tecnologia, las paginas se hicieron mas
dindmicas y finalmente llegamos a la nueva generacién de la web basada en
comunidades de usuarios y una gama especial de servicios, como las Redes sociales, los
Blogs, los wikis que fomentas la colaboracién y el intercambio 4gil de informacion

entre los usuarios.

La Web 2.0 ha evolucionado no solo el mundo de internet sino también la forma en que

las personas se relacionan y consumen.

La Web 2.0 puede convertirse en una problematica juridica importante, y en ciertos
aspectos ya lo es, ya que fomenta el compartir informacién libremente, en hacer publica
informacién que es personal, en tomar el conocimiento de otras personas y usarlo en
beneficio de un tercero. Peor aun los administradores del sitio o las herramientas que
usan para dicho propdsito venden la informacién que los usuarios ponemos a su
disposiciéon de manera voluntaria (ya que de manera inconsciente firmamos los términos
y condiciones de uso al creerlos inofensivos); dicha informacién es vendida para

publicidad, promociones con fines de lucro.

Diferentes autores concuerda en que las redes sociales se apoyan en las llamadas 3Cs de

la Web 2.0:

Comunicacién (ayudan a la puesta en comin de conocimientos).
Comunidad (ayudan a encontrar e integrar comunidades).

Cooperacion (ayudan a realizar actividades conjuntamente).

12 HyperText Markup Language («lenguaje de marcado de hipertexto»), es el lenguaje de programacién
predominante para la elaboracion de paginas web.
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1.4.4.- Seis Grados de Separacion

La idea de estas redes se basa en la teoria de los seis grados de separacion. Segin este
supuesto, toda la gente del planeta puede estar conectada a cualquier otra persona a
través de una cadena de seis intermediarios. Las redes sociales vienen a demostrar que
el mundo es un paiuelo, interconectando a millones de usuarios y creando una enorme

comunidad.

Muchas veces nos sorprendemos de tener un conocido comin con la persona menos
esperada, o descubrimos que el primo de nuestro mejor amigo vive en nuestro mismo
edificio, o encontramos que esa persona también ha sido invitada a la misma fiesta de
cumpleafios. Solemos decir entonces, “el mundo es un pafiuelo”, “no sabia que ya os
conocierais”, o alguna expresion semejante. Sin embargo ;son esas situaciones tan
sorprendentes?

Existe una teoria matemadtica que intenta explicar el que una persona estd conectada con
cualquier otra por una cadena relativamente corta de intermediarios (unos 6). Se basa en
que el nimero de conocidos crece exponencialmente con cada eslabén de la cadena, y
solamente hacen falta unos pocos eslabones para que ese grupo de conocidos englobe a
la humanidad entera. La teoria fue enunciada matematicamente en los afios 50 por Ithiel
de Soda Pool y Manfred Kochen, y “demostrada” empiricamente por el psicologo
Stanley Milgram en 1967. El experimento fue denominado “el experimento del Pequefio
Mundo” y consistio en seleccionar al azar una serie de personas del Medio Oeste
americano, para que enviaran postales a un extrafio del cual conocian el nombre, la
ocupacion y la localizacién aproximada. El sistema consiste en enviar la tarjeta postal a
la persona conocida con més posibilidades de conocer al extrafio, y darle instrucciones
para que hiciera a su vez lo mismo.

Aunque se esperaban decenas o cientos de enlaces, los paquetes llegaron con un niimero
sorprendentemente bajo de enlaces (5 a 7). De ahi le vino a la teoria su sonoro nombre.
Aunque esta historia es relativamente conocida, merece la pena contarla para que conste
que no se trata de una leyenda urbana (como los cocodrilos albinos de las alcantarillas

de Nueva York), sino de un experimento real.
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1.4.5.- Ventajas y desventajas de las Redes Sociales
Como se menciond en un principio, las redes sociales tienen varios beneficios, pero de
igual forma presentas algunas desventajas, a continuacién analizaremos ambas

caracteristicas.

1.4.5.1.- Ventajas de las Redes sociales
e Una de las grandes ventajas de las redes sociales es la vinculacién entre los
usuarios, al conocer gente nueva e interactuar entre ellos.
e También permite hacer el intercambio de ideas, formar lazos con personas que
comparten los mismos intereses, la creacion de movimientos masivos de

solidaridad o ideologia y la creacién de campaiias publicitarias de gran éxito."
Otros beneficios que podemos obtener de estas redes son los siguientes.

e Rompe el aislamiento de muchas personas, posibilita la combinacién entre
pluralidad y comunidad, al anonimato le da popularidad, a la discriminacién,
integracion y a la diferencia; espacios de igualdad.

e Permite el establecimiento de lazos y relaciones con personas que comparten los
mismos intereses, preocupaciones y necesidades, asi como la actualizacién

permanente de los contactos a diferencia de un servicio de correo electrénico.
1.4.5.2.- Desventajas de las redes sociales

De acuerdo con el Instituto Nacional de Tecnologias de la Comunicacién (INTECO).
Algunas de las desventajas principales son: La invasioén de la privacidad es un gran
problema que se presenta en las redes sociales, compafiias especialistas en seguridad
afirman que para los hackers es muy sencillo obtener informacién confidencial de sus
usuarios. Son peligrosas si no se configura la privacidad correctamente, pues exponen

nuestra vida privada.

'3 http://mas.levante-emv.com/especiales/redes-sociales/

Pagina 17



e Gran cantidad de casos de pornografia infantil y pedofilia se han manifestado en
las diferentes redes sociales'*

e Pueden darse casos de suplantacién de personalidad.

e Pueden ser adictivas y devorar gran cantidad de nuestro tiempo, pues son ideales
para el ocio, es decir, en el caso de los jovenes estudiantes puede alterar el nivel
académico en algunos casos.

e Pueden apoderarse de todos los contenidos que publicamos como fotos, videos,
ideas, etc.

e Pueden ser utilizadas por criminales para conocer datos de sus victimas en

delitos: como el acoso y abuso sexual, secuestro, trafico de personas, etc.

1.5.- Redes sociales mas populares en México

Segin el séptimo Estudio de Habitos de los usuarios de Internet en México de la
Asociacién Mexicana de Internet con datos del INEGI y ELOGIA las redes mas visitas
en México son:

Facebook, Youtube, Twitter, Hi5, Badoo, LinkedIn, y MySpace

Facebook

La red social mas grande del mundo (por ahora) ha cambiado el rumbo desde que nacié
en 2004 hasta hoy.

¢ Como funciona y para qué sirve Facebook?

Las principales caracteristicas son:

Abre una impresionante red de amigos o conocidos, ya que al agregar un amigo a tu
perfil, podrés ver los amigos de éste y agregarlos y asi sucesivamente.

El sistema realiza recomendaciones autométicas de gente que "Tal vez conozcas",
basdndose en los datos de tu perfil y tu posible amigo, logrando de esta forma

encontrarte con gente que tal vez ni recordabas.

' http://mas.levante-emv.com/especiales/redes-sociales/

Pagina 18



. Permite difundir tu "Mensaje de estado" a toda tu red de amigos de forma instantdnea.

. Puedes subir fotos y videos desde tu celular o computadora y compartirlo con tus
amigos.

. Recomendacion de links.

. Jugar a juegos desarrollados por terceros y competir con tu red de amigos.

. Admite publicidad de pago por clic.

. Puedes comentar y evaluar posts que hagan tus amigos.

. Desde tu celular puedes manejar casi la totalidad de las opciones que permite tu perfil.

. Permite enviar mensajes privados a usuarios.

Youtube
Youtube es un sitio web que permite a los usuarios suscriptos subir, bajar y compartir

videos. Fue fundado en Febrero de 2005 por tres ex empleados de PayPal.

. Como funciona y para qué sirve Youtube?

Todo empez6 con una fiesta en 2005, su video de la farra era demasiado largo para
enviarlo por correo electrénico a sus amigos. De esa frustracion surgi6 la idea de crear
un sitio muy grande donde cualquiera pudiera enviar y ver video.

Youtube es un sitio web para ver videos y compartirlos con todo el mundo no es
necesario registrarse, es facil de usar y ademds gratuito, para poder compartir videos

hay que registrarse en la pagina.

Twitter
Twitter comenz6 como proyecto en marzo de 2006 y fue lanzado al mercado en octubre

del mismo afo.
(,Coémo funciona y para qué sirve Twitter?

. Te registras y creas tu perfil de usuario.
. Puedes tener seguidores y también desde tu cuenta puedes seguir otros usuarios para

que se informe cada vez que postea algo.

La técnica que se utiliza en Twitter es denominada "microblogging”, ya que hay que

limitarse a postear en un espacio de 140 caracteres.
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Comunicas a tu red de seguidores o amigos lo que estds haciendo en ese momento,

recomendar enlaces e interactuar fluida y rdpidamente con ellos.

Los mensajes los puedes postear desde tu celular y tus seguidores tienen la opcién de

que éste les llegue incluso como mensaje de texto.

Estds informado constantemente sobre lo que realizan las personas, empresas o blogs

que vos estés siguiendo.

Actualmente estdn utilizando Twitter personas famosas para estar en contacto con sus

fans e incluso se comenzaron a realizar entrevistas via twitter.

Hi5
hi5 es una red social fundada por Ramu Yalamanchi (actual director general de la

empresa hi5) y que fue lanzada en el 2003.

. Como funciona y para qué sirve Hi5?

Su funcionamiento es similar al de todas las redes sociales. Al inscribirse o crearse una
se crea con ella una tarjeta de presentacion virtual que es llamada perfil y que sirve para
conectarse con amigos, amigos de aquellos amigos y personas en general con la que
quieran tenderse lazos de amistad Al momento de crear o modificar una cuenta de hi5,
el usuario puede configurar su propia cuenta, llenando los espacios de su informacion

con la del usuario propio para que asi toda la red de amigos puedan informarse.

Existen 2 bloques para datos. Uno de ellos cuenta con la informacién personal del
usuario. Por ejemplo: estado civil, edad, religién, idiomas, ciudad natal, buscando.
Mientras que el otro bloque de datos es para informacién personal relacionada con los
gustos personales del usuario. Tales como: Acerca de mi, Musica favorita, Peliculas

favoritas, Libros favoritos, Programa de TV favoritos, frase.

Todos los usuarios que acceden a una cuenta podran ver toda la informacion que se
haya registrado. Cabe expresar que el usuario duefio del perfil, puede restringir el

acceso al mismo, dejando libre entrada a "amistades" en su "red de amigos".
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Badoo

Badoo es una red social, tal como las ya conocidas Twitter o Facebook. Badoo nacié en
Londres en 2006 de un pequefio grupo de jévenes programadores y emprendedores
tecnoldgicos con vision de futuro. La idea era crear un sitio web social que trascienden
todas las fronteras nacionales, pero al mismo tiempo, salvar la cultura local dnica de sus

usuarios

. Coémo funciona y para qué sirve Badoo?

Una de las mayores fortalezas de “badoo” es que le otorga al usuario un control directo
sobre el tamafio de su audiencia. Con el sistema patentado, los miembros pueden activar
funciones que inmediatamente hace ganar mas exposicion para su perfil. Se ha afadido
a la capacidad para mensajeria instantdnea, subidas de archivos rdpidas de fotos y
videos, y transparencia de poder ver quien ha visto su perfil y los perfiles de otras

personas.

Sonico
Es una red social de Latinoamérica que organiza la vida online de las personas de origen
argentino Sonico fue lanzado en julio de 2007 resaltando la importancia de tener

usuarios legitimos antes que una gran cantidad de cuentas anénimas.

. Como funciona y para qué sirve Sonico?

En la pdgina de inicio de Sonico, los usuarios tienen acceso a un resumen de la
actividad reciente de sus amigos, asi como a las principales funcionalidades del sitio.
Sonico les permite a sus usuarios unirse a una o mds redes. Las redes representan
universidades, colegios secundarios y regiones. Al unirse a una red, los usuarios pueden

contactar ficilmente a otra gente con la que comparta red.

Sonico resalta la importancia de permitirles a sus usuarios tener control total sobre la
configuracioén de privacidad de sus cuentas. En ese sentido, tienen a su disposicién
varias opciones para ajustar su seguridad y para elegir quiénes pueden acceder a su
informacidn. Entre las novedades de 2010, Sonico lanzé el nuevo sistema PPP, a través
del cual le otorga a cada uno de sus usuarios la posibilidad de crear un perfil Publico,

Privado y/o Profesional.
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Los usuarios pueden subir una cantidad ilimitada de fotografias y organizarlas en
distintos 4dlbumes para compartir con amigos y usuarios , pudiendo marcar personas
dentro de ellas, describirlas o comentarlas, definiendo su nivel de privacidad
,controlando sus comentarios y aprobarlos antes de ser publicados . Los amigos del

usuario también pueden comentar las fotos y marcarlas.

LinkedIn

Reid Hoffman fundé LinkedIn a finales de 2002. LinkedIn, es una red social, similar a
Facebook, pero con un perfil profesional.

., Como funciona y para qué sirve LinkedIn?

. En tu perfil puedes publicar informacidn tanto personal como profesional.

. A través de tu perfil te permite generar contactos y redes contactos.

. Puedes publicar, preguntas, respuestas, grupos de interés, etc.

. Te permite recomendar y ser recomendado entre contactos.

. Puedes buscar empresas y empleo.

MySpace

MySpace fue fundado en 2003 por Chris De Wolfe y Tom Anderson. Comenzé como
un sitio para socializar parecido a Facebook.

¢ Coémo funciona MySpace?

En MySpace tu red social empieza a crecer desde el primer dia sin mucho esfuerzo por
tu parte.

Cuando te haces miembro de MySpace creas tu propio perfil, entonces invitas a tus
amigos a hacerse miembros y buscas en MySpace a amigos tuyos que ya sean
miembros. Esta gente se convierten en parte de ti "Friend Space" o espacio de amigos
inicial. Toda la gente del espacio de amigos de cada uno de tus amigos pasa a formar

parte de tu red, por lo que poco a poco vas conectando con mds gente.
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1.6.- ;De quién son tus datos en redes sociales?

En un tiempo en el que la proteccién de la privacidad es la gran asignatura pendiente de
Internet, uno de los ejercicios practicos “obligados” es el de conocer a quién pertenecen
nuestros datos una vez decidimos compartirlos en una red social. Obviamente, no hay
un criterio tnico en el tratamiento de los datos personales y contenidos por parte de las
distintas redes sociales, sino que es cada una de ellas la que, de manera unilateral,
determina sus propios pardmetros de privacidad, poniendo a disposicion del usuario una

serie de herramientas que le ayudan a redefinirlos.

Facebook. En sus condiciones de uso, la red con sede en Palo Alto te informa de que ti
“eres el propietario de todo el contenido y la informacion que publicas en Facebook™.
Lo anterior implicaria que el usuario es en todo momento duefio de sus contenidos, pero
esto no es asi. La propia red matiza mds adelante en sus términos de uso, respecto de
aquellos contenidos objeto de propiedad intelectual tales como fotografias y videos, que
“nos concedes una licencia (...) para utilizar cualquier contenido de PI que publiques en
Facebook™. Esta licencia finaliza “cuando eliminas tu contenido de PI o tu cuenta, a
menos que el contenido se ha compartido con terceros y éstos no lo han eliminado”. Es
decir, que tus contenidos son tuyos, pero también de Facebook, y de todos los demads

usuarios si asf lo has permitido.

Twitter se expresa, por su parte, en términos similares. Establecen sus condiciones de
uso que “el usuario se reserva los derechos de cualquier contenido enviado, publicado o
presentado a través de los servicios”. Pero, al publicar dicho contenido, el usuario
“otorga el derecho a Twitter de poner a la disposicion de otras compaiiias,
organizaciones o individuos asociados con Twitter el contenido para la sindicacidn,
difusion, distribuciéon o publicacién de dicho contenido en otros medios y servicios”.

Osea, mas de 1o mismo, o incluso mas.
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Tuenti, la red social espafiola con mds usuarios, establece un matiz importante en la

13

licencia que el usuario concede a la red. Y es que, rezan sus términos de uso, “al
publicar contenidos en tu perfil (...) conservas todos tus derechos sobre los mismos y
otorgas a TUENTI una licencia limitada para reproducir y comunicar ptiblicamente los
mismos”. Hasta ahi todo igual, pero esta autorizacion, continuan sus términos, “es con
la tnica y exclusiva finalidad de que TUENTI pueda prestarte el servicio”. Ademas “la
anterior licencia quedard resuelta una vez que elimines tu contenido del Servicio o des
de baja tu perfil.” Es decir, que al compartir un contenido en Tuenti, el usuario le

concede a la red social una licencia para que le sea prestado el servicio, sin que pueda

Tuenti, con carécter general, ceder esos contenidos a terceros.

Youtube da un paso més alld que el resto de redes sociales, posiblemente invitada por
su propia naturaleza. Y es que al compartir un video en YouTube, el usuario otorga a
favor de ésta una licencia similar a las ya expuestas, pero es que, ademads, concede
idéntica licencia a favor del resto de usuarios “para utilizar, reproducir, distribuir,
realizar obras derivadas de, mostrar y ejecutar dicho contenido en la medida de lo
permitido por la funcionalidad del servicio”. Como dato curioso, sefialar que ambas
licencias quedan canceladas cuando el usuario elimina o borra sus videos, pero no asi

los comentarios, cuya cesion tiene “caracter perpetuo e irrevocable”.

LinkedlIn, la red social destinada a compartir contactos profesionales, reconoce que “tu
eres el propietario de la informacién que facilitas a LinkedIn y puedes solicitar su
eliminaciéon en cualquier momento a menos que hayas compartido informacién o
contenido con otros y éstos no la hayan eliminado o haya sido copiada o almacenada
por otros usuarios”. Poca novedad en este sentido, pero el usuario otorga una licencia a
LinkedIn para “comercializar mediante todas las modalidades de explotacién conocidas

actualmente o descubiertas en un futuro cualquier informacion que facilites a LinkedIn”.
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Wikipedia, si es que se puede considerar a ésta como red social, dispone lo siguiente.
El usuario, al compartir un contenido, “acepta licenciarlo bajo la Creative Commons
Attribution/Share-Alike License 3.0 (Unported). Por razones de compatibilidad,
también debera licenciarlo bajo la GNU Free Documentation License. (...) Los re
utilizadores pueden elegir la(s) licencia(s) que deseen”. En definitiva, que el usuario que
comparte contenido en la Wikipedia pierde el control del mismo, si bien obliga a quien

1. . i - 15
pretenda reutilizarlo a compartirlo en idéntica manera.

1.7.- ;Como afectan las redes sociales en la vida diaria?
1.7.1.- Adictos a las Redes Sociales

Una adicciéon es una enfermedad fisica y psicoemocional, segin la Organizacion
Mundial de la Salud. En el sentido tradicional es una dependencia hacia una sustancia,
actividad o relacién .Esta representada por los deseos que consumen los pensamientos y

comportamientos del adicto.

Las Redes sociales se estan convirtiendo en una adiccién para gran cantidad de personas

alrededor del mundo y esto representa un grave problema para la salud mundial.

Algunas de las sefiales a las que debemos poner atencién y que pueden hablar de que ya
hay una adiccién a Internet y a las redes sociales son: los jévenes empiezan a dejar de
hacer sus trabajos escolares, se ponen ansiosos si pasan muchas horas alejados de la
computadora o presentan desvelo, fatiga y cansancio por su uso. En caso de los adultos
es un poco peor ya que empiezan a tener distracciones en el trabajo lo que resulta en
problemas econdmicos si se es despedido o bajas de salario por malas conductas ademds
de problemas familiares ya que por querer estar conectados todo el tiempo descuidan las

relaciones familiares o de pareja.

La excesiva exposiciéon a estos medios ha generado, irénicamente, personas mas
antisociales, por lo que es comtin que los usuarios extremos eviten la interaccion cara a

cara o la afronten de manera incomoda.

13 http://blogs.lainformacion.com/legal-e-digital/2011/03/21/%C2%BFde-quien-son-tus-datos-en-redes-sociales
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Ademds de la adiccién y las distracciones que causan en los centros de trabajo o
familias, las redes sociales tienen un impacto negativo en las habilidades cognitivas y en
la salud de los individuos, y representan graves riesgos para la seguridad de los datos

privados de las personas.

Para tratar de prevenir esta adiccion existe una serie de medidas para este problema que

va en aumento.

e Es necesario que en los centros educativos se ensefien los pros y contras del uso
de las redes sociales en Internet, asi como la creacién de grupos de apoyo para
personas que reconozcan conductas patoldgicas derivadas del uso constante de
sitios como Facebook y Twitter.

e Es necesario crear la posibilidad para deshabilitar la conectividad a la red por
periodos de tiempo predeterminados para, eventualmente, ayudar a combatir la
adicciodn a las redes sociales.

e Gran parte de la solucién a este problema, es trabajar con los padres de familia,
ya que muchos de ellos también interactian con las redes sociales y pueden

aconsejar sobre este tema a sus hijos.

1.7.2.- ;Como afectan las redes sociales a la pareja?

Es innegable que hoy por hoy, Internet se ha instalado en nuestras vidas y lo ha hecho
para quedarse. Internet es una herramienta que se usa para todo: trabajo, ocio, estudios,

y en el hogar.

Para muchos, Internet ocupa gran parte de nuestras vidas y con ella, las redes sociales

absorben mucho de nuestro tiempo, mas del necesario y del aconsejable.

Facebook y Twitter, se han convertido en términos que ya forman parte a diario de
nuestro vocabulario, y hasta pareciera ser que si no tenemos presencia activa en estas

redes sociales, nos quedamos fuera del mundo globalizado.

Si bien se le puede dar un uso positivo a estas redes sociales, y hasta nos pueden ser
muy utiles en el aspecto social de nuestra vida, facilitindonos cuestiones como buscar
pareja, conocer gente o0 conocer amigos, también es cierto que su “abuso”, puede afectar

la relacién de pareja.
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Muchas personas han encontrado en las redes sociales una via de escape, un medio para
“hacer terapia” y un lugar en donde poder expresar abiertamente sus emociones. En las
redes sociales se expresa todo, las alegrias, los fracasos, las rupturas o separaciones de

pareja.

Esto para muchos puede ser positivo y liberador, pero para otros, puede llegar a

convertirse casi como en una adiccién y en un arma de doble filo.

En ocasiones las redes sociales pueden absorber gran parte de nuestro tiempo, tiempo
muy valioso que podemos dedicarle a nuestra pareja, y esto en muchas relaciones es un

motivo frecuente de reclamos y peleas.

La sobreexposicion en las redes sociales, nos lleva a hacer demasiado publica nuestra

vida amorosa, y esto puede ser perjudicial si no se lo sabe manejar.

Lo més sano, serfa poder encontrar un equilibrio entre el tiempo que le dedicamos a

Internet y la comunicacion y el tiempo que se le dedica a la pareja.

Si este equilibrio se altera, no es raro que surjan los conflictos y los reclamos en la
pareja, que si no se los sabe resolver a tiempo, pueden derivar en una ruptura o en un

deterioro severo de la relacion.

1.7.3.- Las Redes Sociales Afectan La capacidad de Concentracion

Internet estd consumiendo la capacidad de concentraciéon de los jovenes, segin un

estudio dirigido por el profesor David Nicholas, de University College de Londres.

Segin ese estudio, los adolescentes estdn perdiendo la capacidad de leer y escribir
textos largos porque la red moldea a las mentes de forma que funcionan de modo

distinto de las de generaciones anteriores.

Los investigadores estudiaron la forma en que un centenar de individuos de edades
comprendidas entre los doce y los dieciocho afios respondian a preguntas que exigian

cierta investigacion.

La mayoria de los adolescentes contestaron tras consultar la mitad de las pdginas de

Internet que los adultos y sus respuestas resultaron mds incompletos.

Un 40 por ciento de los que participaron en el estudio no consultaron més de tres

péginas de los miles disponibles en la Red sobre un tema determinado.
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Por el contrario, las personas que se educaron antes de la llegada de Internet volvian a

las fuentes y profundizaban en ellas en lugar de saltar de una pagina a otra.

"Hay pruebas empiricas de que la sobrecarga de informacion y el pensamiento

asociativo estd remodelando el funcionamiento del cerebro de los jovenes".

1.7.4.- Menores de Edad en las Redes Sociales

Un 25 % de los menores entre nueve y dieciséis afios activos en las redes sociales por
Internet tiene abierto el acceso a su perfil que contiene informacién personal a cualquier
persona que desee consultarlo, segin indica una encuesta elaborada por la Comisién

Europea (CE).

Ademads, uno de cada cinco de estos menores con el perfil accesible ha introducido
datos como su direccién o su ndmero de teléfono, que, de este modo, son visibles para

todo el mundo.

Los perfiles con menos restricciones de acceso son, por lo general, los de los nifilos mas
jovenes, ya que existe una tendencia a aumentar las barreras de acceso a las cuentas a

medida que los menores van creciendo.

Las empresas propietarias de estas redes "deberian hacer inmediatamente que los
perfiles de menores fueran accesibles solo para su lista de contactos aprobados", sefiald
en un comunicado la comisaria europea de Agenda Digital, Neelie Kroes. Asimismo,
Kroes opiné que las cuentas de menores de edad no deberian poder encontrarse
mediante buscadores en linea y urgi6 a todas las compaifiias que atin no lo hayan hecho a

firmar el codigo de buenas practicas para las redes sociales impulsado por la CE.

"Un creciente nimero de nifios estdn en las redes sociales pero muchos de ellos no
toman las medidas necesarias para protegerse en linea. Estos nifios se estan exponiendo
a que les hagan dafio y son vulnerables a acosadores”, afiadi6 la comisaria. Segin el
estudio, un 38 % de los menores europeos entre nueve y doce afios estd presente en
alguna red social, una cifra que aumenta hasta el 77 % para los menores entre trece y

dieciséis afios.
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En Espafia, un 28 % de los nifios entre nueve y doce afios tiene una cuenta en una red
social, diez puntos menos que la media europea, aunque para el caso de los adolescentes
entre trece y dieciséis el total sube por encima de la media hasta el 81 %. Francia, con
un 25 %, y Holanda, con un 70 %, son, respectivamente, los paises con un menor y
mayor porcentaje de nifios entre los nueve y los doce afios presentes en las redes

sociales.

El estudio encuest6 a aproximadamente 25.000 menores residentes en 25 estados

europeos.

CAPITULO II.- Seguridad de la informacion en las redes sociales
2.1.- Riesgos en las redes sociales
2.2.- Vulnerabilidades en Las Redes Sociales

En las redes sociales, muchas paginas de creacion o muestra de perfil han contenido en
algin momento vulnerabilidades que han permitido a atacantes manipular el perfil
propio o ajeno de otros usuarios, o redirigirlos a otras paginas donde son infectados por

codigo malicioso. Este fallo se volvié comun en la red social Myspace.

Otra de las vulnerabilidades de la mencionada red social, permitia a un atacante

incrustar publicidad en forma de anuncio emergente en las cuentas de ciertos usuarios.
: . . 16

En muchos perfiles se observé durante un tiempo una popup ~ 0 ventana emergente que

simulaba ser la ventana de administracién de actualizaciones de Windows. Si el usuario

aceptaba la supuesta actualizacion, se descargaba un programa que infectaba al sistema

operativo.

16 . N Lo . .
(Popup). termino en inglés para las ventanas que emergen automaticamente (generalmente sin que el usuario lo
solicite). A menudo, las ventanas emergentes se utilizan con el objeto de mostrar un aviso publicitario.
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2.2.1.-Robo de datos a través del chat de Facebook

Se ha reportado una nueva aplicacién engafiosa de Facebook que simula ser un juego
de Mario Bros pero en realidad roba los datos privados de los usuarios y se replica a
través del chat de la red social

Inicialmente el perfil de un usuario afectado

comienza a enviar invitaciones a todos sus

contactos. Generalmente esta accion se hace sin
consentimiento del usuario afectado y este no se

entera de este envio:

Si quien recibe el mensaje, hace clic sobre el

enlace la direccion corta de Goo.gl lo redirige a &= ﬂ

una aplicacién dafiina de Facebook, como se

puede ver a continuacién: Fig. 4

Al ingresar a la aplicacion, se solicita autorizacion del usuario para instalar la misma en

el perfil del usuario:

e I ] O EE—— |

Penge/feppiifacebookcom i IRT N3 SRRl B
f/ D ﬂ # 0‘
ANFO ¢
EEEEE o v bewowaminos  Cueats >
B Ocrédros - 4 v .
GRS Fig. 6
¥ xeps 2

Si el usuario brinda su consentimiento, en realidad estd brindando su permiso para que a
partir de ese momento la aplicacién comience a enviar los mensajes a través del chat,

vistos previamente:
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Solicitud de permiso

Mario Bros Clasico soicita parmisoaara hacer jo sjente)

G Acceder a mi infoma&ir:\ basa

Mario Bros Clasico
{71 Acceder al chat de Facebook

=r

Sesidn inidiada como (%0 eres 477) Salir de la aplicacion

Esta es una de las muchas aplicaciones que inundan las Redes Sociales en Internet y en
particular a Facebook. Aunque esta aplicacion ya a sido eliminada hay muchas otras que

aun estan activa.

2.2.1.1.- Suplantacion de identidad

El peligro directo y mdas evidente de las redes sociales es la divulgacién sin
consentimiento del usuario de la informacién personal que se expone en su perfil. El
valor intrinseco de estas redes estd en el hecho de publicar informacién personal para

poder relacionarse con otras personas.

La mayoria de los usuarios de las redes sociales, se recrean configurando su perfil de
una forma personalizada, sin tomar en cuenta lo perjudicial que puede llegar a ser
publicar de forma excedida la informacién personal datos que en principio pueden
parecer intrascendentes, como fecha de nacimiento, nombres completos, fotografias
aparentemente inocentes, lugar de trabajo, etc., pueden ser de gran utilidad para

1
atacantes. !

Con estos datos, se puede llegar a suplantar la identidad de una persona, por ejemplo a
la hora de contratar servicios que no necesitan la presencia fisica de la persona que va a

llevarlos a cabo.

7 http://www.elmanifiesto.com/articulos.asp?idarticulo=2754
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2.2.1.2.- Suplantacion de identidad de personajes famosos

La popularidad de las redes sociales ha llegado a todos los niveles y escalas sociales.
Son muchas las personas conocidas que han creado su propio espacio en ellas de forma
que pueden mantener un contacto directo con sus seguidores, ademds de constituir un

medio mas de promocion.

Actores, deportistas, cantantes, etc., utilizan una o varias redes sociales, ademds de

péginas web, donde interactian de forma mds directa con sus fans.

Aprovechando esta circunstancia, no son pocos los casos que se han dado de
suplantacion de identidad en redes sociales. Usuarios que se hacen pasar por personas
famosas, deportistas, marcas, etc. y aprovechan esta circunstancia para establecer
contactos con la intenciéon de recabar toda la informacién personal posible de los

seguidores del personaje famoso, habitualmente con fines fraudulentos.'®

2.2.1.3.- Ciberbullying

Ciberacoso o también llamado ciberbullying
es el uso de informacion electronica y
medios de comunicacién tales como correo
electrénico, redes sociales, blogs, mensajeria
instantdnea, mensajes de texto, teléfonos
moviles, y websites difamatorios para acosar

a un individuo o grupo, mediante ataques

personales u otros medios. Puede constituir un delito penal.

Fig. 8

El ciberacoso es voluntarioso e implica un dafio recurrente y repetitivo infligido a
través del medio del texto electrénico. El acoso pretende causar angustia emocional,
preocupacién, y no tiene propdsito legitimo para la eleccién de comunicaciones. El
ciberacoso puede ser tan simple como continuar mandando e-mails a alguien que ha
dicho que no quiere permanecer en contacto con el remitente. El ciberacoso puede

también incluir amenazas, connotaciones sexuales, etiquetas peyorativas.

'8 Instituto Nacional De Tecnologfas de la Comunicacién (INTECO) “ Seguridad de la Informacién y Redes sociales”
Articulo del 2010
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Este fenémeno de bullying ha existido desde siempre pero es ahora con la popularidad
de las Redes Sociales que ha evolucionada a una nueva forma de bullying o acoso por
medio de ellas. Por esto es importante estar informados de lo que son estas P4ginas o
Redes Sociales y estar al tanto de lo que puede pasar al momento de participara en

alguna de ellas.

Es por ello que se ponen algunas recomendaciones dadas por la Secretaria de Seguridad

Publica del Distrito Federal (SSPDF) para tratar de prevenir es delito:

1. Comunicacién. Es fundamental mantener una buena comunicacién con los hijos,
asi se lograra que éstos confien en los padres las problemadticas de acoso que se
puedan presentar.

2. Extrafios. Asegirate que en la escuela de tus hijos se les ensefie o enséiiales
como responder a extrafios por internet, esto ayudaré a prevenir la violencia y el
acoso sexual.

3. Riesgos. Explica a los menores de edad cudles son los comportamientos
apropiados al momento de hacer uso de la web, asi como cudles son los riesgos a
los que estdn expuestos.

4. No burlas. Ensefia a los menores cdmo hace un buen uso de internet; no burlarse
delante de los adolescentes de las bromas que se les realizan a otras personas.

5. Monitorea. Es indispensable conocer qué paginas visitan tus hijos, con quienes
mantiene conversaciones, si estd inscrito a alguna red social.

6. Alerta. Mantenerse atenta a las sefiales que indique conductas poco
recomendadas como obsesion hacia el internet y navegar hasta altas horas de la
noche.

7. Informacion. Explica a los menores que debe cuidar la informaciéon que
comparte con sus amigos; nombre, teléfono, direccién, fotografias y escuela a la
que asisten no debe ser publicado en internet. Es preferible que utilicen apodos o
nombres figurados. Asimismo, preguntarles sobre los nuevos contactos anadidos
para comprobar su fiabilidad.

8. Dignidad. Ensefar y reforzar valores respecto al buen trato y dignidad hacia las

personas, a fin de erradicar cualquier conducta de burla que genere “ciberacoso”.
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9. Reglas. Al navegar por la web se debe establecer que las reglas utilizadas para
comunicarse con las personas en la vida real se deben aplicar en la interaccién
online, ademads establecer que cualquier acoso es dafiino aunque sea virtual, por
lo que debe ser comunicado.

10. Filtros. A fin de garantizar en la mayor medida posible, se recomienda utilizar
sistemas de filtros y software para mantener bloqueadas algunas paginas que

podrian ser dafiinas para los nifios

2.2.1.4.- Violacion a la intimidad en las redes Sociales

La exposicién a la vida privada en redes sociales es preocupante, y las consecuencias

que ello trae abren un debate sobre el derecho a la intimidad y la libertad de expresion.

La con-frontacién de derechos es motivo hoy de controversia, debido a la proliferacion
de redes sociales como Facebook o Twitter, donde los usuarios brindan datos personales
sin ser conscientes de las consecuencias que puede ello traer. Las condiciones legales a
las que son sometidos, en la mayoria de los casos, ni siquiera son leidas, amén de la

ambigiiedad que muchas presentan.

El derecho a la intimidad y el derecho a la imagen conforman, entre otros, los derechos
personalisimos, y corresponden a las personas por su sola condicion de tal, desde antes

de su nacimiento hasta después de su muerte.

Tanto el derecho a la intimidad como el derecho a la imagen son violentados
diariamente en Internet. Los avances tecnoldgicos, permiten que se publiquen imégenes

sin autorizacién de sus titulares, atacando de esta forma la intimidad de las personas.

Las leyes de proteccién de datos nacen para proteger al titular en cuanto a su intimidad

personal, restringiendo la circulacién de datos sin autorizacion.

Los delitos que mds frecuentemente se dan son relacionados con el fuero intimo, como
calumnias, injurias, amenazas y hasta suplantacién de identidad. Esto que hace unos

afios podria haberse considerado “broma”, es hoy un delito.

Quienes hacen uso de las nuevas tecnologias, deben ser conscientes de ciertas

limitaciones que se presentardn a la hora de defender su derecho a la no publicacién de
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datos personales. Uno de los datos a tener en cuenta es que la Ley de Protecciéon de
datos posee un dmbito de aplicacién reducido si se tiene en cuenta que las redes, en su

mayoria, se encuentran alojadas en Estados Unidos, como por ejemplo Facebook.

Es necesario por parte de los usuarios, evitar la publicacién de informacion personal,
fotos ya sea familiares, de amigos, y de menores. Nuestros derechos empiezan a ser

respetados cuando los hacemos respetar, y ésta es una de las formas.

2.2.2.-Malware -codigos maliciosos
Acrénimo en inglés de las palabras malicious y software, es decir, codigo malicioso.

» Son archivos con fines dafiinos que, al infectar una computadora, poseen diversas
acciones, como el robo de informacion, el control del sistema o la captura de

contrasefas.
« Virus, gusanos y troyanos; son las variantes mds conocidas en este campo'”.

A partir de estrategias de Ingenieria Social, los desarrolladores de malware suelen

utilizar las redes sociales para propagar los cédigos maliciosos.

En la actualidad son varios los ejemplos de malware especificamente disefiado para una
red social. En la mayoria de los casos aprovechan un fallo en la infraestructura de la
plataforma para propagarse con eficacia entre los diferentes contactos, o se camuflan
como una aplicacién o complemento de la red en cuestion para pasar desapercibidos y

que los usuarios lo ejecuten:

2.2.2.1.- Koobface

Es actualmente el gusano especifico de redes sociales mas versatil y que mas “éxito” ha
alcanzado. Ataca en principio a Facebook, pero sus tltimas versiones estdn disefiadas
para reproducirse por MySpace, Twitter, hiS, Bebo, Friendster, myYearbook, Tagged,
Netlog y Fubar.

1% “Guia de Seguridad en Redes Sociales” ESET Nod32
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Apareci6 por primera vez a finales de 2008. El gusano deja mensajes a los contactos o
amigos de las redes sociales del usuario cuyo ordenador ha sido infectado. Si un amigo
de este usuario con el ordenador infectado por c6digo malicioso pulsa sobre uno de los
enlaces, serd instado a descargar desde la pagina de un tercero algin tipo de software, o
se descargard de forma automatica con el navegador a través de alguna vulnerabilidad.

Con lo que este usuario queda a su vez infectado.

El archivo que se intenta descargar se puede camuflar bajo diferentes formas y estd
destinado a su vez a robar informacion sensible de los usuarios, tales como contrasefias

de entidades bancarias.

2.2.2.2.-MW.Orc

. oo . 2 20
Descubierto en junio de 2006, también se propagaba a través de la red Orkut™ El
funcionamiento es basicamente el mismo descrito para Koobface. El usuario infectado
contamina la mensajeria de usuarios asociados a su red, esperando que estos pulsen

sobre un enlace y queden a su vez infectados.

Un gusano brasilefio llamado W32/KutWormer, consiguié 700.000 infecciones

esparciéndose a través de Orkut.

2.2.2.3.- StalkDaily
En abril de 2009 fue el turno de Twitter “StalkDaily” es el gusano creado por un chico
de 17 afios que utilizaba la infraestructura de Twitter para enviar spam desde las cuentas

de los usuarios infectados.

2.3.- Publicidad Basura (Spam)

Los atacantes, una vez poseen un perfil propio o ajeno en una red social, pueden utilizar

sus recursos para promocionar paginas o productos ilegales con publicidad no deseada.

.21 . .
Los atacantes programan “robots” u ordenadores zombies” que realizan comentarios
genéricos o intrascendentes en foros o en cualquier otro método que permita

comunicarse con otros usuarios. En estos comentarios, se insertan direcciones web de

20 . . P o
Orkut es una red social promovida por Google desde enero del 2004. La red estd disefiada para permitir a sus

integrantes mantener sus relaciones existentes y hacer nuevos amigos o relaciones mas intimas.

21
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las pdginas que quieren promocionar o hablan del producto que desean. En ocasiones
son personas reales las que estdn detrds de estos comentarios, lo que les proporciona

mayor realismo.

La mayoria de la publicidad que inunda las redes sociales de esta forma se corresponde

con estafas o productos ilegales, al igual que el correo basura o no solicitado.

También es posible que se publiquen enlaces que incitan a la descarga de coédigo

malicioso que aparentemente es software legitimo.

2.4.- Las redes sociales son el principal foco de infeccion de los dispositivos méviles

La principal amenaza de infeccidn para los dispositivos mdviles son las redes sociales,

segin BitDefender™, ya que facilitan la rdpida propagacién de malware.

El malware que ataca a redes sociales esta tan extendido como el malware que se dirige
a PC, y, para BitDefender, la razén estriba en que, en su propagacion, intervienen cada

vez mds los dispositivos méviles.

Un ejemplo es en una reciente estafa masiva en Facebook, que utilizaba como gancho la
promesa de mostrar a los usuarios el estado de una nifia que provocé su expulsion de la
escuela. Los usuarios que hacian clic en el enlace descargaban un gusano de Facebook,

y eran victimas de una estafa para ganar dinero.

Segtin las estadisticas de goo. g123, una de las direcciones URL (localizador Uniforme de
Recursos) utilizadas para la propagacion de este malware generd 28.672 clics, el 24%

de los cuales procedian de dispositivos méviles.

22 BitDefender es un paquete antivirus desarrollado por la empresa multinacional rumana Softwin.
2 Es el acortador de URLs (enlaces de Internet), este servicio permite ver estadisticas del enlace, como son: total de
clics en una grafica de tiempo, navegadores, plataformas y paises.
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2.5.- Phishing en las redes sociales

Consiste en el robo de informacién personal y/o financiera del usuario, a través de la
falsificacion de un ente de confianza. Frecuentemente es realizado a través del correo
electrénico y sitios web duplicados, aunque puede realizarse por otros medios.

Como teléfonos o directamente de la persona fisicamente®*.

El phishing se concibi6 en principio como una amenaza contra bancos y entidades de
pagos a través de Internet, que trabajasen directamente con movimientos de dinero.
Poco después los atacantes percibieron que se podia realizar phishing de cualquier
pagina que requiriese una contrasefia. Esto reporta beneficios a los atacantes ya que
muchos usuarios utilizan la misma contrasefia para varios servicios en la Red. También,
el obtener contrasefas de perfiles privados les permite acceso a informacién sensible de

usuarios (fecha y lugar de nacimiento, por ejemplo).25

2.5.1.- ; Cémo identificar un sitio de phishing?

No siempre es sencillo identificar un sitio web duplicado, aunque por lo general, para
llegar alli; el usuario ya debe haber sido victima de alguna técnica de Ingenieria Social,
o infeccion de malware que lo enlazé al sitio malicioso.

Para el primer caso, es recomendable evitar hacer clic en enlaces sospechosos y, en caso
que alguna entidad solicite informacién sensible, acceder manualmente al sitio web; sin
utilizar ningtn tipo de enlace, y verificar si en el mismo existe dicha solicitud.

Ademas, es recomendable verificar tanto el dominio en el sitio web, como asi también
que se utilice cifrado para transmitir los datos (protocolo HTTPS?*®). Esto dltimo,
aunque no es garantia de la legitimidad de un sitio, si es requisito indispensable y, por lo

general, los sitios de Phishing no lo poseen.

2 «Guia de Seguridad en Redes Sociales” ESET Nod32

% Instituto Nacional De Tecnologias de la Comunicacién (INTECO) “ Seguridad de la Informacion y Redes sociales”
Articulo del 2010

26 HTTPS-Hyper Text Transfer Protocol Secure (Protocolo seguro de transferencia de hipertexto) es el protocolo
destinado a la transferencia segura de datos de Hiper Texto, es utilizado principalmente por entidades bancarias,
tiendas en linea, y cualquier tipo de servicio que requiera el envio de datos personales o contraseiias.
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2.5.2.- Ingenieria social

Una vez que los atacantes consiguen acceso a los perfiles, pueden usarlos para aplicar
ingenieria social. Se trata de técnicas “psicoldgicas” que permiten a los atacantes que
los usuarios con los que tiene relacion el usuario al que se ha suplantado la identidad, se

encuentren mds confiados, y puedan aprovechar esa circunstancia en beneficio propio.

Por ejemplo, es mucho més facil que un usuario pulse sobre un enlace que parece
provenir de una persona que considera “amigo” en su red social, o con la que ya ha
establecido contacto previamente. También es mas sencillo convencer a usuarios de que
ofrezcan informacién sensible a los atacantes si estos, por ejemplo, en el caso particular
de que los suplantadores, se hagan pasar por personas del sexo opuesto, que sefialan que
quieren establecer una relacion personal. Esto también se considera un tipo de
ingenieria social. Los atacantes utilizan fotografias de usuarios reales de la red social

que dan credibilidad al engaio.

2.6.- El Hacker, El Cracker, Phrehacker, El Lamer, Newbie, Script Kiddie,

Bucaneros, El Copyhacker

Hacker

Se utiliza el termino Hackers para definir a todas aquellas personas, apasionadas de la
informatica, que disfrutan intentando acceder a otros ordenadores, burlando la seguridad
de los sistemas; cuanto més dificil y mds complejo sea el acceso, mayor serd el reto. El
fin de los hackers es aprender y divertirse, por lo que es frecuente que una vez
conseguido el acceso lo comuniquen a la persona correspondiente, para que los sistemas

de seguridad sean mejorados y asi tener una meta mas dificil.

Crackers

Estos comuinmente entran en sistemas vulnerables y hacen dafio ya sea robando
informacioén, dejando algin virus, malware, trojan en el sistema y crean puertas traseras

para poder entrar nuevamente cuando les plazca.

También se le conoce como Crackers a los que disefian programas para romper

seguridades de Softwares, ampliar funcionalidades del software o el hardware original
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conocidos como Cracks, Key Generators, etc. Esto lo hacen muchas veces mediante

ingenieria inversa.
Phreaker

El Phreaker se puede decir que es el Hacker de los sistemas telefénicos, telefonia mévil,
tecnologias inaldmbricas y el Voz sobre IP. Un Phreaker es una persona que investiga
los sistemas telefénicos, mediante el uso de tecnologia por el placer de manipular un
sistema tecnoldgicamente complejo y en ocasiones también para poder obtener algin

tipo de beneficio como llamadas gratuitas.
Lammer

El Lammer no es nada méds y nada menos el que se cree Hacker y no tiene los
conocimientos necesarios ni la légica para comprender que es lo que realmente estd
sucediendo cuando utiliza alguna programa ya hecho para hackear y romper alguna

seguridad.

Es el que ha bajado cientos de libros y videos de sitios donde se propaga la pirateria de
diversos temas de hacking, te lo dice y no ha leido ni visto ninguno de los videos,

solamente los almacena.
Newbie

El Newbie o el Novato es el que se tropieza con una pagina web sobre Hacking y baja
todas las utilidades y programas a su PC, comienza a leer y ejecutar los programas para
ver que hacen. Pocas veces logrando penetrar algiin sistema vulnerable y después no
saber que hacer. Es un principiante inofensivo en busca de mas informacién sobre

Hacking.

A veces se les confunde con un “Lammer” al comenzar a presumir sobre sus “nuevas
habilidades” adquiridas y muchas veces terminan siendo una de 2 cosas: Lammers o

maduran y se convierten en Hackers.
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Script Kiddies

Los Script Kiddies se le conoce a los Hackers que utilizan programas escritos de otros
para penetrar algin sistema, red de computadora, pagina web, etc. ya que tiene poco

conocimiento sobre lo que estd pasando internamente en la programacion.
Bucaneros

En realidad, se trata de comerciantes. Los bucaneros venden los productos “crackeados”
como tarjetas de control de acceso de medios de pago. Por ello, los bucaneros no existen
en la Red. Sélo se dedican a explotar este tipo de tarjetas para canales de pago que los
Crackers crean. Los bucaneros suelen ser personas sin ningin tipo de conocimientos ni
de electrénica ni de informadtica, pero si de negocios. El bucanero compra al
CopyHacker y revende el producto bajo un nombre comercial. En realidad es un

empresario con mucha inclinacién a ganar dinero rapido y de forma sucia
El Copyhacker

Son otra nueva generacion de falsificadores. Obtienen lo que les interesa y se lo venden
a alguien sin escripulos que comercializaré el sistema posteriormente. Estas personas
quieren vivir del cuento y son personas obsesivas que mds que ingenieria social, poseen
obsesién compulsiva. Suelen leer todo lo que hay en la Red y las revistas técnicas en
busca de alguien que sabe algo. Después se pone en contacto con ella y trata de sacarle
la idea. Cuando lo consigue, no tiene escripulos en copiarlo, llevarlo a cabo y

vendérselo al bucanero.
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2.7.-Aplicaciones “Espias” en redes sociales

Las redes sociales, en la actualidad, estan clasificadas como uno de los canales de
comunicacion mas efectivos que hay en la historia de Internet y ha sido una revolucién
a nivel de usuarios, mas que nada por el flujo de informacién que es posible manejar

entre personas y empresas en fracciones de segundos, pero:

(Hasta donde nos pueden asegurar éstos sitios Web, que nuestra informacion estd
realmente protegida?

(Nuestros datos personales y fotografias estan realmente seguros en una red social?

Las aplicaciones “espia” son programas de computadora creadas por hackers al igual
que los malware, esto con el fin de obtener beneficios econdmicos o de cualquier indole
por medio de la informacién que roban, esto parece no tener control y de hecho cada dia
se reproduce a la velocidad de la luz; por ejemplo, en la red social Facebook, existen
varias aplicaciones que no son fiables, hablamos desde la configuracion de “privacidad”
hasta un boton de “No me gusta”, creado para estar a disgusto con un comentario o una
fotografia publicada, éste tipo de aplicacion es capaz de mostrar desde quienes han
estado viendo tu perfil en las dltimas semanas, quienes han podido ver tus fotos e
incluso saber el tiempo que han estado navegando en tu sitio. Ahora bien, al usuario,
quizas le parece “interesante” tener un control de las personas y/o empresas que visitan
su perfil, sobre todo cuando se ha tomado la tarea de “personalizarlo” para que sea mas

atractivo o diferente al resto, pero:
(,Coémo acceden a tu perfil privado con éste tipo de aplicaciones?

Una de las maneras mas comunes es copiar y pegar enlaces donde supuestamente bajas
la aplicacién, de ésta manera y a través de un cédigo informético los hackers pueden
acceder al servidor y posteriormente a tu perfil o sitio privado en la red; a veces dan

acceso a publicidades pornograficas “pop up’”.

También existen algunas otras aplicaciones, quizds las mds populares, que funcionan
como fuentes de informacién de datos confidenciales para las empresas de publicidad, y
asi se han obtenido cifras de unos 25mil anunciantes y algunos mas, que han recaudado

informacién confidencial a través de éstos software.?

2 . ye L . .. .
7 Ventana emergente en internet generalmente se utiliza para mostrar algtin anuncio publicitario.
8 http://www.zonavirus.com/articulos/aplicaciones-espia-en-redes-sociales-seguridad-de-sus-usuarios.asp
- |
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2.8.- HTTPS: Protocolo de seguridad en Redes Sociales

El protocolo HTTPS® es actualmente adoptado por la comunidad como un estdndar
para entidades financieras, ventas en linea y servicios que requieran envio seguro de
usuarios, contrasefias y otros datos sensibles por la web. Para eso, hace uso de un
mecanismo de cifrados que crean un canal mds seguro, entre el servidor y el cliente,

para la transferencia de informacion.

A pesar de los anuncios realizados por Facebook y por Twitter indicando la posibilidad
de utilizar HTTPS en sus servicios, muchos usuarios atin no han configurado sus
cuentas, lo que implica, que podrian permanecer expuestos a determinados
inconvenientes de seguridad. Conectarse a una red inaldmbrica publica, y acceder a
estos servicios sin utilizar el protocolo de seguridad, es un riesgo cada vez mas grande

para los usuarios.

Facebook y Twitter cuentan con dicho protocolo veamos cémo se configura la

navegacion HTTPS en Ambas redes.

Para poder configurar el HTTPS en Facebook, se debe elegir la opcién
"Configuracion de cuenta" en el mend "Cuenta" de la esquina superior derecha. Luego,
dirigirse hacia la pestafia de "Seguridad de la cuenta" y se encontrard la posibilidad de

optar por la navegacion segura:

Seguridad de la cuenta
Controla ia seguridad de navegacion y de indo de sesidn
Navegacidn segura (https)

v! Usar Facebook mediante una conexidn segura (bittps) cuando sea postbie

Notificaciones de inicio de sesitn
Cuando una computadors o depoativg desconodido intente adceder & mi cuents
Enviarme un mensaje de correo electronico .
Fig. 9
Aprobacidn de iniclo de sesion
Quando una CompEutadira o dSPOStve descanadido ntente acceder M Cuentd

Pedirme que ingrese el codigo de seguridad que se envie a mi celular

Actividad de la coenta

Repasa la actridad recente de fu cuenta, SEves un SEp0Sve 0 U LINAGEN que no te resultan
famares, haz dic en "conchir activicad”

% Hyper Text Transfer Protocol Secure (Protocolo seguro de transferencia de hipertexto), es el protocolo destinado a
la transferencia segura de datos de Hiper Texto. Es utilizado principalmente por entidades bancarias, tiendas en linea,
y cualquier tipo de servicio que requiera el envio de datos personales o contraseiias.
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En el caso de Twitter, el objetivo es el mismo, asegurar nuestras comunicaciones en pos
de minimizar los riesgos de robo y fuga de informacién, especialmente en redes
inaldmbricas no seguras. La configuracién también es sencilla. Para este caso, ir a la

configuracién de la cuenta y marcar la casilla "usar siempre HTTPS".

Archivos de medios Mostrar folos y videos de todo &l mundo

Privacidad

st ci, e shor n sl s el 1052 e Vs Fig. 10

. Qué riesgos evitara el usuario que configure asi sus redes sociales?

Esencialmente todos los ataques relacionados a la interceptaciéon de informacién que
viaja en texto claro (legible) a través de redes de computadoras. Con el protocolo
HTTPS, todos los datos no solo el usuario y la contrasefia viajardn cifrados y serdn

ilegibles para cualquier atacante en la red.

Es recomendable aplicar esta configuracion a la brevedad para proteger su cuenta. Cabe
sefialar, que no tienen un impacto en la funcionalidad del servicio por parte de los
usuarios esperaremos que en un futuro préximo, este tipo de opciones, formen parte de
las configuraciones por defecto de estas redes sociales, de modo que todos los usuarios

puedan estar més seguros desde el comienzo.
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CAPITULO III Legislacion de Redes Sociales

3.1.-Panorama Internacional

Las Redes Sociales Son un tema de moda, son un tema que todos estdn hablando en la
calle, en la escuela, en el trabajo pero por desgracia algunos de los que no se dan cuenta
de este fendémeno que esta rebasando al mundo en muchos aspectos; son nuestros
gobernantes o politicos. Son los politicos los que deben de tomar més atencién en lo que
pasa alrededor de este tema ya que como existen muchas cosas buenas acerca de este
tema también existen muchas cosas malas y que deben revisarse muy bien para tratar de
proteger a las personas que no estén consientes del riesgo que se corre en determinadas

Redes Sociales.

Con esto quiero decir que es importante poner reglas para que lo bueno de Las redes

sociales siga siendo bueno y Legislar acerca de lo malo para proteger a las personas.
Un ejemplo que podriamos mencionar es el siguiente:

Las personas comenzaron a poseer automoviles, circularon libremente y estos a su vez
empezaron a chocar, entonces alguien colocé oficiales para dirigir el trafico, ante la
gran cantidad de cruces y esquinas aparecieron los semaforos; luego entonces
atropellaban gente y se decidié ubicar zona de peatones. Pero hubo quienes excedieron

la velocidad transgrediendo la ley y fue asi como aparecieron las multas.

Es importante empezar a voltear la vista al tema de Redes Sociales en nuestro pais para
legislar dichas redes pero con el cuidado de no desvirtuar lo que ha sido una revolucién

tecnoldgica en Internet y en la vida social de la personas.

Para esto considero que es importante ver lo que estdn haciendo los demas paises como
Reino Unido, Espafia, Alemania, Francia, La Unién Europea, Paises de Asia, Paises De
Africa, y América Latina y Estados Unidos, en tema de Legislacién de Redes Sociales
para tratar de crear nuestra propia idea de como empezar a legislar a las Redes sociales

en nuestro pais.
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3.2.- Union Europea
“Derecho al olvido en internet”

La vicepresidenta de la Comision Europea y responsable de Justicia, Viviane Reding,
ha anunciado que presentara una propuesta legislativa para proteger el “derecho al

olvido” en las redes sociales.
Objetivo

El objetivo de esta iniciativa es que los usuarios puedan exigir a empresas como
Facebook que borren completamente sus datos personales o fotos cuando se den de baja

en el servicio.

El reconocimiento de este “derecho al olvido” se incluira en la reforma de las normas de
proteccion de datos de la UE, que tiene como fin adaptarlas a los cambios provocados

por las nuevas tecnologias.

La propuesta también exigird que la configuraciéon de redes sociales como 'Facebook'
garantice la "privacidad por defecto”, de forma que los datos de los usuarios no puedan

procesarse salvo si éstos hayan dado su permiso expreso.

La regla de la "privacidad por defecto" evitaria la recogida de datos a través de
aplicaciones de software, por ejemplo. El uso de los datos para cualquier otro objetivo
que vaya mas all4 de los que estén especificados sdlo se permitird con el consentimiento

explicito del usuario".

Por ello, la comisién Europea exigird una mayor transparencia a las redes sociales, que
estardn obligadas a informar a los usuarios sobre los datos que recogeran, con qué
objetivos, como pueden ser usados por terceras partes y cudles son los riesgos para que

no pierdan el control sobre su informacién personal.

Finalmente, la Comisién obligard a que las empresas situadas fuera de la UE que

procesen datos de ciudadanos comunitarios cumplan también estas reglas.
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3.3.- FRANCIA

“Derecho al olvido en Internet”

Entre Google, Facebook, Yahoo y MSN gestionan la informacién de casi 2.000
millones de personas. Todas estas compaiiias son estadounidenses y se rigen por la
legislacion de proteccion de datos, que reina alli. Sin su permiso, es imposible borrar de
la Red aquella multa publicada en un boletin provincial, esa fotografia inconveniente en

una red social o, simplemente, dejar de recibir publicidad.

Por eso en Francia, sin embargo, estan aplicando “El Derecho al Olvido “el cual
consiste en poder eliminar de las Redes Sociales y Buscadores los datos personales que

afectan a la privacidad del usuario.

Ya que en la Red desvelamos cada vez mds nuestras vidas, nuestros gustos, nuestras
actividades y nuestro comportamiento. Ese rastro se puede seguir por las piginas que
visitan los navegantes en la Red, la informacién que ponen a disposiciéon de los
buscadores o lo que publican en las redes sociales. “Sin embargo, la difusion de cierta

informacién personal puede tener un impacto muy negativo en nuestra vida diaria”.

Se argumenta que una persona a quien se juzga o se multa en un momento dado genera
una informacion asociada a este hecho que, segin la relevancia alcanzada, puede
publicarse en medios de comunicacién, junto con los boletines oficiales
correspondientes. El problema viene cuando estos datos permanecen asociados al
nombre de la persona a lo largo del tiempo y aparecen al realizar una simple biisqueda
de su nombre en Internet. El denominado derecho al olvido busca evitar estas

situaciones.

CASO FRANSES

Un tribunal de Montpellier en Francia ha condenado a Google a retirar de la lista de
resultados que ofrece su buscador los enlaces a un video pornografico protagonizado

por una persona que actualmente es profesora de Ciencias.
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La demandante, Marie C., alegaba que al colocar su nombre o términos como "escuela
de Laetitia", el buscador enviaba al internauta a sitios pornogréficos donde se ofrecia

este video pornogréfico de aficionados.

Algunos sitios aseguran que la demandante era en aquel entonces actriz porno

"amateur".

La profesora exponia en la demanda que mostrar estos enlaces constituia un atentado a
su vida privada, tratamiento ilicito de datos personales y un perjuicio a su imagen en la

medida que sus alumnos, amigos o familiares podian conocer este episodio del pasado.

Se trata en definitiva de reconocer el derecho al olvido, un tema sometido a notables

disputas doctrinales.

Aunque Google no es quien publica los citados contenidos, el juez considera que al
asociar un nombre de bisqueda a estos resultados lo hace responsable de la violacién de

la vida privada.

El tribunal rechaza que se trate de una ofensa al derecho a la propia imagen porque

Google no es el editor de los sitios que publican el mencionado video.

El tribunal defiende el derecho de una persona a solicitar la desindexacién de paginas y
rechaza el argumento de Google de que su retirada supondria un atentado a la libertad
de expresion. El tribunal considera esta restriccidon justificada para respetar la vida

privada de la demandante.

Google sostiene que su tarea es rastrear lo que ofrece la red y su papel es el de listar lo
que existe, no censurarlo. La empresa sostiene que es la fuente quien debe reaccionar
ante una peticion de este tipo retirando el archivo, o en el caso de que ello no proceda,

bloqueando el acceso a la pagina por parte de los buscadores.™

30 http://www.publico.es/ciencias/366687/francia-obliga-a-google-a-cumplir-con-el-derecho-al-olvido-digital
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3.4.- ESPANA
La edad minima para tener Facebook en Espaiia es de 14 afios

Desde Febrero del 2010 La red social en Internet Facebook aument6 de los trece a los
catorce afios la edad minima para poder suscribirse en Espafia, Esto a peticion de
La Agencia Espafiola de Proteccién de Datos (AEPD) por lo que de esta manera Espafia
se convierte en el tnico pais en el que Facebook increment6 la edad minima para poder

registrarse y ser miembro de su red social.

Facebook tiene fijado en trece afios la edad minima para que los menores de edad

puedan formar parte de su plataforma esto en virtud de la legislacion estadounidense.

Con esta decision, la red social se adecuo a la legislacion espafiola que establece que la
edad minima para que los menores puedan compartir informacién en este tipo de

servicios es de catorce afnos.
Acorde con la legislacion
Articulo 162 Del Cédigo Civil Espaiiol

Establece que a la edad de 14 afios el menor tiene condiciones suficientes de madurez
para prestar su consentimiento al tratamiento de los datos y tienen la suficiente
capacidad de discernimiento y madurez para adoptar por si solos determinados actos de

la vida civil.
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ESPANA

Castigan la suplantacion de identidad en las Redes Sociales

Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Carécter
Personal. Con TITULO FALTAS CONTRA LAS PERSONAS.

La Agencia Espafiola de Proteccién de Datos (AEPD) ha impuesto una multa de 2.000

euros a un usuario por suplantar una identidad en la red Social Badoo.

Los hechos se produjeron cuando la AEPD recibi6 denuncia de un particular en la que
manifestaba que venia recibiendo llamadas en su teléfono mdvil relacionadas con un
perfil supuestamente abierto por ella en la red social Badoo. En dicho perfil se
incorporaban fotografias suyas, ademas de un texto que decia lo siguiente: “Quiero
quedar y follar con un chico 22-40” y de determinadas referencias a supuestas

preferencias sexuales de la denunciante

Tras las investigaciones realizadas por la AEPD y la Guardia Civil se pudo identificar, a
través de los operadores de telecomunicaciones, la direccién IP desde la que habia sido
creado el perfil, y que se correspondia con una cuenta telefénica perteneciente

(casualmente) a la actual pareja de su ex pareja.

Faltas al articulo 6 de la Ley Organica de Protecciéon de Datos

La AEPD ha acordado imponer a la denunciada una sancién de 2.000 Euros, por una
infraccion del articulo 6 de la Ley Orgénica de Proteccién de Datos, tipificada como

grave en el articulo 44.3.b) de la referida norma.

Pero, ;en qué casos es delito suplantar la identidad en las redes sociales? Segiin apunta

el abogado Alejandro Tourifio, se podria establecer estos tres supuestos:

1. Si la conducta consiste simplemente en registrar un perfil ficticio sin utilizar los datos

ni la fotografia de nadie en concreto, la accién no tiene repercusién desde el punto de
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vista juridico, mds alld del incumplimiento de los términos de uso de la red social y la

posible eliminacién del perfil por los administradores de la pagina.

2. Para el caso de que el perfil utilice nuestra fotografia o nuestros datos, se estaria
produciendo, en primer lugar un ilicito civil, por vulneracién del derecho a la propia

imagen reconocido expresamente por el articulo 18 de la Constitucién Espafiola.

3. El anterior comportamiento tendria asimismo acomodo en el tipo penal previsto por
el articulo 401 del Cédigo Penal, esto es, un delito de usurpacién de identidad también

. . .1 31
denominado de estado civil.

3.6.- ALEMANIA
‘Ley Facebook’

El 30 de Agosto del 2010 Se pone en marcha La conocida como ‘Ley Facebook’ ley

alemana.

Su principal objetivo es marcar un limite a las empresas que hagan uso de ella con la
finalidad de establecer perfiles de sus empleados o candidatos. Aunque otras redes

sociales si podran consultarse.

A diferencia de la red social Facebook, otras redes sociales profesionales, como Xing o
LinkedIn, si podrian ser consultadas por los empleadores, al estar éstas destinadas

precisamente a la obtencidn de contactos profesionales y la biisqueda de empleo.

Algunos politicos de ese pais que apoyan la ley dicen que es una realidad de que las
empresas estan utilizando estos espacios para recabar informacién sobre los aspirantes a
puestos de trabajo o sobre sus propios empleados para conocer su conducta, lo que

plantea, serias interrogantes.

Lo que un empleador no puede hacer es pedir amistad virtual a un solicitante de empleo
y luego utilizar su condicién de amigo para acceder a datos privados y utilizar las

informaciones en contra del aspirante.

3! hitp://www.expansion.com/accesible/2011/10/26/juridico/1319640955.html  Periddico de circulacién Espaiiola
Publicado el 26-10-2011 a las 16:55 por Carlos Garcia-Ledn
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Fallos de la normativa alemana

(Y como se va a impedir en Alemania que los empleadores o consultores investiguen
los perfiles de los candidatos en las redes sociales? No se sabe muy bien. Parece ser que
la consulta de la informacién en si no estaria prohibida: lo que no se permitiria seria
tener en cuenta la informacién privada que se encuentra disponible en estas plataformas.
Se entiende bien que la proteccién del derecho a la intimidad y a la vida privada opere
en estos supuestos de manera que, segin establece el proyecto de ley, en los datos
guardados en las redes sociales prevalezca el interés del usuario, digno de ser protegido.
También es claro que el texto legal ha previsto multas de hasta 300.000 euros para las

empresas que infrinjan la norma.

Ahora bien, jcomo va a poder probar el empleado o candidato afectado que el

empresario cometio la infracciéon? He ahi la debilidad de esta iniciativa legislativa.
Alemania acusa a Facebook de incumplir leyes de proteccién de datos

Acusan a la red social de utilizar un programa de reconocimiento fisico contrario al

derecho aleman

Alemania, pionera en materia de proteccién de la vida privada en internet, acusd este
miércoles a la red social Facebook de utilizar un programa de reconocimiento fisico

contrario al derecho alemén y europeo sobre proteccién de datos.

"Si los datos de los usuarios caen en malas manos, serd posible comparar e identificar a
cualquiera al que se le tome una fotografia con un teléfono mévil", advirtié Johannes
Caspar, encargado de los asuntos relacionados con las libertades informaticas en la

ciudad de Hamburgo (oeste), citado por el diario Hamburger Abenblatt.

Este especialista, que negocia todo lo relacionado con las libertades en la red para todo
el territorio alemadn, solicité a Facebook que borre los datos biométricos grabados,
invocando al derecho alemén y europeo en materia de proteccion de la vida privada, sin

poner en cuestion la puesta a disposicion de la aplicacion.

Caspar reproché a la plataforma almacenar los datos sin que los usuarios estén

capacitados para dar su acuerdo.
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"Lo que es mds problemdtico, es que esta funcion alimenta en el fondo una base de

datos destinada al reconocimiento fisico de millones de usuarios", explicé Caspar.

Facebook propone una aplicacién que permite un reconocimiento automdtico de los

conocidos, los llamados "amigos", apareciendo en las fotos de los usuarios.

El portal "evalda" las caras de estas personas, en base a criterios biométricos, y pide al
usuario que escriba el nombre de la persona referida. Los datos son entonces

transmitidos a la red social.

Alemania, que ya logré frenar el servicio "Google Street View", obtuvo en enero un

mayor control respecto a los datos privados.

Facebook se comprometié a informar a las personas invitadas a unirse a la red social
que sus direcciones de correo electrénico son almacenadas y a darles la posibilidad de

impedir su utilizacion.

Creado en 2004 como una herramienta de socializacién para los estudiantes de Harvard,

la plataforma contaba en 2010 con 663 millones de usuarios tinicos en todo el mundo.

Leer mas: Segu-Info: Alemania acusa a Facebook de incumplir leyes de proteccién de

datos.*?

32 http://blog.segu-info.com.ar/2011/08/alemania-acusa-facebook-de-incumplir.html#axzz1cyPy V699
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3.7.- CHINA

Censura de Internet en la Republica Popular China

Con el constante crecimiento de Internet en China, el gobierno ha sido firme en su

postura de controlar el contenido al que sus ciudadanos pueden acceder.

Desde que han permitido el uso comercial de Internet en el afio 1995 el gobierno ha
promulgado por lo menos sesenta regulaciones con el objetivo de controlar el contenido
que se divulga.

Dentro de estas leyes se destaca el Articulo 5 de la normativa "Computer Information
Network and Internet Security, Protection and Management Regulations” del Ministerio

de Seguridad Publica, promulgado en 1997.

El cual dice:
“Ninguna unidad o individuo puede utilizar Internet para crear, reproducir, recuperar o

transmitir los siguientes tipos de informacidn:

1. Incitar a resistir o violar la Constitucién o las leyes o la aplicacién de los

reglamentos administrativos.
2. Incitar a derrocar al gobierno o el sistema socialista.
3. Incitar a la divisién del pais, perjudicando a la unificacioén nacional.

4. Laincitacion al odio o la discriminacién entre las nacionalidades ni perjudicar la

unidad de las nacionalidades.

5. Hacer falsedades o tergiversar la verdad, la difusién de rumores, destruyendo el

orden de la sociedad.

6. Promocion de las supersticiones feudales, material sexualmente sugestivo,

juegos de azar, violencia, asesinatos.

7. Participar en actos de terrorismo o incitar a otros a la actividad criminal; insultar

abiertamente a otras personas o distorsionar la verdad para calumniar a personas.
8. Perjudicar a la reputacion de los érganos del Estado.

9. Otras actividades en contra de la Constitucion, las leyes o reglamentos

administrativos.”
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El Articulo 8 de la misma normativa menciona:

“Unidades o individuos que participan en el negocio de Internet deben aceptar la
supervision de seguridad, inspeccién y direccién de la organizacién de Seguridad
Publica. Esto incluye proporcionar a la organizacién de Seguridad Publica informacion,
materiales y documentos digitales, y ayudar a la organizacién de Seguridad Publica para
conocer y manejar adecuadamente los incidentes relacionados violaciones a la ley y las

actividades delictivas relacionadas con las redes de informacion de computadoras”

La restriccién al contenido tiene origen en estos articulos y es posible de realizar por

que también han declarado que:

“Todos los vinculos directos con la Internet deben pasar a través de ChinaNet, GBNet,

CERNET o CSTNET”.

Con esto el gobierno chino tiene la facultad de interceptar y comparar la informacion
con una lista de palabras claves o sitios web para luego filtrar el contenido que se

muestra al usuario, contenidos en oposicion a las leyes establecidas anteriormente.

Lo que el gobierno busca con estas normas no es solo evitar posibles intentos de
derrocamiento por la influencia que pueden tener los contenidos de Internet en sus
ciudadanos, sino que también pretenden “protegerlos” de contenidos pornograficos,

violentos, entre otros.

Para aplicar estas leyes han construido un firewall que controla todo el contenido en
Internet que circula por el pais, ademas de la creacién brigadas de Internet que buscan
mantener el cumplimiento de estas, brigada que se estima posee mds de 30.000

miembros.

El Gran Cortafuegos

Para ejecutar la censura en Internet el gobierno ha construido lo que se denomina como
el “El Gran Cortafuegos” (Great Firewall of China) u oficialmente como Proyecto
Escudo Dorado (Golden Shield Proyect). El proyecto comenzé en 1998 pero opera
desde 2003, a pesar de esto, cabe destacar que ya desde 1996 existian bloqueos a sitios

web.
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Funciona interceptando los requerimientos que los computadores dentro de la red de
China envian. El firewall lo analiza y determina si lo deja pasar, en caso contrario envia

un mensaje de error o redirige el requerimiento.

Hechos

Desde la creacién de las politicas para regular el contenido de Internet y desde la
implementacién del Gran Cortafuegos, han ocurrido diversos hechos y conflictos que
han involucrado tanto al gobierno del pais como a empresas ligadas a Internet y a

ciudadanos chinos.
A continuacién se enumeran algunos de estos hechos:

1. En marzo del 2011 Google acusé al gobierno chino de interrumpir el servicio
Gmail. El gobierno alude a que se debié por problemas técnicos de la empresa y

no a una intervencion de ellos.

2. En 2010 Google re direccioné a sus visitantes al portal de Google en Hong
Kong, en donde no se aplican las leyes de censura, esto luego de que acusaran al
gobierno chino de haber atacado su infraestructura. La autoridad del pais calificé

esto de inaceptable y amenazé con quitar la licencia de Google en el pais.

3. Finalmente Google decide oficialmente retirarse de China y dejar de entregar
contenido censurado a pesar de esta practica, Google indicaba con un mensaje
cuando algiin contenido era bloqueado mientras que otras empresas como

Microsoft o Yahoo mantienen su postura de participar en el mercado chino.

4. Por otra parte, las leyes implementadas por el gobierno han permitido que el
contenido filtrado de Internet sea utilizado para encarcelar o detener a activistas
o disidentes del régimen. Los cargos por los que se les acusa estdn en relacién
con la creacién y divulgacién de contenidos con criticas al gobierno en Internet

y van desde detenciones hasta varios afios de condena.

5. En muchas de estas acusaciones y encarcelamientos de ciudadanos que han
divulgado informacién sensible en Internet han existido acusaciones y criticas a

grandes empresas como Yahoo! y Microsoft, quienes han facilitado la
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. ., .. . .33
informacion para llevar a cabo los juicios, como el caso de Li Zhi™ o el de

blogueros a los que Microsoft ha cerrado sus cuentas.

Finalmente, el gobierno chino se defiende de las acusaciones de censura y arrestos por
publicar contenidos en la web argumentando que no han ocurrido casos en los que por
el solo hecho de publicar contenido se haya ejecutado un arresto, ademds mencionan
que: “la legislacion en el Occidente tiene basicamente objetivos legislativos y principios

similares a los suyos.

Fuente: http://es.wikipedia.org/wiki/Censura_de_Internet_en_la_Rep%C3%B Ablica_Popular_China

3.8.- JAPON

Ley Anti descargas Se espera entre en vigor este 1 octubre del 2012

La nueva ley en el pais asidtico pretende castigar con mds fuerza a los usuarios que

descarguen canciones sin permiso de los titulares de sus derechos de autor.

El préximo 1 de octubre del 2012 podria ser un dia histérico en la persecucién a las

llamadas "descargas ilegales” en Internet.

Mientras en Europa proliferan legislaciones cada vez mds restrictivas con el fin de
frenar la denominada "pirateria" en Internet, Japén quiere ir un paso mads lejos. Espafia
ha optado por cerrar webs de enlaces a contenidos con derechos de autor. Francia, Reino
Unido o Suecia apuestan por la persecuciéon a los usuarios de redes P2P que
intercambian archivos con copyright. Una vez detectados se les puede imponer una

multa y desconectarles de Internet. En el pais nip6n irdn mds alla.

En Cuanto a la penalizacion

A partir del 1 de octubre, los titulares de los derechos de autor podrin demandar a
quienes descargan sus contenidos sin su permiso y la Justicia japonesa podrad imponerles
multas que ascienden hasta los 2 millones de yenes (casi 20.000 euros) y dos afios de

prision.

*Li Zhi fue condenado a ocho afios de prision en diciembre de 2003 en la Reptblica Popular de China para tratar de
unirse al Partido de la Democracia de China, que es una organizacién prohibida en la China comunista, y por criticar

la corrupcion.
|
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Por si fuera poco, las penas van mds alld en el caso de poder demostrar que los usuarios
han puesto a disposicioén del resto en la Red los contenidos sin que exista permiso
explicito de los titulares. Las anteriores penas se verian multiplicadas por 5, de modo
que la multa ascenderia a 10 millones de yenes (cerca de 100.000 euros) y hasta 10 afios

de carcel.

La asociacion que engloba a las principales discograficas de Japén asegura que mientras
440 millones de descargas de musica en el pais se realizan de forma legal, la cifra de
"descargas ilegales" es casi diez veces superior. Desde esta asociacion se ha aplaudido
el cambio en la normativa puesto que se considera que contribuird a la reduccién de

infracciones de la propiedad intelectual.

La reaccién por parte de muchos internautas no se ha hecho esperar, puesto que
consideran desproporcionadas estas sanciones. ;Aprobard definitivamente el Gobierno
nipon estas medidas sin precedentes en la Red? ; Tomardn el mismo camino el resto de

z : z 34
paises para luchar contra la pirateria?

Unas de estas reacciones fueron del grupo de hackers conocidos como anonymous ha
dado a conocer su postura sobre este tema tirando la pagina del gobierno de Japén y

dejando el siguiente mensaje:

Saludos, tierra del sol naciente, somos Anonymous.

En los dltimos afios la industria de contenidos, los politicos y los gobiernos de todo el
mundo han aumentado sus esfuerzos para combatir la pirateria en Internet y en la
infraccién de derechos de autor. Por desgracia, al hacerlo, han tomado a menudo el
enfoque equivocado que ha llevado a las leyes draconianas, las infracciones de los
derechos fundamentales y un grave retraso en el crecimiento el crecimiento de las

innovaciones tecnoldgicas.

Japdn, hogar de algunas de las mayores innovaciones tecnoldgicas en toda la historia ha
decidido ir por ese camino de las presiones de la industria de contenidos para luchar
contra la pirateria y la infraccién de copyright. A principios de esta semana Japon

aprob6 una enmienda a su ley de derechos de autor que dard a las autoridades el derecho

34 http://www.adslzone.net/article8876-la-ley-antidescargas-mas-dura-penas-de-prision-por-bajar-canciones-sin-
permiso.html
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de encarcelar a los ciudadanos hasta dos afos simplemente por la descarga de material

con derechos de autor

Nosotros, en Anonymous, estamos firmemente convencidos de que esto se traducird en
decenas de penas de prisién innecesarias a numerosos ciudadanos inocentes, mientras

que hacen poco para resolver el problema de la infraccién de derechos de autor.

Si esta situacién por si sola no era horrible ya basta, la industria de contenidos esta
empujando los ISPs (Proveedores del Servicio de Internet) en Japén para implementar
la tecnologia de vigilancia y espiar a todos los usuarios de Internet solo en Japén. Esto
seria un enfoque sin precedentes y reduce drasticamente la cantidad de la ley de

privacidad de los ciudadanos que respetan y deben tener en una sociedad libre.

Para el gobierno de Jap6n y la Asociacién de la Industria de Japén, ahora pueden
esperarnos a nosotros de la misma manera que hemos llegado a esperar de ustedes en la

violacién de nuestros derechos fundamentales a la intimidad y a un Internet abierto.”

Somos Anonymous
Somos una legién
No perdonamos
No olvidamos

Esperen de nosotros

* http://www.worldanime.tv/?p=39657
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3.9.- ESTADOS UNIDOS
TEXAS
La iniciativa de ley SB 407 pretende regular el Sexting

Iniciativa es presentada el viernes 17 de junio del 2011

Esta ley Entra en vigor el 1° de Septiembre del 2011

El “Sexting” es un fendmeno que ha crecido potencialmente en los Ultimos afios.
Consiste en el envio de imigenes o mensajes de caracter sexual tanto insinuado como

explicito.

En muchos de los estados norteamericanos las penas son serias, incluyendo la

posibilidad de terminar en la carcel.

En el caso de los adolescentes, cualquier trafico de este tipo de informacion puede ser
catalogado como pornografia infantil, lo que implicaria que al ser descubiertos, pueden

correr el riesgo de enfrentar cargos por delitos graves.

Tal es asi que varios legisladores intentarian reformar estas leyes para que los jovenes
no sufran los mismos castigos que un delincuente sexual, cuando las inquietudes que los

motivan a hacerlo son “propias de su edad”.

“Estamos hablando de jovencitos. No creo que los menores de edad deban afrontar estos
castigos severos solo por haber hecho algo tonto”, dijo el representante estatal
demécrata de Rhode Island Peter Martin, quien estd patrocinando un proyecto de ley
que reduzca la pena por “sexting” entre adolescentes y pase a ser considerado de un

delito grave a un delito de menores.

Las legislaturas tanto de Rhode Island como de otros 20 estados han analizado estas
cuestiones y han iniciado propuestas. Por ejemplo, en el caso de California, se
contempla que las escuelas tengan la posibilidad de expulsar a aquellos estudiantes que

fueran descubiertos “sexteando”.
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Por su parte, funcionarios de Florida votaron a favor de un castigo de 60 dodlares,
acompafiado de trabajo comunitario. En tanto, legisladores de Nueva York sostuvieron

que la pena carcelaria podia sustituirse con sesiones de asesoramiento especial.

De acuerdo con algunas estadisticas, uno de cada cinco adolescentes envian
electrénicamente fotos explicitas de si mismo. Pero el verdadero problema ocurre

cuando estas fotos terminan reenvidndose a otras miles de personas.

Sherry Capps Cannon, una ex directora y administradora de una escuela secundaria,
explico la gran diferencia que existe entre un adulto que comparte este tipo de
informacién y una joven de 15 afios que lo hace con su pareja. Sin embargo, las leyes

norteamericanas no hacen este tipo de distincién.

La Cémara baja del estado de Rhode Island aprob6é un proyecto de ley que busca
convertir el “sexteo” voluntario entre menores de edad en una infraccion similar a una
ausencia injustificada. Aquellos adolescentes que envien fotos indecentes de otros
menores, sin embargo, podrian enfrentar cargos de pornografia infantil. EI Senado

estatal estd por votar la iniciativa.

TEXAS

Ley SOPA Stop Online Piracy Act (Acta de cese a la pirateria en linea) o Ley H.R.
3261.

Iniciativa de ley presentada a la cdmara de representantes de Estados Unidos por el

representante del distrito 21 de Texas Lamar Seeligson Smith del partido republicano.

Es un proyecto de ley presentado en la Cadmara de Representantes de los Estados Unidos
el 26 de octubre de 2011 por el Representante Lamar S. Smith que tiene como
finalidad expandir las capacidades de la ley estadounidense para combatir el trafico de

contenidos con derechos de autor y bienes falsificados a través de Internet.
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El proyecto de ley tiene repercusiones gravisimas para la estructura actual de internet en
todos sus sentidos pues permite al Departamento de Justicia y a los propietarios de
derechos intelectuales, obtener 6rdenes judiciales contra aquellas webs o servicios que

permitan o faciliten supuesto el infringimiento de los derechos de autor, que incluyen:

Bloqueo por parte de los proveedores de internet a la web o servicio en cuestion,

incluyendo hosting, e inclusive a nivel DNS (aunque esto ha sido puesto a discusion).

Empresas facilitadoras de cobro en internet (como PayPal) deben congelar fondos y

restringir el uso del servicio.

Servicios de publicidad deben bloquear la web o servicio. Por ejemplo Google Adsense

no puede ofrecer servicio en webs denunciadas si esta ley llegara a aprobarse.

Se deben de eliminar enlaces a la web o servicio denunciado.

Ademads las penas propuestas por la ley son desproporcionadas, por ejemplo cinco afios
de prisién por cada diez canciones o peliculas descargadas dentro de los seis meses de

Su estreno.

La aprobacion de leyes como SOPA crearian efectos colaterales en todo internet que lo

cambiarfan de forma negativa para siempre.

Las redes de navegacion andénimas se volverian ilegales (la anonimidad en internet es
importantisima para millones de personas en situaciones de peligro por parte de

gobiernos totalitarios).

Nuestras comunicaciones serian oficialmente espiadas para poder determinar si

incumplimos (o no) la ley.

Sitios donde se incentiva el contenido generado por el usuario no podrian operar porque

serfa sumamente impréctico vigilar cada cosa publicada con el miedo de recibir una
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demanda desproporcionada pues la ley no distingue entre proveedor o usuario en estos

casos.

Uno de los aspectos bésicos de la web se veria afectado: enlazar por medio a hacerlo a
un sitio que tal vez sea sospechoso de violar la propiedad intelectual de una obra. Al

enlazar también se estaria incumpliendo la ley SOPA.

Si encuentran similitudes con la Ley Sinde no es casualidad, evidentemente la ley fue
disefiada por el lobby del copyright que intenta aplicar métodos medievales a las épocas

actuales.

SOPA es un atentado a la libertad de expresion. Al igual que la Ley Sinde, la creacién
de una “lista negra” de webs no accesibles es un peligroso precedente sobre el cual
gobiernos y empresas pueden actuar para censurar y controlar informacién en base a

intereses econdmicos y politicos.

El problema no es la forma en que la gente accede y comparte informacion, el problema
ahora mismo es la falta de una reestructuracién de las leyes internacionales de
propiedad intelectual que deben ajustarse a nuestros tiempos, a la forma en que las
personas usan la tecnologia que nos acerca a la cultura y la manera en que la

compartimos.
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CALIFORNIA - ESTADOS UNIDOS

Propuesta de ley SB-242

Esta nueva propuesta, pretende modificar drésticamente la privacidad en toda red social
existente en el Estado de California. Esto incluye también no sélo a Facebook y

similares, sino a servicios de busqueda de pareja en linea como Match.com.

Entre lo mds importante d esta propuesta dice, que ninguna red social debe exhibir
publicamente la informacién del registrado a otros miembros o visitantes sin el
consentimiento del mismo, excepto por nombre y lugar de residencia. El usuario debe
elegir la configuracion de su privacidad antes de siquiera usar el servicio. Mds
controversial atin: un padre de familia tendria el derecho de decidir sobre la informacién

y privacidad del perfil de sus hijos, e incluso darlo de baja si lo encuentra en linea.

La penalizacion

Si una autoridad requiere al sitio dar de baja a un usuario determinado, tendré 48 horas
para hacerlo, bajo pena de multa de 10 mil délares. Algunos expertos afirman que
debido al volumen de informaciéon de Twitter por ejemplo, este plazo es demasiado

corto.

Pros, contras y protesta

Esta propuesta estd disefiada para proteger la privacidad y dar mayor seguridad a
cualquier usuario, especialmente a menores de edad, lo cual es loable. Pero por otro
lado, el hecho que alguien decida sobre sus limites de privacidad sin usar antes el sitio y
ver cdmo se aplican pricticamente, puede conducirle a cometer errores o no entender

bien el contexto de la informacién, lo cual es contraproducente.

Por ello, sitios como Facebook, Google, Skype, y Twitter se opusieron formalmente a
esta propuesta, argumentando que impactaria negativamente a las redes, anunciantes de
publicidad y al usuario mismo, citando la inconstitucionalidad de la misma al interferir
con la libertad de expresion. Ademas es l6gico que dicha ley pudiera reducir el nimero

de personas dispuestas a darse de alta en cualquier red social.
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3.10.- MEXICO
REYNOSA TAMAULIPAS

México considera crear una policia de redes sociales para monitorear a los narcos

Los legisladores Mexicanos estdn proponiendo una ley para crear una policia de Internet
y cerrar sitos web de redes sociales especificos que los cérteles de las drogas usan para
aterrorizar a los ciudadanos, amenazar a pandillas rivales e interferir con operativos
militares.

La legislacion propuesta se da después de una serie de incidentes en sitios web de redes
sociales, incluyendo uno en la ciudad fronteriza de Reynosa Tamaulipas, donde un
mensaje de Facebook que advertia de una balacera proxima forzé a cerrar escuelas y

negocios.

"La balacera programada mds grande en la historia de Reynosa serd maiiana o el
domingo, envia este mensaje a personas de confianza, ya que mariana un convoy de 60
camiones llenos de sicarios de la Familia de Michoacdn junto con miembros del Cdrtel
del Golfo vienen a tomar la ciudad y tomar a todos, vivos o muertos", decia el mensaje.
La balacera nunca ocurrid, pero el dafio ya estaba hecho.

La pregunta es, ;Pueden cerrarse las redes sociales en México?

Los legisladores no sélo estdn proponiendo una legislacién que convierta en ilegal el
uso de los sitios de redes sociales para cometer delitos, sino que también quieren crear
una fuerza policial de Internet para monitorear sitios e identificar a los Twitteros que

infrinjan la ley.

Los criticos sostienen que esto podria tener efectos adversos sobre la libertad de
expresion e involucrar a las autoridades mexicanas en frecuentes batallas legales fuera
del pais con sitios de redes sociales extranjeros, como Twitter, para poder obtener la

identidad de aquellos que violen la nueva ley.36

Por otra parte Diputados del PAN (Partido accién Nacional) se oponen a la ley anti

redes sociales para Tamaulipas.

3 http://agorarevista.com/es/articles/rmim/features/online/2011/06/09/cartels-social-media
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El 21 Septiembre 2011 Beatriz Collado Lara Diputada del PAN en el Estado de

Tamaulipas sefial6 que una medida como ésta, atenta contra la libertad de expresion.

El PAN en el congreso se pronuncié en contra de imponer una ley para sancionar a
usuarios de las redes sociales, tal y como ocurrié ya en Veracruz.

La coordinadora de los legisladores panistas, sefiald que una medida como ésta, atenta
contra la libertad de expresién, mas ain cuando las entidades federativas no tienen la
capacidad de informar adecuadamente a sus ciudadanos sobre las situaciones de riesgo
que se presentan en sus estados.

Aifadié que en lo particular estima que una ley asi es un retroceso, pues atenta contra los
adelantos tecnoldgicos, los cuales dijo, son una herramienta cada vez mads util para la
poblacién.

Bajo este contexto, advirtié que su partido no promovera ni apoyara ningtn tipo de ley

mordaza en el estado.
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VERACRUZ

Aprueban ley que restringiria uso de redes sociales en México

El dia de hoy 20 de septiembre del 2011, con 33 votos a favor y 14 en contra, se
aprobd la Ley sobre perturbacion del orden publico o mejor -conocida como “Ley Javier

Duarte”.

El Congreso de Veracruz aprobd una reforma al Cédigo Penal una adicién al
articulo 373 que tipifica como delito la perturbacion del orden publico, norma
propuesta a raiz de la detencién de Maria de la Luz Bravo Paola y Gilberto Martinez

Vera, acusados de terrorismo y sabotaje por difundir rumores en Twitter.

La Ley, enviada por el gobernador Javier Duarte de Ochoa, sefiala lo siguiente:
“A quien, por cualquier medio, afirme falsamente la existencia de aparatos explosivos
u otros; de ataques con armas de fuego; o de sustancias quimicas, biolégicas o toxicas
que puedan causar dafio a la salud, ocasionando la perturbacion del orden piiblico, se
le impondrd prision de uno a cuatro afios y multa de quinientos a mil dias de salario,

atendiendo a la alarma o perturbacion del orden efectivamente producida”.

A pesar de que la ley ‘beneficiaria’ a los tuiteros detenidos, ya que solo pasarian
4 afios de cércel en lugar de los 30 afios estipulados en el Cédigo Penal por delitos de
terrorismo, organizaciones e internautas mexicanos consideran que la medida

restringiria el uso de redes sociales.

Ademads, la nueva Ley viola el articulo 13 de la Convencion Americana de

Derechos Humanos que dice:

Libertad de Pensamiento y de Expresion
1. Toda persona tiene derecho a la libertad de pensamiento y de expresién. Este
derecho comprende la libertad de buscar, recibir y difundir informaciones e
ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito
o en forma impresa o artistica, o por cualquier otro procedimiento de su

eleccion.
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2. El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto a
previa censura sino a responsabilidades ulteriores, las que deben estar
expresamente fijadas por la ley y ser necesarias para asegurar: a. el respeto a los
derechos o a la reputacién de los demds, o b. la proteccién de la seguridad

nacional, el orden publico o la salud o la moral publicas.

3. No se puede restringir el derecho de expresién por vias o medios indirectos,
tales como el abuso de controles oficiales o particulares de papel para
periddicos, de frecuencias radioeléctricas, o de enseres y aparatos usados en la
difusién de informacién o por cualesquiera otros medios encaminados a impedir

la comunicacién y la circulacién de ideas y opiniones.

Al mismo tiempo, la Ley viola el articulo 14 de la Constitucion mexicana que
menciona: “ Nadie podra ser privado de la libertad o de sus propiedad, posesiones o
derechos, sino mediante juicio seguido ante los tribunales previamente establecidos, en
el que se cumplan las formalidades esenciales del procedimiento y conforme a las leyes

expedidas con anterioridad al hecho”.
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DISTRITO FEDERAL

Proponen carcel por suplantacion de identidad en Internet
Senadores del PAN plantean una sancién de dos a siete aiios de cdrcel y una multa de

600 a 800 dias de salario minimo por este delito

El 6 de enero del 2011 El senador del PAN, Federico Doring informé que impulsara la
aprobacién de la iniciativa que impone de uno a cinco afios de prisidon a quien cometa
suplantacién de identidad en Internet.

Sefialo que la propuesta busca sancionar a quien, por cualquier medio, usurpe con fines
ilicitos, la identidad o imagen de otra persona u otorgue su consentimiento para llevar a

cabo el robo en su identidad o imagen.

También se plantea una sancion de dos a siete afios de cdrcel y una multa de 600 a 800
dias de salario minimo a quien 'se valga de la homonima, parecido fisico o similitud de
la voz para cometer el delito establecido de usurpacion de identidad o imagen’, agrego.

El legislador del PAN dijo que la propuesta busca garantizar constitucionalmente los

derechos a la intimidad, el honor y la propia imagen.

Precisé que con el uso de las nuevas tecnologias a través de Internet se ha visto
vulnerado de forma cada vez mas comun estos derechos, por lo que el Estado debe

proteger y reconocer de forma expresa y directa esas prerrogativas.

“Diversas personalidades han denunciado que a través de redes sociales como twitter,
hi5 y Facebook, entre otros, han sido sujetos de usurpacion de su identidad e imagen

personal a través de blogs y correos electronicos”, expuso.

i 5 “ ti i ui

Doring aseguré que “no se puede permitir que mediante Internet alguien se haga pasar
por otras personas para llevar a cabo actividades ilicitas o incluso delictivas’.

'Ojald en México pronto avancemos en leyes de esta naturaleza, que sin duda dardn

: . . 37
mayor seguridad a los usuarios de la redes sociales ™" .

37 http://www.excelsior.com.mx/index.php?m=nota&id_nota=701728
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3.11.- ARGENTINA
Ciber Hostigamiento (Groming)

La iniciativa de ley Presentada por la Diputada Nacional Paula Maria Bertol del

(PRO) pretende regular el Sexting.
Iniciativa presentada el 14 de julio del 2011

La iniciativa aun estd en la cdmara legislativa Argentina hasta el dia de hoy 5 de

Noviembre del 2011
La norma presentada pretende modificar el Articulo 125 del cédigo penal Argentino.
Imponiendo una pena de:

1 a 4 aiios “al que por medios electronicos o presenciales sedujere o intentare seducir
con fines sexuales a menores de edad para lograr su satisfaccion o la de otros”, y una
pena de 2 a 6 aiios ‘si se llegase a concretar un encuentro o contacto fisico con el

2
menor .

La iniciativa presentada define al ciber hostigamiento como “un delito preparatorio de
otro de caricter sexual mds grave y consiste en acciones deliberadamente emprendidas
por un mayor de edad, con el objetivo de ganarse la amistad de un menor, al crear una
conexién emocional con el mismo, con el fin de disminuir las inhibiciones del nifio y

poder abusar sexualmente de €1”.

La Diputada Paula Maria Bertol argumenta que “las nuevas tecnologias como Internet,
mensaje multimedia, teléfonos celulares, salas de chat y los sitios de redes sociales
como Facebook, Sénico, Twitter, entre otros, permiten a los menores acceder a
comunidades virtuales donde no existe claridad respecto de la identidad de las personas
con quienes conversan o se relacionan”, remarcando que “es ahi donde conviven sin
restricciones posibles victimas y victimarios, generdndose un ambiente propicio para el

anonimato y el encubrimiento de los abusadores”.

Los senadores de la comisién emitieron dictamen favorable, y se comprometieron a

seguir trabajando en legislaciones que atiendan estos delitos surgidos de las nuevas
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tecnologias de la comunicacién y la informacién, especialmente con el boom de las

redes sociales.

3.12.- CHILE
Chile castigara penalmente el “grooming” o ciber-acoso infantil

El Parlamento aprobara la Ley que sanciona el acoso sexual de menores, la pornografia

virtual y la posesion de material pornografico infantil.

El proyecto modificard, entre otros, el articulo 366 del Cédigo Penal relativo a la
penalizacion del abuso sexual impropio, agregando como conducta penada la solicitud
al menor de 14 afios a enviar, entregar o exhibir imagenes o grabaciones de su persona o
de otro menor de 14 afios de edad, con significaciéon sexual, sobre produccion de

material pornografico con menores de 18 afios.

Asimismo estipula que las conductas descritas serdn delitos cuando sean cometidas a
distancia, a través de cualquier medio electrénico. El falseamiento de identidad o edad

aumentard en un grado pena aplicable.

Otro de los aspectos importantes de la nueva ley es la creacién de dos incisos nuevos,
los que estipulan que las penas sefialadas en el articulo se aplicardn también cuando los
delitos descritos sean cometidos a distancia, a través de cualquier medio electrénico, y
que cuando con intencién de cometer cualquiera de los delitos descritos en el articulo, el

autor falseare su identidad o edad, se aumentara la pena aplicable en un grado.

El proyecto fue recientemente aprobado por la cdmara de senadores, restando solo su

promulgacion y publicacién para entrar en vigencia.
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CHILE

Martes 22 de junio de 2010 La Camara Legislativa Chilena tramito el primer

Proyecto de Ley en tema de redes Sociales.

La reforma planteada modifica la Ley 19.628 sobre proteccién de la vida privada, cuyo
contenido es el siguiente:

"Los datos personales de cardcter sensibles de una persona, segiin lo prescrito en la
letra g) del articulo 2 de esta ley, disponibles en redes sociales en Internet, no podrdn
ser utilizados por terceras personas, para otros fines, mds que para aquellos, que
dentro del contexto doméstico o socializador de la red social, sean utilizados o estén
disponibles, a menos que cuente con el consentimiento expreso del su titular segiin lo
prescrito en el articulo 4 de la presente ley. Asi, los datos que un empleador recabe de
sus trabajadores de una red social, no podrd utilizarlos como causal de despido, ni los
datos sobre la salud de una persona ser utilizados para ofrecer planes de salud por
parte de una empresa.

La inobservancia de lo dispuesto en este articulo hard aplicable las sanciones

previstas, en el articulo V de esta ley"
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3.13.- COLOMBIA
EL CONGRESO DE LA REPUBLICA DE COLOMBIA

DECRETA: LA EDAD MINIMA PARA REGISTRARSE Y SER MIEMBRO DE
REDES SOCIALES EN INTERNET

ARTICULO PRIMERO: CONSAGRACION EDAD MINIMA PARA
REGISTRARSE Y SER MIEMBRO DE REDES SOCIALES EN INTERNET.
Consagrese la edad minima para registrarse y ser miembro de una red social en Internet

y formar parte de su plataforma, en los 14 afios de edad.

ARTICULO SEGUNDO: PROHIBICION DE REGISTRO A MENORES DE 14
ANOS. Sélo aquéllas personas que tengan més de 14 afios podran abrir libremente una

cuenta en la red social de Internet.

PARAGRAFO PRIMERO. Las empresas cancelarin automdticamente los registros de
quienes tengan una edad inferior a la sefialada. Para el cumplimiento de lo anterior,

haran los controles y verificaciones correspondientes.

PARAGRAFO SEGUNDO. El Gobierno Nacional, a través de su potestad
reglamentaria, disefiard los mecanismos correspondientes a efectos de hacer los

controles y verificaciones pertinentes.

ARTICULO TERCERO: VERACIDAD. Todas las personas menores de edad que
accedan a las redes sociales, deberdn informar de manera veraz, que cumplen con la

edad minima de acceso fijada en esta ley.

ARTICULO CUARTO: ADECUACION. Las diferentes empresas de Internet que
prestan esta clase de servicio, deberdn adecuar sus exigencias a esta ley, en garantia de

la privacidad de los usuarios y, en especial, de los menores de edad.
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ARTICULO QUINTO: LEY DE HABEAS DATA. Las diferentes redes sociales que
operan en la Internet, deberédn acatar los preceptos de la Ley Estatutaria de Habeas Data,
con el fin de preservar la reserva de la informacién que les sea suministrada, a informar
a los titulares sobre la utilizacién que estdn dando a sus datos, a conservar con las
debidas seguridades la informacién y a cumplir con las instrucciones de la autoridad de
control y de proteger el derecho a la intimidad del sujeto concernido, en especial,

cuando este sea menor de edad.

ARTICULO SEXTO: VIGENCIA. La presente ley rige a partir de la fecha de su

promulgacion en el Diario Oficial y deroga las demds normas que le sean contrarias.

EXPOSICION DE MOTIVOS

El acceso a las diversas redes sociales existentes en el mundo es cada dia mds fécil,
expedito y rdpido y se extiende a pasos agigantados. Aparejado con esto, se denota
también, el incremento de los riesgos para los usuarios, por el acceso indiscriminado a
tales redes, especialmente para los nifios y nifias, que son personas con especial
vulnerabilidad y, por ende, merecen una mayor protecciéon del Estado y de sus
instituciones.

De ahi que sea conveniente asegurar que el acceso a tales redes sociales sea seguro,
confidencial y protector de los derechos de todas las personas, en especial de los
menores de edad. Por tanto, se hace necesario consagrar una edad minima para
registrarse y ser miembro de una red social en Internet y formar parte de su plataforma,
la cual, segun los estdndares internacionales existentes en el mundo actual, deberia ser
de 14 afios.

Conviene advertir sin embargo, sobre la dificultad que implica controlar el que el acceso
de los usuarios a estas redes, se haga por las personas que cumplan con el limite de edad
establecido en este proyecto de ley; para lo cual, serd el Gobierno Nacional quien con
base en su potestad reglamentaria, haga los controles, revisiones, verificaciones y
andlisis correspondientes; de tal suerte, que haya plena correspondencia entre la
informacion registrada por el usuario al momento del registro de la informacién y la
situacion concreta de cada usuario de la red.

Es pertinente sefialar también, que dentro de los deberes de los usuarios de las redes

sociales se contraen, entre otros, a utilizar la red de conformidad con la ley y las buenas
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costumbres, de guardar la reserva de la informacién que les sea suministrada, a informar
a los titulares sobre la utilizacién que estin dando a sus datos, a conservar con las
debidas seguridades la informacion y a cumplir con las instrucciones de la autoridad de
control. Igualmente, se debe aceptar la cldusula abierta de sometimiento a los demads
deberes que consagren la Constitucién y la Ley, en especial de la especial proteccion
que merecen los menores de edad.

Es claro también, que las finalidades previstas sobre el libre acceso a la informacidn, se
deben armonizar con el contenido del articulo 15 de la Constitucién, como lo ha
indicado la Corte Constitucional, “en la medida en que responden a finalidades
legitimamente adscritas al contenido del derecho al habeas data”.

Y en la misma direccion, sefial6 el alto tribunal que: “las alternativas de acceso al dato
personal de contenido comercial y crediticio por parte de los usuarios deberdn, en
primer lugar, ejecutarse con sujeciéon a los principios de administracion de datos
personales y, en particular, al principio de circulacion restringida. Por ende, el acceso
por parte de los usuarios deberd sujetarse a los limites que se derivan de la naturaleza de
los datos y las disposiciones constitucionales y legales aplicables, en especial el
principio de temporalidad de la informacion y la finalidad del banco de datos”.

Por todo lo anterior, es conveniente que se regule el acceso a las redes sociales de
Internet, en aras de la protecciéon de la intimidad y seguridad de la informacién
registrada por los usuarios, particularmente, para la proteccion especial que merecen los
menores de edad, quienes por su particular condicién, son los mds vulnerables a los
posibles abusos que se puedan cometer con el uso ilegal de la informacién, con el abuso
en la utilizacion de la informacion registrada y con el acceso por fuera de los

lineamientos legales.
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3.14.- VENEZUELA

El gobierno Venezolano envié al Congreso una ley que restringe la publicacién, en
medios digitales, de fotos, audios y videos que afecten al presidente.

El gobierno venezolano mando un proyecto normativo para reformar la denominada
Ley Resorte (Ley de Responsabilidad Social de la radio y television).

Esto a raiz de una investigacién que abrié en 2008 la DEA sobre algunas cuentas
bancarias de la familia de Hugo Chédvez en Estados Unidos que suman 137 millones de
dolares y que fueron retomadas en Internet a través de las redes sociales. La reforma de
la ley impedird que el publico conozca las cuentas que tienen los Chdvez en otros
paises, especialmente en las naciones drabes, Rusia y China, con las que constantemente

realiza negociaciones e intercambio estratégicos.

Las modificaciones tienen el objetivo de prohibir la difusiéon de textos, sonidos e
imagenes que le perjudiquen a través de medios digitales, sitios web (redes sociales,
internet) y television por cable, es decir, toda nueva tecnologia habida y por haber con

el fin de abarcar la difusién y recepcién de mensajes.

Lo cual se anexara a la Ley de responsabilidad Social en Radio y Television, que en el
articulo 8 referente a las Prohibiciones, se especifica que “la Comisiéon Nacional de
Telecomunicaciones podra ordenar a los proveedores de servicios de internet, restringir
el acceso a mensajes y portales divulgados a través de ésta u otros medios electronicos
que se subsuman a las prohibiciones contenidas en articulos anteriores”. Las
limitaciones son extendidas a radio y television.

A quien viole las normativas se le aplicard una sancién. La cual quedé establecida en el
Capitulo VII, Del Procedimiento Administrativo Sancionatorio, que en el Art. 28,
inciso e, seccion 2, sefiala: “se sancionard al prestador de servicios de radio,
television, difusion por suscripcion, proveedor de servicio de internet, en los casos que
le sea aplicable, con multa del 1 al 2% de los ingresos brutos causados en el ejercicio
anterior a aquel en el cual se cometié la infraccién”®. Es una mds de las leyes

mordazas del Gobierno de Chavez, afirma el periodico “la Razon”

38 http://www.razon.com.mx/spip.php?article57783 Periédico “La Razén” Diario venezolano Articulo publicado el
15 de Octubre del 2011.
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CAPITULO IV Las Redes Sociales en México

4.1.- Uso de las redes Sociales

De acuerdo con datos de la Asociacion Mexicana de Internet el Total de usuarios que se

conectan a Internet es de 30.600.000 (30.6 millones) de usuarios en México.

Fig. 11

De los cuales 25.6 millones viven en Zonas Urbanas y los 5 millones restantes en zonas

no urbanas.

Fig. 12

MlLéNES ,.

En promedio los usuarios de Internet pasan una 3:21 Horas Diarias navegando en
Internet

5:21

HORAS Fig. 13

DIARIAS %

EN LA RED
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4.2.- Uso por género y Edad

Del total de usuarios de Internet en México el 51% de los Usuarios de Internet son
39

Hombres y el 49% son mujeres.

Fig. 14

I.I
NOTA: Cifras como porcentaje del total de usuarios de Internet. Fuente: INEGI

Rango de edades de los internautas en México.

6 - 11 anos
12 - 17 anos
18 -24 anos

25 - 34 afos

35 - 44 afos

45 - 54 afnos |

Mas de 55 anos

Fig. 15

% Fuente: INEGI-Mddulo sobre Disponibilidad y Uso de Tecnologias de la Informacién en los Hogares
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4.3.- Principales Actividades Realizadas en las redes Sociales

Casi 8 de cada 10 Entrevistados Contacta Amigos/Conocidos por medio de Redes

Sociales siendo la principal actividad de Entretenimiento on line.*

SHo AT
redes sociales
Descargar misica
Juger n lnea

Ver chistes/péginas de humor =~

Enfretenimiento para adultos
Visitar sitios deportivos

Consultar astrologia/horOscopos
RSN, povcan Fig. 16

Ofras actividades

Accesar a Redes Sociales se convirtio en la cuarta actividad social on line.

Envlar/reciblr malls 90%
Enviar/recibir mensajes instantaneos 75%

Ver/bajar fotos o video 68%

Acceder a Redels Soclales 61%

Enviar postales electronicas '

Sublr fotos o videos en un sltlo para compartirios
Acceder/crear/mantener sitios propios

Acceder/crear/mantener blogs m Flg. 16
Encuentros online {blisqueda de parsja)

Otras actividades

“ ELOGIA “Empresa de Marketing digital” Base: 1149 entrevistados en el Estado de Veracruz en el 2011
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4.4.- Cantidades de usuarios en las Redes Sociales en México (Facebook y Twitter)

Las Redes Sociales han cambiado la forma en que el mundo estd haciendo

practicamente todo.

En Meéxico existen 30.600.000 usuarios en internet y del total de la poblacién de

México el 70% de los usuarios de Internet tienen una cuenta en Facebook de los

18,448.700 usuarios en México de Facebook el 48.6% son Hombres y el 51.4% son

. 41
mujeres.

0%

DE LOS USUARIOS
DE INTERNET ESTA EN

FACEB

00K

>

Fig. 17

18,4'3*;0

USUARIOS EN MEXICO

o,
e MR

El 50% de los usuarios que estan en Facebook entran diariamente

Entran diariamente

Fig. 18

Cada mes los usuarios de Facebook gastan 700 Billones de minutos conectados

700 billones de minutos

Fig. 19

! http://www.youtube.com/watch?v=BNz7jCirg8U video subido por “www.masclientes.mx” el 17/Octubre/2011
Empresa de publicidad y estadisticas en Internet
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Si Facebook fuera un pais seria el #3 mas poblado del mundo solo por debajo de
China con 1, 306, 313,800 millones de habitantes, la India con 1, 080, 264,400 millones

de habitantes y al final facebook con 500 millones de usuarios a finales del 2011.

facebook

Fig. 20

En cuanto a Twitter del Total de la poblacién de Internet el 13% de los usuarios tiene
una cuenta en Twitter y de los 4.103.200 usuarios en México el 48% son Hombres y el

52% son mujeres.

Las primeras 4 ciudades en usuarios en

México son  Monterrey, Guadalajara,
Querétaro y el Distrito Federal siendo el D.F ‘

el primer lugar.

Fig. 22
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En cuanto a twitter hoy en dia es el primer competido de Facebook en el mundo, twitter

tiene 500,000 mil usuarios nuevos cada dia.

Fig. 23

Twitter genera 177.000.000 millones de Tweets al dia.

o 177000000 Fig. 24

Fuente: rpublic.com.mx “Empresa de Asesoria de negocios aplicada a Redes Sociales, Marketing Digital

y Relaciones Publicas” .Estudio realizado el afio 2011.
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CAPITULO V Caso Practico

5.1.- Cuestionarios realizados en la Facultad de Contaduria y Ciencias

Administrativas

Facebook sigue siendo el que mds usuarios tiene entre las redes sociales mds del 80%

menciona ser usuario de facebook.

¢Es usted usuario de alguna Red Social en Internet?
60
50
40
30
20
18 mm m B
Faceb |Youtu [TwitteMesse HiS BadooLmked MySp googleMetro tuentiloovoo
ook | be r | nger In | ace + | flog
B mujer 49 26 19 48 14 5 1 5 1 1 1 1
[ ]
W hombre| 45 32 16 44 9 5 8 1 1

Las mujeres se conectan con més frecuencia a las redes sociales.

(Cada cudnto te conectas o visitas las redes sociales que mencionas
visitar?

©m hombre ® mujer

De 3-4 semanas

Cada 2 semanas

Cada semana

Cada 2-3 dias

Cada dia

Varias veces al dia
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El tiempo de conexidn y de visitas a las redes sociales se va incrementado con respecto

a otros afios y las mujeres son las que aumentaron mads este aiio.

éCon respecto al afo pasado, dirias que tu nivel de visitas A las Redes
Sociales?
30
25
20
15
10
5
0
Ha aumentado se mantiene igual ha disminuido
W mujer 28 19 8
B hombre 17 13 15

La forma mds frecuente de donde se conectan los usuarios es desde su casa seguida de

cerca de su teléfono movil.

Desde donde te conectas para ingresar a tus redes sociales?
(puedes marcar varias opciones)

B mujer ®hombre

41 40

Desde casa

Desde el Desd
trabajo esdeun
) café internet I'Desde' un
dispositivo
movil
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Entre los usuarios encuestados facebook es el favorito en sus redes sociales por encima

de twitter y Youtube.

De las siguientes redes sociales, ¢ Cuadl es la que

mas te gusta?

Faceboo
k

Youtube

Twitter | Messeng Hi5 Badoo | LinkedIn | MySpace
er

B mujer

41

15

16

B hombre

32

19

8

En cuanto a la legislacion de redes sociales los encuestados respondieron.

La mayoria de mujeres encuestadas respondieron que no conocen alguna legislacién de

redes sociales al igual que los hombres la mayoria respondié no conocer legislaciones

relacionas a las redes sociales.

éConoces alguna ley que regule las Redes Sociales?

mSi m No

mujer

hombre
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La mayoria de hombres y mujeres estd de acuerdo en que a México le falta legislar en

materia de redes sociales.

éCrees que a México le falta legislar en
tema de redes sociales?

| Si H No

mujer hombre

Hombres y mujeres le gustaria se legislaran las redes sociales.

¢Te gustaria que se legislaran las
Redes Sociales en nuestro pais?

| Si E No

52
35

10

mujer hombre
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La mayoria de los encuestados les gustaria se modifique la ley de proteccién de datos

personales para internet y redes sociales.

¢éTe gustaria que se modificara la ley De
Proteccion de Datos personales en México para
abarcar Internet y las Redes Sociales?

mSi m No

52

mujer hombre

La mayoria de hombres y mujers esta al tanto del riesgo de la informacion que publican

en redes socielas pero aun asi siguen participando en ellas.

¢Estas al tanto del riesgo que corre tu
informacidn personal al participar en
las Redes Sociales?

mSi H No

mujer hombre
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Aunque existen algunos riesgos para la informacién que publicamos es bueno saber que
la mayoria toman algunas medidas para proteger su perfil y asi disminuir estas

amenazas.

é¢Tomas alguna medida de seguridad
para tu informaciéon cuando navegas
en las paginas Sociales?

mSi m No

34

u

mujer hombre

Una manera de reducir los riesgos es no aceptando personas extrafias o desconocidos la

gran mayoria no acepta personas sin saber realmente de quien se trata.

¢As configurado tu perfil para que
solo lo vean las personas que
conoces y sea mas seguro?

mSi m No

52

mujer hombre
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5.2.- Entrevistas realizadas a diputados locales del Estado de Michoacan

5.2.1.- Transcripcién de la entrevista realizada al diputado por el distrito XXI de
Coalcoman Osvaldo Esquivel Lucatero del partido PRD (Partido de la Revolucién

Democrética)

1.- ;Es usuario de alguna rede social como facebook o twitter?

No soy usuario.

2.- ;Sabe lo que es una red social?

Si, es una comunicacion electrénica.

3.- (Conoce si en Michoacan existe alguna ley que regule el Internet?
No existe.

4.- ;Conoce que tipos de delitos se realizar a través de Internet?

Si algunos.

5.- {Qué piensa que se legislen las Redes Sociales?

Habria mas control.

6.- En algunos Estado del pais la delincuencia ha dado pie a iniciativas de ley en las
Redes Sociales o Internet ;Michoacan deberia legislar las Redes Sociales para

intentar combatir el narcotrafico?

Habria que ver en qué porcentaje nos daria un control el legislar.

7.- (Cree que al aplicar una ley sobre redes Sociales se pueda combatira el

narcotrafico?

Habria control.

8.- (Michoacan estaria preparado para legislar en materia de redes sociales como

lo hiciera Veracruz?

Por supuesto en Michoacan estamos preparados.
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9.- ;Pudiera una ley estatal obligar a una red social a labora de diferente manera
en el estado a como lo hace en todo el pais o tendria que coordinarse con las leyes

federales?
Tiene que haber un acuerdo entre las dos partes para laborar.

10.- ;El estado cuenta con alguna ley propia de proteccion de datos personales que

abarque el internet o las redes sociales?
Es la comiin, la que se maneja a nivel nacional.

11.- ;Que se necesitaria para modificar una ley o crear una ley que abarque las

Redes Sociales o el Internet?

Tenemos que ver en qué magnitud estan afectando las redes sociales para asi meter

alguna iniciativa.

12.- ;Estaria usted dispuesto a proponer alguna iniciativa de ley para hacer mas
seguro el navegar en las redes sociales y conservar mejor nuestros datos

personales?

Con miras a que alld un mejor control al ser selectivos en los mensajes, claro que si.
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5.2.2.- Transcripcion de la entrevista realizada a la diputada plurinominal Rosa Maria
Molina Rojas partido PRI (Partido Revolucionario Institucional) Presidente de la

comisién de la Transparencia y Acceso a la Informacién Publica.

1.- ¢Es usuario de alguna rede social como facebook o twitter?

No soy usuario

2.- ;Sabe lo que es una red social?

Es la comunicacion electrénica atreves del internet

3.- ;Conoce si en Michoacan existe alguna ley que regule el Internet?

No existe y creo que ni en el pafs existe una regulacion.

4.- ; Conoce que tipos de delitos se realizar a través de Internet?

Robo de identidad, robo de tarjetas de crédito pornografia infantil, la trata de personas.
5.- {Qué piensa que se legislen las Redes Sociales?

Primero tenemos ver cudl es la problemadtica bien de fondo para poder hacer una
propuesta ademads creo que tendriamos que consultar a personas que conozcan mas en el
tema de redes sociales para que nos asesore, sé que se cometen muchos delitos y sé que
se debe legislar en materia de redes sociales. Por ejemplo hay casos en los que hablan y
dicen cosas de otro persona que no son ciertas y dafian la imagen de esa persona y pues

€so no se vale y no es correcto.

6.- (En algunos Estado del pais la delincuencia ha dado pie a iniciativas de ley en
las Redes Sociales o Internet ;Michoacan deberia legislar las Redes Sociales para

intentar combatir el narcotrafico?

Yo creo que si pero no en si el narcotrafico, més bien seria para no robar identidades no

robar tarjetas de crédito para que no haya pornografia infantil o los fraude.

7.- (Cree que al aplicar una ley sobre redes Sociales se pueda combatira el

narcotrafico?

El narcotrifico seguiria operando haya o no haya redes sociales, pero se podrian

combatird algunos otros delitos.
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8.- (Michoacan estaria preparado para legislar en materia de redes sociales como

lo hiciera Veracruz?

Si estamos preparados pero no se trata de estar preparados porque si hay que legislar en
materia de redes sociales hay que hacerlos apoydndonos de personas que conozcan mas
en el tema de redes sociales creo que si hay que entrarle para cuidar este medio de

comunicacion.

9.- ;Pudiera una ley estatal obligar a una red social a labora de diferente manera
en el estado a como lo hace en todo el pais o tendria que coordinarse con las leyes

federales?

El estado no puede estar por encima de una ley federal, debe de coordinarse con las

leyes federales y trabajar de una manera conjunta.

10.- (El estado cuenta con alguna ley propia de proteccion de datos personales que

abarque el internet o las redes sociales?

No sé si para internet existe pero si e existe una ley para cuidar los datos personales de
las personas.
11.- ;Que se necesitaria para modificar una ley o crear una ley que abarque las

Redes Sociales o el Internet?

Primero que nada que haya voluntad de los legisladores y hacernos de asesores que
conozcan mdas de redes sociales y convocar a quien se deba convocar para hacer un
arreglo a esto de las redes sociales porque a veces se hace mal uso de ellas y entrarle

porque para esos estamos aqui para trabajar a favor de la sociedad.

12.- ;Estaria usted dispuesto a proponer alguna iniciativa de ley para hacer mas
seguro el navegar en las redes sociales y conservar mejor nuestros datos

personales?

Claro que si.
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5.2.3.- Transcripcién de la entrevista realizada a la diputada plurinominal Selene Lucia
Vazquez Alatorre del partido PRD (Partido de la Revolucion Democratica) Presidente

de la comisién de Justicia.

1.- ¢ Es usuario de alguna rede social como facebook o twitter?

De las dos Facebook y Twitter

2.- ;Sabe lo que es una red social?

Claro que si

3.- (Conoce si en Michoacan existe alguna ley que regule el Internet?

Ni en Michoacéan ni en México, es una cuestién nueva y hace falta una regulacién
4.- ;Conoce que tipos de delitos se realizar a través de Internet?

Pornografia infantil, usurpacién de personalidad, abuso de imagen robo de cuentas de
banco a través del correo, fraudes, engafios, difamacion asia las personas a través de

insultos mala critica mentiras.
5.- {Qué piensa que se legislen las Redes Sociales?

La mayoria de las redes sociales que operan en México estdn instituidas por leyes
constituidas en Estados Unidos México debe tener su propia legislacion para estés redes
porque si quieres denunciar algin delito te topas con una serie de paginas que te dicen
que estan reguladas en leyes extranjeras y pueden o no pueden hacerte caso en tu

denuncia aunque te estén afectando tu persona.

6.- En algunos Estado del pais la delincuencia ha dado pie a iniciativas de ley en las
Redes Sociales o Internet ;Michoacan deberia legislar las Redes Sociales para

intentar combatir el narcotrafico?

Pienso que no deberia ser por estados, creo que deberia haber una ley general, porque el
internet tiene como cualidad que traspasa las fronteras, creo que si debe haber una
legislacién porque més alld de la libertad de expresién esta primero el respeto y la

libertad de las personas a preservar su intimidad su buen nombre.
e ——
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7.- (Cree que al aplicar una ley sobre redes Sociales se pueda combatira el

narcotrafico?
No porque aun cuando no existian redes sociales el narco seguia laborando

8.- (Michoacan estaria preparado para legislar en materia de redes sociales como

lo hiciera Veracruz?

Si estamos preparados pero tenemos que legislar en el trato a las personas pero insisto

esto es en coordinacién con leyes federales.

9.- ;Pudiera una ley estatal obligar a una red social a labora de diferente manera
en el estado a como lo hace en todo el pais o tendria que coordinarse con las leyes

federales?

No puede, tenemos que esperar a que se regule y después adaptarla a nuestra regulacion

para hacerla compatible con la federal.

10.- ;El estado cuenta con alguna ley propia de proteccion de datos personales que

abarque el internet o las redes sociales?
No existe en el estado.

11.- ;Que se necesitaria para modificar una ley o crear una ley que abarque las

Redes Sociales o el Internet?

Pues se tendria que cuidar la libertad de expresién pero también el respeto al derecho
ajeno al momento en que se esté afectando a una persona en su intimidad se tiene que
proteger a las personas, porque la ley protege cuando te estan agrediendo y te afectan en

tu vida intima o tu vida social

12.- ;Estaria usted dispuesto a proponer alguna iniciativa de ley para hacer mas
seguro el navegar en las redes sociales y conservar mejor nuestros datos

personales?

Por supuesto que si.
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5.2.4.- Transcripcion de la entrevista realizada al diputado Salomén Fernando
Rosales Reyes por el distrito XXII Mugica del partido del PRI (Partido

Revolucionario Institucional) Presidente de la comisién de Educacién.

1.- ;Es usuario de alguna red social como Facebook o Twitter?

Si claro, hago uso de mi cuenta en Facebook. Sin duda, las condiciones del mundo
globalizado hoy mds que nunca han dado vigencia al uso de redes sociales como una
nueva forma de comunicacién entre las personas con diferentes intereses y
motivaciones, ademas de ser un instrumento Util en el intercambio de informacion a
través de las diversas vias y plataformas desarrolladas. Y es que a través de ella
comparto con ustedes mis actividades personales, pero sobre todo, aquellas que son

propias del trabajo en mi calidad de legislador.

2.- ;Sabe lo que es una red social?

Sin ser experto en la materia, puedo decirte que entiendo se trata de plataformas en
Internet o comunidades virtuales de interaccién donde sus usuarios establecen
vinculos de comunicacién e intercambio de informacién con familiares, amigos,
conocidos y personas de todo el mundo, es decir, abre la posibilidad que permite a
las personas entablar nuevos lazos de amistad, cuyo factor comin es la pluralidad de

ideas.

3.- ;Conoce si en Michoacan existe alguna ley que regule el Internet?

Hay cuestiones que por su naturaleza, de publicidad, transparencia y acceso a la
informacién publica diversos cuerpos normativos exigen sean difundidos via
Internet. Asimismo, existen tipos penales que para su acreditacién, uno de los

elementos es que sea desplegado por medios virtuales.

Sin embargo no existe una legislacion que de manera exclusiva norme las
actividades de los cibernautas, imputando responsabilidades a su proceder. De ahi la

necesidad de tocar el tema en este tiempo.

Pagina 95



4.- ;Conoce qué tipos de delitos se realizan a través de Internet?

Disfrutar de los avances tecnoldgicos definitivamente deberd incluir el uso de las
redes sociales por su invaluable rapidez y bajo costo si de comunicaciones e
intercambio de informacidn se trata. Sin embargo, el problema se presenta cuando la

informacién y datos personales que se manejan cae en manos inapropiadas.

Y es que los espacios virtuales resultan ser un espacio idéneo para la delincuencia y
sus operadores, delincuentes que buscan obtener referencias que puedan serles ttiles
y de base para la comision de sus actividades ilicitas. Es decir, que a partir de
publicaciones y fotografias compartidas por los usuarios, se puede propiciar la
comision de delitos como el secuestro, extorsiones, robo de vivienda, de
automotores y hasta de la propia identidad. Asi pues, los delitos cibernéticos han
adquirido tal cotidianeidad que las denuncias por acosos o posibles conductas contra
la integridad sexual, como pornografia infantil, turismo sexual y trata de personas,
incluso, han aparecido nuevos términos que describen conductas que los infractores
de la norma despliegan via redes sociales, tales como el “ciberbullyin” o el “child
grooming” o “Internet grooming” que atentan contra la vida y seguridad de sus

usuarios.

De ahi la vital importancia de que los padres de familia tomen conciencia de vigilar
el uso y actividades en redes sociales por parte de los infantes, a fin de prevenir que
se publique informaciéon que pudiera ser considerada de caricter personal,
fotografias y todo aquello que ofrezcan herramientas de utilidad a los delincuentes
para su operacion, es decir, es necesario disciplinar el uso de Internet y sus redes

sociales.
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5.- ;Qué piensa que se legislen las redes sociales?

Algunos estudiosos del Derecho son coincidentes en manifestar la urgente necesidad

de legislar a fin de subsanar las lagunas de ley que en el rubro informatico existen.

Y es que la informacién y datos personales de los usuarios deberd contar con esa

proteccién o envoltura juridica, garante del respeto a sus garantias.

Por supuesto que dadas las circunstancias que prevalecen en torno al uso de redes
sociales, previo el andlisis y estudio detallado y pormenorizado, quiz4 a través de la
realizacién de foros y mesas de didlogo con la ciudadania, deben legislarse y
normarse las actividades en redes sociales, fincando responsabilidades para quienes
violenten o trasgredan los derechos fundamentales de sus usuarios a partir de la
comision de los delitos a que haciamos alusion en lineas que anteceden, siempre en
aras del pleno respeto de la informacién que de caricter personal se publicara. Es
decir, resulta de suma conveniencia legislar en la materia, una norma que garantice
la plena identidad de su usuario y la legitimidad de la informacién que intercambie,

asi como el alcance de la misma.

Finalmente debo decir que “legislar”, de ninguna manera significaria “censurar”,

sino “regular”.

6.- En algunos Estados del Pais la delincuencia ha dado pie a iniciativas de ley
en las redes sociales o Internet ;Michoacan deberia legislar las redes sociales

para intentar combatir el narcotrafico?

Por los diversos medios de comunicacidén, sin que en este momento pueda decirte
precisamente cudles, se refiere que existen regiones de la Repiblica Mexicana en
donde las redes sociales son utilizadas por delincuentes o bandas del crimen
organizado para difundir mensajes sobre eventos violentos o advertencias en contra
de sus adversarios, incluyendo por supuesto al Gobierno y a los ciudadanos,
situacién que por supuesto repudio en todos los sentidos y coincido con aquellos que

pugnan por legislar en la materia.
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Como lo referia con anterioridad, la preocupacion por el incremento de actividades
ilicitas via redes sociales debe urgirnos a crear una norma que garantice la seguridad
virtual de sus usuarios. El temor y pénico que generan este tipo de publicaciones,
instando a la comisién de hechos ilicitos deberd tener consecuencias legales, es
decir, que a partir de los hechos consuetudinarios debe legislarse e imponerse una
sancion a quienes infrinjan la normatividad que en el rubro informético pudiera

crearse.

Y si, Michoacan debe legislar en materia de redes sociales, a fin de combatir, por
supuesto el narcotrafico y sus derivados y diversas connotaciones, pero ademas, los
otros tanto delitos que en el ciberespacio pudieran estarse cometiendo, verbigracia:
ilicitos de indole sexual, aquellos que atentan contra la propiedad de los ciudadanos,

su integridad y seguridad.

7.- ¢(Cree que al aplicar una ley sobre redes sociales se pueda combatir al

narcotrafico?

Soy un convencido de que para abatir al crimen organizado ademads de eficientar la
legislacion penal estatal y federal, legislar en materia de redes sociales y tipificar las
conductas que trasgredieran derechos fundamentales de los usuarios, pero sobre
todo, garantizar la observancia de la norma juridica, se hace necesario apostarle e
invertirle a la educacién, la que es responsabilidad de todos, padres de familia,
magisterio, autoridades, educando y nosotros desde nuestras atribuciones como

legisladores.

Por supuesto que creando una norma que regule el uso de redes sociales puede
combatirse al crimen organizado, sin embargo, lo repito, no basta para lograr el

cometido, y en esta responsabilidad somos muchos los implicados.
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8.- (Michoacan estaria preparado para legislar en materia de redes sociales

como lo hiciera Veracruz?

Por supuesto, deberemos empezar de manera formal los trabajos a través de las
comisiones respectivas, para posicionarnos como una Legislatura de vanguardia,

competente, pero sobre todo a la altura de las circunstancias que imperan.

Las redes sociales, dado la vigencia que a ultimas fechas han adquirido y derivado
de sus multiples usos y fines, son susceptibles de regularse a través de una norma
que en primer lugar deberd atender a la proteccion de los datos personales de sus
usuarios, asi como garantizar la legitimidad de la identidad en sus publicaciones e
informacion. Lo dije lineas arriba y lo repito, “legislar” nunca serd sinonimo de
“censurar”, porque hacerlo seria tanto como coartar el derecho a la libre expresion

de las ideas y nunca serd ese el objetivo.

El ;cémo lograrlo? Sera precisamente a través de diversos foros y mesas de didlogo
que podamos trabajar de manera conjunta con especialistas en la materia y con las
instancias o dependencias gubernamentales de los diferentes 6rdenes de gobierno,
que precisamente se vinculen al tema de la proteccion a los datos personales, la
transparencia y el acceso a la informacion. Pero sobre establecer los lineamientos o
estrategias por las que los ciudadanos puedan opinar y vertir sus experiencias a fin
de nutrir y acercar insumos a un proyecto que veo cercano, pero mas que eso, que

veo necesario e indispensable.

9.- (Pudiera una ley estatal obligar a una red social a laborar de diferente
manera en el Estado a como lo hace en todo el pais o tendria que coordinarse

con las leyes federales?

Por supuesto que legislar desde el Congreso del Estado representaria consolidar una
norma de caricter local y que bueno, no contrariara en ningin aspecto las leyes
federales con las que pudiera guardar una relacién, me refiero, entre otras, a la Ley
de Transparencia y Acceso a la Informacién Puablica, observando lo dispuesto por el
cardinal 133, de la Constitucion Politica de los Estados Unidos Mexicanos, relativo

al orden jerarquico de la norma y por supuesto, de la Supremacia Constitucional.
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Entonces, como lo comenté, trabajar en el proyecto que pretendiera regular el uso de
las redes sociales en Michoacan, debera ser un trabajo arduo y que se consense con

los actores que pudieran de una forma u otra estar implicados.

10.- ;El Estado cuenta con alguna ley propia de proteccion de datos personales

que abarque el Internet o las redes sociales?

Es a través de la Ley de Transparencia y Acceso a la Informacién Publica, norma
federal que regula la proteccidn de datos personales, con su drgano el IFAI (Instituto
Federal de Acceso a la Informacién y Proteccion de Datos Personales), de

naturaleza federal también.

Pero en la Entidad no existe una normatividad que como tal proteja los datos
personales de los ciudadanos, sino que se trata de entes publicos federales y que

ademds solo regulan informacion que se haya en posesion de entidades publicas.

11.- ; Qué se necesitaria para modificar una ley o crear una ley que abarque las

redes sociales o el Internet?

El proceso legislativo es muy claro, una de las facultades que tenemos los Diputados
es precisamente proponer iniciativas para la creacidon, modificacién o derogacién de
cuerpo normativos, por supuesto que crear una ley que abarque la regulacién del uso
de las redes sociales, asi como el actuar de sus usuarios, tendria que ser fruto de
arduo trabajo que se lleva a cabo, como he insistido, con expertos en la tematica,
académicos y con las diversas dependencias en sus diferentes 6rdenes de gobierno a

fin de lograr el consenso y a la postre, su consolidacién.

El fin del uso del Internet y en consecuencia el de las redes sociales es precisamente
cortar distancias entre sus usuarios, fortalecer vinculos de amistad a través de una
comunicacién mas estrecha, sin que ésta sea costosa, de facil acceso al pueblo, de
intercambio til de informacidn, pedagdgica, etcétera, la comisién de delitos, el

desprestigio de las personas, el robo de identidad y tantas otras modalidades de
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conductas reprochables, completamente contrarias a Derecho, es lo que motiva

abordar el tema de legislar en materia de redes sociales.

12.- ;Estaria dispuesto a proponer alguna iniciativa de ley para hacer mas
seguro el navegar en las redes sociales y conservar mejor nuestros datos

personales?

Claro, por qué no, esa es precisamente la funcién de las y los legisladores, crear,
modificar o derogar alguna norma. Mi compromiso social es con la ciudadania y
bueno, ante los tiempos actuales, se hace imprescindible, como muchos otros temas,
el tocante al uso de redes sociales y todo lo que en ellas se ventila. No podemos
permitir que se siga violentando el derecho a la intimidad de los usuarios, a la
proteccion de sus datos personales, no podemos concebir que el espacio virtual sea
utilizado por los infractores de la ley para sus fechorias. Es un tema que a todos
compete y en el que todos habremos de hacer nuestros posicionamientos a efecto de

legislar a favor de los michoacanos.
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5.2.5.- Transcripcién de la entrevista realizada a la diputado del distrito X Morelia
Noreste Marco polo Aguirre Chavez del partido del PRI (Partido Revolucionario

Institucional) Presidente de la comisién de Seguridad Publica y Proteccién Civil.

1.- ¢ Es usuario de alguna red social como Facebook o Twitter?

Si Facebook

2.- ;Sabe lo que es una red social?

Si

3.- ;Conoce si en Michoacan existe alguna ley que regule el Internet?

Ni en Michoacdn ni en México existe en este momento

4.- ;Conoce qué tipos de delitos se realizan a través de Internet?

Si extorciones

5.- ;Qué piensa que se legislen las redes sociales?

Creo que lo que se deberia de legislar seria la privacidad de los datos de los usuarios

6.- En algunos Estados del Pais la delincuencia ha dado pie a iniciativas de ley en
las redes sociales o Internet ;Michoacan deberia legislar las redes sociales para

intentar combatir el narcotrafico?

El tema del narcotréfico no es un tema que le corresponda al congreso estatal sino que

le pertenece al congreso de la unidn y en ese sentido no podemos

7.- (Cree que al aplicar una ley sobre redes sociales se pueda combatir al

narcotrafico?

Si muchos delitos se podrian prevenir en las redes sociales pero creo que mas que nada

debemos proteger la secrecia de los datos de los usuarios delas redes sociales.
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8.- (Michoacan estaria preparado para legislar en materia de redes sociales como

lo hiciera Veracruz?

Yo creo que si pero es cuestion de revisar con los usuarios y que haya una peticion de la
ciudadania y ver qué es lo que més les afecta y saber que se tendria que legislar porque

los usuarios son los que interactian del dia a dia en las redes sociales.

9.- ;Pudiera una ley estatal obligar a una red social a laborar de diferente manera
en el Estado a como lo hace en todo el pais o tendria que coordinarse con las leyes

federales?

Se tiene que coordinar con leyes federales para que tenga mas peso una ley estatal.

10.- ;El Estado cuenta con alguna ley propia de proteccion de datos personales que

abarque el Internet o las redes sociales?
Desconozco si hay en este momento no tengo el dato.

11.- ;Qué se necesitaria para modificar una ley o crear una ley que abarque las

redes sociales o el Internet?

Primero tenemos que saber cudl es la problematica real para poder recrearla mejor al
bien del usuario y principalmente la proteccién de datos. Se tiene que hacer un estudio

para dar un estimado.

12.- ;Estaria dispuesto a proponer alguna iniciativa de ley para hacer mas seguro

el navegar en las redes sociales y conservar mejor nuestros datos personales?

Creo que primero tenemos que hacer un estudio para ver si entra y ver como podemos

regular.
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5.2.6.- Transcripcién de la entrevista realizada a la diputado Plurinominal Omar
Bernardino Vargas del PRI (Partido Revolucionario Institucional) Presidente de la

comisién de Jovenes y Deporte.

1.- (Es usuario de alguna red social como Facebook o Twitter?

Claro que si tengo cuenta en Facebook y en twitter

2.- ;Sabe lo que es una red social?

Claro es una red para interactuar con los ciudadanos y estar en comunicacién continua
3.- ;Conoce si en Michoacan existe alguna ley que regule el Internet?

No existe en especifico una ley que regule las tecnologias de informacidn, las que
existen son solo algunos reglamentos “mano leyes” se tendrd que implementar, pero
antes de implementar se tendra que revisar la ley de tecnologias de informacién con el

objetivo de ver cudles son las aristas que se tendrian que regular.

4.- ;Conoce qué tipos de delitos se realizan a través de Internet?
Hay muchisimos por manejar algunos, la trata de blancas la difamacién.
5.- ;Qué piensa que se legislen las redes sociales?

Se tiene que tipificar para ver que es delito y que no es delito

6.- En algunos Estados del Pais la delincuencia ha dado pie a iniciativas de ley en
las redes sociales o Internet ;Michoacan deberia legislar las redes sociales para

intentar combatir el narcotrafico?

Claro que si pero no solo para un solo delito sino para todo lo que existe en las redes

sociales como la trata de blancas, la pornografia la difamacién, etc.
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7.- (Michoacan estaria preparado para legislar en materia de redes sociales como

lo hiciera Veracruz?

Yo creo que si, todos los estados deben estar a la vanguardia tecnolégica pero para estar
a la vanguardia tecnolégica deben de estar en un marco regulatorio ésea que exista una
ley en el que se les especifique cudles son sus deberes y cudles son sus atribuciones y
con base en eso marco normativo se vayan conduciendo todos los que utilicen las redes

sociales.

8.- (Pudiera una ley estatal obligar a una red social a laborar de diferente manera
en el Estado a como lo hace en todo el pais o tendria que coordinarse con las leyes

federales?

Debe existir una ley federal que sea una matriz y cada estado deberd tener sus leyes

estatales pero con una ventana abierta para que se pueda coordinar con la federal.

9.- (El Estado cuenta con alguna ley propia de proteccion de datos personales que

abarque el Internet o las redes sociales?

En la actualidad no existe una ley especifica se tendra que revisar las que existan en este
tema y una vez que se haga el andlisis y diagndstico de estas se tendra que ver si podran
abarcar el dmbito de tecnologias de informacién y como lo es el internet y las redes

sociales y eso se podra hacer una vez analizando la actual ley de proteccién de datos.

10.- ;Qué se necesitaria para modificar una ley o crear una ley que abarque las

redes sociales o el Internet?

En primera la informacién se tendrd que recabar de la ciudadania y de la poblacién
cibernética o ingenieros en sistemas y crear unos foros para poderlos escuchar y una vez
hechos estos foros y ver qué es lo que ellos quieren tener y ver qué es lo que podemos
prometer y también ponerle los limites para que esta ley no vaya a tener lagunas para el

mal uso de estas tecnologias de informacion.
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11.- ;Estaria dispuesto a proponer alguna iniciativa de ley para hacer mas seguro

el navegar en las redes sociales y conservar mejor nuestros datos personales?

Claro que si, estoy totalmente de acuerdo en este tema y necesitamos ve la manera en

como coordinarnos para crear esta ley.

Pagina 106



5.3.- Costo aproximado de una nueva ley en redes sociales

A continuacion algunos datos referente al costo que tiene legislar en mexico por

connsiguiente lo que podria costar esta nueva ley de redes sociales

Primero que nada se tine que considerar que al proponer una ley esta se tomaria como
una de las cientos de iniciativas presentadas cada afio en las camaras de dipudos y puede
que no se le tome la importancia debida y sea desechada aunque tambien esta la

probabilidad de ser aprobada.

Tabla 14. Estadisticas de actividades legislativas realizadas durante 2010

1er ano de 2do ano de
ejercicio, ejercicio,
2do periodo 1er periodo
Sesiones Numero 32 40
Presentadas 517 541
- Aprobada 13 10
Iniciativas
Desechada 3 0
Pendiente 501 531
Presentadas 436 1,092
- Aprobada o resueltas 45 25
Proposiciones
Desechadas 3 0
Pendientes 438 1,067

Fuente: Cuenta de la Hacienda publica Federal 2010

Si se toma Unicamente a la Camara de Diputados como referencia, resulta que cada sesion
costd 94.6 millones de pesos o, cada dia de periodo legislativo 25.2 millones de pesos.

Tabla 18. Costo por sesion y por dia

Presupuesto Camara Sesiones Dias periodos de Presupuesto/ Presupuesto/
Diputados sesiones Sesiones dias periodo
(millones de §) (millones de $) (millones de $)
4,922 52 195 946 252

Fuente: Elaboracion propia a partir de paginas oficiales de los ministerios de Hacienda o Economia y Finanzas y de los Congresos o Asambleas Nacionales

Tabla 15. Total de asuntos aprobados en el Pleno 2010

Nuevas Leyes 10
Reformas, Adiciones y Derogaciones 107
Reformas Constitucionales 9
Decretos 1
Total 137

Fuente: Sumario de Actividades del Pleno, Secretaria de Servicios Parlamentarios, Camara de Diputades, 2010
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Tomando en cuenta las cifras arriba del “resupuesto anual de la camara de diputados que
es de de $4,922 mil millones de pesos y el numero de leyes aprobadas en el afio que fue
de 10 4922/10 se podria considerar que una nueva leye de redes sociales podria

costarnos alrededor de 492,2 millones de pesos.
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5.4.- Propuesta de iniciativa de ley para redes sociales en México

Temas propuestos en cuanto a la edad minima para registrarse en las Redes Sociales.

La edad minima para registrarse y ser miembro de una red social en Internet y
formar parte de su plataforma, deberd ser a partir de los 14 afios de edad. S6lo
aquéllas personas que tengan 14 afios cumplidos podran abrir libremente una
cuenta en la red social de Internet.

Las empresas cancelardn automdticamente los registros de quienes tengan una
edad inferior a la sefialada. Para el cumplimiento de lo anterior, hardn los
controles y verificaciones correspondientes. Todas las personas menores de edad
que accedan a las redes sociales, deberdn informar de manera veraz, que

cumplen con la edad minima de acceso fijada en esta ley.

Temas propuestos en cuanto a datos personales

2.

Las Redes Sociales que laboren en nuestro pais deberdn especificar de manera
detallada al usuario los términos de uso de sus datos personales para evitar
violaciones a la privacidad y confiabilidad ademés el usuario deberd tener
siempre el derecho de determinar qué datos hard publicos o privados dentro de
su perfil de usuario en la red social. Los datos sensibles deberdn permanecer en
su estado privado como teléfono, direccion, correo electrénico, a menos que el
usuario diga lo contrario, la red social deberd mantener de esta manera los datos
incluso para anunciantes o patrocinadores del sitio.

Las Redes Sociales no podrdn mandar correos con relacion del funcionamiento
de la red social con motivo de fomentar la asociacién hacia la red social, como
invitaciones, interconexiones avisos o links hacia la pagina a menos que el
usuario habilite esta opcidn.

Sobre el contenido: El contenido de las redes sociales debera ser mesurado y no
se permitird informacién en texto, imagenes, videos, ligas o links, etc. De sexo
explicito, desnudos o violencia explicita, esto debido a que los usuarios de lar
redes sociales algunos ain son menores de edad.

Las Redes sociales no podran transferir, compartir, vender o rentar a terceros los
datos personales o la informacién que el usuario haya publicado en su perfil a

menos que el usuario haya dado su consentimiento explicito para que sus datos o
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informacion publicada sea usado por terceros. Ademds queda prohibido
almacenar los datos personales o de registro del usuario en lugares en los que no
se cuente con la seguridad minima para impedir un robo de informacién o para
evitar la adulteracidn, perdida inexactitud, insuficiencia o robo de los mismos.

e Derecho al olvido: En caso de que el usuario haya decidido cancelar su cuanta
en la red social estd obligada a borrar toda la informacién existente del usuario
como son fotos, videos, publicaciones, etc. De sus servidores aun si estdn en el
extranjero.

Tema propuesto en cuanto al acoso en redes sociales.

3. La Red social estara obligada a borrar un perfil de un usuario en caso de que se
detecte que este estd agrediendo psicolégicamente mediante textos, videos,
fotos, etc. difamatorios recurrentes afectando la calidad emocional o social del
agredido a través del sitio. Para que se pueda borrar un perfil se tiene que
demostrar claramente la afectacién que se causé en la persona agredido, la safia
con la que el agresor tubo hacia la victima no obstante el agresor puede presentar
argumentos para defenderse antes de que el perfil sea borrado y se aplique la

sancion.
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CONCLUSIONES

Después de haber realizado nuestra investigacién podemos concluir entonces que
nuestras Hipoétesis principal y secundaria son verdaderas ya que Ho: En México no
existe una legislacion especifica para Internet o las Redes y todos los riesgos que estas
conllevan, estd claro que nos falta legislar en materia de redes sociales e Internet en

México.

Pero aun asi con todos los riesgos que estas conllevan y aunque existe desconfianza por
parte de los usuarios de las redes sociales estos no reducen su participacién en ellas
aunque algunos usuarios presentan ligeros cambios al momento de estar navegando en
las redes sociales y al respecto de los que publican en sus perfiles o comentan y al tomar
medidas para mejorar la seguridad de su perfil y datos personales algunos usuarios la
mayoria no toman las medidas necesarias ni cambien su comportamiento y siguen
publicando informacién personal y dejan sin configurar sus perfiles para hacerlos

publicos y que sean vistos por todo el mundo.

Esta claro que nuestra tercera Hipotesis (H1:) ya que dice que en “México si existe una
legislacion especifica para internet y Las Redes Sociales.” Pero estd claro que en
Meéxico no existen leyes especificas que regulen a las Redes sociales aunque si existen
algunas leyes que de cierta manera aplican a las actividades de las redes sociales ya que
al existir como una empresa de servicios en territorio mexicano tiene un permiso de

funcionamiento que podria revocarse si no cumplen con la ley o el contrato establecido.

Se debe considerar que las leyes que existen en la actualidad no estdn enfocadas a las
redes sociales y falta una legislacion especifica de estas y de Internet en México, por
ellos la que existen no se aplican en su totalidad por ejemplo: La ley federal de
proteccién al consumidor se aplica a transacciones fisicas y cuando nos referimos a
redes sociales estamos hablando de portales o software donde la gente sube su
informacién y por ende ellos mismos son responsables de lo que publican. Los portales
o se deslindan de cualquier responsabilidad en cuanto al contenido que publican los

usuarios, al tener apartados especificos sobre el uso de la informacién desplegada.

Al final concluimos que necesitamos una separacion de conceptos una cosa es la

regulacion de internet y por otro lado lo que es la regulacion de las redes sociales.
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Las Redes Sociales es un mundo totalmente diferente ;Cémo proteger la privacidad de
usuarios que la publican? No se puede. Las leyes no aplican a las actividades personales
en las redes, y debemos hacer esa distincion. Aplicar leyes quitaria libertades a los
usuarios como ya paso con la sonada ley SOPA en Estados Unidos, entonces debemos
preguntarnos si estos estarfan dispuestos a ceder el control que han tenido en todo este

tiempo.
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