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Resumen

En el presente reporte de experiencia laboral expongo las principales actividades que he
venido desarrollando dentro de la Procuraduria General de Justicia del Estado de Michoacén.
Primero, como Administrador de Sistemas del Area de Planeacion, Informética y Estadistica
en la Subprocuraduria de Apatzingan; y después, como Jefe del Departamento de
Desarrollo y Mantenimiento Informatico dependiente de la Direccién de Planeacion,

Informética y Estadistica.

En primer lugar presento la planeacion, implementacion y administracion de la red de

computo instalada en la Subprocuraduria de Apatzingan.

Después muestro la modernizacién que ha venido sufriendo en estos dltimos afios, tanto
en cableado estructurado como en equipamiento, la red de computo de la Dependencia

dentro de las instalaciones que ocupa en la ciudad de Morelia.

De igual forma exhibo otras actividades inherentes al Departamento como son:

m Administrar los servidores de dominio, bases de datos e Internet.
m Desarrollar sistemas informéaticos para diversas areas de la Institucién.
m Aplicar mantenimientos preventivo y correctivo a equipo de computo.

m Proporcionar asesoria y soporte técnico a personal usuario de algin bien o servicio

informatico.

m Participar de manera técnica en la adquisicion de software y equipo de computo para

la Dependencia.

m Contribuir en la elaboracion de los lineamientos para el uso adecuado de los servicios

y bienes informaticos de la Institucion.

m Administrar los contenidos de la pagina web de la Dependencia.
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Capitulo 1

Introduccion

El presente trabajo expone las actividades laborales que he venido desarrollando durante
un periodo de mas de once afios dentro de la Procuraduria General de Justicia del Estado
de Michoacén (PGJ), particularmente en el Area de Planeacién, Informatica y Estadistica
de la Subprocuraduria de Apatzingdn (Planeaciéon Apatzingdn) y posteriormente en el
Departamento de Desarrollo y Mantenimiento Informatico (DDMI), pertenecientes ambos a

la Direccién de Planeacion, Informética y Estadistica (DPIE).

Se realiza una explicacion global de dicha Dependencia estatal, asi como de las 4reas en
las que he laborado, para posteriormente entrar de lleno sobre las actividades realizadas en
Planeacion Apatzingén y las que actualmente se desarrollan dentro de la DPIE por parte del
DDMI.

Dentro de las actividades desarrolladas figuran el disefio, implementacién vy
administracién de la Red de Area Local de la Subprocuraduria de Apatzingan, y de
las que actualmente se desarrollan en el DDMI se encuentran la administracién de la red
local de Morelia, desarrollar sistemas computacionales que ayuden a agilizar los procesos en
diversas dreas, dar mantenimiento preventivo y correctivo a equipo de computo, ofrecer ayuda
y soporte técnico a personal usuario, administrar los contenidos de la pagina web oficial
de la PGJ, participar con andlisis técnicos en la adquisicion de hardware y software para la
Institucién, ademds de ofrecer propuestas para la implementaciéon de nuevas y mejores

tecnologias para no quedar en el rezago o la obsolencia, entre otras.

Al final se llevan a cabo las conclusiones de las labores desarrolladas, las que actualmente

se desarrollan y las propouestas y mejoras tanto en tecnologia como en procesos.



1.1 Antecedentes

A medida de que avanza el tiempo de igual forma surgen avances en la tecnologia, es por
eso que la PGJ preocupada por brindar una mejor atencién a la ciudadania ha puesto especial
interés en la disposicion de contar con dicha tecnologia, refiriéndonos particularmente a la
tecnologia informadtica y de comunicaciones, para aplicarla en un mejoramiento y rapidez en

los procesos que se llevan a cabo al interior de la Dependencia.

Hace poco mas de una década la PGJ no contaba con suficiente recurso informético ni
con una red de computo estatal con la que actualmente cuenta, que permite una fluidez en
la comunicacién y el intercambio de informacion entre los sitios mds alejados del estado
y las oficinas centrales de la Institucion, esto se ha podido lograr derivado de la necesidad
de mantener un contacto continuo con el personal en el interior del estado en donde tiene
presencia la PGJ, para que éste intervenga oportunamente en situaciones en las que tiene
competencia la PGJ y mantenga informada a la superioridad de todos los eventos relevantes

que se susciten.

1.2 Objetivos

La finalidad de este reporte reside en mostrar, de manera concreta, las actividades laborales
que un egresado de la Facultad de Ingenieria Eléctrica (FIE), perteneciente a la Universidad
Michoacana de San Nicolds de Hidalgo (UMSNH), puede llegar a desempeafiar dentro de la
PG, especificamente en el DDMI de la DPIE.

Mostrar la importancia que tienen en la actualidad la red interna computacional, la
modernizacion del equipo informético y la sistematizacion de los procesos de diversas areas

de la Dependencia.

Mostrar la forma en la que un egresado de la FIE se puede incorporar en proyectos de
disefio, implementacion y administracion de redes de computadoras, cableado estructurado,
desarrollo de sistemas computacionales, administracién de paginas Web, mantenimiento a
equipo informadtico y elaboracion de planes de contingencia informéticos y lineamientos para

el uso de bienes y servicios informaticos.



1.3 Justificacion

El presente proyecto surge de la necesidad de plasmar de una manera técnica la importancia
que conlleva la implementacion, administraciéon y mantenimiento de una red computadoras en
la PGJ, para reflejarlo después en una rapidez en el intercambio de informacion institucional,
aceleracion en los procesos internos de las dreas que conforman la PGJ y prestar un mejor
servicio y atencion a la ciudadania, volviéndose éste el objetivo principal perseguido por la

Dependencia.

1.4 Metodologia

En el proceso de implementacion de la red de computadoras se llevan a cabo un analisis y
un estudio en los cual se fijan prioridades y necesidades a cubrir. Incluyendo en éstos la

importancia de elegir una u otra tecnologia que seré la idénea para implementar en cada sitio.

1.5 Descripcion de los capitulos

m En el Capitulo 1, se muestra un detalle general del presente reporte, su objetivo,
justificacion, la metodologia empleada, asi como una breve explicacion del contenido

de sus capitulos.

m En el Capitulo 2, se describe de manera general a la PGJ, dependencia perteneciente al

Gobierno del Estado de Michoacdn de Ocampo.

m En el Capitulo 3, se detallan las actividades de la DPIE dentro de la PGJ, y de manera

especifica el DDMI del cual se obtienen las experiencias plasmadas en la presente obra.

m En el Capitulo 4, se exponen los trabajos desarrollados en el Area de Planeacion,
Informética y Estadistica de la Subprocuraduria de Apatzingdn y el DDMI en
Morelia, que constan del disefio, administracion y mantenimiento de la red de computo

en ambos lugares, asi como de otras actividades relacionadas con el DDMI.

m En el Capitulo 5, se da parte de lo concluido a cerca del presente trabajo asi como de

futuras propuestas y mejoras laborales.



Capitulo 2

Procuraduria General de Justicia del
Estado de Michoacan

La Procuraduria General de Justicia del Estado de Michoacdn (PGJ), es la Dependencia
del Poder Ejecutivo Estatal, a través de la cual, la Institucién del Ministerio Publico y sus
6rganos auxiliares ejercen su funcién de conformidad a lo dispuesto por los articulos 21 de la
Constitucién Politica de los Estados Unidos Mexicanos!, 99 y 100 de la Constitucién Politica
del Estado Libre y Soberano de Michoacdn de Ocampo?; y 39 de la Ley Orgdnica de la

Administracion Piblica del Estado de Michoacédn de Ocampo?.

De acuerdo al articulo primero del Reglamento de la Ley Orgénica de la Procuraduria

General de Justicia del Estado de Michoacdn de Ocampo?, la PGJ estd integrada por:

I. Subprocuradurias Regionales de Justicia;
II. Fiscalia para la Atencion del Delito de Violencia Familiar;
III. Fiscalia para la Atencion de Asuntos Especiales;
IV. Direcciones Generales;

V. Direccion General Juridica Consultiva;

''Ultima reforma publicada en el Diario Oficial de la Federacion el 13 de abril de 2011.
2Ultima reforma publicada en el Periédico Oficial del Estado el 11 de Septiembre de 2008.
3Publicada en el Periédico Oficial del Estado el 9 de Enero de 2008.

+Ultima reforma publicada en el Periédico Oficial del Estado el 27 de septiembre de 2005.



VI. Visitaduria General;
VII. Secretaria Técnica;
VIII. Direccion General de Servicios Periciales;
IX. Direcciéon General de Servicios Administrativos;
X. Direccién de Prevencion del Delito y Participacién Ciudadana;
XI. Direccién de Relaciones Publicas y Comunicacion Social;
XII. Direcciones Regionales de Averiguaciones Previas;
XIII. Direcciones Regionales de Control de Procesos;
XIV. Policia Ministerial;
XV. Direccién de Planeacion, Informatica y Estadistica;
XVI. Asesorias; y,

XVII. Jefaturas de Departamento.

La Procuraduria General de Justicia del Estado, cuenta con seis Subprocuradurias
Regionales, tal y como lo muestra la Figura 2.1, localizadas en las principales ciudades del
interior del Estado como son: Apatzingdn, Lazaro Cardenas, Morelia, Uruapan, Zamora y
Zitacuaro. Cada una es encabezada por un Subprocurador Regional, siendo Morelia ademas

la sede de la residencia del Procurador General de Justicia del Estado.

Procuraduria

Subprocuraduria | | Subprocuraduria | | Subprocuraduria | | Subprocuraduria | | Subprocuraduria | | Subprocuraduria
Apatzingan Lazaro Cardenas Morelia Uruapan Zamora Zitacuaro

Figura 2.1. Subprocuradurias Regionales de Justicia en Michoacan.



Como se menciond anteriormente, la Institucion del Ministerio Publico se
encuentra rodeada de Organos en los que se apoya para la adecuada procuracién
de la Justicia. Entre los 6rganos auxiliares se puede nombrar a la Direccion de Planeacion,
Informdtica y Estadistica; cuyas funciones, de manera general, son las de realizar
estrategias para la solucién de problemas informéticos, de radiocomunicacion, telefonia,
andlisis y generacion de datos estadisticos y las demds que le designe el Procurador. Dicha
Direccion posee, en cada Subprocuraduria, un area destinada para la atenciéon de sus

actividades.

Para tener una mejor apreciacion de la PGJ, en el organigrama de la Figura 2.2 se pueden
visualizar todos los organismos de apoyo que entran en juego asi como sus relaciones. De
igual forma se muestra el mapa de la Figura 2.3, donde se puede observar la extension

geografica y los municipios que atiende cada Subprocuraduria Regional.

Procurador
General
de Justicia

Técnica Particular

Unidad de
= s

g
Especializadas

| | | |

Coordinacicn

Subprocuraduria " 0 ik di

Subprocuraduria Ui ia ia ia Estatal de la
Apatzingan Cardanas Morefia Uruapan Zamora Zitacuaro Policia Ministerial
Investigadara
Fiscalia para la Direccion PD.'I ?L?;nn;d Direccidn tnetiiio:pacs Direccidn de Direccidn
Atencién del Delito Wisitaduria General .D€|IID y ) General de Direccion de P P y Planeacion, General de
de Violencla General Juridica Participackin F'En;:aa'l‘:s Profesionalizacin Inrormmnt_:.a ¥ i Sei_\-'nc»o:_s

Familiar Consultiva

Ciudadana

Figura 2.2. Organigrama de la Procuraduria General de Justicia.

Para tener una mejor idea a cerca de la presencia de la PGJ en el interior del Estado, la
Figura 2.3 muestra también la distribucion de las Agencias del Ministerio Publico para dar

atencion a la ciudadania.
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Figura 2.3. Mapa geografico de las Subprocuradurias Regionales de Justicia en Michoacan.

La PGJ cuenta con una Mision y Vision especificas:

Mision Coadyuvar a garantizar el estado de derecho a través de una procuracion de

justicia eficaz y eficiente, llevando a cabo las acciones legales para que los
responsables de los delitos sean sancionados con apego a los principios de
constitucionalidad 'y legalidad, respetando los derechos humanos, brindando
atencion y proteccion a las victimas del delito, privilegiando la reparacion del dario
causado y atendiendo a la sociedad con equidad, igualdad, honestidad, respeto y

profesionalismo, preservando asi la paz social.

Vision Ser una institucion innovadora en la prevencion, investigacion y persecucion del

delito con una estructura funcional de excelencia que cuente con personal altamente

capacitado y comprometido con la sociedad, que contribuya a garantizar el estado
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de derecho y responda a las necesidades sociales, solidamente organizada para el
combate a la impunidad y proteccion a las victimas bajo un enfoque integral, con

atencion profesional, eficaz, moderna y humana.

Estos principios marcan la identidad, objetivo y rumbo primordiales de la Institucién en
su estrategia para brindar una mejor procuracion de justicia y atencion de calidad y calidez a

la ciudadania.



Capitulo 3

Departamento de Desarrollo y

Mantenimiento Informatico

La DPIE es el 6rgano de la PGJ que, de acuerdo al articulo 20 del Reglamento de la Ley
Orgénica de la Procuraduria General de Justicia del Estado de Michoacdn de Ocampo?, tendrd

un Director con las siguientes atribuciones:

I . Elaborar conjuntamente con las dreas de la Institucidn, los manuales especificos
de organizacion, procedimientos y servicios que se requieran y los que sefiale el

Procurador;

II. Participar en la capacitacién y desarrollo del personal de la Direccion de Planeacion,

Informética y Estadistica y de aquellas dreas que lo requieran;

Il . Supervisar y evaluar permanentemente la operacion de los sistemas que se
implementen en las dreas de la Procuraduria, haciendo las propuestas de actualizacion

tecnoldgica que se estimen pertinentes;

IV . Atender solicitudes o peticiones de asesoria sobre estudios y trabajos de las

diferentes unidades administrativas de la Institucion;

V . Desarrollar los sistemas informdticos de averiguaciones previas, control de
procesos, Policia Ministerial, mandamientos judiciales, archivo general y los demds

que le encomiende el Procurador, en coordinacion con los titulares de estas dreas;

3Ultima reforma publicada en el Periédico Oficial del Estado el 27 de septiembre de 2005.



VI

VII .

VIII .

IX

XI .

X1II

XIIT .

. Recabar de las areas de la Institucion la informacion necesaria para la elaboracién

estadistica;

Generar la informacién estadistica que requieran las diversas unidades, asi
como integrar para su difusion aquélla informacién de mayor interés e intercambio

interinstitucional para mejorar la procuracion de justicia;

Analizar e implementar, los instrumentos administrativos para el Optimo

funcionamiento de la Direccion de Planeacion, Informética y Estadistica;

. Implementar el registro cuantitativo, cualitativo y control de la incidencia delictiva en
el Estado;

. Registrar y controlar las entregas de informes estadisticos;

Determinar las zonas crimindgenas del Estado, con el fin de planear y obtener

mayores posibilidades de éxito en los operativos policiacos;
. Guardar sigilo en la informacion estadistica que se recibe, genera y elabora; vy,

Desarrollar las demds atribuciones inherentes al drea de su competencia y los que

sefiale el Procurador.

La DPIE cuenta a su vez con tres Departamentos, como lo muestra la Figura 3.1:

Direccion de
Planeacion,
Informatica y Estadistica

Departamento
Departamento de de Desarrollo y Departamento de
Analisis Estadistico Mantenimiento Telecomunicaciones
Informéatico

Figura 3.1. Departamentos de la DPIE.

De manera general los Departamentos de la DPIE cuentan un objetivo primordial:
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DAE

DDMI

DT

Recibir, procesar, generar, analizar y registrar informacién, obteniendo un conjunto
coherente, confiable y actualizado de datos estadisticos, derivada de los datos
primarios enviados al Departamento por los titulares de las diversas dreas integrantes
de la Institucidn, a efecto de coadyuvar a los procesos de planeacién, programacion,

evaluacion, difusién y prinipalmente, a la toma de desiciones.

Disefiar e instrumentar el equipamiento informdtico deacuerdo a los avances
tecnoldgicos, dirigir la sistematizacion a través del desarrollo de programas y proyectos

necesarios para cumplir de manera eficiente los objetivos planteados.

Contar con infraestructura de radiocomunicacion y recursos humanos de primer nivel,
que permita mantenerse a la vanguardia, con una imagen de integracion, confianza y
respeto hacia los usuarios, ademds que se caracterice por la calidad de sus servicios y

productos.

De manera especifica, las funciones del DDMI que desarrolla dentro de la PGJ son las

siguientes:

. Mantener y administrar los servicios de la intranet, Internet y correo electrénico oficial,

asi como el disefio y actualizacion del contenido de la pagina web de la Dependencia.

. Analizar las necesidades de creaciéon de sistemas informaticos en las diferentes

Unidades Administrativas de la Dependencia, en funcién al proceso, anélisis, volumen

e importancia de la informacion.

. Coordinar y supervisar el andlisis, disefio, desarrollo y operacion de los Sistemas de

Informacién de las diferentes Unidades Administativas de la Dependencia.

. Elaborar Manuales de Operacion y Administracion de los Sistemas desarrollados para

personas usuarias.

Vigilar la correcta operaciéon y administracion de los equipos informaticos y de

comunicacion, asi como sugerir mejoras técnicas y actualizacion para los mismos.

. Coadyuvar a través de la informética en el proceso de modernizacion, sistematizacién

y simplificacién de las funciones de la Procuraduria.

. Brindar asesoria técnica para el personal de la Procuraduria para el correcto uso de los

equipos de computo y de aplicaciones especificas.

11



10.

11.

12.

13.

14.

15.

. Calendarizar y aplicar servicios de mantenimiento preventivo, correctivo, fisico y

légico, a equipo de coémputo de la Dependencia, asi como también a peticion de los

usuarios.

Llevar a cabo visitas de trabajo a las diferentes Subprocuradurias Regionales de

Justicia, verificando las condiciones del software y hardware asignado.

Proponer y dar seguimiento al Programa Anual de Trabajo del DDMI, a efecto de

integrar el Programa Anual de la DPIE.

Determinar los requerimientos informadticos a nivel institucional para proporcionar el

correcto servicio de red en plataformas, asi como su administracion.

Participar a través de dictamen técnico, en el proceso de adquisiciones especializadas

de equipo de computo y evaluar alternativas.

Solicitar cursos de capacitacion y actualizacion a las instancias competentes de la
Dependencia, con el objeto de antener un horizonte eficiente de conocimientos

técnicos.

Otorgar servicios de digitalizacién, impresion y replicacion de medios a los usuarios

solicitantes de la Dependencia.

Las demads que sefialen otras disposiciones legales aplicables o la superioridad.

Las dreas de Planeacion, Informética y Estadistica de las diferentes Subprocuradurias,

son una extension de la DPIE con sede en la ciudad de Morelia, las cuales de manera regional

y a menor escala, llevan a cabo las tareas que competen a la DPIE.

Subprocuraduria

Direcci6n de Direcci6n de Servicios Servicios Planeacion,
Averiguaciones Control de Periciales Policia Ministerial Administrativos Informatica
Previas Procesos y Estadistica

Figura 3.2. Principales areas de una Subprocuraduria Regional.
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En la Figura 3.2 se muestra el area de Planeacion, Informatica y Estadistica en términos

de la estructura organizacional a nivel de Subprocuraduria.

Las 4dreas de Planeacion Regionales son apoyadas de manera técnica por personal
del DDMI cuando es solicitado, ya que atienden diversas actividades en sus respectivas

Subprocuradurias relacionadas con los tres departamentos de la DPIE.
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Capitulo 4

Red de computo de la PGJ

4.6 Diseino y administracion de la Red de la Subprocu-

raduria de Apatzingan

En febrero del ano 2000 comenzaron mis actividades laborales como Administrador de
Sistemas dentro de la PGJ, particularmente en el Area de Planeacién, Informaética y
Estadistica de la Subprocuraduria de Apatzingan (Planeacion Apatzingan), para atender los

deberes inherentes del area en dicha region.

psg A Planeacion
Morelia

Servidor

Figura 4.1. Red Local inicial de la Subprocuraduria de Apatzingén.

En un inicio Planeacion Apatzingdn contaba con una red de drea local (LAN)

comprendida solamente por dos equipos informadticos, un servidor y una computadora de
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escritorio, tal y como lo muestra la Figura 4.1. Esta red local se interconectaba mediante un

enlace dedicado tipo Frame Relay (Digital Signal 0 [DSO0, 64 Kbps]) con Planeacién Morelia.

Todas las areas de Planeacion de las demds Subprocuradurias también mantenian este
tipo de enlace con Planeacién Morelia, por lo que se tenia un par de equipos por cada enlace,
uno para el extremo en cada Subprocuraduria y el otro en Planeacién Morelia. Conformando
de esta forma la intranet de la PGJ en el estado, como se puede apreciar en la Figura 4.2,
mediante una Red de Area Amplia (WAN).

Con este tipo de enlace soOlo se transmitian datos a una velocidad realmente basica,
no habia cabida para otro tipo de servicio. Debido a esto la velocidad de transmisioén era
muy lenta lo cual repercutia en los sistemas informédticos utilizados por algunas édreas de la
Subprocuraduria y que se conectaban a bases de datos residentes en Morelia. De igual forma
se veian afectadas las transmisiones de otro tipo de informacion que se compartia entre

Morelia o las demds Subprocuradurias.

S ~—— WAN PGJ S
Q.] z:n‘::ra l@ @ Itlﬂ-:l:‘aro Q
A | = A
Lazaro 40
N
£ A \_

Figura 4.2. Intranet de la PGJ.

Una desventaja mas de este sistema era que cuando habia una falla en la medio de
transmision fisico o en el equipo del enlace, siempre habia la necesidad de llevar a cabo una

llamada telefénica al centro de atencién ubicado en la ciudad de Querétaro para reportar
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dicho incidente y esperar a que se presentara personal de Teléfonos de México (TELMEX)
en el sitio para solucionar el problema. Este método consumia tiempo considerable desde el

inicio del reporte hasta el restablecimiento del servicio.

El servicio de voz se proporcionaba por cuatro lineas convecionales conectados a un
conmutador local, por lo que el costo de dicho servicio era muy elevado y ademads

insuficiente para cubrir las necesidades de la Subprocuraduia.

En cuanto a la configuraciéon de la red de computo se tenia un esquema de Domino
basado en Windows en NT 4.0, para la administracion de usuarios y recursos en la
Subprocuraduria de Apatzingan, este mismo esquema de dominios se utilizaba en las demas

Subprocuradurias, tal y como se observa en la Figura 4.3.

Dominio
Morelia

Dominio
Zitacuaro

Dominio
Zamora

Dominio Dominio
Apatzingan Uruapan

Dominio
Lazaro Cardenas

Figura 4.3. Esquema de Dominio NT en la intranet de 1la PGJ.

La DPIE decidi6 utilizar para la configuraciéon de los equipos conectados a la
red de computo de la PGJ el rango de direcciones IP privadas Clase B (172.16.0.0 a
172.31.255.255), con la finalidad de distinguirla de otras y no entrar en conflicto de
comunicacion con redes que se utilizan en la PGJ pero que pertenecen a otras dependencias
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de gobierno, como es el caso de la red de C4, la Red Metropolitana estatal y la compaiiia
proveedora del servicio de los enlaces, las cuales utilizan el rango de direcciones IP privadas
Clase A (10.0.0.0 a 10.255.255.255) y Clase C (192.168.0.0 a 192.168.255.255).

De tal forma que a cada Subprocuraduria se le designé un rango de direcciones IP, como
se muestra en la Tabla 4.1, con la finalidad de que cada Administrador de Sistemas en su

regi6n las asignara en su Red de Area Local (LAN).

Tabla 4.1. Asignacién de direcciones IP para las Subprocuradurias Regionales.

SITIO RANGO
Morelia 172.16.1.0—172.16.1.255
Lazaro Cardenas | 172.16.2.0—172.16.2.255
Zamora 172.16.3.0—172.16.3.255
Zitacuaro 172.16.4.0—172.16.4.255
Uruapan 172.16.5.0—172.16.5.255
Apatzingan 172.16.6.0—172.16.6.255

Con el paso del tiempo y debido al incremento en las necesidades de los servicios de
red y telefonia, hubo la necesidad de cambiar de tecnologia en los enlaces que conectaban las
Subprocuradurias Regionales con Morelia, por lo que se pasé del Frame Relay a la tecnologia
MPLS (Multiprotocol Label Switching, por sus siglas en inglés). Con lo cual vinieron las

mejoras como por ejemplo:
m Integrar los servicios de voz y datos en el mismo medio.
m Disminuir la cantidad de enlaces.
m Calidad de servicio.
m Incremento de la velocidad de transmision a 768 Kbps en cada Subprocuraduria y en

el nodo central Morelia a 4 Mbps.

A la conclusién de mis labores en la Subprocuraduria Apatzingan, sélo los equipos de

algunas dreas pudieron ser incluidos a la LAN de ese lugar debido al bajo presupuesto. Asi
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que se determind llevar a cabo la instalacién fisica de la red y configuracién en los equipos
de aquellas dreas que en su momento resultaban relevantes. En la Tabla 4.2 se muestran las
oficinas beneficiadas y la cantidad de equipos conectados a la LAN de la Subprocuraduria

Apatzingan.

Tabla 4.2. Equipos conectados a la LAN de la Subprocuraduria Apatzingén.

OFICINA CANTIDAD
Subprocurador 3
Auxiliar Subprocurador 2
Planeacion Apatzingan 5
Averiguaciones Previas 3
Control de Procesos 2
Comandancia Regional 3
Delegacién Administrativa 1
Agencias Investigadoras 7
Quimica Forense 1

TOTAL 27

Dentro de los resultados alcanzados debido a la integracion de estas oficinas a la red de

cOmputo interna se pueden citar:

® Transmision de informacion de manera rapida con Morelia y las demads

Subprocuradurias.
m Compartir recursos entre usuarios.
m Utilizar sistemas informaticos en red.

m Agilizar el tramite para la obtencion de la Carta de No Antecedentes Penales. Ya que
antes toda persona del interior del estado tenia que trasladarse hasta Morelia para llevar
a cabo dicho tramite, hoy en dia puede realizarse también en las cinco Subprocuradurias

Regionales.
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4.7 Administracion de la Red de Computo de la sede de la
PGJ en Morelia

En septiembre de 2009 fui designado responsable del DDMI, lo que dio un giro a las

actividades desarrolladas dentro de la PGJ.

De ese tiempo a la fecha se han venido desarrollando diversas actividades y a mayor

escala en comparacion a las que se desarrollaban en Planeacion Apatzingan.

Uno de los pilares mds importantes en cuanto a actividades del DDMI se refiere podemos
citar la administracién de la Red de Area Metropolitana (MAN) de la Dependencia en
Morelia, la cual estd conformada por los Centros de Proteccion Ciudadana Independencia
(oficinas centrales), Nueva Espafia, Republica y Revolucién, como se puede observar en la

Figura 4.4 formando la red MPLS con los enlaces de las Subprocuradurias Regionales.

S

Zamora

' Morelia / Zitdcuaro
MPLS 2 Mbps . Revolucion MPLS 2 Mbps
: MPLS 384 Kbps
Morelia Morelia
Republica Nueva Espafa
MPLS 384 Kbps MPLS 384 Kbps

Apatzingan Lazaro Cardenas Uruapan
MPLS 2 Mbps MPLS 2 Mbps MPLS 2 Mbps

Figura 4.4. WAN y MAN de la PGJ con tecnologia MPLS.

Cabe hacer mencién que uno de los logros del afio pasado fue el incremento del ancho de

banda en los enlaces de los sitios de las Subprocuradurias Regionales, la Tabla 4.3 muestra
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los sitios que se vieron favorecidos con este incremento.

Tabla 4.3. Velocidades de los enlaces MPLS.

SITIO ANTES ACTUALIDAD
Apatzingan 768 Kbps 2 Mbps
Lazaro Cardenas 768 Kbps 2 Mbps
Morelia Independencia 4 Mbps 4 Mbps
Morelia Nueva Espaiia 384 Kbps 384 Kbps
Morelia Republica 384 Kbps 384 Kbps
Morelia Revolucion 384 Kbps 384 Kbps
Uruapan 768 Kbps 2 Mbps
Zamora 768 Kbps 2 Mbps
Zitacuaro 768 Kbps 2 Mbps

Como algo adicional de la tecnologia MPLS, la compaiiia que proporciona el servicio
de los enlaces, suministra también el servicio de Network Operations Center (NOC, por
sus siglas en inglés), cuya finalidad es la de monitorizar las redes en funciéon de alarmas
o condiciones que requieran atencidn especial para evitar impacto en el rendimiento de las

redes y el servicio a la Dependencia, como cliente final.

Con la implementacidn de este sistema ya no es necesario tener que llamar a la compafia
para reportar cuando un enlace se encuentra con algtn tipo de problema, por el contrario es

la compatiia quien llama para avisar de los incidentes en los enlaces.

En este periodo de tiempo al frente del DDMI, se ha logrado la adquisicion de cuatro
servidores (Windows Server 2008 R2), que se observan en la Figura 4.5, los cuales vienen a
suplir el equipo obsoleto (Windows Server NT 4.0) que durante afos se habia utilizado para

la administracion de usuarios, recursos y bases de datos.

Dos de estos nuevos servidores estan siendo utilizados en la implementacién del nuevo
esquema de Dominio denominado Active Directory (Directorio Activo, por sus siglas en
inglés), uno de los cuales tiene la funcion de maestro y el otro de respaldo de Dominio; de
igual forma se extiende hacia las Subprocuradurias Regionales este esquema como lo muestra

la Figura 4.6.
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Figura 4.5. Servidores montados en el rack del Site de 1a DPIE.

Dominio Respaldo
Morelia Dominio
Morelia

Dominio Dominio Dominio Dominio Dominio
Apatzingan Lazaro Cardenas Uruapan Zamora Zitacuaro

Figura 4.6. Esquema de Dominio Active Directory de la PGJ.
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Los otros dos servidores adquiridos son utilizados para alojar las Bases de Datos que
utilizan los sistemas informaticos de las diferentes areas de la PGJ, y de la misma manera
que para los servidores de dominio uno cumple la funcién de servidor principal y el otro de

respaldo, tal y como se aprecia en la Figura 4.7.

Dominio Respaldo
Morelia Dominio
Respaldo Morelia

Repositorio Repositorio

Sfe8
_JJJ -JJJ 5 -EJ :JJJ

Dominio Dominio Dominio Dominio Dominio
Apatzingan Lazaro Cardenas Uruapan Zamora Zitacuaro

Figura 4.7. Repositorios de Bases de Datos.

Dentro de las ventajas presentadas con la adquisicion de estos servidores caben sefialar:

m Mayor velocidad de procesamiento, ya que cuentan con doble procesador y seis nucleos

en cada procesador, asi como de 48 GB en memoria RAM instalada.

m Mejora en la organizacion y administracion de dominios, usuarios y recursos de toda

la red.

m El sistema operativo instalado en ellos permite virtualizacion de otros sistemas, lo que

conlleva una reduccién en hardware y costos asociados.

m De igual forma, su sistema operativo les brinda proteccion contra software malicioso

en la carga de controladores en memoria.

4.8 Cableado Estructurado de la PGJ

Uno de los proyectos importantes que han surgido en la DPIE, es el de contar un sistema

de cableado estructurado certificado para prestar un servicio de red de calidad a las oficinas
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centrales de la PGJ, para después trasladarlo hasta las Subprocuradurias Regionales.

Dentro de este rubro se tiene contemplado la instalacién de 480 servicios para conectar
cualquier dispositivo de red (computadora, impresora, entre otros), distribuidos en tres
edificios del campo principal de la PGJ, dichos edificios estaran conectados entre si mediante

fibra dptica.

Debido al crecimiento que ha tenido la red de la PGJ en esta sede, ha surgido la necesidad
de utilizar los rangos de IP privadas clase B 172.16.1.0 al 172.16.1.255 y 172.16.7.0 al
172.16.7.255.

A la fecha se han instalado un aproximado de 130 servicios. Las Figuras 4.8, 4.9, 4.10
y 4.11 dan constancia de los avances que se tienen en la instalacion de dicho cableado

estructurado.

Figura 4.8. Instalacion de escalerilla.
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Figura 4.9. Sujetadores de escalerilla.

Figura 4.10. Concentracion de escalerilla y bajada de cables hacia el Rack.
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(a) Parte superior. (b) Parte inferior.

Figura 4.11. Remate de cables en Rack.

Una gran ventaja que se tiene en la implementacion del cableado estructurado de la
Dependencia es la velocidad de transmision de datos, ya que se utiliza cable de categoria
6 que alcanza una velocidad de 1 Gbps, en comparacién con el cable categoria 5 que se

utilizaba y que alcanza una velocidad de 100 Mbps.

Asimismo se tiene una menor falla de transmision en el medio fisico puesto que existe
una adecuada ordenacién de los cables y de igual forma se tiene una mejora en la estética del
tendido.

4.9 Desarrollo de Sistemas Informaticos

Otra actividad relevante en el DDMI es el desarrollo de sistemas informaticos para las
diversas areas de la PGJ que se han concluido en este periodo al frente del DDMI, entre

los cuales podemos mencionar los siguientes:
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m Sistema de Derechos Humanos. Permite al Departamento de Derechos Humanos
tener un mejor control en el manejo de la informacién relacionada con las quejas que
se inician contra la PGJ o algun funcionario de la misma, ya que permite capturar
desde las diferentes Subprocuradurias Regionales, mediante ambiente Web, las quejas
que les competan, logrando generar reportes acorde a los informes que les soliciten las

diferentes Comisiones de Derechos Humanos.

m Sistema de Control de Encuestas del Modelo de Calidad de 1a PGJ. Permite conocer
la percepcion que tiene el personal de la PGJ, sus relaciones con el demas personal y sus
condiciones de trabajo, con la finalidad de crear un mejor ambiente de trabajo, mejorar

la calidad de los procesos con la consecuencia de mejor atencion a la ciudadania.

m Sistema de Seguimiento al Proceso Penal. Desarrollado para la Direcciéon de Control
de Procesos. Lleva a cabo un seguimiento puntual a todas las actividades realizadas
por el Ministerio Publico dentro del Proceso Penal, genera reportes estadisticos con la

finalidad de analizar dicha actividad para la toma de decisiones.

m Sistema de Inventario de la DPIE. Permite la adecuada administracién del inventario
de los bienes con que cuenta la DPIE, conservando a la vez un historial de la asignacion

de cada bien para referencia futura.
Existen otros sistemas informaticos que se encuentran en fase de desarrollo, como son:

m Sistema de Recursos Humanos. Tendrd como finalidad administrar de manera
sistematizada y completa el expediente del personal que labora dentro de la

Dependencia.

m Nuevo Sistema de Averiguaciones Previas Penales. Llevard a cabo la captura de
los principales datos de la Averiguacion Previa Penal, asi como aquellos datos que
resulten relevantes para la emision de estadistica solicitada por diversas dreas de la
PGJ, 6rganos de gobierno y no gubernamentales, muy importante para la ubicacién de

zonas crimindgenas estatales y la toma de desiciones.

m Sistema de Administracion de direcciones IP. Permitird a la DPIE llevar a cabo un
control mds puntual de las direcciones IP asignadas a los equipos informaticos de la
Dependencia y proporcionar mejores servicios de red a los usuarios de dichos equipos

y consecuentemente mejorar el servicio que ofrece la PGJ a la ciudadania.
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Con el desarrollo de estos sistemas informdticos se ha logrado que diversas dareas
de la Institucién como lo son la Direccén Juridica Consultiva, las cinco Direcciones de
Control de Procesos y la misma DPIE, se vean beneficiadas en la sistematizacion de procesos
que les involucraba una inversion de tiempo mayor que el utilizado en la actualidad con la

incorporacion a sus labores de sus respectivos sistemas.

4.10 Mantenimiento a Equipo de Coémputo y Soporte
Técnico

El DDMI es el encargado de llevar a cabo mantenimientos preventivo y correctivo a todo el
equipo de computo de la PGJ, que van desde CPU, monitor, impresora, UPS (Uninterruptible

Power Supply, Sistema de Alimentacion Ininterrumpida), escéner, teclado, raton, entre otros.

Con respecto a el soporte técnico otorgado al personal de la PGJ, se puede mencionar la
asesoria en la utilizacién de software especifico, resolucién de problemas fisicos, ocasiona-
dos por algin dispositivo informético, o l6gicos, provocados por alguna inestabilidad en el

sistema operativo o alguna aplicacion instalada en el equipo del usuario.

Para tener una idea a cerca de todos estos servicios proporcionados por el DDMI, en la

Tabla 4.4 se puede observar los que se han aplicado en el 2010 y lo que va de este afio.

Tabla 4.4. Mantenimientos y Soporte Técnico.

ACTIVIDAD 2010 | 2011
Mantenimiento Preventivo 1528 | 739
Mantenimiento Correctivo 741 259
Soporte Técnico 329 161

Con la implementacion de los diferentes tipos de mantenimiento a equipo informatico
se ha logrado que se tenga dicho equipo en condiciones de operacion Optimas para que el

usuario tenga el minimo de interrumpciones laborales.

De igual forma con la asesoria y soporte técnico que se le brinda al usuario de equipo
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informadtico se pretende que, con la experiencia adquirida, pueda resolver por si mismo

problemas basicos que se le presenten.

4.11 Plan de Contingencia y Lineamientos

Durante el tiempo que he estado al frente del DDMI, se han elaborado dos documentos
de gran relevancia, uno que concentra los procedimientos en caso de un evento inusual de
operacion en la DPIE y el otro tiene que ver con el uso correcto de los bienes informéticos

para los usuarios de la dependencia.

Los objetivos perseguidos en cada uno de estos documentos son:

m Plan de Contingencia Informatico de la DPIE. Proporcionar a la DPIE un
Plan de Contingencia Informatico (PCI), que contenga los procedimientos e
instructivos que sean necesarios para poder continuar con las operaciones, procesos
y servicios informéticos de la Dependencia, en caso de que ocurra algln siniestro o
contingencia, ademds de minimizar el impacto de los dafios que pudieran causar dichos

acontecimientos.

Algunos de los acontecimientos que podrian presentarse son:

Terremotos.

Incendios.

Inundaciones.

Cortes de energia.

Fallas de la red de voz y datos.

Fallas de hardware o software.

Sabotaje o dafio intencional.

Vandalismo y manifestaciones.

m Lineamientos para el uso correcto de los Bienes Informaticos de la PGJ.
Contar con un instrumento regulador sobre la administracion y mantenimiento de los
bienes y servicios informéticos para que la asignacién, uso y cuidado de los mismos sea

consistente con las necesidades de las areas de la Dependencia, procurando para estos,
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el mayor tiempo de vida util posible, asi como procurar la seguridad de la informacién

que se procesa y almacena en la operacion cotidiana.

4.12 Administracion de la Pagina Oficial

En el DDMI se lleva la administracion de contenidos de la pagina Web de la PGJ, en dicha
pagina se ofrecen algunos servicios encaminados a informar a la ciudadania, como son entre

otros:

Tramites y servicios que se otorgan en la Institucion.

m Acciones relevantes llevadas a cabo por la PGJ.

Consulta de Vehiculos Robados y Recuperados.

Directorio de personal de estructura asi como de las oficinas en el interior del estado.

Ubicacion geografica de los Centros de Proteccion Ciudadana.

Los mas buscados por la PGJ.

Historia de la Dependencia.

Con la implementacion de la pagina oficial de la Institucion, se ha logrado que la
ciudadania tenga un medio alterno de comunicacion para conocer las acciones llevadas a
cabo por parte de la Dependencia en el tema de procuracién de justicia; de igual forma
ha servido también para que la ciudadania se acerque por este medio a consultar y disipar

diversas dudas que le surgen.
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Capitulo 5
Conclusiones

Se ha presentado un reporte de actividades laborales profesionales que a lo largo de mas de

once afios he venido desarrollando en la PGJ, particularmente en la DPIE.

Al dia de hoy puedo decir que mi estancia en la PGJ ha sido de constante aprendizaje, ya
que mis conocimientos en redes de computadoras en un principio eran practicamente nulos,
sin embargo con el paso del tiempo fui adquiriendo el conocimiento necesario para desarrollar

mi trabajo de una mejor manera.

En este trabajo se han plasmado las actividades que como Administrador de
Sistemas llevé a cabo en la Subprocuraduria de Apatzingén, consistiendo principalmente en

la planeacion, administracion de la red computo y sus usuarios.

Posterior a esto comencé a desarrollar mds y diversas actividades cuando quedé al frente
del DDMI en el ano 2009 en Morelia, ya que la red de computo es fisicamente mucho mas

grande, son mds usuarios, servidores, servicios por cubrir y administrar.

Durante mi corta permanencia en el DDMI se ha logrado brindar un mayor y mejor
servicio a los usuarios de la red de computo mediante la adquisicion de cuatro servidores
de red y su puesta en operacion; asimismo se ha dado seguimiento a los trabajos de cableado
estructurado para elevar la velocidad de transmisién en la red y minimizar las interrupciones

de servicio debido a deficiencias fisicas en el cableado.

Se han definido acciones, procedimientos y medidas de seguridad a aplicar con la
elaboracion del “Plan de Contingencia Informatico” y los ”Lineamientos para el uso de los

Bienes y Servicios Informdticos asignados a la PGJ”; se han desarrollado cuatro sistemas
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informadticos que sirven como herramienta de apoyo técnico a diversas areas y de igual forma

se continua en el desarrollo otros tres sistemas que siguen el mismo objetivo.

Se ha tratado en brindar mantenimiento preventivo y correctivo a equipo de computo con
la finalidad de que el personal usuario tenga el minimo tiempo de interrupcion en sus labores,
lo que nos lleva a realizar visitas de mantenimiento programadas a las diferentes oficinas de

la Dependencia como medida preventiva.

Determino, en base a lo experiementado, que la linea de accién por seguir
aplicando en el dmbito de la informética, dentro de la PGJ, es la mejora constante en
equipo informatico e infraestructura, tanto para personal de diversas dreas como para los
encargados de administrar la red de cémputo, conocer nuevas tecnoclogias y software que se
puedan aplicar en la Dependencia para el mejor desarrollo de las actividades de la misma,
sistematizar procesos mediante el desarrollo de sistemas informéticos, seguir mejorando los
servicios que se brindan a los usuarios de la red y equipo de computo y brindar capacitacion
constante a usuarios comunes y administradores, ya que todo esto se ve reflejado en un mejor

servicio y atencion a la ciudadania por parte de la PGJ.

Finalmente concluyo que un egresado de la FIE cuenta con bases suficientes como
para llegar a desarrollarse en el dmbito de la informatica, particularmente en la planeacion,
implementacion, desarrollo y administracion de redes de computadoras, asi como también

para involucrarse en los procesos que inciden directamente sobre estas actividades.
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