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Resumen

En este reporte se muestran las areas de oportunidad detectadas en la Secretaria
de Finanzas y Administracion de Michoacan para automatizar, reducir costos de
hardware y gestionar sus Centros de Datos con el objetivo de facilitar la
administracion de servidores, aplicando la tecnologia de virtualizacion.

Para realizar la virtualizacion es necesario contar con servidores con
ciertas caracteristicas de hardware. Se consideran diferentes tipos de
virtualizadores para la gestion de servidores.

A partir de esta necesidad, surge este proyecto, el cual inicia desde la
recopilacion de bibliografia de hipervisores (considerando libres y con licencia) y
sigue hasta la aplicacion de esta tecnologia.

Por ello, se concluye que la aplicacion de la virtualizacion en los Centros de
Datos de la Secretaria de Finanzas y Administracién, ha ocasionado la
optimizacién de espacio fisico y reduccién en costos de hardware sin afectar la

productividad computacional.
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Abstract

This report shows the areas of opportunity detected in the Secretaria de Finanzas
y Administracién del Estado de Michoacéan to automate, reduce hardware costs
and manage their Data Centers in order to facilitate the administration of servers,
applying virtualization technology.

To implement virtualization, it is necessary to have servers with certain
hardware characteristics. Different types of virtualizers are considered for server’s
management.

From this need, this project arises, which starts from the collection of
hypervisor bibliography (considering free and licensed) and continues until the
application of this technology.

Therefore, it is concluded that the application of virtualization in the Data
Centers of the Secretaria de Finanzas y Administraciéon, has caused the
optimization of physical space and reduction in hardware costs without affecting

computational productivity.
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CAPITULO 1. Antecedentes

1.1 Introduccién

En este reporte se muestran las areas de oportunidad detectadas en la Secretaria
de Finanzas y Administracion de Michoacan para automatizar, reducir costos de
hardware y gestionar sus Centros de Datos con el objetivo de facilitar la
administracion de servidores, aplicando la tecnologia de virtualizacion.

Para realizar la virtualizacion es necesario contar con servidores con ciertas
caracteristicas de hardware. Se consideran diferentes tipos de hipervisores para la
gestién de servidores.

A partir de esta necesidad, surge este proyecto, el cual inicia desde la
recopilacion de bibliografia de hipervisores (considerando libres y con licencia) y
sigue hasta la aplicacion de esta tecnologia.

Por ello, se concluye que la aplicacion de la virtualizacién en los Centros de
Datos de la Secretaria de Finanzas y Administracion, sienta las bases para
generar una optimizaciéon de espacio fisico y reducir costos de hardware sin

afectar la productividad computacional.
1.2 Objetivos del reporte

e Detallar las actividades profesionales realizadas desde 2017 a la fecha en
la Secretaria de Finanzas y Administracion del Estado de Michoacan (SFA).

e Aplicar la virtualizacion de servidores en el Centro de Datos de la Direccién
de Sistemas de la Informacion y Gobierno Digital (DSI y GD).

e Mostrar la experiencia de un egresado del programa de Ingenieria en
Computacion, de la Facultad de Ingenieria Eléctrica de la Universidad
Michoacana de San Nicolas de Hidalgo, en el &mbito de las Tecnologias de

la Informacion.



1.3 Justificacién

El SITE de la SFA ha sufrido un incremento drastico en el niumero de servidores
fisicos con el fin de cumplir con la de manda de los nuevos sistemas del Gobierno
del Estado de Michoacan, lo cual ha generado costos en la adquisicion de nuevos
servidores, asi como también la saturacion de espacio fisico en el SITE. Por lo
tanto, la aplicacion de la tecnologia de virtualizacion de servidores en el SITE de la
SFA pretende revertir los problemas anteriormente mencionados utilizando las
virtudes de la virtualizacion la cual nos permite tener varios servidores en un solo
servidor fisico dependiendo de sus caracteristicas, sin afectar la funcionalidad

computacional.

1.4 Metodologia

Como primer paso se describira la estructura organizacional y funcional de los
principales servidores del Centro de Datos de la DSl y GD, area en la que he
laborado durante los ultimos dos afios.

Posteriormente, se presentarda una propuesta para la aplicacion de la
tecnologia de virtualizacion en los servidores, poniendo énfasis en la parte de
rendimiento computacional orientado a la virtualizacion.

A continuacién, se mostraran los resultados obtenidos luego de poner en
operacion los diferentes hipervisores.

Finalmente, se mostrardn las conclusiones generales del Proyecto

desarrollado.

1.5 Descripcion de los Capitulos

En el Capitulo 2 de este reporte se describe la estructura organizacional de la SFA
y funciones de la DSI y GD, destacando el Centro de Datos.
En el Capitulo 3 se describe donde se realizan las actividades

mencionadas.



En el Capitulo 4 se presenta la aplicacion de la tecnologia de virtualizacion
en los servidores de produccién de la DSl 'y GD y se muestra el procedimiento de
implementacion, ademas de los resultados obtenidos de la puesta en operacién de
los hipervisores.

En el capitulo 5 se presentan las conclusiones del Proyecto desarrollado.



CAPITULO 2. Institucién Laboral

2.1 Secretaria de Finanzas y Administracion del Gobierno del Estado de

Michoacan

La Secretaria de Finanzas y Administracion (SFA) del Gobierno del Estado de
Michoacan se encarga de las politicas de ingresos y administracion tributaria, la
programacion del presupuesto y evaluacion del gasto publico de la entidad.

También, busca innovar en los procesos de tramites y servicios que presta
para atender de manera eficiente la demanda ciudadana. En la Figura 2.1 se
muestra el logo oficial de la SFA del Gobierno del Estado de Michoacan.

-
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Figura 2.1 Logo de la Secretaria de Finanzas y Administracion.

Sus funciones principales son:

e Recaudar los impuestos y vigilar que se cumplan las disposiciones fiscales.

e Administrar los ingresos y la distribucion del gasto publico de acuerdo con
lo marcado por el Poder Legislativo Estatal.

e Controlar la deuda publica del estado.

e Llevar la contabilidad gubernamental e informar, a través de la Cuenta
Plblica, coOmo se gastaran los recursos.

¢ Distribuir a los municipios las participaciones federales y estatales.

e Adquirir los bienes y servicios necesarios para su funcionamiento, ademas

de resguardar y darle mantenimiento al patrimonio.



e Fijar las politicas, normas y lineamientos generales en materia de catastro.

2.2 Direccién de Sistemas de la Informacion y Gobierno Digital

La Direccion de Sistemas de la Informacion (DSI) y Gobierno Digital (GD)
administra los sistemas de informacion de la SFA. Se encarga de elaborar y
administrar presupuestos y coordinar equipos técnicos. En la Figura 2.2 se

observa la Oficina de la DSI y GD.

Figura 2.2 Oficina de la Direccion de Sistemas de la Informacion y Gobierno

Digital.

La DSI y GD tiene a su cargo la administracion y desarrollo de sistemas,
necesarios para la gestion de la SFA, también brinda soporte técnico a las oficinas
de rentas de Michoacan, mediante la administracion de las redes de comunicacién
y servidores necesarios para ello.

De esta area dependen cuatro departamentos: Departamento de
Programacion y Sistemas, Departamento de Procesos, Departamento de Némina

y Departamento de Redes y Soporte Técnico.



Las funciones que desarrollan la DSI 'y GD son:

Coordinar la aplicacion de los sistemas informaticos, asi como del equipo
correspondiente en las diferentes dependencias y oficinas de rentas de
Michoacan.

Proveer de servicios informaticos y de telecomunicaciones a las diferentes
dependencias y oficinas de rentas de Michoacéan.

Administrar las licencias de software y realizar la distribucion de éstas, de
acuerdo con su disponibilidad.

Dirigir y coordinar los procesos de mantenimiento preventivo, correctivo y
actualizacion a la infraestructura tecnoldgica y software implementados.
Vigilar la operacién de las redes y sistemas institucionales de comunicacion
de datos de la SFA, asi como los elementos que intervienen directamente
en su operacion y funcionamiento.

Revisar peridodicamente el desempefio de los sistemas en operacion,
sistemas de respaldos y bases de datos.

Implementar y verificar los controles de seguridad fisica del centro de datos
de la SFA, a fin de proteger la informacion electrénica resguardada por las
unidades administrativas.

Realizar los estudios de impacto econdmico y funcional de programas y
proyectos de innovacion y desarrollo tecnoldgico.

Realizar el seguimiento y evaluacion de los rendimientos en materia de

tecnologias de la informacion y comunicaciones.



2.2.1 El Departamento de Programacion y Sistemas

El Departamento de Programacion y Sistemas se observa en la Figura 2.3, el cual
se encarga desarrollar e implementar sistemas para el cumplimento de los

compromisos de la DSI y GD y proporciona el soporte técnico para atender los

requerimientos de informacion de los sistemas que se gestionan en la SFA.

T

Figura 2.3 Oficina del Departamento de Programacion y Sistemas.

Sus funciones principales son:

e Vigilar y coordinar la operacion de los sistemas informaticos desarrollados
en la SFA, ademas de brindar el mantenimiento adecuado.

e Elaborar la documentacién técnica (programas fuentes de todos los
sistemas diseflados en la SFA, instructivos para los usuarios de los
sistemas desarrollados e implementados).

e Integrar y mantener actualizada la informacién relativa al disefio, operacion

y mantenimiento de los sistemas desarrollados.



2.2.2 El Departamento de Procesos

El Departamento de Procesos se basa, principalmente, en la identificacion, control,
validacion y mejora de los procesos de la DSl y GD. La oficina del Departamento

de Procesos se muestra en la Figura 2.4.

Figura 2.4 Oficina del Departamento de Procesos.

Las funciones principales de este departamento son:

e Planificar, organizar, dirigir, coordinar, supervisar y controlar las actividades
técnicas y administrativas que se realizan.

e Administrar las bases de datos.

e Elaborar normas y procedimientos para mejorar su desarrollo.

e Recopilar datos estadisticos de atencion a los usuarios.

e Controlar el uso de equipo, herramientas, materiales o papeleria.

e Controlar el inventario de la unidad.

e Registrar semanalmente las tareas asignadas y revisar los resultados

obtenidos.



2.2.3 El Departamento de Administracion de Redes y Soporte Técnico

El Departamento de Administracion de Redes y Soporte Técnico ofrecer la
infraestructura, soporte y mantenimiento a los servicios institucionales de la SFA,
asi como a los servicios implementados por las distintas dependencias del
Gobierno del Estado de Michoacan. En este departamento es donde actualmente
laboro como administrador de Redes y Servidores. La Figura 2.5 se muestra la

oficina del departamento de Redes y Soporte Técnico.

Figura 2.5 Oficina del Departamento de Administracién de Redes y Soporte

Técnico.

Las principales funciones de esta area son:

e Presentar propuestas de proyectos que mejoren, optimicen y garanticen la
integridad de la infraestructura del Centro de Datos Institucional.

e Implementar los scripts de almacenamiento para los respaldos, restauracion
de informacién y administracion de las capacidades en disco de servidores.

e Realizar investigaciones de compatibilidad y rentabilidad para apoyar la
toma de decisiones en la propuesta de adquisicion de software y hardware.

e Brindar soporte técnico en la instalacion, operacion, administracion y

utilizacion de hardware y software en las dependencias de gobierno.



e Habilitar los servicios no activados en servidores, realizar pruebas de
configuracion e instalacion de nuevas aplicaciones para el desarrollo de
proyectos institucionales.

e Proporcionar asistencia técnica y asesorias a los usuarios institucionales de
los Modulos de Rentas que lo requieran.

e Desarrollar los procedimientos y manuales de instalacion, configuracion,
administracion y monitoreo de la infraestructura de cdmputo localizada en el
Centro de Datos Institucional para controlar y dar seguimiento al

comportamiento de los equipos.

En la Figura 2.6 se observa el Organigrama de la Direccion de Sistemas de la
Informacién y Gobierno Digital, resaltando en negritas el departamento de
Administracion de Redes y Soporte Técnico donde actualmente me encuentro

laborando desempefiando el puesto de Administrador de Servidores.

Direccion de Sistemas
de la Informacion y
Gobierno Digital

Subdireccion de
Sistemas y Soporte
Técnico

Subdireccion de
Gobierno Digital

Departamento de Departamento de Departamento de
Programacion Nomina Procesos

Figura 2.6 Organigrama de la Direccion de Sistemas de Informacion y Gobierno
Digital.
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2.2.4 Departamento de NOmina

El Departamento de NOmina se encarga de atender y realizar el proceso de
computo de la némina institucional. EIl objetivo principal es planear, coordinar y
verificar la operacion, procesamiento y emision de la némina del personal del
gobierno de Michoacan. En la Figura 2.7 Se muestra el area de impresion de

némina.

Figura 2.7 Oficina del Departamento de Nomina.

2.3 Conclusiones

En este capitulo se mostré la estructura organizacional de la SFA, donde me he
desempefiado en los Ultimos dos afios, enfatizando las responsabilidades,
funciones y labores que desempefio en el Departamento de Redes y Soporte
Técnico.

Dichas actividades estan relacionadas con el ambito profesional de la
computacién, por ello la importancia de aplicar las habilidades y conocimientos

adquiridos en la carrera de Ingenieria en Computacion.

11



CAPITULO 3. Centro de Datos Institucional (SITE de la
SFA)

3.1 Localizacion

El Centro de Datos Institucional se ubica en el interior de las instalaciones de la
Secretaria de Finanzas y Administracion de Michoacan, en la ciudad de Morelia,
Michoacén, la cual se localiza en la avenida Ventura Puente, nimero 112, colonia
Chapultepec Norte, Codigo Postal 58260. La Figura 3.1 ilustra la localizacién
geografica de la SFA del Gobierno del Estado de Michoacan y en la Figura 3.2 se

observa la entrada principal de la SFA.

Pas,
&0 2 Repabiics
Q Gaobierno del Estado
de Michoacén Policia ARTICULO 27
CONSTITUCIONAL
PP A () N o
Secretaria de Contraloria & © seguridad Publica
3 Gobierno del Estado ";J"\;])ur: (,.l»vh',
Departamento de Michoacan del Punhuato
de Motociclistas 3
(e
VENTURA g
PUENTE 0f |\;‘)!u"| Eje:
Estatal de Atencion a. Puerto de
Centro de Convenciones Buenavista

Direccion del 0
Exposiciones de.
Periédico Oficial O il

Figura 3.1 Ubicacibn de la Secretaria de Finanzas y Administracion de
Michoacan.

Figura 3.2 Entrada principal a la Secretaria de Finanzas y Administracion.
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3.2 Distribucién del Centro de Datos Institucional (SITE de la SFA)

Esta infraestructura se compone principalmente por tres racks de comunicaciones
los cuales se observan en la Figura 3.3 que contienen los routers (backbone
principal), antenas, switches para la comunicacion con las diferentes

dependencias que necesitan tener acceso al SITE.

Figura 3.3 Racks de comunicaciones.

También hay cinco racks de servidores estos se muestran en la Figura 3.4 y se
dividen por ambiente, tanto de calidad como productivo, para la gestion de los

sistemas institucionales.

Figura 3.4 Racks de servidores etiquetados por nombre e IP.
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Para mantener la temperatura 6ptima en el SITE (en un rango de 17 y 21 grados
Centigrados) se utiliza un aire acondicionado especial que se observa en la Figura
3.5 para mantener el cuarto frio. Este rango de temperatura operacional es el
indicado por los fabricantes de circuitos integrados para lograr un funcionamiento

ideal en rendimiento y durabilidad, devenido de la Ley de Arrhenius.

Figura 3.5 Sistema de Aire Acondicionado del SITE de la SFA.
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3.3 Acceso al Centro de Datos de la SFA

El SITE de la SFA esta a disposicion de la DSI y GD, administrado principalmente
por el Departamento de Redes y Soporte Técnico (ARS). ElI Centro de Datos
cuenta con un Sistemas de Acceso Biométrico. En la Figura 3.6 se observa el

sistema Biométrico para el acceso al SITE de la SFA.

Figura 3.6 Sistema Biométrico del SITE de la SFA.

El Centro de Datos Institucional brinda servicio a todas las dependencias del

Gobierno de Michoacan. El Departamento de Redes y Soporte Técnico tiene a su

cargo la administracion del Centro de Datos.

15



CAPITULO 4. Aplicacién de la Tecnologia de Virtualizacion de Servidores en

la Secretaria de Finanzas y Administracién del Estado de Michoacan

4.1 Introduccion

Este proyecto surge al detectar carencias en el manejo basico de hardware y
software de los equipos alojados en el Centro de Datos de la SFA, ademas de la
falta de espacio fisico en el cuarto frio para almacenar los servidores fisicos que
se administran en la DSI.

Estas carencias se pueden solucionar aplicando la tecnologia de
virtualizacion de servidores que ofrezcan alternativas al SITE de la SFA al reducir
el espacio fisico que ocupan los actuales servidores sin afectar la productividad
computacional.

Se observa que faltan nuevas tecnologias en el SITE, en lo que se refiere a
la infraestructura de servidores, por lo que se aplicé la tecnologia de virtualizacion
de servidores en los equipos criticos para facilitar la administracion de sistemas
operativos, utilizando, principalmente, hipervisores libres y con licencia para
reducir costos en la adquisicion de software.

La tecnologia de virtualizacion en los Centros de Datos es una herramienta
fundamental para la administracion de servidores, por ello es necesario incluirla en
el Centro de Datos Institucional de la SFA, debido a que se ha convertido en una
de las tecnologias mas utilizadas en la actualidad por las grandes empresas.

Esta integracion demanda incorporar el proceso de migracion de los
servidores criticos de la SFA a maquinas virtuales en los hipervisores a utilizar, sin
olvidar que usar maquinas virtuales garantiza una mejora en el espacio fisico del
SITE, asi como la eficacia en la productividad computacional y la seguridad
informética.

La virtualizacion es una herramienta indispensable a la hora de hacer
cambios de Sistema Operativo, actualizacion, migracion etcétera, debido a las

herramientas que nos facilitan los hipervisores.

16



4.2 Hipervisores libres y con licencia

Teniendo en cuenta la virtualizacibn de servidores, cabe destacar las
caracteristicas entre los hipervisores libres y licenciados que se utilizaron en el

presente proyecto para la administracion de las maquinas virtuales, los cuales son:

Hipervisores libres
e XenServer

e Proxmox

Hipervisor con licencia

¢ VMware

Hypervisores libres

XenServer. Es una plataforma de virtualizacion de servidores, Open Source y
gratuita, desarrollada en conjunto por una amplia comunidad (proyecto Xen) y por
Citrix. Para poder administrar los servidores XenServer, necesitamos la consola
XenCenter. En la Figura 4.1 se detalla graficamente la arquitectura del hipervisor
XenServer donde se observa que se pueden tener diferentes Sistemas operativos

y la gestidon de las maquinas virtuales se lleva a cabo mediante un cliente.

XenServer Hypervisor Architecture
Control Domain Network g@nd Storage 1O

Figura 4.1 Estructura de Hipervisor XenServer.
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PROXMOX. Es un proyecto de codigo abierto, desarrollado y mantenido por
Proxmox Server Solutions GmbH y el apoyo financiero de Internet Foundation
Austria (IPA). Una plataforma completa de virtualizaciéon basada en sistemas de
codigo abierto que permite la virtualizacion, tanto de OpenVZ como de KVM.
PROXMOX proporciona un interfaz web para configurar las maquinas virtuales. En

la Figura 4.2 se observa la estructura del hipervisor Proxmox.

Figura 4.2 Estructura del Hipervisor PROXMOX.

Hipervisores con licencia

VMware ESXi. Es un hipervisor completo que se ejecuta directamente en el
hardware del servidor sin requerir un sistema operativo subyacente adicional, en la
figura 4.3 se ilustra su arquitectura. VMware ESXi es el sistema operativo que

permite correr otros sistemas operativos dentro de él.
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Figura 4.3 Estructura Hipervisor VMware ESXi.
VMware vCenter Server es la herramienta que permite manejar todos los ESXi y
maquinas virtuales de manera mas eficiente. La Figura 4.4 ilustra la administracion
de las maquinas virtuales por medio del cliente VMware vCenter a diferentes

anfitriones VMware ESXi.

VM VM VM VM VM VM VM VM VM
VMware ESXi VMware ESXi VMware ESX
> ; 'V|rtualiZa
G ; Desde £1/€EIM0

Figura 4.4 Estructura VMware vCenter Server.

El proyecto de aplicacion de la tecnologia de virtualizacion esta orientado a la
migracion de servidores de desarrollo y productivos del SITE de la SFA. Para ello,
se realizd un estudio de los diferentes servicios que utilizan dichos servidores para

tenerlo en cuenta a la hora de migrar los sistemas a las maquinas virtuales.
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Estos son:

e Servidores con Sistema Operativo Linux que contienen los sistemas
(Apache, php, etcétera).

e Servidores con Sistema Operativo Linux para Bases de Datos (MySQL,
PostgreSQL, etcétera) tanto de desarrollo como productivos.

e Servidores con Sistema Operativo Windows que contienen aplicativos (11S).

e Servidores con Sistema Operativo Windows que contienen Bases de Datos
(MySQL, SQLServer, etc).

El Diagrama que se observa en la Figura 4.5 ilustra el proceso de la
implementacion de la tecnologia de virtualizacion en los servidores del SITE de la
SFA.

Analisis del Software : Instalacion
- o V Respaldo de Sistemas y Bases de : . Y
servicios del Servidor Fisico a D : configuracién del
: Datos del Servidor Fisico a migrar S
migrar Hipervisor

Instalacion de Software y
servicios requeridos en la
Maquina Virtual

Migracion de Sistemas y Bases Creacion de Maquina

Virtual en Hipervisor

de Datos a Maquina Virtual

Pruebas en ambiente de
Calidad en Maquina Virtual

Figura 4.5 Diagrama de Proceso de virtualizacion de servidores en la SFA.
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4.3 Implementacién del Proyecto de la Aplicacion de la Tecnologia de
Virtualizacion de Servidores en el Centro de Datos SITE de la SFA

La migracion de los servidores fisicos, tanto de desarrollo como productivos, a

maquinas virtuales de la SFA de Michoacan, se logr6 mediante la instalacion y

configuracion de los hipervisores descritos en el capitulo anterior.

Durante el proceso final de la migracion de servidores se originé una Tabla

4.1 en la que se organizan los servidores anfitriones y las maquinas virtuales

contenidas en ellos, identificados principalmente por un UUID, IP y nombre del

servidor, esto para llevar un control de dispositivos.

Tabla 4.1 Lista de Servidores Virtuales del SITE de la SFA.

10.0.253.20 PVE VIRTUALES

No. IP. NOMEBRE
104 10.0.253.17 dsgcomunicaciones|
103 10.0.253.23 sappn|
109 10.0.253.26 datosfiscales)
100 10.0.253.34 patrimonioand
107 10.0.253.35 apps|
108 10.0.253.66 correspondencig
101 10.0.253.75 servicosgenerales|
106 10.0.253.76 respaldos|
102 10.0.253.91 mesadeayuda
105 1.0.253.106 ingresosfederalesapp

10.8.7.30 VIRTUALES

; NOMERE
1 10.8.7.29 pagos.michoacan.gob.mx|

10.0.253.156 NOMINARH

No: IP. NOMEBRE
1 10.0.253.251 Timbrado

10.0.253.158 Xenserver-emergencia

No. IP. NOMBRE
1 10.0.253.153 Win7_RAIEM|
1 10.0.253.140 PresupuestO_APP2018|

10.0.253.27 SFA
100 10.0.253.67 Pruebapagos|
1 10.0.253.82 IFEDERALES|
103 10.0.253.163 Intelltmp)
104 10.0.253.141 monitoreo
105 10.0.253.166 renapo|
10.0.253.159 Xencorreo

No. IP. NOMBRE

1 10.0.253.65 UBUNTU_14 ZIMBRA
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Para realizar el proceso de cambios, migracion y actualizacion de equipo dentro
del SITE de la SFA, se emplean determinados formatos de documentacion,
necesarios para controlar dichos movimientos.

El formato de cambios que maneja el Departamento de Administracion de
Redes y Soporte se observa en las Tablas 4.2.1y 4.2.2. Asi mismo para tener las
caracteristicas generales de los servidores, se cuenta con el formato de

Documentacion de Servidores y Dispositivos de Tl que se observa en la Tabla 4.3.

Tabla 4.2.1 Formato de Solicitud de Cambio de Servidores y Dispositivos de TI.

] Secretaria de Finanzas y Administracion Version: 2.0
E}? P MICHOAGAM Diraccion de Sistemas de Informacion y Gobierno Digital Falio:
ormato de Solicitud de Cambio de Servidores y Dispositivos de T Codige: FT-5FA-IT3A

Solicitud Mao. Fecha de Solicitud: Fecha de Elaboracion:

DATOS DEL SOLICITANTE DEL CAMBIO

Mombre: Cargo: Tel /Ext. Correo Electrénico:
Red T.l. Aplicaciones B.D.
Telefonia C.P. Seguridad Servidores

Descripcion de Cambia:

Antecedentes del Cambio (¢Por que se Fequiera?)

Alcance del Cambio:

Area de Sericio Wo Aplicaciones Afectadas:

Benéficos del Cambio:

Analisis de Impacto

¢ Que procesos del Sisterna Imegrado de Gestion afecia el cambio?

#0ué areas de servicio o elementos de Tl afecta el cambio® [Hardware, Software, Splicaciones, servicios de TI]
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Tabla 4.2.2 Formato de Solicitud de Cambio de Servidores y Dispositivos de TI.

Secretaria de Finanzas y Administracidén

A [
fﬂ; ’ MICHOACAN|  Direccion de Sistemas de Informacion y Gobierno Digital

Formato de Solicitud de Cambio de Servidores y Dispositives de TI.

Version: 2.0

Folio:

Codigo: FT-SFA-179A

¢Como impacta el cambio el cumplimiento de los Acuerdos de Niveles de Servicio?

Consecuencias de no realizar el Cambio Solicitado:

Riesgos |dentificados:

Opciones de Manejo del Riesgo:

Medidas de Control de los Riesgos:

Plan de Contingencias Frente a |a Materializacion de los Riesgos:

LOS SIGUIENTES ITEMS DEBEN DE SER DILIGENCIADOS POR EL ADMINISTRADOR DEL CAMBIO

Fecha de Aprobacidn

Obsemvaciones:

Dia | Mes | Afio

Firma del Solicitante

Control de Registro

Elaborado por

Revisado por

Aprobado por

Area Administrativa

Jefe de Departamento Dir. DSl/Subdireccion
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Tabla 4.3 Formato de Documentacién de Servidores y Dispositivos de TI.

s

Secretaria de Finanzas y Administracion
Direccion de Sistemas de Informacién y Gobierno Digital
Documentacion de SERVIDORES Y Dispositives de Tl.

No. 001

Fecha:

Cdodigo: FT-5FA-1758

EMPRESA:

NOMBRE:

DOMICILIO:

SOLICITANTE:

R

TIPO DE EQUIPD:

FISICO BLADE TRIARA VIRTUAL RAID

DESARROLLO PRODUCCION CALIDAD ANFITRION -

INSTALACION ALDJAMIENTO CONFIGURACION ACTUALIZACION
UBICACION: RACK: NO. INT.:
CARACTERISTICAS DEL EQUIPO:

SERVIDOR:

MARCA:

MODELD: PROCESADOR:

MEMORIA: ] DHSCO DURO:

SOFTWARE: VERSION: SOFTWARE: VERSION

5.0. |
CREDEMCIALES DE ACCESD:

PUERTO | SERVICIO | USUARIO(S) | CLAVE PUERTO SERVICIO | USUARIO(S) | CLAVE
OBSERVACIONES:

subdirector de Sistemas de informacion

M.E.M Juan Carlos Ruiz Moreno
lefe de Depto Admon. Redes y Soports

Area Administrativa
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La virtualizacion de servidores en el SITE de la SFA se realizé mediante el estudio
y las pruebas de varios hipervisores libres y con licencia, de los cuales destacaron
los que se describen en la seccion anterior 4.2. Llegando a obtener buenos
resultados, tales como la configuracion del anfitrion sin un alto grado de
complejidad, la facil administracion de maquinas virtuales y la migracion de las
mismas entre los diferentes hipervisores.

Para la implementacién de los hipervisores se contemplaron servidores
productivos de la SFA que anteriormente se encontraban alojados en servidores
fisicos, los cuales se distribuyeron en maquinas virtuales entre los distintos
anfitriones.

En las Figuras 4.5, 4.6 y 4.7 se observa la aplicacion web de los anfitriones
Proxmox que se utilizaron para la migracion de algunos servidores fisicos. En el
menu lateral izquierdo de cada figura se muestra la estructura del anfitribn con sus
respectivas maquinas virtuales que contiene identificadas por nombre e id, asi
como también un menu donde se pueden monitorear y administrar las maquinas

virtuales

< ¢ @

© 108.7.29 @ pagos:michoacan Problemas al cargar la Z zimbra_SFA Z Zimbra_Admin = localhost_impresoras =g Outlook VPN PROXMOX.20 = Evemote

% PRO MO Vitusl Envionment 4422127281812

Server View

Datacenter
8 Datacenter

B sia Q Search
W VMPoolt 8 Summary Type Deserigtion Disk usage CPU usage
@ Options Ixe 100 (correspo)
8 Storage (S 101 (federales) 57.1 % 0.6% 01%of 2C... 41 days 21:45:37
B Backup e 102 {impnvo)
o' Permissions Ixe 104 {moniteres)
& Users 0 e 108 mesadeayuda) 14.9 % 8.9% 2.3% of 2C.. 41 days 21:45:29
# Groups 0 ke 108 (datesfiscales) 24.8 % 14% 00%of 2C... 41 days 21:45:26
&. node sfa 42,8 % 79 % 06% ol 16... 41 days 22:25:40
W Pools
' W pool VMPool1 08% 0.1%of 2C.. 41 days 21:45:37
Roles
= storage  local (sfa) 426%
I n
e Autheokionti = stomge  locallvm (sfa) 23.2%
? HA
U Frewali
S Support

Figura 4.6 Consola de Administracion Web del servidor PROXMOX 10.0.253.27.
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5 cC @

© 10.87.29 @ pagos.michoacan 7 Problemas al cargar la... 2 zimbra_SFA Z Zimbra_Admin =~ localhost_impresoras ' Outlook ~ VPN ( PROXMOX

pRu x Mn Proxmox Virtual Environment
Version: 4.0-48/0d8559d0
Server View ¥ | Datacenter
28 E‘a‘xme{ Search | Summary | Options Storage || Backup || Users || Groups | Pools | Permissions || Roles | Authentication | HA | Flrewall | Support
= {5} proxmox 130
£ 103 (sappn)
;Lgl 162 (rattic) Type « Description Disk usage Memory usage CPU usage Uptime:
] tocal (proxmox130) {# node  proxmoxt30 166% 87.3% 41%cf8CPUS 47 days 221157
5 qemu 103 (sappn) 0.0% 81.4% 228% of ICPU 47 days 22,07:41
& qemu 162 (rattic) 0.0% 90.4% 0.2% 0l 4CPUs 47 days 01:45:16
| storage  local (proxmaox130) 63.3%

Figura 4.7 Consola de Administracion Web del servidor PROXMOX 10.0.253.130.

& ¢ @ D f 10.0.253.165:
@ 10.8.7.29 @ pagos.michoacan Problemas al cargar la Z zimbra_SFA Z Zimbra_Admin == localhost_impresoras [§ Outlook VEN ROXMOX_20 Evernote
x PRO> MO Virual Environment 5.2-1
Server View Datacenter
{8 Detacentot T
B proxmox165 S
& Summary Type Description Disk usage Memory us CPU usage Uptime
B2 Cluster (S 100 (apps) 60.1% 40% 0.1% of 1C... 59 days 23:3...
@ Options W Ik 101 (serviclosgenerales) 6.5 % 4.4% 0.1% of 1C... 56 days 04:2...
E Storage o ke 102 (degeomunicacionas) 44 % 26% 0.1% of 1C... 58 days 23:2
E Backup B Ik 104 (pruebapagos) 17.4% 8.9 % 0.0% of 1C. 59 days 03:5...
O Replication o Ixc 105 (repecos) 14.2% 28.0% 0.2% of 2C... 56 days 04:5...
W Panisaiong ﬂ Ixe 106 (intelltmp) 21 % 21.3% 0.2%of 2C... 59days 01:2.,
& Users 3 Ixe 107 (renapo) 26% 0.8 % 0.0% of 4C... 58 days 22:4,..
B node proxmox 165 AT6 % 15.8 % 0.6% of 16.. 60 days 00:4...
@ Groups =
= slorage lacal {proxmox165) 4T B %
W P
o = ctorage  localvm (proxmox165) 10.4%
* Foles
G Authentication
T HA
0 Firewall
¥ Support

Figura 4.8 Consola de Administraciéon Web del servidor PROXMOX 10.0.253.165.

Continuando con la implementacion de los hipervisores libres se migra otra parte
de servidores fisicos tanto de calidad como productivos en hipervisores
XenServer, a diferencia de Proxmox que contiene la consola de administracion por
medio de aplicacibn web, XenServer en particular necesita un cliente llamado
XenCenter para la administracion de las maquinas virtuales. La Figura 4.9 ilustra
el cliente XenCenter observando distintas maquinas virtuales que anteriormente
eran servidores fisicos el cual tiene una interfaz muy parecida a Proxmox, con sus

respectivos menus que son necesarios para la gestion de los servidores virtuales.
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€D HenCenter
File View Pool Server

QO Back -

iy XenCenter
[

[& Timbradohomins!
il OVD drives
g Local storage
gl Removable storage

=i L xen-sigesp
& Debian Wheezy 7.0 (64-bit) (1)
I8 WinZ2008:2_SIGESP2018
il DVD drives
lag Local storage
I Removable storage

5 xencomreo

i DVD drives
g Local storage
) Removable storage
Tl SME IS0 Eibrary

= [ xenserver- Emergencia
& Win7_64_App2018_Checador
@ WinT_RAIEM
izl DVD drives
B 1505Windows
fag Local storage
g Removable sterage
B Template from snapshot “Win]

:}AddeSmu
Q[ NOMINARH
General Memory Storage Networking MNICs GPU

Server General Properties

VM Storage Templates  Took Help

BE New Pocl T New Storage TEI New VM

@ Shut Down @ Reboot i) Su

Conscle Performance Users  Search

Properties

General

NOMINARH

Description: Default mstall of XenServer

Tags: <None>

Folder: <None> [-\7
Enabled: Yes

iSCSI 0N gn.2018-11.com.examplebidal26F

Log destination: Local

Server uptime: 97 days 0 hours 53 minutes
Toolstack uptime: 97 days 0 hours 52 minutes

uuC: 58960b03-b0E5-4905-921d- eibf 39060 1D

Management Interfaces

Figura 4.9 Consola de Administracién XenCenter para hipervisores XenServer.

Por ultimo, se configura el hipervisor con licencia vmware ESXi, al igual que
Proxmox tiene la consola de administracion por medio de aplicacion web, éste
anfitrion se le asignaron servidores con mayor procesamiento de datos ya que
contiene caracteristicas de hardware que requieren dichos servidores. Cabe
mencionar que este hipervisor tiene mas funcionalidades que los hipervisores
libres tales como la migracion de servidores en caliente, entre otras funciones. La
Figura 4.10 muestra la interfaz web de administracion para el hipervisor con
licencia vmware ESXi conteniendo algunas maquinas virtuales.

e-cp

©108.7.29 @ pagos.michoacan
vmware ESXi

Problemas al cargor la ...

Z mbra_SFA Z Zimbra_Admin

= locathost_

T3 Navigator | {2 localhostiocakomain - Vitual Machines
o ﬂ Host

Manage %51 Create/ Rogister VM

Manitor
F ‘ . Virual maching
.-

= 3 dalanceador
[ storage ;
[ ] & Ubunti16_Zimbra

€3 Newworking
B 5 windows764_HUETAMO

 Rafresh
«  Status v | Used space ~ Guest 08
& Normal 25768 Deblan GNU/LInux 9 (84-bity
Normal 16.11 GB Utrunitu Linux (64-bit)
ador  Fm— 3264 GB Microsoft Windows 7 (64-bif)

Figura 4.10 Consola de Administracion Web del hipervisor vmware ESXi

10.0.253.197.
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CAPITULO 5. Conclusiones

Uno de los proyectos méas importantes que he desarrollado en mi vida profesional
fue la implementacién de la tecnologia de virtualizaciéon de servidores en la
Secretaria de Finanzas y Administraciéon de Michoacan.

Esta tecnologia ha facilitado la administracion de servidores fisicos y
maquinas virtuales, reduciendo el espacio fisico que ocupaban anteriormente los
servidores sin tener la tecnologia de virtualizacién en el SITE de la SFA; con esto
se tiene un mejor control de los servidores si surge algun problema en el Centro
de Datos.

La aplicacion de la virtualizacion de servidores en el SITE de la SFA, les ha
permitido a los ingenieros de TICs solucionar la reduccién de costos en la
adquisicion de mas servidores fisicos, detectar de manera rapida las fallas en
servidores virtuales y la facilidad de migrar maquinas virtuales entre los diferentes
hipervisores.

Ademas de que con esta implementacion se ha fortalecido la labor de
respaldos completos de las maquinas virtuales.

La migracion de servidores fisicos a servidores virtuales dentro del SITE de
la SFA ha impactado econdmicamente en la reduccion de compra de servidores
debido a que un servidor anfitrion puede contener varios servidores virtuales, asi
como la solucion de problemas criticos mediante la restauracibn completa por
imagen de las maquinas virtuales de manera mas rapida de lo que anteriormente
se hacia con los servidores fisicos. La aplicacion de la tecnologia de virtualizacion
beneficia a los contribuyentes y usuarios finales que utilizan los sistemas del
Gobierno del Estado de Michoacan de tal manera que la informacion que se
maneja se resguarde de forma mas segura.

Como proyecto a futuro se tiene contemplado incluir herramientas de
monitoreo en tiempo real para los diferentes servicios que contienen cada
maquina virtual que se encuentran en los distintos hipervisores, para que a los
administradores del SITE de la SFA puedan prevenir problemas a futuro en las

maquinas virtuales. Existe multiple software libre y con licencia para monitoreo de
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servicios en red que hacen la tarea mencionada.

Gracias a mis estudios como Ingeniero en Computacién, en la Facultad de
Ingenieria Eléctrica de la Universidad Michoacana de San Nicolas de Hidalgo,
obtuve los conocimientos necesarios que me ayudaron a innovar, desarrollar y
mejorar el funcionamiento del area de las Tecnologias de la Informacion, la cual
forma parte del campo laboral en el que me he desarrollado durante los dltimos

dos afios.
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