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RESUMEN

Mi experiencia profesional la inicie en junio de 2018 justo al terminar mis materias
en la Facultad de Ingenieria Eléctrica, y la he adquirido en el area gubernamental dentro
de la Fiscalia General del Estado, antes llamada Procuraduria General de Justicia en el
area de Servicios Periciales de la Unidad Especializada en Combate al Secuestro,
realizando dictamines e informes de andlisis de videos, capturando y almacenando
muestras de voz y extraccion de informacién forense de dispositivos de comunicacion

(celulares).

Mis primeros pasos fueron conocer el sistema pericial, como y de que se conformaban
las funciones de un perito, principalmente le brindamos servicios al Gobierno del estado
por medio de la Fiscalia General del Estado; mis funciones principales fueron en el area
de Evidencia digital, ahi realizaba La extraccion y analisis forense de evidencia digital en
teléfonos celulares inteligentes permite obtener pruebas auténticas e integras, que
aporten como pruebas en un estrado frente a un proceso judicial, de igual manera como

se realiza con los elementos de computacion desde hace algunos afos.
Posteriormente me dedique a realizar analisis de video y fotografia, el cual la funcion
basica es investigar e identificar los tipos de parametros como son el tipo de archivo, el

peso, el dia de creacion, etc. Finalmente, he recibido capacitaciones constantes dentro

del ambito del cual laboro obteniendo certificados con valor curriculares.

Seguridad, Extraccion, Informacioén, Telefonia, Tecnologia
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ABSTRACT

My professional experience began in June 2018 right after finishing my classes at the
Electrical Engerineering Faculty. Such experience has been in the governmental field at
the Fiscalia General del Estado, formerly known as Procuraduria General de Justicia,
specifically in the department of Servicios Periciales de la Unidad de Secuestro. My tasks
within that department include doing video expert opinions, known as Dictamenes, video
analysis reports, capturing and storing voice samples and doing forensic information

extraction from communication devices (cell phones).

My first steps were learning the Pericial system, what the role of a proficient included and
how to achieve the tasks included within that role. We primarily provide services to the
State Government through the State Attorney Fiscalia General del Estado. My primary
role was in the area of digital evidence where | would do extraction and forensic analysis
of digital evidence on smart cell phones, which allowed for authentic and reliable
information that could be presented as part of judicial process similar to the way it has

been done with computer elements for many years now.

Prior to my experience in the governmental field, | used to do video and photography
analysis where my primary role was to investigate and identify different parameters such
as file type, size, date created, etc. Finally, | have received constant training in the field |

work in, allowing me to receive various certifications.
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CAPITULO 1. INTRODUCCION

Antecedentes.

Desde el inicio de la civilizacion moderna hasta nuestros dias, la necesidad de
comunicacion del ser humano lo ha motivado a desarrollar sistemas cada vez mas
sofisticados, que le permitan satisfacer dicha necesidad, incorporando recientemente
conceptos de movilidad y por ende inalambricos. Es por esta razon que las
comunicaciones inalambricas moviles representadas principalmente por la telefonia
celular, se han convertido en uno de los ejes mas destacados de las telecomunicaciones
a nivel global. Es tal su crecimiento que la Unién Internacional de Telecomunicaciones
(UIT) afirmd en un reciente informe que para 2014 existirAn mas suscripciones de
telefonia movil que habitantes en el mundo alcanzando una cifra cercana a los 7 mil
millones de abonados. De otro lado, los teléfonos celulares ya no son utilizados tan solo
para tareas tradicionales como hacer y recibir llamadas, enviar y recibir mensajes, sino
gue la mayoria de ellos proveen las mismas funcionalidades que brinda una computadora
de escritorio e inclusive las capacidades unidas de un computador de escritorio, la
resolucién de audio y video de un reproductor de Blue-Ray e inclusive funciones de
reconocimiento de voz, reconocimiento biométrico y demas funcionalidades antes no
imaginable en dispositivos tan pequefios y portables. Todo lo anterior explica porque los
celulares inteligentes (smartphones) son hoy en dia una valiosa fuente de evidencia en
el evento de un analisis forense. Es por ello que se requiere un procedimiento adecuado
tanto desde el punto de vista técnico como legal, actuando como guia para realizar un
adecuado manejo de la evidencia electronica y digital en la investigacion judicial bajo la

cual esté involucrado el teléfono celular.
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Teléfonos Inteligentes (Smartphones)

Un teléfono inteligente, también denominado teléfono tactil (smartphone en inglés) es un
teléfono movil construido sobre una plataforma informéatica maovil, con una mayor
capacidad de almacenar datos y realizar actividades semejantes a una mini computadora
y conectividad que un teléfono movil convencional. El término ‘“inteligente” hace
referencia a la capacidad de usarse como un ordenador de bolsillo, llegando incluso a
remplazar a un ordenador personal en algunos casos. Generalmente los teléfonos con
pantallas tactiles son los llamados "teléfonos inteligentes”, pero el completo soporte al
correo electrénico parece ser una caracteristica indispensable encontrada en todos los
modelos existentes y anunciados desde 2007. Casi todos los teléfonos inteligentes
también permiten al usuario instalar programas adicionales, normalmente inclusive desde
terceros (hecho que dota a estos teléfonos de muchisimas aplicaciones en diferentes
terrenos). Entre otras caracteristicas comunes esta la funcion multitarea, el acceso a
Internet via WiFi o red 3G, funciones multimedia (camara y reproductor de videos y
archivos mp3), los programas de agenda, administracion de contactos, acelerometros,
GPS y algunos programas de navegacion asi la habilidad de leer documentos de
negocios en variedad de formatos como PDF y Microsoft Office. Mientras mas bandas de
radio soporten un smartphone, mas frecuencias podra usar. Los teléfonos de cuatro
bandas, operan a lo largo de cuatro frecuencias, por lo tanto, en teoria proporcionan una
mejor cobertura comparandose con cualquier otro teléfono maovil que sea tri banda, banda
dual o banda simple. Estos smartphones de cuatro bandas, también han sido llamados
smartphones globales, ya que son compatibles con las cuatro frecuencias GSM
prevalentes en todo el mundo, por lo cual pueden funcionar en cualquier parte del mismo.
Los sistemas operativos moviles mas frecuentes utilizados por los teléfonos inteligentes
son Android (de Google), iOS (de Apple), Symbian (de Nokia), RIM (de BlackBerry), y
Windows Phone (de Microsoft). Otros sistemas operativos de menor uso son FirefoxOS
(de Mozilla), Bada (de Samsung), MeeGo (de Moblin y Maemo), webOS, Windows CE,
etc.
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CAPITULO 2. EVIDENCIA DIGITAL
2.1. Metodologia

Es importante que el acceso a los datos y la extraccion de la evidencia sean llevados a
cabo con un procedimiento correcto, sobre todo si la evidencia va a ser utilizada en juicios

civiles y penales o para litigios internos en una organizacion.

Los elementos de prueba o evidencias dentro de un proceso judicial son de vital
importancia, ya que mediante su investigacion se puede llegar a determinar la
confirmacion o desvirtuacion de una hipotesis o afirmacion precedente de lo que
corresponde a la verdad. La evidencia digital, es una herramienta de especial cuidado,
para el proceso de investigacion de delitos tecnolégicos; debe ser tratada por parte de
especialistas que conserven todas las medidas de precaucion necesarias para no
contaminarla (alterarla), con el fin que ésta no sea objeto de desestimacion ante un
proceso legal. Es por ello que la evidencia digital no solo esta limitada a la informacion
gue se encuentra en los computadores, sino que también se extiende a todos aquellos
dispositivos electrénicos, como teléfonos celulares, Tablet PC’s, reproductores MP3,
memorias flash y USB (pendrives), Ipod’s, entre otros elementos de multimedia y

telecomunicaciones.

2.2. Infraestructura Telefonia Celular

Con el fin de entender mas facilmente todos los elementos de hardware y los
componentes de infraestructura que intervienen en la conexién de los dispositivos
moviles a las redes de telefonia y a internet, se definen las siglas de sus principales

componentes:

e PTSN: Red de Telefonia Publica Conmutada (PublicTelephoneSwitched Network).
e MSC: Centro de Conmutacion Movil. (Mobile Switching Center).

e BSC: Controladores de Estaciones Base. (Base StationController).

e BTS: Estaciéon Transmisora Base. (Base TransceiverStation).

e Cells: Celdas Celulares
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El siguiente grafico muestra la estructura jerarquica de los componentes y su interaccion
con lo cual se logra el establecimiento de la comunicacion, tanto a la Red Conmutada,

como a Internet

PTSN MSC MSC
BSC BSC E”,
BTS BTS L,;,,:jl
- Cells
a :
4 : .‘
g T

Figura 2.2.1 Estructura estandar de la telefonia movil.

2.3. Evidencia digital en teléfonos con tecnologia GSM

Dentro de la Arquitectura Instalada Fija de GSM, son de interés como evidencia digital
los registros de detalles de llamadas ¢ CDRs (Call Detail Records), que se crean y
almacenan en la central de conmutacion movil 6 MSC (Mobile Switching Center) con el
propésito de facturacion e identificacidon de los controladores de estaciones base 6

BSC(Base Station Controller) sobre las cuales fueron efectuadas llamadas y mensajes

UMSNH-FIE Sergio Ramirez Méndez
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de texto, ademas de informacion de tiempo y localizacién. Este andlisis requiere de la
participacion en su totalidad de la Operadora de Telefonia Mdévil. De otro lado la
combinacion del analisis de los CDRs con la estaciéon movil puede ayudar a establecer

hechos relacionados con un acto delictivo o puede ayudar a corroborar una coartada.

2.4 Evidencia Digital en los Teléfonos Inteligentes

(Smartphone)

La evidencia digital potencial, es la encontrada en las memorias del Equipo Mévil, ya que
muchos fabricantes de teléfonos celulares usan la memoria interna del equipo movil, para
implementar nuevas funciones y almacenar cierta informacion que no puede ser
almacenada en la tarjeta SIM, debido a que tienen especificaciones que permiten el
almacenamiento de cierto tipo de informacién. En general la evidencia digital esta

constituida por:

¢ IMEI (International Mobile Equipment Identity)

e Directorio Telefonico

e Historial de Llamadas Mensajes cortos (SMS), Mensajes multimedia (MMS),
buscadores Web/WAP y correos electronicos

e Calendario

e Otros dispositivos, por ejemplo, memorias externas.

2.5. Evidencia Digital en la Tarjeta SIM (Modulo de Identidad

del Suscriptor, por sus siglas en Ingles)

La tarjeta SIM contiene detalles del suscriptor mévil como el numero telefonico,
identificacion de red codificada, el PIN y otros datos como la agenda de teléfonos. La
tarjeta SIM se puede cambiar de un teléfono a otro porque contiene toda la informacién
requerida para activar el teléfono. La Tarjeta SIM reside en la memoria permanente, el
sistema de archivos esta estructurado jerarquicamente. Cuenta con tres componentes

UMSNH-FIE Sergio Ramirez Méndez
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principales: el Archivo Principal o la raiz del sistema de archivos (MF), los Archivos
Dedicados (DF) que son utilizados como directorios, y los Archivos Elementales (EF) que

permiten el almacenamiento de los datos.

SIM file system

MF
" OF | " OF | | OF | =g
GhM | DS Y800 |¢'k_1u" ] M)y EF b,
EF Lo EF o L EF — E (e

Figura 2.5.1 Sistema de archivos en la tarjeta SIM

Se muestra un esquema del sistema de archivos que suele encontrarse en las tarjetas
SIM.

Los archivos no son identificados por el nombre debido a que la memoria es limitada,

estos son identificados por digitos hexadecimales que tienen 2 bytes de extension.

Fisicamente la tarjeta SIM forma parte de la evidencia electrénica, el analista forense
debe tener en cuenta la informacion almacenada alli con el propdsito de encontrar

evidencia digital.

UMSNH-FIE Sergio Ramirez Méndez
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2.6. Técnicas de Extraccion de Evidencia Digital en Teléfonos

Celulares.

Existen dos técnicas para la extraccion de evidencia digital.

a) Andlisis fisico: Es una copia bit a bit de una entrada fisica de almacenamiento (chip
de memoria).
b) Andlisis l6gico: Es una copia bit a bit de los objetos légicos (archivos) que residen

sobre un almacenamiento légico.

2.6.1. Técnicas de Andlisis Logico.

Las técnicas de andlisis I6gico para la extraccion de la evidencia digital habitualmente
involucran la utilizacion de software cuando la informacion se encuentra protegida por
sistemas de autenticacion, este software permite vulnerar estos mecanismos de

autenticacion, y obtener acceso a la informaciéon almacenada.

1. Extraccion Manual:
Es realizada cuando no se encontran elementos que sean compatibles ya sea en
cuanto al hardware o al software de los dispositivos que a los que se les va a
realizar una extraccion de evidencia. Es una técnica que requiere al analista
forense hacer una grabacion de cada una de las pantallas que se van mostrado

en el analisis.

2. Extraccion Logica:
Se realiza utilizando los protocolos de los fabricantes y herramientas que permitan
la no alteracién de los datos es de solo lectura, los dispositivos moviles necesitan
cables con entradas especiales dependiendo de la marca y referencia al igual que
sus respectivos controladores que permiten tener conexion esto en muchos casos

hace que la extraccion sea mas complicada.

UMSNH-FIE Sergio Ramirez Méndez
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2.6.2. Técnicas de Analisis Fisico.

Este tipo de técnicas utiliza software y hardware que permite acceder a la informacion

gue se encuentra protegida por métodos de autenticacion.
1. Micro Read:

Es un proceso que involucra el uso de un microscopio de alta potencia que da una vista
fisica de los circuitos electronicos de memoria del dispositivo mévil. Este método se utiliza
mientras se obtienen los datos de los chips de memoria fisicamente dafiados. Este es un
meétodo costoso que permite la extraccion y verificacion de todos los datos de la memoria

del teléfono movil.
2. HexDump:

Esta técnica consiste en una combinacion de hardware y software empleando ciertas
interfaces disponibles en el teléfono celular. Se pueden utilizar cajas desarrolladas por
los fabricantes para desbloquear y reprogramar el teléfono, afiadiendo métodos forenses.

3. Chip-Off:

Consiste basicamente, en obtener evidencia directamente de la memoria del dispositivo
celular; se lo puede hacer desoldando los componentes de memoria y leerlos en un lector
o utilizando las conexiones o puntos de prueba dentro de la placa de circuitos conocidos
como JTAG (Joint Test Action Group).

MICRO
LECTURA
CHIP-OFF

VOLCADO HEXAGESIMAL

ANALISIS LOGICO

/// EXTRACCION MANUAL \

Figura 3. Técnicas de extraccion de evidencia digital en dispositivos méviles
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2.7. Proteccion de la Informacion.

La generacién de huella digital o algoritmo matematico Hash es un proceso que toma un
bloque arbitrario de datos y devuelve una cadena de bits de tamafio fijo (valor hash) de
tal manera que cualquier cambio en los datos modificaria este valor hash. El Instituto
Nacional de Estandares y Tecnologia NIST (National Institute of Standards and
Technology) define una adquisicion consistente como dos adquisiciones consecutivas
que producen diferentes hash generales de la memoria, mientras que los valores hash

de los archivos individuales siguen siendo consistentes.

UMSNH-FIE Sergio Ramirez Méndez
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CAPITULO 3. HERRAMIENTAS PARA
EXTRACCION DE INFORMACION

Debido a la multiplicidad de tipos de dispositivos moviles, asi como sus sistemas
operativos y las aplicaciones que pueden correr sobre ellos, las herramientas a utilizar
dependen primordialmente del dispositivo a analizar, por lo cual es comun que se

presenten las siguientes situaciones:

La adquisicion de datos a través de la interfaz de software del fabricante, puede ser

limitada, debido a restricciones de acceso a ciertas ubicaciones de almacenamiento.

Datos importantes pueden ser omitidos en teléfonos que responden a determinado
comando o protocolo. Los comandos utilizados exitosamente con un dispositivo movil,
inclusive del mismo fabricante y/o sistema operativo no necesariamente seran
satisfactorios en otro dispositivo movil, debido a los aplicativos y configuraciones

personalizadas que pueden encontrarse en la escena.

3.1 Oxygen Forensic

Una gran cantidad de modelos de dispositivos mdéviles son compatibles con esta
herramienta, Oxygen Forensic extrae datos de Nokia, iPhone, Sony Ericsson, Samsung,
Motorola, Blackberry, Panasonic, Siemens y muchos otros teléfonos moviles. Utilizada
en mas de 50 paises con éxito y en diferentes entidades nacionales como la Fiscalia

General del Estado.

Oxygen Forensic Suite puede extraer una gran cantidad de informacion, utilizando

protocolos de bajo nivel que le permiten al perito extraer:

Informacién béasica del teléfono y datos de la tarjeta SIM

Lista de contactos

Grupos de llamadas

Marcaciones rapidas perdidas / salientes / llamadas entrantes SMS/MMS/carpetas
de correo estandar, SMS / MMS / carpetas de correo personalizadas

e SMS eliminados (con algunas restricciones) y marcas de tiempo del centro de SMS
e Calendario de eventos del calendario

e Tareas

e Notas de texto

UMSNH-FIE Sergio Ramirez Méndez
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Fotos

Videos

Sonidos

Datos Lifeblog (todos los eventos principales del teléfono y sus coordenadas
geograficas)

Aplicaciones Java

Sistema de archivos de la memoria del teléfono
Tarjeta de memoria flash

GPRS

Actividad Wi-Fi

Registros de voz.

Sin embargo esta lista de caracteristicas soportadas depende del modelo determinado
de teléfono.

gen Forensic® Extractor

9

EDL connection tips

Note: as there 5 no common way to switch 3 phone to EDL mode any of
these methods may fail. Data Extraction Wizard does not switch a device
into EDL mode; it only connects and extracts the physical dump.

Switching device to EDL mode:

Software-only: adb, fastboot, phone keys.

Hardware-aided: EDL cable (sometimes calied X@omi cable), Shortng the
pns

Making sure the phone is in the right state

Before you start connecting and extracting data with EDL make sure that
Qualcomm USE driver Is installed and the device is exposed in Device
Manzger. You should see & in the Ports section as @ COM port with name
ke "HS-USB QDLoader 9008™ or "QHUSB_Bulk”,

There is no QualcommEDL Image pack 2.0 detected in your system.
You can download QualcommEDL Image pack in your customer area.

I've read the instruction

< Back l Daeit Cancel

Figura 4. Inicio software forensic
Realiza analisis y exportacion de datos, permite la generacion de informes, su Interfaz
esta disefiada para el analisis forense y la busqueda de datos al igual que la presentacién
de informes

UMSNH-FIE Sergio Ramirez Méndez
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Figura 5. Tipos de datos de extraccion.

Oxygen Forensic Suite exporta a los formatos de archivo mas populares

Live device acquisition
l Connect device and extract data

Fast backup/image extraction
Create device backup or image

 iTunes backup
O iTunes backups made from any Apple devices
Apple backup/image
22 apple 05 physical imageflogical backup
2z iCloud backup
D appie device backup From the doud
UFED backup/image
e UFED iOS, Android and Windows Phone 8
Nokia backup
Nokia backup file
Import UICC image
Oxygen Forensic® UICC image file

. Onygenbackup
# Oxygen Forensic® Detective backup Ffiles

o Oxygen Cloud backup
Oxygen Forensic® Cloud Extractor backup File

Android backup/image

Android 05 physical imageflogical backup
Windows Phone backup

Windows Phone backup from the cloud

VWindows Phone 8 JTAG image
@ Windows Phone § JTAG image

BlackBerry backup/image
BlackBerry chip-off image and logical backup
Memory cardimage
"* Phiysical image of memory card (FAT, EXT)

@ Helo

—

Figura 6. Importar archivos copia de seguridad

No realiza modificaciones a los datos cuando se accede desde el programa y esta
soportado en diferentes idiomas.

UMSNH-FIE Sergio Ramirez Méndez
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3.2 CellDEK Logicube

CellDEK ha sido el lider mundial en hardware de imagen y duplicacion forense de discos
duros. Cuenta con una solucion forense de confianza para la extraccion de evidencias
digitales, recopilacion de datos forenses en un entorno seguro. CellIDEK de Logicube fue
desarrollado para adquirir datos de los teléfonos maoviles que operan a través de redes
GSM y no GSM, PDA, tarjetas SIM y los medios de comunicacién basados en memoria
flash.

Figura 7. Hardware cellDEK

CellDEK contiene una pantalla tactil, cables de datos de diferentes dispositivos, PC/SC,
un lector de tarjetas SIM y un lector de memoria protegida contra escritura. Se conecta a
los teléfonos moviles y PDA mediante una conexién de cable, Bluetooth o IrDA. La
informacion que es almacenada en el disco duro del CellDEK puede realizar copias de
seguridad en memorias USB. Utiliza el algoritmo MD5 para la obtencion de Hash que

garantizan laintegridad de los datos para su posterior verificaciéon. Los informes son
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generados en formato HTML donde se encuentran todos los datos recuperados, permite

la edicion de logotipos con el fin de personalizar los informes.

3.3 Cellebrite UFED Physical Analizer

Cellebrite ofrece extraccion fisica y decodificacion para equipos Blackberry, Nokia, i0OS,

Android, tablets, GPS y teléfonos chinos

Puentea cualquier tipo de bloqueo utilizando motores de arranque propios, la extraccion
fisica de estos dispositivos puede realizarse con cualquier version de sistema operativo,
sin necesidad de establecer directorios raiz; cuenta con descifrado en tiempo real

—

Figura 8. Equipo UFED

Aplica técnicas de descifrado y decodificacion avanzadas que permiten recuperar datos
eliminados desde bases de datos SQLite, mensajes, imagenes, videos, historial de

llamadas, contactos. Extrae y presenta posiciones GPS, redes Wi-Fi e ID de celdas de
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todos los dispositivos con iOS y muestra la informacion en un informe claro, puede ver

las ubicaciones y las rutas en Google Earth y Google Maps.

Figura 9. UFED Touch
3.4 Xry Complete

Se trata de un sistema de informética forense para
dispositivos moviles “todo en uno”, que combina
herramientas logicas y fisicas en un solo empaque,
con lo cual brinda a los investigadores completo
acceso a los métodos de recuperacion de datos

desde un dispositivo movil

Gracias a esto ofrece los medios para extraer datos
de dispositivos GSM y CDMA, asi como las tarjetas
SIM. Requiere de un dongle USB para la operacion
del software, el cual provee una interfaz para los

cables de dongle y el dispositivo, e interfaces para
Bluetooth e IrDA, Xry viene con los cables para los teléfonos compatibles, asi como el
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software de aplicacién, la informacion obtenida del teléfono celular se almacena en la
aplicacion, su formato no se puede modificar, pero se pueden exportar a otros formatos.
Xry encripta los datos de casos y compara la firma digital para mantener la integridad.
Los expedientes de

los casos pueden ser protegidos mediante contrasefia,

proporcionando seguridad adicional para evitar alteraciones, crea informes

personalizados, realiza busquedas en los datos adquiridos.

3.5 Mobile PhoneExaminer

Es una solucién de software forense para moéviles que se encuentra también en una

version preconfigurada en un tablet-PC que permite la portabilidad para analisis en la

escena del incidente.
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Mobile Phone Inspector Plus crea imagenes que se pueden integrar con la herramienta
forense FTK, lo que permite integrar la evidencia forense de multiples dispositivos moviles

con la evidencia de multiples equipos dentro de una misma interfaz.
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Figura 10. Visualizacion de lineas del tiempo

MPE Soporta mas de 6800 teléfonos celulares y dispositivos méviles, incluyendo iOS,
Android, Blackberry, dispositivos chinos, teléfonos y dispositivos con Windows Mobile.
De igual manera, permite a los analistas forenses realizar investigaciones en diferentes
dispositivos maoviles sin tener que adquirir una Suite adicional o médulos de software o
hardware costosos y complejos. Cuenta con avanzadas opciones de filtrado y escarbado
de datos, asi como un amplio soporte incluso para los dispositivos méviles mas exigentes,

lo cual facilita el andlisis detallado de la informacion.
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CAPITULO 4. EXTRACCION DIGITAL CON
UFED 4PC

4.1 Introducciodn

UFED 4PC es una solucién de nueva generacion que ha capacitado al personal de
fuerzas de seguridad, ejército, inteligencia, seguridad empresarial y descubrimiento
electronico para capturar pruebas forenses criticas procedentes de cualquier dispositivo
movil. Esto incluye teléfonos maviles, tabletas, dispositivos GPS portatiles y dispositivos
fabricados con conjuntos de chips chinos, discos de almacenamiento digital (HDD, SSD),
camaras de video vigilancia, entre otras. A continuacién se describira el funcionamiento

y uso del UFED de CELLEBRITE en extracciones forenses.

4.1.1 Descripcion general

UFED 4PC nos permite:

e Realizar extracciones fisicas, de sistemas de archivos y légicas de datos y
contrasefas del dispositivo.

e Extraer datos vitales, como registros de llamadas, entradas de la agenda
telefénica, mensajes de texto (SMS), imagenes, videos, archivos de audio,
informacion de ESN IMEI, ICCID e IMSI y mucho mas, desde una amplia gama de
dispositivos moviles.

e Extraer datos desde la mas amplia seleccién de sistemas operativos, como Apple
IOS, BlackBerry, Android, Symbian, Microsoft Mobile y Palm OS.

e Clonar el ID de la SIM, lo que le permitira extraer datos del teléfono impidiendo
que el dispositivo mévil se conecte a la red. También puede resultar util si no se
dispone de la tarjeta SIM.

e Extraer los datos de un dispositivo movil mediante una conexion basada en cable
(de serie o USB) o una conexion inalambrica Bluetooth. El kit de cables y puntas

esta formado por cuatro cables maestros y varias puntas.
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Los datos extraidos se guardan y generan posteriormente en formato de informes claros

y CONCISOS.
4.1.2 Requisitos del sistema
Tabla 1. Requisitos UFED

PC PC compatible con Windows con procesador Intel i5 o compatible a 1,9 GHz 0 mas

Sistema Microsoft Windows 7 o superior
operativo  Microsoft Windows 7 Boot Camp en MAC

Memoria 50 Recomendada Minima
(RAM) 64 bits 8GB 4GB
zequlﬂto_s 500 MB de espacio de disco libre para la instalacion

e espacio
Hef:u..uﬂtos Microsaft .Net version 4.0
adicionales

51 tiene previsto activar la aplicacion mediante una clave de licencia de hardware

Permisos (mochila) proporcionada por Cellebrite, debe tener derechos de administracion para &l

ordenador

4.1.3 Tipos de extraccion y herramientas de dispositivo de
UFED 4PC

UFED 4PC incluye distintos tipos de extraccidon de datos a los que se puede acceder a

través de la pantalla Seleccionar tipo de extraccion.

Tabla 2. Tipos de extraccion

Funcionalidad UFED 4PC Logical | UFED 4PC Ultimate

Extraccion logica Si Si
Extraccion de datos desde SIM 51 S
Extraccion de contrasefas Si 5[
Clonar SIM Si Si
Extraccion del sistema de archivos  No disponible Si
Extraccion flsica Mo disponible Si
Capturarimagenese instantaneas OCpcional 5i
UMSNH-FIE Sergio Ramirez Méndez
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En esta seccion se describe los tipos de extraccion:

Extraccion l6gica: Permite extraer varios tipos de datos. Esto incluye registros de
llamadas, entradas de la agenda telefonica, mensajes de texto SMS, MMS,
correos electrénicos, eventos de calendario y archivos multimedia (imagenes,
videos, etc.), entre otros.

Extraccion de datos desde SIM: Permite extraer informacién desde una tarjeta
SIM o USIM.

Extraccion del sistema de archivos: Permite una extraccion total del sistema
desde la memoria de un dispositivo mévil de origen.

Extraccion de contrasefias: Permite extraer y visualizar contrasefias desde un
dispositivo moévil de origen directamente en la pantalla Contrasefia obtenida.
Clonar SIM: Copia el ID de una SIM desde una tarjeta SIM a otra tarjeta SIM o0 a
una tarjeta de acceso a ID de SIM de UFED.

Extraccion fisica: Emplea métodos avanzados para extraer una imagen fisica bit
a bit de la memoria flash de un dispositivo maovil, incluyendo el espacio sin asignar.
A diferencia de los procesos de extraccion logica convencionales, la extraccion
fisica sortea al sistema operativo del dispositivo y extrae datos directamente desde
la memoria flash interna del dispositivo. El espacio no asignado puede contener
elementos eliminados, como SMS, registros de llamadas, entradas de la agenda
telefénica, imagenes y archivos de video y audio.

Capturar imagenes e instantaneas: Emplea la camara UFED para tomar
fotografias o grabar videos de un dispositivo. También puede capturar

instantaneas internas directamente desde el dispositivo conectado.

Todos los tipos de extraccion se pueden guardar en un PC o en un dispositivo de

almacenamiento extraible.
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4.1.4 Accesorios de UFED 4PC

Aqui se plasman los tipos de cables empleados en la extraccion, los cables se encuentran

numerados para el modelo a trabajar.

Figura 11. Puntas y cables de UFED 4PC

Figura 12. Adaptador de dispositivos
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El adaptador de dispositivos cuenta con los siguientes conectores para dispositivos de
origen:

e Lector de tarjetas SIM

e Puertos USB

e Puerto RJ45
Cada conector tiene un LED que nos indica la disponibilidad durante la extraccion y
parpadea para indicar donde conectar el dispositivo de origen. Ademas, hay varios LED

de alimentacion y Bluetooth.

Figura 13. Cable sencillo
Para facilitar su identificacion, las puntas estan numeradas y codificadas con colores,

donde el color representa al proveedor.

>

~

Figura 14. Punta UFED

Antes de cada extraccion, el nimero de cable y punta necesarios se especifica en la
zona Origen de la pantalla
Por consiguiente Seleccionamos “tipos de contenido”
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BB 8700f
using Cable A with Black tip T-
a0

Figural5. Notificacion de tipo de cable a usar.

4.2 Extraccion logica

La funcién Extraccién l6gica nos permite extraer varios tipos de datos, como registros de

llamadas, registros de la agenda telefénica, mensajes de texto SMS, eventos del
calendario y archivos multimedia (imagenes, videos, etc.), desde un dispositivo de origen
y guardarlos en su PC o en un dispositivo de almacenamiento extraible, segun se desee.

4.2.1 Realizar una extraccion logica

En esta seccidén se muestra el procedimiento para realizar una extraccion logica de un
dispositivo movil utilizando el UFED 4PC:

e hacemos clic en Extraer desde dispositivo movil, identificando el dispositivo y,

a continuacion, hacemos clic en Extraccion légica.
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B » E Logical Extraction

Conectamos el dispositivo movil

B o . -— W .
cellebrite | uFeD HPC

Motorola GSM » EX122 « Logical Extractions » Connection Type

Cable A with
Bladk tip T-100

Figura 16. Seleccionamos el tipo de conexion

Seleccion de memoria de teléfono

En este paso extraemos datos desde la memoria del dispositivo, desde las tarjetas de
memoria y desde la memoria SIM del dispositivo. Podemos seleccionar todas las
memorias o solo una. Los tipos de memoria pueden variar de un dispositivo a otro. Si solo

hay una memoria disponible, esta pantalla no se mostrara.
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B Uren 4rc i o=

cellebrite | uUFeED UPC it %%

Home  Settings

Samsung Galaxy Mega 6.3 » Logical Extractions » Select Phone Memory

Phong SIM Memary Card
(Phonebook) (Fhoncbookill | o™ el

W v

Figura 17. Seleccion de extraccion.
Para seleccionar la memoria del teléfono:
1. El cuadro de seleccion de la memoria del teléfono esta seleccionado de forma
predeterminada. Es posible deseleccionarlo si lo requerimos.
2. Seleccionamos otras memorias, si lo deseamos.

3. hacemos clic en Siguiente para continuar.

Tabla 3. Los tipos de contenido se muestran en una lista de tres formas distintas.

Tipos seleccionados de forma

o Phonebook predeterminada: se muestran con una
marca de verificacion.

Tipos disponibles para ser seleccionados:

se muestran sin marca de verificacion

Tipos no disponibles: se muestran

oscurecidos
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B vren apc ] -

cellebrite | uFeD uPC i & P

Home Settings Tuloniaks

ung Galaxy Mega 6.3 » Logical Extractions = Select Content Types

@ i
@ ~udio/vusic
@ vi-os

| @ riogiones

Samsung G5M GT-19205 N i
wr | . Call Logs

Samsung Galaxy Mega 6.7 Change target path

| Select All || Start

Figura 18. Tipos de contenidos.

Para seleccionar los tipos de contenido:
1. Seleccionamos los demas tipos de contenido que desee incluir en la informacién

extraida de este dispositivo.

2. Seleccionamos Seleccionar todo para seleccionar todos los tipos disponibles.

3. Hacemos clic en Iniciar para continuar.

4. Para cambiar la ruta de destino:

a. Hacemos clic en Cambiar ruta de destino.
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4 8 UFEDTK
55 Contacts

> | g Desktop

& Downloads
> [y Favorites

@ Links
4 | My Documents
. Bluetooth

b. En el didlogo Buscar carpeta, nos dirigimos hasta la ubicacién en la que

deseamos guardar la extraccion.

c. Seleccionamos la ubicacion deseada o hacemos clic en Crear nueva carpeta

para crear un directorio de destino.

d. Hacemos clic en Aceptar.

La ruta de destino ha sido definida.
Aparecera la pantalla En espera del dispositivo.
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cellebrite | uFeD 4WPC

Home Settings

205 Samsung Galaxy Mega 6.3 » Logical Extractions » Waiting for Device

Connect the source device to the USB port on the computer. If the
device is already connected, disconnect and then reconnect the device.

| Android 4.2 and Higher Android 4.0 - 4.1.2 Android 3.2 and Lower

1. Enable Developer options How to?

2. Enable Stay awake and USB debugging modes How to?
3. Verfy screen bk mode  How to?

4. Enable MTP (after device is connected) How to?

Samsung GSM GT-i9205 Samsung
Galaxy Mega 6.3
using Cable A with Black tip T-100

:.Enlarge Help ‘ ‘ (

Figura 18. Esperando el dispositivo

5. Conectamos el dispositivo de origen al puerto USB del ordenador. Si el dispositivo ya

esta conectado, lo desconectamos y volvemos a conectarlo.

6. Hacemos clic en Continuar.

B e #ec = A

cellebrite | uFeD WPC

Extraction in Progress

Source

Please Wait...
Initializing

Samsung GSM GT-19205
Samsung Galaxy Mega 6.3
using Cable A with Black tip

T-100

.

Extraction

to local drive

Figura 19. Extraccién en curso
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Durante el proceso de extraccion, la barra de progreso del origen y, posteriormente, del destino

estaran activas.

Source Instructions

Android 4.2 and Highar Android 4.0 - 4,1.2 Android 2.2 and Lower

1. Disable Stay awake and USE debugging modes  How to?
2. verify screen lock mode  How to?

3. Disconnect the device from the unit

1. Devolvemos los pardmetros del dispositivo mévil a su configuracion inicial.

| S

2. Hacemos clic en Aceptar.

Aparecerd la pantalla Resumen de extraccion de teléfono.

Phone Extraction Summary

Extraction completed successfully
Source: GT-i9205 Samsung Galaxy Mega 6.3
Target: Local Drive (Logical 01)

Content Type Items
& Phonebook 4 contacts
& SMS 0 messages

Need additional extractions for this device?
Perform another extraction or capture visual evidence to recover more data.

Open Preview

ﬂ Open with UFED Analyzer

Additional Extractions

Figura 20. Extraccién exitosa

Los siguientes botones describen el funcionamiento.
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Para ver un informe HTML de vista previa que incluya informacion acerca del dispositivo y
la extraccion.

Para abrir la extraccién en UFED Physical/Logical Analyzer.

Para agregar otros tipos de extraccion para el mismo dispositivo.

2131 g Para finalizar el proceso y regresar a la pantalla principal.

OCG

A continuacién, se muestra un ejemplo del informe de vista previa y de la pantalla para

agregar otros tipos de extraccion.

Welcome @ Extraction Summary (6) % Extraction Summary (1)

Verify image hash

All Content ~ Camera Evidence  File System (1) File System (2)  Logical ~ Phone Evidence | Physical
Extraction Device Info
Find: x
Physical
Samsung GSM GT-i3205 Samsung Galaxy Mega 6.3 4 /] General
Physical [ Bootloader | Android ID 5236fef524a40eea settings.db-wal : 0xASE2B
Bluetooth MAC Address BC:72:B1:34:36:EA settings.db-wal : OxAF53D
Bluetooth device name Galaxy Mega settings.db-wal ; OxAF873
O Version 442 build.prop : 0xED
Detected Phone Model GT-19205 build.prop : 0x1A3
Android fingerprint samsung/meliusltexdm... build.prop : 0:3C5
Detected Phone Vendar samsung build.prop : 0x1BD
11/23/2015 4:11:53 PM(UTC+2) Wac Address BC:72:B1:54:36:E8 .mac.info : 0x0
11/23/2015 5:12:23 PM[UTC+2) 4 [v] 1CCID
45.0.248 1
Samsung GSM 2 899720203585963501  CheckinServicexml : 0x808
GT-i9205 Samsung Galaxy Mega 6.3 4 TMSIT
Cable No. 133 1 425010776252947 com.android.phone pref...
Physical [ Bootloader ] 2 425020358506350 CheckinServicexml : 0xB08
73EF4BBC-14B5-45653-BD48-C407 2F559E8C . -
Phone Activation Time 6/1/2015 1:34:21 PM(UT...
Factory number RF1D575GRBB serial no : 0x0
N View details,.. Locale language en persist.syslanguage : 0x0
/&, Hash data is available for this extraction. Country Name us ersist sys.country : Ox0

Time Zone Asia/Jerusalem persistsystimezone ; 0x0

IMED 357426050266879 2400257.cfg : 0x100
Mock locations allowed False com.android.settings pr...
Auto Time Zone True com.android.settings pr...
Auto Time False com.android.settings pr...
Location Services Enabled True googlesettings.db-wal i...
4 [V] Tethering
Hotspot AP Name AndroidAP softap.conf : Ox6
Hotspot Password evs|9836 softap.conf : 0x32
4 [7] system
IMEL 357426050266879 asp.db : 0x3FDA
4 [v] Backup PIN Code
JK Smith 2580

Figura 21. Vista previa del informe.
Carpeta de datos extraidos
Al final del proceso de extracciéon de datos, los datos extraidos se guardaran en la

ubicacion seleccionada.

La carpeta de datos extraidos contiene:

UMSNH-FIE Sergio Ramirez Méndez

36



e Carpetas de archivos multimedia llamadas Audio, Imagenes, Tonos y Video, cada
una de las cuales contiene el tipo correspondiente de archivos multimedia.

e Archivos de informes de extraccion del teléfono en formatos HTML y XML. (Un
informe HTML por tipo de contenido).

e Archivos de UFED Manager del registro de llamadas (*.clog), agenda telefonica
(*.pbb), mensajes SMS (*.sms) y calendario (*.cal) y de los datos de correo
electronico (*.Email), MMS (*.MMS) e IM (*.IM) extraidos.

e Archivo UFD.

4.3. Extraccion del sistema de archivos

La funcion Extraccion del sistema de archivos nos permite realizar una extraccion

completa del sistema de archivos de un dispositivo.

4.3.1. COmo extraer el sistema de archivos

En este secciona veremos coOmo realizar una extraccion de sistema de archivos.

8 ks arc.

cellebrite | uUFED WPC

Samsung GSM » GT-i9205 Samsung Galaxy Mega 6.3 = Select Extraction Type

Settings
==
S E Logical Extraction v

: -
E ®» = File System Extraction

-
& i Physical Extraction

® [~%] Capture images
|| % [~{] Capture Screenshots

Samsung GSM Dump GT-i9205 Samsung
Galaxy Mega 6.3

Figura 21. Seleccion del tipo de extraccion.
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1. Hacemos clic en Extraer desde dispositivo movil, identificamos el dispositivo y, a

continuacion, hacemos clic en Extraccion del sistema de archivos.

L_=— File System Extraction

cellebrite | uFeD HPC

amsung Galaxy Mega 6.3 » File System Extraction » Select Mode

Figura 22. Seleccionamos el modo de extraccion.

2. Seleccionamos ADB
Aparecera la pantalla Seleccionar ubicacion para la extraccion.

Hacemos clic en Siguiente.
Aparecera la pantalla En espera del dispositivo.

Home Settings||
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Connect the source device fo the USB port on the computer,
If the device is already connected, disconnact and then
reconnect the device.

| Android 4.2 and Higher 4.1.Z2 and Lowrer

@ Tutoral

" (_:‘J,/ 1. Enable Developer options  How to?

SR GSM CT-S5570 Tass 2 . Enable Stay awake and USB debugging modes  How to?

using Cable A with Black fip % Verifu srreen ik mode . Honr B0?
T-100

Enlarge Help ‘ C

Figura 23. Esperando el dispositivo.

3. Seleccionamos el cable y la punta adecuados para el dispositivo mévil en funcion de

la informacién que aparece en la pantalla.

4. Cambiamos la configuracion del dispositivo siguiendo las instrucciones.

5. Conectamos el dispositivo.

6. Hacemos clic en Continuar.

Aparecera la pantalla Extraccion en curso.
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%,

Heme Settings

cellebrite | uFeD WPC

Extraction in Progress

Source

H Reading Fle
)

File. 21

Samsung GSM GT- system/bin/mm-audio-mvs-test
55570 Tass
using Cable A with

Black tip T-100 Progress: |

4

Extraction
to local drive

Figura 24. Extraccién en progreso.

Durante el proceso de extraccion, la barra de progreso del origen y, posteriormente, del
destino estaran activas. Cuando la extraccion haya finalizado, aparecera la pantalla

Resumen de extraccion del sistema de archivos.

File System Extraction Summary

Extraction completed successfully
Source: GT-55570 Tass
Target: Local Drive (FileSystem 01)

Need additional extractions for this device?
Perform another extraction or capture visual evidence to recover more data.

Open with UFED Analyzer

Additional Extractions

Figura 25. Mensaje de extraccion completada.
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Para abrir la extraccion en UFED Physical Analyzer.
+ Para agregar otros tipos de extraccion para el mismo dispositivo.

-FiﬂiSh Para finalizar el proceso y regresar a la pantalla principal.

4.3.2 Carpeta de extraccion del sistema de archivos

Al final del proceso de extraccion del sistema de archivos, los datos extraidos se

guardaran en la ubicacion que haya seleccionado previamente.

La carpeta de datos extraidos contiene:
e Un archivo comprimido del sistema de archivos del dispositivo con los archivos y
carpetas en la misma estructura en que fueron extraidos.
e Un archivo UFD que contiene la informacién de extraccion del sistema, utilizado
por la aplicacion UFED Physical Analyzer.
e Un archivo PM.
La extraccion del sistema de archivos se puede visualizar utilizando UFED Physical

Analyzer

4.3.3 Copia de seguridad de Android (Android backup)

En este apartado la copia de seguridad de Android establece comunicacién con un
dispositivo Android conectado y le permite extraer datos del mismo. Los datos extraidos
dependeran de las caracteristicas especificas del dispositivo. La funcion de copia de

seguridad de Android admite dispositivos Android con version 4.1 y posterior.
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Es posible que la funcién de copia de seguridad de Android proporcione menos datos que
otros métodos, por lo que solo utilizamos esta funcién cuando los demas métodos de
extraccion del sistema de archivos, como ADB, fallen o no estén disponibles para ese

dispositivo (por ejemplo, si la version de Android no es compatible).

A continuacién se describe el método para extraer datos utilizando la copia de
seguridad de Android:

1. Hacemos clic en Extraer desde dispositivo movil, identifique el dispositivo y, a
continuacion, haga clic en

Extracciéon del sistema de archivos.

ﬁ W ’_-I File System Extraction
|

cellebrite | uFeD UPC & |

Home  Settings |
amsung Galaxy Mega 6.3 » File System Extraction » Select Mode

Figura 26. Seleccionamos el modo de extraccion.
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2. Hacemos clic en Copia de seguridad Android.

Aparecera un mensaje indicando que el modo de copia de seguridad de Android extraera
los datos en funcion de las caracteristicas especificas del dispositivo.

3. Hacemos clic en Continuar.

4. Seleccionamos la ruta de destino y hacemos clic en Siguiente.

Aparecera la pantalla En espera del dispositivo.

Bl o e

caelletrite | uFeED WPC

Samsung G5M = GT-19205 Samsung Galaxy Mege 6.3 ~ File System Extraction » Waiting for Device

Connect the source device to the USE port on the computer. If the device is aksady connected,
disconnect and then reconnect the device.

GT-i9205 Samsung Galaxy Mega 6.3:

On an Android 4.2 and above only, you must first pre-configure the device, using a
ocne-time procedurs:

To enable the Developer options, go to Menu (Apps) — Sattings (More} — About
(Software information — {Maore) — tap the "Build number” 7 times until they are
enabled.

1. On an Androwd v4.0 and above, Go ko Memnu (Apps) — Settings (More) —
Developer options — (turm OM if needad) — select check boxes "Android/USS
debugging” and "Stay awake” (when presant),

2. Uncheck the "Verify apps via USB" setting, located under the Developer aptions

satting and confirm any pop-up that appesrs on the device during the start of the
trarsaction.

3. Also set the following:

Turn Scresn Lock off.

Set device Display Timeout to the longest time possible.
If prompted do nat enter any user password.

4, Press Continue, and on the device screen select "Back up my data®.
Samsung G5M GT-19205 Samsung Galaxy Mega 6.3
using cable A with black tip T-100

Contimue

Figura 27. Esperando al dispositivo.

5. Conectamos el dispositivo de origen al puerto USB. Si el dispositivo ya esta conectado,
lo desconectamos y volvemos a conectarlo.

6. Hacemos clic en Continuar y, a continuacion, seleccionamos Copia de seguridad de
datos en el dispositivo.

Aparecerd la siguiente pantalla.
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cellebrite | uFeD uPC

Extraction in Progress

Source
Reading Fle

Hoame  Settings

Chunk type: ALL, 1 of Total: 1

File: backup/backup.ah
Total read: 22.15 MB

Samsung G5M GT-i9205 Samsung
Galaxy Mega 6.3
uslng cable A with bladk tip T-100

Extraction
to lncal drive

Figura 28. Extraccion en progreso.

Android backup

Would you like to try data extraction from a shared location?
The system will attempt to extract data from the device's internal storage and memory card and will
take additional time.

G

7. Hacemos clic en No si no deseamos extraer datos desde una ubicacion compartida,

F

oh hacemos clic en Si si deseamos intentar extraer informacién desde una ubicacion
compartida. Con una ubicacion compartida UFED 4PC extrae todas las aplicaciones
(nativas y no nativas) que residen en el dispositivo, ademas de los datos del
almacenamiento interno y la tarjeta de memoria del dispositivo (como imagenes, videos,
etc.), lo que lleva mas tiempo.

Aparecerd la siguiente pantalla.
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Source [nstructions

GT-i9205 Samsung Galaxy Mega 6.3:

Please return the Screen timeout to its original settings:

Menu (Apps) — Settings — My Device — Display — Screen timeout.
or

Menu (Apps) — Settings — Digplay — Screen timeout.

or

Menu (Apps) — Settings — Display — Sleep.

Seguimos las instrucciones y haga clic en Aceptar.
Cuando la extraccion haya finalizado, aparecera la pantalla Resumen de extraccion del

sistema de archivos.

File System Extraction Summary

Extraction completed successfully
Source: GT-i9205 Samsung Galaxy Mega 6.3
Target: Local Drive (FileSystem Android Backup 01)

Need additional extractions for this device?
Perform another extraction or capture visual evidence to recover more data.

B Open with UFED Physical Analyzer

Additional Extractions

Figura 29. Extraccion de sistema de archivos finalizada con éxito.
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Para abrir la extraccion en UFED Physical Analyzer.
Para agregar otros tipos de extraccion para el mismo dispositivo.

Finish Para finalizar el proceso y regresar a la pantalla principal.

4.4 Extraccion fisica

En este apartado se explica la funcién Extraccion fisica la cual nos permite generar una
imagen fisica bit a bit de la memoria del dispositivo de origen en un dispositivo de

almacenamiento extraible o PC.

4.4.1 Realizar una extraccion fisica.

Se muestra como realizar la extraccion fisica de un dispositivo movil. Lo primero que

haremos es:

1. Clic en Extraer desde dispositivo mévil, identificamos el dispositivo y, a

continuacion, clic en Extraccion fisica.

'.

®» FE Physical Extraction

b

Aparecerd la pantalla Seleccionar modo.
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z B

cellebrite | uFeD uPC it &% p

Home Settings Tutorals

| Galaxy Mega 6.3 » Physical Extractions » Select Mode

Boot Loader
(Recommended)

Figura 30. Seleccionamos el tipo de extraccion fisica.

Hacemos clic en ADB o Cargador de arranque (recomendado).

Aparecerd la pantalla Seleccionar ubicacién para la extraccion
=2 UU.D'QPC

cellebrite | uFeD

o

Physical Extraction » Select Extraction Location

Change target path

Figura 31. Seleccionamos la carpeta destino donde se almacenara la extraccion.
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Hacemos clic en Siguiente.
En funcion de si el dispositivo requiere o no UFED Device Adapter, aparecera la

pantalla “En espera del dispositivo” o “En espera del adaptador de dispositivos”.

cellebrite | uFeD WPC 1 ﬁn "

Home Settings Tutorals

y Mega 6.3 » Physical Extractions » Waiting for Device

Connect the source device to the USB port on the
computer. If the device is already connected, disconnect
and then reconnect the device.

8 Tutor

1. Before starting, the phone battery should be fully charged.

2. Put the device in downrload mode How to?

3. Connect the device to UFED  How to?

Mote:
If the battery is not sufficentty charged, use the power-up cable (if ar
Samsung GSM GT-19205
Samsung Galaxy Mega 6.3
using Cable & with Yellow tip
T-133

:Enlarge Help ‘ ‘ Continue ‘

Figura 32. Esperando el dispositivo.

Realizamos una de las siguientes acciones:
e Seleccionamos el cable y la punta adecuados para el dispositivo movil en funcion
de las instrucciones que aparecen en la pantalla.
e Cambiamos la configuracion del dispositivo siguiendo las instrucciones.

e Conectamos el dispositivo al PC.

Si el dispositivo requiere UFED Device Adapter para realizar la extraccion:

e Conectamos UFED Device Adapter a un puerto USB del ordenador.
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El puerto de origen de UFED Device Adapter parpadeara.

e Conectamos el dispositivo a UFED Device Adapter.

5. Hacemos clic en Continuar.

Aparecera la pantalla Extraccion en curso.

(o @] &8 ]
it & p

Home Settings Tutonals

[ [ vreD apc

cellebrite | uFeD WUPC

Extraction in Progress

Source

Please Wait...

Samsung GSM GT- Reading Phone Info
i9205 Samsung

Galaxy M=ga 6.3

using Cable A with
Yellow tip T-133

Extraction
to local drive

Figura 33. Extraccién en progreso.

Durante el proceso de extraccion, la barra de progreso del origen y, posteriormente, del

destino estaran activas.

6. Seguimos las instrucciones de la pantalla. Aparecera la siguiente pantalla.

UMSNH-FIE Sergio Ramirez Méndez
49




Source Instructions

GT-i9205 Samsung Galaxy Mega 6.3:

Extraction completed successfully, please remove and reinsert the
battery.

* If the battery is not removable, please shut down the device.

Press continue to finish.

Figura 34. Extraccion completa con éxito.

Hacemos clic en Aceptar. Cuando la extraccion haya finalizado, aparecera la pantalla

Resumen de extraccion fisica.

Physical Extraction Summary

Extraction completed successfully
Source: GT-i9205 Samsung Galaxy Mega 6.3
Target: Local Drive (Physical 01)

Need additional extractions for this device?
Perform another extraction or capture visual evidence to recover more data.

ﬂ Open with UFED Analyzer

Additional Extractions

Figura 35. Finalizar extraccion fisica.

8. Hacemos clic en el botdn pertinente.
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ﬂ Para abrir la extraccion en UFED Physical Analyzer.

Para agregar otros tipos de extraccion para el mismo dispositivo.

Z1alS gl Para finalizar el proceso y regresar a la pantalla principal.

En caso de que el sistema no pueda establecer conexion con el dispositivo, aparecera

la pantalla “Resumen de extraccion” con un mensaje de error.

u Extraction Summary

Cannot connedt 1o phane

GT-i9000 Galaxy S (Android):
To allow phone connection:

Battery should be fully charged

1. Remove the BATTERY

2. Reingert the BATTERY

3. Leave the phone powered OFF
4. Connect the phone to Forensic Memory Card Reader with the cable
5. Wait untll the download mode logo appears on the phone screen
6. Connect the Card Reader to the UFED with Cable 80.
7. Press Continue,

= &

Figura 36. Mensaje de error.

9. Seguimos las instrucciones que aparecen en la pantalla y hacemos clic en Reintentar.
10. si continuamos recibiendo el mensaje de error es que quizas este fallando el cableado, o el

dispositivo no sea compatible, o los parches de seguridad de Android estén actualizados.
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Para poder descifrar y decodificar todo el contenido de la extraccion, utilizaremos el software

Physical Analizer de Cellebrite.

4.5. Physical Analizer

En este apartado se describe como decodificar la informacion. Al final del proceso de
extraccion, los datos extraidos se guardaran en la ubicacion que hayamos seleccionado

durante el proceso de extraccion.

La informacién de extraccién la visualizamos con UFED Physical Analyzer. Para
optimizar, el espacio de trabajo contiene dos areas principales: el arbol de proyectos y el

area de visualizacion de datos.

El espacio de trabajo contiene los siguientes componentes:

Barra de menus de la aplicacion
Arbol proyectos

Area de visualizacion de datos
Blsqueda de todos los proyectos

hrwpbE

Figura 37. Decodificacion de la informacion extraida mediante el software Physical Analizer.
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Esta seccion incluye informacién relacionada con las extracciones del dispositivo.

v Extractions: 1

Physical ,
Samsung G5M GT-19205 Samsung Galaxy Me...
Physical [ BEcotloader ]

13/23/2015 4:11:53 PM{UTC+2)

11/23/2015 5:12:23 PM{UTC+2)
ChUsershalizas\Desktop'Physical Boot Loader...

LT o ezt

Figura 38. Extraccion individual

Sa"v‘ﬂ.n;lé";u GT-@3205 Samsung Galazy M. .5;1_-;::@ GSM GT-#3205 Samsung Galaxy M...
Fil System [ Andeoid Backup ] . y
11/23/2015 3:58:56 PM{UTC=2} 117 404:35 PM{UTC = 2) 115, 015 403:47 PM
11/Z3/2015 40238 PM{UTC~2) 1L/23/2015 407:54 PMIUTC +2) 1172372015 404:14 PM
Ch\Uisers\alizas\Deskiop'\Samsung GSM GT-i Chlisers\alizas\DesitopSamsung GSM GT-i.. CAlisers\alizas\Desktop\Samsung GSM G-
Figura 39. Extracciones multiples.
El area Extracciones incluye la siguiente informacion:
Tabla 4. Informacién de la extraccion.
Enface de extraccion Enlace a la pestafia de extraccian.
Modelo del dispositivo Modelo detectade, poer ejemple, MB7171, Samsung GT-13205.
Tipo de extraccion Tipa de extraccidn realizada por ejemplo, Fisica (Bootloader).

Fecha/hora inicio de extraccion

Cuande comenzé v finalizd la extraccién
Fecha/hora fin de extracecion

Ruta af archivo de extraccion La ubicacién del archive de extraccién.

Esta seccidn muestra un resumen de la informacién especifica del dispositivo obtenida

desde el archivo de extraccion.
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Device Info

Logical

Detected manufacturer samsung Information from XML
Detected model GT-19205 Information from XML
Phone revision 442 KOT49H [92058X1l  Information from XML
IMEI 357426050266879 Information from XML
Phone date/time 11/23/2015 3:54:03 PM  Information from XML
Client Used for Extraction  Yes Information from XML
Extraction Notes
Generic I:f; [_ME;E;t:me;an; Information from XML
Physical
Android ID 5236fef524ad0eea settings.db-wal : OxAS...
Bluetooth MAC Address BC:72:B1:54:36:EA settings.db-wal : OxAF...
Bluetooth device name Galaxy Mega settings.db-wal : OxAF...
05 Version 442 build.prop : OxED
Detected Phone Model GT-19205 build.prop : Ox1A3
Android fingerpnnt samsung/meliusitexs/n  build.prop : Ox3C5
Detected Phone Vendor samsung build.prop : Ox1BD
Mac Address BC:72:B1:54:36:EB mac.info : Ox0
ICCID
IMSI 425010776252947 com.android.phone p...
ICCID 899720203585963501 CheckinServicexml : 0.,
IMS] 425020358596350 CheckinService.xml : 0...
Phone Activation Time B/1/2015 1:34:21 PMIU
Factory number RF1D575GREB senal no : Ox0
Locale language en persist.sys.language ...
Country Name Us persist.sys.country : Ox0
Time Zone Asiaflerusalem persist.sys.timezone ...
IMEI 357426050266879 2400257 .cfg : 0100
Mock locations allowed False com.android.settings ...
Auto Time Zone True com.android.settings ...
Auto Time False com.android.settings ...
Figura 40. Informacién de dispositivo
UMSNH-FIE Sergio Ramirez Méndez
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Esta seccion incluye el contenido analizado, que se divide en las siguientes categorias:

« Datos del teléfono: tipos de datos de los dispositivos analizados encontrados en la

extraccion, como registro de llamadas, contactos, mensajes SMS, etc.

e Archivos de datos: los tipos de archivos de datos estandares encontrados en la
extraccion, como aplicaciones, audio, configuraciones, imagenes, videos, archivos

de texto y no categorizados.

Device Content

’—4\ 6 data sources can be exdracted using UFED Cloud Analyzer

Phone Data

Application Usage 5075 (3

Calendar 4B (42
Call Log 34 (22)
Chats oo
Contacts A67 (78
Cookies 664

Device Locations 304 (108)

Device Users 1

]

Emails 235(57)

Figura 41. Contenido de dispositivo (el nimero en azul indica el numero total de elementos, y el nimero

en rojo (entre paréntesis) indica que el elemento se ha encontrado en los datos eliminados)
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45.1 Generar informes

La aplicacion Physical Analyzer permite crear informes de los hallazgos en diversos

formatos de archivo, como HTML, PDF, Excel (*.xIsx) y XML

m Generate Report

M\ General
Report Dataset
Samsung GSM_GT-i92
Security

Update report settings

General

File name:

Save to:

Report sub directory:

Project

Format

Case Information
Examiner name:
Location:

Case number:
Case name:
Evidence number:
Department:
Organization:
Investigator:
Crime type:

MNotes:

Samsung GSM_GT—EQEOS Samsung Galaxy Mega 6.3_2019-08-21_Report
CHK_Work Browse
2019-08-21.15-58-56

Samsung G5M_GT-i19205 Samsung Galaxy Mega 6.3 -

UFDR {For Cellebrite Reader or Analytics)
PDF Report

HTML Report

Excel Workbook {xlsx)

Excel 97-2003 (xls)

Word report

BPEVED I

XML Report

Close

s Next Cancel

Figura 42. Generando reportes de extraccion.

Aqui es donde podemos visualizar la extraccion de los datos y registros del dispositivo

movil, generando un reporte en PDF o Word para anexar al dictamen o informe. Puede

ser completo o parcial dependiendo de lo que se necesite.

UMSNH-FIE
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Q

Phone Examination Report Properties

Selected Manufacturgr; SZamsung Gk

Selected Model: GT-0205 Semsung Galaxy Mena 653
Detected Manufaciurer: A sung

Detected Madel: ET-1H205

Fevisian: 4.2 0 I0CES [920ERAL CHAD

IrAE- A7 A2ENS02ERET

[SCIC: EDO 72020 26BR9E3501

RS 250 F5EAR0E3E0

Eutraction stan dateftime: TEMRA 4 1R:07-43

Eutraction and dataAime: 180614 181125

Phone DiiedTime: 16MRM A 16:05:35 [GWT+3)
Connection Type: LISE Cahle

IJFED “ersion: Software: 3.1.0.134 UFED | Full Image: 2121, Ting lrmage: M
IIFED SiM: Sa0996g

Cese number:

Mets This desica 15 Using client in order to carmmunicate with UFED

slzeneric Extraction Notes:

+77 — Butractad phone time stamp tme zong is expressaed ingquarters of an hour
Lact IMEI digit might be incorract. Please chack manually on the deyice

UMSNH-FIE

Figura 43. Propiedades del reporte.
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5. CONCLUSIONES

Desde junio de 2018 que entre a laborar a la UECS, desde un inicio me empecé a
forjar como investigador en el ambito de la evidencia digital, realizando desde primer
instancia la fijacion del indicio hasta el analisis y estudio del mismo, es importante conocer
las leyes y el sistema de derecho penal acusatorio, los protocolos y los procedimientos

para ser Perito en cualquier &mbito.

Concretamente en el ambito de la evidencia digital debemos obtener acceso a
datos de aplicaciones de terceros, conversaciones de chat, correos electronicos
descargados y archivos adjuntos de correo electrdnico, contenido eliminado y mas, de
dispositivos digitales para la investigacion del caso. Utilizamos herramientas y software
como UFED de Cellebrite que nos permita llegar a lo que nos solicitan los ministerios
publicos, a fin de que aumente las posibilidades de encontrar pruebas incriminatorias y

de resolver el caso.

El usar UFED de Cellebrite, como lo mencione anteriormente, nos facilita la
obtencion de a informacién que se requiere., aun en el hipotético caso de que el o los
dispositivos digital estén dafiados, blogueados, o borrados se puede realizar extraccion
de informacion , teniendo un 80% de efectividad, también tengamos en cuenta que dia
con dia los dispositivos digitales se van actualizando, marcas como Android e 10S
invierten muchos recursos para proteger sus sistemas operativos (que el cliente tenga la
seguridad que su informacién este segura) de que aplicaciones como UFED puedan

extraer informacion de los mismos.

El UFED de Celebrite también tiene la particularidad de que podemos realizar
informes totales o parciales (segun lo que se requiera) para la elaboracién de reportes y
plasmarlos en dictamenes, que es un documento formal de un perito investigador para

presentarlo ante un juicio.
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Como nota final, se debe tener en cuenta que el procedimiento del equipo UFED
y en si de la extraccion de informacion solo pueden realizarse por medio de profesionistas
certificados ya que la informacion solo puede ser extraida mediante la autorizacion de un
Juez bajo las leyes del Sistema de Justicia Penal Acusatorio, cualquier persona que no
tenga el nombramiento para realizar busquedas forenses caera en un delito federal el

cual se castiga con carcel.

OPORTUNIDADES DE MEJORA

En la actualidad los datos digitales desempefian un rol cada vez mas importante en
las investigaciones y operaciones de todo tipo. Convertir estos datos en accesibles,
colaborativos y accionables es lo que realizamos dia con dia en la unidad. Es por eso
que es importante actualizarnos en materia de extraccion de evidencia forense, y
podremos lograrlo con capacitaciones, cursos, diplomados, aunado a ello las
experiencias que obtenemos al momento de realizar la fijacion y estudio de un indicio
podemos obtener resultados satisfactorios en casi todo los casos que se puedan
presentar. También es importante mencionar que podemos obtener software libre e
inclusive programar sistemas que nos permitan poder optimizar y mejorar el trabajo de
oficina y/o campo. Con respecto al mundo de la telefonia donde hay infinidad de equipos
telefénicos, tendremos que estudiarlos y analizarlos en todo momento, ya que siempre
se van actualizando y por tanto se es mas complicado realizar un estudio y analisis. Por
igual se requieren capacitaciones para obtener los mejores resultados y por tanto lograr

cumplir las misiones de forma mas precisa y efectiva.
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Sergio Ramirez Méndez
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Lista de Tablas

Tabla 1. Requisitos UFED

Tabla 2. Tipos de extraccion

Tabla 3. Los tipos de contenido se muestran en una lista de tres formas distintas.
Tabla 4. Informacién de la extraccion.

FGE
UECS
SP
AF
DM
ED

Tl

PA
DVR
FB
PTSN
MSC
BSC
BTS
Cells
IMEI
SIM
NIST
Technology)
uiT

Lista de Simbolos y Abreviaturas

Fiscalia General Del Estado

Unidad Especializada en Combate al Secuestro

Servicios Periciales

Anélisis Forense.

Dispositivos Mdviles

Evidencia digital

Tecnologias de Informacion

Phisical Analizer

Digital Video Recorder

FastBoot

Red de Telefonia Publica Conmutada (PublicTelephoneSwitched Network).
Centro de Conmutacion Movil. (Mobile Switching Center).

Controladores de Estaciones Base. (Base StationController).

Estacion Transmisora Base. (Base TransceiverStation).

Celdas Celulares

(International Mobile Equipment Identity)

(Mddulo de Identidad del Suscriptor

(Instituto Nacional de Estandares y Tecnologia National Institute of Standards and

UNION INTERNACIONAL DE TELECOMUNICACIONES

JTAG (Joint Test Action Group).
GPRS servicio general de paquetes via radio
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