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Resumen

Los avances tecnoldgicos ofrecen formas mas econémicas y rapidas para copiar y distribuir
datos multimedia con gran calidad. Consecuentemente, se han propuesto técnicas de marcas
de agua para evitar y detectar violaciones a los derechos de autor, falsificaciones, etc. Sin
embargo, como cualquier otra senal digital, las imégenes pueden sufrir un enorme conjunto
de distorsiones que pueden dafiar seriamente, e incluso eliminar, las marcas de agua inser-
tadas. Las distorsiones geométricas usualmente causan detecciones erréneas en la mayoria
de los esquemas, debido a la pérdida de sincronizacién entre las marcas de agua y los de-
tectores. Se han propuesto algunas estrategias para enfrentar los efectos de las distorsiones
geométricas en los esquemas de marcas de agua, ya sea insertando patrones de sincroni-
zacién junto con las marcas de agua, o utilizando dominios invariantes o semi-invariantes.
No obstante, las debilidades identificadas en dichas estrategias hacen de éste, un problema
abierto para nuevas contribuciones. En esta tesis se propone una nueva estrategia que utiliza
un detector basado en un Algoritmo Genético que maximiza la correlacién entre la marca
de agua insertada originalmente y la imagen de entrada. Se propone ademas una implemen-
tacion de esta estrategia y se reportan algunos resultados obtenidos al aplicar distorsiones
con una herramienta estandar, los cuales muestran que el esquema es robusto a rotacion,
escalamiento, traslacién, filtrado, compresién con pérdida (JPEG), entre otras distorsiones.
También, se reportan comparaciones entre un esquema de marcas de agua previo, basado en
mapas log-polar, y la presente contribucién. Los resultados muestran que el esquema pro-
puesto es mas robusto y causa una menor degradacion en las imagenes, a pesar de utilizar

un proceso de insercion simple.






Abstract

Technological advances afford cheaper and faster forms of copying and distributing multi-
media data with high quality. Consequently, watermarking techniques have been proposed
to prevent and detect copyright infringements, tampering, and so on. However, like any di-
gital signal, images might experience a huge set of distortions that can severely damage, and
even destroy, the embedded watermarks. Geometrical distortions usually lead to erroneous
detections in most watermarking schemes, due to synchronisation loss between watermarks
and detectors. Some strategies have been proposed to counterattack the effects of geome-
trical distortions in watermarking schemes, by either embedding synchronisation-patterns
along with the watermarks or by using invariant or semi-invariant domains. Nevertheless,
the pitfalls detected in such strategies leave the problem open for further contributions.
In this thesis a new strategy is proposed, which is based on a Genetic Algorithm that at-
tempts to maximise the correlation between the originally inserted watermark and the input
image. An implementation of this strategy is proposed and reported results, obtained after
applying distortions with a standard benchmark, show the proposed scheme is resilient to
rotation, scaling, translation, filtering, lossy-compression (JPEG), among other distortions.
Furthermore, comparisons between a previous watermarking method, based on log-polar
maps, and the present approach are reported. Results show the proposed scheme provi-
des more robustness and lower image degradation, even when a simple insertion process is

used.
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Capitulo 1

Introduccion

1.1. Antecedentes

Gracias a los nuevos avances tecnoldgicos es posible compartir datos digitales con
mayor calidad, utilizando menos recursos de almacenamiento y distribucién. No es dificil
imaginar que existan personas dispuestas a utilizar estas tecnologias para vulnerar algunas
leyes; sobre todo aquellas relacionadas con la propiedad intelectual o derechos de autor.
Como consecuencia, se han propuesto técnicas para insertar informacién imperceptible en
los datos digitales con el fin de detectar reproducciones ilegales. A estas técnicas se les

conoce en la literatura como esquemas de marcas de agua digitales.

Las distorsiones que pueden sufrir las senales digitales pueden danar severamente
las marcas de agua que contienen. Si hablamos de imagenes digitales, por ejemplo, la mayoria
de los esquemas reportan errores cuando se intenta detectar una marca de agua en alguna
imagen que han sufrido distorsiones geométricas (e.g. rotacién, escalamiento, traslacién,
etc.). A este problema se le conoce en la literatura como pérdida de sincronizacion [Licks03],
pues las distorsiones geométricas no destruyen las marcas de agua, pero cambian su posicién
a localidades desconocidas para los detectores.

Cuando la imagen original (sin marcar) estd disponible para el detector, la sin-
cronizacién se puede restaurar utilizando técnicas convencionales de registro de imagenes

[Brown92]. Sin embargo, los esquemas de marcas de agua dificilmente son provistos de
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las imégenes originales en aplicaciones reales. Por esta razon, se han desarrollado diferen-
tes estrategias para solucionar la pérdida de sincronizacién causada por las distorsiones

geométricas en los esquemas de marcas de agua.

Algunas estrategias proponen insertar un patrén junto con la marca de agua,
o bien, sugieren insertar una marca de agua periddica que genere un patrén determina-
do al calcular la autocorrelacién de la imagen marcada [Fleet97, Pereira99a, Pereira99b,
Pereira00, Kutter98, Delannay02, Deguillaume02]. Dichos patrones son detectados y utili-
zados para invertir cualquier tipo de transformacion afin. Se ha demostrado que estas estra-
tegias proporcionan robustez ante distorsiones geométricas, pero son incapaces de restaurar
la sincronizacién una vez que los patrones son removidos utilizando ataques de colusién

[Craver00, Ergiin99] o filtros especializados [Herrigel01, Licks03].

Otra estrategia consiste en insertar las marcas de agua en dominios invariantes
a algunas distorsiones geométricas, o bien, en dominios semi-invariantes, en donde ciertas
distorsiones se convierten en otras mas sencillas de resolver. En [O’ Ruanaidh97] se propuso
por primera vez utilizar el dominio de Fourier-Mellin, el cual es invariante a Rotacién,
Escalamiento y Traslacién (RST, por sus siglas en inglés). El esquema es tedricamente
robusto a RST en senales continuas, pero su implementacion en senales discretas requiere de
procesos de discretizacién que pueden degradar significativamente las marcas de agua. Lin et
al. [Lin01] proponen un esquema robusto a RST que inserta las marcas de agua modificando
los coeficientes de Fourier de la imagen, dependiendo de su contribuciéon con un mapa
log-polar. Este esquema mejora el desempeinio del algoritmo propuesto por O’Ruanaidh,
pero conserva algunos problemas numéricos inherentes a la discretizacion utilizada en los
mapas log-polar. Otros esquemas robustos a RST proponen insertar/detectar las marcas
de agua en versiones normalizadas de las imagenes [Alghoniemy00, Dong02]. Sin embargo,
la sincronizacién no se puede restaurar si los parametros de normalizacién cambian debido
a recortes en las imégenes marcadas. En general, algunas distorsiones geométricas severas
ocasionan detecciones erréneas debido a la degradacion que sufren las marcas de agua a
causa de la discretizacién e interpolacion necesarias en los dominios invariantes o semi-

invariantes en los que se basan este tipo de esquemas.
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En contribuciones mas recientes se propone enfrentar el problema insertando las
marcas de agua en regiones cercanas a ciertas caracteristicas extraidas de las imagenes (e.g.
esquinas, bordes, etc.) [Bas02, Feng02, Tang03]. Desafortunadamente, la robustez de este
tipo de esquemas dependen, en gran parte, de la precisién de los algoritmos de extraccién

de caracteristicas utilizados.

1.2. Planteamiento del Problema

La mayoria de los esquemas de marcas de agua reportan detecciones erréneas
cuando se aplican distorsiones geométricas en las imagenes marcadas. Las debilidades iden-
tificadas en las estrategias propuestas para resolver la sincronizacién de los esquemas de
marcas de agua, hacen de éste un campo abierto para nuevas contribuciones.

Concretamente, se requiere una estrategia que no inserte patrones para resolver
la sincronizacién de los esquemas de marcas de agua, los cuales pueden ser ficilmente
removidos por ataques de colusién y filtros especializados [Craver00, Ergiin99, HerrigelO1,
Licks03]. Ademés, es necesario que la estrategia propuesta no utilice dominios invariantes
o semi-invariantes que requieran de procesos de discretizaciéon, los cuales pueden degradar

las marcas de agua disminuyendo su robustez ante ataques geométricos severos.

1.3. Objetivos de la Tesis

El objetivo general de la tesis es proponer una nueva estrategia que logre restablecer
la sincronizacion, la cual se pierde debido a ataques de RST en los esquemas de marcas de
agua.

Los objetivos especificos que se persiguen son los siguientes:

» Insertar/detectar las marcas de agua en el dominio de Fourier, el cual retine las si-

guientes propiedades importantes:

e La pérdida de informaciéon que se genera al calcular esta transformada no es

significativa para los propositos de los esquemas de marcas de agua.

e La magnitud de Fourier es invariante a traslacion.
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e Se conocen perfectamente los efectos que se tienen en este dominio cuando se

aplica rotacién y escalamiento en el dominio espacial.

e En general, se ha demostrado que los esquemas que utilizan este dominio pa-
ra insertar/detectar las marcas de agua son robustos a una gran variedad de

distorsiones como compresion con pérdida y diversos filtros.

= Resolver la sincronizacién sin utilizar dominios que requieran de métodos de discreti-

zacién e interpolacion.

= No utilizar patrones para resolver la sincronizacién, los cuales pueden ser facilmente

removidos por ataques de colusién y filtros especializados.

s Medir el desempeno del esquema propuesto utilizando herramientas de distorsion

estandares.

» Comparar la estrategia propuesta con un esquema robusto a RST.

1.4. Descripcién de Capitulos

En esta tesis se presentan los temas importantes para la comprensién de las con-
tribuciones y resultados alcanzados por el presente proyecto de investigacion, organizados
de la siguiente manera. El Capitulo 2 contiene los conceptos bésicos de las marcas de agua,
algunas de sus aplicaciones y requerimientos. También se definen las distorsiones geométri-
cas y se discuten las estrategias propuestas hasta ahora para restablecer la sincronizacion
en los esquemas de marcas de agua digitales. En el Capitulo 3 se describen el dominio de
Fourier-Mellin y los mapas log-polar, los cuales son utilizados en algunos esquemas de mar-
cas de agua para evitar la pérdida de sincronizacién debido a distorsiones geométricas. Se
discuten ademds, dos esquemas robustos a RST propuestos en la literatura. En el Capitulo
4 se propone una nueva estrategia basada en un detector con un mecanismo de optimizacién
que encuentra los parametros de RST con los cuales se atacé una imagen marcada. Asimis-
mo, se describen los procesos de insercién y extraccién de un esquema que implementa la

estrategia propuesta. En el Capitulo 5 se discuten los resultados obtenidos con el esquema
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propuesto al aplicar distorsiones con una herramienta estandar, y algunas comparaciones
con un esquema basado en mapas log-polar. Finalmente, algunas conclusiones y futuras

extensiones de este trabajo se presentan en el Capitulo 6.






Capitulo 2

Marcas de Agua en Imagenes

Digitales

Los esquemas de marca de agua describen técnicas que se utilizan para transmitir
informacién que es insertada en datos digitales de forma imperceptible para los sentidos
humanos [Kutter00]. La facilidad con que se puede copiar y transmitir informacién digital
ha impulsado el desarrollo de esquemas de marcas de agua como estrategia para evitar o
detectar algunas infracciones, como la distribucién ilegal de datos digitales (especialmente
imégenes, audio y video). La presente tesis se enfoca especificamente en marcas de agua
aplicadas sobre imdagenes digitales, por lo tanto, los esquemas aplicados sobre otro tipo de
datos quedan fuera del alcance de este documento. Para mas informacién sobre marcas de

agua en general, se recomienda consultar [Kutter00, Cox02].

En este capitulo se presenta el material introductorio més importante sobre las
marcas de agua digitales organizado de la siguiente manera. En la Seccién 2.1 se revisan
los conceptos mas importantes de los esquemas de marcas de agua. Los principales reque-
rimientos y aplicaciones de las marcas de agua se discuten en la Seccién 2.2. Los efectos de
las distorsiones geométricas en las marcas de agua y las estrategias que se han propuesto
para solucionarlos se discuten en las Secciones 2.4 y 2.5, respectivamente. Finalmente, en
la Seccién 2.3 se describen las herramientas y procedimientos, considerados estandares, que

se utilizan para evaluar el desempeno de los esquemas de marcas de agua.
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2.1. Principios Basicos

Todos los algoritmos de marcas de agua comparten el mismo esquema general, el
cual se divide en un proceso de insercion y un proceso de deteccion o extraccion.

En la Figura 2.1(a) se muestra el proceso general de insercién de un esquema de
marcas de agua. La marca de agua, utilizada como entrada del proceso, puede ser numérica
o representar otro tipo de informacién visual o de texto. En general, los procesos de insercién

se pueden clasificar en dos grandes grupos:

= insercion ciega - en donde las imagenes originales se ven como un simple canal de trans-
misién que no es analizado para disenar las marcas de agua. Ejemplos de esquemas que

utilizan este tipo de insercién son los propuestos en [vanSchyndel94, Cox97, Cox02].

= insercion informada o no ciega- en donde se analizan las caracteristicas de las image-
nes para establecer los pardmetros mas adecuados (e.g. localizacién, energia, etc.)
de las marcas de agua. Algunos esquemas que utilizan este tipo de insercién son los

propuestos en [Cox02, Feng02, Tang03].

El proceso general de deteccién se muestra en la Figura 2.1(b). Kutter y Hartung
[Kutter00] proponen una clasificaciéon que divide los procesos de deteccién en tres grandes

grupos, que son:

= deteccion privada o no ciega - en donde se requiere, al menos, de la imagen original
para poder extraer la marca de agua. Ejemplos de esquemas en donde se utiliza este

tipo de deteccién son los propuestos en [Cox97, O’ Ruanaidh97].

= deteccion semi-privada o semi-ciega - en donde no se requiere de la imagen original,
pero si de la marca de agua insertada originalmente. Comunmente, este tipo de de-
tectores sélo indican la existencia o ausencia de una marca de agua. Este tipo de

detectores se utilizan en los esquemas propuestos en [Kundur97, Lin01, Cox02].

= deteccion publica o ciega - que representan el mayor reto, ya que no se requiere ni de
la imagen original, ni de la marca de agua insertada originalmente. Un ejemplo de

este tipo de esquemas es el propuesto en [Bloom99].
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Marca de agua
—> 0
medida de respuesta

Imagen Proceso de

Imagen Proceso de Imagen
> g a analizar deteccion

original insercion marcada

Marca de agua

o imagen original

Marca de agua

(a) (b)

Figura 2.1: Esquema de marcas de agua general. (a) Proceso de insercién. (b) Proceso de
deteccion.

2.2. Requerimientos y Aplicaciones

Algunos autores afirman que la marca de agua ideal deberia ser capaz de resistir
cualquier tipo de distorsién, antes de que la calidad de la imagen protegida' se degrade
hasta perder su utilidad [Kutter00, Cox02]. Por la complejidad que requiere el disetio de tal
esquema, usualmente se disenan marcas de agua robustas a distorsiones relacionadas con
aplicaciones especificas. Por ejemplo, si se desea diseniar marcas de agua en datos que se van
a transmitir por televisién analdgica, seria necesario que dichas marcas fueran robustas a
las distorsiones causadas por ruido aditivo y multiplicativo, correccién de color y contraste,
conversiones A/D y D/A, etc.

En la literatura, las distorsiones que se aplican a una imagen protegida sin la in-
tencién de alterar la marca de agua, se conocen como ataques accidentales. Dependiendo de
la aplicacién, los ataques accidentales incluyen la compresion con pérdida, cambio de for-
mato, correccién de la imagen, etc. En contraste, las distorsiones que requieren anélisis mas
sofisticados se consideran ataques incidentales, puesto que se aplican en una imagen prote-
gida con el proposito de eliminar o modificar la marca de agua. Por ejemplo, un atacante
podria tener acceso a un conjunto de imédgenes iguales protegidas con diferentes marcas de
agua y promediarlas para obtener una imagen con poca distorsién y con baja probabilidad
de deteccién (ataque de colusion [Craver00, Ergiin99]). Otro ataque consiste en dividir las
iméagenes protegidas en fragmentos pequenos que no contienen suficiente informacién para
detectar las marcas de agua, los cuales son publicados con la ayuda de un navegador de

Internet simulando una sola imagen (ataque de mosaico [Craver00]).

En el resto de la tesis, una imagen marcada serd referida también como una imagen protegida.
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Kutter y Hartung [Kutter00] consideran que las distorsiones que se aplican con

mayor frecuencia a las imédgenes protegidas son:

= mejoramiento de la imagen (correccién de nitidez, color, contraste y gamma),
» ruido aditivo y multiplicativo (Gaussiano, uniforme, mosquito),

= filtrado lineal (filtros pasa-bajas, pasa-altas, pasa-banda),

» filtrado no lineal (filtro de mediana y morfolégico),

= compresién con pérdida (como JPEG),

» transformaciones afines globales y locales (traslacién, rotacién, escalamiento, cizalla-

miento),
» reduccién de la imagen (recorte, modificacién del histograma),
» composicién de la imagen (insercién de logo, composicién de la escena),
» cambio de formato (GIF - JPEG),
» conversiéon D/A y A/D (imprimir y digitalizar, transmisién por televisién analdgica),
= insercién de varias marcas de agua,
= ataques de colusion y

= ataques de mosaico.

Las estrategias utilizadas para el diseio de marcas de agua son diversas, pero algu-
nos esquemas han demostrado una mayor robustez contra diferentes ataques, incidentales
y accidentales, insertando y/o detectando la marca de agua en dominios discretos como
los que se obtienen con la Transformada de Fourier Discreta (DFT, por sus siglas en in-
glés), Transformada de Cosenos Discreta (DCT, por sus siglas en inglés) o la Transformada
Wavelets Discreta (DW'T, por sus siglas en inglés) [Cox97, Minzer97, Kundur97, Loo99].

Ademsds de la robustez, existen otros requerimientos dependientes de la aplicacion

como son la invisibilidad de la marca de agua, la rapidez de insercién/deteccidn, entre otras.
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A continuacién se describen algunas de las aplicaciones?, propuestas en [Kutter00, Cox02],

y algunos de sus requerimientos.

Proteccién de derechos de autor

Consiste en insertar marcas de agua que contengan informacién sobre el autor o
propietario dentro de imagenes digitales. De esta manera se podrian resolver litigios legales
relacionados con infracciones a los derechos de autor. Para esta aplicacién se requiere una
excelente robustez contra una gran cantidad de ataques, accidentales e incidentales. Ademas,
es necesario que los esquemas de este tipo utilicen medidas de seguridad para detectar

inserciones no autorizadas en imégenes protegidas, etc.

Rastreo de copias

Suponga que se inserta una marca de agua diferente en cada una de las copias de
una determinada imagen, antes de distribuirlas entre un reducido circulo de personas. Si
alguna persona redistribuye la imagen sin autorizacion, es posible rastrear al responsable
de la infraccién detectando la marca de agua de alguna de las copias ilegales. Puesto que
la persona que va a compartir la imagen podria saber de la existencia de la marca de agua
en su imagen, este tipo de sistemas deben evitar inserciones no autorizadas, ataques de

colusién, etc.

Proteccién de copias

Algunos sistemas multimedia necesitan algiin mecanismo de seguridad para evitar
la reproduccién de copias no autorizadas. Es viable utilizar marcas de agua para ofrecer esta
caracteristica dentro de los mismos dispositivos electrénicos, sobre todo en sistemas cerra-
dos o propietarios. Las marcas de agua, insertadas dentro de los datos multimedia, indican
a los reproductores el nimero de copias que estan autorizadas de un determinado volumen.

Por ejemplo, las marcas de agua utilizadas en los Discos Versatiles Digitales (DVD), indican

2Para obtener informacién sobre aplicaciones enfocadas a resolver problemas en 4reas especificas como la
medicina y el monitoreo de transmisiones, se recomienda consultar [Anand98, Miaou00, Coatrieux01, Cox02,
Bravo03].



12 Capitulo 2: Marcas de Agua en Imégenes Digitales

a los dispositivos electrénicos si se permite o no la copia de ese volumen [Bloom99]. Gene-
ralmente se requiere que este tipo de esquemas sean robustos contra cambios geométricos y

de formato, adicién de ruido, etc.

Autenticacion de imagenes

El objetivo de esta aplicacién es detectar modificaciones en los datos. Consiste en
disenar marcas de agua que se destruyan o modifiquen cuando las imagenes protegidas sufren
cualquier tipo de distorsién. Los esquemas disefiados con esta aplicacion son conocidos como
de marcas de agua frdgiles.

Algunos autores afirman que algunas aplicaciones requieren marcas de agua que se
destruyan con distorsiones que afecten severamente la imagen protegida, pero que sobrevivan
a ciertos ataques accidentales como compresién con pérdida, cambio de formato, etc. Los
esquemas que se han disenado con estas caracteristicas se conocen como de marcas de agua

semi-fragiles.

2.3. Evaluacion de los Sistemas de Marcas de Agua

Para evaluar apropiadamente los sistemas de marcas de agua se sugiere que todos
los esquemas de marcas de agua se evalien bajo condiciones equiparables [Petitcolas99].

Para evaluar la degradacién causada en las imagenes, debido a la insercién de una
marca de agua, se pueden utilizar medidas de distorsiéon cuantitativas como la Relacién

Mayor de Senal-a-Ruido (PSNR, por sus siglas en inglés), definida como,

PSNR(F, fu) = ——10 Io ( 2557 ) (2.1)
R NcNgr 510 Zz,y(f(xay> - fw(x7y))2 ’ ‘

donde f y f,, son la imagen original y marcada (con 256 niveles de gris), respectivamente,
y No y Npg es el nimero de renglones y columnas de las imédgenes (se asume que ambas
tienen el mismo nimero de columnas y renglones).

El PSNR es una medida en decibelios (dB) que indica la cantidad de distorsién que
sufre una senial al agregar ruido, y ha sido utilizada durante mucho tiempo para comparar

la distorsion causada por diferentes métodos de compresién de imagenes con pérdida. A
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pesar de que el PSNR no es una medida de comparacion basada en algin modelo del
sistema visual humano, es una medida que ha sido ampliamente aceptada para comparar

la distorsiéon provocada por diferentes esquemas de marcas de agua.

Como respuesta a la necesidad de establecer puntos de comparacion para evaluar
la robustez de los esquemas de marcas agua, se han propuesto herramientas estandares que
aplican diversas distorsiones en las imagenes marcadas. Las herramientas més utilizadas con
este propdsito son Stirmark [Petitcolas98, Petitcolas00] y Checkmark [Pereira01b], las cuales
aplican ataques como: recortes, rotacién, escalamiento, filtros de mediana, Gaussianos y de
FMLR, distorsiones geométricas aleatorias, eliminacion de lineas, compresién con pérdida

JPEG y JPEG2000, entre otros.

Los resultados se presentan cominmente utilizando tablas o graficas que permitan
comparar las respuestas del proceso de deteccién ante diferentes cantidades de distorsion
[Kutter00]. En la Figura 2.2 se puede observar un ejemplo de una gréfica comparativa en
donde se muestran resultados hipotéticos de dos sistemas de marcas de agua diferentes. En
este ejemplo se asume que la respuesta de los detectores de ambos esquemas es cercana a
1.0 cuando se encuentra la marca de agua. Se puede observar que el sistema 2 es el que
presenta mayor robustez a compresién JPEG, pues la respuesta del detector es superior al
del sistema 1 en la mayor parte de la grafica. Asi como se realizé esta prueba, se generan
graficas o tablas comparativas para el resto de los ataques que se desean aplicar (adicién de

ruido, de brillo, etc.) para finalmente evaluar el desempeno global de los sistemas.

Al proponer un esquema de marcas de agua nuevo es importante mencionar la
probabilidad de falsos positivos, que es cuando se detecta alguna marca de agua en image-
nes que no han sido marcadas. Asimismo, es necesario reportar la probabilidad de falsos
negativos, que ocurren cuando no se detecta la marca de agua en una imagen protegida.
Dependiendo de los esquemas de insercién/deteccién propuestos, en ocasiones no es po-
sible modelar matematicamente la probabilidad de falsos positivos y falsos negativos. En
estos casos, es posible estimar empiricamente una probabilidad realizando una cantidad

suficientemente grande de pruebas utilizando imégenes diferentes.
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Figura 2.2: Presentacién de resultados de dos sistemas diferentes.

2.4. Efectos de los Ataques Geométricos en Marcas de Agua

Se han propuesto un gran nimero de esquemas de marcas de agua que han mos-
trado robustez ante diversos ataques como compresién con pérdida, adicién de ruido, y la
aplicacién de diferentes filtros [Kundur97, Cox97, Cox02, Anastassopoulos02]. Sin embargo,
la mayoria de estos esquemas comtunmente reportan detecciones erréneas cuando se aplican
distorsiones geométricas a las imagenes protegidas, especialmente cuando los detectores no
tienen acceso a las imagenes originales. En estos casos, las marcas de agua siguen existiendo,
pero en localidades que resultan desconocidas para los detectores. A este fenémeno se le

conoce en la literatura como pérdida de sincronizacion [Licks03].

A continuacién se definen algunas de las distorsiones geométricas mas comunes
que se utilizan en imégenes digitales. Sin embargo, para conocer el efecto de las distorsiones
geométricas en un esquema en particular, se deben analizar los efectos que tienen dichas
distorsiones en el dominio de extraccion. Por ejemplo, si la deteccion se realiza en el dominio
de Fourier, es necesario estudiar de qué manera se afectan los coeficientes de Fourier de la

imagen cuando se aplican distorsiones geométricas en el dominio espacial (ver Seccién 3.1).
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2.4.1. Distorsiones geométricas comunes en imagenes digitales

Algunas distorsiones geométricas como la reflexién, traslacién, rotacién, escala-
miento y cizallamiento, son aplicaciones o transformaciones lineales [deBurgds97| utiliza-
das cominmente en imdgenes digitales. Suponga una imagen cualquiera f(z,y), donde
0 <z < Noy0O <y < Np representan sus coordenadas y No vy Nr denotan el total

de columnas y renglones de la imagen, respectivamente.

(Reﬂexién)ff T,y NC—$+1,NR—y+1), 2.2

(Traslacion) f+(, Y x4+ o,y + yo) donde z,, 50 € R,

(Escalamiento) fe(T, Y xo1,yo9) donde 01,09 >0,

(ry) = (2.2)
(y) = f( (2.3)
(Rotaciom) fr(2,y) = f(zcosd +ysind, —zsind+ycosd) donde 0 < 0 < 2, (2.4)
(2, y) f( (2.5)
(2, y) f( (2.6)

x4+ yy,y+xy2) donde y1,72 € R.

(Cizallamiento) fc CC, y

A las transformaciones definidas por las ecuaciones (2.2)-(2.6), y a sus posibles
composiciones, se les conoce como transformaciones afines, y se caracterizan por conservar
el paralelismo y el centro de masa de las imagenes®. Las transformaciones de semejanza, que
conservan los angulos y la proporcion de las distancias en las imagenes, son conformadas por
el conjunto de transformaciones definidas por las ecuaciones (2.2)-(2.5) (para o1 = 032), y
sus diversas composiciones. Finalmente, a la reflexién, la traslacion y la rotacién, asi como
todas sus posibles composiciones, se les conoce como transformaciones Fuclidianas, y se
caracterizan por conservar las distancias dentro de las iméagenes.

Existen ademas las transformaciones proyectivas, que se pueden entender como
la proyeccion de una imagen en otro plano, en donde no necesariamente se conserva el
paralelismo de las iméagenes transformadas.

Otro tipo de distorsiones geométricas importantes para los esquemas de marcas de
agua, discutidos en [Delannay01], son las distorsiones radiales, que modelan la distorsién
de los lentes en la adquisicién de iméagenes, y las distorsiones bilineales, que modifican la

forma de una imagen desplazando sus esquinas en cantidades y direcciones aleatorias.

3La demostracién de las caracteristicas de las siguientes transformaciones estdn fuera del alcance de la
presente tesis, sin embargo, para mayor informacién se sugiere consultar [Faugeras01].
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En la literatura se utilizan dos conceptos diferentes: los ataques geométricos glo-
bales y los ataques geométricos locales [Licks03]. Un ataque geométrico global implica la
utilizacién del mismo conjunto de parametros de distorsién en todos los pixeles de una
imagen, a diferencia de un ataque geométrico local, en donde se pueden utilizar diferentes
parametros de distorsién en diferentes regiones de una misma imagen. Como es de suponer,
el espacio de todos los ataques locales posibles puede ser mucho mayor que el espacio de
todos los ataques globales posibles. Por esta razén, frecuentemente se disenian nuevos ata-
ques geométricos locales para intentar lograr la pérdida de sincronizacién de los esquemas

de marcas de agua [Licks03].

2.5. Estrategias Propuestas para Contrarrestar los Ataques

geométricos

Los ataques geométricos se han convertido en los “ataques a vencer” por los esque-
mas de marcas de agua por su enorme diversidad y, en algunos casos, por la poca distorsién
que causan a las imagenes protegidas. A continuacién se discuten algunos de las estrategias
propuestas en la literatura para evitar o restaurar la sincronizacion en los esquemas de
marcas de agua, cuando ésta se pierde debido a ataques geométricos.

Cuando al detector se le proporciona la imagen original, es posible utilizar alguna
técnica de registro de imagenes [Brown92] para restaurar la sincronizacién entre la marca
de agua y el detector. Sin embargo, ésta es una estrategia que ha recibido poca atencién
debido a la limitada aplicaciéon que tienen los esquemas de marcas de agua con detectores

no ciegos.

2.5.1. Busqueda exhaustiva

Una estrategia impopular es la utilizacién de un algoritmo de busqueda que en-
cuentre de forma exhaustiva los parametros involucrados en una determinada distorsion.
Para lograr una deteccién aceptable es necesario utilizar incrementos muy pequenos en la
btsqueda, lo cual implica un aumento considerable del costo computacional. Para evitar

que el cémputo de esta estrategia resulte tan costoso se propone delimitar los intervalos
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de busqueda a rangos muy pequenios, suponiendo que una imagen protegida sélo recibiria

ataques geométricos suficientemente pequenos que no afecten demasiado su calidad [Cox02].

2.5.2. Patrones de sincronizacion

La insercion de patrones para sincronizar los esquemas de marcas de agua es
una estrategia que ha sido explorada por varios autores [Fleet97, Pereira99a, Pereira99b,
Pereira00].

Fleet y Heger [Fleet97] insertan, en el dominio espacial, una senal sinusoidal junto
con la marca de agua, lo que produce picos en el domino de la frecuencia que son utilizados
para sincronizar el detector con la marca de agua.

Pereira y Pun [Pereira99a, Pereira99b| proponen insertar, junto con la marca de
agua, un patron de picos en una anillo circular correspondiente a los coeficientes de fre-
cuencias medias de Fourier. El esquema se basa en encontrar los pardmetros de cualquier
ataque geométrico previo para hacer coincidir los picos del patrén original con el de la ima-
gen protegida. Estos esquemas han demostrado excelente robustez contra transformaciones
afines.

En [Pereira00] se inserta un patrén cambiando el espectro de Fourier a coordenadas
log-polar y log-log, lo cual permite simplificar la estimacién de la rotacion, el escalamiento
y cambios de dimensién no proporcionales, ya que éstas se vuelven simples traslaciones
utilizando ambos dominios. La principal desventaja de este esquema es la degradacién que
sufren las imagenes debido a la discretizacion e interpolacion necesarias en los dominios
log-polar y log-log.

Desafortunadamente, esquemas de este tipo son incapaces de restablecer la sincro-
nizacién con una imagen marcada cuyo patrén de sincronizacién ha sido eliminado mediante
ataques de colusién [Craver00, Ergiin99]. Para contrarrestar este problema, en [Delannay02]
se propuso insertar el patrén dependiendo de una llave dependiente de la imagen. No obs-
tante, los patrones conservan su vulnerabilidad a filtros 6ptimos, como los propuestos en
[HerrigelO1, Licks03].

Se sabe que la cantidad de energia de una senal que se va a insertar en una imagen

esté restringida por el requerimiento de invisibilidad de los esquemas de marcas de agua. En
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este tipo de esquemas, la energia de insercién se debe compartir entre la marca de agua y
el patrén de sincronizacion, reduciendo asi la capacidad de las marcas de agua. El aumento
de capacidad de las marcas de agua tendria una repercusién directa en la calidad de las
iméagenes marcadas, y la disminucién de la energia de los patrones de sincronizacién reduciria
la efectividad de los esquemas para detectar marcas de agua en imdgenes distorsionadas

geométricamente.

2.5.3. Auto-sincronizacién

Otra estrategia explorada por algunos autores consiste en disefiar marcas de agua
cuya auto-correlacién genere un patrén de picos, el cual es utilizado por los detectores para

invertir distorsiones geométricas.

Kutter [Kutter98] propone un esquema que inserta varias veces la misma marca
de agua con ciertos desplazamientos en renglones y columnas. La multiple insercién de la
marca de agua genera cierto patrén de picos al calcular la auto-correlacion de la imagen
analizada por el detector. Al comparar los picos extraidos con la configuracién esperada es

posible determinar cualquier transformacién afin sufrida por la imagen protegida.

Deguillaume y Voloshynovskiy [Deguillaume02] propusieron utilizar, como marca
de agua, una senal periddica que genere una malla uniforme de picos al calcular la magnitud
de Fourier o la auto-correlacién de la imagen marcada. La malla tiene la forma de dos ejes
principales y puntos distribuidos uniformemente a través de toda la malla. El detector
utiliza la transformada Hough/Radon para extraer los dos ejes principales y los utiliza para
invertir cualquier rotacién y cizallamiento sufrido por la imagen. Posteriormente se calculan
la distancia entre los puntos de la malla para poder determinar cualquier cambio en la escala

y/o en la proporcién de la imagen, logrando robustez contra transformaciones afines.

El problema en estos esquemas, al igual que en aquellos basados en patrones de
sincronizacién, es que los patrones obtenidos por la auto-correlacién pueden ser removidos

por filtros y ataques de colusién, como los propuestos en [Herrigel01, Craver00, Ergiin99].
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2.5.4. Dominios invariantes

Una de las estrategias méas populares en la literatura consiste en insertar las marcas

de agua en dominios que son invariantes o semi-invariantes a ciertas distorsiones geométricas.

Algunos esquemas utilizan la bien conocida invariancia a traslacién de la magnitud
de Fourier [Zelniker93] en los esquemas de marcas de agua [O’ Ruanaidh97, Lin01], asi co-
mo algunas propiedades invariantes a transformaciones geométricas de la Transformada

Wavelets Compleja (CWT, por sus siglas en inglés) [Loo00].

En [0’ Ruanaidh97] se propuso por primera vez la utilizacién de la transformada
Fourier-Mellin, invariante a RST, en esquemas de marcas de agua. Los autores crean una
marca de agua en el dominio de Fourier-Mellin, que después es llevada al dominio espacial
para sumarla finalmente a la imagen original. El detector calcula la diferencia entre la imagen
original y la marcada, y a la senal resultante se le aplica la transformada de Fourier-Mellin
para calcular su correlacién con la marca de agua insertada originalmente. El articulo es una
referencia obligada por la teoria presentada sobre esta transformada, pero la robustez del
esquema contra ataques geométricos no es satisfactoria. La gran desventaja de este esquema
es la distorsién ocasionada en las marcas de agua debido a la interpolacién y discretizacién
utilizadas en la transformada Fourier-Mellin y su inversa en los procesos de insercion y
extraccion. La transformada Fourier-Mellin y este esquema en particular se discuten con

mas detalle en las Secciones 3.1 y 3.2, respectivamente.

Otros esquemas insertan/detectan las marcas de agua en versiones normalizadas de
las imagenes [Alghoniemy00, Dong02]. El problema con estos esquemas es que los pardame-
tros de normalizacién pueden cambiar si la imagen protegida sufre algin recorte [Pei95],
aumentando asi la probabilidad de detecciones falsas. Para solucionar este problema, Kim
et al. [Kim02] proponen marcar una regién alrededor del centroide invariante de la imagen,
utilizando técnicas convencionales de normalizacién. Los autores argumentan que dicha re-
gién dificilmente sufriria recortes. Sin embargo, nada asegura que la regién alrededor del
centroide de la imagen contenga informacién de interés para el atacante. Ademds, el cen-
troide también puede ser calculado por un intruso para aplicar distorsiones que afecten los

pardmetros de normalizacién de la regiéon de marcado.
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En otra contribucién, presentada en [Lin01], se inserta una marca de agua en la
magnitud de Fourier, modificando cada coeficiente dependiendo de su contribucién con un
mapa log-polar. El detector calcula la magnitud de Fourier de la imagen de entrada y crea
un mapa log-polar que se proyecta en un vector que resulta invariante a escalamiento, y
en donde la rotacién se vuelve una simple traslacién circular que puede ser encontrada con
una simple bisqueda exhaustiva. El esquema demuestra robustez ante algunos ataques de
RST. Sin embargo, se pueden tener detecciones erréneas cuando se aplican ataques severos
en las imédgenes protegidas, pues es inevitable perder informacién de la marca de agua en
los procesos de insercién/extraccion, debido a la interpolacién y discretizacién necesarias al
calcular el mapa log-polar. Para aumentar la robustez del esquema es necesario incrementar
la energia de la marca de agua, lo cual puede afectar significativamente la calidad de las
imagenes marcadas. Los mapas log-polar y este esquema se discuten detalladamente en las

Secciones 3.1 y 3.3, respectivamente.

2.5.5. Extraccion de caracteristicas

Kutter et al. [Kutter99] proponen establecer regiones de marcado alrededor de cier-
tas esquinas de las imagenes, detectadas mediante los cruces por cero de la imagen filtrada
por una senal Sombrero Mexicano. A pesar de que sélo se reportan resultados preliminares
contra compresion JPEG y no contra ataques geométricos, los autores proponen el término
de “esquemas de marcas de agua de segunda generacién” para aquellos que extraigan las ca-
racteristicas especificas de las imédgenes para los procesos de insercién y extraccion. A partir
de entonces se han propuesto varios esquemas de marcas de agua de segunda generacion,
en donde se sugieren diversas técnicas para la seleccién de caracteristicas de las imagenes
[Bas02, Feng02, Tang03].

Bas et al. [Bas02] insertan la marca de agua en los tridngulos creados por un tesela-
do de Delaunay, basado en caracteristicas invariantes extraidas de las imagenes. Los autores
muestran comparaciones en donde el detector de bordes y esquinas Harris [Harris88] mues-
tra un mejor desempeno que el detector Achard-Rouquet [Devars99] y el SUSAN [Smith95].
El esquema muestra robustez ante compresion y algunos ataques geométricos, globales y

locales, aplicados con Stirmark 3.1 (ver Seccién 2.3).
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Feng e Izquierdo [Feng02] proponen insertar la marca de agua utilizando mapas log-
polar en regiones seleccionadas alrededor de esquinas robustas. Se propone utilizar mapas
log-polar con dngulos uniformes y distancias no uniformes para disminuir la pérdida de
informacién por discretizacion e interpolacion, y un detector de Curvatura de Escala-Espacio
(CSS, por sus siglas en inglés) para extraer esquinas robustas. El esquema muestra robustez
ante diferentes ataques aplicados con Stirmark 3.1 (ver Seccién 2.3).

Tang y Hang [Tang03] extraen esquinas robustas de las imégenes utilizando la
interaccién de diferentes escalas de la wavelet Sombrero Mexicano (invariante a rotacién).
Alrededor de cada esquina seleccionada se establece una regién circular que contiene dos
regiones cuadradas de tamano 32 x 32. En cada regién circular se inserta la misma marca
de agua de 32 bits, distribuida entre sus dos regiones cuadradas. Se calcula la magnitud
de Fourier en cada regién cuadrada y se normaliza antes de insertar los correspondientes
16 bits de marca de agua. Los resultados muestran que el esquema es robusto a diferentes
ataques aplicados con Stirmark 3.1 (ver Seccién 2.3).

Los esquemas de marcas de agua basados en extraccion de caracteristicas parecen
ser la alternativa mas indicada para alcanzar robustez ante ataques geométricos locales. Sin
embargo, todos ellos dependen de la precision del algoritmo de extracciéon utilizado, pues,
si las caracteristicas seleccionadas por el proceso de deteccion no son las mismas que fueron

marcadas, el resultado es impredecible.






Capitulo 3

Revision de Esquemas

En este capitulo se discuten dos esquemas que insertan y/o extraen las marcas
de agua en dominios invariantes o semi-invariantes a RST. En la Seccién 3.1 se describen
algunas propiedades importantes de la DFT, de los mapas log-polar y del dominio de Fourier-
Mellin, que han sido utilizadas para resolver la pérdida de sincronizacion en los esquemas
de marcas de agua [O’ Ruanaidh97, Lin01, Feng02, Zheng03]. El algoritmo de la Seccién
3.2 fue el primero en utilizar la transformada de Fourier-Mellin en los esquemas de marcas
de agua. El esquema descrito en la Seccion 3.3 estd basado en mapas log-polar y es uno de

los que han mostrado mayor robustez a ataques de RST.

3.1. Mapas Log-Polar y Transformada de Fourier-Mellin

Comenzaremos esta seccién por revisar algunas propiedades importantes de la
DFT, que son de importancia para resolver los problemas de sincronizacion en los esquemas

de marcas de agua.

3.1.1. Propiedades de la DFT

Suponga la DFT de una imagen cualquiera, f, a la cual se le han aplicado cambios
geométricos. La manera en que se afectan los coeficientes de Fourier de la imagen con dichas

distorsiones se describe a continuacién.

23
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Propiedades traslacion

Un desplazamiento en el dominio espacial causa un desplazamiento lineal en el

componente de fase [Zelniker93],

flz+ 30,y +y0) & Fk,1)eI@hwl) (3.1)

Sin embargo, la magnitud de Fourier es invariante a traslacién, debido a que
le=(@okwl)| = 1. Puesto que la DFT presupone que F'y f son periédicas, la traslacién
que se asume es circular. Por lo tanto, una traslacién ordinaria puede representarse como

una traslacion circular con pérdida de informacion.

Propiedades de escalamiento

El escalamiento en el dominio espacial causa un escalamiento inverso en el dominio

de la frecuencia.

floz,oy) & = F(

—
Q|

Q
Q| ~

Propiedades de rotacién

La rotacién de una imagen en el dominio espacial corresponde a una rotacién, con

el mismo angulo, en el dominio de la frecuencia.

f(xcosp — ysin ¢, xsin ¢ + y cos @) 4 F(kcos¢p —lsing, ksing + lcos o) . (3.3)

Con las tres propiedades anteriores sabemos entonces, que la magnitud de Fourier
es invariante a traslacion, que el escalamiento en el tiempo produce un escalamiento inverso
en la frecuencia, y que la rotacién en el tiempo provoca una rotacién, con el mismo angulo,

en el dominio de la frecuencia.

3.1.2. Mapa log-polar

A continuacién revisaremos el dominio log-polar que tiene propiedades importantes

para resolver los problemas de sincronizacién en los esquemas de marcas de agua.
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Un mapa log-polar esta conformado por dos ejes: uno que representan el dngulo,
y que denotaremos como 6, y otro que representa el logaritmo natural de la distancia de
cada pixel respecto del centro de la imagen (origen), y que denotaremos como u. En las
dos imégenes superiores de la Figura 3.1 se puede apreciar la imagen de Lena representada
en coordenadas cartesianas (izquierda) y en coordenadas log-polar (derecha). Al cambio de
coordenadas cartesianas a log-polar se le conoce como Proyeccién Log-Polar (LPM, por sus
siglas en inglés).

En la Figura 3.1 se muestran dos de las propiedades mas importantes de los mapas
log-polar. Por un lado, la rotacién en coordenadas cartesianas causa una rotacién circular
en el mapa log-polar (observe la traslacién circular vertical entre los dos primeros mapas).
Por otro lado, el escalamiento en coordenadas cartesianas causa una traslacion en el mapa

log-polar (observe las diferencias en el margen derecho entre el primero y el ultimo mapa).

Para explicar el proceso de LPM consideremos la representacién log-polar de un

punto (z,y) de una imagen,

N, N,
$:6“C089—|—7C y yze“sinG—kTR, (3.4)

donde N¢ y Ng es el total de columnas y renglones de la imagen, respectivamente. Note que
en la ecuacion (3.4) se considera el centro de la imagen como origen, tal como se mostré en

la Figura 3.1.

Para obtener un mapa log-polar, con un total de Mg renglones y M¢ columnas,

es necesario discretizar los parametros mediante,

2ri 10 g

Mr Mo (3.5)

donde 0 < ¢ < Mrp y 0 < j < M¢ son indices enteros del mapa log-polar y pmsx =
%\/N 7% + N2 es la distancia méxima a la que puede estar un pixel respecto del origen en
su representacion cartesiana. Los pardmetros del mapa, (6, ), se sustituyen en (3.4) para
obtener las coordenadas cartesianas de la imagen y calcular la intensidad del pixel que le

corresponde, utilizando algin método de interpolacion.
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Figura 3.1: Imagenes en coordenadas cartesianas y log-polar.

En este sistema de coordenadas log-polar, el escalamiento de una imagen, f(ox, oy)

se convierte en una traslacién dada por,

f(p+1no,0) . (3.6)

Asimismo, la rotacién de una imagen, f(z cos ¢ — ysin ¢, xsin ¢ + y cos ¢), se con-

vierte en una traslacién dada por,

[0+ 9) . (3.7)

Note que las propiedades que se describen en las ecuaciones (3.6) y (3.7) son las

mismas que se aprecian en la Figura 3.1.
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Finalmente, describiremos el procedimiento para cambiar la representacién log-
polar de la imagen a una representacion en coordenadas cartesianas. Para ello, es necesario
calcular la intensidad de cada pixel de la imagen inversa, interpolando los pixeles vecinos a

las coordenadas del mapa, las cuales se obtienen al sustituir cada punto (z,y) en,

Ne | (3.8)

2 N, 1 2 2
9:<MIM+1)R v g Ve Aty
™

2 a In Hmax

donde —% <z < % y —% <y < % son los indices de las coordenadas cartesianas.
A este proceso se le conoce como Proyeccién Inversa Log-Polar (ILPM, por sus siglas en

inglés).

3.1.3. Transformada Fourier-Mellin

En las dos secciones anteriores se discutié el dominio de Fourier, cuya magnitud
es invariante a traslacién, y el dominio log-polar, en donde el escalamiento y la rotacién
se transforman en simples traslaciones. Utilizando estos dos dominios es posible llevar a
la imagen a un dominio invariante a RST, siguiendo el procedimiento que se describe a

continuacion:

1. Se calcula la magnitud de Fourier de la imagen,
2. Se calcula el mapa log-polar de la magnitud de Fourier,

3. Se calcula la magnitud de Fourier del mapa log-polar.

Con el primer paso se llega a un dominio invariante a traslacion. En este nivel,
cualquier escalamiento en el dominio espacial produce un escalamiento inverso en magnitud
de Fourier, y cualquier rotacién en el dominio espacial produce una rotacién, con el mismo
angulo, en la magnitud de Fourier. Con el segundo paso, cualquier escalamiento y rotacién
de la magnitud de Fourier se transforman en simples traslaciones, que se resuelven en el
tercer paso, al calcular nuevamente la magnitud de Fourier del mapa log-polar. Este proceso

es equivalente a aplicar la transformada de Fourier-Mellin [O” Ruanaidh97] definida como,
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00 2 .
Fuy(k, 1) = / /0 f (et cos B, et sin 0) e *HH10) g . (3.9)

La transformada de Fourier-Mellin inversa se realiza calculando la Transformada

Discreta de Fourier Inversa (IDFT, por sus siglas en inglés), seguida del ILPM y la IDFT.

3.1.4. Discusion sobre los mapas log-polar

Los procesos de discretizacion e interpolacién que se requieren en los procesos de
LPM e ILPM causan pérdidas significativas de la informacion. Para mostrar este efecto se
utilizé la imagen de Lena de tamano 256 x 256, que se muestra Figura 3.2(a), con la cual se
formaron tres mapas log-polar de diferentes dimensiones (128 x 128, 256 x 256 y 512 x 512).
Posteriormente se aplicé el proceso de ILPM a los tres mapas para obtener tres iméagenes

inversas con las mismas dimensiones que la imagen original (256 x 256).

En la Figura 3.2(b) se muestra la imagen que se obtuvo al aplicar el proceso de
ILPM en el mapa log-polar de 128 x 128. En esta imagen se percibe una degradacién en su
calidad, que se acentiia en las regiones més alejadas del centro de la imagen. Esta degra-
dacién también se puede apreciar en la Figura 3.2(e), en donde se ilustran las diferencias
entre las imagenes de las Figuras 3.2(a) y 3.2(b). En la Figura 3.2(c) se muestra la imagen
inversa del mapa log-polar de 256 x 256. Al igual que en el caso anterior, se observa pérdida
de calidad en las regiones lejanas al centro de la imagen. Este mismo fenémeno se aprecia
también en la imagen de diferencias de la Figura 3.2(f). En la imagen inversa del mapa
log-polar de 512 x 512, de la Figura 3.2(d), se perciben menos distorsiones, pero la pérdida
de informacién se sigue observando en la imagen de diferencias de la Figura 3.2(g).

En estos resultados es evidente que mientras mas grande es el mapa log-polar, es
mejor la calidad en la imagen resultado del proceso de ILPM, pues la discretizacién necesaria
durante el proceso de LPM es més fina. Ademas, observe que las diferencias mas grandes
se concentran en los bordes de las imagenes. Este efecto es resultado de la interpolacién
necesaria durante los procesos de LPM e ILPM, que actia en la imagen, de manera similar

al de un filtro pasa-bajas, afectando las altas frecuencias (los bordes) de las imagenes.
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Este experimento nos permite concluir que las marcas de agua insertadas en do-
minios dependientes de los procesos de LPM e ILPM sufren distorsiones que pueden afectar
su deteccién. Por esta razén, en esta tesis se propone una estrategia que no se basa en este

tipo de dominios para restaurar la sincronizacion de los esquemas de marcas de agua.

3.2. Esquema Basado en Fourier-Mellin

En el esquema que se describe a continuacién, propuesto por O’Ruanaidh y Pun
[0’ Ruanaidh97], se propuso por primera vez la utilizacién de la transformada de Fourier-

Mellin como estrategia para soportar ataques de RST.

3.2.1. Proceso de insercion

El proceso de insercion se describe en el Algoritmo 1 y se ilustra en la Figura
3.3(a). Primero se crea una marca de agua pseudo-aleatoria de la que se obtiene primero la
IDFT. En este primer paso se sugiere utilizar un componente de fase aleatorio para lograr
una distribucién de la magnitud de Fourier razonablemente plana, y mejorar el desempeno
del proceso de ILPM, que se aplica a continuacion. Posteriormente se obtiene la IDFT de
la senal resultante, utilizando la fase de la imagen que se va a marcar. Finalmente, se suma
la senal a la imagen original para obtener la imagen marcada.

Observe que en este esquema de insercién se utiliza el proceso de ILPM en la

imagen, con lo cual se pretende mantener la calidad de la imagen marcada.

3.2.2. Proceso de deteccion

El proceso de deteccién mostrado en el Algoritmo 2 e ilustrado en la Figura 3.3(b)
requiere sustraer la imagen original (sin marcar) de la imagen marcada, calcular la DFT de
la imagen resultante, obtener su magnitud de Fourier y calcular con ella un mapa log-polar.
Posteriormente, se vuelve a calcular la magnitud de Fourier de la senal, y en este dominio,
idealmente invariante a RST, se calcula la correlacién entre la marca de agua insertada

originalmente y la extraida.
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(a)

(b) (c) (d)

(e) (f) (2)

Figura 3.2: Distorsiones causadas por los procesos de LPM e ILPM. (a) Imagen original
de tamano 256 x 256. (b) y (e) Inversa del mapa log-polar de 128 x 128, y sus diferencias
respecto a la imagen original. (c¢) y (f) Inversa del mapa log-polar de 256 x 256, y sus
diferencias respecto a la imagen original. (d) y (g) Inversa del mapa log-polar de 512 x 512,
y sus diferencias respecto a la imagen original.
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3.2.3. Discusion del esquema

Se sabe que la interpolacién y discretizacién que requieren los procesos de LPM e
ILPM implican cierta pérdida de informacién (ver Seccién 3.1.4). El esquema descrito en
esta seccion utiliza el proceso de ILPM en la insercién y el proceso de LPM en la deteccion.
El deterioro causado en las marcas de agua puede provocar detecciones erréneas, ain sin
haber recibido ningiin ataque. El esquema tiene un fundamento interesante, basado en la
utilizacién de la transformada Fourier-Mellin que es invariante a RST en senales continuas,

pero que sufre de serias complicaciones numéricas al ser utilizada en senales discretas.

Algoritmo 1 Proceso de insercién de Ruanaidh

ALGINSRUANAIDH(rImg, mMarcaF M)
1 fMarcaFM <« GENERADORDENUMALEATORIOS()
[rMarcaFM,iMarcaF M| < CALCULAREALIMAG(mMarcaF M, f MarcaF M)
[rMarcaLPM,iMarcaLPM)] «— FFTINVERSA(rMarcaF M, iMarcaF M)
[mMarcaLPM, f MarcaLPM] «+ CALCULAMAGFASE(rMarcaLPM,iMarcaLPM)
mMarcaF FT «— LPMINVERSA(mMarcaL PM)
iImg < LLENACEROS()
[rImgFFT,ilmgFFT] «— FrT(rImg,ilmg)
[mImgFFT, fImgFFT] < CALCULAMAGFASE(rImgFFT,ilmgFFT)
[
[

© 0 N O Ot ke W N

rMarcaFFT,iMarcaF FT| < CALCULAREALIMAG(mMarcaF FT, fImgFFT)

—
[an}

rMarca,iMarca) < FFTINVERSA(rMarcaF FT,iMarcaFFT)

—_
—_

rMarcada = SUMAIMAGENES(rImg, rMarca)

—_
N}

regresar rMarcada
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Figura 3.3: Esquema de O’Ruanaidh basado en Fourier-Mellin. (a) Esquema de insercién.
(b) Esquema de deteccién.

Algoritmo 2 Proceso de deteccién de Ruanaidh

ALGDETRUANAIDH(rImg, rMarcada, marcaBuscada)
1 rMarca « CALCULADIFERENCIA(rImg,rMarcada)
iMarca < LLENACEROS()
[rMarcaF FT,iMarcaF FT] < FrT(rMarca,iMarca)
rMarcalLPM «— LpM(rMarcaF FT)
iMarcaLPM — LpM(iMarcaFFT)
[rMarcaFM,iMarcaF M| «— FrT(rMarcaLPM,iMarcaLPM)
[mMarcaF M, f MarcaF M) < CALCULAMAGFASE(rMarcaF M, iMarcaF M)

corr < CALCULACORRELACION(mM arcaF M, marcaBuscada)

© 00 N O Ot e W N

regresar corr
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3.3. Esquema de Lin Basado en LPM

El esquema que se describe a continuacién fue propuesto por Lin et al. [Lin01]
como alternativa para superar los problemas encontrados en el esquema de O’Ruanaidh. Es

robusto a RST y otros ataques méas como compresiéon con pérdida y algunos filtros.

3.3.1. Descripcion general del esquema

Considere la magnitud de Fourier de una imagen f(x,y),

flz,y) & |Fk,D)| . (3.10)

Si cambiamos la magnitud de Fourier a un sistema de coordenadas log-polar,

|F(u,0)|, y aplicamos rotacion, escalamiento y traslacién a la imagen f(z,y), se tiene,

f(o(@cos ¢ +ysing) — zo, o(—asing +ycosd) —yo) & |o| | F(p—Ina,0—g)| , (3.11)

donde los pardmetros de rotacién, escalamiento y traslacién son ¢, o y (zo, yo), respectiva-
mente. Note que la magnitud de Fourier no depende de los parametros de traslacion.

Puesto que el algoritmo de deteccién utiliza la correlacion normalizada, que es
invariante a escalamiento, no es importante el escalamiento, por || =2, que sufre la amplitud
del espectro log-polar en la ecuacién (3.11).

Se denota g(#) como una proyeccién de |F'(u,0)| a 1-D, tal que,

9(0) = Zln [E kg, )] (3.12)

donde, solamente se calcula g(#) para 6 € [0°...180°), debido a la simetria del espectro de
las imagenes reales.

Sumando las dos mitades de g(), se obtiene el vector,

g1(0') = g(0') + g(6" +90°) (3.13)
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con ¢ € [0°...90°), que es invariante a traslacién y escalamiento. Las rotaciones de la
imagen f causan un desplazamiento circular de los valores de g1 (6’). Si ' se calcula redon-
deando los valores al grado entero mas cercano sélo se tendran 90 traslaciones discretas, y

es posible realizar buisquedas exhaustivas que no resultarian costosas.

3.3.2. Proceso de insercion

La marca de agua a insertar, w, es un vector pseudoaleatorio de longitud IN,,. La
longitud de la marca de agua sugerida por los autores es de 90, puesto que se replica la
marca de agua cada 90° en el mapa log-polar como se explica a continuacién.

Teniendo como entrada una imagen original f(x,y), se inicia el proceso calculando
el logaritmo natural de la magnitud de Fourier, In|F'(k,1)|, que sabemos es simétrica, y se
traslada su origen al centro de la imagen.

Se calcula a continuacién el mapa log-polar F'(u, ) de In|F(k,1)|, el cual resulta
en una matriz de Mg renglones por M¢ columnas, en donde cada rengléon representa un
valor diferente de 6, y cada columna representa un valor diferente de u. Se extrae el vector
g1(0’) como se indica en la ecuacién (3.13), para N,, valores de 6, distribuidos entre 0° y
90°.

Al calcular el mapa log-polar, la mayoria de los coeficientes no caen en coorde-
nadas enteras y se requiere algiin método de interpolacion para calcularlos. Utilizando in-
terpolacion bilineal se conocen los coeficientes ponderados Aj In |F'(k1,11)], A2 In |F(ke,l2)],
Asln |F(ks,l3)| y Aaln|F(k4,ls)| (donde Ay + A2 + A3 + Ay = 1) que contribuyeron a cada
coeficiente del mapa log-polar F'(u;,6;). Manteniendo esta relacién, se puede distribuir el
elemento de la marca w(6;) entre los coeficientes contribuyentes, ayudados de sus respecti-
VOS Pesos Aj ... A4, de manera que al calcular de nuevo el mapa log polar (en el proceso de
deteccidn), se pueda extraer una buena aproximacién w ~ w. Considerando lo anterior, se

contemplaron los siguientes casos para la insercién de la marca de agua':

» Si el coeficiente In|F'(k,1)| no hizo contribuciones al mapa log-polar, no es necesario

marcarlo, se calcula entonces,

'El algoritmo original sélo contempla el tercer caso.
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In |Fy(k, 1)| = In |Fy(mp + (mg, — k), my + (my — )| = In |[F(k,1)] . (3.14)

» Si el coeficiente In |F'(k,l)| contribuyé para un solo coeficiente del mapa log-polar,

supongamos que a F'(u;,6;) (para 0° < 6; < 90°), ponderado con A, entonces,

In|Fy(k,1)| = In|EFy(my + (my — k), my + (my —1))| = In|F(k,1)] + Aw(8;) . (3.15)

» Si un determinado coeficiente In |F'(k,l)| contribuyé para més de un coeficiente del
mapa log polar, supongamos que F'(u1,601), F(u2,02), F(us,03) (para 0° < 61,609,605 <

90°), ponderados con A1, A2 y A3 respectivamente, entonces

AMw(01) + Aow(B2) + Azw(63)

In|Fy(k, )| = In |F(k,1
n | Pk, )| = In | F(k, 1) + S W

, (3.16)

In |Fy(my + (myg — k), m; + (my —1))| = In|F,(k,1)| ,

donde In |F,(k,1)| es el logaritmo de la magnitud de la imagen marcada y (my, m;) denotan
las coordenadas del centro del arreglo. Observe que las tres ecuaciones anteriores contemplan
la preservacién de la simetria del espectro de Fourier. Los angulos ortogonales se deben
marcar con la misma informacién de la marca de agua, es decir, tanto los coeficientes que
contribuyen para el coeficiente F'(u;,6;) como los coeficientes que contribuyeron para el
coeficiente F'(u;,0; + 90°) (para 0° < 6; < 90°) del mapa log-polar, se van a marcar con
w(f;). De esta manera se logra una mejor robustez, puesto que se replica la informacién en
diferentes partes del espectro. Otra razén que se menciona en [Lin01], es que la magnitud
de Fourier de algunas imédgenes contienen mayor energia en ciertas direcciones ortogonales.

Una vez obtenido el logaritmo del espectro marcado, In|Fy,(k,1)|, se obtiene la
magnitud calculando e Fv(®Dl = | F, (k,1)| para cada coeficiente, y se traslada el origen

del espectro al origen de la imagen. Finalmente, se obtiene la imagen marcada fy(x,y)
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(a) (b)

Figura 3.4: Espectro de Fourier de una imagen real. (a) Imagen original. (b) Logaritmo del
espectro de Fourier.

calculando la parte real de la IDFT utilizando la fase de la imagen sin marcar; la parte

imaginaria se desecha.

Las siguientes son algunas consideraciones se deben tener en cuenta en el algoritmo

de insercion:

= La respuesta del detector se mejora modificando el proceso de insercion, como se pro-

pone en los esquemas de insercidn informada propuestos en [Cox02], en los cuales se
define una funcién de mezclado miz (g1, w) que encuentra un vector ¢} (6) lo suficien-
temente parecido a g1(f) para mantener una menor distorsién, pero suficientemente
cerca de w(f) para lograr un coeficiente de correlacién mayor que un determinado

umbral 7. En este caso, se inserta el vector w,,(0) = g} (0) — g(6) en lugar de w(6).

Al calcular la DFT se supone que la imagen estd repitiéndose infinitamente, lo cual
causa generalmente cambios grandes en las orillas de las imégenes, provocando coefi-
cientes con valores grandes en forma de cruz en el centro de la magnitud de Fourier,
como se aprecia en la Figura 3.4(b). En [Lin01] se menciona que el artefacto en forma
de cruz se comporta de manera diferente al aplicar rotacion con y sin pérdida. Por
esta razén, los autores proponen no marcar las magnitudes mayores del espectro ni

sus coeficientes vecinos, elegidos mediante un umbral.
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En el Algoritmo 3 se describen los pasos a seguir durante el proceso de insercion.
Observe que la funcién LPM() genera el mapa log-polar y una lista de contribuciones de
cada uno de los coeficientes con el mapa, la cual es utilizada en la funcién esparce Marca()

para modificar la magnitud de Fourier de la imagen.

Algoritmo 3 Proceso de inserciéon de Lin

ALGINSLIN(rImg, marcalD)

—_

iImg < LLENACEROS()

[rImgFFT,iImgFFT]| — FFT(rImg,ilmg)

[mImgFFT, fImgFFT] « CALCULAMAGFASE(rImgFFT,ilmgFFT)
[contribuciones, mImgLPM]| « LPM(mImgF FT)

g < SUMAEScALAS(mImgLPM)

gl « cALCULAG1(g)

marcal Dy, «— MiX(marcalD, gl)

mMarcadaF FT < ESPARCEMARCA(mImgLPM,marcalD,,)

© 0 N S Ot e W N

[rMarcadaFFT,iMarcadaF FT] < CALCULAREALIMAG(mMarcadaFFT, fImgFFT)

—_
o

[rMarcada,iMarcada) <+ FFTINVERSA(rMarcadaF FT,iMarcadaF FT)

—_
—_

regresar rMarcada

3.3.3. Proceso de deteccién

Para determinar si la marca de agua esta presente, se calcula el mapa log-polar del
logaritmo natural de la magnitud de Fourier de la imagen de entrada y se extrae el vector
g1(0), para N, valores de # distribuidos entre 0° y 90°.

Se calcula la correlaciéon normalizada, C,,, entre el vector g; y el vector de la marca

de agua insertada w, como,
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T
C, = v (3.17)

@ w)(gT g1)

El detector reporta la presencia de la marca de agua buscada, sélo si C), es mayor

que un determinado umbral 7.

En [Depovere98| se muestra que se pueden lograr resultados 6ptimos usando corre-
lacién como método de deteccién en canales de Ruido Blanco Aditivo Gaussiano (AWGN,
por sus siglas en inglés). Sin embargo, el vector extraido, gi, dificilmente se comportard como
ruido Gaussiano, puesto que existe cierta correlacion entre los elementos del mapa log-polar.
En este caso, los autores proponen utilizar un filtro, conocido por su nombre en inglés como
whitening filter, en el proceso de detecciéon para eliminar la correlacién existente entre los
coeficientes de g1. Este filtro se aplica tanto en el descriptor g; como en la marca de agua
buscada w antes de calcular la correlacién entre ambas senales.

El Algoritmo 4 muestra los pasos necesarios para el proceso de deteccién. Los
primeros seis pasos son los mismos que el proceso de insercién, y el resto del algoritmo

consiste en la aplicacién del filtro para mejorar la deteccién y el calculo de la correlacién.

3.3.4. Experimento

En este experimento se insert6 una marca de agua de longitud 90 en la imagen
de la Figura 3.5(a). La marca de agua utilizada se generdé de forma pseudoaleatoria con
una distribucién Gaussiana con media cero y varianza unitaria. Para generar la marca de
agua se utilizé6 una semilla s = 100 como valor de arranque del generador de nimeros
pseudoaleatorios. Se evité marcar los coeficientes dentro de una ventana de longitud 5
alrededor de los coeficientes mayores, y se utilizé un filtro de diferencias para mejorar la
respuesta del proceso de detecciéon. La prueba consiste en graficar la correlacién que se
obtiene al detectar 500 marcas de agua diferentes, generadas con semillas s = 0,1,...,499,
en la imagen marcada distorsionada y sin distorsionar. Se espera que el valor de la correlacién
obtenida con la marca de agua generada con la semilla s = 100 sea suficientemente mayor

que con el resto de las marcas.
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Algoritmo 4 Proceso de deteccién de Lin

ALGDETLIN(rImg, marcal D Buscada)

—_

iImg <+ LLENACEROS()

[rimgFFT,iImgFFT) — rrT(rImg,ilmg)

[mImgFFT, fImgFFT] + CALCULAMAGFASE(rImgFFT,ilmgFFT)
[mImgLPM)] «— LpM(mImgFFT)

g < SUMAEscALAS(mImgLPM)

gl — cALCcULAG1(g)

gl — whiteningFilter(gl)

marcal D Buscada,, < whiteningFilter(marcal D Buscada)

© 00 N o Ot ks W N

corr «— calculaCorrelacion(gly, marcal D Buscaday,)

—
o

regresar corr

La imagen marcada y sin distorsién, se muestra en la Figura 3.5(b) y una grafica
que ilustra la correlacion obtenida con las 500 marcas de agua diferentes se puede observar en
la Figura 3.5(c). En esta tltima se puede apreciar un impulso cercano a 0.9 en la correlacién
detectada con la marca de agua generada con s = 100, que es suficientemente mayor al que
se obtiene con las otras marcas.

Para las siguientes pruebas se aplicé una transformacion simple a la imagen marca-
da, antes de medir la correlacion obtenida con las 500 marcas de agua diferentes. La imagen
rotada 45° se muestra en la Figura 3.6(a), la imagen escalada con un factor de 1.5 se mues-
tra en la Figura 3.6(c) y la imagen trasladada 50 pixeles direccién horizontal y vertical se
muestra en la Figura 3.6(e). En las graficas de las tres pruebas (Figuras 3.6(b), 3.6(d) y
3.6(f), respectivamente) se puede apreciar un impulso mayor en la correlacién detectada

con la marca de agua original, generada con la semilla s = 100.

Finalmente se aplicaron ataques geométricos compuestos, que consisten en la apli-

cacion de dos o més transformaciones geométricas, a la imagen marcada, antes de graficar la
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correlacién detectada con las 500 marcas de agua diferentes. En la Figura 3.7(a) se muestra
la imagen rotada 20° y trasladada 50 pixeles en direccién horizontal. En la grafica de la
Figura 3.7(b) se puede observar que la correlacién detectada en la marca de agua generada
con s = 100 es suficientemente mayor que el resto de las marcas. En la Figura 3.7(c) se
muestra la imagen rotada 25.5°, escalada con factor 1.2 y trasladada 50 pixeles en direccién
horizontal y vertical. En la grafica de la Figura 3.7(d), se observa un impulso de 0.4 en la
marca de agua generada con s = 100 que es ligeramente mayor al que se obtiene con el
resto de las marcas. En la Figura 3.7(e) se muestra la imagen rotada 10.5°, escalada con un
factor de 0.7 y trasladada 100 pixeles en direccién horizontal y vertical. En contraste con el
resto de las pruebas, en la gréfica de la Figura 3.7(f) se puede observar que la correlacién
detectada con la marca de agua generada con s = 100 es menor que la detectada en otras

marcas de agua.

3.3.5. Discusién del esquema

Las primeras cuatro pruebas muestran que el esquema es robusto a ataques geométri-
cos simples y algunos ataques geométricos compuestos. Sin embargo, en los resultados de las
ultimas dos pruebas se detectd vulnerabilidad del esquema a distorsiones severas causadas

por ciertos ataques geométricos compuestos.

Analizando el esquema sabemos que parte de las marcas de agua se pierde al ser
esparcidas sobre los coeficientes de la magnitud de Fourier durante el proceso de insercién,
y otra parte se pierde en el proceso de LPM en la deteccién, puesto que éste actia como
filtro pasa-bajas (ver Seccién 3.1). Esta pérdida de informacién provoca que las marcas de
agua sean vulnerables a ciertos ataques geométricos que agregan aun mas distorsion a las

imagenes, como sucedi en las ultimas dos pruebas.

La robustez del esquema se puede mejorar utilizando marcas de agua con mayor

peso, pero esta medida afectaria significativamente la calidad de las imagenes marcadas.
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o 50 100 150 200 250 300 350 400 450 500
Marcas de Agua

(2) (b) (c)

Figura 3.5: Imagen marcada y la correlacién obtenida al probar con 500 marcas de agua
diferentes. (a) Imagen original de tamano 512 x 512. (b) Imagen marcada. (b) Respuesta
del detector.

3.4. Conclusiones del Capitulo

De lo analizado en este capitulo se puede concluir lo siguiente:

= Los procesos de LPM e ILPM afectan a las senales actuando como filtros pasa-bajas,

debido a la discretizacién y los métodos de interpolacién que requieren.

» La transformada de Fourier-Mellin es una transformada invariante a RST en senales
continuas, pero en senales discretas se tienen problemas numéricos causados por los

procesos de LPM e ILPM.

= Los esquemas basados en LPM pueden causar errores en la deteccion de las marcas

de agua debido a la distorsién ocasionada en los procesos de insercién y deteccion.
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Figura 3.6: Pruebas de ataques geométricos simples. (a) Imagen rotada 45°; (b) Correlacio-
nes detectadas. (c¢) Imagen escalada con factor 1.5; (d) Correlaciones detectadas. (e) Imagen
trasladada 50 pixeles en direccién vertical y horizontal; (f) Correlaciones detectadas.
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Figura 3.7: Pruebas de ataques geométricos compuestos. (a) Imagen rotada 20° y trasladada
50 pixeles en direccién horizontal; (b) Correlaciones detectadas. (c) Imagen rotada 25.5°,
escalada a 1.2 y trasladada 50 pixeles en direccién vertical y horizontal; (d) Correlaciones
detectadas. (e) Imagen rotada 10.5°, escalada con factor 0.7 y trasladada 100 pixeles en

direccién vertical y horizontal; (f) Correlaciones detectadas.






Capitulo 4

Contribuciones

Los problemas que causan las distorsiones geométricas en los esquemas de marca
de agua no han sido resueltos satisfactoriamente por ninguna de las estrategias propuesta
hasta ahora (ver Seccién 2.5) y, por ello, es necesario explorar nuevas alternativas para su
solucién.

Este capitulo esté organizado de la siguiente manera. En la Seccién 4.1 se presentan
las justificaciones para el desarrollo de la estrategia propuesta en la tesis, la cual se describe
de manera general en la Seccién 4.2. En las Secciones 4.3 y 4.4 se muestran el proceso
de insercién y deteccién, respectivamente, de un esquema de marcas de agua en donde se

implementa la estrategia propuesta.

4.1. Justificacién del Método de Optimizacién

Las diversas estrategias, que han sido propuestas para resolver la sincronizacién

en los esquemas de marcas de agua, tienen las siguientes debilidades:

= Bisqueda exhaustiva - Por su alto costo computacional, se debe reducir el intervalo
de busqueda de cada uno de los parametros necesarios para invertir la distorsion
geométrica, asumiendo que los ataques que se aplican a una imagen protegida deben

ser ligeros para no afectar su calidad, lo cual, no es necesariamente cierto.
= Fsquemas basados en auto-sincronizacion y en patrones de sincronizacion - Los esque-

45
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mas basados en cualquiera de estas dos estrategias son blancos potenciales de ataques
de colusién y filtros especializados. Una vez eliminados los patrones, es imposible

restablecer la sincronizacién del esquema en la deteccién.

s Domintos invariantes o semi-invariantes - Este tipo de esquemas es vulnerable a
ataques geométricos severos debido a la pérdida de informaciéon en las marcas de
agua, causada por los métodos de discretizacién e interpolacién necesarios en algunos

de estos dominios.

= Fxtraccion de caracteristicas - La robustez de estos esquemas depende en gran parte
de la habilidad del algoritmo utilizado para extraer las caracteristicas invariantes de

las im&agenes.

Debido a estas limitaciones, creemos necesario proponer una nueva estrategia para
resolver el problema de sincronizacién en marcas de agua, causados por RST.

Para estudiar el problema de sincronizacién se realizé el siguiente experimento.
Primero se inserté una marca de agua en la magnitud de Fourier de una imagen, utilizando
un esquema basado en Espectro Esparcido (SS, por sus siglas en inglés), similar al propuesto
en [Cox97]. Posteriormente, se aplicé una distorsién en la imagen marcada que consistié en
una rotacion de 90° y un escalamiento con factor de 0.9. Finalmente se obtuvo la correlacién
entre la imagen distorsionada y la marca de agua rotada y escalada con diferentes parame-
tros, y se generé la grafica de la Figura 4.1, en donde se puede observar un pico cuando la
marca de agua se rota 90° y se escala con un factor de 1/0.9 = 1.1. Este resultado es el
esperado si recordamos, de lo visto en la Seccién 3.1.1, que la rotacién en el dominio espacial
causa una rotacién en la magnitud de Fourier con el mismo angulo, y que el escalamiento
en el domino espacial causa un escalamiento inverso en la magnitud de Fourier.

Con este resultado nacié la idea de implementar un mecanismo para encontrar
los pardametros con los que fue distorsionada la imagen marcada, de forma semejante a un

algoritmo de registro de imagenes [Brown92], maximizando la correlacién! entre la marca

La utilizacién de métodos de optimizacién en esquemas de marcas de agua ha sido explorada anterior-
mente por Pereira et al. [Pereira0la], en donde la insercién se aborda como un problema de programacién
lineal que maximiza la robustez de la marca de agua, con ciertas restricciones relacionadas con el impacto
en la percepcion visual.
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Figura 4.1: Medidas de correlacién detectadas entre la imagen distorsionada y la marca de
agua modificada por diferentes pardametros de rotacién y escalamiento.

de agua insertada originalmente y la imagen analizada, en lugar de minimizar la diferencia
entre dos imagenes. Se decidié utilizar un Algoritmo Genético (AG) binario, como método
de optimizacién, por su capacidad para superar méximos locales que tanto afectan a los
métodos basados en descenso de gradiente [Haupt98]. Ademads, en pruebas preliminares,
se encontré que, utilizando una cantidad suficiente de bits para representar el vector de
parametros que forma cada gen, se logra una precisién equiparable a la que se obtiene con
AG continuos, pero con una velocidad de convergencia mayor debido a la reduccion del
espacio de biisqueda?.

Con la estrategia propuesta en esta tesis se pretenden alcanzar las siguientes ven-

tajas, comparado con otras estrategias:

= Kl espacio de busqueda no se tiene que reducir, como en el caso de la busqueda

exhaustiva, pues la precisién y velocidad de convergencia se pueden controlar con

2Ge realizaron experimentos para decidir el tipo de AG que convenfa utilizar, pero sélo se reportan los
resultados del AG binario, que fue el que mostré mejor desempeiio.



48 Capitulo 4: Contribuciones

el nimero de bits asignados a cada gen de los individuos que forman parte del AG

binario.

= La sincronizacién no se basa en insercién de patrones que pueden ser ficilmente re-

movidos por filtros especializados y ataques de colusion.

= No se depende de dominios invariantes o semi-invariantes que utilizan procesos de
discretizacion e interpolacién, los cuales causan distorsiones a las marcas de agua que

pueden provocar detecciones erréneas.

» Ademss de la deteccién de la marca de agua, se encuentran los pardmetros de RST
con los que se ataco a la imagen, lo cual puede ser de utilidad en esquemas de marcas

de agua semi-fragiles o de auto-restauracion.

4.2. Descripcion General de la Estrategia

El funcionamiento general de la estrategia propuesta en esta tesis se ilustra en
la Figura 4.2. Suponga una imagen, f, que entra al proceso de insercién y es marcada
con una senial w. La imagen marcada, f,,, se distribuye y es posteriormente distorsionada
con parametros de RST, generando una nueva imagen, fw. Cuando el propietario quiere
demostrar que la imagen le pertenece proporciona fw al proceso de deteccion, basado en
un AG cuya poblacién esta formada por individuos (cromosomas) que contienen diferentes
parametros (genes) de RST. Los genes del i-ésimo individuo se utilizan para transformar w
y obtener una versién w;. El costo del i-ésimo individuo se calcula como la correlacién entre
w; y fw. El AG trata de maximizar el costo de su poblacién, utilizando alguna estrategia
para la formacion de parejas, apareamiento y mutacion, y detiene su curso después de N g
generaciones. Finalmente, el algoritmo reporta la imagen como marcada sélo si el mejor

costo es mayor que un umbral definido previamente.

A continuacién se propone un esquema en donde se implementa la estrategia pro-

puesta para restablecer la sincronizacién perdida por ataques de RST.
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Figura 4.2: Descripcién general de la estrategia propuesta.

4.3. Proceso de Insercion

Se propone utilizar un esquema de inserciéon simple en el dominio de Fourier,
basado en SS, que permite controlar la robustez y la degradacién de la imagen marcada.
Las distorsiones causadas por la IDFT no son significativas, por lo que se espera tener una

buena respuesta en la deteccién.

En la Figura 4.3(a) se muestra un diagrama de bloques del proceso de insercién
propuesto, y en el Algoritmo 5 se enumeran los pasos a seguir. Suponga una imagen original
f(x,y), cuya magnitud y fase de Fourier se denotan como |F(k,l)| y ®r(k,l), respectiva-

mente.

Se crea un patrén pseudoaleatorio, py,(x,y), con una distribucién Gaussiana con
media cero y varianza unitaria, del mismo tamano de la imagen original, y disenado con la

misma simetria de la magnitud de Fourier.

A continuacién se genera una marca de agua binaria, w(x,y), por medio de la

siguiente ecuacion,
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w(z, = 1sipy(z,y) >0
(2,9) Pw(T,Y) 1)
w(z,y) = —1sipu(z,y)<0
Para insertar la marca de agua, se modifica cada coeficiente |F'(k, )| por,
|Eu(k, D) = [F(k, )] e @0 (4.2)

donde el a es un parametro, definido por el usuario, con el cual se controla la energia de la
marca de agua. La robustez de la marca es mayor cuando se incrementa el valor de «, pero
también se ocasiona mayor distorsién a la imagen marcada. Empiricamente se encontré que
un valor de o =~ 0.15 es suficiente para obtener una robustez y calidad de la imagen marcada
satisfactorias.

Observe que al insertar la marca utilizando la ecuacién (4.2) se evitan cambios de
direccion en la fase, lo cual generaria distorsiones severas en la imagen marcada.

Finalmente se calcula la parte real e imaginaria de la senal, utilizando la fase
original ®F'(k, 1), y se calcula la IDFT para obtener la imagen marcada f,,(z,y) (se conserva
la parte real y la imaginaria se desecha).

El proceso de insercién propuesto es suficiente para los propédsitos establecidos,
pero creemos que se puede mejorar significativamente el desempeno del esquema si se utiliza

un proceso de insercién informado, como el propuesto en [Chen00].

4.4. Proceso de Deteccion

El esquema general del proceso de deteccién propuesto se ilustra en la Figura
4.3(b). Las propiedades de invariancia a traslacién de la magnitud de Fourier, discutidas
en la Seccién 3.1.1, permiten resolver de manera implicita los ataques de traslacion. Para
resolver el escalamiento y rotacién se propone utilizar un AG para maximizar la correlacién
entre la marca de agua y el logaritmo natural de la magnitud de Fourier de la imagen de

entrada.
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Algoritmo 5 Proceso de insercién propuesto

ALGINSGA (rImg, marca)

1 iImg < LLENACEROS()
[rImgFFT,ilmgFFT] «— FrT(rImg,ilmg)
[mImgFFT, fImgFFT] « CALCULAMAGFASE(rImgF FT,ilmgFFT)
mMarcadaF FT «— insertaMarca(mImgF FT, marca)

[rMarcadaF FT,iMarcadaF FT] < CALCULAREALIMAG(mMarcadaFFT, fImgFFT)
[rMarcada,iMarcada) < FFTINVERSA(rMarcadaFFT,iMarcadaFFT)

N O Ot s W N

regresar rMarcada

Sea In |F(k,1)| el logaritmo natural de la magnitud de Fourier de una imagen de
entrada f(x,y). Se genera la marca de agua buscada, w(x,y), siguiendo el mismo proce-
dimiento del proceso de insercién. Se traslada el origen de las sefiales w y In |F| al centro
de la imagen, y se les aplica el filtro descrito en la Seccién 4.4.2 para mejorar la respuesta
del detector. Finalmente, se ejecuta un algoritmo de busqueda, basado en un AG (ver Sec-
cién 4.4.1), que busca maximizar la correlacién entre ambas sefiales. Si, después de Nag
generaciones, la correlacion del mejor individuo es mayor que un umbral, 7, el detector re-
porta la presencia de la marca de agua y muestra los parametros de rotacién y escalamiento

encontrados por el método de optimizacién.

4.4.1. Especificaciones del AG

Todos los individuos del AG contienen un cromosoma 2 = [¢, o] de 32 bits, de los
cuales, 16 bits estan designados para el gen de rotaciéon, ¢, y los 16 bits restantes para el
gen de escalamiento, o.

Puesto que la magnitud de Fourier es simétrica, el valor del gen ¢ de cada individuo

se define entre 0 y 7 radianes. Con los 16 bits correspondiente a este gen, se logra una
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fase
Imagen magnitud .| Imagen
original DFT % IDFT "| marcada
Marca
de agua
(a)
Indela
Imagen magnitud Respuesta
examinada DFT > AG del detector
7y
Marca
de agua
(b)

Figura 4.3: Esquemas de insercién y extraccién propuestos. (a) Esquema de insercién. (b)
Esquema de deteccion.

discretizacién menor a 3.0 x 10~%. Por otro lado, el valor del gen o de cada individuo
esta acotado entre ﬁ y ﬁ. Estos limites permiten encontrar ataques de escalamiento entre
0.6 y 1.6, pero se definen de esta manera por el efecto inverso que se tiene en el dominio de
Fourier al aplicar escalamiento en el dominio espacial (ver Seccién 3.1.1). Con los 16 bits

designados para este gen, se logra una discretizacién menor a 1.6 x 1075,

El costo del i-ésimo individuo, cuyo cromosoma es ; = [¢;, 4], se calcula como,

Ci = M ; (4.3)
VIn|[F|T In|F|
donde,
Wi(¢i, 0) = R(pi) o S(oi) w(w,y) , (4.4)

y donde R(¢;) representa la transformacion de rotacién, S(o;) representa la transformacion

de escalamiento y (o) denota la composicién de dichas transformaciones. No importa el



4.4. Proceso de Deteccion 53

orden en que se apliquen las transformaciones debido a que las dos aplicaciones lineales

cuentan con la siguiente propiedad de conmutatividad:

R(¢i) o S(oi) w(z,y) = R(¢i) wloiz,0iy)
— w(os T cosd; — o3y sin i, 03 & sin i + 05y 08 )
—  S(03) w(z cos i — y sin i, T sin d; + y cos ¢s)
= 8(0i) o R(¢s) w(z,y)

Para acelerar la convergencia del AG utilizado en el detector de marcas de agua
propuesto, se crea una poblacién uniformemente distribuida® con incrementos de 8.72x 1073
radianes en ¢, y 0.005 en o, tal como se muestra en la Figura 4.4. Por lo tanto, el AG inicia
con una poblacion de 72,561 individuos y se reduce a 800 después a partir de la segunda
generacién, pues, debido a la distribucién de la poblacién inicial, se considera que alguno o
algunos de los mejores individuos de la poblacién inicial deben estar suficientemente cerca
del maximo global, de tal manera que el resto de las generaciones sélo serviran para mejorar
la convergencia.

Las seleccién de parejas se realiza dando mayor peso a los individuos con mejor
costo, es decir, un individuo tiene més probabilidad de reproduccién cuando su costo es
mayor. Se utilizé un proceso de reproduccion convencional que genera dos nuevos individuos
con informacién de ambos padres. Se decidi6 aplicar un esquema de mutaciéon convencional
al 20 % de la poblacién, que consiste en el cambio de un bit elegido aleatoriamente. Todos
los individuos tienen la misma probabilidad de mutacién, excepto el de costo mas alto,
cuya probabilidad de mutacion es cero. El AG se configura para evolucionar durante 15
generaciones, pues se encontrd empiricamente que este niimero de generaciones es suficiente
para encontrar el maximo global en este problema en particular y utilizando una poblacién

inicial de 72,561 individuos.

3Una de las técnicas, que se mencionan en [Haupt98], para acelerar la convergencia de un AG, especial-
mente cuando la evaluacién de la funcién de costo definida consume mucho tiempo de cémputo, consiste en
distribuir la poblacién inicial cubriendo uniformemente el espacio de bisqueda. Esta técnica permite lograr
una convergencia mas rapida hacia el maximo global y evita, ademas, la creacion y evaluacién de individuos
con cromosomas iguales en la poblacién inicial.
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Figura 4.4: Distribucién de la poblacién inicial.

4.4.2. Filtro para mejorar la correlacion

De la teoria de deteccién se sabe que la correlacion es un método 6ptimo para
detectar la presencia de una sefial en canales de AWGN. Sin embargo, las imagenes general-
mente mantienen cierta correlacion entre sus componentes de frecuencia, lo que hace que la
correlacién no resulte un método eficiente para verificar la presencia de una marca de agua.
Depovere et al. [Depovere98] propusieron aplicar un filtro de diferencias de renglones en la
marca de agua y la imagen antes de calcular su correlacion. El filtro elimina la correlacién
existente en los elementos de la imagen y mejora significativamente la respuesta del detec-
tor. El filtro es conocido en inglés como whitening filter, puesto que, después de aplicar el

filtro, la distribucion de la senal se asemeja a una senial de AWGN.

Cox et al. [Cox02] propusieron posteriormente utilizar un filtro bidimensional con
distribucion eliptica Gaussiana, con un nicleo de tamano 11 x 11, que mejora los resultados
alcanzados por Depovere. No obstante, el filtrado resulta costoso con un ntcleo no separable
tan grande, pues requiere de Nr x Ng x M? operaciones, donde Nr y N¢ son el total de
renglones y columnas de la imagen, respectivamente y M es la longitud del nicleo del
filtro. Por ejemplo, para filtrar una imagen de tamano 256 x 256 se requieren 256 x 256 x
112 = 7,929, 856 operaciones. Por lo tanto, el desempefio de un AG se veria afectado por la

utilizacién de este filtro.
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—» Filtro

Logaritmo natural

de la magnitud de Correlacién Respuesta
la imagen orrelacio del detector
T H-
Marca de agua

Figura 4.5: Funcionamiento del filtro para mejorar la correlacion.

Puesto que se desea eliminar la correlacién entre los elementos de la imagen, pro-
ponemos utilizar un filtro separable, n = [—1, 1], que calcula las diferencias en los renglones
y columnas, y denominamos Filtro Bidimensional de Diferencias Separable (SBD-WF, por
sus siglas en inglés). De esta manera se elimina la correlacién no sélo en los renglones,
como lo propuso Depovere, sino ademas en las columnas, en donde también existe corre-
lacién. El cémputo del filtro separable no es costoso, pues se requieren 2(Ng X N¢) x M
operaciones. Por ejemplo, para filtrar una imagen de tamano 256 x 256 se requieren de
2(256 x 256) x 2 = 262, 144 operaciones; sélo el 3% de las necesarias con el filtro de Cox.

Entonces, para calcular el costo del i-ésimo individuo del AG se sustituye la ecua-

cién (4.3) por,

(In | F'| )T (i # )

Ci == — — 5
V(0 |F[ )T (In| F| %)

(4.5)

donde (%) denota la operacién convolucién. La Figura 4.5 ilustra el proceso de filtrado y
célculo de correlacion de la ecuacién (4.5).

Las desventajas de utilizar este tipo de filtros es que si la imagen que contiene la
marca agua tiene una distribucién semejante a una senal AWGN (e.g. imégenes con estatica),

el filtro disminuye la medida de correlacién, en lugar de mejorarla [Cox02]. Por esta razén,
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en aplicaciones en donde es comin encontrar este tipo de imagenes, no es recomendable la

utilizacién de estos filtros.

4.5. Pasos del Proceso de Deteccion Propuesto

En el Algoritmo 6 se enumeran los pasos necesarios del proceso de detecciéon pro-
puesto en esta tesis. En las funciones generaPoblacionInicial(), selParejas(), aparea-
miento() y mutacion() se toman en cuenta las consideraciones discutidas en la Seccién
4.4.1. Observe ademés que se aplica la funcién SBD — W F() como filtro para mejorar la
correlacién cuando se llama a la funcién calculaCorrelacion(). Note que el AG se deja evo-
lucionar por 15 generaciones o hasta que la correlaciéon del mejor individuo de la poblacién

sea mayor que el umbral establecido por el usuario.
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Algoritmo 6 Proceso de deteccién propuesto

ALGDETGA (rImg, marcaBuscada, umbral)

1

© 00 N o Ot ks W N

[ I N R T N N i e e
= O © o N O Ut kR W NN = O

22

iImg < LLENACEROS()

[rImgFFT,iImgFFT) — FrT(rImg,ilmg)

[mImgFFT, fImgFFT] + CALCULAMAGFASE(rImgFFT,ilmgFFT)

mImgFFT,, «— SBD-WF(mImgFFT)

popIni «— GENERAPOBLACIONINICIAL()

popIni « ORDENAPORCOSTO(popIni)

generac «— 0

repetir
parejas < SELPAREJAS(pop)
popNueva < APAREAMIENTO(parejas, pop)
popNueva < MUTACION(popNueva, 20)
popNueva < ORDENAPORCOSTO(popNueva)
si (generac =0)

entonces pop « REDUCEPOBLACION(popNueva)

sino pop «— popNueva
mejor < TRANSFORMAIMAGEN(marcaBuscada, pop[0])
mejory, < SBD-WF(mejor)
corr < CALCULACORRELACION(mejory, mImgF FT,,)
generac «— generac + 1
hasta (generac < 15 6 corr < umbral)

regresar corr
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Resultados

Para analizar el desempeno del esquema propuesto en esta tesis se desarrollaron
diferentes pruebas, organizadas de la siguiente manera. En la Seccién 5.1 se muestra una
comparacién entre el filtro SBD-WF propuesto y tres diferentes filtros encontrados en la
literatura. En la Seccién 5.2 se define empiricamente un umbral, para el esquema propuesto,
con una probabilidad pequena de falsos positivos. En la Seccién 5.3 se discuten diferentes
pruebas aplicadas con una herramienta estdndar. Finalmente, en la Seccién 5.4 se muestran
casos de estudio que sirven de comparacion entre el desempeno del esquema propuesto en

esta tesis y el esquema de Lin.

5.1. Filtro para Mejorar la Deteccién

Se realizaron comparaciones del desempeno del filtro SBD-WF, propuesto en esta
tesis, con los resultados obtenidos al utilizar el filtro de diferencias en renglones propuesto
en [Depovere98], un filtro de diferencias en columnas, y el filtro bidimensional propuesto
por Cox et al. [Cox02].

Para los experimentos reportados en esta seccién se utilizaron 1000 imagenes de
origen diverso!. Primero se aplicé el esquema de deteccién propuesto (ver Seccién 4.4) en las

1000 imégenes sin marcar utilizando los cuatro diferentes filtros. Posteriormente se repitié el

LEl término imdgenes de origen diverso se utilizard en lo subsecuente para hacer referencia a un conjunto
de imégenes con caracteristicas diversas, es decir, imdgenes naturales, artificiales, con textura, lisas, etc.

59
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Figura 5.1: Correlacién detectada utilizando cuatro diferentes filtros.

experimento, pero marcando previamente las 1000 imagenes con el esquema de insercién
propuesto (ver Algoritmo 5).

En la Figura 5.1 se muestra un histograma con las medidas de detecciéon obtenidas
usando los diferentes filtros en ambos experimentos?. En la grafica se puede observar que
el comportamiento de los filtros de diferencias en renglones y columnas es similar, pero
los valores detectados son menores que los que se obtienen con los otros dos filtros. Los
resultados detectados con el filtro de Cox y el SBD-WF son semejantes con las imagenes
marcadas y sin marcar, pero el SBD-WF tiene la ventaja de que es un filtro separable con

un bajo costo computacional (ver Seccién 4.4.2).

5.2. Definicion del Umbral de Deteccidon

Recuerde que el esquema de deteccion estéd disenado para comparar la correlacion
encontrada con un umbral definido por el usuario. Si se detecta una correlacion mayor a
dicho umbral, el esquema de deteccién reporta una imagen como marcada, de lo contrario

la reporta como no marcada. Por esta razén, la definicién del umbral es importante para

2Los resultados obtenidos con el filtro de Cox se escalaron al mismo rango de valores que se obtuvieron
con los demés filtros.
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Figura 5.2: Probabilidad de falsos positivos dependiendo del umbral.

discriminar los resultados encontrados por el detector, de manera que se tengan la menor

cantidad de falsos positivos y falsos negativos.

Gracias a la utilizacién del filtro SBD-WF (ver Seccién 5.1), la correlacién detec-
tada en imagenes marcadas que no han sufrido distorsién alguna es suficientemente mayor
que la correlacién encontrada en imagenes sin marcar. Por lo tanto, la probabilidad de ob-
tener falsos negativos depende de la pérdida de informacion que se sufre con las distorsiones

aplicadas en las imagenes marcadas.

Debido la gran variedad de imagenes que pueden ser evaluadas por el esquema de
deteccidn, se asume que no es posible realizar un modelo matematico confiable para obtener
la probabilidad de reportar falsos positivos. Por esta razén, se decidié buscar empiricamente
un umbral con una probabilidad de falsos positivos cercana a cero. Para este experimento
se utilizaron 1000 imagenes de origen diverso. Se registrd la correlacion encontrada por el
proceso de deteccién entre una marca de agua aleatoria y cada una de las imagenes sin
marcar. En la Figura 5.2 se muestra el porcentaje de falsos positivos que se encontraron
dependiendo del umbral seleccionado. Con la informacién recopilada en este experimento
se decidid establecer un umbral de 9.5, el cual ofrece una probabilidad de falsos positivos
cercana a cero. Por lo tanto, una imagen se reporta como marcada solo si el detector obtiene

un valor de correlacién mayor a 9.5.



62 Capitulo 5: Resultados

(a) (b) (©

Figura 5.3: Imdgenes estandares utilizadas. (a) Pimientos 512 x 512. (b) Lena 512 x 512.
(c) Barco 512 x 512.

5.3. Pruebas Estandares

Para comprobar la robustez del esquema propuesto ante diferentes tipos de ata-
ques, se utilizé Stirmark 4.0 [Petitcolas98, Petitcolas00], que es una herramienta estandar
disenada especificamente para probar la robustez de esquemas de esteganografia y marcas
de agua (ver Seccién 2.3).

A continuacion se describen las pruebas que se aplicaron en las tres imagenes
estdndares que se muestran en las Figuras 5.3(a)-(c). En todas las pruebas estdndares,

excepto las de la Seccién 5.3.1, Stirmark establecié automéaticamente un valor de a = 2.5.

5.3.1. Correlacién usando diferentes valores de o

Este primer experimento consistié en utilizar diferentes valores de « en el esquema
de insercion. El valor minimo utilizado fue de o = 0, que causa un PSNR de las imédgenes
marcadas que tiende a infinito (sin distorsién), y el méximo valor utilizado fue de v = 0.5,
que causa un PSNR en las imdgenes marcadas alrededor de 20 dB (mucha distorsién).
Ejemplos de la distorsiéon causada en las imagenes marcadas, dependiendo del pardmetro

a, se pueden apreciar en las Figuras 5.4(a)-(c).
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(a) (b) (©)

Figura 5.4: Imagenes creadas con diferentes valores de a. (a) o = 0.05, con PSNR ~ 40 dB.
(b) @ =0.15, con PSNR = 32 dB. (c¢) a@ = 0.5, con PSNR ~ 20 dB.
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Figura 5.5: Resultados de pruebas de « y compresién JPEG. (a) Medidas de correlacién
detectadas usando diferentes valores de a. (b) Medidas de correlacién detectadas después
de aplicar compresion JPEG con diferentes factores de calidad.
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En la gréfica de la Figura 5.5(a) se muestran los valores de deteccién obtenidos
usando diferentes valores de « en el proceso de insercién. Empiricamente se encontré que
sintonizando el parametro o con un valor aproximado a (.15 se logra buena robustez de la
marca de agua ante la mayoria de los ataques que aqui se reportan, ademés que mantiene

una buena calidad de la imagen.

5.3.2. Compresion con pérdida

En este experimento, las imagenes marcadas fueron comprimidas con el estandar
JPEG utilizando diferentes factores de calidad. La Figura 5.5(b) muestra la correlacién
obtenida de las imagenes comprimidas, en la cual se observa que la marca de agua sobrevi-
vi6 todas las tasas de compresion en las tres imagenes. Note que la correlacién detectada es
mayor que el umbral, incluso cuando se conserva sélo el 15 % de la calidad de las iméagenes.
Los efectos de la distorsién se pueden apreciar en las Figuras 5.6(a)-(c), donde se muestran
las imégenes comprimidas con un factor de calidad de 15 %, 50 % y 100 %, respectivamente.

Estos resultados eran los esperados, puesto que la compresion con pérdida afecta
generalmente a las frecuencias méas altas del espectro de la imagen, modificando sélo una

parte de la marca de agua, dependiendo de la tasa de compresion.

5.3.3. Adicién de ruido

Este experimento consiste en anadir cierta cantidad de ruido a las imagenes mar-
cadas. Primero se crea una imagen con valores aleatorios del mismo tamano que la imagen
que se va a distorsionar. Posteriormente, se establece un peso de la imagen aleatoria antes
de sumarla a la imagen marcada. Por ejemplo, en la primera prueba se suma el 20% de la
imagen aleatoria (ruido) con el 80 % de la imagen marcada.

En la Figura 5.7(a) se presenta una grafica de las medidas de correlacién detectadas
en imégenes después de agregar diferentes porcentajes de ruido. El ruido afecta severamente
la deteccién de la marca de agua, pues la medida de correlaciéon que se detecta es menor
que el umbral, incluso en la prueba en donde se agregé sélo el 20 % del ruido. Sin embargo,

la calidad de las imagenes se reduce significativamente después de aplicar la distorsién en
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(a) (b) (©)

Figura 5.6: Imégenes comprimidas con JPEG. (a) con factor de calidad de 15%. (b) con
factor de calidad de 50 %. (c) con factor de calidad de 100 %.

todas estas pruebas. En las Figuras 5.8(a)-(c) se puede observar la adicién de ruido a la

imagen de Lena marcada utilizando diferentes pesos.

5.3.4. Eliminacion de lineas

Este experimento consiste en eliminar renglones y columnas (lineas) de las image-
nes marcadas. La primera prueba consiste en eliminar una de cada 10 lineas de las imagenes,
la segunda consiste en eliminar una de cada 20 lineas, y asi sucesivamente. Los resultados del
experimento se pueden observar en la grafica de la Figura 5.7(b), y en las Figuras 5.9(a)-(c)
se muestran las imagenes que resultaron al eliminar una de cada 10, 40 y 100 lineas. Las
marcas de agua sobrevivieron este ataque en las tres imagenes, incluso perdiendo hasta el

10 % de la imagen.

5.3.5. Convolucion con diferentes filtros

En este experimento se desea comprobar la robustez del esquema propuesto ante

filtros binomiales, de correccion de nitidez, de mediana.
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Figura 5.7: Resultados de pruebas de ruido y eliminacion de lineas (a) Medidas de correlacién
detectadas en las imagenes distorsionadas con ruido. (b) Medidas de correlacién detectadas
después de eliminar lineas de las imagenes marcadas.

(a) (b) (c)

Figura 5.8: Imégenes marcadas a las que se les agregé ruido. (a) 20 % ruido + 80 % imagen
marcada. (b) 60 % ruido + 40 % imagen marcada. (c) 100 % ruido.
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(a) (b) ()
Figura 5.9: Eliminacién de renglones y columnas de las imdgenes marcadas. (a) Imagen

resultante de 460 x 460. (b) Imagen resultante de 499 x 499. (c) Imagen resultante de
506 x 506.

Los nicleos de los filtros binomial y de correccién de nitidez utilizados estdn defi-

nidos como, Filtro binomial Filtro de correccién de nitidez
1 2 1 1
5 0 9 0 -5 0
2 4 2 1 5 _1
9 0 9 9 9 9
1 2 1 1
5 9 9 0 -5 0

Note que los coeficientes de los dos filtros nos suman uno, con lo cual se modifica el
rango dindmico de las imagenes. Para mejorar su visualizacién, se restauré el rango dinamico
de las dos iméagenes filtradas, tal como se muestran en Figuras 5.10(a) y 5.10(b).

A continuacion se aplicaron filtros de mediana con ventanas de tamano 3 x 3, 5 x5,
7Tx 7y 9x9. En la Tabla 5.1 se muestran las medidas de correlacién detectadas en las
tres imagenes atacadas con los diferentes filtros. Como se puede observar en los resultados,
las marcas de agua sobreviven perfectamente el filtro binomial, de correccién de nitidez,
y los primeros tres filtros de mediana, con medidas de correlacién mayores a 15.0. En el
caso del filtro de mediana con ventana de tamafio 9 x 9, la correlacién se detecté debajo
del umbral en la imagen de Pimientos (resaltada en negritas), pero su calidad se redujo

considerablemente, como se aprecia en la Figura 5.10(d).
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Tabla 5.1: Pruebas de convolucion con diferentes filtros.

Prueba

Pimientos ‘ Lena \ Barco

. binomial

. nitidez

. Mediana 3 x 3
. Mediana 5 x 5
. Mediana 7 x 7
. Mediana 9 x 9

e5liesBesMies Mics Bies!

(a)

(c)

32.39
72.40
41.29
19.31
15.39
8.64

42.19
72.97
46.20
26.20
15.42
13.76

26.88
77.60
48.26
27.07
20.31
15.06

(b)

(d)

Figura 5.10: Imagenes distorsionadas con diferentes filtros. (a) Filtro binomial. (b) Filtro
de correcciéon de nitidez. (c¢) Filtro de mediana de 3 x 3. (d) Filtro de mediana de 9 x 9.
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5.3.6. Rotacion y escalamiento

Este experimento consistié en aplicar diferentes tipos de distorsiones geométricas
registrando, en la Tabla 5.2, las medidas de correlaciéon detectadas en las tres imagenes.

Primero, se escalaron las iméagenes a diferentes porcentajes del tamano original,
sin causar recortes en las imdgenes. En las Figuras 5.11(a) y 5.11(b) se muestra la imagen
de Lena escalada al 50 % y 200 %, respectivamente. La reduccién en tamafio de una imagen
causa pérdida de informacién y provoca a su vez que la disminuciéon en las medidas de
correlacién detectadas, como se puede observar en los resultados, pero permanecen suficien-
temente arriba del umbral establecido en todas las pruebas de escalamiento realizadas.

Posteriormente, se aplicaron rotaciones sin pérdida con diferentes angulos. En las
Figuras 5.11(c) y Figura 5.11(d) se muestran la imagen de Lena rotada -45° y -90°, respec-
tivamente. En los resultados de la Tabla 5.2 se puede observar que, mientras mas cercana
es la rotacion a los +45°, menor es la correlaciéon detectada. La causa de este fenémeno,
discutida en [Lin01], es la pérdida de informacién debida a los efectos de la rotacién en la
DFT. Sin embargo, la correlacion obtenida en este conjunto de pruebas es superior a la del
umbral establecido, por lo cudl, no se tienen falsos negativos.

Finalmente se aplicaron rotaciones con pérdida con diferentes angulos. Las Figuras
5.11(e) y 5.11(f) muestran la imagen de Lena rotada -0.25° y 2°, respectivamente. En estas
pruebas también se obtuvieron detecciones arriba del umbral establecido. De hecho, en
las pruebas de rotaciéon con pérdida se obtuvieron detecciones ligeramente menores a las

obtenidas en las pruebas de rotacion sin pérdida discutidas en el parrafo anterior.
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Tabla 5.2: Pruebas de rotaciéon y escalamiento.

Prueba ‘ Pimientos | Lena | Barco
Escalamiento 50 % 54.27 58.57 | 56.15
Escalamiento 75 % 77.30 83.38 | 78.79
Escalamiento 90 % 69.93 69.93 | 70.81
Escalamiento 110 % 77.40 79.01 | 78.04
Escalamiento 150 % 99.65 99.49 | 99.94
Escalamiento 200 % 103.68 104.91 | 104.33
Rotacion -0.25° 37.73 41.88 | 43.13
Rotacién -0.75° 43.26 45.85 | 45.18
Rotacion -1° 42.26 43.23 | 47.52
Rotacién -2° 39.16 45.73 | 45.00
Rotacién -5° 38.99 41.26 | 43.37
Rotacién -10° 37.21 38.23 | 36.49
Rotacién -15° 28.88 34.58 | 31.17
Rotacién -30° 20.89 22.51 21.81
Rotacién -45° 18.74 15.86 | 16.99
Rotacién -90° 96.95 96.61 | 98.63
Rotacién 0.5° 39.21 44.70 | 46.58
Rotacion 0.25° 36.48 43.65 | 40.73
Rotacién 0.75° 40.44 46.92 | 49.90
Rotacién 1° 43.78 45.86 | 42.55
Rotacién 2° 37.35 45.41 | 45.28
Rot./Recorte -0.5° 40.12 45.86 | 46.41
Rot./Recorte -0.25° 37.11 39.96 | 42.84
Rot./Recorte -0.75° 42.86 46.17 | 45.99
Rot./Recorte -1° 40.17 45.28 | 47.61
Rot./Recorte -2° 39.70 43.53 | 46.28
Rot./Recorte 0.5° 39.20 44.30 | 47.59
Rot./Recorte 0.25° 36.29 40.96 | 40.62
Rot./Recorte 0.75° 40.66 44.93 | 50.35
Rot./Recorte 1° 42.36 42.15 | 44.42
Rot./Recorte 2° 36.53 43.77 | 44.42
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(a) (b)

(©) (d)

(e) (f)

Figura 5.11: Ataques geométricos. Escalamiento sin pérdida (a) 50 % (256 x 256) y (b) 200 %
(1024 x 1024). Rotacién sin pérdida (c) -45° (723 x 723) y (d) -90° (512 x 512). Rotacién
con pérdida (e) -0.25° (512 x 512) y (f) 2° (496 x 496).
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5.4. Comparacion de Resultados

Para mostrar méas claramente el desempeno del esquema propuesto en esta tesis,
se compararon los resultados con los obtenidos con el esquema de Lin et al. [Lin01]. Dicho
esquema estd basado en LPM y es uno de los algoritmos que han reportado mayor robustez
ante diferentes distorsiones, incluyendo ataques de RST (ver Seccién 3.3). Para mostrar los
resultados del esquema de Lin, se utilizé el umbral de deteccién sugerido por los autores, 4.5,
con el cual se logra una probabilidad de falsos positivos cercana a cero. Se evitaron marcar
los coeficientes dentro de una ventana de longitud 5 alrededor de los coeficientes mayores y
se aplicé un filtro de diferencias para mejorar la respuesta del proceso de deteccién.

En todos los experimentos reportados en esta seccién, se asigné un valor de 1.3 al
parametro « en el proceso de insercién del esquema propuesto en esta tesis, con el cual se

logra buena robustez y se conserva una calidad satisfactoria de las imagenes marcadas.

5.4.1. Distorsién de las imagenes marcadas

Una caracteristica importante en los esquemas de marcas de agua es la conservacion
de la calidad de las imagenes marcadas. Para este experimento se marcaron 1000 imégenes
de origen diverso con ambos esquemas, y se midié su valor de PSNR.

En el histograma de la Figura 5.12 se puede observar que, en general, el esquema
propuesto en esta tesis causa menos distorsién en las imdgenes marcadas (mayores valores

de PSNR), comparado con el esquema de Lin.

5.4.2. Casos de estudio

A continuacion se presentan los resultados de diversas pruebas con ataques geométri-
cos combinados, es decir, aplicando escalamiento, rotacién y traslacién, a las imagenes mar-
cadas con ambos esquemas, las cuales se muestran en las Figuras 5.13(a)-(f). Note que el
valor de PSNR que se obtuvo de las tres imagenes marcadas con el esquema propuesto en
esta tesis es superior al obtenido de las imégenes marcadas con el algoritmo de Lin.

Los resultados de este experimento se muestran en la Tabla 5.3. Las detecciones

debajo del umbral establecido para cada esquema estan resaltadas en letras negritas.
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) e
Figura 5.12: Comparacion de la distorsion causada por los procesos de insercion.
Tabla 5.3: Casos de estudio.
¢ = angulo de rotacién (grados). o = factor de escala.
T, = traslaciéon horizontal. T}, = traslacién vertical.
Pruebas Esquema de Lin Esquema propuesto

# 10} o T, T, Pimientos Lena Barco | Pimientos Lena Barco
1 |45.5, 1.0, 50.0, 50.0, 0.34 0.33 0.35 9.56 9.08 9.55
2 | 10.5, 0.7, 100.0, 100.0, 0.32 0.35 0.32 14.49 11.91 10.75
3| 255, 1.2, 100.0, 0.0, 0.38 0.36 0.34 10.62 13.73  11.52
4 | 25,5, 1.0, 0.0, 0.0, 0.44 0.40 0.40 12.61 13.42 14.38
51| 5.5, 1.0, 0.0, 0.0, 0.46 0.42 4.2 20.83 21.75  25.40
6 | 0.5, 1.0, 0.0, 0.0, 0.52 0.47 0.44 24.11 25.47 2540
7 1200, 0.7, 0.0, 0.0, 0.72 0.72 0.72 11.27 14.74 11.87
8 | 45.5, 1.5, 0.0, 0.0, 0.42 0.42 0.37 8.85 9.29 9.93
9 | 2.5, 1.5, 0.0, 0.0, 0.52 0.47  0.50 18.67 19.96 13.14

En las primeras cuatro pruebas se obtuvo una sola falla con el esquema propuesto

en esta tesis. En contraste, en las mismas pruebas, se encontraron fallas en todas las detec-

ciones realizadas con el esquema basado en LPM. En la pruebas se obtuvieron detecciones

erréneas con el esquema de Lin en la imagen de Lena y Barco, mientras el esquema pro-

puesto tuvo un desempeno libre de fallas. En la prueba 8 el esquema de Lin fallé en todas

las imagenes, mientras el esquema basado en AG fue capaz de detectar la marca en Barco.
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La dispersiéon de la marca de agua en el dominio de Fourier, dependiendo de la
contribucién de cada coeficiente en el mapa log-polar, hace que el esquema de Lin sea
vulnerable a ciertas rotaciones, como en las primeras cuatro pruebas.

Por otro lado, la pérdida de informacién en la DFT, debida a la rotacién [Lin01] y
escalamiento, es la causa de las fallas en la deteccién usando el esquema propuesto en esta

tesis; especificamente en las pruebas 1 y 8.

5.4.3. Comparacion de tiempos

Puesto que para algunas aplicaciones es importante conocer el tiempo de cémputo
necesario para que un esquema de deteccidn reporte la presencia o ausencia de una marca
de agua, se realizé una comparacion de tiempos entre ambos esquemas, utilizando las tres
imagenes estandares. Para este experimento se utilizé una computadora con un procesador
Centrino a 1.4 GHz y 512 Mb de RAM.

El esquema de Lin es mucho mas rapido. Debido a que las tres imégenes tienen
dimensiones iguales (256 x 256), el esquema de deteccién, reporté un resultado en 1.65 segun-
dos. En contraste, en las tres imégenes, el esquema propuesto en esta tesis requirié 1838.25
segundos (31.3 minutos) para evaluar la poblacién inicial, y 15 segundos para evaluar cada
una de las generaciones restantes, es decir, se requieren aproximadamente 34 minutos para
conocer el mejor individuo de la decimoquinta generacién.

Con los resultados que aqui se presentan se puede concluir que el esquema de Lin
genera imagenes marcadas con menor calidad y menos robustas a ciertos ataques de RST,
pero el tiempo que se requiere en la deteccién es mucho menor. Por otro lado, el esquema
propuesto en esta tesis genera imagenes marcadas con mejor calidad y més robustas a
ataques de RST, pero el tiempo de computo necesario en el proceso de deteccién resulta

costoso.
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(a) (b)

(©)

(e) (f)

Figura 5.13: Im&genes marcadas con el esquema propuesto en esta tesis y el basado en
LPM. Imégenes marcadas con el esquema propuesto en esta tesis: (a) PSNR = 30.72, (c)
PSNR=32.56 y (¢) PSNR=35.94. Imagenes marcadas con el esquema de Lin: (b) PSNR =
28.74, (d) PSNR = 29.03 y (f) PSNR = 28.29.






Capitulo 6

Conclusiones

6.1. Conclusiones Generales

En esta tesis se presenté una nueva estrategia para resolver los problemas de
sincronizacién en los esquemas de marcas de agua, la cual supera algunas de las debilidades

encontradas en las estrategias propuestas anteriormente.

Se propuso un filtro para mejorar la deteccion, que denominamos SBD-WF, el cual
supera los resultados alcanzados por Depovere [Depovere98] y Cox et al. [Cox02], con un

costo computacional menor al del filtro bidimensional, no separable, propuesto por Cox.

La estrategia propuesta en esta tesis no utiliza patrones para restablecer la sincro-
nizacién, los cuales son facilmente removidos por ataques de colusion y filtros especializados,

como los propuestos en [Craver00, Ergiin99, HerrigelO1, Licks03].

Se disend un esquema de marcas de agua simple para mostrar el desempeno de
la estrategia propuesta en esta tesis ante ataques estdandares (utilizando Stirmark 4.0). En
estos resultados se mostré que el esquema es robusto a compresion con pérdida, filtros
de mediana, de correccion de nitidez y binomiales, asi como remocién de lineas, ataques
de rotacién, traslaciéon y escalamiento. Ademds, se compar6 el desempeno del esquema
propuesto en esta tesis con el algoritmo de Lin et al. [Lin01], basado en LPM. Se presentaron
casos de estudio en donde el esquema propuesto en esta tesis soporta ataques geométricos

mas severos que el esquema basado en LPM.

77
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6.2. Trabajo Futuro

El esquema disenado para implementar la estrategia propuesta en esta tesis utiliza
un proceso de insercién simple, basado en SS, y los resultados fueron satisfactorios. Sin
embargo, creemos que es posible mejorar el desempeiio del esquema utilizando un proceso
de insercién informado como el propuesto en [Chen00].

Se requieren futuras contribuciones sobre algoritmos en procesamiento de imége-
nes para extraer caracteristicas robustas a ataques geométricos. Es posible implementar
la estrategia propuesta en esta tesis en regiones robustas de la imagen para soportar cier-
tos ataques geométricos locales y reducir significativamente el costo computacional de la
deteccién.

Una futura contribucion podria incluir la estrategia de deteccién presentada en
esta tesis en un esquema de marcas de agua semi-fragiles robusto a transformaciones de se-
mejanza, los cuales podrian ser de utilidad en diferentes areas como la medicina, astronomia,

etc.
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Glosario

AG (Algoritmo Genético) Técnica de optimizacién basada en la evolucién natural.

Ataque accidental- Ataques que se aplican a una imagen marcada sin el propdsito de
eliminar la marca de agua. La compresién con pérdida, y algunos filtros se consideran

ataques accidentales.

Ataque de colusién- Propuesto en [Craver00, Ergiin99]. Consiste en promediar un con-
junto de imégenes protegidas iguales que contienen marcas de agua diferentes, elimi-

nando asi cualquier informacién oculta.

Ataque de mosaico- Consiste en dividir una imagen en fragmentos pequenos, que pue-
den ser facilmente acomodados por un navegador de Internet para simular la imagen

completa.

Ataque geométrico compuesto- Aplicacién de mas de un ataque geométrico en una

misma imagen.
Ataque geométrico global- Distorsiones geométricas que se aplican a toda la imagen.

Ataque geométrico local- Distorsiones geométricas que se aplican a una o maés regiones

dentro de una imagen.

Ataque incidental- Ataques que se aplican a una imagen marcada con el proposito de

modificar o eliminar la marca de agua que contiene.

Ataque- Distorsiones aplicadas a una imagen marcada. véase Ataque accidental e inciden-

tal.
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AWGN por las siglas del término en inglés: Additive White Gaussian Noise (ruido aditivo

blanco Gaussiano).

CSS pos las siglas del término en inglés: Curvature Scale-Space (curvatura de escala-
espacio).

CWT por las siglas del término en inglés: Complex Wavelet Transform (transformada
wavelets compleja).

DFT por sus siglas del término en inglés: Discrete Fourier Transform (transformada dis-

creta de Fourier).

Distorsion bilineal- Distorsion que se utiliza para afectar la sincronizacién de los esque-
mas de marcas de agua, la cual consiste en desplazar las esquinas de una imagen en

cantidades aleatorias.

Distorsion radial- Distorsion que modela el efecto de los lentes en la adquisicion de image-

nes.

DVD Disco Versatil Digital.

Esteganografia- Transmisién de informacién que se oculta en datos que no levantan sos-

pechas en posibles receptores intermedios.

Falso negativo- Es cuando un detector reporta una imagen como no marcada, cuando en

realidad si lo esta.

Falso positivo- Es cuando un detector reporta una imagen como marcada, cuando en

realidad no lo esté.

Filtro pasa-bajas- Procesamiento que se utiliza para eliminar frecuencias medias y altas

de una senal.

IDFT por las siglas del término en inglés: Inverse Discrete Fourier Transform (transforma-

da discreta de Fourier inversa).
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ILPM por las siglas del término en inglés: Inverse Log-Polar Mapping (proyeccién log-polar

inversa).
Imagen original- Imagen sin marcar.
Imagen protegida- Imagen marcada.
Insercion ciega- véase Insercion privada.

Insercion informada- Método de insercién en donde se disena una marca de agua to-

mando en cuenta las caracteristicas particulares de la imagen a marcar.

Insercion informada- Proceso de insercion que utiliza las caracteristicas de la imagen

para insertar una marca de agua més robusta y/o menos perceptible.
Insercion no ciega- véase Insercion informada.

Insercion privada- Proceso de insercién que no analiza la imagen para insertar la marca

de agua.

Interpolacién bilineal- Método de interpolacion cominmente utilizado en imagenes di-
gitales, en donde se calcula el valor de un pixel con coordenadas no enteras, utilizando

pesos en cuatro pixeles vecinos.

LPM por las siglas del término en inglés: Log-Polar Mapping (proyeccién a un mapa Log-
Polar). La principal propiedad de un mapa log-polar es que la rotacién y escalamiento

en el dominio espacial son simples traslaciones en el dominio log-polar.

Marca de agua fragil- Esquema utilizado con fines de autenticacion, disenado para in-
sertar marcas de agua que se modifiquen o destruyan cuando la imagen protegida

sufre cualquier distorsién.

Marca de agua semi-fragil- Esquema utilizado con fines de autenticacién. A diferencia
de una marca de agua fragil, una marca de agua semi-fragil se disefia para soportar
distorsiones que no afectan la calidad o informacién de la imagen, y destruirse ante

cualquier otro tipo de distorsion.
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Pérdida de sincronizacion- Ocasionada principalmente al aplicar ataques geométricos
a una imagen marcada, los cuales no destruyen la marca de agua, pero cambian su

posicién a una localidad desconocida para el detector.

Proceso de deteccién- Proceso en donde se trata de detectar una marca de agua en una

senal digital analizada.

Proceso de extraccion- Proceso especialmente utilizado en los esquemas con deteccién

ciega, en donde se trata de extraer una marca de agua de una senal digital analizada.
Proceso de insercién- Proceso en donde se oculta una marca de agua en una senal digital.

PSNR. por las siglas del término en inglés: Peak Signal-to-Noise Ratio (relacién mayor de
senal a ruido). Medida utilizada para comparar la distorsién causada por diferentes

esquemas de marcas de agua.

RST por las siglas de los términos en inglés: Rotation, Scaling and Rotation (rotacién,

escalamiento y rotacion).

SBD-WF por las siglas del término en inglés: Separable Bidirectional Difference-Whitening
Filter. ver Whitening filter.

SS por las siglas del término en inglés: Spread Spectrum (espectro esparcido). Técnica
de comunicacién que consiste en transmitir informacién por un canal, utilizando una

secuencia secreta de frecuencias, las cuales son parte de un espectro amplio.

Transfomacién proyectiva- Transformacion lineal que proyecta una imagen en un pla-
no diferente. Esta transformaciéon no necesariamente conserva el paralelismo de las

imagenes.

Transformacién afin- Transformacién lineal que se caracteriza por conservar el parale-

lismo y el centro de masa de las imagenes.

Transformacién de semejanza- Transformacién lineal que se caracteriza por conservar

los angulos y la relaciéon de distancia de los objetos dentro de una imagen.
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Transformacién Euclidiana- Transformacion lineal que se caracteriza por conservar las

distancias de los objetos dentro de una imagen.

Whitening filter- Nombre en inglés por el que se conoce a los filtros que se utilizan elimi-
nar la auto-correlacién existente en una senal, con el objeto de mejorar la deteccién

en algunos esquemas de marcas de agua.
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